OS JOVENS,
AMUSICAE A
INTERNET

HA MANEIRAS DE
_ ACEDER A ‘
MUSICA NANETE | IssOE
PERMANECER NA ¢ MUSICA
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OUVIDOS...
4

um guia para os pais sobre a
partilha de ficheiros e o ‘download’
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O que e 0 P2P?

Como pai ou encarregado de educacao, provavelmente
ja ouviu os seus filhos falar de “partilhar ficheiros”,
“descarregar ficheiros” ou “P2P” (‘peer-to-peer’ em
inglés). Trata-se dum tema na moda entre os jovens e a
razao é simples: tem a ver com misica!

As pessoas de todas as idades sempre gostaram
de partilhar misica e - da mesma forma que
acontece com as fotografias digitais - a
Internet veio facilitar imenso a partilha de ]
misica com amigos (e desconhecidos) Ainda ago
em qualquer lugar do mundo. Servigos ber o que é
como o Kazaa, o LimeWire e o BitTorrent, € agora c
0 E-Mule, etc. que oferecem a partilha de
ficheiros, conhecida por P2P na sua forma
abreviada, tém milhdes de utilizadores
em todo o mundo.

0 P2P tem estado na mira da
comunicacao social por causa das
questdes juridicas associadas a partilha
de musicas e filmes protegidos pelo
direito de autor, apesar de este ser apenas
um dos muitos riscos associados a partilha de

ficheiros. Neste guia, vamos analisar questdes Q ﬂ
mais vastas relacionadas com os conteudos
perniciosos/contactos mal-
intencionados, a privacidade
e a seguranca, hem
como as questoes
juridicas. Esperamos
ajuda-lo a perceber
COmo €é que a sua
familia se pode
divertir com

musica digital,
mantendo-se
simultaneamente
em seguranca e

sem cometer actos
ilicitos.

“Como
€ que os
meus filhos se
podem divertir
com musica digital
na Internet com
seguranca e sem
cometer actos
ilicitos?”
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Como é que
funciona o P2P?

As redes de partilha de ficheiros sao ligeiramente
diferentes umas das outras, mas basicamente uma
pessoa que quer partilhar ficheiros vai a um website e
descarrega o software de P2P para o seu computador.
Normalmente, o software cria uma pasta de meios
partilhados (shared media) no seu
, , *_computador, que pode ser acedida
ue ¢ de propésitol pelos parceiros da partilha de
a acabei de perce- ficheiros. Isto permite-lhe
essa coisa do "www" trocar fotografias e videos,
ega esta do "P2P"! bem como miisica, software e
jogos, directamente entre o seu
computador e os computadores
dos seus parceiros.
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Mostro-te os
meus ficheiros
se me mostra-

res os teus...

intimidades!



Quais sao os
1'iSCOS para os
meus filhos?

A partilha de ficheiros tem vantagens - por exemplo,
pode disponibilizar a misica criada por si a milhdes de
pessoas. Mas, infelizmente, os riscos sao bem reais...

CONTEUDOS
PERNICIOSOS /
CONTACTOS MAL-
INTENCIONADOS

0 maior perigo para os jovens que recorrem ao P2P sdo os
contetidos indesejados, tais como imagens pornograficas
ou violentas. Na verdade, os estudos realizados
demonstraram que a pornografia é objecto de troca
generalizada nas redes de P2P e que as pessoas mudam

o nome dos ficheiros de propdsito para induzirem outros

a descarrega-los. Os filtros que bloqueiam enderecos de
websites e palavras-chave de paginas da web raramente
bloqueiam imagens e videos pornograficos e violentos das
redes de P2P. Ja chegaram a ser encontrados ficheiros
chamados “Winnie the Pooh” ou “Pokemon” com
contetido pornografico!

Como pai, também deve ter
conhecimento de que o
software que permite

“os
meus filhos

a partilha de ficheiros conseguem
e e 7
(chat, em inglés) com pornog,rafla
outras pessoas que atraves do

partilham ficheiros, a maioria P2P?”
desconhecidas, de forma que
as mesmas preocupacoes e
regras que se aplicam as conversas

na Internet (chatting, em inglés) devem aplicar-se
também a este caso. Para mais informacdes sobre este —
tema, consulte o site: www.chatdanger.com

\
1

1
Il
[
Il
I
I
Il
[
Il
I
11
T



PRIVACIDADE E
SEGURANCA

0 software de partilha de ficheiros abre “portas” no
seu computador, o que pde em risco a sua privacidade e
seguranca.

Spyware. A maior praga é constituida pelo
spyware - pequenos programas informaticos que sao
descarregados conjuntamente com ficheiros de imagem
ou de som, ou que estao “misturados” no software de
partilha de ficheiros.

Alguns tipos de spyware chegam a registar as teclas que
utilizou e fornecer as suas palavras-passe (passwords),
numero do cartao de crédito e outras informacoes
confidenciais retiradas do seu computador a pessoa que
controla o spyware.

Privacidade. Sem querer, pode acabar por
partilhar com outras pessoas mais ficheiros do seu
computador do que tencionava. Estudos efectuados
demonstraram que tal pode abranger informacoes
confidenciais, como sejam dados clinicos ou mformagoes
de natureza financeira.

Virus. 0s computadores que
partilham ficheiros ficam

vulneraveis aos virus
que infectam outros

“os

computadores das redes NOSSos
de P2P e as pessoas ficheiros
que tentam controlar particulares

computadores a distancia,
assim como a spammers
(pessoas e entidades que
recorrem a publicidade
indesejada e selvagem na
Internet), que tentam ganhar
dinheiro utilizando milhares de
“computadores-fantasma” para enviar

antncios sobre hipotecas e medu;amentos :| prgo&
saldo. Um estudo efectuado velﬂeﬁonstrarﬂtléqua

podem ser
acedidos por
estranhos?”
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1 Ver artigo do Wired News em: WWWW|red coMe\nﬁbusilesﬂo @7@35@0 htimlﬁ —
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RISCOS JURIDICOS

Milhares de pessoas que partilham ficheiros ja foram
processadas — e muitas pagaram pesadas multas. Quase
todos os ficheiros com misica e filmes que existem

nos servigos de partilha de ficheiros estao protegidos
pelo direito de autor e, em
consequéncia, as pessoas

que os colocam a “E

disposicao ou enviam

(uploading) correm verdade

riscos juridicos. que o meu

: g f£ilho pode ser
escarregar misica

dum P2P é ilegal processado por

na maior parte de’sc.arregar

dos paises, mas as musica dum

pessoas que partilham PZP?”

ou colocam a disposicao

(upload) musica através da

Internet correm riscos maiores

de serem perseguidos pela Justica, especialmente

se carregarem muitos ficheiros. Os pais podem ser

responsablllzados pelo que se passa no computador la de
casa, mesmo que eles proprios nao

., se tenham envolvido em nenhuma
Os meus miudos actividade

poupam uma Pois!. . Isso ilicita. Em
dfor‘Tuna a também era m::;?);:s "
F?CGI"\PGQGI" 0 que eu ph q
musica a borla. SRS ava chegaram
P a acordo

antes de IS
pagar as in- julgamento
demniza- tiveram
¢oes e levar e pagar
com um milhares de
processo euros. Em

em cima... Portugal esta
actividade

- llegal esta
tipificada como
crime punivel com

= _——= Q m Q pena de prisao atesf ‘
== == anos e multas. _———
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Entao, 0 que
€ que oS pais
podem fazer?

Ha trés medidas praticas que pode aplicar desde ja:

1. Fale com a pessoa ou
pessoas que partilham
ficheiros em sua casa!

A partilha de ficheiros e outras formas de tecnologia
criam oportunidades para aumentar a comunicacao entre
pais e filhos. Peca aos seus filhos que lhe mostrem como
é que utilizam o computador e que ficheiros costumam
partilhar. Fale sobre o direito de autor e mostre-lhes
quem é que perde quando as musicas sao distribuidas

na Internet — nao serao os intérpretes e os autores das
cancdes?! Nao lhes esta a ser negada a possibilidade de
viverem do seu
trabalho?! E, ja

agora... quem é Espero que ndo estejas
que vai pagar a a partilhar informagoes
conta se alguém pessoais da nossa

Ia de casa for familia...

processado?! - . ,
m / Ndo sejas egoista,
A ()

pai! 60 Milhoes de
pessoas jd se
fartaram de rir
com a tua declaragdo
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2. Verifique o seu
computador

Pode saber o que esta dentro do computador Ia de casa
e quem colocou la o qué. Existe informagao gratuita
disponivel que o ajuda a identificar e desactivar passo
a passo o software de P2P, por exemplo no seguinte
endereco: www.ifpi.org (Digital File Check)

Também é importante assegurar-se de que o seu
computador esta protegido contra virus e spyware e

que tem instalado software de firewall (programas que
actuam como barreiras contra acessos indesejados). Em
geral, pode obter software anti-virus gratuito junto do
seu fornecedor de acesso é/fnternet. Um software anti-
virus actualizado pode ajudar a apanhar tudo o que seja
descarregado das redes de P2P. Consulte o site www.
getnetwise.org para mais pormenores sobre ferramentas
que o ajudam a proteger o seu computador.

que
POSSo saber se
tenho ficheiros
que estao a ser
partilhados
no meu
computador?”
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3. Explore a musica
legalizada que existe na
Web

Ha uma enorme quantidade de musica legalizada na
Internet - mais de um milhdo de temas de todos os
géneros e periodos - tanto a pagar, como gratuitas. Pelo
preco de um bilhete de autocarro, pode descarregar

uma faixa dum revendedor legal de misica e guarda-la
para sempre. Existe na web uma enorme quantidade de
revendedores legais de musica em sites seguros que
garantem a qualidade do som. Para obter os links de mais
de 200 retalhistas legais em todo o0 mundo, consulte o
site: www.pro-music.org/musiconline.htm

Também existe uma enorme quantidade de musica legal
gratuita na web - sites em que os musicos querem que 0S
fas ougam amostras do seu trabalho e tenham acesso a
informacdes sobre concertos e albuns que
estdo a promover. Para os encontrar,
Os novos sites procure o site do seu musico
de musica sdo ou grupo preferido,

como ter uma ou entao da

loja de discos respectiva editora

discografica.
| N
no quarto! A qualidade

> ‘dosomé
Isso era se variavel,
digueim se AT
atravesse p
explorar!
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Informacao e
aconselhamento

Para tudo o que queira saber sobre
musica online consulte
WwWw.pro-music-org

ssmsmmmmmms.  Para orientacoes sobre seguranca
T no Instant Messenger, chat, jogos,
AFE Y telemaveis e correio electronico,
consulte o site da Childnet
www.chatdanger.com

Wmowme (3) @

~ Sobre informagao adicional para
pais e educadores consulte o site da
Childnet www.childnet-int.org/music

Acerca deste guia

0 presente guia para pais e educadores foi escrito
pela instituicdo de solidariedade para criangas
Childnet International e pela Net Family News,
Inc., como o apoio da Pro-music. llustragées de Childnet
John Byme_ International

As posicoes do presente documento sao da
responsabilidade exclusiva da Childnet. A
Childnet é uma organizagao sem fins lucrativos
que visa ajudar a tornar a Internet num meio
melhor e mais seguro para os jovens. Encontra-se
registada como organizagao de solidariedade no
Reino Unido sob o no 1080173. Consulte www.

childnet-int.org, ‘everything you need to
know about music online’

WWW.pro-music.com.pt

A Pro-Music é uma campanha internacional de
educacao sobre musica digital. 0 presente guia
foi financiado pelas organizagoes representativas
de Artistas, Miisicos, empresas discograficas
multinacionais e independentes, publishers e
retalhistas da industria musical. Para solicitar
copias adicionais desta brochura contacte
afpgeral@mail.telepac.pt. [
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