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“All the world is a stage, 
And all the men and women merely players 
They have their exits and entrances; 
Each man in his time plays many parts” 

William Shakespeare, in "As You like It" 
 
 
 





ABSTRACT I 

Abstract 
 
Today governments as well as companies are forced to streamline processes to reduce cost 
and increase their efficiency. This can be achieved through E-Business and E-Government, 
where digital identities are playing an important role. By introducing global digital identities 
which can be used by several organizations simultaneously a much higher level of efficiency 
could be achieved. 
 
The following thesis examines if and how global digital identities could be put to use. First the 
current situation is analyzed and the requirements for a solution are being defined. The second 
part deals with a possible concept for mandates in the digital world. Mandates are an impor-
tant tool in communicating with authorities and companies and are often used implicitly in 
everyday situations. 
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II ZUSAMMENFASSUNG 

Zusammenfassung 
 
Sowohl für Staaten als auch für Unternehmen besteht heute ein grosser Druck zur Automati-
sierung von Prozessen um die Effizienz zu steigern. Automatisierungen sind insbesondere 
durch die Bestrebungen im E-Business und im E-Government möglich, wobei digitale 
Identitäten eine wichtige Grundlage sind. Die Einführung von globalen digitalen Identitäten, 
welche in beiden Bereichen über Organisationsgrenzen hinweg eingesetzt werden können, 
würde ein noch viel grösseres Potential für Effizienzsteigerungen mit sich bringen. 
 
Die vorliegende Arbeit untersucht, ob und in welcher Art solche globalen digitalen Identitäten 
realisiert werden können. Dabei wird im ersten Teil eine möglichst umfassende Analyse der 
aktuellen Situation und der an eine Lösung zu stellenden Anforderungen durchgeführt. Darauf 
aufbauend beschäftigt sich der zweite Teil der Arbeit mit einem möglichen Konzept für 
digitale Vollmachten. Vollmachten sind ein wichtiges Hilfsmittel bei der Kommunikation mit 
Behörden und Unternehmen welches wir oft auch implizit in unserem täglichen Leben 
verwenden. 
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1 Einleitung 

1.1 Ausgangslage 
Unternehmen und Behörden müssen heute einen immer grösser werdenden Aufwand betrei-
ben, um die wachsende Menge von Daten zu Personen in ihren zahlreichen Computersyste-
men zu verwalten. Identitätsmanagement soll die damit verbundenen Probleme lösen, indem 
die Verwaltungsprozesse für digitale Identitäten über alle Systeme integriert und automatisiert 
werden. So können Kosteneinsparungen realisiert, die Bearbeitungszeiten reduziert und 
Fehlerquellen minimiert werden. Eine Notwendigkeit auf dem Weg zu solchen Identitätsma-
nagement-Lösungen stellt die Verknüpfung der verschiedenen Daten dar, welche sich zu einer 
Person in den Systemen einer Organisation befinden. So entstehen einheitliche digitale 
Identitäten, welche zentral verwaltet werden können.  
 
Diese Vorteile, welche ein umfassendes Identitätsmanagement für eine Organisation bietet, 
sind heute unbestritten. Der Einsatz solcher Identitäten ist jedoch in der Regel auf eine 
einzelne Organisation beschränkt. In diesem Zusammenhang wäre es sinnvoll, wenn globale 
digitale Identitäten vorhanden wären, welche organisationsübergreifend eingesetzt werden 
können. Dies würde einerseits für die Organisationen weitere Kosteneinsparungen ermögli-
chen und andererseits auch für die Benutzer eine Erleichterung bringen.  

1.2 Zielsetzung 
Die vorliegende Diplomarbeit untersucht, ob und in welcher Art solche globalen digitalen 
Identitäten realisiert werden können. Dabei wird im ersten Teil eine umfassende Analyse der 
aktuellen Situation und der an eine Lösung zu stellenden Anforderungen durchgeführt. Darauf 
aufbauend beschäftigen wir uns im zweiten Teil der Arbeit mit einem möglichen Konzept für 
digitale Vollmachten. Vollmachten sind ein wichtiges Hilfsmittel bei der Kommunikation mit 
Behörden und Unternehmen und bilden einen wesentlichen Bestandteil einer Lösung für 
globale digitale Identitäten. 

 



2 KAPITEL 1 EINLEITUNG 

 

1.3 Eingesetzte Methoden 
Die im ersten Teil der Arbeit durchgeführte Analyse der heutigen Situation basiert hauptsäch-
lich auf einem umfassenden Literaturüberblick, der als Grundlage für die Betrachtung der 
aktuellen Themen in Forschung und Entwicklung sowie der heute bestehenden Lösungen 
dient. Darauf aufbauend wird eine Stakeholderanalyse durchgeführt, welche die Basis für die 
Bestimmung der Anforderungen an globale digitale Identitäten bildet. Im zweiten Teil der 
Arbeit wird ein Bewertungsframework für Lösungen für digitale Vollmachten aufgestellt. 
Dieses dient zur Evaluation von verschiedenen Lösungsvorschlägen. Die Validierung des 
daraufhin ausgewählten Lösungsansatzes findet dann anhand von zwei Beispielen statt, 
welche ausführlich diskutiert werden. 

1.4 Aufbau der Arbeit 
Die vorliegende Arbeit gliedert sich grob in die folgenden Teile:  
 
Ein erster Teil, welcher die Kapitel 2 bis 5 umfasst, beschäftigt sich mit der Problemstellung 
von globalen digitalen Identitäten im Allgemeinen. Dabei untersuchen wir den Status Quo 
bezüglich digitaler Identitäten, identifizieren die wichtigsten Stakeholdergruppen und ihre 
grössten Anliegen und führen eine umfassende Anforderungsanalyse durch.  
 
Die Kapitel 6 bis 10 bilden den zweiten Teil der Arbeit, in welchem ein Konzept für die 
Realisierung von digitalen Vollmachten erstellt und bewertet wird. Dazu stellen wir ein 
Bewertungsframework auf, mit welchem sodann verschiedene Lösungsansätze für digitale 
Vollmachten evaluiert werden. Aufbauend auf dem am besten geeigneten Ansatz erstellen wir 
daraufhin einen Architekturentwurf und validieren ihn mit Hilfe von zwei konkreten Beispie-
len. Abschliessend finden eine Bewertung des Architekturentwurfs und ein Vergleich mit 
bestehenden Lösungen statt. 
 
Die Kapitel 11 und 12 schliessen die Arbeit mit einer Zusammenfassung und Beurteilung der 
Ergebnisse aus beiden Teilen sowie einem Ausblick ab. 
 
Zur besseren Verständlichkeit findet sich ausserdem in den Kapiteln 3, 4, 9 und 10 jeweils 
zusätzlich eine Konkretisierung der gemachten Aussagen am Beispiel eines Finanzdienstleis-
tungsunternehmens. 
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1.5 Adressaten 3 

 

1.5 Adressaten 
Diese Arbeit richtet sich allgemein an Personen, welche sich für das Thema digitale Identitä-
ten interessieren. Dabei werden grundlegende Kenntnisse bezüglich Informatik und ihrer 
gängigsten Fachbegriffe vorausgesetzt. Falls an einer Stelle doch einmal gewisse spezielle 
Kenntnisse notwendig sind, wird in der Regel auf eine Quelle verwiesen, mit Hilfe welcher 
man sich dieses Wissen aneignen kann. Für das Verständnis des zweiten Teils der Arbeit 
(Kapitel 6 bis 10) sind Kenntnisse bezüglich Public Key Infrastrukturen vorteilhaft, jedoch 
nicht zwingend notwendig. Auch ein gewisses juristisches Verständnis wird für diesen Teil 
vorausgesetzt. 

1.6 Danksagungen 
Ich möchte mich bei allen Kollegen, Freunden und meiner Familie für ihre geistige und 
moralische Unterstützung herzlich bedanken. Insbesondere gilt mein Dank dem Team der IT-
Sicherheitsarchitektur der Credit Suisse, welches mich für die Zeit der Erstellung dieser 
Diplomarbeit aufgenommen hat und mir jederzeit mit Rat und Tat zur Seite gestanden ist. 
Dazu gehört vor allem mein Betreuer, Beat Perjés, der mit seinen Denkanstössen und Ratsch-
lägen viel zu dieser Arbeit beigetragen hat. Auch bei Marion Weber, die mich in rechtlichen 
Belangen beraten hat, möchte ich mich ganz herzlich bedanken. Dank gebührt ebenfalls Dr. 
Rolf Oppliger und Christian Graber, welche sich viel Zeit für ein Interview genommen haben. 
Sie haben mir im Verständnis des Problembereichs sehr weitergeholfen. Nicht zuletzt möchte 
ich auch Dr. Reinhard Riedl für sein grosses Engagement bei der Betreuung dieser Arbeit und 
die wertvollen Kommentare meinen herzlichen Dank aussprechen.  
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2 Digitale Identitäten heute 

Das nun folgende Kapitel beschäftigt sich mit dem Begriff der digitalen Identität an sich und 
den verschiedenen Sichtweisen auf digitale Identitäten. Dabei werden unterschiedliche 
Perspektiven auf digitale Identitäten untersucht und einander gegenübergestellt sowie ein 
Überblick über die aktuellen Themen in Forschung und Entwicklung gegeben. Einige 
bestehende Identitätsmanagement-Lösungen werden daraufhin eingehender untersucht und 
ihre grundlegenden Unterschiede ausgearbeitet. Dabei wird ebenfalls der Lebenszyklus von 
digitalen Identitäten näher betrachtet. 

2.1 Welche digitalen Daten existieren von mir? 
 „Welche digitalen Daten existieren von mir?“ – diese Frage lässt sich nicht abschliessend 
beantworten. Mit diesem Kapitel soll versucht werden, einen Überblick darüber zu schaffen, 
wer welche Arten von digitalen Informationen zu einer Person besitzt. 
 
Eine grosse Anzahl von persönlichen Daten wird heute durch staatliche Organisationen 
gehalten. Es handelt sich dabei hauptsächlich um Informationen zur eindeutigen Identifikation 
von Personen und zum Abwickeln der administrativen Prozesse. Beispiele dafür sind Attribute 
wie Name, Nationalität, Geburtsort und Geburtsdatum. Staatliche Organisationen, welche 
Personendaten verwalten, sind unter anderem Einwohnermeldeamt, Steueramt, Polizei, Militär 
oder Sozialversicherungsanstalt.1
 
Der Arbeitgeber einer Person verfügt ebenfalls über eine grosse Menge an personenbezogenen 
Daten. So zum Beispiel im Personalwesen, wo Informationen wie Name, Adresse, Sozialver-
sicherungsnummer, Ausbildung, Position und Führungszeugnis bekannt sind. Weiter müssen 
für jeden Mitarbeiter Informationen zur Authentifikation und Autorisierung vorhanden sein, 
die seinen Zugriff auf die digitalen Firmenressourcen regeln. Erwähnenswert ist auch, dass 
sich meist weitere zum Teil persönliche Daten eines Angestellten an seinem Computer-
Arbeitsplatz befinden, zum Beispiel private E-Mails, der persönliche Kalender und weitere 
private Daten. 
 
Auch im täglichen Verkehr von Personen mit Unternehmen sammeln sich verschiedenste 
Daten bei diesen an. Man denke nur einmal an die heute von vielen Detailhandelsunternehmen 
eingesetzten Kundenkarten, welche es erlauben, die verschiedenen Einkäufe eines Kunden 
miteinander zu verknüpfen.2 Für den E-Commerce ist eine eindeutige Identifikation der 
                                                 
1 Beispiel für die Vielfalt der durch Behörden gesammelten Daten: Register der Datensammlungen des Kantons 
Zürich, Schweiz, http://www.datenschutz.ch/index/register.htm , 21.09.04 
2 Beispiel für Detailhandels Kundenkarten: M-Cumulus Karte des Migros-Genossenschafts-Bunds, Schweiz, 
http://www.migros.ch/CUMULUS_DE/ , 21.09.04 
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Kunden notwendig, um bestellte Ware oder Dienstleistungen auszuliefern und zu fakturieren. 
Neben den dazu nötigen Kontaktinformationen wie Adresse, Telefonnummer, E-Mail 
Adresse, Vertragsdaten und Rechnungsdaten werden häufig Informationen zum Kaufverhalten 
und zu den Interessensgebieten des Kunden gesammelt und zu Marketingzwecken analysiert. 
So zum Beispiel die bisher getätigten Einkäufe oder die ihn interessierenden Produktsparten. 
Bei elektronischen Geschäftsbeziehungen müssen ausserdem Zugangsinformationen wie 
Benutzername, Passwort und Zugriffsrechte für den Kunden gespeichert werden. Der Benut-
zername hat insbesondere bei E-Mail- oder Chat-Diensten und Diskussionsforen eine beson-
dere Bedeutung, da er für andere Benutzer sichtbar ist und somit die Person gegen aussen 
repräsentiert. 
 
Wegen des speziellen Charakters der bei ihnen gespeicherten Personendaten sind einige 
Wirtschaftszweige besonders hervorzuheben. Dies sind der Gesundheitsbereich mit Ärzten 
und Spitälern, der detaillierte Patientendaten verwaltet, die Finanzdienstleister mit Daten über 
finanzielle Situation und Bonität von Personen und die Telekommunikationsbranche, welche 
Verbindungsdaten über längere Zeit aufbewahrt. Diese Bereiche verfügen über sehr umfang-
reiche spezifische Daten zu Personen. 
 
Bewegt sich eine Person im Internet, so werden ihre Aktivitäten von verschiedenen Stellen 
aufgezeichnet. Verbindungsdaten können von Betriebssystem und Browser des benutzten 
Computers aufgezeichnet werden. Ausserdem werden Zugangsdaten zum Internet protokol-
liert, wie zum Beispiel die IP-Adresse vom Internet Service Provider (ISP). Beim Aufruf von 
Webseiten mit dem Browser können durch den Besitzer der Seite verschiedene Informationen 
über den Besucher in Erfahrung gebracht werden. Einerseits ist dies die IP-Adresse des 
aufrufenden Computers, andererseits enthält der vom Browser des Aufrufers an den Webser-
ver gesendete HTTP-Header verschiedenste Informationen:3

• die vorher besuchte Webseite (Referer) 
• Typ und Version von Betriebssystem und Browser 
• bevorzugte Sprache 
• allfällige Authentifikations- und Autorisierungsinformationen 
• im Browser erlaubte Elemente (Java, JavaScript, ActiveX, usw.) 
• E-Mail Adresse des Benutzers (sofern im Browser gespeichert) 

Eine weitere Möglichkeit zur Sammlung von Informationen besteht im Einsatz von Cookies, 
welche auf dem Computer des Benutzers gespeichert werden und bei einem späteren erneuten 
Aufruf der Webseite ausgelesen werden können. Zusätzlich gibt es verschiedene staatliche 
und nichtstaatliche Organisationen welche den Datenverkehr im Internet überwachen und 
auch die verschiedenen Spuren aufzeichnen, die ein Benutzer im Internet hinterlässt.  
 
Im Internet befinden sich oftmals auch auf öffentlich zugänglichen Webseiten Personendaten. 
So beispielsweise auf Homepages von Vereinen, Branchenvereinigungen oder Universitäten. 
Viele Personen verfügen über eine eigene persönliche Webseite, auf welcher sie aus freien 
Stücken ein gewisses Mass an Informationen über sich preisgeben. Eventuell verfügt auch der 
Arbeitgeber über eine Repräsentation im Internet, auf welcher Mitarbeiter aufgeführt sind. 
Weitere digitale Daten befinden sich in öffentlichen, elektronischen Verzeichnissen. Man 
denke dabei zum Beispiel an elektronische Telefonbücher oder Mitgliederverzeichnisse. 

                                                 
3 Für eine umfassendere Aufstellung siehe [S . pieg03]
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Verfügt eine Person über eine Homepage mit eigenem Domain-Namen, so können Name, 
Adresse und E-Mail Adresse des Besitzers meist bei der entsprechenden Registrierungsbehör-
de online nachgeschlagen werden. 
 
Nicht zu vernachlässigen ist die grosse Menge an digitalen persönlichen Informationen, 
welche eine Person selbst über sich auf eigenen Geräten verwaltet. Dies ist insofern wichtig, 
als dass der Schutz dieser Geräte vor unberechtigten Zugriffen nicht über alle Zweifel erhaben 
ist. 
 
Zu guter Letzt besitzen auch Freunde, Bekannte oder Kollegen einige digitale Daten über eine 
Person. Sie speichern mindestens E-Mail Adresse und Telefonnummern der Person auf ihren 
Computern, Personal Digital Assistants (PDAs) und Mobiltelefonen. 
 
Zusammenfassend kann festgehalten werden, dass unzählige Stellen über digitale Daten zu 
einer Person verfügen. Wer dabei genau welche Daten unterhält, ist für die Person selbst 
jedoch vielfach nur schwer oder gar nicht in Erfahrung zu bringen. Die Gründe für die 
Sammlung von Daten zu einer Person sind äusserst unterschiedlich und basieren auf unter-
schiedlichen Perspektiven bezüglich digitaler Identitäten. Im nächsten Kapitel werden nun 
diese verschiedenen Perspektiven und die ihnen zugrunde liegenden Konzepte näher unter-
sucht. 
 
Halter  Art der Daten Beispiele 
    

Staatliche Organisationen   
 Einwohneramt, 

Steueramt, Polizei, 
Militär, weitere 

Verschiedenste Personendaten Name, Vorname, Nationalität, Geburts-
ort, Geburtsdatum, Zivilstand, Vorstra-
fen, Einkommen, Adresse 

    

Unternehmen   
  Kontaktinformationen Adresse, Telefon, E-Mail, Vertragsdaten, 

Zahlungsarten 
  Informationen zum Kaufverhalten bisherige Käufe / Bestellungen, 

Präferenzen zu verschiedenen Gebieten, 
Interessen 

  Authentifikation / Autorisierung Benutzername, Passwort, Zugriffsrechte, 
Speziell: E-Mail-Konten, Chats, Foren 

  Spuren im Internet Verbindungsdaten und weitere Daten 
 Telekommunikation Verbindungsdaten IP-Adresse, Zugangsdaten, HTTP-

Header, Telefongesprächsdaten 
 Gesundheitsbranche Patientendaten Behandlungen, Krankheiten 
 Finanzdienstleister Finanzielle Informationen Kontoinformationen, Bonität 
 Arbeitgeber Daten Personalabteilung Name, Adresse, AHV, Ausbildung, 

Position, Gehalt 
  Private Daten am Arbeitsplatz Elektronische Korrespondenz, Kalender 
    

Persönlich / durch Bekannte gehaltene Daten  
  Gesamtes mögliches Datenspekt-

rum 
Korrespondenz, Finanzdaten, Steuerer-
klärung 

 Freunde, Kollegen, 
Bekannte, Vereine 

Kontaktinformationen, Interessen Adresse, E-Mail, Telefonnummer, 
Informationen zu Interessen 

Tabelle 1 Übersicht über die vorhandenen digitalen Daten zu einer Person 
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2.2 Unterschiedliche Perspektiven und zugrunde 
liegende Konzepte 

Aufgrund der im Kapitel 2.1 erstellten Übersicht können drei grundsätzliche Gruppen 
identifiziert werden, die Daten zu einer Person verwalten: 

• Privatpersonen 
• privatwirtschaftliche Unternehmen 
• Behörden 

Jede dieser Gruppen verfügt über eine eigene Sicht auf den Begriff der digitalen Identität und 
verbindet verschiedene Erwartungen damit. Diese grundlegende Einteilung soll im Folgenden 
als Ausgangspunkt dienen, um die verschiedenen vorhandenen Perspektiven und Konzepte 
bezüglich digitaler Identität eingehender zu beschreiben. Es ist aber festzuhalten, dass die 
oben stehenden drei Gruppen nicht mit den nun vorgestellten Perspektiven gleichzusetzen 
sind, sondern für die weitere Ausarbeitung nur exemplarisch für diese Perspektiven verwendet 
werden. Die Gruppen können teilweise in ihrer Sicht auch mehrere der vorgestellten Perspek-
tiven beinhalten. Eine ähnliche Einteilung in Perspektiven wird auch in [RiRi02] vorgenom-
men.  
 
 
 

            Soziale
       Identitäten
 Sicht Privatperson

Identität als 
Rollen in 

verschiedenen 
Kontexten

Rechtsperson
Sicht Staat

Identität bezeichnet 
eineindeutig ein
Rechtssubjekt

Geschäfts-        .    
beziehungen    .

  Sicht Unternehmen   .

Identität als 
Eigenschaften einer 
Entität, zu der eine 
Beziehung besteht

 
Abbildung 1 Die verschiedenen grundlegenden Perspektiven bezüglich digitaler Identität 
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2.2.1 Für Privatpersonen: soziale Identitäten4 
Eine erste Perspektive auf digitale Identitäten beruht auf der Eigenschaft des Menschen, sich 
in verschiedenen Kontexten unterschiedlich zu verhalten. So nehmen wir in unserem Alltag 
täglich verschiedenste Rollen ein, wie zum Beispiel Ehemann, Untergebener, Vorgesetzter 
oder Vereinsmitglied, welche von uns verschiedene Verhaltensweisen in der Kommunikation 
mit anderen verlangen.  
Mit dem Aufkommen des Internet haben sich verschiedene neue Kommunikationsformen wie 
E-Mail, Diskussionsgruppen, Chat-Systeme oder Instant Messaging herausgebildet. Dadurch 
dass es bei diesen Medien möglich ist, selbst einen Namen und eventuell sogar eine virtuelle 
Gestalt für sich zu wählen, besteht für den einzelnen die Möglichkeit, sich ausgeprägter in 
unterschiedlichen Rollen zu zeigen, als dies bei herkömmlichen Kommunikationsformen 
möglich ist. Man könnte in diesem Zusammenhang von sozialen Identitäten sprechen. So kann 
sich eine Person in einem Kontext viel stärker auf genau eine Rolle ausrichten und somit unter 
Umständen dem Kommunikationspartner ein völlig anderes Bild von sich vermitteln, als dies 
bei einer persönlichen Begegnung in der ‚realen Welt’ der Fall wäre. Es ist also auch möglich, 
dass für einen aussenstehenden Betrachter zwischen den sozialen Identitäten einer Person 
Widersprüche bestehen, da er in der Regel nicht den vollständigen Kontext kennt, in welchem 
diese Identität eingesetzt wird. Deshalb hat der Einzelne ein grosses Interesse daran, dass 
bestimmte seiner verschiedenen sozialen Identitäten nicht miteinander in Verbindung gebracht 
werden können. Eine soziale Identität kann aber durchaus auch eine Erweiterung der Persön-
lichkeit um Aspekte bedeuten, welche in der ‚realen Welt’ nicht gegen aussen gezeigt 
werden.5 Das Internet dient vielen Personen in dieser Art als Plattform, um sich selbst zu 
verwirklichen. 
 
Das Lexikon zur Soziologie definiert den Begriff der Identität aus soziologischer Sicht 
folgendermassen: „das dauernde innere Sich-Selbst-Gleichsein, die Kontinuität des Selbster-
lebens eines Individuums, die im wesentlichen durch die dauerhafte Übernahme bestimmter 
sozialer Rollen und Gruppenmitgliedschaften sowie durch die gesellschaftliche Anerkennung 
als jemand, der die betreffenden Rollen innehat bzw. zu der betreffenden Gruppe gehört, 
hergestellt wird.“ [Fuchs94] Identität wird folglich von Personen als Rolle in einem bestimm-
ten Kontext verstanden. Das heisst, wie sich die betreffende Person in einem Umfeld verhält 
und wie sie wahrgenommen werden möchte. 
 
Identitätsmanagement versteht sich in diesem Sinne also als persönlicher Umgang mit den 
verschiedenen Rollen, die eine Person annehmen kann, das heisst die Wahl, in welcher Rolle 
sie gegenüber wem auftritt. Man könnte deshalb anstatt von Identitätsmanagement auch von 
Identitätenmanagement sprechen.  
 
 
 
 
 

                                                 
4 Der Begriff wird hier naiv verwendet und nicht entsprechend der Definition in der Soziologie. 
5 Eine eingehende Diskussion dieser Sachverhalte findet sich bei . [Suler00]
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2.2.2 Für Unternehmen: Geschäftsbeziehungen 
Ein populäres Schlagwort in der heutigen Geschäftswelt ist ‚Customer Relationship Manage-
ment‘ (CRM). Dabei sollen die Beziehungen zu Kunden in den Brennpunkt des Interesses des 
Unternehmens gerückt werden. Ziel eines solchen Vorgehens sind Verbesserung der Kunden-
bindung und des Umsatzes pro Kunde, zum Beispiel mittels Personalisierung von Angeboten, 
gezieltem Marketing, Verbesserung des Kundenservices oder Ähnlichem. 6 Gerade im E-
Business ist CRM ein wichtiger Erfolgsfaktor. 
 
Betrachtet man den Begriff der digitalen Identität aus dieser Perspektive, so steht die Verwal-
tung von Informationen zu Entitäten, welche mit dem Unternehmen in einer Beziehung 
stehen, im Vordergrund. Bei Entitäten kann es sich um Kunden, Lieferanten oder andere 
Geschäftspartner, die eigenen Mitarbeiter oder aber auch Anlagegegenstände des Unterneh-
mens, beispielsweise Computersysteme oder Software-Applikationen, handeln. Solche 
Identitäten basieren in der Regel auf einem Rollenmodell. Jede Identität verfügt dabei über 
eine klare Rolle, beispielsweise 'Kunde', 'Mitarbeiter' oder 'Lieferant'. Ziel dieser Identitäten 
ist die eindeutige Identifikation von Entitäten, um ihnen Eigenschaften oder Transaktionen 
zuordnen zu können. Dabei ist zu beachten, dass zum Beispiel bei Beziehungen zu einem 
anderen Unternehmen mehrere Personen dieses Unternehmens als handlungsbevollmächtigte 
Ansprechpartner vorhanden sein können. Weiter ist es möglich, dass eine Entität über mehrere 
verschiedene Beziehungen mit dem Unternehmen verfügt, die nicht in direktem Zusammen-
hang stehen oder aus anderweitigen Gründen nicht miteinander verknüpft werden sollen. Man 
denke zum Beispiel an eine Einzelfirma nach schweizerischem Recht, bei der keine Trennung 
zwischen Unternehmensvermögen und privatem Vermögen vorhanden ist. Der Inhaber einer 
solchen Firma möchte unter Umständen zwei verschiedene Geschäftsbeziehungen zu seiner 
Bank unterhalten, damit sein Buchhalter nur diejenigen Konten einsehen kann, welche die 
Firma betreffen, und um sich selbst den Überblick und die Trennung von Geschäftlichem und 
Privatem zu erleichtern. Auch beim Verhältnis der Mitarbeiter zum Unternehmen kann von 
Beziehungen gesprochen werden, die durch den Arbeitsvertrag begründet sind. In diesem 
Sinne sind auch die Benutzerprofile der Mitarbeiter für die Informatikinfrastruktur eines 
Unternehmens digitale Identitäten. Sie beinhalten unter anderem Informationen zur Authenti-
fikation und Autorisierung der Mitarbeiter und müssen ebenfalls verwaltet werden. 
 
Eine digitale Identität stellt also für ein Unternehmen eine Menge von Attributen dar, welche 
zu einer Entität gehören, die mit dem Unternehmen in Beziehung steht. Die Entität wird meist 
bereits durch eine Teilmenge dieser Attribute eindeutig identifiziert, wobei die betreffenden 
Attribute durchaus auf verschiedenen Systemen gespeichert sein können. Identitätsmanage-
ment beschäftigt sich so mit der Verwaltung von Identitäten über ihren gesamten Lebenszyk-
lus, das heisst von ihrer Entstehung mit Definition von Authentifikations- und 
Autorisierungsmerkmalen über die kontinuierliche Administration und Verwaltung bis zur 
Auflösung der Identität. Die Definition von digitaler Identität von Jamie Lewis kann als 
Beispiel für diese Sichtweise dienen: „By the term ‘digital identity’, we refer to the electronic 
records that represent network principals such as people, machines, devices, applications, and 
services. Identity management (IdM) refers to the set of business processes and a supporting 
infrastructure for the creation, maintenance, and use of digital identities within a legal and 
policy context.“ [Lewis03] 

                                                 
6 Für weitere Informationen zu CRM siehe http://www.crm2day.com/what_is_crm/, 21.09.04 
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2.2.3 Für den Staat: der Begriff der Person 
Staaten haben seit jeher die Aufgabe, ihre Bürger zu identifizieren. Dies ist notwendig, um 
verschiedenste Verwaltungsaufgaben zu erfüllen, beziehungsweise die Einhaltung von 
Gesetzen und Verordnungen sicherzustellen. Dazu werden alle Personen in Registern erfasst 
und mit Ausweisen ausgestattet. Ein staatlicher Ausweis kann als Menge von Daten zu einer 
Person angesehen werden, deren Richtigkeit durch den Staat bestätigt wird. In der Schweiz 
sind dies vor allem die Identitätskarte und der Reisepass. Die Datenmenge, die zu einer Person 
verwaltet wird, kann verschiedenste Attribute beinhalten. So werden zum Beispiel in der 
Schweiz zur Beurkundung des Personenstandes im Personenregister unter anderem Name, 
Adresse, Zivilstand und Bürgerrechte festgehalten. 
 
Sowohl Behörden als auch privatwirtschaftlichen Unternehmen dient ein staatlicher Ausweis 
in verschiedenen Situationen zur Authentifikation und Autorisierung ihres Gegenübers, das 
heisst, dass die Person diejenige ist, die sie vorgibt zu sein, und dass sie die Rechte innehat, 
die sie in Anspruch nehmen möchte. Vor allem bei staatlichen Identitäten stehen deshalb auch 
die Rechte und Pflichten, welche mit einer solchen Identität verknüpft sind, vielfach im 
Vordergrund. Sie alle vertrauen auf die Richtigkeit der Angaben auf diesen Ausweisen. Dieses 
Vertrauen basiert auf der Zertifizierung durch den Staat und setzt natürlich voraus, dass die in 
den staatlichen Registern zu einer Person gespeicherten Informationen korrekt sind. Zudem 
darf eine Person dazu nur über eine einzige solche Identität verfügen.7 Erwähnenswert ist 
weiter, dass sich die Eigenschaften hinter der staatlichen Identität einer Person im Laufe ihres 
Lebens verändern. Es liegt sowohl im Interesse des Staats als auch des Bürgers, dass die 
staatlichen Register und anderen Datensammlungen aktuell gehalten werden. Nicht in allen 
Staaten findet heute jedoch die Identifikation der Bürger mit einem Identitätsdokument statt. 
In gewissen Staaten ist es durchaus üblich, dass implizite Beweise für die Identität einer 
Person akzeptiert werden. Ein Beispiel hierfür ist, dass eine Person und ihre korrekte Wohnad-
resse auch sehr gut anhand ihrer Stromrechnung verifiziert werden kann. Auch Unternehmen 
verfügen über eine eindeutige Identität, die sie gegenüber dem Staat identifiziert. Ihre 
Vertretung gegenüber anderen geschieht jedoch in der Regel durch mehrere verschiedene 
handlungsbevollmächtigte Personen. 
 
Das Konzept hinter der Sicht der Behörden bezüglich digitaler Identität basiert also haupt-
sächlich auf dem rechtlichen Begriff der Person wie er in der Schweiz im Zivilgesetzbuch 
(ZGB) festgehalten ist. Staub und Rauchenstein definieren den Begriff der Person folgender-
massen: „Unter dem Begriff der Person wird in der juristischen Terminologie ein Träger von 
Rechten und Pflichten verstanden. Das Rechtssubjekt ist Adressat der Vorschriften der 
Rechtsordnung.“ [StRa98] Zusätzlich kann eine weitere Unterteilung in natürliche und 
juristische Personen vorgenommen werden. Bei natürlichen Personen handelt es sich um 
Menschen, während juristische Personen Körperschaften, also Vereinigungen von natürlichen 
oder juristischen Personen, oder Anstalten sind.8  
 
Zusammenfassend bedeutet der Begriff der digitalen Identität in diesem Sinne die eindeutige 
Identifikation einer natürlichen oder juristischen Person, das heisst die Verknüpfung der 

                                                 
7 In der Regel setzen sich aber auch staatliche Identitäten aus mehreren Teilidentitäten zusammen, welche von 
verschiedenen Behörden verwaltet werden. 
8 natürliche Person siehe Art. 11-51 ZGB, juristische Person siehe Art. 52-89bis ZGB, 
http://www.admin.ch/ch/d/sr/c210.html  
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Person mit den zu ihr gespeicherten Daten. Cap und Maibaum definieren ‚Identität‘ dabei 
folgendermassen: „In the ‘real world’, identity is a handle to a person serving various 
purposes: It is used to determine parameters associated with that person (e.g. name, age, place 
of work), to ensure that real world operations are invoked on the correct individual (e.g. 
putting a person in jail, awarding a prize to a person) to verify, whether a person has certain 
rights (e.g. to drive a car, to pick up tickets for a theater performance) or to engage in commu-
nication acts with the intended addressee (e.g. sending a letter or an email).“ [CaMa01] Bei 
Identitätsmanagement beschäftigt sich der Staat mit der Verwaltung der digitalen Daten, die 
zu natürlichen oder juristischen Personen gespeichert sind.  

2.2.4 Die verschiedenen Konzepte im Vergleich 
Wenn man die vorgängig vorgestellten Konzepte vergleicht, so fällt zuallererst auf, dass vor 
allem ein grosser Unterschied bezüglich dem Konzept der sozialen Identitäten aus Benutzer-
sicht gegenüber dem Konzept der digitalen Identität für Unternehmen und dem des rechtlichen 
Personenbegriffs besteht. Während man bei Einzelpersonen auch von ‚Identitätenmanage-
ment‘, also von der Verwaltung von verschiedenen eigenen Identitäten gegenüber anderen 
sprechen kann, beschäftigen sich die anderen beiden Konzepte mit der Verwaltung der 
Identitäten anderer Personen. Sie betrachten Identitätsmanagement also sozusagen von der 
anderen Seite der Kommunikationsbeziehung. 
 
Hierbei geht das Konzept der rechtlichen Person aber von einer eineindeutigen Beziehung 
zwischen einer Person und den ihr zugehörigen Daten aus, während es für Geschäftsbeziehun-
gen durchaus sinnvoll sein kann, dass ein Gegenüber über mehrere, nicht verknüpfte digitale 
Repräsentationen verfügt, wie dies auch bei sozialen Identitäten möglich ist. Grundsätzlich 
muss auch die Person, welche hinter der digitalen Identität einer Geschäftsbeziehung steht, 
nicht immer zwingend dieselbe sein. Die digitale Identität bezieht sich in diesem Fall zum 
Beispiel nur auf das entsprechende Unternehmen, mit dem eine Geschäftsbeziehung besteht. 
 
Gemeinsamkeiten zwischen den Konzepten von rechtlicher Person und Geschäftsbeziehung 
bestehen insofern, als in beiden Fällen gewünscht wird, dass die digitalen Identitäten mög-
lichst genau den Begebenheiten in der ‚realen Welt‘ entsprechen. Im Gegensatz dazu versucht 
die Person hinter der Identität bei sozialen Identitäten oftmals bewusst, bestimmte Information 
über sich zu verbergen oder zu verfälschen oder sogar ganz anonym zu agieren. Dabei ist aber 
anzumerken, dass für viele Interaktionen, welchen die Konzepte von rechtlicher Person und 
Geschäftsbeziehung zugrunde liegen, eine eindeutige Identifikation des Gegenübers nicht 
zwingend notwendig ist. Es genügt in einem solchen Fall, dass bestimmte Eigenschaften des 
Kommunikationspartners zugesichert werden können, zum Beispiel ob eine Person das 
Wahlrecht in einem Staat innehat. 
 
Da sich diese Arbeit mit Identitäten für E-Business und E-Government beschäftigt, wird im 
Folgenden hauptsächlich auf digitale Identitäten im Sinne der rechtlichen Person und von 
Geschäftsbeziehungen eingegangen. Diese Einschränkung geschieht vor allem auch, um den 
Umfang dieser Arbeit zu begrenzen.  
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2.2.5 Definition von digitaler Identität 
Da festgestellt wurde, dass stark verschiedene Perspektiven und somit auch Definitionen des 
Begriffs der digitalen Identität existieren, soll nun eine Definition festgelegt werden, welche 
für die weitere Arbeit Gültigkeit hat. Dabei wird in dieser Arbeit in Anlehnung an [ClKo01] 
die folgende, absichtlich sehr breit gewählte Definition für 'digitale Identität' verwendet: 
 
Unter der digitalen Identität einer Person wird die Summe aller auf diese Person bezogenen 
Daten verstanden. Teilmengen dieser Daten bilden sogenannte Teil-Identitäten, welche in 
verschiedenen Kontexten die Person repräsentieren. Dabei lassen sich gewisse Teil-Identitäten 
eindeutig der Person zuordnen, während andere nicht direkt zuordenbar sind. 
 
Der Einfachheit halber wird weiterhin von 'Identitäten' gesprochen, auch wenn oftmals damit 
'Teil-Identitäten' gemeint sind. Wichtige Typen von Teil-Identitäten sind anonyme und 
pseudonyme Identitäten. Diese werden in Anhang B eingehender besprochen.  

2.2.6 Überblick über aktuelle Themen und die jeweiligen 
Realisierungsvorhaben  

Für jedes der vorgestellten Konzepte können verschiedene aktuelle Themen identifiziert und 
die entsprechenden Spezifizierungs- und Realisierungsvorhaben sowie bestehende Lösungen 
bezeichnet werden, die auf dem jeweiligen Identitätskonzept aufbauen. Um einen Überblick 
zu ermöglichen, werden nun einige dieser Vorhaben und bestehenden Lösungen für jedes 
Konzept aufgeführt. Einzelne Lösungen werden in Kapitel 2.3 eingehender betrachtet. 
Abbildung 2 zeigt eine Auswahl von heute bereits bestehenden oder geplanten Lösungen. 
Diese werden dabei einerseits bezüglich ihres Einsatzes im staatlichen oder privatwirtschaftli-
chen Bereich und andererseits anhand der Grösse ihres Wirkungsbereichs eingeteilt.  
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Unternehmen

Staatliche Lösungen Privatwirtschaftliche Lösungen

.Net 
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Abbildung 2 Beispiele von bestehenden oder geplanten Lösungen und Projekten, eingeord-
net nach ihrer Tragweite 
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2.2.6.1 Sicht Privatperson 
Aus der Sicht von Privatpersonen im Sinne von sozialen Identitäten beherrschen heute vor 
allem zwei Themen die aktuelle Diskussion, nämlich die Verwaltung von Teil-Identitäten und 
sogenannte Privacy Enhancing Technologies. Die Zahl von verschiedenen Identitäten, welche 
einem Nutzer heute von verschiedensten Stellen vergeben werden, wird immer grösser. 
Deshalb wird es immer mehr notwendig, dass diesem ein Werkzeug zur Verwaltung dieser 
Identitäten zur Verfügung steht, um also quasi Identitätsmanagement auf der Nutzerseite zu 
betreiben. Das andere grosse Thema ist das momentane Ungleichgewicht bezüglich Daten-
schutz im Internet zuungunsten der Benutzer. So werden vor allem auch Lösungen gesucht, 
welche dem Benutzer erlauben, die Menge der Daten einzuschränken, die er über sich 
preisgeben muss. Man spricht in diesem Zusammenhang auch von Privacy Enhancing 
Technologies (PETs). 
 
Verwaltung verschiedener (Teil-)Identitäten 
Für Privatpersonen sind während der letzten Jahre verschiedenste Lösungen bereits realisiert 
worden oder heute noch in der Entwicklung, welche den Inhaber der Identitäten bei deren 
Verwaltung unterstützen sollen. Die Spanne reicht von einfachen Werkzeugen zur Speiche-
rung von Passwörtern bis zu umfassenden Lösungen zur Verwaltung der eigenen Identitäten. 
Als Beispiel für einen einfachen Passwort-Manager kann die Autoausfüllen-Funktion im 
Microsoft Internet Explorer genannt werden, welche bei bekannten Webseiten auf Wunsch 
automatisch die entsprechenden Benutzernamen und Kennwörter einträgt.9 Weiter bieten 
verschiedene so genannte Infomediaries ihre Dienste an. Sie versuchen, den Benutzer bei der 
Verwaltung seiner persönlichen Informationen zu unterstützen. Die Datenhaltung wird dabei 
meist durch den Infomediary übernommen, wobei auch Dienste wie das automatische 
Ausfüllen von Webformularen oder Zugangsinformationen auf Webseiten angeboten werden. 
Beispiel für einen solchen Infomediary ist Yodlee.10 Es existieren ausserdem verschiedene 
Projekte, um umfassende Lösungen zur Verwaltung von Identitäten durch den Benutzer zu 
entwickeln. Diese beschäftigen sich mit allen Aspekten des Umgangs mit verschiedenen 
Identitäten. Ein solcher Ansatz wird beim Projekt Dresden Identity Management11 (DRIM) 
der Technischen Universität Dresden verfolgt. 
 
Privacy Enhancing Technologies 
In diesem Bereich interessiert vor allem auch, wie der Benutzer im Internet agieren kann, 
ohne zu viele Daten über sich preisgeben zu müssen. Das aktuelle EU-Projekt PRIME12 
versucht, Lösungen für dieses Problem zu finden. Eine weitere zu erwähnende, grosse 
Spezifikationsinitiative in diesem Bereich ist das Platform for Privacy Preferences Project13 
(P3P) des World Wide Web Consortium. Mit dem P3P-Standard stellt jede Webseite zusätz-
lich Informationen darüber zur Verfügung, wie sie mit vom Aufrufer gelieferten Daten 
umgeht. Ein den P3P-Standard unterstützender Browser kann nun beim Aufruf einer Webseite 
durch den Benutzer überprüfen, ob deren Umgang mit Benutzerdaten mit den Präferenzen des 
Benutzers bezüglich Datenschutz vereinbar ist. Es ist auch möglich, die Datenschutzrichtli-
nien einer Webseite anzuzeigen. Die aktuellen Browser-Versionen der grossen Hersteller 

                                                 
9 Internet Explorer AutoComplete, http://support.microsoft.com/default.aspx?scid=kb;en-us;217148, 21.09.04 
10 Yodlee.com Inc. , http://www.yodlee.com, 21.09.04 
11 Dresden Identity Management, http://drim.inf.tu-dresden.de, 21.09.04 
12 Projekt Privacy and Identity Management for Europe (PRIME), http://www.prime-project.eu.org , 21.09.04 
13 Platform for Privacy Preferences Project, http://www.w3.org/P3P , 21.09.04 
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unterstützen den P3P-Standard. Auch bezüglich Identitäten, die anonym sind, aber trotzdem 
vertrauenswürdig eingesetzt werden können, wird heute Forschung betrieben. [Auerb04] Die 
entsprechenden technischen Hilfsmittel werden in Kapitel 4.4 beschrieben. 

2.2.6.2 Sicht Unternehmen 
Das Identitätsmanagement bezüglich Geschäftsbeziehungen ist in vielen Unternehmen heute 
ein aktuelles Thema. Dabei stehen vor allem die Möglichkeiten zur Kostenreduktion durch die 
Automatisierung von Prozessen im Vordergrund. Grundsätzlich muss aber noch zwischen 
Identitätsmanagement für ein einzelnes Unternehmen und organisationsübergreifenden oder 
sogar ganze Branchen umfassenden Ansätzen unterschieden werden. 
 
Für einzelne Unternehmen 
Identitätsmanagementlösungen für einzelne Unternehmen sind heute für viele Unternehmen 
insbesondere im Zusammenhang mit E-Business ein wichtiges Thema. Dabei sollen vor allem 
die internen Prozesse bezüglich des Umgangs mit digitalen Identitäten automatisiert werden 
und somit einerseits Kosteneinsparungen erreicht und andererseits die Konsistenz der Daten 
durch Ausschaltung von Fehlerquellen bei manuellen Zwischenschritten erhöht werden. 
Einige aktuell angebotene Lösungen für unternehmensinternes Identitätsmanagement werden 
in Kapitel 2.3.1 aufgezählt. Ausserdem wird exemplarisch eine der Lösungen vorgestellt. 
 
Unternehmensübergreifend 
Unternehmensübergreifende Lösungen möchten in der Regel einerseits für die beteiligten 
Unternehmen die einfache Authentifikation von Benutzern und den Austausch von gewissen 
Informationen über die Benutzer ermöglichen und andererseits dem Benutzer erlauben, ohne 
weitere Anmeldevorgänge zwischen den Webseiten der verschiedenen angeschlossenen 
Unternehmen hin- und herzuwechseln. Es gibt heute verschiedene Lösungen beziehungsweise 
Initiativen, welche sich mit solchen unternehmensübergreifenden Identitäten beschäftigen. 
Vielfach spricht man in diesem Zusammenhang von föderierten Identitätsmanagement-
Lösungen. Beispiele für solche Lösungen sind das Liberty Alliance Project14, Microsoft .Net 
Passport15, PingID16 oder Shibboleth17. Das Liberty Alliance Project und Microsoft .Net 
Passport werden in Anhang C ausführlich diskutiert. 
 
Branchenlösungen 
Aber auch spezielle Branchen beschäftigen sich mit Lösungen für das Identitätsmanagement. 
Erwähnenswert sind sicher die Kreditkartenunternehmen. Europay International, Mastercard 
International und Visa International haben gemeinsam einen Standard für Smart Cards 
entwickelt, die EMV 2000 Spezifikation, der die Interoperabilität der verschiedenen Zah-
lungssysteme gewährleisten und die Sicherheit verbessern soll.18 So bietet Visa International 
seit kurzem in den USA und in Asien eine „smart Visa card“19 an, welche die verschiedenen 
Karten, die sich heute in einem durchschnittlichen Portemonnaie befinden, ersetzen soll. 
Gleichzeitig soll die Sicherheit bei der Benutzung von Kreditkarten, insbesondere für Einkäu-
fe im Internet, durch die Smart Card Technologie markant verbessert werden.  
                                                 
14 Liberty Alliance Project, https://www.projectliberty.org/, 21.09.04 
15 Microsoft .Net Passport, http://www.passport.net, 21.09.04 
16 Ping ID Network, Inc., http://www.pingid.net, 21.09.04 
17 Shibboleth Project, http://shibboleth.internet2.edu, 21.09.04 
18 Smart Card Spezifikationen Kreditkartenbranche, http://www.emvco.com , 21.09.04 
19 smart Visa card, http://usa.visa.com/personal/cards/visa_smart.html , 21.09.04 
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2.2.6.3 Sicht Staat 
Verschiedene aktuelle Spezifikations- und Realisierungsvorhaben beschäftigen sich mit 
digitalen Identitäten im Sinne des Konzepts der Rechtsperson. Es handelt sich dabei haupt-
sächlich um Initiativen einzelner Staaten im E-Government Bereich. Aber zumindest inner-
halb der Europäischen Union sind bereits einige Aktivitäten im Gange, welche auch die 
staatenübergreifende Nutzung von digitalen Identitäten ins Auge fassen.  
 
Schweiz 
In der Schweiz wurde 1998 vom Bundesrat die Strategie für eine Informationsgesellschaft in 
der Schweiz festgelegt. Im Rahmen dieser Strategie sind in der Zwischenzeit verschiedene 
Projekte lanciert worden, welche sich mit E-Government und somit direkt oder indirekt mit 
digitalen Identitäten befassen.20 Dies beinhaltet Bestrebungen zu einer nationalen digitalen 
Identitätskarte21, zu einem Online-Schalter, dem so genannten Guichet Virtuel22, und zur 
elektronischen Ausübung von politischen Rechten wie dem Wählen23. Weiter besteht der 
Verein eCH24, dem Bundesbehörden, Kantone, Gemeinden und Unternehmen angehören. eCH 
soll Standards im Bereich des Schweizer E-Governments fördern und verabschieden. Im 
Gesundheitswesen gibt es in der Schweiz Initiativen mit verschiedenen Realisierungsständen, 
digitale Gesundheitskarten und elektronische Patientendossiers einzuführen25. 
 
Andere Staaten 
In einigen europäischen Ländern sind bereits nationale digitale Identitätskarten im Einsatz, 
zum Beispiel in Finnland26 und Österreich27. In den USA hat nach den Ereignissen vom 
September 2001 das Bedürfnis nach Sicherheit enorm zugenommen. Dabei ist die digitale 
Erfassung aller sich in den USA aufhaltenden Personen eine zentrale Forderung.28 Im Bereich 
des E-Governments sind verschiedenste Initiativen29 im Gange, unter anderem wird in der E-
Authentication Initiative eine Standardlösung zur elektronischen Authentifikation gegenüber 
den Behörden entwickelt.30 Ausserdem ist beispielsweise in Deutschland 2006 eine Einfüh-
rung von elektronischen Gesundheitskarten in Form von Smart Cards geplant. Die entspre-
chenden Spezifikationen für diese Karte sind bereits vorhanden.31

 
Europäische Union 
Auch in der Europäischen Union sind Vorhaben bezüglich digitaler Identitäten im Gange, zum 
Beispiel innerhalb der Initiative „eEurope – Eine Informationsgesellschaft für alle“32. So hat 
sich das Projekt FASME33 mit der Entwicklung eines Chipkarten-Prototyps zur Erleichterung 
von Administrationsprozessen innerhalb der Europäischen Union beschäftigt. Das aktuelle 

                                                 
20 E-Government-Bestrebungen der Schweiz, http://www.admin.ch/ch/d/egov/, 21.09.04 
21 Projekt „eID-Karte“, http://www.ofj.admin.ch/themen/ri-ir/dig-id/intro-d.htm, 21.09.04 
22 Projekt „Guichet Virtuel“, http://www.admin.ch/ch/d/egov/gv/index.html, bzw. http://www.ch.ch, 21.09.04 
23 Projekt „Vote électronique“, http://www.admin.ch/ch/d/egov/ve/index.html, 21.09.04 
24 Verein eCH, http://www.ech.ch , 21.09.04 
25 Eine Gesundheitskarte für die Schweiz, http://www.isesuisse.ch/de/gesundheitskarte, 21.09.04 
26 digitale finnische Identitätskarte FINEID, http://www.fineid.fi , 21.09.04 
27 österreichische Bürgerkarte, http://www.buergerkarte.at , 21.09.04 
28 Dies bringt zum Beispiel  zum Ausdruck. [Stant03]
29 US eGovernment-Initiativen, http://www.whitehouse.gov/omb/egov , 21.09.04 
30 US E-Authentication, http://www.cio.gov/eauthentication , 21.09.04 
31 Weitere Informationen zur Gesundheitskarte, http://www.die-gesundheitsreform.de, 24.09.04 
32 eEurope, http://europa.eu.int/scadplus/leg/de/lvb/l24221.htm , 21.09.04 
33 Projekt Facilitating Administrative Services for Mobile Europeans (FASME), http://www.fasme.org , 21.09.04 
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Projekt GUIDE34 möchte eine sichere und interoperable Architektur für staatliche digitale 
Identitäten innerhalb der Europäischen Union und der Schweiz entwickeln. Ein Überblick 
über die aktuellen Forschungsthemen der Europäischen Union bezüglich E-Government und 
Identitätsmanagement im Besonderen findet sich in Anhang G.  
 
Neben den bisher vorgestellten Lösungen, welche sich meist noch in Entwurf oder Realisie-
rung befinden, sind aber auch einige Produkte bereits im Einsatz. Diesen bestehenden 
Lösungen sind die Kapitel 2.3 und 2.4 gewidmet. 

2.3 Bestehende Lösungen 
Das folgende Kapitel beschäftigt sich mit den heute verfügbaren Lösungen im Bereich des 
Identitätsmanagements. Dabei sollen sowohl Produkte aus der Privatwirtschaft als auch 
staatliche Lösungen vorgestellt werden. Einige der Lösungen werden dann jeweils eingehen-
der beschrieben. 

2.3.1 Privatwirtschaftliche Lösungen 
Betrachtet man den privatwirtschaftlichen Sektor, so kann man grundsätzlich drei Arten von 
Lösungen unterscheiden, welche heute angeboten werden: 

• Lösungen für einzelne Unternehmen 
• Branchenlösungen 
• Föderierte Ansätze 

Für die neuen, zum Beispiel im Sinne eines umfassenden elektronischen Customer Relations-
hip Managements im E-Business eingeführten Geschäftsprozesse haben viele Unternehmen 
ihre Informatiksysteme zumindest teilweise für ihre Kunden, Partner und Lieferanten geöff-
net. Dadurch ist die Anzahl der Benutzer der Systeme um ein Vielfaches gewachsen. Neben 
den Vorzügen, die durch das Customer Relationship Management entstehen, ergeben sich 
aufgrund dieser riesigen Anzahl von Benutzern aber auch neue Anforderungen bezüglich 
Effizienz der Benutzerverwaltung, Kontrollmöglichkeiten und Integration der Datenbestände. 
Dies ist in vielen Unternehmen ein wichtiger Grund für die Einführung einer Identitätsmana-
gement-Lösung.35

 
Für die Analyse der bestehenden Lösungen wurden ausgewählte Produkte und Spezifikationen 
aus dem Bereich der Einzellösungen, der branchenübergreifenden Lösungen und dem der 
föderierten Ansätze eingehender untersucht. Die Erkenntnisse aus dieser Analyse werden nun 
kurz zusammengefasst. Eine detailliertere Beschreibung der einzelnen betrachteten Produkte 
und Spezifikationen findet sich in Anhang C. 

2.3.1.1 Lösungen für einzelne Unternehmen 
Lösungen für einzelne Unternehmen fokussieren hauptsächlich auf die oben genannten 
Möglichkeiten, um die Verwaltung der unternehmensinternen digitalen Identitäten zu 
vereinheitlichen und die mit ihnen verbundenen Prozesse zu automatisieren. Dabei stehen bei 
der Verwaltung hauptsächlich die automatisierte Vergabe, Administration und Beendung der 
                                                 
34 Projekt Government User IDentity for Europe (GUIDE), http://www.guide-project.org, 21.09.04 
35 Eine ausführliche Beschreibung dieses Sachverhalts findet sich in [C . aLa02]
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internen digitalen Identitäten im Vordergrund. Auf der Seite der Kunden, Mitarbeiter und 
Lieferanten, welchen diese Identitäten zugeordnet sind, gehört dazu vor allem die Benutzung 
von einheitlichen Authentifikationsmerkmalen über verschiedene Applikationen des Unter-
nehmens hinweg. Technisch bedeutet dies in der Regel, dass eine Identitätsmanagement-
Komponente vor die bestehenden Systeme gestellt wird. Diese bietet dann ein Meta-
Verzeichnis über alle digitalen Identitäten in den verschiedenen Systemen und erlaubt für die 
Benutzer sogenannten Single-Sign-On, indem sämtliche Zugriffe auf bestimmte Applikatio-
nen des Unternehmens über sie möglich sind. Ein Benutzer meldet sich dabei bei dieser 
zentralen Komponente an, die dann jeweils die Authentifikation gegenüber den bestehenden 
Systemen mit den verschiedenen Authentifikationsmerkmalen der Benutzer vornimmt. 
 
Wie aus den obigen Ausführungen klar wird, fokussieren Lösungen für Einzelunternehmen 
hauptsächlich auf die interne Verwaltung und Benutzung von digitalen Identitäten. Dabei wird 
in der Regel davon ausgegangen, dass sämtliche benutzten Identitäten vom Unternehmen 
selbst verwaltet werden. Viele grosse Hersteller bieten heute Identitätsmanagementlösungen 
für Einzelunternehmen an. Beispiele sind: 

• IBM Corp.:  Tivoli Identity Management Solution36 
• Computer Associates International, Inc.:  eTrust Identity Management37 
• Vigilar, Inc.:  Vigilar Identity Management38 
• RSA Security, Inc.:  NEXUS39 
• Allen Systems Group, Inc.:  ASG-Entact ID40 
• Sun Microsystems, Inc.:  Sun ONE Identity Server41 
• Novell, Inc.:  Nsure Identity Manager42 

Beispielhaft für diese verschiedenen Lösungen wird die IBM Tivoli Identity Management 
Solution in Anhang C.1  eingehender untersucht. 

2.3.1.2 Branchenlösungen 
Branchenlösungen sind heute erst in der Entstehung begriffen. Ein prominentes Beispiel 
hierfür sind die EMV-Spezifikationen für Kreditkarten, welche in Anhang C.2  diskutiert 
werden. Solche Lösungen beschränken sich momentan vielfach auf eine grundlegende 
Interoperabilität der verschiedenen Einzellösungen, damit beispielsweise eine gemeinsame 
Infrastruktur benutzt werden kann. Das eigentliche Identitätsmanagement findet weiterhin 
durch die individuellen Systeme der einzelnen Unternehmen statt. Der grundlegende Unter-
schied zu den Einzellösungen für Unternehmen besteht jedoch vor allem darin, dass die 
ausgegebenen digitalen Identitäten auch von Dritten akzeptiert werden, wie am Beispiel der 
Kreditkarten deutlich ersichtlich ist. 

                                                 
36 Tivoli Identity Management Solution, http://www-306.ibm.com/software/tivoli/solutions/identity-mgmt, 
21.09.04 
37 eTrust Identity Management, http://www3.ca.com/Solutions/SubSolution.asp?ID=4347 , 21.09.04 
38 Vigilar Identity Management, http://www.vigilar.com/sol_identity_management.html , 21.09.04 
39 RSA Identity & Access Management, http://www.rsasecurity.com/solutionsSecondary.asp?id=1086, 21.09.04 
40 ASG-Entact ID, http://www.asg.com/products/product_details.asp?code=EID&id=121&src=Security, 21.09.04 
41 Der Sun ONE Identity Server unterstützt zusätzlich die Liberty Alliance Spezifikation, kann aber durchaus 
auch nur für ein einzelnes Unternehmen eingesetzt werden. Weitere Informationen: 
http://wwws.sun.com/software/products/identity_srvr/home_identity.html , 04.05.04 
42 Novell Nsure Identity Manager, http://www.novell.com/de-de/products/nsureidentitymanager, 21.09.04 
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2.3.1.3 Föderierte Ansätze 
Föderierte Ansätze sind heute erst in der Entstehung begriffen. Dabei werden Identitätsinfor-
mationen zwischen verschiedenen Unternehmen ausgetauscht, welche sich gegenseitig 
vertrauen. Dies ist bisher meist auf den Austausch von Authentifikationsinformationen 
beschränkt. Diese Lösungen regeln somit nicht die interne Verwaltung von digitalen Identitä-
ten. Vielmehr werden Lösungen für Einzelunternehmen eingesetzt, welche über entsprechende 
Schnittstellen für die Föderation von Identitäten verfügen. Zwei föderierte Ansätze, nämlich 
Microsoft .Net Passport und das Liberty Alliance Project, werden in Anhang C.3  und C.4  
eingehender besprochen. Der Hauptnutzen für einen Benutzer besteht bei solchen Lösungen 
darin, dass er beispielsweise die Webseiten verschiedener angeschlossener Unternehmen 
besuchen kann, ohne sich jeweils wieder mit unterschiedlichen Authentifikationsmerkmalen 
neu anmelden zu müssen. Wechselt er von der Webseite eines Unternehmens zu der eines 
anderen, so werden gleichzeitig seine Identitätsinformationen weitergereicht. Auf technischer 
Ebene sind verschiedene Protokolle spezifiziert worden, welche den für solche Lösungen 
notwendigen Austausch von Identitätsinformationen regeln. Diese werden in Kapitel 4.4 bei 
den verfügbaren technischen Hilfsmitteln ausführlicher besprochen. 

2.3.2 Staatliche Lösungen 
Auch im staatlichen Bereich sind bereits Lösungen in Bezug auf digitale Identitäten im 
Einsatz. Hier müssen grundsätzlich zwei Gruppen unterschieden werden, nämlich reine 
Lösungen zur Authentifikation im Gegensatz zu den auf diesen aufbauenden Dienstleistungen 
im Sinne des E-Government. Die erste Gruppe umfasst hauptsächlich die digitalen Identitäts-
ausweise. Ihre Hauptaufgabe ist die Identifikation und Authentifikation des Karteninhabers. 
Ist ein Benutzer einmal authentifiziert, so kann er die E-Government Dienstleistungen der 
zweiten Gruppe in Anspruch nehmen. Im Folgenden werden hauptsächlich die digitalen 
Identitätsausweise der ersten Gruppe eingehender betrachtet, da sie die eigentliche Verwal-
tung der digitalen Identitäten beinhalten. In Europa sind heute bereits mehrere landesweite 
digitale Identitätskarten im Einsatz. Dies sind beispielsweise die FINEID in Finnland43 und 
die österreichische Bürgerkarte.44 Letztere wird im folgenden Abschnitt beispielhaft genauer 
untersucht.45 Als Beispiel für die zweite Gruppe können dabei die Online-Verwaltungsdienste 
von Bremen in Deutschland dienen.46 Auf der Grundlage einer Identität auf einer Chipkarte 
können über die Webseite der Stadt Bremen verschiedene Online-Dienste sowohl der Stadt als 
auch einiger privatwirtschaftlicher Unternehmen in Anspruch genommen werden. Die Stärke 
der Authentifikation des Benutzers unterscheidet sich dabei je Dienstleistung, so dass jeweils 
nur die Informationen preisgegeben werden müssen, die auch für die Erfüllung des Dienstes 
durch den Anbieter notwendig sind. Die Bezahlung der Dienste findet ebenfalls online statt. 
 
Um die Eigenschaften bestehender staatlicher Lösungen besser beschreiben zu können, wird 
im Folgenden anhand der österreichischen Bürgerkarte aufgezeigt, wie eine solche Lösung 
aussehen kann. 

                                                 
43 Finnischer digitaler Identitätsausweis FINEID, http://www.fineid.fi, 21.09.04 
44 Österreichische Bürgerkarte, http://www.buergerkarte.at, 21.09.04 
45 Eine Übersicht über die aktuellen Initiativen für Identitätskarten findet sich in . [Auerb04]
46 bremer-online-service der Stadt Bremen, http://www.bremen.de/onlinedienste.html, 21.09.04 
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2.3.2.1 Österreichische Bürgerkarte 
Seit 2003 ist in Österreich die Bürgerkarte verfügbar. Sie ermöglicht für die Nutzung von 
Online-Dienstleistungen die Identifikation und Authentifikation von Personen und die sichere 
Übertragung von Nachrichten. Ausserdem können mit ihr Dokumente digital signiert werden. 
Bei der Bürgerkarte handelt es sich um ein Konzept, welches verschiedene technische 
Implementationen erlaubt. So ist zum Beispiel auch der Einsatz von USB-Token oder 
Mobiltelefonen47 anstatt der heute vorherrschenden Smart Cards denkbar. Der Einfachheit 
halber wird im Folgenden aber immer von einer Smart Card ausgegangen. Die Bürgerkarte 
kann auch mit anderen Karten kombiniert werden. Geplant sind Kombinationen mit Studen-
tenkarten, Krankenkarten, Bankkarten und naheliegenderweise natürlich mit dem herkömmli-
chen Personalausweis. Wie bereits erwähnt, bietet die Bürgerkarte Mechanismen zur 
Identifikation und Authentifikation des Bürgers gegenüber einem Anbieter von Online-
Diensten sowie zur digitalen Signierung von Dokumenten. Die Bürgerkarte soll aber nicht nur 
für natürliche Personen einsetzbar sein. Auch juristische Personen müssen Online-
Dienstleistungen in Anspruch nehmen können. Aus diesem Grund kann die Bürgerkarte auch 
Vollmachten handhaben, damit sich eine Person als Handlungsbevollmächtigter einer 
juristischen Person ausweisen kann. 
 
Um technisch die Unterstützung von verschiedensten Implementationen zu erlauben, kapselt 
das Konzept der Bürgerkarte die Funktionalität in der so genannten Bürgerkarten-Umgebung. 
Sie beinhaltet sowohl das eigentliche Bürgerkarten-Token, die Smart Card, als auch weitere 
Komponenten, zum Beispiel zur Kommunikation mit dem Token, zur sicheren Anzeige der 
Informationen auf dem Gerät oder zur Verifikation von Signaturschlüsseln. Die Bürgerkarten-
Umgebung stellt gegenüber den Anwendungen die notwendige Funktionalität zur Ausführung 
über eine vorgeschriebene Schnittstelle zur Verfügung, das so genannte Security Layer. Wie 
genau die Funktionalität des Security Layers innerhalb der Bürgerkarten-Umgebung erbracht 
wird, ist jedoch nicht vorgeschrieben.  
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Abbildung 3 Konzept der österreichischen Bürgerkarte 
 
Damit die Signaturschlüssel auf der Karte eindeutig einer Person zugeordnet werden können, 
wird die so genannte Personenbindung auf der Bürgerkarte gespeichert. Sie verknüpft die 
Schlüsselzertifikate mit einer eindeutigen Personenidentifikationsnummer. Diese wird als 
Stammzahl bezeichnet und bei natürlichen Personen aus der Nummer der Person im zentralen 
                                                 
47 Eine Lösung für Mobiltelefone wird bereits von der mobilkom austria AG angeboten. Diese unterstützt aber 
bisher nur digitales Signieren und keine Verschlüsselung, http://www.a1.net/signatur, 21.09.04 
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österreichischen Melderegister mittels starker Verschlüsselung erzeugt. Für juristische 
Personen wird entsprechend die Firmenbuchnummer beziehungsweise die Nummer aus dem 
zentralen Vereinsregister verwendet. Benötigt eine Dienstleistung die eindeutige Identifikation 
der Person, so wird die Stammzahl mit einer für den entsprechenden Dienstleister spezifischen 
Verschlüsselung übergeben. So kann sichergestellt werden, dass die Transaktionen einer 
Person nicht über verschiedene Dienstleister hinweg verknüpft werden können. 
 
Die Daten auf der Bürgerkarte werden in so genannte Keyboxen und Infoboxen strukturiert, 
für die verschiedene Zugriffsberechtigungen festgelegt werden können. Mindestens zwei 
Schlüsselpaare werden auf der Karte in Keyboxen gespeichert, wobei das eine für die digitale 
Signatur und das andere zur Authentifikation und Verschlüsselung eingesetzt wird. Für jedes 
gespeicherte Schlüsselpaar wird eine Keybox angelegt. Infoboxen enthalten weitere Daten. So 
müssen zum Beispiel die Infoboxen ‚IdentityLink‘ und ‚Mandates‘ vorhanden sein, welche 
die oben beschriebene Personenbindung, respektive die Vollmachten enthalten, die eine 
Person innehat. Es ist auch möglich, in einer Infobox nur einen Verweis auf einen Speicher 
ausserhalb der eigentlichen Bürgerkarte anzugeben. So ist es beispielsweise bei einem 
Treuhänder sinnvoll, die vielen Vollmachten, über die er verfügt, nicht auf der Karte sondern 
an einem anderen Ort innerhalb der Bürgerkarten-Umgebung zu speichern. 
 
Durch seine Offenheit kann das Konzept der österreichischen Bürgerkarte durchaus für sich in 
Anspruch nehmen, dass es ermöglicht, neue Technologien ohne grundlegende Änderungen 
des Konzepts einzuführen. Inwieweit es aber mit einer allfälligen globalen oder zumindest 
europäischen Lösung kompatibel sein wird, kann heute nur schwer beurteilt werden. Da die 
Bürgerkarte erst seit kurzem verfügbar ist, sind zudem auch noch keine schlüssigen Aussagen 
über ihre Akzeptanz innerhalb der österreichischen Bevölkerung möglich. 
 
Aufbauend auf einer Lösung wie der österreichischen Bürgerkarte ist es für staatliche 
Institutionen möglich, Dienstleistungen elektronisch anzubieten, welche bisher das Erscheinen 
des Bürgers bei der Institution oder die Unterschrift auf Papier erfordert haben. Man denke 
dabei zum Beispiel an das Ausfüllen der Steuererklärung, das Anfordern einer Geburtsurkun-
de oder die Exmatrikulation bei der Universität.  

2.4 Vergleich privatwirtschaftlicher und 
staatlicher Lösungsansätze 

Nachdem im vorhergehenden Kapitel verschiedene bestehende Lösungen sowohl aus dem 
privatwirtschaftlichen als auch dem staatlichen Bereich vorgestellt worden sind, sollen nun die 
grundsätzlichen Unterschiede zwischen den staatlichen und den privaten Lösungsansätzen 
herausgearbeitet werden. 

2.4.1 Unterschiede 
Um die verschiedenen bestehenden Unterschiede möglichst übersichtlich festhalten zu 
können, wird im Folgenden vom Lebenszyklus einer digitalen Identität ausgegangen. Für jede 
Phase werden die grundlegendsten Unterschiede aufgezählt. Eine ausführlichere Untersu-
chung des Lebenszyklus von digitalen Identitäten findet sich im darauf folgenden Kapitel 2.5. 
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Bereits bei der Entstehung einer Identität bestehen Differenzen zwischen privatwirtschaftli-
chen und staatlichen Lösungen. Während die Identität einer Person gegenüber einem Unter-
nehmen meist erst mit der Aufnahme einer Beziehung zum Unternehmen erzeugt wird, ist 
eine staatliche Identität im Sinne des rechtlichen Personenbegriffs bereits mit der Geburt der 
Person entstanden. Die rechtliche Situation in verschiedenen Ländern bedingt dabei in Bezug 
auf digitale Identitäten unterschiedliche Ausgestaltungen, da zum Beispiel gewisse Staaten 
eine eindeutige Personenidentifikationsnummer für sämtliche Bürger vergeben und andere 
nicht.  
 
Zur Identifikation und Authentifikation von Personen werden für heutige digitale Identitäts-
management-Systeme häufig Chipkarten verwendet. Deren Ausstellung und Handhabung 
stellt für Unternehmen einen nicht zu unterschätzenden Kostenfaktor dar. Für Staaten stellen 
sich diese Probleme normalerweise weniger, da zur Ausstellung die Infrastruktur genutzt 
werden kann, die bereits für die Ausgabe von regulären Ausweisen besteht. Bezüglich der 
Speicherung von Daten auf Chipkarten bestehen ebenfalls verschiedene Intentionen. Staatli-
che Lösungen speichern auf der Karte im Allgemeinen mehr persönliche Daten. Im Gegensatz 
dazu ist es für Unternehmen sinnvoller, dort nur die eigentliche Identifikations- und Authenti-
fikationsinformationen zu speichern, um möglichst alle Daten zentral verwalten zu können. 
 
Wie bereits bei der Vorstellung der verschiedenen Konzepte von digitaler Identität festgehal-
ten wurde, besteht zwischen der privatwirtschaftlichen und der staatlichen Sichtweise vor 
allem der Unterschied, dass die Verknüpfung zwischen einer Person und ihrer digitalen 
Identität bei staatlichen Lösungen eindeutig und unveränderlich sein soll, während privatwirt-
schaftliche Lösungen auf Geschäftsbeziehungen abzielen und somit auch mehrere Verknüp-
fungen zu einer Person erlauben. Dies führt zu unterschiedlichen Restriktionen und 
Vorschriften bei der Ausstellung, Verwaltung und Benutzung von digitalen Identitäten. Trotz 
der starken Verknüpfung von Person und digitaler Identität bei staatlichen Lösungen gibt es 
aber auch Fälle bei der Benutzung einer staatlichen Identität, bei welchen der Inhaber der 
Identität anonym agieren möchte, wie zum Beispiel bei der Ausübung des Wahlrechts. 
Lösungen zur Durchführung von elektronischen Wahlen mit Hilfe von digitalen Identitäten, 
wie sie hier diskutiert werden, sind heute jedoch erst in Pilotprojekten realisiert. 
 
Während der Nutzung einer digitalen Identität steht bei staatlichen Lösungen der möglichst 
grosse Schutz der Personendaten im Vordergrund, da staatliche Identitäten meist sehr 
sensitive Daten beinhalten. Ein wichtiges Argument für den Einsatz von privatwirtschaftlichen 
Identitätsmanagementlösungen ist aber gerade die Nutzung dieser Daten für das Marketing, 
also zum Beispiel für Data Mining Projekte oder die Personalisierung von Webseiten. Auch 
staatliche Lösungen müssen teilweise den Zugriff für die Bildung von Statistiken erlauben. 
Dies verlangt aber im Normalfall nur stark aggregierte Daten. 
 
Auch Änderungen an einer digitalen Identität können während ihrer Nutzung notwendig 
werden. Staatliche Lösungen legen dabei ausserordentlichen Wert darauf, dass die Eigen-
schaften einer digitalen Identität immer möglichst aktuell sind und andererseits Änderungen 
nur äusserst vorsichtig vorgenommen werden. Falsche Informationen in einer staatlichen 
Identität können für die dahinter stehende Person gewichtige Auswirkungen haben. Man 
denke nur an einen irrtümlichen Eintrag zu einer Person im Strafregister, aufgrund dessen die 
betreffende bei der Bewerbung für eine Arbeitsstelle übergangen wird. Im privatwirtschaftli-
chen Bereich haben Fehler in einer digitalen Identität meist eher geringere Auswirkungen. Die 
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Sicherheitsvorkehrungen zur Änderung der Daten sind deshalb weniger gross und es werden 
zum Beispiel auch eher Möglichkeiten zur Selbst-Administration durch den Benutzer geboten. 
Aus diesen Gründen muss auch der Identitätsdiebstahl, also die missbräuchliche Benutzung 
einer fremden Identität, oder die Verwechslung verschiedener Identitäten bei staatlichen 
Identitäten um jeden Preis verhindert werden. Aber auch im privatwirtschaftlichen Bereich 
kann Identitätsdiebstahl für den Inhaber einer Identität äusserst negative Auswirkungen haben. 
Man denke beispielsweise an den Missbrauch von Kreditkarteninformationen, aufgrund 
welcher der Inhaber bei Finanzdienstleistungsunternehmen für längere Zeit als kreditunwürdig 
gelten kann. 
 
Für digitale Identitäten im privatwirtschaftlichen Bereich wird das Risiko der Anerkennung 
von falschen Identitäten bis zu einem gewissen Grad bewusst in Kauf genommen. Dies liegt 
daran, dass die komplexen und umständlichen Authentifikationsprozesse, die für eine 
praktisch vollständige Sicherheit erforderlich sind, den Gewinn eines Unternehmens in vielen 
Fällen mehr schmälern, als dies einige Betrugsfälle tun. Ein gutes Beispiel für diesen Sach-
verhalt sind die heute eingesetzten Kreditkarten. Die Authentifikation findet bei ihnen bei 
einem Einkauf mittels der Unterschrift des Karteninhabers statt. Diese ist aber alles andere als 
fälschungssicher. Ein sichereres, dafür aber komplizierteres Authentifikationsverfahren wird 
bisher aber bewusst nicht eingesetzt, da dieses viele Kunden vom Einsatz der Kreditkarte für 
ihre täglichen Bezahlvorgänge abhalten würde. 
 
Bezüglich des Endes der Lebensdauer einer digitalen Identität bestehen ebenfalls Unterschie-
de. Eine durch den Staat vergebene digitale Identität wird nach dem Ende der Existenz der 
verknüpften Person zwar deaktiviert werden, muss aber sicherlich bestehen bleiben, während 
privatwirtschaftliche Identitätsmanagement-Systeme es erlauben, Identitäten aus dem System 
zu entfernen. Wird zur Identifikation eine eindeutige Kennung eingesetzt, so muss diese 
ebenfalls unterschiedlich gehandhabt werden. Für ein Unternehmen ist es beispielsweise 
durchaus sinnvoll, die Personalnummern seiner Mitarbeiter nach einer gewissen Zeit wieder-
zuverwenden. So kann nämlich die Anzahl der Ziffern, über die eine Personalnummer in 
einem grossen Unternehmen verfügen muss, auf ein erträgliches Mass beschränkt werden. Ein 
solches Vorgehen ist für einen Staat sicherlich nicht in dieser Art möglich. 
 
Grundsätzlich kann festgehalten werden, dass der Reifegrad von privatwirtschaftlichen 
Lösungen heute meist noch grösser ist, als der von staatlichen Lösungen. Viele Staaten haben 
aber die Notwendigkeit für digitales Identitätsmanagement erkannt und treiben die Entwick-
lung von Lösungen stark voran. Die Aussage, dass durch den bewussten Einsatz von digitalen 
Identitäten bedeutende Kosteneinsparungen realisiert werden können, gilt für beide Lösungs-
ansätze gleichermassen. Dem gegenüber stehen die heute für umfassende Lösungen doch 
relativ hohen Einführungskosten, welche nicht von jedem privatwirtschaftlichen Unternehmen 
einfach so getragen werden können. 

2.4.2 Resultierende Herausforderungen 
Wie aus den bisherigen Kapiteln ersichtlich ist, besteht heute noch kein globaler Lösungsan-
satz für digitale Identitäten, der die bisherigen staatlichen und privatwirtschaftlichen Lösungen 
ersetzen beziehungsweise ergänzen könnte. Aus den betrachteten Lösungen und ihren 
grundsätzlichen Unterschieden ergeben sich verschiedene Herausforderungen für einen 
globalen Ansatz. 
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Betrachtet man nur einmal die staatliche Ebene, so müssen hier zuerst einmal Möglichkeiten 
für die sichere Föderation zwischen den Identitätsmanagement-Systemen verschiedener 
Staaten gefunden werden. Eine grosse Herausforderung hierbei ist sicherlich die Harmonisie-
rung der Gesetzeslage, und zwar bezüglich der Verwendung von eindeutigen Personenidenti-
fikatoren, der Datenschutzgesetze und der Rechtsgültigkeit von digitalen Signaturen. Offen ist 
dabei auch die Frage, ob heute von Gesetzes wegen Sachen, wie speziell auch Tiere, über eine 
digitale Identität verfügen können.  
 
Was die Unterschiede zwischen staatlichen und privatwirtschaftlichen Ansätzen betrifft, muss 
vor allem eine befriedigende Lösung für die Verknüpfung von digitaler Identität und der 
dahinter stehenden Person gefunden werden. Dies beinhaltet vor allem die Fragen, ob eine 
Person mehrere verschiedene Identitäten besitzen darf und in welchen Fällen sie ihre Identität 
mit welchen Auflagen verbergen darf. Weiter muss geregelt werden, wann eine digitale 
Identität entsteht und wann sie zugrunde geht. Hierbei ist auch ein sinnvolles Konzept für die 
Deaktivierung von Identitäten erforderlich. 
 
Verallgemeinert ist die grundsätzliche Herausforderung für eine globale Lösung unter 
Beteiligung von Staaten und Privatwirtschaft das Finden eines Mittelweges zwischen mög-
lichst hoher Sicherheit von digitalen Identitäten für die Staaten und einer möglichst einfachen 
Handhabung und Benutzbarkeit für Unternehmen. Dabei muss auch eine sinnvolle Verteilung 
von Verantwortung, Kompetenzen und Kosten geschehen. Dies ist von grosser Wichtigkeit, 
da für den Erfolg einer globalen Identitätsmanagement-Lösung eine grosse Verbreitung 
erforderlich ist. Um die kritische Masse zu erreichen, dürfen aber gerade die Kosten für eine 
Adaption der Lösung nicht zu hoch sein, damit auch kleinere und mittlere Unternehmen eine 
solche in Erwägung ziehen. 
 
Zu guter Letzt dürfen auch die Inhaber der zukünftigen globalen Identitäten nicht vernachläs-
sigt werden. Heute herrscht eine teilweise berechtigte Furcht vor der digitalen Speicherung 
von persönlichen Daten durch Dritte. Das Zerstreuen dieser Bedenken stellt nicht zuletzt eine 
grosse Herausforderung für eine globale Lösung dar.  

2.5 Lebenszyklus einer digitalen Identität 
Beim Vergleich im vorhergehenden Kapitel zeigte sich, dass insbesondere auch im Lebens-
zyklus von digitalen Identitäten Unterschiede bezüglich der verschiedenen Perspektiven und 
Lösungen bestehen. Deshalb wird nun der Lebenszyklus einer digitalen Identität mit seinen 
Unterschieden aufgrund der verschiedenen Perspektiven noch eingehender untersucht. Der 
Vollständigkeit halber werden verschiedene Aussagen noch einmal wiederholt, welche bereits 
in Kapitel 2.4 gemacht wurden. Betrachtet man den Lebenszyklus von digitalen Identitäten, so 
müssen vier verschiedene Lebensabschnitte unterschieden werden: 

• Entstehung 
• Benutzung 
• Ende 
• Wiederverwendung 

Jeder dieser Lebensabschnitte soll nun eingehender betrachtet werden und die Unterschiede 
und Problembereiche in Bezug auf die heutige Situation aufgezeigt werden. 
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Abbildung 4 Lebenszyklus einer digitalen Identität 
 

2.5.1 Entstehung 
Die Entstehung einer digitalen Identität umfasst im Normalfall einerseits die Eröffnung eines 
Eintrags mit Informationen zu einer bestimmten Person in einem Computersystem, bezie-
hungsweise vielfach auch die Ausstellung von Dokumenten, welche die entsprechende 
Identität bescheinigen. Eine Identität kann dabei direkt mit einer Person verbunden oder auch 
nicht direkt zuordenbar sein. Ausserdem werden der neuen Identität bei der Entstehung 
ebenfalls meist initiale Rechte erteilt.  
 
Bei der Entstehung ist vor allem unklar, zu welchem Zeitpunkt eine digitale Identität entsteht. 
Dabei zeigen sich Unterschiede zwischen der durch Staaten vertretenen Sichtweise und 
derjenigen von privatwirtschaftlichen Unternehmen. Heute führt ein Staat in der ‚realen Welt’ 
für alle Personen Identitäten in seinen Registern. Gesetzlich wird dabei im Schweizerischen 
Zivilgesetzbuch (ZGB) zwischen natürlichen und juristischen Personen unterschieden. Die 
Identität von natürlichen Personen beginnt prinzipiell mit ihrer Geburt und endet mit ihrem 
Tod.48 Als Beweis für die Entstehung beziehungsweise das Ende einer Identität dienen dabei 
Zivilstandsurkunden, also Geburts- und Sterbeurkunde.49 Zusätzlich dazu vergeben Staaten 
teilweise auch spezielle Identitäten an Personen, welche nicht über die jeweilige Staatsbürger-
schaft verfügen. Dies geschieht entweder bei der Einreise oder zu einem späteren Zeitpunkt, 
falls eine Person sich über längere Zeit im betreffenden Land aufhalten möchte. Bei juristi-
schen Personen ist eine weitere Unterscheidung notwendig: Verfolgt eine juristische Person 
einen wirtschaftlichen Zweck, so entsteht sie mit dem Eintrag in das Schweizerische Handels-
register.50 Körperschaften ohne wirtschaftlichen Zweck bedürfen jedoch keines Eintrags ins 
Handelsregister. Vereine zum Beispiel entstehen deshalb sobald ihre Statuten schriftlich 
festgelegt worden sind.51  
 

                                                 
48 ZGB Art. 31 Abs 1
49 ZGB Art. 33 Abs. 1
50 Allgemeine Bestimmungen: ZGB Art. 52 Abs. 1; Regelung für die verschiedenen Handelsgesellschaften im 
Obligationenrecht: Art. 552/553, 594/595, 643, 783, 838
51 ZGB Art. 60 / 61 
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Der Entstehungszeitpunkt von Identitäten, welche durch privatwirtschaftliche Unternehmen 
vergeben werden, ist meist ein ganz anderer. Solche Identitäten werden normalerweise erst 
eröffnet, wenn mit der entsprechenden Person eine Beziehung aufgenommen wird, sei dies 
nun in der Rolle als Kunde, als Lieferant oder als Mitarbeiter mit einer bestimmten Aufgabe. 
Dabei ist es auch möglich, dass eine Person gegenüber einem Unternehmen über mehrere 
Identitäten verfügt, die zu verschiedenen Zeitpunkten entstehen, und zwar in verschiedenen 
oder aber auch denselben Rollen. Nicht vergessen werden darf, dass auch der Staat über 
Mitarbeiter und Lieferanten verfügt. Diese Beziehungen müssen ähnlich wie bei privatwirt-
schaftlichen Unternehmen betrachtet werden. 

2.5.2 Benutzung 
Ist eine Identität einmal entstanden und ihr Eigenschaften und Rechte zugewiesen, so kann sie 
benutzt werden. Der Inhaber einer Identität meldet sich mit der ihm zugewiesenen Identität. 
Daraufhin wird er authentifiziert, das heisst, dass überprüft wird, ob er tatsächlich der Inhaber 
der Identität ist. Zu diesem Schritt gehört in der Regel ebenfalls eine Überprüfung, ob die 
Identität dieser Person nicht aus irgendeinem Grund deaktiviert wurde. Ist eine Person korrekt 
authentifiziert, so kann sie autorisiert werden, das heisst, dass ihr diejenigen Rechte zugewie-
sen werden, die mit ihrer Identität verknüpft sind. Zusätzlich können natürlich die weiteren zu 
dieser Identität gehörigen Informationen ausgelesen werden. Die Art und der Umfang der 
Rechte, die während der Autorisierung an eine Person vergeben werden, hängen dabei stark 
von der Rolle ab, welche die Person in einer Beziehung innehat. Auf die Eigenschaften von 
Rollen wird in Kapitel 6.1 noch näher eingegangen. 
 
Die Daten, welche mit einer Identität zusammenhängen, werden während der Phase der 
Benutzung von Unternehmen aber auch für andere Zwecke eingesetzt. Sie dienen zur Durch-
führung von Data Mining-Projekten, für Analysen im Rahmen des Marketings und Ähnliches. 
Dieses Vorgehen steht natürlich meist im Gegensatz zum Interesse der Inhaber der Identitäten, 
welche einen möglichst umfassenden Schutz ihrer Privatsphäre fordern. Auch staatliche 
Behörden benötigen verschiedene Informationen zu Identitäten, um gesetzlichen Vorschriften 
zu genügen oder Statistiken zu erstellen.  

2.5.3 Change Management 
Während der Benutzung einer Identität müssen die Informationen, welche sie zu der mit ihr 
verknüpften Person enthält, vielfach geändert werden. Dies geschieht, damit die digitale 
Identität möglichst immer mit den Begebenheiten in der 'realen Welt' oder mit Einträgen in 
einem anderen System übereinstimmt. Vor allem bei Identitäten, welche wichtige, sensitive 
Informationen über den Inhaber speichern, muss sichergestellt werden, dass die digitalen 
Identitäten immer korrekt sind. Dies erfordert, dass klare Prozesse definiert sind, die ebenfalls 
regeln, wer unter welchen Bedingungen welche Eigenschaften einer Identität verändern darf. 
Ausserdem muss sichergestellt werden, dass alle getätigten Änderungen zu einem späteren 
Zeitpunkt nachvollzogen werden können. Dies trifft vor allem auch auf viele Informationen 
bei staatlichen Identitäten zu, wo möglichst grosse Sicherheit fast immer eine Anforderung für 
Identitätsmanagement-Systeme ist. Für privatwirtschaftliche Unternehmen muss Sicherheit 
jedoch immer im Zusammenhang mit den durch sie verursachten Kosten betrachtet werden. 
Sicherheit kann hier nur so gross gewählt werden, dass die durch sie entstehenden Kosten oder 
Ertragsausfälle auch gedeckt sind. Durch die verminderten Sicherheitsanforderungen ist es in 
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solchen Fällen auch leichter, Änderungen an den Identitäten direkt durch den Inhaber 
zuzulassen, zum Beispiel mittels Selbst-Administrations-Werkzeugen. 

2.5.4 Ende der Identität 
Nach der Phase der Benutzung folgt das Ende der Identität. Hier muss ebenfalls zwischen den 
Anforderungen von Staaten und denjenigen von Unternehmen unterschieden werden. Eine 
staatliche Identität endet bei natürlichen Personen mit dem Tod der Person, wobei Sterbeur-
kunden diesen Zeitpunkt festhalten.52 Das Ende einer juristischen Person kann aus staatlicher 
Sicht in der Schweiz aus verschiedenen Gründen eintreten:53

• Auflösung auf einen vorher bestimmten Termin, der in den Statuten festgehalten ist, da 
die Person nur für eine begrenzte Zeit benötigt wird. 

• Auf Beschluss der Organe der Person, zum Beispiel der Generalversammlung bei Ak-
tiengesellschaften. 

• Bei Konkurs / Zahlungsunfähigkeit der Person. 
• Durch ein richterliches Urteil. 

Ausser bei der durch den Staat ausgelösten Auflösungsereignissen muss die Auflösung jeweils 
beim Handelsregister angemeldet werden. Bei Konkurs oder bei Auflösung durch richterliches 
Urteil wird die Auflösung der juristischen Person durch Behörden an das Handelsregisteramt 
weitergegeben. Vergibt ein Staat auch Identitäten an natürliche Personen ohne Staatsbürger-
schaft, so stellt sich die Frage, ob eine solche Identität mit der Ausreise der Person aus dem 
Staat zugrunde geht, oder ob sie bestehen bleibt und bei einer allfälligen Wiedereinreise der 
Person wieder weiterverwendet wird.  
 
Heute vergeben Unternehmen im privatwirtschaftlichen Bereich an Personen, die mit ihnen in 
einer Beziehung stehen, oft intern Identitäten, welche mit einem eigenen, nur für dieses 
Unternehmen gültigen Identifikator versehen sind. Eine Person kann in der Regel über 
mehrere verschiedene Beziehungen zu einem Unternehmen verfügen, das heisst, sie kommu-
niziert in verschiedenen Rollen mit dem Unternehmen. Die Zusammenhänge zwischen 
Identitäten, Beziehungen und Rollen werden in Kapitel 6.1 eingehender betrachtet. Endet eine 
Beziehung zwischen dem Inhaber der Identität und dem Unternehmen, so endet auch die vom 
Unternehmen vergebene Identität, falls nicht noch eine weitere Beziehung zu der Person 
besteht. Natürlich ist auch der Tod oder die Auflösung von einer der Parteien ein Grund für 
das Ende einer Identität, falls dies nicht anders festgelegt wurde. 
 
Ist eine staatliche Identität durch den Tod oder die Auflösung der dahinter stehenden Person 
beendet worden, so muss sie in den Systemen auf jeden Fall bestehen bleiben und darf nicht 
einfach gelöscht werden. Es findet also nur eine endgültige Deaktivierung der Identität statt. 
Durch privatwirtschaftliche Unternehmen vergebene Identitäten hingegen können gelöscht 
werden. Aus der Sicht des Unternehmens ist es jedoch nicht unbedingt sinnvoll, die zu einer 
Identität gespeicherten Informationen nach ihrem Ende aus den Systemen zu entfernen. 
Vielfach haben solche Informationen immer noch einen grossen Wert bei der Durchführung 
von Analysen oder für das Data Mining. Ausserdem müssen Unternehmen den Vorschriften 
zur Aufbewahrung der Geschäftsbücher, Buchungsbelege und Geschäftskorrespondenz über 

                                                 
52 ZGB Art. 31 Abs. 1 und 33 Abs. 1
53 Siehe zum Beispiel für die Aktiengesellschaft: OR Art. 736 / 737 
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zehn Jahre genügen, in welchen ebenfalls Informationen zu vergebenen Identitäten enthalten 
sein können.54  

2.5.5 Wiederverwendung 
Ist eine durch ein privatwirtschaftliches Unternehmen vergebene Identität aus den Systemen 
entfernt worden, so kann der Identifikator, welcher die Identität im System bezeichnet hat, im 
Prinzip wieder verwendet werden. Dies ist für Unternehmen insofern interessant, dass so die 
Grösse der Identifikatoren, zum Beispiel einer Personalnummer, gering gehalten werden kann. 
Aufgrund der meist nicht so hohen Sicherheitsanforderungen im Vergleich zu staatlichen 
Identitäten kann dies zugelassen werden. Für Staaten ist ein solches Vorgehen undenkbar. Ein 
einmal einer Person vergebener Identifikator darf niemals für eine andere Person wieder 
verwendet werden, sondern muss für immer mit dieser Person verknüpft bleiben. Eine 
Vermischung verschiedener staatlicher Identitäten könnte für die betroffenen Personen fatale 
Folgen haben.  

2.6 Fazit 
Digitale Identitäten umfassen heute eine Fülle von Daten, welche vielfach über diverse 
Systeme verteilt sind. Dabei existieren verschiedene Perspektiven auf digitale Identitäten, 
welche auf unterschiedlichen Konzepten beruhen. Dies sind hauptsächlich: 

• Soziale Identitäten  
• Identitäten im Sinne von Geschäftsbeziehungen 
• Identitäten im Sinne der Rechtsperson 

Analog zu den letzteren beiden können heutige Identitätsmanagement-Lösungen hauptsäch-
lich in privatwirtschaftliche und staatliche Lösungen unterteilt werden. Diese weisen Unter-
schiede über den gesamten Lebenszyklus von digitalen Identitäten auf, insbesondere bezüglich 
der Entstehung und des Endes, und fordern vielfach ebenfalls ein anderes Sicherheitsniveau. 
Beide Bereiche fokussieren heute jedoch meist auf eine einzelne Organisation. Lösungen, 
welche sich auch über Organisationsgrenzen hinweg einsetzen lassen, werden noch nicht 
verbreitet eingesetzt. Nicht zuletzt durch die Unterschiede zwischen staatlichen und privat-
wirtschaftlichen Lösungen entstehen grosse Herausforderungen beim Finden einer globalen 
Lösung. Dabei sind insbesondere die grossen kulturellen und gesetzlichen Unterschiede 
hervorzuheben, welche überwunden werden müssen. 
 

                                                 
54 Bestimmungen zur kaufmännischen Buchführung: OR Art. 957 - 963 
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3 Digitale Identitäten aus 
Stakeholderperspektive 

Um festzustellen, welche Stakeholder bezüglich der Einführung einer globalen Lösung für 
digitale Identitäten bestehen, wird in diesem Kapitel eine umfassende Stakeholderanalyse 
durchgeführt. Dazu werden die beteiligten Stakeholder identifiziert, ihre Interessen beschrie-
ben und ihre Bedeutung für eine erfolgreiche Einführung von globalen digitalen Identitäten 
diskutiert. Daraufhin werden mögliche und bestehende Allianzen und Konflikte zwischen den 
verschiedenen Stakeholdergruppen aufgezeigt. 

3.1 Die Stakeholdergruppen im 
Identitätsmanagement und ihre Interessen 

Grundsätzlich können die am Identitätsmanagement beteiligten Stakeholder nach den Rollen, 
welche sie einnehmen, in vier verschiedene Gruppen eingeteilt werden: 

• Herausgeber von Identitäten 
• Akteure, welche von anderen ausgegebene Identitäten überprüfen, um sie zu benutzen 
• Inhaber von Identitäten 
• Andere Parteien, die Interessen bezüglich einer globalen Lösung haben 

 

Inhaber
- Privatpersonen
- Unternehmen
- Tiere / Anderes ?

Herausgeber
- Staat
    - Staat
    - Bundesstaat
    - Gemeinde
- Unternehmen

digitale 
Identität

Andere
- Hersteller von 
  ID-Mgmt-Produkten
- Gemeinnützige
  Organisationen
- Öffentlichkeit

Überprüfer
- Staat
- Unternehmen
    -  Arbeitgeber

 
Abbildung 5 Übersicht über die Stakeholder für globale digitale Identitäten 
 
Jede dieser Gruppen hat eigene Interessen und Erwartungen bezüglich globaler digitaler 
Identitäten. Es ist zudem möglich, dass ein Stakeholder in mehrere der Gruppen eingeteilt 
werden kann. So kann zum Beispiel ein Unternehmen Herausgeber von digitalen Identitäten 
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sein, gleichzeitig bestimmte, von anderen ausgegebene Identitäten anerkennen und auch selbst 
über eine digitale Identität verfügen. In jeder dieser verschiedenen Rollen wird das Unterneh-
men andere Standpunkte einnehmen. 
 
Für jede einzelne der Stakeholdergruppen werden nun ihre grundlegenden Interessen und ihre 
Bedeutung für ein globales digitales Identitätsmanagement aufgezeigt. Da einzelne Stakehol-
der aber wie erwähnt oft mehreren Gruppen angehören, gestaltet sich eine strikte Trennung 
äusserst schwierig. 

3.1.1 Herausgeber von Identitäten 
Eine erste Gruppe von Stakeholdern bilden die Stellen, welche Identitäten vergeben. Es kann 
sich dabei sowohl um staatliche Institutionen wie auch um privatwirtschaftliche Unternehmen 
handeln. Beide haben als Herausgeber von Identitäten grundsätzlich dieselben Interessen. 
Unterschiede beruhen einerseits auf den in Kapitel 2.2 beschriebenen, abweichenden Perspek-
tiven, haben andererseits aber teilweise auch andere Gründe. 
 
[1] Sowohl Staaten als auch Unternehmen erhoffen sich von der Herausgabe von globalen 
digitalen Identitäten langfristig eine Verringerung der administrativen Kosten zur Verwaltung 
von Identitäten. Ihre Hauptanliegen in diesem Zusammenhang sind möglichst einfache 
Verfahren zur Ausstellung, Administration und Revokation von digitalen Identitäten. Gleich-
zeitig sollen natürlich die eigenen Kompetenzen durch eine globale Lösung möglichst wenig 
geschmälert werden und die bisher genutzte Infrastruktur zur Verwaltung von digitalen 
Identitäten eingebunden oder weiterbenutzt werden können. Dabei möchten sie selbstver-
ständlich auch nicht gezwungen sein, zusätzliche Risiken zu übernehmen.  
 
[2] Betrachtet man nun Staaten als Herausgeber von digitalen Identitäten genauer, so lassen 
sich spezielle Eigenheiten entdecken. Wie zum Beispiel auch die Schweiz, bestehen viele 
Staaten aus einzelnen Bundesländern oder Kantonen, welche über weit reichende eigene 
Kompetenzen verfügen. Bereits auf Gemeindeebene werden viele personenbezogene Daten 
gehalten. Als Beispiel kann hier die Schweizer Einwohnerkontrolle genannt werden, welche 
auf kommunaler Ebene stattfindet. Ein zentrales Personenregister im eigentlichen Sinne 
existiert hier nicht. Die Daten zu einer Person verteilen sich also über verschiedene Stufen. 
Jede dieser Stufen möchte nun aber ihrerseits die Kompetenzen, welche sie heute innehat, 
nicht verlieren. Andererseits kann durch den Einsatz von globalen Identitäten nicht nur der 
Austausch von Identitätsinformation zwischen verschiedenen Staaten, sondern auch zwischen 
den unterschiedlichen Stufen innerhalb eines Staates gefördert werden. 
 
[3] Speziell zu erwähnen ist der Sicherheitsapparat eines Staates, also Justiz, Polizei, Militär 
und eventuell auch Geheimdienste. Sie fordern neben einer möglichst grossen Sicherheit der 
digitalen Identitäten Möglichkeiten für die Überwachung und für die Aufhebung von anony-
men oder pseudonymen Identitäten im Verdachtsfall. Ein Nutzen von globalen digitalen 
Identitäten liegt für sie vor allem auch im einfacheren Austausch von Informationen mit 
ausländischen Behörden, zum Beispiel für die Strafverfolgung. Es darf jedoch nicht vergessen 
werden, dass auch der Apparat eines Staates aus einzelnen Personen besteht. Sie haben unter 
Umständen ganz andere Interessen, so zum Beispiel Gruppen von Beamten, welche durch den 
Einsatz einer globalen Lösung die Arbeitsstelle verlieren würden. 
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Die Bedeutung der Herausgeber von Identitäten für eine globale Lösung ist sehr gross. Sie 
müssen als treibende Kräfte für eine Einführung gesehen werden. Ob und in welcher Form sie 
globale digitale Identitäten Anbieten, entscheidet zu einem grossen Teil über den Erfolg einer 
solchen Lösung. Besonders die Beteiligung der Staaten ist enorm wichtig. Ein Staat kann 
zudem die Benutzung einer neuen Lösung bis zu einem gewissen Grad durch Vorschriften 
erzwingen, bis sich deren Gebrauch eingebürgert hat. Falls nicht die wichtigsten heutigen 
Herausgeber von digitalen Identitäten auf eine globale Lösung aufspringen, so sind die 
Chancen für eine weite Verbreitung solcher globaler digitaler Identitäten gering. 

3.1.2 Überprüfer von Identitäten 
Viele Stakeholder benützen auch Identitäten, welche einer Person von einer Drittpartei 
gegeben wurden und deren Korrektheit von dieser beglaubigt wird. Sowohl Unternehmen als 
auch Staaten überprüfen teilweise von anderen herausgegebene Identitäten. 
 
 [4] Dabei muss natürlich dem jeweiligen Aussteller der Identität grosses Vertrauen entgegen-
gebracht werden. Für eine globale Lösung für digitale Identitäten bedeutet dies, dass die 
Überprüfer von Identitäten auf die Richtigkeit der vom Aussteller der Identität gemachten 
Angaben vertrauen müssen. Sie fordern deshalb möglichst umfassende Sicherheitsmassnah-
men. Weiter liegt es im Interesse eines Überprüfers von Identitäten, dass er Zugriff auf 
möglichst viele Informationen zu einer Person erhält, welche er dann für seine Zwecke nutzen 
kann. Der Zugriff soll dabei auf möglichst einfache Weise erfolgen. Andererseits sind für 
einen Überprüfer unter Umständen auch besonders die Informationen über den Herausgeber 
einer Identität interessant. Beispielsweise kann es sehr wichtig sein, was für eine Aktualität 
der Herausgeber für die Informationen in einer Identität garantiert. 
 
[5] Klammert man die Benutzung von Identitäten durch verschiedene Behörden in einem Staat 
einmal aus, benutzen vor allem Unternehmen von Dritten herausgegebene Identitäten. 
Bezüglich der Ansprüche an globale digitale Identitäten ist aber eine weitere Unterteilung in 
international, national und lokal tätige Unternehmen sinnvoll. Heute müssen international 
tätige Unternehmen an ihren verschiedenen Standorten mit unterschiedlichen digitalen 
Identitäten umgehen und diese je nach gesetzlicher Lage im entsprechenden Land unterschied-
lich handhaben. Sie erhoffen sich durch eine globale Lösung vor allem auch eine gleichzeitige 
Harmonisierung der entsprechenden Gesetze und eine einfachere und einheitliche Handha-
bung von digitalen Identitäten. So können Weisungen und Geschäftsprozesse vereinheitlicht 
werden, was nicht zuletzt die Effizienz bei der Verwaltung steigert.  
 
[6] Grosse Unternehmen sind zusätzlich an Möglichkeiten zur Vergabe von Identitäten an 
Anlagegegenstände interessiert, zum Beispiel an Computersysteme beziehungsweise Applika-
tionen, welche automatisch miteinander kommunizieren und sich gegenseitig authentifizieren 
können. Gewünscht ist auch eine Benutzung solcher Identitäten zur Bewirtschaftung des 
Inventars. 
 
[7] Für Unternehmen mit nationalem Tätigkeitsbereich ist hingegen das Interesse an einer 
globalen Lösung eher gering. Ihr Einfluss bei der Gestaltung einer nationalen Lösung ist viel 
grösser, als dies bei einer globalen Lösung der Fall ist. Für sie ist wichtig, dass durch die 
globale Lösung nicht Komplexität entsteht, welche für sie keinen Vorteil bringt, deren Kosten 
sie aber tragen müssen. 
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[8] Auch für kleine lokale Unternehmen spielt die Kostenfrage eine wichtige Rolle. Sie 
können an einer neuen Lösung nur teilnehmen, falls die Kosten einer Umstellung für sie 
tragbar sind. Der Nutzen ist dabei für sie eher beschränkt.  
 
Die Bedeutung der Stakeholdergruppe der Überprüfer von Identitäten darf nicht unterschätzt 
werden. Dadurch, dass sie in ihren Arbeits- und Geschäftsprozessen eine neue globale Lösung 
für das Identitätsmanagement einsetzen, ermöglichen sie erst eine grosse Verbreitung. Sie 
können andererseits aber eine solche Lösung auch zum Scheitern bringen, falls ihre Interessen 
nicht ausreichend berücksichtigt wurden und somit für sie die Anreize zum Akzeptieren von 
globalen digitalen Identitäten zu gering sind. Denn wie soll zum Beispiel ein digitaler 
Personenausweis eingesetzt werden, wenn er von keinem Unternehmen für die Authentifikati-
on akzeptiert wird? 

3.1.3 Inhaber von Identitäten 
Die Inhaber von zukünftigen globalen digitalen Identitäten sind diejenigen Personen, an 
welche digitale Identitäten von den Herausgebern vergeben werden. Sie stellen verschiedene 
Anforderungen an eine solche Lösung. 
 
 [9] Zuallererst einmal möchten sie ihre digitale Identität mit möglichst geringem Aufwand 
benutzen können. Dies bedeutet einfache Handhabung und grossen Komfort bei einem 
möglichst geringen Preis. Die Benutzung von digitalen Identitäten soll ihnen dabei die 
Interaktion mit Unternehmen und dem Staat vereinfachen, zum Beispiel indem Dienstleistun-
gen online genutzt werden können.  
 
[10] Dabei sollen die Rechte, welche sie im Gebrauch von heutigen Identitäten innehaben, in 
keinem Fall geschmälert werden und ein Mehraufwand bei der Benutzung im Vergleich zum 
Status Quo ist für sie inakzeptabel. 
 
[11] Vor allem für Privatpersonen bedeutet dies auch, dass sie weiterhin in der Lage sind, 
alltägliche Transaktionen ohne Preisgabe ihrer Identität abzuwickeln. Datenschutz ist für sie 
ein zentrales Anliegen. Auch das Vorzeigen eines herkömmlichen und eines digitalen 
Ausweises ist für sie nicht gleichzusetzen. Zeigt eine Person zum Beispiel im Zug ihr 
persönliches Abonnement dem Schaffner, so wird sich dieser den Namen der Person und die 
weiteren persönlichen Informationen auf dem Fahrschein nicht merken können, da er noch 
viele weitere Personen zu kontrollieren hat. Obwohl die Person sich mit persönlichen Daten 
ausweist, bleibt sie dabei also praktisch anonym. Wird nun aber die Kontrolle mit digitalen 
Fahrscheinen und Lesegeräten durchgeführt, so ist es ein Leichtes, die persönlichen Daten 
aller Passagiere zu speichern, falls diese auf dem Ausweis vorhanden sind, oder mehrere 
Fahrten einer Person miteinander zu verknüpfen. 
 
[12] Heute ist es für die Inhaber von digitalen Identitäten äusserst schwer, den Überblick 
darüber zu behalten, wer über welche Daten zu ihnen verfügt. Ein zentrales Anliegen in 
diesem Zusammenhang ist, dass sie besser kontrollieren können, wem sie welche Daten 
zugänglich machen. 
 
 

Globale digitale Identitäten für E-Business und E-Government 



3.1 Die Stakeholdergruppen im Identitätsmanagement und ihre Interessen 33 

[13] Als Inhaber von globalen digitalen Identitäten kommen primär Privatpersonen und 
Unternehmen in Frage. Sie werden meist durch verschiedene Interessengruppen vertreten. 
Wichtige Interessengruppen für Privatpersonen sind zum Beispiel die verschiedenen Daten-
schutzorganisationen, aber auch die öffentliche Meinung kann als eine Art Interessengruppe 
aufgefasst werden und muss berücksichtigt werden. Diese basiert zu einem beträchtlichen Teil 
auf den von den Medien geäusserten Meinungen und ist sehr wichtig für die Akzeptanz einer 
globalen Lösung, da sie die wichtigste Grundlage für die Meinungsbildung der Einzelperso-
nen darstellt. Interessengruppen können aber auch für Nicht-Personen bestehen, wie zum 
Beispiel Tierschutzorganisationen für Tiere. Diese würden sich sicherlich involvieren, falls 
eine globale Lösung auch digitale Identitäten für Tiere vorsieht. 
 
[14] Auch für Unternehmen ist Datenschutz bezüglich einer globalen Lösung von grosser 
Bedeutung. Informationen über die Geschäftsbeziehungen dürfen zum Beispiel unter keinen 
Umständen an konkurrenzierende Unternehmen gelangen. Im Übrigen steht für Unternehmen 
als Inhaber einer globalen digitalen Identität ebenfalls die vereinfachte Interaktion mit den 
Geschäftspartnern und dem Staat im Vordergrund. 
 
[15] Im vorhergehenden Kapitel wurde festgestellt, dass Personen in unterschiedlichen 
Kontexten verschiedene Rollen innehaben. Diesen Sachverhalt muss auch in einem Konzept 
für globale digitale Identitäten Rechnung getragen werden. Rollen sind auch für Unternehmen 
als Inhaber von Identitäten von grosser Bedeutung. Es muss zum Beispiel eine Möglichkeit 
geben, um Delegationsbeziehungen zwischen verschiedenen Identitäten darstellen zu können. 
So müssen bestimmte Mitarbeiter über Vollmachten verfügen, um im Namen des Unterneh-
mens rechtsverbindliche Handlungen durchzuführen. Auch eine Delegation an Systeme ist 
gewünscht, zum Beispiel zur Abwicklung von automatischen elektronischen Transaktionen. 
 
Die Inhaber von digitalen Identitäten haben für die Einführung einer globalen Lösung eine 
grosse Bedeutung. Sie werden zwar nur indirekt über einzelne Interessengruppen auf eine 
Lösung Einfluss nehmen können, entscheiden aber über den Erfolg oder Misserfolg der 
Lösung, indem sie die neuen digitalen Identitäten benutzen oder eben nicht. Im besten Fall 
bedeutet dies, dass sie ihre globalen digitalen Identitäten bei der elektronischen Kommunika-
tion immer häufiger einsetzen. Falls sie jedoch beispielsweise den verwendeten technischen 
Hilfsmitteln oder den Herausgebern misstrauen, so kann dies dazu führen, dass globale 
digitale Identitäten nie im grösseren Rahmen eingesetzt werden. 

3.1.4 Andere Parteien 
Neben den direkt im Managementprozess von digitalen Identitäten involvierten Stakeholder-
gruppen der Herausgeber, Überprüfer und Inhaber von digitalen Identitäten sind noch weitere 
Parteien von einer Lösung für globale Identitäten betroffen, welche berücksichtigt werden 
sollten. 
 
[16] Dazu gehören auf jeden Fall die bestehenden Hersteller von Hardware und Software für 
Identitätsmanagement-Systeme. Die Einführung einer globalen Lösung für digitale Identitäten 
betrifft direkt die von ihnen angebotenen Produkte und somit ihren Unternehmenserfolg. Für 
sie ist wichtig, dass sie durch eine neue Lösung nicht überflüssig werden. Sie möchten, dass 
ihre bestehenden Produkte entweder weiterbenutzt oder aber an das neue System angepasst 
werden können. Weiter soll die Lösung natürlich vor allem die eigenen Produkte unterstützen 
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und die Stellung der Konkurrenz schwächen. Die Hersteller von bisherigen Lösungen sind 
aber für eine globale Lösung wichtig, da sie mit einem Boykott eines neuen eventuellen 
Standards diesen auch zu Fall bringen können. Ausserdem liefern sie einen wichtigen Beitrag, 
indem sie neue, von ihnen entwickelte Technologien einbringen können. 
 
[17] Eine andere Gruppe von Stakeholdern, welche für eine globale Lösung für digitale 
Identitäten berücksichtigt werden sollte, sind gemeinnützige Organisationen. Sie unterschei-
den sich von Behörden dadurch, dass sie keinen durch den Staat definierten Auftrag haben, 
von Unternehmen aber insofern, dass ihr Zweck nicht die Erwirtschaftung von Gewinn für 
den Inhaber ist. Gemeinnützige Organisationen könnten für eine globale Lösung als neutraler 
Vermittler zwischen den Interessen der verschiedenen anderen Stakeholder dienen. Sie wären 
somit vor allem ein Bindeglied zwischen Staaten und privatwirtschaftlichen Unternehmen. 
Der Zweck einer solchen gemeinnützigen Organisation würde dann derart festgelegt, dass ihre 
Aufgabe die Übernahme von bestimmten Verantwortungen im Rahmen einer globalen Lösung 
für digitale Identitäten ist. Dabei ist insbesondere an Aufgaben zu denken, welche aufgrund 
von Konflikten zwischen verschiedenen Stakeholdern nur schwer einem von diesen übertra-
gen werden kann. Im Übrigen ist ihre Bedeutung für ein globales Identitätsmanagement eher 
gering, falls sie nicht als Interessengruppen für eine grosse Anzahl von Stakeholdern agieren. 
In diesem Zusammenhang gibt es teilweise auch Mischformen, bei welchen beispielsweise der 
Beitritt zu einem bestimmten Berufsverband gesetzlich vorgeschrieben ist, der Verband sich 
dann aber selbst verwaltet.55  
 
[18] Neben den bisher besprochenen Gruppen von direkt betroffenen Personen, sollte auch die 
Vielzahl von Gruppen erwähnt werden, welche indirekt von einer globalen Lösung für digitale 
Identitäten tangiert wären, und deren Interessen deshalb auch untersucht werden sollten. Ein 
Beispiel hierfür ist das Gesundheitswesen. Globale digitale Identitäten könnten beispielsweise 
die Verwaltung von Patientendaten erleichtern und dabei helfen, dass sämtliche notwendigen 
Informationen zu einem Patienten bei einer Behandlung zur Verfügung stehen. Damit würde 
unter Umständen (lebens-) wichtige Zeit gewonnen. Auch die Allgemeinheit an sich, kann als 
Nutzniesser von globalen digitalen Identitäten gesehen werden. Beispielsweise könnten die 
Effizienzsteigerungen durch die Einführung von globalen digitalen Identitäten zu einem 
allgemeinen wirtschaftlichen Aufschwung führen. Es gibt jedoch auch Gruppen, welchen 
durch eine Einführung von globalen digitalen Identitäten Schaden zugefügt wird, und die 
deshalb auch globale digitale Identitäten ablehnen oder sogar sabotieren könnten. Als 
extremes Beispiel seien hier Kriminelle genannt, welche je nach Ausgestaltung einer Lösung 
in ihrem Tun eingeschränkt würden. In diesem Zusammenhang müssen entsprechende 
Bedrohungsszenarien entwickelt werden. 
 
Die Bedeutung der anderen Parteien hält sich im Vergleich zu den vorher beschriebenen 
Stakeholdergruppen eher in Grenzen. Sie dürfen aber beim Finden einer Lösung nicht 
vernachlässigt werden, da sie insbesondere bei Allianzen mit den übrigen Gruppen trotzdem 
ein gewisses Gewicht erhalten können. 

                                                 
55 Ein Beispiel hierfür ist die österreichische Arbeiterkammer, http://www.arbeiterkammer.at, 21.09.04 
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3.2 Potentielle Allianzen und Konflikte 
Die beschriebenen Stakeholdergruppen dürfen keinesfalls nur isoliert voneinander betrachtet 
werden. Deshalb wird nun versucht, eine Reihe von möglichen Allianzen und Konflikten zu 
beschreiben, welche zwischen ihnen entstehen können. 

3.2.1 Potentielle Konflikte 
Vergleicht man die Interessen, welche die im vorherigen Kapitel vorgestellten Stakeholder-
gruppen vertreten, so wird klar, dass diese zum Teil einander genau entgegengesetzt sind. 
Zudem bestehen auch komplexe Abhängigkeiten zwischen den Gruppen. Die Überprüfer der 
von Dritten herausgegebenen Identitäten sind zum Beispiel aus nahe liegenden Gründen 
gerade von diesen Herausgebern abhängig. Aus der Bedeutung, die den einzelnen Stakehol-
dergruppen zugemessen werden muss, geht ausserdem hervor, dass Herausgeber, Überprüfer 
und auch Inhaber von digitalen Identitäten bei der Entwicklung einer globalen Lösung 
involviert werden müssen, da jede Gruppe durch ein Boykott eine erfolgreiche Einführung mit 
grosser Wahrscheinlichkeit verunmöglichen würde. 
 
Konflikte durch Wettbewerbsdruck 
Es sollten aber nicht nur die gefundenen Stakeholdergruppen betrachtet werden. Auch 
innerhalb einzelner dieser Gruppen sind Konflikte in bestimmten Fällen sehr wahrscheinlich. 
Ein gutes Beispiel hierfür ist der Konkurrenzdruck zwischen verschiedenen privatwirtschaftli-
chen Unternehmen. Basiert eine Einführung von globalen digitalen Identitäten beispielsweise 
auf dem Einsatz von Smart Cards, welche die Funktionen von mehreren bisherigen Karten 
übernehmen sollen, so stellt sich ziemlich schnell die Frage, mit was für einem Aufdruck eine 
solche Karte versehen wird. Jedes Unternehmen möchte in einem solchen Fall aus Marketing-
gründen natürlich den eigenen Namen auf dieser Karte sehen. In diesem Zusammenhang muss 
auch beachtet werden, dass zum Beispiel privatisierten Staatsbetrieben durch ihre Nähe zum 
Staat keine Vorteile erwachsen dürfen, indem eine Einführung für solche Unternehmen 
erleichtert wird. 
 
Unterschiedliche Vorstellungen bezüglich der Privatsphäre 
Ein anderes Beispiel für eine Stakeholdergruppe mit internen Konflikten sind die Inhaber von 
digitalen Identitäten. Das Interesse und die Erwartungen bezüglich globaler digitaler Identitä-
ten variieren vor allem bei Privatpersonen je nach Kontinent, Staat und Bevölkerungsschicht 
sehr stark. Unterschiede bestehen vor allem auch darin, was als zur Privatsphäre einer Person 
gehörig betrachtet wird. So wird beispielsweise in den Vereinigten Staaten relativ offen über 
das eigene Gehalt gesprochen, während in den meisten europäischen Ländern Lohndaten 
vertraulich behandelt und nicht ohne weiteres preisgegeben werden. Es liessen sich noch viele 
andere Beispiele für solche Unterschiede im Umfang der Privatsphäre finden. 
 
Datenschutz versus einfache Benutzbarkeit für die Inhaber 
Für die Inhaber von digitalen Identitäten besteht ein weiterer Konflikt im Zusammenhang mit 
dem Datenschutz, welcher berücksichtigt werden muss. Einerseits legen die Inhaber Wert 
darauf, dass ihre Privatsphäre möglichst geschützt wird und sie selbst bestimmen können, wer 
welche Daten über sie erhält. Andererseits steht für sie aber auch im Vordergrund, dass sie 
digitale Identitäten möglichst komfortabel benützen können. Dieser Umstand bietet grosses 
Konfliktpotential, da eine umfassende Kontrolle und Selbstbestimmung in der Regel auch 
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einen Mehraufwand bedeutet. Dabei werden gewisse Inhaber eine automatisierte Regelung 
vorziehen, während andere bei jeder Benutzung von digitalen Identitäten selbst bestimmen 
möchten. 
 
Datenschutz versus wirtschaftliche Nutzbarkeit und Sicherheit 
Ein grosser Konflikt besteht aber vor allem zwischen dem Schutz der Privatsphäre der Inhaber 
und andererseits der Nutzbarkeit für Herausgeber und Überprüfer von digitalen Identitäten. 
Der Schutz der Privatsphäre, also Datenschutz, beinhaltet in diesem Zusammenhang auch 
speziell die Möglichkeit, gewisse Dienstleistungen mit einem Pseudonym oder ganz anonym 
nutzen zu können, wie dies heute der Fall ist. Eine Beschneidung der Rechte der Inhaber im 
Zuge einer Einführung von globalen digitalen Identitäten wird kaum geduldet werden. 
Andererseits besteht natürlich auch der grundsätzliche Konflikt zwischen dem einzelnen 
Individuum, welches seine Privatsphäre vor der Öffentlichkeit schützen möchte, und der 
Gesellschaft an sich, welche diese Privatsphäre möglichst einschränken möchte, damit sie sich 
vor böswillig handelnden Individuen schützen kann.  
 
Konflikte sind also vor allem zwischen den Inhabern von digitalen Identitäten und den 
jeweiligen Herausgebern, beziehungsweise den Inhabern und den Überprüfern von digitalen 
Identitäten wahrscheinlich. Die Lösung dieser Konflikte kann für Überprüfer und Herausgeber 
aber auch ein Wettbewerbsvorteil darstellen. Sie verschaffen sich einen Vorteil gegenüber der 
Konkurrenz, indem sie Inhabern von digitalen Identitäten explizit die Benutzung von mehre-
ren pseudonymen oder sogar anonymen Identitäten erlauben. 

3.2.2 Potentielle Allianzen 
Wie bereits vorhin erwähnt, besteht ein grundsätzlicher Interessenkonflikt bezüglich Daten-
schutz zwischen den Stakeholdergruppen. Dieser basiert hauptsächlich auf dem fehlenden 
Vertrauen zwischen den verschiedenen Gruppen. Vertrauen basiert in diesem Fall weniger auf 
Faktenwissen, als vielmehr auch auf emotional wahrgenommener Sicherheit. [Riedl04b] 
Deshalb ist solches Vertrauen beispielsweise für die Akzeptanz einer Lösung für globale 
digitale Identitäten von grosser Bedeutung. Die Benutzung von digitalen Identitäten durch die 
Inhaber kann stark vom Vertrauen in einen Herausgeber oder Überprüfer abhängen. Ist ein 
Vertrauensverhältnis vorhanden, so sind verschiedene Allianzen möglich. 
 
Allianzen der Herausgeber mit den Herstellern von Lösungen 
Eine nahe liegende Allianz ist zum Beispiel eine Kooperation zwischen den Herausgebern von 
digitalen Identitäten und den Herstellern von entsprechenden IT-Produkten. Damit deren 
Produkte auf dem Markt möglichst erfolgreich sind, ist es sinnvoll, diese auf die Bedürfnisse 
der Herausgeber von digitalen Identitäten auszurichten.  
 
Allianzen der Herausgeber mit den Überprüfern 
Eine andere Allianz, die mit grosser Wahrscheinlichkeit zustande kommt, ist diejenige 
zwischen Herausgebern und Überprüfern von digitalen Identitäten. Beide profitieren von 
vereinfachter Administration durch die Einführung von digitalen Identitäten und durch den 
Austausch von Informationen über die Inhaber der Identitäten. Als Beispiel für eine sehr 
wahrscheinliche Allianz können hier Banken und Versicherungen in Verbindung mit ver-
schiedenen Herausgebern genannt werden. Sie sind sehr an möglichst sicheren Prozessen und 
einer strengen Authentifikation ihrer Kunden interessiert. Deshalb würden sie einen Heraus-
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geber von digitalen Identitäten sicherlich unterstützen. Für eine bestehende Allianz im 
privatwirtschaftlichen Bereich kann auf das Liberty Alliance Project verwiesen werden, 
obwohl dieses den Anspruch erhebt, die Interessen der Inhaber von digitalen Identitäten 
einzubeziehen und zusätzlich auch Herstellerfirmen von Identitätsmanagement-Produkten 
umfasst. 
 
Allianzen mit unbeteiligten Drittparteien 
Nicht zu vergessen ist auch der Einbezug einer aussenstehenden Partei zum Finden eines 
Kompromisses. Wie bereits im vorherigen Abschnitt angedeutet, bieten sich dazu gemeinnüt-
zige Organisationen an. Sie können als neutrale Vermittler ohne spezielle Eigeninteressen 
auftreten, falls die verschiedenen Stakeholdergruppen ihnen vertrauen. Das Vertrauen könnte 
in einem solchen Fall auch dadurch gefördert werden, dass ein Netz von mehreren gleichge-
stellten Organisationen eingebunden wird. So können Möglichkeiten für Missbräuche und 
Fehler verringert werden. Es gibt jedoch auch gemeinnützige Organisationen, deren Ziel in 
klarem Konflikt mit der Einführung von globalen digitalen Identitäten steht. Man denke nur 
einmal an die verschiedenen Gruppierungen, welche eine Globalisierung verhindern möchten. 
Gemeinnützige Organisationen können sich unter Umständen auch an ‚Begleiterscheinungen‘ 
einer Einführung stören. Bei einer Realisierung mittels Smart Cards muss beispielsweise 
bedacht werden, dass eine Unmenge von solchen Karten produziert werden wird, welche 
ausserdem meist nur über eine beschränkte Lebensdauer verfügen. Dies kann zum Widerstand 
von Umweltschutzorganisationen führen. 
 
 

3.3 Stakeholderperspektive im Fall eines 
Finanzdienstleisters 

Um das bisher entworfene Stakeholderbild zu verdeutlichen, soll nun anhand der Stakeholder-
perspektive eines Finanzdienstleisters exemplarisch gezeigt werden, wie die Interessen eines 
bestimmten Stakeholders aussehen können. Zur besseren Verständlichkeit wird dabei eine 
Strukturierung in kulturelle und politische, ökonomische und organisatorische sowie in 
technische Aspekte vorgenommen. Diese Interessen entsprechen natürlich in weiten Teilen 
den in Kapitel 4.3 beschriebenen Anforderungen, welche ein Finanzdienstleister an eine 
Lösung für globale digitale Identitäten stellt.  
 
Es wird im Folgenden von einem international tätigen Finanzdienstleistungsunternehmen mit 
Sitz in der Schweiz ausgegangen. Ein solches Unternehmen ist über die Zeit durch verschie-
dene Merger aus unterschiedlichen Unternehmen hervorgegangen, welche Kompetenzen in 
verschiedenen Finanzdienstleistungsbereichen besitzen. Diese Unternehmen waren vielfach 
ursprünglich nicht in der Schweiz beheimatet, so dass ein solches Finanzdienstleistungsunter-
nehmen nicht nur international tätig ist, sondern auch Personen aus unterschiedlichen Kultu-
ren beschäftigt. Durch die Vielseitigkeit des Betätigungsfeldes und die internationale Tätigkeit 
muss ein solches Unternehmen verschiedensten Anforderungen gerecht werden. Ausserdem 
verfügt es intern nicht zuletzt durch die vielen Zusammenschlüsse meist über äusserst 
komplexe Strukturen.  
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Identitäten sind für Finanzdienstleister ein geschäftskritisches Kerngebiet, welches sie zur 
Erbringung ihrer Dienstleistungen benötigen. Deshalb verfügen sie heute bereits über 
umfassende Identitätsmanagement-Lösungen. Sie agieren dabei als Herausgeber von Identitä-
ten, wobei sich eine Eröffnung einer solchen internen Identität meist auf Überprüfung der 
Korrektheit anhand einer von einem Staat vergebenen Identität abstützt, zum Beispiel auf 
einem Identitätsausweis. Es wird nun hauptsächlich davon ausgegangen, dass Finanz-
dienstleister innerhalb einer Lösung für globale digitale Identitäten als Überprüfer von 
Identitäten auftreten werden. Was für andere Rollen sie möglicherweise in einer solchen 
Lösung auch noch innehaben könnten, wird in Anhang E diskutiert. 

3.3.1 Kulturell / Politisch 
Kulturelle Unterschiede harmonisiert 
Durch eine Einführung von globalen digitalen Identitäten erhoffen sich Finanzdienstleister 
eine Vereinfachung ihrer Tätigkeit über verschiedene Staaten und Kulturen hinweg. Eine 
einheitliche Lösung würde für sie eine erhebliche Vereinfachung der internen Prozesse 
ermöglichen.  
 
Regulatorische Vorschriften eingehalten 
Für Finanzdienstleister besteht zur Ausübung ihrer Tätigkeit zusätzlich zu den allgemeinen 
gesetzlichen Vorgaben für Unternehmen eine Fülle von regulatorischen Vorschriften. In 
diesem Zusammenhang steht für sie im Vordergrund, dass sie weiterhin in der Lage sind, die 
Vorschriften in den verschiedenen Staaten zu erfüllen. In der Schweiz wacht die Eidgenössi-
sche Bankenkommission über die Einhaltung der zahlreichen Verordnungen und erlässt selbst 
auch Weisungen. Erwähnenswert sind insbesondere das Bankgesetz, die Bankenverordnung 
und das Geldwäschereigesetz. Das Schweizerische Bankgeheimnis ist zudem sehr restriktiv56 
und verlangt grosse Verschwiegenheit im Umgang mit Informationen zu Kunden. Ausnahmen 
bestehen praktisch nur in klar begrenzten Bereichen der Verbrechensbekämpfung. Zusätzlich 
dürfen in der Regel auch keine Kundendaten die Schweiz verlassen.  
 
Möglichkeiten für Anonymität eingeschränkt 
Besondere Vorsicht ist für Finanzdienstleister in Bezug auf mögliche anonyme digitale 
Identitäten geboten. Sie sind gesetzlich verpflichtet, bei Eröffnung einer Geschäftsbeziehung 
den Nutzniesser, den so genannt wirtschaftlich Berechtigten, eindeutig zu identifizieren, um 
politisch exponierte Personen separat behandeln zu können und um Geldwäscherei zu 
verhindern. Sie fordern deshalb, dass eine eindeutige Identifikation für gewisse Fälle bestehen 
bleiben muss. Auf internationaler Ebene hat das Basel Committee on Banking Supervision 
eine Aufstellung von Prinzipien erstellt, welche grundlegende Anforderungen für E-Banking 
Lösungen beschreiben. [Basel03] Ausserdem bestehen verschiedene zusätzliche Vorschriften 
in anderen Ländern, wie zum Beispiel das Sarbanes-Oxley57 oder das Gramm-Leach Bliley58 
Gesetz in den Vereinigten Staaten von Amerika, welche eingehalten werden müssen. Ein 
Finanzdienstleister muss sich bei Benutzung einer globalen Lösung für digitale Identitäten 
natürlich auch an die gängigen Datenschutzvorschriften halten können.  

                                                 
56 Es werden im weiteren alle rechtlichen und regulatorischen Vorschriften und entsprechende Best Practices 
unter dem Begriff 'Bankgeheimnis' subsummiert, welche die Informationen der Bankkunden vor dem Zugriff von 
Privaten und Behörden schützen. 
57 Siehe http://www.sarbanes-oxley.com, 21.09.04 
58 Siehe http://www.ftc.gov/privacy/glbact, 21.09.04 
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Mehrere Identitäten pro Person möglich 
Bezüglich der Ausgestaltung von digitalen Identitäten ist für Finanzdienstleister wichtig, dass 
eine Person über mehrere Identitäten verfügen kann. Dies ist notwendig, da eine Person über 
verschiedene Vertragsbeziehungen zum Unternehmen verfügen kann, welche aber separat 
betrachtet werden müssen und nicht vermischt werden dürfen. 
 
Identitäten für Computersysteme verfügbar 
Ein anderes Anliegen ist die Vergabe von digitalen Identitäten an Anlagegegenstände, 
insbesondere Computersysteme. Zur Automatisierung setzen Finanzdienstleister vielfach 
Systeme ein, welche das Unternehmen gegenüber einer Person oder einem System unter 
Kontrolle dieser Person rechtsgültig vertreten. Dies ist heute insbesondere im Verkehr 
zwischen Finanzdienstleistern der Fall. Um nun eine Authentifikation dieser Systeme zu 
erleichtern, sollten sie ebenfalls über allgemein anerkannte digitale Identitäten verfügen. 
Unternehmen ab einer bestimmten Grösse müssen einen nicht unerheblichen Aufwand 
betreiben, um den Überblick über die von ihnen verwalteten Anlagegegenstände zu behalten. 
Diese Problematik stellt sich insbesondere auch im Bereich der Computersysteme, wo 
zusätzlich auch die aktuelle Konfiguration der Systeme bekannt sein sollte. Für dieses so 
genannte Configuration and Inventory Management wären globale Identitäten für Systeme aus 
Unternehmenssicht ebenfalls wünschenswert, zumal diese Systeme heute oftmals gar nicht 
mehr im Besitz des Unternehmens sind, sondern einem Outsourcing-Anbieter gehören.  

3.3.2 Ökonomisch / Organisatorisch 
Benutzung des elektronischen Kanals vereinfacht 
Heute versuchen die meisten Finanzdienstleister ihre Kunden dazu zu bewegen, dass sie mit 
dem Unternehmen nur noch auf elektronischem Weg interagieren. Der elektronische Kanal ist 
deshalb so interessant, weil er eine Übertragung der nötigen Aufgaben auf den Kunden im 
Sinne eines Self-Services ermöglicht. Viele Finanzdienstleistungen können heute bereits auf 
elektronischem Weg via E-Banking durch den Kunden selbst bezogen werden. Aber auch die 
internen Prozesse sollen von der vereinfachten Handhabung von Kunden mit einer eindeutigen 
Identität profitieren können. 
 
Verbindliche elektronische Korrespondenz möglich 
Heute noch nicht weit verbreitet, ist die verbindliche elektronische Korrespondenz, zum 
Beispiel zur Übermittlung der monatlichen Kontoauszüge bei einer Bank. In diesem Bereich 
würden globale digitale Identitäten, welche digitale Signaturen ermöglichen, eine enorme 
Vereinfachung bedeuten, da ein Unternehmen seine Kunden nicht speziell mit der entspre-
chenden Infrastruktur ausrüsten müsste.  
 
Kostensenkung bei Ausgabe und Verwaltung von Identitäten möglich 
Durch das hohe Sicherheitsniveau, welches für die Erbringung von Finanzdienstleistungen 
erforderlich ist, entstehen bei der Ausstellung und Benutzung der internen Identitäten und 
Überprüfung der von anderen Organisationen herausgegebenen Identitäten erhebliche Kosten. 
Durch die Einführung von globalen digitalen Identitäten erhofft sich ein Finanzdienstleister 
Kosteneinsparungen in diesen Bereichen, da dadurch die Ausgabe von eigenen Identitäten 
vereinfacht oder sogar ganz darauf verzichtet werden kann, falls diese Aufgabe von einer für 
das Unternehmen vertrauenswürdigen Organisation übernommen wird.  
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Prozesse für die Identifikation und Authentifikation standardisiert 
Ein weiterer Vorteil, welchen Finanzdienstleistungsunternehmen aus globalen digitalen 
Identitäten ziehen wollen, stellt die mögliche Standardisierung im Bereich der Identifikation 
und Authentifikation dar. Damit wird die Aufnahme von neuen Kunden oder Mitarbeitern in 
die Systeme stark vereinfacht, da nicht mehr spezielle zusätzliche Identitäten und somit Geräte 
oder Karten abgegeben werden müssen. Dies stellt auch für die Kunden eine Vereinfachung 
dar. So könnten im Extremfall auch Konto-, Kredit- und Debitkarten direkt an die digitale 
Identität einer Person gebunden werden. Dies alles würde die Akquirierung neuer Kunden 
erleichtern. Im Bereich der Mitarbeiter sollten digitale Identitäten auch mit dem physischen 
Zutrittsystem des Unternehmens kombiniert werden können.  
 
Hohes Sicherheitsniveau beibehalten 
Sicherheitslücken im E-Banking werden von der Öffentlichkeit viel stärker wahrgenommen 
als dies bei herkömmlichen Sicherheitsrisiken, wie zum Beispiel einem Banküberfall, der Fall 
ist. Da die Reputation in der Öffentlichkeit für einen Finanzdienstleister äusserst wichtig ist, 
sind deshalb seine Sicherheitsanforderungen für die digitale Welt sehr hoch. Diese Anforde-
rungen müssen mit globalen digitalen Identitäten mindestens in gleichem Mass erfüllt werden 
können. Dabei sind besonders auch die Ansprüche bezüglich Nachvollziehbarkeit der 
Aktionen von Kunden und Mitarbeitern hervorzuheben. Ein Finanzdienstleister möchte jede 
Aktion protokollieren können, so dass bei Fehlern oder im Betrugsfall die entsprechenden 
Aktionen ermittelt und rückgängig gemacht werden können. 
 
Lebenszyklus der Identitäten unverändert 
Wie bereits in Kapitel 2.4 beim Vergleich privatwirtschaftlicher und staatlicher Lösungsansät-
ze festgestellt wurde, bestehen im Lebenszyklus von digitalen Identitäten grosse Unterschiede. 
Dies betrifft im Fall eines Finanzdienstleisters insbesondere auch das Ende einer digitalen 
Identität. Benutzt er nämlich von anderen herausgegebene Identitäten, so müsste deren Ende 
nach dem Ende der Geschäftsbeziehung zum Finanzdienstleister liegen. Ist dies nicht der Fall, 
so muss es für den Finanzdienstleister trotzdem eine Möglichkeit geben, um die zwar deakti-
vierte, aber für ihn unter Umständen noch gültige Identität ausnahmsweise trotzdem noch 
akzeptieren zu können, falls dies bezüglich des Risikos verantwortbar ist. 
 
Kontrolle über die Kundendaten bleibt vorhanden 
Neben diesen verschiedenen Hoffnungen bestehen bei einem Finanzdienstleister aber auch 
einige Ängste bezüglich der Einführung von globalen digitalen Identitäten. So muss zum 
Beispiel die Kontrolle über die Kundendaten beim Unternehmen verbleiben. Drittparteien 
dürfen nicht in Erfahrung bringen können, welche Person mit dem Unternehmen in einer 
Geschäftsbeziehung steht. Für einen Finanzdienstleister ist es ausserdem sehr wichtig, dass er 
gewisse Analysen auf den Kundendaten durchführen kann. Dies dient der Einschätzung von 
Risiken, dem Marketing oder auch anderen Zwecken. Diese Möglichkeiten sollten weiterhin 
bestehen.  
 
Differenzierung von der Konkurrenz möglich 
Da sich die eigentlichen Produkte der Finanzdienstleistungsbranche verschiedener Anbieter 
meist nur geringfügig unterscheiden, muss ein Anbieter versuchen, sich durch seine Neben-
leistungen, den Kundenservice und seine Reputation von anderen Unternehmen abzuheben. In 
diesem Sinne stellt sich beispielsweise für ein Bankeninstitut die Frage, welchen Marketing-
wert eine eigene Bankkarte mit dem individuellen Aufdruck der Bank besitzt, falls dies bei 
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globalen digitalen Identitäten nicht mehr möglich ist. Ausserdem konnte sich eine Bank bisher 
bezüglich E-Banking durch die Art und den Umfang der von ihr elektronisch angebotenen 
Dienstleistungen positionieren. 
 
Zusammenschlüsse erleichtert 
Im Laufe der letzten Jahre hat in der Finanzdienstleistungsbranche eine ganze Reihe von 
Zusammenschlüssen stattgefunden und auch in Zukunft ist damit zu rechnen, dass dieser 
Trend sich fortsetzen wird. In diesem Sinne ist es von Vorteil, wenn die Informatiklösungen 
verschiedener Unternehmen zumindest in Bezug auf die Identitäten und Authentifikationsver-
fahren vereinheitlicht sind. So kann der Aufwand bei Zusammenschlüssen verringert werden.  
 
Haftung klar geregelt 
Die Haftungsansprüche, welche bei Fehlern oder dem Missbrauch im E-Banking entstehen 
können, sind nicht zu unterschätzen. Ausserdem sind Finanzdienstleistungsunternehmen 
schon heute ein begehrtes Ziel für Betrugsfälle und andere Attacken. Diese greifen jedoch 
hauptsächlich auf der Seite des Kunden an, da dort eine Manipulation meist viel einfacher ist. 
Man denke zum Beispiel an das so genannte Phishing, bei welchem der Kunde sein Passwort 
auf einer fingierten Webseite preisgibt. Für den Finanzdienstleister ist in diesem Zusammen-
hang wichtig, dass die Haftungsverhältnisse klar und für ihn tragbar geregelt sind. Dies wird 
nun vor allem wichtig, falls er auf die von einer anderen Stelle ausgegebenen Identitäten 
vertrauen will. Weiter darf er zum Beispiel auch nicht dafür verantwortlich gemacht werden 
können, dass die Kunden auf ihren Computersystemen die gängigen Sicherheitsvorkehrungen 
nicht treffen.  

3.3.3 Technisch 
Finanzdienstleister sind im Allgemeinen bezüglich der Einführung von neuen Technologien 
eher konservativ. Für den Bereich der Sicherheitstechnologien trifft diese Aussage jedoch 
nicht zu, da diese Branche überdurchschnittliche Sicherheitsanforderungen erfüllen muss. 
Deshalb besitzen die meisten Finanzdienstleister heute bereits umfassende, massgeschneiderte 
Systeme für die Authentifikation und Autorisierung ihrer Mitarbeiter und Kunden. Bei 
grossen Unternehmen sind diese Systeme meist über Jahre hinweg gewachsen und äusserst 
komplex. Die dabei eingesetzten Sicherheitsmassnahmen reichen vom Einsatz von Einmal-
passwörtern, so genannten Streichlisten, bis zu Public Key Infrastrukturen, bei welchen die 
Benutzer über eine Smart Card mit ihrem privaten Schlüssel verfügen.  
 
Umstellungsaufwand gering 
Diese Systeme sind für einen Finanzdienstleister geschäftskritisch, und es werden grosse 
Investitionen in sie getätigt. Deshalb hat er ein grosses Interesse daran, dass diese mit 
möglichst geringem Aufwand an eine Lösung für globale Identitäten angebunden werden 
können. Viele Finanzdienstleister setzen heute Computer mit verschiedenen Betriebssystemen 
ein. Das Spektrum reicht dabei vom auf Microsoft Windows basierenden Personal Computer 
am Mitarbeiterarbeitsplatz bis zu Mainframe-Grossrechnern, welche für die Kontenverwal-
tung zuständig sind. Dieses interne Zusammenspiel verschiedenster Systeme sollte durch die 
Einführung von globalen digitalen Identitäten möglichst wenig tangiert werden, da diesbezüg-
liche Änderungen meist grosse Kosten verursachen. Dabei werden heute sowohl intern als 
auch extern zur Authentifikation der verschiedenen Systeme untereinander teilweise bereits 
Zertifikate eingesetzt. 
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Leistung zufriedenstellend 
Nicht alle Authentifikationsverfahren erlauben eine gleich schnelle Abwicklung. Deshalb 
dürfen die Verfahren zur Authentifikation von globalen digitalen Identitäten nur unwesentlich 
länger dauern, als dies bei den heute eingesetzten Verfahren der Fall ist. Dies gilt sowohl für 
die Authentifikation von Kunden als auch von Mitarbeitern. Die Leistung betrifft dabei vor 
allem die Antwortzeiten, welche das System gewährleistet und die für die Revokation von 
Identitäten notwendige Zeit. Ausserdem muss die Verfügbarkeit der Systeme gewährleistet 
werden. Dies wird im nächsten Abschnitt weiter ausgeführt. 
 
Verfügbarkeit gewährleistet 
Durch den Einsatz von globalen digitalen Identitäten, welche durch eine andere Organisation 
ausgegeben werden, entsteht eine Abhängigkeit von dieser Organisation, zum Beispiel in 
Bezug auf die Bereitstellung von Gültigkeitsinformationen zu diesen Identitäten. Für einen 
Finanzdienstleister ist aber die Verfügbarkeit seiner Dienstleistungen enorm wichtig. Beson-
ders im Verkehr zwischen verschiedenen Finanzdienstleistern fliessen im Tagesgeschäft oft 
enorme Summen, so dass ein längerer Ausfall der Kommunikation für das Unternehmen sehr 
kritisch werden könnte. Aber auch bei herkömmlichen Kunden müssen zum Beispiel für 
zeitabhängige Spitzen in der Nutzung ausreichend Kapazitäten vorhanden sein. Wiederum 
sind hier auch Reputationsrisiken zu berücksichtigen. Deshalb muss die Verfügbarkeit der 
verschiedenen Systeme in einer Lösung für globale digitale Identitäten klar geregelt sein.  
 
Standards für Finanzdatenaustausch weiter benutzbar 
Heute benutzt ein Finanzdienstleister für die Kommunikation mit anderen Finanzdienstleistern 
verschiedene Systeme zum standardisierten Austausch von Finanzinformation oder zur 
Ausführung von Transaktionen. Zu nennen ist hierbei in der Schweiz das Online-
Zahlungssystem der Swiss Interbank Clearing AG59 (SIC) und im internationalen Bereich das 
SWIFT-System60, welches den internationalen Austausch von Finanzdaten ermöglicht. Diese 
Systeme verfügen über separate Kanäle zur Übermittlung. Ein weiterer, über das Internet 
einsetzbarer Standard ist Financial Information Exchange61 (FIX), welcher zur Kommunikati-
on zwischen Finanzdienstleistern beziehungsweise diesen und Börsen dient. Diese Standards 
enthalten ebenfalls eigene Authentifikations- und Verschlüsselungs-Mechanismen, welche 
entweder weiter einsetzbar oder dann mit geringem Aufwand an globale digitale Identitäten 
anpassbar sein müssen.  
 
Mandantenfähigkeit unterstützt 
Ausserdem bieten grosse Finanzdienstleister teilweise auch anderen Finanzdienstleistungsun-
ternehmen an, für sie grundsätzliche Infrastruktur-Dienstleistungen gegen Entgelt zu über-
nehmen. Die entsprechenden IT-Systeme müssen dazu mandantenfähig sein, also die Daten 
von mehreren unabhängigen Unternehmen separat verwalten können. Daneben gibt es 
Konzerne, welche mehrere Finanzdienstleistungsunternehmen umfassen, für welche sie eine 
einheitliche Informatikinfrastruktur betreiben möchten, dabei aber eine strikte Trennung 
aufgrund der separaten Rechnungslegung der Unternehmen einhalten müssen. In beiden 
Fällen können globale digitale Identitäten hilfreich sein, da grundsätzlich eine einheitliche 
Identifikation von Kunden und Mitarbeitern möglich ist. 
 
                                                 
59 Swiss Interbank Clearing AG, http://www.sic.ch, 21.09.04 
60 Society for the Worldwide Interbank Financial Telecommunication, http://www.swift.com, 21.09.04 
61 Financial Information Exchange Protocol, http://www.fixprotocol.org, 21.09.04 
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Geräte überall einsetzbar 
Möchte ein international tätiger Finanzdienstleister globale digitale Identitäten für die 
Authentifikation für seine E-Banking Lösung verwenden, so ist für ihn entscheidend, dass die 
Geräte, welche digitale Identitäten speichern, ebenfalls international verwendet werden 
können. Man stelle sich zum Beispiel den Fall vor, dass digitale Identitäten auf Smart Cards 
gespeichert werden. Um Zugriff auf die E-Banking Lösung des Unternehmens zu erhalten, 
muss der Computer, von welchem aus der Kunde eine Verbindung aufbauen möchte, mit 
einem entsprechenden Lesegerät ausgestattet sein. Befindet er sich aber nun auf Geschäftsrei-
se oder in den Ferien in einem Land, welches andere Geräte verwendet oder noch keine 
globalen digitalen Identitäten eingeführt hat, so kann er den Dienst nicht benutzen, falls er 
nicht den eigenen Computer bei sich hat. Dies könnte natürlich durch Anbieten eines zusätzli-
chen Mittels zur Authentifikation, zum Beispiel Streichlisten, gelöst werden. Es ist jedoch 
fraglich, ob ein Finanzdienstleister dies seinen Kunden zumuten möchte. 

3.3.4 Einflussnahme auf die Lösung 
Ein Unternehmen, wie das in diesem Kapitel betrachtete, besitzt auch einigen Einfluss auf 
eine globale Lösung für digitale Identitäten. Durch seine Grösse und seine für einen Staat 
unter Umständen nicht zu unterschätzende wirtschaftliche Bedeutung kann es eventuell sogar 
auf politischer Ebene auf eine Lösung für globale digitale Identitäten Einfluss nehmen. 
Ausserdem sind die Finanzdienstleister die grösste Branche, welche bereits heute auch 
gegenüber den Kunden starke Authentifikationsmechanismen einsetzt. Deshalb sind sie neben 
staatlichen Behörden in der Einführungsphase als eine der Hauptbenutzergruppen für globale 
digitale Identitäten zu betrachten. 
 

3.4 Fazit 
Bei der Einführung von globalen digitalen Identitäten gibt es drei wichtige Stakeholdergrup-
pen, die den grundsätzlichen Rollen im Identitätsmanagement entsprechen. Es sind dies die 
Gruppen der Herausgeber, Überprüfer und Inhaber von digitalen Identitäten. Ein spezifischer 
Stakeholder kann dabei in verschiedenen Kontexten auch in unterschiedlichen Rollen 
auftreten. 
 
Die Herausgeber von digitalen Identitäten besitzen einen grossen Einfluss auf den Erfolg einer 
Einführung. Sie erhoffen sich Effizienzsteigerungen durch neue Prozesse und eine Befriedi-
gung der gestiegenen Sicherheitsbedürfnisse. Der Anspruch der Herausgeber auf eine 
Berücksichtigung ihrer Interessen ist dabei grösstenteils berechtigt. Falls es sich bei einem 
Herausgeber um eine Behörde handelt, ist dieser Anspruch teilweise auch gesetzlich begrün-
det.  
 
Die Bedeutung der Überprüfer von digitalen Identitäten muss ebenfalls berücksichtigt werden. 
Indem sie entsprechende Dienstleistungen für die neuen digitalen Identitäten anbieten, machen 
sie den Erfolg einer Lösung überhaupt erst möglich. Die Überprüfer fordern für eine globale 
Lösung vor allem eine hohe Sicherheit und Verlässlichkeit der ausgegebenen Identitäten. Sie 
möchten möglichst viele Informationen über die Entitäten hinter den Identitäten in Erfahrung 
bringen können. Ausserdem sind für sie eine einfache Handhabung und möglichst geringe 
Anschaffungskosten für die notwendige Infrastruktur wichtig. Die Interessen der Überprüfer 
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sind in Bezug auf die für sie notwendigen Informationen zur Identifikation und Authentifika-
tion sicherlich rechtmässig. Es ist jedoch unklar, welche Informationen dafür effektiv benötigt 
werden. 
 
Die dritte Gruppe der Inhaber von digitalen Identitäten darf in keinem Fall vernachlässigt 
werden. Falls sie ihre digitalen Identitäten nicht im Alltag einsetzen, so kann eine Einführung 
nicht erfolgreich sein. Wichtig für die Privatpersonen als Inhaber sind der Schutz der eigenen 
Privatsphäre sowie eine erleichterte Interaktion mit Unternehmen und Staat. Dies beinhaltet 
auch Möglichkeiten für die Ausführung von Transaktionen unter einem Pseudonym oder ganz 
anonym. Der Umfang der Privatsphäre wird jedoch äusserst unterschiedlich empfunden. Der 
Anspruch der Inhaber von digitalen Identitäten auf eine Beteiligung bei der Lösungsfindung 
ist nicht von der Hand zu weisen, denn sie werden ja mit diesen neuen Identitäten ausgestattet 
und sind somit direkt von der Ausgestaltung der digitalen Identitäten betroffen.  
 
Zusammenfassend besteht zwischen den verschiedenen Stakeholdergruppen vor allem der 
Konflikt zwischen der Privatsphäre für die Inhaber auf der einen Seite und der Sicherheit und 
Informationsgewinnung für die Herausgeber und Überprüfer von digitalen Identitäten auf der 
anderen Seite. Hervorzuheben ist, dass jede dieser Gruppen durch eine Boykottierung die 
erfolgreiche Einführung von globalen digitalen Identitäten verhindern kann. Ausserdem muss 
für jede Gruppe der durch eine Einführung von globalen digitalen Identitäten erzeugte Nutzen 
die dadurch verursachten Kosten übersteigen.  
 
Zusätzlich besteht die Problematik, dass für den Erfolg einer Lösung eine gewisse kritische 
Masse an Teilnehmern erreicht werden muss, ab welcher die Lösung für die Teilnehmer 
rentabel ist. Die Stakeholder sträuben sich jedoch dagegen, an der Lösung teilzunehmen, 
bevor diese für sie mit grosser Wahrscheinlichkeit rentabel ist. Somit ist es äusserst schwierig, 
diese kritische Masse zu erreichen. Aus diesem Grund muss ein Kompromiss gefunden 
werden, der alle Gruppen zufrieden stellt. Dabei muss versucht werden, die im vorherigen 
Abschnitt identifizierten Möglichkeiten für Allianzen auszunützen und für die Konfliktberei-
che sinnvolle Lösungen zu finden. 
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4 Anforderungsanalyse für globale 
digitale Identitäten 

4.1 Einleitung 
Das nun folgende Kapitel beschäftigt sich mit den Anforderungen, welche an eine globale 
Lösung für digitale Identitäten gestellt werden müssen. Als Grundlage für die Erhebung 
dienen die Erkenntnisse aus der Betrachtung des heutigen Einsatzes von digitalen Identitäten 
in Kapitel 2 und aus der Stakeholderanalyse in Kapitel 3. Das Unterkapitel 4.3 umfasst eine 
exemplarische Betrachtung im Falle von Finanzdienstleistungsunternehmen. Dabei werden die 
speziellen Anforderungen erfasst, welche diese Unternehmen an globale digitale Identitäten 
stellen. Die Kapitel 4.4 und 4.5 beschäftigen sich mit den heute herrschenden Rahmenbedin-
gungen für digitale Identitäten. Dazu wird einerseits eine Übersicht über die für das Identi-
tätsmanagement verfügbaren technischen Hilfsmittel gegeben und andererseits limitierende 
Faktoren diskutiert. 

4.2 Generelle Anforderungen an eine 
nachhaltige Identitätsmanagement-Lösung 

In diesem Kapitel werden allgemeine Anforderungen an eine Lösung für globale digitale 
Identitäten beschrieben. Die Anforderungen beruhen hauptsächlich auf den Erkenntnissen aus 
der Stakeholderanalyse in Kapitel 3. Zur besseren Nachvollziehbarkeit findet sich deshalb 
jeweils nach jeder Aussage ein Verweis in eckigen Klammern (zum Beispiel [1]) auf den 
entsprechenden Abschnitt von Kapitel 3. Zusätzlich sind aber auch Erkenntnisse bezüglich der 
verfügbaren technischen Hilfsmittel (Kapitel 4.4) und triviale, allgemein für Informatiklösun-
gen gültige Aussagen berücksichtigt worden. 

4.2.1 Kulturell 
Auffassungen von Identität vereinheitlicht 
Eine Lösung für globale digitale Identitäten muss vor allem die lokalen kulturellen Unter-
schiede in verschiedenen Staaten und auch in unterschiedlichen Bereichen innerhalb eines 
Staates berücksichtigen sowie die Kluft zwischen privatwirtschaftlicher und staatlicher Welt 
überbrücken. Dies bedeutet, dass einerseits versucht wird, ein einheitliches Verständnis für 
digitale Identitäten zu schaffen, und dass andererseits die jeweiligen kulturellen Eigenheiten in 
lokalen Implementationen unterstützt werden. Vor allem auch die Endbenutzer müssen beim 
Gebrauch ein einheitliches Verständnis bezüglich digitaler Identitäten haben. Dies muss durch 
die Lösung sichergestellt werden. [9] [12] 
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Verschiedene Rollen unterstützt 
Bei der Kommunikation mit einer anderen Person handeln wir immer in einer bestimmten 
Rolle, welche uns zu dieser Person in Beziehung setzt. Auch in der digitalen Welt müssen wir 
in der Lage sein, verschiedene Rollen einzunehmen und aktiv diejenige Rolle auszuwählen, in 
welcher wir mit einer anderen Person kommunizieren möchten. [15] 
 
Anonymität möglich 
Wir sind es uns heute auch gewohnt, in vielen Situationen anonym oder quasi anonym agieren 
zu können, wobei diese Anonymität oftmals auf Verlangen aufgehoben werden kann. Diese 
Möglichkeiten bezüglich Anonymität müssen auch mit digitalen Identitäten bestehen. [10] 
 
Überwachung nur wo nötig 
Die digitale Welt bietet im Vergleich zur heutigen Situation eine Vielzahl von zusätzlichen 
Möglichkeiten zur Überwachung der Benutzer, welche von diesen kaum wahrgenommen 
werden können. Deshalb muss sichergestellt werden, dass eine Kontrolle des Benutzers nur 
dann stattfindet, wenn dies wirklich notwendig ist. [11] 
 
Kontrolle über eigene Daten gewährleistet 
Mit den einfachen Möglichkeiten zur Sammlung und Auswertung von grossen Datenmengen 
rückt auch der Datenschutz immer mehr in den Vordergrund. Eine erfolgreiche Lösung muss 
deshalb den Datenschutz für sämtliche Parteien gewährleisten. [11] [14] Dabei muss es wegen 
der grossen kulturellen Unterschiede bezüglich des Umfangs der Privatsphäre möglich sein, 
die Datenschutzanforderungen je nach Situation unterschiedlich festzulegen. Ausserdem soll 
der Einzelne möglichst die Kontrolle über die zu ihm vorhandenen Daten behalten können. 
[12]  

4.2.2 Politisch 
Verschiedene Rechtsräume abbildbar 
Auf politischer Ebene bestehen heute grosse Unterschiede bezüglich der Anforderungen an 
digitale Identitäten. Diese begründen sich hauptsächlich auf den unterschiedlichen Gesetzen in 
den Bereichen Rechtsverkehr, Datenschutz und neuerdings auch digitale Signaturen. Da heute 
nicht von einer Harmonisierung dieser Gesetze in absehbarer Zeit ausgegangen werden kann, 
muss eine Lösung für globale digitale Identitäten den verschiedenen rechtlichen Anforderun-
gen gerecht werden können. Zudem muss auch eine Kommunikation über verschiedene 
Rechtsräume hinweg einfach möglich sein. [10] Ein wichtiger Teilbereich der zu berücksich-
tigenden Gesetze bilden die Datenschutzgesetze. Ihr Umfang unterscheidet sich jedoch 
aufgrund der kulturellen Unterschiede von Staat zu Staat, so dass eine Lösung für digitale 
Identitäten wiederum in der Lage sein muss, diese unterschiedlichen Vorgaben durch die 
Gesetze abzubilden. [13]  
 
Digitaler Kommunikationskanal mit den anderen integriert 
Eine Lösung für digitale Identitäten ist als Ergänzung zu den bisher bereits bestehenden 
Kommunikationskanälen zu verstehen. Aus diesem Grund, muss es möglich sein, die ver-
schiedenen Kanäle auch zu kombinieren. Es kann von einem Benutzer nicht erwartet werden, 
dass er sämtliche Kommunikation in einem bestimmten Bereich digital abwickeln muss. [10] 
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Kontrollmöglichkeiten vorhanden 
Verschiedene Organe in einem Staat haben gesetzlich vorgeschriebene Aufgaben, welche 
verschiedene Kontrollmöglichkeiten in Bezug auf Personen erfordern. Diese Möglichkeiten 
müssen in der digitalen Welt ebenfalls gegeben sein. Insbesondere muss auch der Diebstahl 
einer digitalen Identität bemerkt und die wahre Identität hinter einem Pseudonym aufgedeckt 
werden können. Dabei müssen aber noch mehr als in der ‚realen Welt’ entsprechende 
Mechanismen vorhanden sein, welche die Gefahren eines Missbrauchs dieser Kontrollrechte 
einschränken. [3] 

4.2.3 Ökonomisch 
Nutzen für alle Stakeholdergruppen 
Auch ökonomisch muss eine Lösung für digitale Identitäten möglichst sämtliche Stakeholder-
gruppen befriedigen. Der zusätzliche Nutzen, welchen die verschiedenen Gruppen aus einer 
solchen Lösung ziehen können, soll die damit verbundenen Einschränkungen und Kosten 
mindestens aufwiegen. Dies bedeutet vor allem auch, dass eine Lösung die Automatisierung 
in den Bereichen E-Business und E-Government ermöglichen muss und nicht noch zusätzlich 
erschweren darf. [1] [5] 
 
Anschaffungskosten gering 
Um eine Teilnahme von möglichst vielen Personen und Organisationen an einer solchen 
Lösung zu ermöglichen, müssen die Kosten, welche für eine Einführung anfallen, möglichst 
niedrig gehalten werden. So können auch kleinere Unternehmen digitale Identitäten einsetzen, 
und die kritische Masse an Teilnehmern für einen Erfolg der Lösung kann erreicht werden. [8] 
Im staatlichen Bereich ist hier zu erwähnen, dass es für Staaten ausserhalb Europas und 
Nordamerikas unter Umständen bereits eine erhebliche finanzielle Belastung bedeutet, wenn 
zuerst einmal die grundlegend nötige Infrastruktur für digitale Kommunikation bereitgestellt 
werden muss. 
 
Verschiedene Sicherheitsanforderungen unterstützt 
Die Sicherheitsanforderungen, welche von Staaten gestellt werden, unterscheiden sich 
normalerweise stark von denjenigen der privatwirtschaftlichen Unternehmen. Aber auch 
zwischen diesen gibt es grosse Unterschiede je nach Branche und Grösse des Unternehmens. 
[7] [8] Deshalb muss es möglich sein, die Sicherheit und möglicherweise auch die Funktiona-
lität einer Lösung an die Risiken anzupassen, welche mit den jeweiligen Transaktionen 
verbunden sind. So entstehen nicht Kosten für eine Sicherheitsstufe, welche gar nicht benötigt 
wird. Denn wie in Kapitel 2.4.1 erläutert, werden Kosten und Risiken in Unternehmen genau 
gegeneinander abgewogen. 
 
Risiken verteilt 
Da digitale Identitäten rechtsverbindlich eingesetzt werden, muss auch die Frage der Haftung 
bei Missbrauch oder bei Fehlern geklärt sein. Dies betrifft vor allem auch die Herausgeber von 
digitalen Identitäten. Die Risiken, welche sie tragen müssen, dürfen nicht zu gross sein, damit 
die Herausgabe von Identitäten für sie noch lohnenswert ist. Deshalb muss klar geregelt 
werden, welche Stellen innerhalb der Lösung welche Risiken zu tragen haben. Dies muss 
insbesondere auch für das Zusammenspiel über verschiedene Rechtsräume hinweg festgelegt 
werden und beinhaltet auch die Fragen nach Verlässlichkeit und Verfügbarkeit von Dienstleis-
tungen, wie zum Beispiel von Verzeichnissen oder Certificate Revocation Lists. [4] 
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4.2.4 Organisatorisch 
Da eine Lösung für globale digitale Identitäten verschiedenste Stellen und Organisationen 
beinhalten kann, kommt der organisatorischen Ebene besondere Bedeutung zu. 
 
Unterschiedliche Lebenszyklen unterstützt 
In Kapitel 2.4 wurde beim Vergleich von staatlichen und privatwirtschaftlichen Lösungsansät-
zen festgestellt, dass in Bezug auf den Lebenszyklus grössere Unterschiede bestehen. Dies 
betrifft besonders den Zeitpunkt der Entstehung und des Endes einer Identität. Eine ganzheit-
liche Lösung muss nun diese unterschiedlichen Ansätze unterstützen, da eine Einigung der 
beiden Bereiche in diesen Fragen unwahrscheinlich und auch nicht unbedingt sinnvoll ist. 
 
Aufgabenverteilung klar geregelt 
Für den Erfolg von digitalen Identitäten, welche über verschiedene Organisationen hinweg 
eingesetzt werden sollen, ist es notwendig, dass genau festgelegt wird, wer in diesem System 
welche Aufgaben zu erfüllen hat. Die Rechte und Pflichten jeder Gruppe von Teilnehmern 
müssen klar festgehalten werden, und zwar für sämtliche Phasen im Lebenszyklus einer 
Identität und alle in ihnen möglichen Aktionen. Bei grösseren Organisationen muss diese 
Aufgabenverteilung zusätzlich intern weitergeführt werden. [1] [2]  
 
Organisatorische Vorteile realisierbar 
Der Nutzen von globalen digitalen Identitäten liegt vor allem auch in der vereinfachten 
Kommunikation zwischen verschiedenen Stellen, welche digitale Identitäten verwenden. Aus 
diesem Grund muss beim Entwurf einer Lösung grosses Gewicht darauf gelegt werden, dass 
der organisatorische Aufbau der Lösung auch ermöglicht, diese Vorteile zu realisieren. Dies 
beinhaltet auch, dass die Integration von Prozessen über verschiedene Stellen innerhalb einer 
Organisation und auch über Unternehmensgrenzen hinweg gefördert wird, was aber natürlich 
auch bedingt, dass die entsprechenden Prozesse intern ebenfalls durch die Organisationen 
angepasst werden. [4] 
 
Situative Anerkennung von Identitäten möglich 
Damit ein Überprüfer die von einer anderen Stelle herausgegebenen Identitäten akzeptieren 
kann, muss er dieser Stelle vertrauen. Heute bestehen aber doch beträchtliche kulturelle und 
politische Unterschiede zwischen verschiedenen Staaten aber auch zwischen unterschiedlichen 
Unternehmen. Deshalb ist es unwahrscheinlich, dass ein Vertrauensmodell gefunden wird, in 
welchem sämtlichen Organisationen, welche in einer Lösung digitale Identitäten ausstellen, 
vertraut werden kann. Deshalb ist es notwendig, dass jeder Überprüfer von Identitäten 
festlegen kann, welche Informationen er von welchem Herausgeber in welcher Situation als 
vertrauenswürdig akzeptiert. Dabei sollte es bei weniger vertrauenswürdigen Identitäten 
möglich sein, dass erst eine Summe verschiedener Credentials einen Inhaber gegenüber einem 
Überprüfer ausreichend authentifiziert.[4] 
 
Datenschutz organisatorisch erzwungen 
Für den Inhaber einer digitalen Identität ist der Schutz seiner persönlichen Daten ein wichtiges 
Anliegen. Deshalb muss auf organisatorischer Ebene darauf geachtet werden, dass die 
Weitergabe solcher Daten ohne die Einwilligung des Inhabers möglichst erschwert wird. Dies 
bedeutet, dass die Aufgaben innerhalb einer Lösung für digitale Identitäten so verteilt werden 
müssen, dass keine der Stellen in der Lage ist, beliebig Daten zu sammeln. [12] [14] 
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4.2.5 Technisch 
Konzept offen und erweiterbar 
Grundsätzlich muss es sich bei einer Lösung für globale digitale Identitäten um ein offenes, 
erweiterbares Konzept handeln. Dies ist notwendig, um einerseits die unterschiedlichen 
Ausprägungen von digitalen Identitäten unterstützen zu können, welche heute bestehen, und 
andererseits zu gewährleisten, dass auch zukünftige neue Entwicklungen in die Lösung 
eingebunden werden können. Bei der Unterstützung verschiedener Ausprägungen ist insbe-
sondere darauf zu achten, dass auch verschiedene Standards ausgetauscht werden können, 
welche ein unterschiedliches Verständnis von digitalen Identitäten zulassen. Mit zukünftigen 
neuen Entwicklungen bezüglich digitaler Identitäten ist durchaus zu rechnen, da sich das 
Management von digitalen Identitäten momentan erst in seiner Entstehungsphase befindet und 
heute noch nicht klar ist, wohin die Entwicklung führen wird. Einer dieser Entwicklungsberei-
che ist die Frage, ob auch Tiere oder Sachen über eine global standardisierte Identität verfü-
gen, und was solche Identitäten umfassen sollen. [6] 
 
Technologieunabhängigkeit gewährleistet 
Aus diesen Gründen sollten sich globale digitale Identitäten nicht auf eine bestimmte Lösung 
und somit Technologie eines Anbieters stützen, sondern nur eine Standardisierung erreichen, 
so dass verschiedene Implementationen möglich sind. [16] Dies ist wichtig, damit die 
Bedürfnisse in unterschiedlichen Rechtsräumen und Kulturen abgedeckt werden können. So 
kann zum Beispiel das Gerät, welches für den Inhaber seine digitalen Identitäten speichert, je 
nach den jeweiligen kulturellen Gepflogenheiten ein völlig anderes sein. Dies setzt natürlich 
voraus, dass für das Gerät standardisierte Schnittstellen oder Adapter verfügbar sind, welche 
einen Gebrauch in einem anderen System ermöglichen. [10] 
 
Einbindung der bestehenden Systeme möglich 
Die heute eingesetzten Systeme müssen mit tragbarem Aufwand an eine neue Lösung für 
digitale Identitäten angepasst werden können. Dies ist für den privatwirtschaftlichen Bereich 
enorm wichtig, da es für kaum ein Unternehmen möglich ist, diese geschäftskritischen 
Systeme einfach zu ersetzen. [1] 
 
Integration von bestehenden Identitäten möglich 
Heute existieren bereits umfangreiche digitale Identitäten. Eine globale Lösung für digitale 
Identitäten muss zumindest erlauben, dass diese auf irgendeine Weise in dieses neue System 
überführt, wenn nicht sogar weiterhin benutzt werden können. Man denke dabei insbesondere 
an die verschiedenen bestehenden staatlichen Identitäten, wie die beispielhaft vorgestellte 
österreichische Bürgerkarte. Dies bedeutet, dass heute akzeptierte Standards, wie der X.509-
Standard weiterhin unterstützt werden sollten. [1] 
 
Offline-Betrieb unterstützt 
Eine weitere Anforderung aus dem heutigen Umgang mit digitalen Identitäten ist, dass bis zu 
einem gewissen Grad digitale Identitäten auch ohne eine permanente Verbindung zum übrigen 
System eingesetzt werden können. Gerade im alltäglichen Gebrauch muss häufig von diesem 
Fall ausgegangen werden. Dies bedingt, dass Daten nicht übermässig zentralisiert werden 
dürfen, sondern zumindest in einer aktuellen Kopie beim Inhaber der Identität vorhanden sein 
müssen. [2] 
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Anonymität technisch möglich 
Eine umfassende Lösung für digitale Identitäten muss Anonymität auf technischer Ebene 
ermöglichen. Dies ist notwendig, da nur durch die technische Sicherstellung von Anonymität 
verhindert werden kann, dass diese nicht umgangen wird. Dabei sollte das ganze Spektrum 
von der identifizierten, staatlichen Identität über Pseudonyme bis zur vollständigen Anonymi-
tät unterstützt werden. [11] 
 
Inhaber wählt Umfang der Selbstbestimmung 
Wie bei der Stakeholderanalyse festgestellt, möchten die Inhaber einerseits möglichst selbst 
bestimmen können, wem sie welche Informationen über sich zukommen lassen, andererseits 
aber digitale Identitäten auch möglichst komfortabel benutzen können. Deshalb muss es 
möglich sein, dass ein Benutzer wählen kann, ob er jedes Mal angefragt wird, bevor persönli-
che Daten weitergegeben werden, ob die Weitergabe aufgrund von durch ihn aufgestellten 
Regeln stattfindet oder ob dies vollständig automatisch geschieht. [9] [12] 
 
Funktionale Anforderungen an Identitäten erfüllt 
In [CaMa01] sind grundsätzliche funktionale Anforderungen an digitale Identitäten festgehal-
ten. Dabei werden verschiedene Typen von Eigenschaften festgehalten, welche eine digitale 
Identität je nach ihrem Einsatzzweck innehaben muss oder eben nicht: 

• Übertragbarkeit: Kann eine Identität an eine andere Person weitergegeben werden? 
• Teilbarkeit: Besitzt der ursprüngliche Eigentümer die Identität nach ihrer Weitergabe 

noch? 
• Verbrauch: Kann eine Identität mehrmals eingesetzt werden? 
• Veränderbarkeit: Wer darf eine Identität verändern? 
• Beweiskraft: Hat die Identität Beweiskraft gegenüber Dritten? 

Heute eingesetzte digitale Identitäten weisen verschiedene Kombinationen dieser Eigenschaf-
ten auf. Eine Lösung für globale digitale Identitäten sollte deshalb sämtliche dieser Kombina-
tionen abbilden können.  
 
Leistungsanforderungen möglichst gering 
Als Träger für digitale Identitäten werden heute oft Smart Cards und ähnliche Kleinst-
Computer vorgeschlagen. Diese Geräte verfügen jedoch meist nur über sehr beschränkte 
Rechen- und Speicherkapazität. Deshalb darf eine Lösung für digitale Identitäten diesbezüg-
lich keine zu grossen Ansprüche stellen. Dies muss zum Beispiel bei der Auswahl von 
Verschlüsselungsalgorithmen berücksichtigt werden. Ähnliches gilt für die benötigte Netz-
werkinfrastruktur. Die Belastung der Netzwerke muss möglichst gering ausfallen. Dies ist 
speziell auch deshalb notwendig, da es heute verschiedene Regionen gibt, welche nur über 
vergleichsweise bescheidene Netzwerkkapazitäten verfügen. [9]  
 
Sicherheit als Grundsatz eingehalten 
Sicherheit hat im Identitätsmanagement eine grosse Bedeutung. Diese wächst aber in einer 
globalen Lösung noch beträchtlich an. Dabei muss beachtet werden, dass sich die Sicherheits-
ziele der verschiedenen Stakeholdergruppen auch gegenseitig widersprechen können. Auf 
technischer Ebene müssen grundsätzlich einmal Möglichkeiten zur sicheren Übertragung und 
zur sicheren Speicherung und Verwaltung von Identitätsinformationen vorhanden sein. [3] [4] 
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Sichere Übertragung von Identitäten 
Daten, welche Bestandteil einer digitalen Identität sind, sind vielfach vertraulich. Deshalb 
sollten solche Daten prinzipiell nur über verschlüsselte Verbindungen übermittelt werden. 
Dazu müssen verschiedene, heute anerkannte Verschlüsselungsalgorithmen eingesetzt werden 
können. Es soll jedoch auch möglich sein, diese bei Bedarf später durch neuere, sicherere 
Algorithmen zu ersetzen oder die Schlüssellängen anzupassen. [4] [11] 
 
Sichere Speicherung von Identitäten 
Für die Speicherung von digitalen Identitäten sollten die Inhaber über eine sichere Plattform 
verfügen, also ein Gerät, welches vor ungewollten Manipulationen geschützt ist. Dabei muss 
sichergestellt werden, dass die Daten sicher gespeichert sind, dass die Anzeige die Daten auch 
wahrheitsgetreu wiedergibt und dass die Eingaben des Benutzers nicht verfälscht oder 
überwacht werden können. Ein solches Gerät dient dem Inhaber als Stellvertreter in der 
digitalen Welt. Das Gerät authentifiziert sich in seinem Namen bei den Diensten, welche er in 
Anspruch nehmen möchte. Deshalb muss auch sichergestellt werden, dass nur der jeweilige 
Besitzer das Gerät benutzen kann. Dieses Gerät soll möglichst stark an seinen Inhaber 
gebunden sein, damit beispielsweise bei einem Diebstahl des Gerätes möglichst wenig 
Schaden entstehen kann. Diese Authentifikation kann zum Beispiel mittels eines Passworts 
oder mit biometrischen Verfahren geschehen. [Riedl04a]62 Selbstverständlich muss die sichere 
Speicherung von Identitäten auch auf der Seite von Herausgeber und Überprüfer gewährleistet 
werden. 
 
Revokation von Identitäten möglich 
Wegen eines festgestellten Missbrauchs oder anderer Gründe kann es notwendig werden, dass 
eine digitale Identität für ungültig erklärt wird. Dabei muss auch ersichtlich sein, was der 
Grund für die Revokation ist, damit zum Beispiel ein Überprüfer je nach Revokationsgrund 
auf verschiedene Weise reagieren kann. In gewissen Situationen ist es sogar sinnvoll, dass er 
eine Revokation ignoriert. Eine Revokation muss ebenfalls für anonyme Identitäten oder 
Pseudonyme möglich sein. Zu dieser Anforderung gehört ebenfalls, dass Verfahren angeboten 
werden, mit welchen ein Überprüfer die Gültigkeit einer Identität überprüfen kann, oder mit 
welchen ihm die Revokation einer Identität bekannt gegeben wird. [4]  
 
Pseudonyme aufhebbar 
Da auf Pseudonymen basierende Identitäten ebenfalls für rechtsverbindliche Transaktionen 
eingesetzt werden sollen, muss es technische Möglichkeiten geben, um die Person hinter einer 
solchen Identität bestimmen zu können. Dabei muss ebenfalls sichergestellt werden, dass nur 
genau bestimmte Stellen in ganz speziellen Fällen diese Möglichkeit zur Aufdeckung des 
Inhabers nutzen können. In allen anderen Fällen soll es auch für diese Stellen unmöglich sein, 
die Anonymität einer Identität aufzuheben. [3] 
 
Backup-Konzept vorhanden 
Werden digitale Identitäten rechtsverbindlich eingesetzt so wird der Schaden, der für den 
Inhaber bei einem Verlust der Identitäten entsteht, schnell sehr hoch. Schaden entsteht ihm 
dabei bei Missbrauch der Identitäten durch eine andere Person, aber vor allem auch dadurch, 
dass er ohne die Identitäten, zumindest in der digitalen Welt, völlig handlungsunfähig ist. Aus 
diesem Grund muss auch ein Konzept vorhanden sein, mit welchem ein Inhaber seine 
                                                 
62 Wie in Kapitel 4.5 bei der Beschreibung von limitierenden Faktoren für eine globale Lösung noch weiter 
ausgeführt wird, weisen biometrische Verfahren heute jedoch noch verschiedene Mängel auf. 
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digitalen Identitäten wiedergewinnen kann, falls ihm sein Gerät mit den gespeicherten 
Identitäten abhanden kommt. Dies ist auch notwendig, falls einmal eine digitale Identität in 
irgendeiner Weise fehlerhaft ist. Dann kann aufgrund der Sicherheitskopie bewiesen werden, 
dass ein Fehler vorliegt. [10] 
 
Fehlertoleranz vorhanden 
Die vollständig digitale Benutzung von Identitäten kann unter Umständen dazu führen, dass es 
für den Einzelnen äusserst schwierig wird zu beweisen, dass die zu ihm gespeicherten Daten 
fehlerhaft sind. Solche fehlerhafte Daten können einerseits durch menschliches Versagen und 
andererseits aber auch durch fehlerhafte Hard- und Software entstehen. Deshalb ist es 
notwendig, dass diesbezüglich eine gewisse Fehlertoleranz vorhanden ist. Die Folgen von 
Fehlern in der ‚digitalen Welt’ können riesig sein. Insbesondere muss beim Entwurf einer 
globalen Lösung auch darauf geachtet werden, dass das System nicht durch einen Fehler 
vollständig zusammenbrechen kann. Aus diesen Gründen kann eine bestimmte Heterogenität 
und Redundanz beim Entwurf einer globalen Lösung durchaus sinnvoll sein. Für die Lösung 
sollte in diesem Zusammenhang vorgängig ein möglichst vollständiges Bild über die mögli-
chen Fehler und ihre Auswirkungen geschaffen werden.[10]  
 
Kontrolle über eigene Daten technisch gewährleistet 
Da der Inhaber möglichst die Kontrolle über die über ihn vorhandenen Daten haben soll, muss 
dies auch auf technischer Ebene sichergestellt werden. Dies bedeutet, dass ein Inhaber bei der 
Kommunikation mit Herausgebern und Überprüfern von digitalen Identitäten steuern kann, 
welche Informationen diese über ihn erhalten sollen. [11] [12] So kann vor allem auch eine 
Datensammlung gegen den Willen des Inhabers auf technischem Weg erschwert werden. 

4.2.6 Fazit 
Aus den vorherigen Ausführungen ist ersichtlich, dass die Anforderungen an eine nachhaltige 
Lösung für globale digitale Identitäten sehr vielfältig sind und die verschiedensten Aspekte 
umfassen. Grundsätzlich lässt sich festhalten, dass die Anforderungen auf technischer Ebene 
heute grösstenteils erfüllbar sind und der Realisierung von globalen digitalen Identitäten 
zumindest in dieser Hinsicht nichts im Wege steht. Die grössten Probleme zur Erfüllung der 
Anforderungen bestehen auf kultureller und politischer Ebene, wo das Finden von Konsens 
sehr schwierig und oft ein langwieriger Prozess ist. Vor allem fehlt heute in vielen Bereichen 
auch noch die Erfahrung bezüglich der Benutzung von Identitäten über mehrere Organisatio-
nen hinweg. Eine umfassendere Diskussion der Einschränkungen und Hindernisse bei der 
Realisation von globalen digitalen Identitäten findet nachfolgend in Kapitel 4.5 statt. 

4.3 Spezielle Anforderungen im Fall eines 
Finanzdienstleisters 

In Kapitel 3.3 wurde nach der allgemeinen Stakeholderanalyse noch eine exemplarische 
Betrachtung für ein Finanzdienstleistungsunternehmen vorgenommen. An dieser Stelle sollen 
nun analog die Anforderungen eines solchen Unternehmens bezüglich globaler digitaler 
Identitäten aufgeführt werden. Diese Anforderungen decken sich jedoch zu einem grossen 
Teil mit den bei der Stakeholderbetrachtung festgestellten Forderungen. Aus diesem Grund 
werden die dort bereits aufgestellten Forderungen an dieser Stelle nur noch in Stichworten 
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wiedergegeben. Zusätzlich werden noch einige weitere technische Anforderungen aufgestellt, 
welche ein Finanzdienstleister an eine Lösung für globale digitale Identitäten stellt. Dabei 
wird davon ausgegangen, dass ein Finanzdienstleister in einer globalen Lösung hauptsächlich 
als Überprüfer die von anderen Organisationen herausgegebenen Identitäten verwenden 
möchte. 
 
Kulturell 

• Kulturelle Unterschiede harmonisiert 

Politisch 
• Regulatorische Vorschriften eingehalten 
• Möglichkeiten für Anonymität eingeschränkt 
• Mehrere Identitäten pro Person möglich 
• Identitäten für Computersysteme verfügbar 

Ökonomisch 
• Kostensenkung bei der Ausgabe und Verwaltung von Identitäten möglich 
• Hohes Sicherheitsniveau beibehalten 
• Differenzierung von der Konkurrenz möglich 
• Haftung klar geregelt 

Organisatorisch 
• Benutzung des elektronischen Kanals vereinfacht 
• Verbindliche elektronische Korrespondenz möglich 
• Prozesse für die Identifikation und Authentifikation standardisiert 
• Lebenszyklus der Identitäten unverändert 
• Kontrolle über die Kundendaten bleibt vorhanden 
• Zusammenschlüsse erleichtert 

Technisch 
• Umstellungsaufwand gering 
• Leistung zufriedenstellend 
• Verfügbarkeit gewährleistet 
• Standards für Finanzdatenaustausch weiter benutzbar 
• Mandantenfähigkeit unterstützt 
• Geräte überall einsetzbar 

Weitere relevante technische Anforderungen eines Finanzdienstleisters an eine Lösung für 
globale digitale Identitäten sind: 
 
Sicherheit und Vertraulichkeit gewährleistet 
Damit ein Finanzdienstleister überhaupt den Umstieg auf globale digitale Identitäten erwägen 
kann, sollte die Sicherheit auf technischer Ebene mindestens dem aktuellen Niveau entspre-
chen. Dies umfasst vor allem die Vertrauenswürdigkeit der akzeptierten, extern vergebenen 
Identitäten und die Stärke der damit möglichen Authentifikation und Verschlüsselung. 
Ausserdem muss auch die Vertraulichkeit gewährleistet sein. So darf es beispielsweise nicht 
möglich sein, zu protokollieren, was für Identitäten ein Finanzdienstleister auf Gültigkeit hin 
überprüft. Denn so könnte ermittelt werden, welche Personen zu seinen Kunden gehören. 

Globale digitale Identitäten für E-Business und E-Government 



54 KAPITEL 4 ANFORDERUNGSANALYSE FÜR GLOBALE DIGITALE IDENTITÄTEN 

Umfassende Sicherheit für verbindliche digitale Dokumente vorhanden 
Ein wichtiges Kriterium für die Benutzung von globalen digitalen Identitäten sind die 
Möglichkeiten zum sicheren, vertraulichen, rechtsverbindlichen Austausch von E-Mail mit 
Kunden und Geschäftspartnern. Dazu müssen aber auch die entsprechenden Programme, 
welche der Benutzer zum Versenden dieser E-Mail verwendet, den Sicherheitsstandards 
entsprechen. Dies gilt ebenfalls für andere Programme zur digitalen Signierung von Doku-
menten.  
 
Beweisbarkeit auch zu einem späteren Zeitpunkt gewährleistet 
Da Interaktionen mit den Kunden für das Unternehmen beträchtliche Geldsummen betreffen 
können, ist es enorm wichtig, dass jede Transaktion auch zu einem späteren Zeitpunkt 
nachgewiesen werden kann. Dies spielt ebenfalls bei Betrugsfällen eine wichtige Rolle. In 
diesem Zusammenhang muss die Gültigkeit einer digitalen Signatur zum Zeitpunkt der 
Unterschrift später jederzeit bewiesen werden können. Ausserdem muss das Unternehmen 
ebenfalls nachweisen können, dass es für bestimmte Transaktionen den Benutzer im nötigen 
Umfang authentifiziert hat, damit das Unternehmen zum Beispiel bei missbräuchlicher 
Benutzung einer Identität durch eine Drittperson keine Schuld trifft. 
 
Ein Authentifikationsmechanismus für alle Kanäle einsetzbar 
Ein Finanzdienstleister bietet heute seine Dienste über verschiedene Kanäle an. Eine Bank 
bietet zum Beispiel E-Banking über das Internet, den Zugriff über das Mobiltelefon, die 
Benutzung von Bankomaten (ATMs) oder natürlich die Bedienung am Schalter einer Filiale. 
Ein Vorteil durch globale digitale Identitäten ist für einen Finanzdienstleister in diesem 
Zusammenhang auch, dass er so unter Umständen die heute meist je eingesetztem Kanal 
unterschiedlichen Authentifikationsmechanismen vereinheitlichen kann. 
 
Anonymität bei Kundendaten möglich 
Durch die strengen Auflagen bezüglich der Vertraulichkeit von Kundendaten kann es für 
einen Finanzdienstleister auch sehr wichtig sein, dass er über eine Möglichkeit verfügt, 
Kundendaten zu anonymisieren. Diese Anforderung besteht beispielsweise, wenn Testdaten 
an ein externes Unternehmen abgegeben werden müssen, um die Funktionsfähigkeit eines 
Systems zu überprüfen oder bestimmte Fehler zu finden. Daten können so aber auch leichter 
mit Partnern ausgetauscht werden. 

4.3.1 Fazit 
Zusammenfassend lässt sich bezüglich der Anforderungen eines Finanzdienstleistungsunter-
nehmens an globale digitale Identitäten festhalten, dass diese sehr vielfältig sind. Es lässt sich 
jedoch feststellen, dass dabei der Hauptfokus auf der Optimierung von Prozessen und der 
Einsparung von Kosten liegt, während der zusätzliche Nutzen, der durch eine solche Lösung 
entstehen könnte, beispielsweise in Form eines Wettbewerbsvorteils, für Finanzdienstleister 
eher weniger ins Gewicht fällt. Neben diesen Anforderungen bezüglich globaler digitaler 
Identitäten könnte ein Finanzdienstleistungsunternehmen auch eine tragende Rolle innerhalb 
einer solchen Lösung innehaben. Entsprechende Überlegungen finden sich in Anhang E. 
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4.4 Verfügbare technische Hilfsmittel 
Der nun folgende Abschnitt beschäftigt sich mit den heute verfügbaren mathematischen und 
technischen Hilfsmitteln, welche für die Realisierung von globalen digitalen Identitäten 
benutzt werden können. Diese werden hier nur kurz vorgestellt. Eine ausführliche Beschrei-
bung der einzelnen Hilfsmittel findet sich in Anhang D.  
 

4.4.1 Grundsätzliche Verschlüsselungsverfahren 
Symmetrische Verschlüsselungsverfahren (Secret Key) 
Bei symmetrischen Verschlüsselungsverfahren wird derselbe geheime Schlüssel für die 
Verschlüsselung und Entschlüsselung benutzt. Vor der Kommunikation müssen die Kommu-
nikationspartner also diesen Schlüssel austauschen.  
 
 
Asymmetrische Verschlüsselungsverfahren (Public Key) 
Bei asymmetrischen Verschlüsselungsverfahren stimmen der Schlüssel zur Verschlüsselung 
und derjenige zur Entschlüsselung nicht überein, wobei der eine Schlüssel öffentlich bekannt 
gegeben werden kann. Asymmetrische Verfahren können auch zur digitalen Signatur von 
Dokumenten verwendet werden. 
 

4.4.2 Algorithmen 
DES und AES 
Der Data Encryption Standard (DES) ist heute das am weitesten verbreitete symmetrische 
Verschlüsselungsverfahren. Da die Schlüssellänge von DES heute nicht mehr als ausreichend 
betrachtet wird, wurde als Nachfolger für DES der Advanced Encryption Standard (AES)63 
definiert, welcher grössere Schlüssellängen zulässt. 
 
RSA 
Der von Rivest, Shamir und Adleman erfundene RSA-Algorithmus ist heute de facto der 
Standard für asymmetrische Verschlüsselung. [RSA78] RSA kann sowohl zur Verschlüsse-
lung als auch für digitale Signaturen verwendet werden. Seine Einwegfunktion basiert auf 
dem Problem der Faktorisierung. 
 
DSA 
Der Digital Signature Algorithm (DSA) ist ein asymmetrisches Verfahren, welches nur für die 
digitale Signatur, nicht aber für asymmetrische Verschlüsselung verwendet werden kann. Die 
zugrunde liegenden Einwegfunktionen basieren dabei auf dem Problem der diskreten Algo-
rithmen.  
 

                                                 
63 Spezifikation von AES, http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf, 21.09.04 
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4.4.3 Protokolle 
Es existiert heute eine Vielzahl von Protokollen, welche für den Einsatz im Zusammenhang 
mit digitalen Identitäten geeignet sind. An dieser Stelle sollen jedoch nur exemplarisch drei 
der wichtigeren Protokolle beschrieben werden. 
 
SSL / TLS 
Das Secure Socket Layer (SSL) Protokoll ist heute de facto Standard für die sichere Kommu-
nikation zwischen einem Browser als Client und einem Webserver. SSL verwendet zum 
Schlüsselaustausch ein asymmetrisches und für die eigentliche Kommunikation ein symmetri-
sches Verfahren. Zur Authentifikation können auch Zertifikate eingesetzt werden. Transport 
Layer Security (TLS)64 ist der Nachfolger von SSL. Die Unterschiede zwischen SSL in der 
aktuellen Version und TLS sind jedoch eher gering. 
 
SAML 
Die Security Assertion Markup Language (SAML65) erlaubt den Austausch von Authentifika-
tionsinformationen zwischen unterschiedlichen Systemen. SAML beinhaltet auf XML 
basierende Zusicherungen sowie Protokolle für den Informationsaustausch, und definiert den 
Transport mittels SOAP. Der Standard ermöglicht vor allem die Realisierung von Single-
Sign-On Lösungen und ist eine Grundlage für die Protokolle von aktuellen föderierten 
Identitätsmanagement-Lösungen. 
 
WSS 
Web Services Security (WSS66) spezifiziert, wie Credentials innerhalb von SOAP-
Nachrichten sicher übertragen werden können. Diese Sicherheitsinformationen können 
beispielsweise SAML-Zusicherungen, Public Key Zertifikate oder Kerberos-Tickets sein. Die 
letzteren beiden werden im folgenden Kapitel ausführlicher erläutert.  

4.4.4 Implementationen und Konzepte 
Kerberos 
Bei Kerberos67 handelt es sich um einen Authentifikationsdienst, welcher zum Beispiel auch 
in den aktuellen Windows Betriebssystemen der Microsoft Corporation eingesetzt wird. 
Kerberos basiert vollständig auf symmetrischen Verschlüsselungsverfahren, wobei der 
Schlüsselaustausch über ein Key Distribution Center abgewickelt wird. Kerberos wird heute 
in verschiedenen, nur bedingt kompatiblen Derivaten eingesetzt. 
 
PKI mit X.509 Zertifikaten 
Die International Telecommunication Union (ITU) hat das X.509-Format für Public Key 
Zertifikate spezifiziert, welches heute weit verbreitet ist. [ITUT00] X.509 basiert dabei auf 
einem hierarchischen Vertrauensmodell, das heisst, es gibt eine oder mehrere zentrale 
vertrauenswürdige Instanzen, von welcher alle anderen Vertrauensbeziehungen abgeleitet 
werden. Zu einer PKI gehört ausserdem ein Konzept für die Revokation von Zertifikaten vor 
dem Ablauf ihrer Gültigkeitsdauer.  

                                                 
64 Spezifikation von TLS v1.0, http://www.ietf.org/rfc/rfc2246.txt, 21.09.04 
65 Spezifikation von SAML, http://www.oasis-open.org/committees/security, 21.09.04 
66 Spezifikation von WSS, http://www.oasis-open.org/committees/wss, 21.09.04 
67 Webseite zu Kerberos des Massachusetts Institute of Technology, http://web.mit.edu/kerberos/www, 21.09.04 
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Abbildung 6 Aufbau einer PKI-Umgebung 
 
PKI mit PGP 
Eine weit verbreitete PKI-Lösung, die einen etwas anderen Ansatz verfolgt, ist Pretty Good 
Privacy (PGP). Für den Privatgebrauch ist PGP gratis erhältlich und dient zur Verschlüsselung 
und Signierung von E-Mail Nachrichten. Das Format der bei PGP eingesetzten Public Key 
Zertifikate unterscheidet sich jedoch vom X.509 Standard. Ausserdem gibt es keine zentrale 
Instanz, der alle Benutzer vertrauen müssen. 
 
Anonyme und pseudonyme Credentials 
In der Art, wie PKI-Lösungen heute in der Regel implementiert sind, ist ein Public Key 
Zertifikat immer direkt mit einer Person oder einer anderen Entität verknüpft. Es ist jedoch 
wünschenswert, dass auch mittels Pseudonymen oder ganz anonym sicher kommuniziert 
werden kann. Dies ist mit so genannten anonymen und pseudonymen Credentials möglich. Es 
gibt verschiedene Implementierungsvorschläge für solche anonyme und pseudonyme Creden-
tials, die jedoch in der Praxis bisher nicht eingesetzt werden. Dies sind unter anderem: 

• Blinded Signatures von Chaum 
• Private Credentials 
• Credentials von Camenisch & Lysyanskaya 
• Gruppensignaturen 

Eine umfassendere Beschreibung der jeweiligen Eigenschaften dieser verschiedenen Imple-
mentierungsvorschläge findet sich ebenfalls in Anhang C. 
 

4.4.5 Hardware 
Im Bereich der Geräte, welche für eine Lösung für globale digitale Identitäten eingesetzt 
werden könnten, gibt es heute verschiedene Ansätze und Initiativen. Im Folgenden werden 
einige dieser Gerätetypen und -formen sowie auch Initiativen aufgezählt, welche von Bedeu-
tung sein können. 
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Smart Card 
Als Smart Card bezeichnet man Plastikkarten von der Grösse einer Kreditkarte, welche 
Speicherplatz und einen oder mehrere Mikrochips enthalten.68 Smart Cards verfügen heute 
über ein eigenes Betriebssystem, können mehrere Applikationen beherbergen und besitzen 
Speicherplatz im Kilobyte-Bereich. Sie werden als relativ sichere Geräte zur Speicherung von 
digitalen Identitäten betrachtet. 
 
RFID-Token 
Der Radio Frequency Identification-Technologie (RFID) wird heute eine grosse Zukunft 
vorausgesagt. RFID-Objekte, so genannte RFID-Tags, bestehen aus einem Mikrochip und 
einer Antenne. Dabei ist heute primär von relativ primitiven RFID-Objekten die Rede, welche 
nur über beschränkte Funktionalität verfügen. Diese werden von aussen mit Energie versorgt 
und senden dabei hauptsächlich eine Identifikationsnummer. 
 
USB-Token 
Praktisch jeder Personal Computer verfügt heute über Universal Serial Bus (USB)-
Schnittstellen. Aus diesem Grund werden von vielen Herstellern die Funktionen einer Smart 
Card auf einem USB-Token angeboten, da so keine speziellen Lesegeräte benötigt werden. 
Abgesehen von der äusseren Form unterscheiden sich USB-Token aber nur geringfügig von 
Smart Cards. 
 
Mobiltelefon und PDA 
Da ein Mobiltelefon seinen Besitzer meist überall hin begleitet, bieten sich diese Geräte als 
Träger für digitale Identitäten an. Die Identifikation und Authentifikation eines Mobiltelefon-
benutzers gegenüber dem Netzbetreiber findet heute mit der SIM-Karte statt, einer Smart 
Card, welche im Gerät eingesteckt wird. Personal Digital Assistants (PDAs) sind im Gegen-
satz zu Mobiltelefonen mit leistungsfähigeren Prozessoren sowie grösserem Speicherplatz und 
Bildschirm ausgestattet. Sie sind durch ihren hohen Preis heute viel weniger verbreitet als 
Mobiltelefone. Ausserdem bieten neue Mobiltelefone, so genannte Smart Phones, immer mehr 
auch die Funktionalität von PDAs. 
 
TCPA und TCG 
Die Trusted Computing Platform Alliance69 (TCPA) versucht die Sicherheit von Personal 
Computern und mobilen Kleingeräten zu verbessern. Sie hat eine Spezifikation herausgege-
ben, welche die Sicherheit der Systeme hauptsächlich durch den Einsatz einer zusätzlichen 
separaten Komponente, dem Trusted Platform Module, verbessern will. Dieses kann bei-
spielsweise als sicherer Speicher für Schlüssel oder Credentials verwendet werden. 

4.4.6 Fazit 
Es besteht heute eine Fülle von technischen und mathematischen Hilfsmitteln, welche für eine 
Realisierung von globalen digitalen Identitäten benutzt werden können. Dabei ist jedoch 
festzuhalten, dass gerade diejenigen Hilfsmittel, welche den grössten Nutzen bringen könnten, 
heute noch nicht vollständig ausgereift sind und ungelöste Probleme beinhalten. So sind 
beispielsweise die vielen Standards für die Übermittlung von digitalen Identitäten und 
Authentifikationsinformationen heute erst im Entstehen begriffen.  
                                                 
68 Es gibt Smart Cards, welche nicht über eigene Rechenkapazität verfügen. Diese werden hier nicht betrachtet. 
69 Trusted Computing Platform Alliance, http://www.trustedcomputing.org, 21.09.04 
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4.5 Limitierende Faktoren für eine globale 
Lösung 

Bei der Aufstellung der Anforderungen in Kapitel 4.2 und der anschliessenden speziellen 
Betrachtung für ein Finanzdienstleistungsunternehmen in Kapitel 4.3 zeigt sich, dass die 
Anforderungen an eine globale Lösung für digitale Identitäten äusserst vielfältig sind. Bereits 
die Einführung von umfassenden digitalen Identitäten in einem einzelnen Unternehmen oder 
für die Nutzung von E-Government Diensten in einem einzelnen Staat stellt meist eine grosse 
Aufgabe dar. Will man jedoch digitale Identitäten nicht nur auf eine einzelne Organisation 
beschränken, so steigen die Anforderungen und Probleme noch um ein Vielfaches an. Dabei 
bestehen grosse Unterschiede zwischen verschiedenen Staaten mit ihren Gesetzen und 
kulturellen Vorstellungen, zwischen privatwirtschaftlichen Unternehmen verschiedener 
Grösse und interner Organisation sowie vor allem auch zwischen dem staatlichen und dem 
privatwirtschaftlichen Bereich. Dieses Kapitel widmet sich den Herausforderungen, welche 
aufgrund dieser Unterschiede entstehen und führt die grössten Hindernisse und Probleme auf, 
welche sich aus den aufgestellten Anforderungen und den bisherigen Betrachtungen herausle-
sen lassen. 
 
Interoperabilität 
Grundsätzlich besteht die Herausforderung für globale digitale Identitäten darin, dass die an 
eine solche Lösung gestellten Anforderungen extrem unterschiedlich sind. Die grössten 
Hindernisse zur Erfüllung der Anforderungen bestehen dabei auf kultureller und politischer 
Ebene. Das Erarbeiten von gemeinsamen Grundsätzen und Gesetzen, welche als Grundlage 
für globale digitale Identitäten dienen müssen, ist eine sehr grosse Herausforderung. Dies 
kann auch nicht von heute auf morgen geschehen. Insbesondere im rechtlichen Bereich 
müssen heute erst einmal Erfahrungen im Umgang mit rechtsgültigen digitalen Identitäten 
gesammelt werden. Ausserdem ist der Prozess der Konsensfindung auf politischer Ebene 
meist sehr komplex und langwierig. Weiter bestehen nicht nur zwischen unterschiedlichen 
Staaten und Rechtsräumen Probleme bezüglich Interoperabilität. Insbesondere auch zwischen 
privatwirtschaftlichen Unternehmen sind die verschiedenen bisher eingesetzten Lösungen nur 
sehr beschränkt miteinander kompatibel. Die Staaten und Organisationen, welche für das 
Finden einer gemeinsamen Lösung involviert werden müssen, betrachten ausserdem viele der 
von ihnen gestellten Anforderungen als nicht verhandelbar. Wird jedoch auf diesen beharrt, so 
ist ein Erfolg beim Finden einer Lösung sehr unwahrscheinlich. An dieser Stelle muss auch 
erwähnt werden, dass gewisse Staaten den Gebrauch von kryptographischen Verfahren 
einschränken oder spezielle Import- und Exportbestimmungen erlassen haben.70 Solche 
Verfahren sind jedoch für das Management von globalen digitalen Identitäten zwingend 
notwendig 
 
Unterschiedliche Sicherheitsanforderungen 
Ein besonderes Problem stellen die unterschiedlichen Sicherheitsanforderungen dar, welche 
die verschiedenen Organisationen an eine globale Lösung stellen. Ein privatwirtschaftliches 
Unternehmen vergleicht den Nutzen einer eingesetzten Sicherheitslösung direkt mit den 
Kosten, welche für diese Sicherheit entstehen. So kann es unter Umständen wirtschaftlich 
sinnvoller sein, eine gewisse Fehlerrate in Kauf zu nehmen, falls dafür die Kosten für 

                                                 
70 Eine Aufstellung findet sich in  in Kapitel 25. [Schne96]
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Sicherheit entscheidend geringer ausfallen. Im staatlichen Bereich ist ein solches Vorgehen 
undenkbar. Durch die Sicherheitsanforderungen, welche durch die Politik vorgegeben werden, 
sind staatliche Organisationen zu einem sehr hohen Sicherheitsniveau verpflichtet. Die Politik 
akzeptiert nur eine sehr geringe Fehlerrate bezüglich digitaler Identitäten. Privatwirtschaftli-
che Unternehmen werden jedoch kaum für ein solches Sicherheitsniveau bezahlen, welches 
sie überhaupt nicht benötigen. Es stellt eine grosse Herausforderung dar, eine Lösung zu 
entwickeln, bei welcher jede Organisation das für sie richtige Sicherheitsniveau wählen kann. 
 
Unterstützung der bestehenden Systeme 
Die heute für das digitale Identitätsmanagement eingesetzten Systeme sind äusserst vielfältig. 
Die Anpassung dieser Systeme an eine neue Lösung für globale Identitäten kann deshalb sehr 
kostspielig oder sogar unmöglich sein. Deshalb muss damit gerechnet werden, dass vor allem 
privatwirtschaftliche Unternehmen mit der Migration auf die neue Lösung möglicherweise 
noch warten werden, da sie eine längere Zeitspanne benötigen, um die alten Systeme abzulö-
sen. Dies kann jedoch für die gesamte Lösung zur Gefahr werden, falls dadurch zu wenige 
Organisationen die Lösung unterstützen und somit den Inhabern nicht genügend Dienste 
angeboten werden, bei welchen sie globale digitale Identitäten einsetzen können. Wird die 
kritische Masse an Teilnehmern aber nicht möglichst bald erreicht, so kann dies sehr schnell 
das Ende einer solchen Lösung bedeuten. Privatwirtschaftliche Unternehmen müssen auch in 
kürzeren Zeitspannen Gewinne erwirtschaften können. Anderenfalls werden sie an einer 
globalen Lösung nicht teilnehmen. 
 
Benutzerakzeptanz 
Betrachtet man die bisherigen Versuche, zumindest staatliche digitale Identitäten einzuführen, 
so zeigt sich, dass sich ein Erfolg meist nur in einem sehr geringen Rahmen eingestellt hat. 
Insbesondere der Kreis der Benutzer ist bei beinahe allen staatlichen Lösungen stark auf 
einzelne Bevölkerungsteile beschränkt geblieben. Dies muss deshalb auch als eine der 
grössten Hindernisse für den Erfolg einer Lösung für globale digitale Identitäten angesehen 
werden. Das Gewinnen des Vertrauens der Inhaber von digitalen Identitäten und das Erreichen 
von Akzeptanz der neuen Lösung stellt eine sehr grosse Herausforderung dar und erfordert ein 
enormes Geschick bei der Information der Inhaber und bei der Kommunikation mit mei-
nungsbildenden Organen, wie beispielsweise den Medien. 
 
Ausmass von Datenschutz und Anonymität 
Bereits aus der Stakeholderbetrachtung in Kapitel 3 ist hervorgegangen, dass ein grosser 
Konflikt bezüglich Datenschutz zwischen den Herausgebern und Überprüfern auf der einen 
Seite und den Inhabern von digitalen Identitäten auf der anderen Seite besteht. Dieser Konflikt 
kompliziert sich für das Finden einer globalen Lösung noch einmal stark, da nun auch 
berücksichtigt werden muss, dass sich das Empfinden, was zur Privatsphäre einer Person 
gehört, je nach Region, Branche und auch sozialer Stellung stark unterscheiden kann. Diese 
Unterschiede stellen ein Hindernis für das Finden einer globalen Lösung dar und es ist eine 
grosse Herausforderung, diesbezüglich einen Lösungsansatz zu finden, der von allen Seiten 
akzeptiert werden kann. Dabei stellt sich insbesondere die Frage, wie viel Anonymität einem 
Inhaber von digitalen Identitäten in welchen Situationen zugestanden werden soll. 
 

Globale digitale Identitäten für E-Business und E-Government 



4.5 Limitierende Faktoren für eine globale Lösung 61 

Probleme mit Anonymität 
Heute ist Anonymität in den bestehenden Lösungen für digitale Identitäten meist nur sehr 
beschränkt oder gar nicht möglich. Die Einführung von anonymen Identitäten bringt aber auch 
Probleme mit sich. In [Auerb04] werden insbesondere die folgenden Punkte hervorgehoben:71  

• Ein Problem ist, dass wirkliche Anonymität in der 'realen Welt' nur in den seltensten 
Fällen möglich ist. Gerade im E-Government Bereich ist jedoch die Gleichheit der 
möglichen Kanäle zum Bezug einer Leistung vielfach eine wichtige Anforderung.  

• Einige Prozesse werden mit anonymen Identitäten sehr umständlich, wenn komplexe 
Eigenschaften zu einer Identität nachgewiesen werden müssen oder mehrere Stellen in 
einem Prozess involviert sind. Ein Beispiel hierfür ist der Nachweis von Eigenschaften 
von verwandten Personen.  

• Auch die Aufdeckung des Missbrauchs von Identitäten gestaltet sich bei Anonymität 
viel schwieriger. Es ist nicht mehr so leicht möglich, Angaben durch Kontrollprüfun-
gen bei anderen Stellen auf Korrektheit hin zu prüfen, sondern im Verdachtsfall muss 
die Anonymität aufgehoben werden, damit entsprechende Prüfungen vorgenommen 
werden können. 

 
Schwachpunkt Speichergerät 
Ein weiteres Problemfeld stellt die Bindung des Speichergeräts an den Inhaber der Identitäten 
dar. Eigentlich finden bei der Benutzung einer digitalen Identität zwei Authentifikationsschrit-
te statt. Als erstes muss sich der Inhaber der digitalen Identität beim Speichergerät authentifi-
zieren. Erst danach kann er das Gerät benutzen, um sich bei einem Leistungserbringer mit 
einer seiner Identitäten zu authentifizieren. Gerade aber der erste Authentifikationsschritt 
zwischen Person und Speichergerät ist heute vielfach eher unzureichend gelöst. Viele 
bestehende Systeme setzen für diese Authentifikation des Inhabers nur ein Passwort ein, da 
der Besitz des entsprechenden Geräts ja ebenfalls als Authentifikationsmerkmal dient. Die 
grosse Bedeutung der Speichergeräte für das gesamte System von globalen digitalen Identitä-
ten macht diese jedoch zu einem attraktiven Angriffsziel für Betrüger. Dabei besteht vor allem 
auch die Gefahr, dass Passwörter mittels Social Engineering72 in Erfahrung gebracht werden. 
Eine grössere Sicherheit würde mit biometrischen Verfahren zur Authentifikation des 
Inhabers der Identitäten erreicht werden können. Beispiele für biometrische Authentifikati-
onsverfahren sind Fingerabdruck-, Gesichts-, Iris- oder Spracherkennung. Diese Verfahren 
weisen unterschiedliche Reifegrade und Fehlerraten auf. Ausserdem ist die Akzeptanz für 
biometrische Verfahren im Allgemeinen eher gering, da ein Missbrauch dieser universellen 
Authentifikationsmöglichkeit befürchtet wird. Heute ist es jedoch möglich, dass die biometri-
schen Daten zur Authentifikation und das entsprechende Lesegerät, beispielsweise für 
Fingerabdrücke, direkt auf dem Speichergerät für digitale Identitäten vorhanden sind, so dass 
diese auch während der Authentifikation das Gerät nicht verlassen müssen. Wird für die 
Authentifikation des Inhabers gegenüber seinem Gerät keine bessere Lösung gefunden, so 
können globale digitale Identitäten grosse Gefahren mit sich bringen. Vor allem auch, da bei 

                                                 
71 Siehe in , Kapitel 8.2 [Auerb04]
72 Als Social Engineering werden nicht-technische Methoden zum Eindringen in ein System bezeichnet. Dabei 
nützt ein Angreifer vor allem auch soziale Schwächen seiner Opfer aus. Die Spanne reicht dabei vom Beobachten 
des Opfers bei der Eingabe eines Passworts bis zum Ausnützen der Hilfsbereitschaft einer Person oder der 
internen Strukturen eines Unternehmens , um sich beispielsweise telefonisch als ein Vorgesetzter auszugeben, 
der dringend Zugriff auf bestimmte Informationen benötigt. 
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einem regen Einsatz von globalen Identitäten von einer gewissen Abhängigkeit der Inhaber 
vom Speichergerät ihrer digitalen Identitäten ausgegangen werden muss. 
 
Einschränkung der Benutzung von Kundendaten 
Privatwirtschaftliche Unternehmen profitieren heute teilweise stark von den niedrigen 
durchgesetzten Datenschutzanforderungen. Diese sind Grundlage für Customer Relationship 
Management Systeme und es wird Data Mining auf Kunden- und Transaktionsinformationen 
betrieben. Diese Analysemöglichkeiten gehen zumindest teilweise verloren, wenn die Inhaber 
von digitalen Identitäten Leistungen anonym in Anspruch nehmen können. Es stellt eine 
grosse Herausforderung dar, privatwirtschaftlichen Unternehmen mit einer globalen Lösung 
für digitale Identitäten einen zusätzlichen Nutzen anbieten zu können, der den entgangenen 
Nutzen durch den Verlust dieser Analysemöglichkeiten übersteigt. 
 
Fehlende Standards, Skalierbarkeit 
Aus technischer Sicht halten sich die Probleme bei der Realisierung von globalen digitalen 
Identitäten in Grenzen. Für die meisten der technischen Probleme sind heute Lösungen 
vorhanden. Eine grosse Hürde ist aber, dass die verschiedenen nationalen und innerhalb von 
Organisationen eingesetzten Identitätsmanagement-Systeme teilweise auf unterschiedlichen 
Technologien und Standards beruhen. Dabei ist unklar, welche von diesen sich einmal 
durchsetzen werden. Separat betrachtet werden muss die Frage der Skalierbarkeit. Durch den 
Umfang einer globalen Lösung muss dies besonders genau untersucht werden. So müssen zum 
Beispiel noch Mechanismen zum Widerruf von digitalen Identitäten gefunden werden, welche 
sich auf eine so grosse Zahl von Identitäten anwenden lassen. Dieses Problem wird durch die 
komplexeren Verfahren, welche zum Widerruf von anonymen Identitäten benötigt werden, 
zusätzlich noch verschärft. 
 
Implementierungsfehler 
Als einer der grössten Gefahren für eine bestehende Lösung für globale digitale Identitäten 
müssen entdeckte Fehler bei der Implementierung gewertet werden. Diese Gefahr besteht 
sowohl bezüglich der eingesetzten Hardware als auch bezüglich der Software, welche den 
Umgang mit digitalen Identitäten ermöglicht. Die Erfahrungen mit den heutigen Systemen 
zeigen, dass die Gefahr einer Kompromittierung eines solchen Systems aufgrund von entdeck-
ten Fehlern in den Implementationen nicht zu unterschätzen ist. 
 
Asymmetrische Verfahren unbewiesen 
Wie bereits bei der Vorstellung der heute verfügbaren technischen Hilfsmittel erwähnt, sind 
die asymmetrischen Verschlüsselungsverfahren, welche hauptsächlich für eine Realisierung 
von globalen digitalen Identitäten in Frage kommen, heute nicht beweisbar sicher. Falls 
beispielsweise Verfahren entdeckt werden, um die Faktorisierung von grossen Zahlen effizient 
durchzuführen, so sind Algorithmen, welche auf der Schwere der Faktorisierung beruhen, auf 
einen Schlag nicht mehr einsetzbar. Ausserdem wären sämtliche bisher mit diesen Verfahren 
verschlüsselten Daten nicht mehr sicher und die mit ihnen erstellten digitalen Signaturen 
wertlos. Dies könnte bei einem globalen Einsatz mit digitalen Identitäten verheerende Folgen 
haben. Aus diesem Grund muss zusätzlich auch ein Fallback-System vorhanden sein, welches 
beispielsweise Authentifikation auch auf niedrigerer Sicherheitsstufe mit Benutzername und 
Passwort ermöglicht. 
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4.5.1 Fazit 
Für eine Realisierung von globalen digitalen Identitäten, welche den aufgestellten Anforde-
rungen genügen, ist eine ganze Reihe von Hindernissen zu überwinden. Zusammenfassend 
handelt es sich insbesondere um die folgenden Probleme: 

• Zahlreiche kulturelle und politische Unterschiede 
• Unterschiedliche Sicherheitsanforderungen 
• Verschiedenste bestehende Systeme, die unterstützt werden sollten 
• Komplexitätssteigerung durch anonyme digitale Identitäten 
• Fehlende Standards, Skalierbarkeit 
• Implementationsfehler und Unsicherheit von asymmetrischen Verfahren 

Mit Abstand das grösste Problem stellt dabei die Überwindung der zahlreichen Unterschiede 
dar, welche auf kultureller und politischer Ebene bestehen. Diese Unterschiede umfassen sehr 
viele der Aspekte von globalen digitalen Identitäten und müssen überall berücksichtigt 
werden. 
 

4.6 Fazit Anforderungsanalyse 
Die Anforderungen, welche an eine globale Lösung für digitale Identitäten gestellt werden 
müssen, betreffen die verschiedensten Bereiche und sind äusserst umfangreich. Insbesondere 
umfassen sie kulturelle, politisch-rechtliche, ökonomische, organisatorische und technische 
Aspekte. Eine Lösung muss Anforderungen auf all diesen Ebenen erfüllen können.  
 
Damit eine Lösung Erfolg haben kann, müssen vor allem auch die entsprechenden Gesetze, 
ökonomischen Anreize und die technischen Möglichkeiten geschaffen werden. Falls die 
Lösungsfindung nur eine dieser Hauptkomponenten vernachlässigt, so ist ein Erfolg der 
Lösung äusserst unwahrscheinlich. 
 
Die grösste Herausforderung stellen dabei die Unterschiede zwischen den verschiedenen 
Kulturen, Staaten und Organisationen dar. Das Finden einer Lösung, welche diese Hindernisse 
überwinden kann, ist ein sehr schwieriges Unterfangen. Ausserdem bestehen noch viele 
weitere Probleme, welche den Erfolg von globalen digitalen Identitäten verhindern können. 
Der Umfang der festgestellten Hindernisse bei der Realisierung von globalen digitalen 
Identitäten lässt den Schluss zu, dass die Erfolgschancen für eine globale Lösung in naher 
Zukunft eher gering sind. Lokale Lösungen für digitale Identitäten, welche sich innerhalb 
eines kulturellen und politischen sehr ähnlichen Kontexts bewegen, scheinen heute viel 
wahrscheinlicher zu sein. Nichtsdestotrotz haben auch diese Lösungen einen grossen Nutzen 
im Hinblick auf globale digitale Identitäten, da mit ihnen die heute in vielen Bereichen noch 
geringen Erfahrungen mit organisationsübergreifenden Lösungen ergänzt werden können. 
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5 Defizite existierender Lösungen 

Nachdem in Kapitel 4 die grundsätzlichen Anforderungen an eine Lösung für globale digitale 
Identitäten erhoben worden sind, können nun die in Kapitel 2.3 beschriebenen, heute existie-
renden privatwirtschaftlichen und staatlichen Lösungen einer allgemeinen Beurteilung 
bezüglich der Erfüllung dieser Anforderungen unterzogen werden. Eine erste Durchsicht 
zeigt, dass diese sich für eine Realisierung von globalen digitalen Identitäten nur sehr 
beschränkt eignen. Ihre wichtigsten diesbezüglichen Defizite werden deshalb im Folgenden 
kurz aufgezählt. 
 
Auf eine einzelne Organisation fokussiert 
Insbesondere die Lösungen im privatwirtschaftlichen Bereich beschränken sich in der Regel 
auf die Einsetzbarkeit in einer einzigen Organisation. Sie unterstützen somit automatisch nur 
die Perspektive eines einzelnen Stakeholders. Ausserdem handelt es sich dabei praktisch 
ausnahmslos um Lösungen, welche für die Herausgeber von Identitäten konzipiert sind. Auf 
die Interessen der Überprüfer und der Inhaber wird nur in beschränktem Rahmen eingegan-
gen. Diese Lösungen sollen hauptsächlich die interne Effizienz der Organisation im Umgang 
mit einzelnen Personen steigern. Mögliche Effizienzgewinne durch organisationsübergreifend 
benutzte Identitäten versuchen nur einzelne Lösungen zu erzielen. Vor allem auch für die 
Nutzung von Identitäten sowohl im staatlichen als auch im privatwirtschaftlichen Kontext sind 
keine funktionierenden Lösungen vorhanden. Durch die Beschränkung auf den Kontext einer 
einzelnen Organisation sind viele Problembereiche und Anforderungen gar nicht berücksich-
tigt, welche für globale digitale Identitäten grosses Gewicht haben. Dies beginnt beispielswei-
se damit, dass vielfach von einer zentralen Speicherung der Identitätsdaten ausgegangen wird. 
 
Auf wenige Anwendungen beschränkt 
Allgemein ist zu beobachten, dass sich die existierenden Lösungen meistens nur mit einem 
Teilbereich von digitalen Identitäten beschäftigen. Die für globale digitale Identitäten 
notwendigen Funktionen sind deshalb nie im geforderten Umfang enthalten. Dabei kann 
generalisierend festgestellt werden, dass im privatwirtschaftlichen Bereich vor allem die 
Authentifikation und Autorisierung von Benutzern in den Vordergrund gestellt werden, 
während im staatlichen Bereich insbesondere auch digitale Signaturen thematisiert werden.  
 
Rollenverwendung nur begrenzt unterstützt 
Die meisten Lösungen gehen davon aus, dass eine Person jeweils nur über eine einzige 
Identität in diesem System verfügt. Betrachtet man aber unser heutiges Umfeld, so verfügen 
wir über unterschiedliche Rollen in verschiedenen Kontexten, welche nicht miteinander 
verknüpft werden sollten. Ausserdem unterstützen die untersuchten Lösungen jeweils nur eine 
der in Kapitel 2.2 beschriebenen Perspektiven bezüglich digitaler Identitäten, also entweder 
soziale Identitäten, Geschäftsbeziehungs-Identitäten oder Identitäten im Sinne der Rechtsper-
son. 
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Kontrolle der Inhaber über Daten mangelhaft 
Die untersuchten Lösungen beschäftigen sich nur sehr beschränkt damit, inwiefern ein 
Benutzer die Möglichkeit haben sollte, die über ihn gespeicherten Daten zu kontrollieren. So 
ist für einen Inhaber einer Identität nur sehr selten ersichtlich, was für Daten über ihn vorhan-
den sind und wer diese zu welchem Zweck verwendet. Insbesondere bei den privatwirtschaft-
lichen Lösungen wird der Schutz der Privatsphäre des Inhabers nur zweitrangig behandelt. 
Eine Unterstützung durch so genannte Privacy Enhancing Technologies (PET) fehlt ganz. 
 
Anonymität nur begrenzt möglich 
Die Forderung nach anonymen und pseudonymen Identitäten kann keine der Lösungen 
zufriedenstellend erfüllen. Bei der Benutzung dieser Lösungen muss davon ausgegangen 
werden, dass der Benutzer verfolgbar ist, und auch seine verschiedenen Handlungen mitein-
ander verknüpft werden können.  
 
Sicherheit eher unzureichend 
Um sich bei den bestehenden Lösungen korrekt als Benutzer authentifizieren zu können, 
reicht vielfach die Kenntnis eines Benutzernamens und des entsprechenden Passworts. 
Bedenkt man die Sensitivität der teilweise über die Nutzer gespeicherten Daten, so ist dies in 
vielen Fällen unzureichend. Stärkere Authentifikationsmechanismen, zum Beispiel mittels 
biometrischen Verfahren, werden zwar von vielen der Lösungen unterstützt, ihre Verbreitung 
ist heute jedoch mehr als gering. Ausserdem weisen auch die durch die Lösungen verwende-
ten Geräte vielfach Defizite auf. Insbesondere falls ein Benutzer mittels eines Personal 
Computers zugreifen kann, bestehen heute Sicherheitsprobleme. 
 
Skalierbarkeit begrenzt 
Durch die Fokussierung der Lösungen auf eine einzelne Organisation sind die heute gestellten 
Anforderungen bei den betrachteten Lösungen bezüglich der Anzahl unterstützter Benutzer 
eher gering. Bei der Einführung von globalen digitalen Identitäten muss jedoch damit 
gerechnet werden, dass mit viel grösseren Mengen von Identitäten umgegangen werden muss. 
Dies stellt viele der betrachteten Lösungen vor Probleme. Ebenfalls nicht berücksichtigt 
werden die Probleme, welche bei der Sperrung von Identitäten über mehrere Organisationen 
hinweg auftreten können. 
 
Auf proprietären Standards basierend 
Alle Hersteller oder Herstellergruppen der heutigen Lösungen für digitale Identitäten setzen 
eine ganze Reihe von proprietären Standards ein, welche nur bedingt gegenseitig anerkannt 
werden. Falls jedoch bereits allgemein verwendete Standards existieren, so sind diese meist 
sehr grundlegend und bieten die für globale digitale Identitäten benötigte Funktionalität nur 
teilweise. 
 
Aufgrund der festgestellten Defizite der heute existierenden Lösungen kann nicht damit 
gerechnet werden, dass es gelingt, globale digitale Identitäten auf der Basis von einer dieser 
Lösungen einzuführen. Es muss vielmehr ein neuer, ganzheitlicher Ansatz gefunden werden, 
der von allen Beteiligten mitgetragen werden kann. 
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5.1 Fazit 
Die grundlegenden Defizite der heute verfügbaren Lösungen im Vergleich zu den aufgestell-
ten Anforderungen zeigen, dass die heutigen Lösungen im privatwirtschaftlichen und im 
staatlichen Bereich den Anforderungen an globale digitale Identitäten nicht genügen können.  
 
Vorteile von globalen digitalen Identitäten sind erkannt 
Die Möglichkeiten zur Effizienzsteigerung, welche durch eine organisationsübergreifende 
Interoperabilität und Prozessintegration mittels gemeinsamen digitalen Identitäten erreicht 
werden können, werden jedoch langsam erkannt. Globale digitale Identitäten werden nicht 
mehr nur in der Wissenschaft ernsthaft diskutiert. Dies zeigt sich auch in der grossen Anzahl 
von staatlichen Projekten zum Identitätsmanagement, welche momentan geplant oder bereits 
in der Durchführungsphase sind und an welchen sich vermehrt auch privatwirtschaftliche 
Unternehmen beteiligen. Insbesondere die Europäische Union ordnet Identitätsmanagement 
als ein zentrales Thema ein, welches zur ihrer Vision für E-Government gehört.73

 
Baldige Realisierung eher unwahrscheinlich 
Die Ziele, welche mit diesen Bestrebungen verfolgt werden, unterscheiden sich teilweise 
stark. Dies liegt unter anderem auch daran, dass sie jeweils von verschiedenen Stakeholder-
gruppen initiiert wurden und somit von deren Interessen ausgehen. Wie bereits in Kapitel 3 
festgestellt wurde, müssen für eine praktikable Lösung für globale digitale Identitäten jedoch 
die Interessen verschiedener Stakeholdergruppen berücksichtigt werden. Welche der Stake-
holdergruppen dabei in wie grossem Umfang ihre Ziele in diese zukünftige Lösung einbringen 
können werden und wer welche Kompromisse eingehen muss, kann heute nur schwer 
vorausgesagt werden. Wie bei vielen Lösungen für einen komplexen Sachverhalt steckt auch 
hier der Teufel im Detail. Viele Experten auf dem Gebiet des Identitätsmanagements beschäf-
tigen sich bereits seit Jahren mit diesen Fragen und versuchen Lösungen zu finden, welche die 
Interessen aller Stakeholdergruppen in geeigneter Weise unterstützen. Dies ist heute noch 
nicht für alle Streitpunkte geglückt. 
 
Finden einer Lösung in dieser Arbeit unrealistisch 
Aus diesen Gründen liegt das Finden einer umfassenden und auch umsetzbaren Lösung zum 
Thema globale digitale Identitäten ausserhalb der Möglichkeiten dieser Diplomarbeit. Es wird 
deshalb im weiteren Verlauf dieser Arbeit versucht, einen Lösungsvorschlag für einen 
Teilaspekt von globalen digitalen Identitäten zu unterbreiten, der bisher nach dem Wissens-
stand des Autors erst ansatzweise betrachtet wurde. So soll ein sinnvoller Beitrag zur Diskus-
sion geleistet werden. Dabei muss das Thema sowohl für privatwirtschaftliche als auch für 
staatliche digitale Identitäten relevant sein. 
 
Fokussierung auf digitale Vollmachten 
Ein wichtiger Teilaspekt von globalen digitalen Identitäten sind Vollmachten. Sie dürfen in 
einem ganzheitlichen Konzept auf keinen Fall fehlen, da sie sowohl im privatwirtschaftlichen 
als auch im staatlichen Bereich eine nicht unbedeutende Funktion innehaben. Heute ist es 
jedoch so, dass die Behandlung von Vollmachten nicht standardisiert ist, sondern jeweils in 
den einzelnen, heute vorhandenen Lösungen separat geregelt ist. Ziel für den nun folgenden 
Teil der Arbeit soll es sein, eine standardisierte, global gültige Konvention für digitale 

                                                 
73 Siehe dazu http://europa.eu.int/information_society/programmes/egov_rd/focus/index_en.htm, 23.09.04 

Globale digitale Identitäten für E-Business und E-Government 

http://europa.eu.int/information_society/programmes/egov_rd/focus/index_en.htm


68 KAPITEL 5 DEFIZITE EXISTIERENDER LÖSUNGEN 

Vollmachten vorzuschlagen, welche sich sowohl auf staatliche als auch privatwirtschaftliche 
Identitäten anwenden lässt und auch Kooperationen über beide Welten hinweg ermöglicht. 
Eine standardisierte Behandlung von Vollmachten ist ein wichtiger Baustein von globalen 
digitalen Identitäten. Eine einheitliche Lösung für E-Business und E-Government scheint 
dabei a priori möglich zu sein. Globale digitale Vollmachten verfügen aber wie globale 
digitale Identitäten über sehr unterschiedliche Aspekte, welche berücksichtigt werden müssen. 
Das Thema der digitalen Vollmachten ist deshalb zwar einerseits überschaubarer als globale 
digitale Identitäten, andererseits sind jedoch wiederum neben technischen auch politische, 
rechtliche, organisatorische und ökonomische Gesichtspunkte zu berücksichtigen. Dies legt 
nahe, dass mit der ausführlichen Diskussion von solchen digitalen Vollmachten auch weitere 
Erkenntnisse bezüglich der Realisierbarkeit von global skalierenden digitalen Identitäten 
gewonnen werden können.  
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Abbildung 7 Aufbau des Identitätsmanagements und Einordnung von Vollmachten 
 
Abbildung 7 versucht bildlich darzustellen, was im nun folgenden Teil der Arbeit versucht 
werden soll. Ziel ist es, das Konzept der digitalen Vollmachten zu standardisieren, welches 
bisher von praktisch jeder Lösung im E-Government und im E-Business individuell gelöst 
wurde. Jede Lösung verfügte deshalb über eine eigene Konvention für den Einsatz von 
digitalen Vollmachten. Mit der neuen Konvention für digitale Vollmachten sollen diese 
jedoch organisationsübergreifend im Rahmen einer globalen Lösung für digitale Identitäten 
eingesetzt werden können, so dass eine globale Nutzung der entsprechenden Infrastruktur 
möglich wird. Dabei wird grundsätzlich davon ausgegangen, dass globale digitale Identitäten 
im Rahmen einer Public Key Infrastruktur entstehen werden. Dem Finden einer solchen 
allgemeinen Lösung für digitale Vollmachten sind die nun folgenden Kapiteln 6 bis 10 
gewidmet. Es werden nun verschiedene Ansätze untersucht, wie Vollmachten in der digitalen 
Welt abgebildet werden könnten, und ein Lösungsvorschlag für digitale Vollmachten erarbei-
tet. 
 

Globale digitale Identitäten für E-Business und E-Government 



 

6 Digitale Vollmachten 

Dieses Kapitel widmet sich dem Thema der Vollmachten im Allgemeinen und speziell 
digitalen Vollmachten. Da Vollmachten eine bestimmte Art von Rollen darstellen, werden als 
erstes die Begriffe der Identität, der Rollen und der Beziehungen in ihrem Zusammenhang 
besprochen und ihre Benutzung für den weiteren Verlauf der Arbeit definiert. Aufbauend 
darauf wird dann die heutige Benutzung von Vollmachten diskutiert. Dies dient als Grundlage 
für die Erhebung der Anforderungen, welche an digitale Vollmachten im Rahmen einer 
globalen Lösung für digitale Identitäten gestellt werden müssen. Das Kapitel schliesst mit der 
Erstellung eines einfachen Frameworks für die Bewertung von Lösungsansätzen für digitale 
Vollmachten. 

6.1 Identitäten, Rollen und Beziehungen in 
ihrem Zusammenhang 

Wie bereits in Kapitel 2.2 festgehalten, haben die verschiedenen Rollen, welche eine Person in 
unterschiedlichen Kontexten ihres täglichen Lebens einnehmen kann, im Identitätsmanage-
ment eine grosse Bedeutung. Die Zusammenhänge zwischen Identitäten und Rollen sind in 
der untenstehenden Abbildung 8 beschrieben. Eine Rolle ist dabei ein Bestandteil einer 
Beziehung. Eine Beziehung bezeichnet ein Verhältnis zwischen zwei Identitäten von unter-
schiedlichen Personen und umfasst dabei die Identitäten und die Rollen, welche zwischen 
ihnen zur Anwendung kommen. Rollen können von einer Person jedoch auch in Beziehungen 
zu verschiedenen Personen eingesetzt werden. Dabei beschreibt eine Rolle, wie sich eine 
Person in einem bestimmten Kontext verhält.  
 

Beziehung

Identität
Person X

Identität
Person Y

Rollen

 
Abbildung 8 Beziehungen und Rollen zwischen digitalen Identitäten 
 
Ein Beispiel für diese Zusammenhänge ist die Beziehung 'Arbeitsverhältnis' zwischen einer 
Identität einer natürlichen Person und einer Identität einer juristischen Person mit den Rollen 
'Arbeitnehmer', beziehungsweise 'Arbeitgeber'. Wie in diesem Beispiel lassen sich die Rollen 
der beiden Identitäten innerhalb einer Beziehung in der Regel auseinander ableiten. Das 
Gegenüber eines Arbeitnehmers in einem Arbeitsverhältnis ist ganz natürlich der Arbeitgeber. 
 

 



70 KAPITEL 6 DIGITALE VOLLMACHTEN 

Betrachtet man nun den Zusammenhang zwischen der digitalen Identität einer Person und 
ihrem Inhaber, so stellt man fest, dass eine Person über mehrere (Teil-) Identitäten verfügen 
kann, welche aus einem Teil der gesamthaft über die Person elektronisch verfügbaren Daten 
bestehen. Solche Teilidentitäten überschneiden sich inhaltlich vielfach, können untereinander 
aber auch für einen Aussenstehenden widersprüchlich wirken. Daraus ergibt sich, dass 
zwischen zwei Personen über dieselben, aber auch über verschiedene Identitäten mehrere 
unterschiedliche Beziehungen bestehen können. Dies soll Abbildung 9 verdeutlichen.  
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Abbildung 9 Digitale Identitäten und Rollen im Identitätsmanagement 
 
Dabei ist speziell auf die zwei verschiedenen Beziehungen zwischen Identität 'ID a' und 
Identität 'ID 1' hinzuweisen, die auf verschiedenen Rollen beruhen. Beispiel für eine solche 
Situation wäre eine Person, welche bei einem Unternehmen angestellt und gleichzeitig Kunde 
dieses Unternehmens ist, aber beide Male mit derselben Identität auftritt. In Abbildung 9 nicht 
speziell erwähnt sind die Fälle, in welchen eine Rolle mit Identitäten verknüpft wird, die nicht 
direkt auf die dahinter stehenden Personen schliessen lassen. Digitale Identitäten mit Pseudo-
nymen oder auch vollständiger Anonymität verhalten sich jedoch vollständig analog zum 
herkömmlichen Fall. Man kann verschiedene Arten von Rollen unterscheiden, welche 
Personen innehaben können. Es wird nun eine grobe Klassifikation von Rollen vorgenommen 
und jeweils anhand eines Beispiels veranschaulicht. 

1. Gesellschaftliche Rollen 
Dies sind Rollen, welche Personen innehaben, wenn sie in der Gesellschaft miteinan-
der kommunizieren. Beispiele hierfür sind die Rollen eines Freundes oder Mentors.  

2. Rollen in Beziehungen zu Organisationen 
In Beziehungen gegenüber Staaten und Unternehmen nehmen Personen verschiedenste 
Rollen ein. Beispiele für solche Rollen sind ‚Kunde’, ‚Steuerzahler’ oder aber auch 
‚Verbrecher’. Dabei sind die nun folgenden Fälle gesondert zu betrachten. 

3. Staatlich anerkannte Rollen 
Eine Person kann gewisse Rollen innehaben, welche durch den Staat anerkannt werden 
und mit welchen vielfach spezielle Rechte verbunden sind. Ein Beispiel hierfür ist die 
Vaterrolle, welche gegenüber Behörden benutzt werden kann. 

4. Staatlich zertifizierte Rollen 
Gewisse Rollen können durch eine Person nur eingenommen werden, wenn sie be-
stimmte Voraussetzungen erfüllt und vom Staat für die Einnahme dieser Rolle zertifi-
ziert wurde. Dies ist beispielsweise beim Arzt der Fall, der ein Staatsexamen ablegen 
muss. 
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5. Rollen der Person als Staatsdiener 
Es gibt auch wichtige Rollen, welche ein Angestellter einer Behörde einnehmen kann. 
Bei ihrer Benutzung tritt die eigentliche Person in den Hintergrund. Sie handelt nun als 
Organ dieser Behörde. Dies geschieht beispielsweise beim Richter oder dem Lehrer. 

Es gibt jedoch noch weitere Rollenkonzepte, welche sich in praktisch sämtlichen der vorge-
stellten Klassen einsetzen lassen. Ein wichtiges solches Konzept ist die Vollmacht. Vollmach-
ten können in allen Beziehungen eingesetzt werden, in welchen eine Person nicht explizit 
Handlungen persönlich vornehmen muss. Im nächsten Kapitel sollen nun eingehender die 
Vollmachten untersucht werden, welche in Rollen vorhanden sein können. 

6.2 Vollmachten 
Es werden nun die wichtigsten Eigenschaften von Vollmachten beschrieben, welche in dieser 
Arbeit berücksichtigt werden müssen, und kurz auf die heutige Situation bezüglich digitaler 
Vollmachten eingegangen. Daraus werden in Kapitel 6.2.3 die funktionalen Anforderungen 
abgeleitet, welche an digitale Vollmachten gestellt werden sollten.  

6.2.1 Vollmachten in der ‚realen Welt‘ 
Vollmachten spielen heute in unserem Alltag eine nicht unbedeutende Rolle. Wir kommen 
täglich mit verschiedensten Vollmachten in Kontakt, beispielsweise wenn wir im Namen 
unseres Arbeitgebers handeln. Für den nun folgenden Überblick wird die rechtliche Ausges-
taltung in der Schweiz als Grundlage genommen. Eine umfassende Betrachtung der Unter-
schiede in verschiedenen Staaten würde den Umfang dieser Arbeit sprengen. Da die 
Ausgestaltung von Vollmachten sehr vielfältig sein kann, wird an dieser Stelle nur ein kurzer 
Überblick über die grundlegenden Eigenschaften von Vollmachten gegeben. Für eine 
ausführliche und auch rechtlich umfassende Diskussion von Vollmachten sei deshalb auf 
[Buche88] verwiesen. Eine Vollmacht kann in der 'realen Welt' folgendermassen definiert 
werden: 
 
Definition 

Eigen-
schaften 

Eine Vollmacht ist eine von einer bestimmten Person, dem Vollmachtgeber, an eine 
andere Person, den Bevollmächtigten, erteilte Ermächtigung, eines oder mehrere der 
Rechte des Vollmachtgebers in dessen Namen wahrzunehmen.  
Dadurch wird durch die Handlungen des Bevollmächtigten im Rahmen einer 
Vollmacht nicht dieser, sondern der Vollmachtgeber verpflichtet. Eine Vollmacht 
bedarf zudem keiner speziellen Form und kann somit auch mündlich gesprochen 
werden. 

Umfang 

Der Umfang einer Vollmacht wird entweder durch den Vollmachtgeber festgelegt 
oder durch entsprechende Gesetze vorgeschrieben. Dies umfasst zum einen, in was 
für Handlungen der Bevollmächtigte den Vollmachtgeber unter welchen Bedingun-
gen vertreten darf. Also wann er die Vollmacht für was gegenüber wem in welchen 
Fällen einsetzen kann. Und andererseits, ob er dies alleine oder nur gemeinsam mit 
einer anderen Person tun kann. 

Tabelle 2 Definition von Vollmachten in der 'realen Welt' 
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Während des Prozesses der Benutzung einer Vollmacht gibt der Bevollmächtigte die Voll-
macht einem Dritten bekannt, sofern dieser nicht bereits von dieser weiss. Daraufhin handelt 
er gegenüber dem Dritten im Namen des Vollmachtgebers. Während diesem Ablauf sind 
insbesondere die Entstehung und das Ende einer Vollmacht für diese Arbeit relevant. Sie 
werden deshalb in der untenstehenden Tabelle 3 eingehender betrachtet. 
 
Prozess 

Akteure 

Wird eine Vollmacht eingesetzt, so müssen in der Regel die folgenden Akteure 
unterschieden werden:  

 Vollmachtgeber: die Person, welche vertreten wird 

 Bevollmächtigter: die Person, welche den Vollmachtgeber vertritt 

 Dritter: die Person, bei welcher der Bevollmächtigte im Namen des Vollmachtge-
bers handelt 

Ent-
stehung 

Grundsätzlich gibt es drei verschiedene Möglichkeiten, welche zur Entstehung einer 
Vollmacht führen können. Eine Vollmacht kann einerseits durch den Vollmachtgeber 
direkt gesprochen werden. Es gibt andererseits aber auch spezielle Fälle, in welchen 
eine Vollmacht auf der Grundlage von Gesetzen direkt entsteht, wobei auch ihr 
Umfang genau vorgeschrieben ist. Dies ist beispielsweise bei der Vertretung eines 
Kindes durch seine Eltern oder eines Entmündigten durch seinen Vormund der Fall.  
Ebenfalls unterschieden werden müssen Vollmachten, welche automatisch dadurch 
entstehen, dass jemand als Organ einer juristischen Person handelt. Dabei handelt 
es sich jedoch nicht um eine gewöhnliche Vollmacht, da in einem solchen Fall 
eigentlich direkt die juristische Person handelt. Ebenfalls in diesen Bereich der 
handelsrechtlichen Vertretung gehört beispielsweise die Prokura. 

Ende 

Das Ende einer Vollmacht kann aus verschiedenen Gründen eintreten. Grundsätzlich 
endet eine Vollmacht, falls die in ihr festgehaltenen Bedingungen für eine Benutzung 
der Vollmacht durch den Bevollmächtigten nicht mehr gegeben sind. Ein Beispiel 
hierfür ist der Ablauf einer gesetzten Frist für den Einsatz der Vollmacht.  
Gesetzliche Gründe für das Ende einer Vollmacht entstehen, falls der Tod des 
Vollmachtgebers oder des Bevollmächtigten eintritt oder einer von ihnen die 
gesetzliche Handlungsfähigkeit verliert, sofern dies in der Vollmacht nicht gegenteilig 
festgehalten ist. 
Eine Vollmacht kann vom Vollmachtgeber auch jederzeit widerrufen werden. Den 
Widerruf muss er in der Regel dem Bevollmächtigten mitteilen, damit er durch 
dessen Handlungen in seinem Namen nicht mehr verpflichtet wird. Falls eine 
Vollmacht schriftlich erteilt wurde, muss in einem solchen Fall diese Vollmachtsur-
kunde dem Vollmachtgeber zurückgegeben werden. 

Tabelle 3 Benutzung von Vollmachten in der 'realen Welt' 
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6.2.2 Vollmachten in der ‚digitalen Welt’ 
Als digitale Vollmachten werden im Folgenden in der ‚digitalen Welt’ einsetzbare Vollmach-
ten bezeichnet. Grundsätzlich kann eine digitale Vollmacht wiederum sowohl mündlich 
gesprochen als auch schriftlich festgehalten werden. Die nun folgenden Ausführungen und 
auch die weiteren Kapitel konzentrieren sich dabei jedoch auf schriftliche Vollmachten, da die 
‚digitale Welt’ meist stärkere Kontrollmöglichkeiten erfordert, die nur mit der schriftlichen 
Vergabe gegeben sind. Ausserdem konzentriert sich auch die einschlägige Literatur praktisch 
durchgängig auf die schriftliche Vergabe von Vollmachten. Die Akzeptierung von mündlich 
gesprochenen Vollmachten wäre jedoch durchaus möglich. Dabei müssten jedoch die 
Haftungsverhältnisse klar geregelt werden. 
 
Schriftlich festgehaltene digitale Vollmachten sind heute aber nur beschränkt einsetzbar, da 
bisher keine verbindlichen digitalen Vollmachtsdokumente analog zur ‚realen Welt’ möglich 
sind. Aus diesem Grund basieren digitale Vollmachten meist auf entsprechenden Papierdoku-
menten, welche vom Vollmachtgeber unterzeichnet wurden. Vollmachten sind so in der Regel 
auf eine einzelne Organisation beschränkt, da zum Erstellen einer digitalen Vollmacht, diese 
der entsprechenden Organisation schriftlich angezeigt werden muss. Diese trägt dann die 
entsprechende Vollmacht in ihren internen Systemen ein. 
 
Meist wird dem Bevollmächtigten bei diesem Prozess ein zusätzlicher Satz von Authentifika-
tionsmerkmalen vergeben, beispielsweise Benutzername und Passwort, welche er für die 
Authentifikation als Bevollmächtigter gegenüber dieser Organisation einsetzen kann. Diese 
Authentifikationsmerkmale sind somit direkt mit der vergebenen Vollmacht verknüpft. Falls 
der Bevollmächtigte der Organisation bereits unter einem anderen Benutzernamen bekannt ist, 
so kann er unter Umständen auch diesen für den Einsatz der Vollmacht benutzen. 
 
Es gibt heute bereits Ansätze für die digitale Speicherung von Vollmachten. Beispiele hierfür 
ist das heute in der Schweiz online verfügbare Handelsregister74 oder das gemeinsame 
Unterschriftenverzeichnis der Schweizer Banken.75 In beiden Fällen ist man aber von einer 
vollständigen Automatisierung der Benutzung und Überprüfung von Vollmachten weit 
entfernt. Beide Systeme erlauben eine Online-Abfrage von Vollmachten. Die eigentliche 
Überprüfung findet aber immer noch manuell statt. 

6.2.3 Anforderungen an globale digitale Vollmachten 
Aufgrund der in den vorhergehenden Kapiteln beschriebenen Eigenschaften von Vollmachten 
sollen nun die grundlegenden Anforderungen festgehalten werden, welche bei einer digitalen 
Umsetzung von Vollmachten erfüllt werden müssen. Die nun folgenden Ausführungen 
beschränken sich dabei auf die funktionalen Anforderungen an digitale Vollmachten. 
 
Digitale Vollmachten als zusätzlicher, standardisierter Kanal 
Eine Lösung für digitale Vollmachten darf nicht verhindern, dass Vollmachten weiterhin auf 
üblichem Weg, also in schriftlicher oder auch mündlicher Form gesprochen werden. Digitale 
                                                 
74 Eidg. Amt für das Handelsregister, Zentraler Firmenindex (zefix), http://www.zefix.ch, 21.09.04 
75 Lösung SignatureNet der Global Signature Net AG, http://www.signaturenet.org, 21.09.04 
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Vollmachten sollen einen neuen Kanal für die Benutzung von Vollmachten darstellen, der die 
bisherigen Möglichkeiten auf die digitale Welt abbildet und eventuell auch erweitert. Dabei 
steht im Vordergrund, dass eine Lösung gefunden werden kann, die den Einsatz von digitalen 
Vollmachten standardisiert und die sowohl in der staatlichen als auch in der privatwirtschaftli-
chen Welt einsetzbar ist. 
 
Offenes und anpassbares Konzept 
Das Konzept muss auch offen für neue Arten von Vollmachten sein, und es muss sich bei 
Änderungen in der Handhabung von Vollmachten leicht anpassen lassen. Ausserdem sollen 
die Anforderungen in unterschiedlichen Ländern abgebildet werden können. Eine digitale 
Vollmacht muss die heute übliche Handhabung von Vollmachten in der 'realen Welt' unter-
stützen. 
 
Kontrollumfang an die 'digitale Welt' angepasst 
Die Szenarien für Fehler und Missbrauch in der 'digitalen Welt' unterscheiden sich klar von 
denjenigen in der realen Welt. Elektronisch lässt sich beispielsweise in kürzester Zeit eine 
grosse Anzahl von illegalen Aktionen automatisiert zu sehr geringen Kosten durchführen. 
Dies eröffnet völlig neue Betrugsmöglichkeiten. In der 'realen Welt' wird Missbrauch vielfach 
dadurch verhindert, dass bei Entdeckung eines Missbrauchs entsprechende Strafen verhängt 
werden. Diese lassen sich in der 'digitalen Welt', welche oftmals verschiedene Rechtsräume 
umfasst, in vielen Fällen nur sehr schwer durchsetzen. Aus diesem Grund sollte die vorgängi-
ge Kontrolle für digitale Vollmachten einen höheren Stellenwert haben als dies in der 'realen 
Welt' heute der Fall ist. 
 
Differenzierte Rechtevergabe 
Vollmachten sollten nicht nur für einzelne Beziehungen gesprochen werden können, sondern 
auch von allgemeiner Natur sein können, im äussersten Fall in Form einer vollständigen 
Vertretung des Vollmachtgebers durch den Bevollmächtigten. Dabei müssen Vollmachten auf 
unbestimmte Zeit oder aber für eine bestimmte Zeitperiode gesprochen werden können. Sie 
müssen zudem so erteilt werden können, dass sie nur bei einer bestimmten Anzahl von 
Interaktionen vorgewiesen werden können. Vollmachten werden auch in der ‚realen Welt’ 
teilweise so gesprochen, dass sie nur einmal benutzt werden können, beispielsweise eine 
Vollmacht zur einmaligen Einsicht in ein Bankschliessfach. Die Beschränkung auf eine mehr 
als einmalige Benutzung ist eine neue Möglichkeit, welche sich durch die neuen Möglichkei-
ten in der digitalen Welt ergeben.76

 
Unterstützung für Entstehung auf gesetzlicher Grundlage 
Vollmachten müssen in bestimmten Fällen auch auf gesetzlicher Grundlage durch Behörden 
vergeben werden können. 
 
Einhaltung der gesetzlichen Vorschriften 
Jede handlungsfähige Person soll einer anderen handlungsfähigen Person im Rahmen einer 
Vollmacht Rechte übertragen können, die sie selbst auch innehaben muss. Gewisse Rechte 
sind unveräusserlich oder können aus einem anderen Grund nicht im Rahmen einer Vollmacht 
übertragen werden. 
 
                                                 
76 Eine Einschränkung der Benutzbarkeit wird in der Forschung ebenfalls  für digitale Identitäten diskutiert, 
beispielsweise in . [CaMa01]
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Weitergabe der Vollmacht an Dritte möglich 
Eine Vollmacht kann so formuliert sein, dass der Bevollmächtigte seinerseits wieder die ihm 
übertragenen Rechte an Drittpersonen übertragen darf. 
 
Widerruf jederzeit möglich 
Der Widerruf einer Vollmacht muss jederzeit durch den Vollmachtgeber möglich sein. Dabei 
muss auch der Bevollmächtigte oder Dritte vom Widerruf in Kenntnis gesetzt werden können. 
 
Vollmacht endet in der Regel mit dem Tod eines Beteiligten 
Eine Vollmacht endet automatisch mit dem Tod des Vollmachtgebers oder des Bevollmäch-
tigten, sofern nicht eine andere Regelung getroffen wurde. 
 
Vollmacht verbindlich einsetzbar 
Der Vollmachtgeber oder auch der Bevollmächtigte muss bei Missbrauch für den Schaden 
haftbar gemacht werden können. 
 
Anonymität in einer Vollmacht möglich 
Weiter sollte es möglich sein, dass in einer Vollmachtsbeziehung entweder der Vollmachtge-
ber oder der Bevollmächtigte anonym oder unter einem Pseudonym auftritt. Es müssen nicht 
unbedingt beide in derselben Vollmachtsbeziehung anonym agieren können. Falls anonymes 
Auftreten innerhalb einer Vollmacht möglich ist, so muss die Anonymität bei Gesetzesver-
stössen aufgehoben werden können. Eine Aufstellung der möglichen Fälle von Anonymität 
bezüglich Vollmachten findet sich in Anhang B.2 . 
 
 

6.3 Ein Bewertungsframework für digitale 
Vollmachten 

Aufgrund der im vorherigen Abschnitt erhobenen Anforderungen wird in diesem Kapitel ein 
Bewertungsframework für digitale Vollmachten entwickelt. Dieses wird der Bewertung der 
Lösungsansätze dienen, welche in Kapitel 7 aufgestellt werden. Dabei soll derjenige Lösungs-
ansatz bestimmt werden, welcher sich für eine Realisierung am besten eignet. Ausserdem wird 
das Vorgehen für die Evaluation von Lösungsansätzen festgelegt.  

6.3.1 Framework 
Grundsätzlich soll sich das Framework für die Evaluation von beliebigen Lösungsansätzen für 
digitale Vollmachten eignen. Für die Bewertung wird ein Kriterienkatalog erstellt, welcher 
sich auf die für Vollmachten aufgestellten funktionalen Anforderungen sowie die allgemeinen 
Anforderungen aus Kapitel 4 stützt. Diese müssen ebenfalls berücksichtigt werden, da digitale 
Vollmachten eine Teilfunktionalität von globalen digitalen Identitäten darstellen. Da die 
einzelnen Kriterien im Katalog jeweils direkt auf ausführlich behandelten Anforderungen 
beruhen, wird hier auf eine detaillierte Beschreibung der Kriterien verzichtet. Während der 
Evaluationsphase wird dann jeweils der Erfüllungsgrad der Lösungsansätze bezüglich dieser 
Kriterien festgehalten. Die einzelnen Kriterien sind entsprechend ihrer Bedeutung für eine 
Realisierung von digitalen Vollmachten gewichtet. Ausserdem wird zwischen Muss-Kriterien 
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unterschieden, welche zwingend für eine Realisierung zu 100% erfüllt werden müssen, und 
anderen Kriterien, bei welchen eine Realisierung des Lösungsansatzes auch bei nur teilweiser 
Erfüllung noch sinnvoll ist. 

6.3.1.1 Stakeholdergruppen 
Bereits mehrfach wurde festgestellt, dass die an einer Lösung für globale digitale Identitäten 
interessierten Stakeholdergruppen äusserst vielfältig sind. Deshalb sollte bei der Evaluation 
von Lösungen für digitale Vollmachten ebenfalls nicht darauf verzichtet werden, diese 
Interessen möglichst umfassend zu berücksichtigen. Das Bewertungsframework geht deshalb 
davon aus, dass ausgewählte Vertreter der wichtigsten Stakeholdergruppen für die Bewertung 
herangezogen werden. Diese beurteilen während des Evaluationsprozesses die Erfüllung des 
Kriterienkatalogs durch den Lösungsansatz aus ihrer Sicht. Bei der Auswahl dieser Stakehol-
der sind insbesondere die folgenden Dimensionen zu berücksichtigen: 

• Staaten verschiedener Kulturen 
• Unternehmen verschiedener Grössen und Branchen 
• Privatpersonen verschiedener Kulturen oder Organisationen, welche diese vertreten 

Die Auswahl der an der Evaluation beteiligten Stakeholder muss durch das Evaluationsteam 
erfolgen. 

6.3.1.2 Kriteriengewichtung 
Die Gewichtung der Kriterien und die Bestimmung der Muss-Kriterien stellt eine grosse 
Herausforderung dar, da die Interessen der verschiedenen Stakeholdergruppen entsprechend 
berücksichtigt werden müssen. Deshalb besteht die hier vorgeschlagene Lösung darin, dass 
die verschiedenen Stakeholder in die Evaluation miteinbezogen werden und somit jeweils 
einen Vorschlag für die Gewichtung der Kriterien machen. Eine Stakeholdergruppe liefert 
also nicht nur eine Bewertung der Lösung gemäss den Kriterien, sondern trägt auch zur 
Bestimmung der Gewichte der einzelnen Kriterien bei. Das Gewicht, mit welchem ein 
einzelnes Kriterium gesamthaft über sämtliche Stakeholdergruppen bewertet wird, setzt sich 
somit aus den Vorschlägen der einzelnen Stakeholder zusammen: 

n

Gewicht
Gewicht

n

i
jKriteriumirStakeholde

jKriterium

∑
== 1

_,_

_

)(
,  

wobei gilt:  n = Anzahl beigezogene Stakeholdergruppen 
  ∑GewichtKriterium_j = 1 und alle Gewicht ≥ 0  
 
Falls die Varianz der Gewichtungsvorschläge der Stakeholdergruppen extrem gross ist, kann 
der Gewichtungsprozess auch mehrmals wiederholt werden. Die Stakeholder können bei der 
Bestimmung der Gewichte, welche sie den einzelnen Kriterien zuordnen, weiter unterstützt 
werden, indem zum Beispiel der Einsatz der Paarvergleichs-Methode zur Bestimmung 
vorgeschrieben wird. 
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Um die Bewertung eines Lösungsansatzes durch einen Stakeholder zu bestimmen, werden 
seine Bewertungen der einzelnen Kriterien jeweils mit diesen Gewichten multipliziert und 
dann aufsummiert. Die abschliessende Bewertung eines Lösungsansatzes wird dann durch 
eine Gewichtung der Bewertungen durch die einzelnen Stakeholder entsprechend ihrer 
Bedeutung erreicht. Dies stellt die folgende Formel dar: 

∑ ∑
= =

=
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m

j
jKriteriumjKriteriumirStakeholdeirStakeholde GewichtBewertungBedeutungBewertung

1 1
__,__ ))*(*(  

wobei gilt:  n = Anzahl beigezogene Stakeholdergruppen 
  m = Anzahl geprüfte Kriterien 
  ∑Bedeutung = 1 und alle Bedeutung ≥ 0  
  ∑Gewicht = 1  und alle Gewicht ≥ 0  
  Bewertung ∈  {0%,25%,50%,100%} 
 
Die Bestimmung der Bedeutung der einzelnen Stakeholdergruppen geschieht durch das 
Evaluationsteam. Einen ersten Anhaltspunkt gibt die in Kapitel 3.1 zu den drei wichtigsten 
Stakeholdergruppen festgehaltene Bedeutung. Die effektive Gewichtung hängt dabei stark von 
den im Einzelfall für die Evaluation ausgewählten Stakeholdern ab.  

6.3.1.3 Muss-Kriterien 
Zusätzlich zu dieser numerischen Beurteilung müssen ebenfalls die Muss-Kriterien festgestellt 
werden. Wiederum können alle befragten Stakeholdergruppen die aus ihrer Sicht zwingend zu 
erfüllenden Kriterien im Kriterienkatalog markieren. Bei der Auswertung und Konsolidierung 
dieser Angaben ist jedoch Vorsicht geboten. Die verschiedenen Stakeholdergruppen neigen 
dazu, vieles als zwingend zu deklarieren, obwohl es dies eigentlich gar nicht ist. Deshalb 
sollte nicht einfach die Vereinigungsmenge aller durch die Stakeholder bezeichneten Muss-
Kriterien übernommen werden. Es ist sinnvoll, dass an dieser Stelle eine manuelle Kontrolle 
und endgültige Festlegung der Muss-Kriterien durch das Bewertungsteam stattfindet. Die 
Muss-Kriterien müssen durch einen Lösungsansatz vollständig erfüllt werden, damit dieser für 
eine Realisierung in Frage kommt. 

6.3.1.4 Kriterienkatalog 
Der Kriterienkatalog listet die einzelnen Aspekte einer Lösung für digitale Vollmachten auf, 
welche während des Evaluationsprozesses durch die für die Befragung ausgewählten Stake-
holder bewertet werden sollen. Die einzelnen Kriterien werden hier nur in Stichworten 
festgehalten, da sie direkt auf den in den Kapiteln 4 und 6.2 erhobenen Anforderungen 
beruhen. Für die Durchführung einer Evaluation müssen diese Kriterien in einem separaten 
Beiblatt für die evaluierenden Stakeholder ausführlich beschrieben werden. Die Kriterien 
werden im Folgenden hierarchisch strukturiert dargestellt. Dabei befinden sich die eigentli-
chen Kriterien immer auf der niedrigsten Stufe. Die kursiv dargestellten Punkte, welche 
mehrere Kriterien zusammenfassen, dienen nur der Strukturierung und werden durch die 
Stakeholder nicht bewertet. Der Kriterienkatalog umfasst die auf der folgenden Seite aufge-
führten Punkte: 
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Architektur der Lösung 

• Technologieunabhängigkeit 
• Geräteunabhängigkeit 
• Offene Standards 

• Erweiterbarkeit / Anpassbarkeit 
• Einbindung der bestehenden Systeme 
• Aufgabenverteilung 
• Performance 
• Skalierbarkeit 
• Sicherheit 

• Übertragung 
• Speicherung 
• Fehlertoleranz / Zuverlässigkeit / Backup 

• Datenschutz 
• Einsetzbarkeit offline 

Funktionalität der Lösung 
• Vergabe 

• durch Vollmachtgeber 
• auf gesetzl. Grundlage 

• Umfang der Vollmachten 
• Beschränkung auf gewisse Rechte 
• Beschränkung der Anzahl möglicher Benutzungen 
• Beschränkung auf gewisse Leistungserbringer 
• Organisationsübergreifende Einsetzbarkeit 

• Weitergabe von Vollmachten 
• Anonymität von Vollmachtgeber und Benutzer 
• Kontrollmöglichkeiten bezüglich Gesetzeskonformität 
• Beweiskraft der Vollmachten 
• Ende der Vollmachten 

• Fristablauf der Gültigkeitsdauer 
• Widerruf durch Vollmachtgeber 
• auf gesetzlicher Grundlage 

Ökonomische Aspekte / Betrieb 
• Kosten 

• bei Einführung 
• im laufenden Betrieb 

• Einsparungsmöglichkeiten 
• Rentabilität Betrieb 
• Verfügbarkeit 
• offene Risiken 

Ein beispielhaftes Evaluationsblatt für diese Kriterien, mit welchem die Bewertung der 
Lösungsansätze aus Kapitel 7 vorgenommen wurde, findet sich in Anhang F. 
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6.3.2 Evaluationsvorgehen 
Das Evaluationsvorgehen regelt, wie bei der Bewertung einer Lösung für digitale Vollmach-
ten mit dem oben beschriebenen Bewertungsframework vorgegangen werden soll. Die beste 
Möglichkeit zur Bewertung eines Lösungsansatzes ist in den meisten Fällen eine Implementa-
tion im Rahmen eines Prototyps. Der Erfüllungsgrad vieler Kriterien kann anhand eines 
solchen Prototyps relativ leicht und sicher bestimmt werden. Ausserdem wird sichergestellt, 
dass sämtliche Personen, welche an der Bewertung teilnehmen, unter der Lösung auch 
dasselbe verstehen. Im vorliegenden Fall sollen jedoch Ansätze für digitale Vollmachten 
beurteilt werden, welche ihrerseits auf einer bestehenden Lösung für digitale Identitäten 
aufbauen. Diese digitalen Identitäten sind heute aber in dieser Form noch nicht implementiert, 
und es muss somit von einer grossen Unsicherheit bezüglich der genauen Ausgestaltung eines 
solchen Systems ausgegangen werden. Die Implementation eines Prototyps wird deshalb 
wahrscheinlich nur unbefriedigende Ergebnisse liefern. Aus den obigen Gründen wird im 
Folgenden davon ausgegangen, dass die Bewertung durch verschiedene Exponenten der 
Stakeholdergruppen anhand einer Beschreibung des Lösungsansatzes geschieht und anhand 
von konkreten Lösungsbeispielen geschieht. Es folgen nun kurze Beschreibungen der 
einzelnen Phasen der Bewertung eines Lösungsansatzes. 

6.3.2.1 Vorbereitungsarbeiten 
Bevor mit der eigentlichen Evaluation einer Lösung für globale digitale Identitäten begonnen 
werden kann, müssen verschiedene Vorbereitungsarbeiten erledigt werden:  

• Bildung des Bewertungsteams, Aufstellen eines Zeitplanes für den Bewertungsprozess 
und Zuweisen von Ressourcen und Verantwortlichkeiten für die Ausführung. 

• Bestimmung der zu befragenden Exponenten der verschiedenen Stakeholdergruppen. 
Werden mehrere Lösungsansätze bewertet, so müssen dieselben Exponenten zur Be-
wertung gewählt werden. 

• Festlegung der Bedeutung der einzelnen Exponenten (Gewichtung). 

6.3.2.2 Durchführung 
Zur Durchführung muss bei jedem Stakeholder, der für die Bewertung ausgewählt wurde, ein 
Mitglied des Bewertungsteams vorsprechen. Dieses erklärt ausführlich den Ablauf des 
Bewertungsprozesses sowie die vorgeschlagene Lösung und beantwortet eventuelle Fragen. 
Zusätzlich wird eine umfangreiche Beschreibung der Lösung und des Kriterienkatalogs 
abgegeben. Der Stakeholder kann nun bis zu einem festgelegten Termin die Kriterien 
gewichten und bewerten. Nach Ablauf dieser Zeitspanne müssen die ausgefüllten Kriterienka-
taloge beim Bewertungsteam eingetroffen sein. 

6.3.2.3 Analyse 
Hat das Bewertungsteam alle Kriterienkataloge zurückerhalten, so kann es mit der Berech-
nung der Gewichtungsfaktoren für die einzelnen Kriterien beginnen. Liegen bei gewissen 
Kriterien enorme Unterschiede bezüglich der von den Stakeholdern vorgeschlagenen Gewich-
tung vor, so sollten die betroffenen Stakeholder im Zweifelsfall noch einmal angefragt 
werden, ob diese Beurteilung so korrekt ist. Weiter können die von den Stakeholdern angege-
benen Muss-Kriterien beurteilt werden. Diese müssen durch das Bewertungsteam eingehend 
diskutiert werden. In der Regel soll die Zahl der Muss-Kriterien eher gering gehalten werden. 
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Falls berechtigte Zweifel bestehen, dass ein Stakeholder ein Kriterium nur als Muss-Kriterium 
definiert, um seinen Interessen grösseres Gewicht zu verleihen, so muss dies mit ihm abge-
klärt werden. Im Allgemeinen sollt auch der Auswahlprozess für die Muss-Kriterien durch das 
Evaluationsteam detailliert festgehalten werden, damit zu einem späteren Zeitpunkt nachvoll-
zogen werden kann, wieso gerade diese Kriterien als Muss-Kriterien definiert wurden. Sind 
Kriteriengewichte und Muss-Kriterien bestimmt, so können die Beurteilungen der Kriterien 
durch die verschiedenen Stakeholder entsprechend gewichtet werden, und der Gesamtwert für 
den Lösungsansatz berechnet werden. Dies wurde in Anhang F beispielhaft für die in Kapitel 
7 vorgestellten Lösungsansätze durchgeführt. 

6.3.2.4 Aufbereitung der Ergebnisse 
Zum Ende der Bewertung müssen die Ergebnisse aufbereitet werden. Dazu ist ein Bewer-
tungsbericht zu erstellen, welcher die Testergebnisse in konsolidierter Form präsentiert. Dabei 
werden die Unterschiede bei der Bewertung einer Lösung durch die verschiedenen ausgewähl-
ten Stakeholder und das Gesamtergebnis festgehalten. Sind mehrere Lösungsansätze bewertet 
worden, so werden die einzelnen Ergebnisse einander gegenübergestellt und eine Rangfolge 
aufgestellt. Dazu gehören auch Diagramme, welche die endgültige Bewertung je Kriterium, je 
Kriteriengruppe und gesamthaft vergleichen. Abschliessend wird eine Interpretation der 
Ergebnisse durch das Bewertungsteam vorgenommen. 
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7 Lösungsansätze für digitale 
Vollmachten 

7.1 Einleitung 
Das nun folgende Kapitel soll verschiedene Lösungsansätze aufzeigen, welche für eine 
Realisierung von digitalen Vollmachten in Frage kommen, und diese auf ihre Tauglichkeit 
überprüfen. Um einen möglichst einfachen Vergleich der vorgeschlagenen Lösungsansätze zu 
erlauben, wird für jeden der fünf präsentierten Ansätze die folgende Struktur bei der Diskussi-
on eingehalten: 

• Kurzbeschreibung 
• Beteiligte Akteure und Aufgaben der Akteure, insbesondere 

• Effektive Vergabestelle der Vollmachten 
• Revokations- und Validierungsstelle der Vollmachten 
• Möglichkeiten bezüglich Anonymität 
• Weitergabe von Vollmachten 
• Beschränkung Mehrfachbenutzbarkeit 

• Technische Machbarkeit 
• Wirtschaftliche Machbarkeit 
• Politische Akzeptanz / Benutzbarkeit 

Die Lösungsansätze können die folgenden Akteure beinhalten, welche innerhalb einer Lösung 
für digitale Vollmachten Aufgaben übernehmen. Die zu den jeweiligen Akteuren angegebenen 
Eigenschaften gelten für sie in sämtlichen vorgestellten Lösungsansätzen. 
 

Akteur Beschreibung 
Vollmachtgeber Person, die dem Bevollmächtigten eine Vollmacht erteilt und diese 

allenfalls zu einem späteren Zeitpunkt widerruft. 
Bevollmächtigter Person, die vom Vollmachtgeber eine Vollmacht erhält. Sie möchte 

mit der Vollmacht im Namen des Vollmachtgebers beim Service 
Provider Leistungen in Anspruch nehmen. 

Service Provider Person, deren Dienste der Bevollmächtigte im Namen des Voll-
machtgebers in Anspruch nehmen möchte. Sie ist darum bemüht, 
dass sie nur gültige Vollmachten akzeptiert. 

Certification Authority (CA) Instanz, der die anderen Akteure vertrauen. Sie übernimmt die 
Ausstellung von Public Key Zertifikaten und kann auch weitere 
Aufgaben übernehmen. Die Aufgaben der CA können auch auf 
mehrere verschiedene Stellen aufgeteilt werden. 

Personen- / Handelsregister Zentrales gesetzlich vorgeschriebenes Register für Personen, 
welches öffentlich zugänglich ist. 

Tabelle 4 Mögliche Akteure bei den vorgeschlagenen Lösungsansätzen 
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Dabei können Vollmachtgeber, Bevollmächtigter und Service Provider sowohl natürliche als 
auch juristische Personen sein. Bei Einbezug von Möglichkeiten für die Anonymität von 
Vollmachtgeber und Bevollmächtigtem gegenüber dem Service Provider wird meist ein 
weiterer vertrauenswürdiger Akteur zur Aufhebung der Anonymität benötigt. Aus Gründen 
der Übersichtlichkeit wird dieser jedoch im Folgenden in den Abbildungen der Lösungsansät-
ze jeweils nicht dargestellt. 

7.2 Technische Voraussetzungen und 
Annahmen 

Bevor nun aber mit der Erarbeitung der Lösungsansätze begonnen werden kann, müssen die 
Voraussetzungen und Annahmen festgehalten werden, auf welchen die Lösungsansätze 
aufbauen sollen. Dies ist notwendig um sicherzustellen, dass die zu entwickelnden Ansätze 
mit einer heute leider noch nicht existierenden Lösung bezüglich globaler digitaler Identitäten 
vereinbar sind. Die Lösungsansätze gehen von den folgenden Voraussetzungen und Annah-
men aus: 

• Eine grundlegende Lösung für digitale Identitäten sowohl für natürliche als auch für 
juristische Personen ist vorhanden und wird auch eingesetzt. 

• Diese Lösung basiert auf einer Public Key Infrastruktur, da dieser Fall heute das wahr-
scheinlichste Zukunftsszenario darstellt. Als Grundlage dienen dabei Public Key Zerti-
fikate gemäss dem X.509-Standard beziehungsweise ähnliche Konstrukte. 

• Die Lösung ist entsprechend skalierbar, so dass sie global oder zumindest national 
eingesetzt werden kann, und bietet Mechanismen zur Überprüfung der Gültigkeit von 
Zertifikaten an. 

• Zumindest innerhalb eines Staates werden standardisierte digitale Identitäten einge-
setzt, und die gesetzlich vorgeschriebenen Register zu Personen können untereinander 
Daten zu Personeneinträgen austauschen. 

• Der Inhaber von digitalen Identitäten kann in dieser Lösung über mehrere verschiede-
ne digitale Identitäten verfügen. Eine dieser Identitäten identifiziert ihn dabei zweifels-
frei zum Beispiel gegenüber staatlichen Behörden. Analog zu den in Kapitel 4.4.4 
beschriebenen heute vorhandenen technischen Lösungen sind für anonyme Identitäten, 
beziehungsweise Identitäten unter einem Pseudonym, Mechanismen zur Aufhebung 
der Anonymität und zur Ungültigkeitserklärung der Identität vorhanden.77 

Nachdem diese grundlegenden Annahmen getroffen sind, können in den folgenden Kapiteln 
mögliche Lösungsansätze für die Ausgestaltung von digitalen Vollmachten diskutiert werden. 
 

                                                 
77 Speziell zur Revokation von anonymen Identitäten fehlen heute noch praktikable Konzepte. 
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Kurzbeschreibung 
Ein erster Ansatz zur Abbildung von Vollmachten auf die 'digitale Welt' ist das Führen von 
elektronischen Registern, welche alle Vollmachten zu einer Person enthalten. Dies entspricht 
dem heutigen Vorgehen für im Handelsregister eingetragene juristische Personen. Bei diesen 
enthält das Handelsregister zusätzlich alle Personen, welche bevollmächtigt sind, in ihrem 
Namen zu handeln.78
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Abbildung 10 Lösungsansatz 1: Elektronische Personen- / Handelsregister 
 
Beteiligte Akteure und ihre Aufgaben 
Um dem Bevollmächtigten eine gültige Vollmacht zu erteilen, wendet sich der Vollmachtge-
ber an das entsprechende Registeramt, welches Einträge zu seiner Person verwaltet, und teilt 
ihm mit, was für eine Vollmacht er dem Bevollmächtigten erteilen möchte. Das Registeramt 
überprüft nun die Angaben des Vollmachtgebers auf Gesetzeskonformität, insbesondere ob 
der Vollmachtgeber die nötigen Rechte hat, um diese Vollmacht zu sprechen und ob der 
Bevollmächtigte die Vollmacht auch empfangen kann.79 Falls alle Anforderungen erfüllt sind, 
trägt das Registeramt die entsprechende Vollmacht im Register ein und macht dem Voll-
machtgeber Mitteilung. Dieser kann nun den Bevollmächtigten über die erteilte Vollmacht 
informieren, falls dies nicht schon durch das Registeramt geschehen ist. Möchte der Bevoll-
mächtigte nun die ihm erteilte Vollmacht einsetzen, um beim Service Provider Leistungen im 
Namen des Vollmachtgebers in Anspruch zu nehmen, so Identifiziert er sich beim Service 
Provider mit seiner eigenen digitalen Identität und meldet diesem ausserdem, dass er nicht im 
eigenen Namen, sondern mit der ihm erteilten Vollmacht für den Vollmachtgeber handeln 
möchte. Zusätzlich muss er angeben, in welchem Register sich die Vollmacht befindet, falls 

                                                 
78 Dieser Lösungsansatz wurde von Roger Clarke in  bereits erwähnt. [Clark99]
79 Das Registeramt wird ebenfalls eine Authentifikation des Vollmachtgebers vornehmen müssen, damit die 
Vollmacht ins Register aufgenommen werden kann.  
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dies nicht anderweitig ersichtlich ist. Um den Bevollmächtigten entsprechend autorisieren zu 
können, führt der Service Provider nun als erstes eine Authentifikation des Bevollmächtigten 
anhand seines Public Key Zertifikats durch. Die Gültigkeit des Zertifikats wird dabei entweder 
direkt bei der Certification Authority, die es ausgestellt hat, oder mittels einer zu einem 
früheren Zeitpunkt von ihr bezogenen Certificate Revocation List überprüft. Hat der Service 
Provider den Bevollmächtigten erfolgreich authentifiziert, so kann er weiter die Korrektheit 
von dessen Angaben bezüglich der Vollmacht überprüfen. Dazu kontaktiert er das Register-
amt und lässt sich bestätigen, dass der Bevollmächtigte diese Vollmacht tatsächlich innehat. 
Dies könnte beispielsweise mittels eines Web Services geschehen. Ist die Vollmacht gültig, so 
erlaubt der Service Provider dem Bevollmächtigten, seine Leistungen im Namen des Voll-
machtgebers in Anspruch zu nehmen. Zusätzlich wird er, falls dies gewünscht ist, den 
Vollmachtgeber über die Benutzung der Vollmacht informieren. Möchte der Vollmachtgeber 
eine erteilte Vollmacht später widerrufen, so kann er dies beim Registeramt beantragen. 
Dieses deaktiviert den entsprechenden Registereintrag und teilt den Widerruf dem Vollmacht-
geber mit, der den Widerruf nun nur noch dem Bevollmächtigten anzeigen muss. Da das 
Register öffentlich zugänglich ist, kann davon ausgegangen werden, dass der Service Provider 
über den Widerruf der Vollmacht informiert ist.  
 
Effektive Vergabestelle der Vollmachten 
Wie bereits aus den Aufgaben der Akteure ersichtlich, ist es in diesem Lösungsansatz das 
Registeramt, welches tatsächlich die Vollmachten herausgibt und verwaltet. Den Auftrag dazu 
erhält es jedoch vom Vollmachtgeber. Im schweizerischen Fall wären die kantonalen Handels-
registerämter jeweils das Registeramt für juristische Personen. Von juristischen Personen 
vergebene Vollmachten, welche nicht gesetzlich vorgeschrieben sind, müssen separat 
behandelt werden. Für sie können separate Register geschaffen werden. Für natürliche 
Personen könnten, falls vorhanden, die kantonalen Einwohnerregister, beziehungsweise 
diejenige Stelle, welche einen allfälligen sektoriellen Personenidentifikator80 verwaltet, diese 
Aufgabe übernehmen.  
 
Revokations- und Validierungsstelle der Vollmachten 
Das Registeramt nimmt auch den Widerruf von Vollmachten vor, indem sie wieder aus dem 
entsprechenden Register entfernt werden. Die Benachrichtigung des Bevollmächtigten über 
den Widerruf der Vollmacht kann ebenfalls vom Registeramt übernommen werden. Zusätzlich 
erteilt das Registeramt Service Providern Auskunft, ob zwischen zwei Personen eine bestimm-
te Vollmacht besteht. Um den Service Providern die Gültigkeit von Vollmachten anzuzeigen 
ist auch ein Vorgehen nach dem Push-Prinzip denkbar, bei welchem jeweils die Änderungen 
in den Registern, welche bestimmte oder aber auch alle Personen betreffen, direkt an den 
Service Provider gesendet werden. Dies wäre dann eine direkte Entsprechung des schweizeri-
schen Handelsamtsblatts in der 'realen Welt', mit welchem periodisch die Änderungen im 
Handelsregister veröffentlicht werden. Ein Service Provider könnte so also Informationen zu 
den Vollmachten einer bestimmten Person 'abonnieren' und dann bei Änderungen seine 
internen Zulassungslisten entsprechend anpassen. Widerrufene Vollmachten sollten jedoch 
nicht vollständig aus den Registern entfernt werden, damit Aktionen auch später nachvoll-
ziehbar bleiben. 
 
                                                 
80 In der Schweiz ist momentan die Einführung von sektoriellen Personenidentifikatoren (SPIN) geplant. Ein 
vorgesehener Sektor ist dabei ein Verbund aus Zivilstands-, Einwohner-, Ausländer-, Asyl- und Ausweisregister, 
der somit sämtliche natürlichen Personen umfassen soll. 
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Möglichkeiten bezüglich Anonymität 
Vollmachten, bei welchen der Vollmachtgeber oder der Bevollmächtigte nur unter einem 
Pseudonym bekannt sind, können leicht erzeugt werden, falls die zugrunde liegende Public 
Key Infrastruktur auf Pseudonymen basierende Identitäten erlaubt. Es muss jedoch auf 
irgendeine Weise sichergestellt werden, dass das Registeramt überprüfen kann, ob eine 
Vollmacht gesetzeskonform ist oder nicht. Dies kann zum Beispiel dadurch erreicht werden, 
dass ein Vollmachtgeber dem Registeramt zusätzlich entsprechende Credentials mittels eines 
Zero Knowledge-Protokolls vorweist, welche die geforderten Eigenschaften beweisen. 
Möchte man vollständige Anonymität erreichen, so muss für jede Benutzung der Vollmacht 
durch das Registeramt ein neuer Registereintrag mit neuen Pseudonymen erstellt werden. 
Möchte nun ein Bevollmächtigter beim Service Provider mit einer Vollmacht auftreten, so 
teilt er ihm nicht seinen und den Namen des Vollmachtgebers mit, sondern die entsprechenden 
Pseudonyme. Der Service Provider kann ihn dann mittels dieses Pseudonyms authentifizieren 
und den entsprechenden Eintrag im Vollmachts-Register überprüfen. Wird ein Missbrauch 
einer anonymen Vollmacht festgestellt, so kann durch die Aufdeckung der Identität hinter dem 
Pseudonym des Bevollmächtigten oder des Vollmachtgebers auf diese zurückgegriffen 
werden.  
 
Weitergabe von Vollmachten 
Dieser Lösungsansatz lässt die kontrollierte Weitergabe von Vollmachten zu. Der ursprüngli-
che Vollmachtgeber kann dem Registeramt mitteilen, in welchem Fall eine Vollmacht durch 
den Bevollmächtigten an eine Drittperson weitergegeben werden kann. Der Eintrag aller 
Vollmachten im Register erlaubt dem Vollmachtgeber zusätzlich, den Überblick über alle von 
ihm vergebenen Vollmachten und ihre Untervollmachten zu behalten, falls diese Dienstleis-
tung vom Registeramt angeboten wird.  
 
Einschränkung Mehrfachbenutzung 
Die Einschränkung von Vollmachten auf eine einmalige Nutzung kann in diesem Lösungsan-
satz leicht durch das Registeramt sichergestellt werden, indem die Vollmacht nach der ersten 
Anfrage durch einen Service Provider wieder aus dem Register entfernt wird. Dies setzt 
natürlich voraus, dass die Service Provider bei solchen Vollmachten zwingend eine Überprü-
fung beim Registeramt durchführen. Anderenfalls können sie gezwungen werden, die Kosten 
eines allfälligen Missbrauchs mitzutragen. 
 
Technische Machbarkeit 
Der Einsatz von Registern zur Abbildung von digitalen Vollmachten ist nahe liegend, da 
Vollmachten schon heute teilweise obligatorisch in Registern erfasst werden müssen. Diese 
liegen bereits in elektronischer Form vor, sind aber vielfach nicht zentral verwaltet und 
müssen zusätzlich in ein für den neuen Einsatzzweck geeignetes Format gebracht werden 
sowie auch weitere Informationen fassen können. Die von natürlichen Personen gesprochenen 
Vollmachten werden heute gar nicht in Registern erfasst. Dabei handelt es sich aber um eine 
sehr grosse Menge von Vollmachten, weshalb die Skalierbarkeit von solchen Registern 
bezüglich der Anzahl der Einträge und der Anzahl der Abfragen drastisch erhöht oder ein 
separates Register für nicht gesetzlich vorgeschriebene Vollmachten geschaffen werden 
müsste. In den heute vorhandenen digitalen Systemen werden Informationen zu Vollmachten, 
falls überhaupt vorhanden, meist durch die Systeme der Service Provider selbst verwaltet. 
Eine Anbindung an elektronische Register, beziehungsweise ein Einlesen der Vollmachtsin-
formationen in diese Systeme, scheint aber möglich zu sein. Die Überprüfung von Vollmach-
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ten kann so auch im Geschäftsverkehr automatisiert werden, beziehungsweise situativ 
aufgrund des für eine Transaktion geforderten Sicherheitsniveaus durchgeführt werden oder 
nicht. Dies könnte beispielsweise mittels Web Services gelöst werden. Die automatische 
Vergabe von Vollmachten im Auftrag von Behörden kann zudem durch das Registeramt leicht 
erledigt werden. 
 
Wirtschaftliche Machbarkeit 
Die Grundkomponenten dieses Lösungsansatzes, nämlich die elektronischen Register 
bestehen heute zu einem grossen Teil bereits. So basiert beispielsweise das Schweizerische 
Handelsamtsblatt, das amtliche Publikationsorgan, welches unter anderem die Änderungen in 
den Handelsregistern veröffentlicht, bereits heute auf einer Datenbank, welche diese Daten in 
strukturierter Form enthält und auch anbieten kann.81 Die Handelsregister der einzelnen 
Kantone können ebenfalls bereits online abgefragt werden.82 Der Staat hat den gesetzlichen 
Auftrag, diese zu führen und zu veröffentlichen. Als zusätzliche Aufgabe kommt nun vor 
allem das Bereitstellen dieser Informationen zur automatisierten Überprüfung hinzu. Diese 
Funktion könnte unter Umständen jedoch auch von externen privatwirtschaftlichen 
Dienstleistern übernommen werden, welche für eine Abfrage dann ein geringes Entgelt 
verlangen.83 Für grössere Unternehmen ist dieser Lösungsansatz insofern interessant, als dass 
sie ihre Systeme, die heute im Einsatz sind, nicht grundlegend umstellen müssen, sondern die 
Daten aus Registern einfach zusätzlich integrieren können. So könnte die Überprüfung von 
Vollmachten von einer zusätzlichen Komponente übernommen werden, welche diese Dienst-
leistung beispielsweise dem internen Autorisierungssystem zur Verfügung stellt. Kleinere 
Unternehmen oder Unternehmen, bei welchen Vollmachten keinen nennenswerten Einfluss 
haben, können auch auf eine Integration der Register vollständig verzichten und Vollmachten 
weiterhin manuell oder gar nicht überprüfen. Es ist damit zu rechnen, dass dies für sehr viele 
Unternehmen zutreffen wird. Dies führt aber auch dazu, dass die Anfragen zur Überprüfung 
von Vollmachten weniger häufig sind und für die Bereitstellung dieser Informationen weniger 
Aufwand anfällt. Auch natürliche Personen werden nur in speziellen Fällen digitale Voll-
machten einsetzen. Dabei stehen verbindliche Vollmachten im Vordergrund, für welche heute 
bereits die schriftliche Form üblich ist. In diesem Sinne ist auch für sie eine Umstellung auf 
digitale Vollmachten durchaus denkbar, da durch die digitale Handhabung ihr Aufwand zur 
Ausstellung und Benutzung von Vollmachten eindeutig gesenkt werden kann. Die bestehende 
Certification Authority wird durch diesen Lösungsansatz für digitale Vollmachten nicht weiter 
belastet, da die Behandlung von Vollmachten vollständig durch das Registeramt übernommen 
wird.84 Für den Vollmachtgeber und den Bevollmächtigten ist der Aufwand, der durch die 
Vergabe von digitalen Vollmachten anfällt, eher vernachlässigbar, da ein Grossteil ihrer 
Aufgaben durch entsprechende Software unter ihrer Kontrolle übernommen werden kann. 
 
 

                                                 
81 Weitere Informationen zum Schweizerischen Handelsamtsblatt (SHAB), http://www.shab.ch, 23.09.04 
82 Siehe dazu Zentraler Firmenindex (Zefix), http://www.zefix.ch, 23.09.04 
83 Bereits heute bieten Unternehmen die Informationen der Handelsamtsblätter in geeigneter Form und die 
Überwachung auf relevante Änderungen zu bestimmten Personen an. Siehe zum Beispiel Orell Füssli Wirt-
schaftsinformationen AG, http://www.teledata.ch, 21.09.04 
84 Die Certification Authority wird aber durch zusätzliche Anfragen durch die Registerämter belastet, welche zur 
Ausgabe von Vollmachten die Identitäten von Vollmachtgeber und Bevollmächtigten auf Gültigkeit hin 
überprüfen müssen. 
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Politische Akzeptanz / Benutzbarkeit 
Im Vergleich zur bisherigen Benutzung von Vollmachten ändert sich vor allem für juristische 
Personen durch diesen Lösungsansatz der Ablauf relativ wenig. Dadurch sollte die Akzeptanz 
in diesem Bereich sehr gross sein. Für natürliche Personen steigt der Aufwand zur Vergabe 
einer Vollmacht an. Andererseits werden viele Transaktionen, für welche der Bevollmächtigte 
heute persönlich beim Service Provider vorsprechen musste, nun auch auf elektronischem 
Weg durchgeführt werden können, was nicht zuletzt eine Zeitersparnis verspricht. Auch die 
Deponierung von Unterschriftsproben kann entfallen, falls nur elektronisch kommuniziert 
wird. Für juristische Personen ist Datenschutz bezüglich der meisten ihrer Vollmachten kein 
Thema, da diese bereits von Gesetzes wegen veröffentlicht werden müssen. Für natürliche 
Personen hingegen stellt die zentrale Verwaltung von Vollmachten eine grosse Neuerung dar. 
Deshalb muss für eine gute Akzeptanz einer solchen Lösung sichergestellt werden, dass es 
nicht beliebig möglich ist, Vollmachten von natürlichen Personen in den Registern einzuse-
hen. Dies betrifft insbesondere auch Personen des öffentlichen Interesses, wie zum Beispiel 
Politiker. 
 
Fazit 
Alles in allem scheint dieser Lösungsansatz eine praktikable Lösung für digitale Vollmachten 
darzustellen. Vor allem im Bereich der durch juristische Personen vergebenen Vollmachten ist 
dieser Ansatz naheliegend.  
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7.4 Lösungsansatz 2: Vollmachts-Credentials 
durch Vollmachtgeber 

 
Kurzbeschreibung 
Geht man nicht von juristischen sondern von natürlichen Personen aus, so vergeben diese 
heute in der 'realen Welt' Vollmachten unter anderem, indem sie eine schriftliche Erklärung 
der Vollmacht mit ihrer Unterschrift bestätigen. Digitale Vollmachten können nun ebenfalls 
so gebildet werden, dass der Vollmachtgeber die Vollmacht in einem digitalen Dokument 
bestätigt und dieses mit dem zu seiner digitalen Identität gehörenden privaten Schlüssel 
signiert. Der Bevollmächtigte kann nun dem Service Provider dieses Dokument vorweisen, 
wenn er im Namen des Vollmachtgebers handeln möchte. Dieser Lösungsansatz wird bereits 
im X.509-Vorschlag der International Telecommunication Union [ITUT00] in Form von 
Attribut-Zertifikaten in ähnlicher Form aufgezeigt. 
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Abbildung 11 Lösungsansatz 2: Direkte Vergabe durch Vollmachtgeber 
 
Beteiligte Akteure und ihre Aufgaben 
Zur Vergabe einer Vollmacht an den Bevollmächtigten verfasst der Vollmachtgeber die 
Vollmacht mit all ihren Eigenschaften in einem standardisierten Format und signiert sie mit 
seinem privaten Schlüssel. Dieses Vollmachts-Credential enthält mindestens Verweise auf die 
Einträge zum Vollmachtgeber und zum Bevollmächtigten im Verzeichnis der Certification 
Authority, eine zuständige Validierungsstelle zur Überprüfung der Gültigkeit des Credentials, 
den Umfang der abgetretenen Rechte und eine Gültigkeitsdauer. Das Credential sendet der 
Vollmachtgeber dem Bevollmächtigten. Nimmt nun der Bevollmächtigte beim Service 
Provider Leistungen im Namen des Vollmachtgebers in Anspruch, so authentifiziert er sich 
diesem gegenüber mit seiner eigenen Identität, übergibt aber zusätzlich das Vollmachts-
Credential als ein Attribut-Zertifikat. Der Service Provider kann nun mit Hilfe der Certifica-
tion Authority aufgrund ihrer Public Key Zertifikate und von Validierungsinformationen den 
Bevollmächtigten authentifizieren, die Signatur des Vollmachtgebers auf dem Vollmachts-
Credential verifizieren und überprüfen, ob die Zertifikate gültig sind. Zusätzlich wird ihm von 
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der Validierungsstelle mitgeteilt, ob das Vollmachts-Credential nicht widerrufen wurde. Sind 
alle Angaben des Bevollmächtigten korrekt, so autorisiert der Service Provider den Bevoll-
mächtigten, die angeforderten Leistungen im Namen des Vollmachtgebers in Anspruch zu 
nehmen. Zusätzlich wird der Vollmachtgeber auf Wunsch über die Benutzung der Vollmacht 
durch den Bevollmächtigten informiert. Zum Widerruf einer durch ihn erteilten Vollmacht 
kontaktiert der Vollmachtgeber die Certification Authority, welche das entsprechende 
Vollmachts-Credential bei der Anfrage des Service Providers als ungültig deklariert. Zusätz-
lich muss er dem Bevollmächtigten den Widerruf der Vollmacht mitteilen. 
 
Effektive Vergabestelle der Vollmachten 
Die Vollmachts-Credentials werden in diesem Lösungsansatz direkt durch den Vollmachtge-
ber ausgestellt. Er ist somit die eigentliche Certification Authority, welche ein Attribut-
Zertifikat digital signiert. Dies gibt ihm die vollständige Kontrolle darüber, was für Vollmach-
ten in seinem Namen erstellt werden. Zur Ausstellung benötigt er jedoch das Public Key 
Zertifikat des Bevollmächtigten, mit welchem das Attribut-Zertifikat verknüpft werden soll. 
Zudem existiert ein öffentlich zugängliches Verzeichnis aller vergebenen Vollmachten in 
diesem Lösungsansatz nicht.  
 
Revokations- und Validierungsstelle der Vollmachten 
Eine spezielle Validierungsstelle verwaltet die Gültigkeitsinformationen zu den Vollmachten. 
Dies kann beispielsweise dieselbe Certification Authority sein, welche die Identitäten vergibt. 
Diese Aufgabe kann aber auch durch eine andere, vertrauenswürdige Partei übernommen 
werden. Die Validierungsstelle kann ihre Dienste sowohl online, für die direkte Abfrage durch 
den Service Provider, als auch offline, zum Beispiel mittels Certificate Revocation Lists, 
anbieten. Werden Certificate Revocation Lists eingesetzt, so ist es auch denkbar, dass auf den 
Service Provider zugeschnittene Listen erstellt werden, welche nur Informationen zu Voll-
machten von bereits bei ihm registrierten Leistungsbezügern enthalten. Ein ähnliches Vorge-
hen ist auch für die aktive Verteilung von Gültigkeitsinformationen durch die 
Validierungsstelle vorstellbar. Die Validierungsstelle kann unter Umständen auch direkt im 
Auftrag des Vollmachtgebers den Bevollmächtigten über den Widerruf der Vollmacht 
informieren. 
 
Möglichkeiten bezüglich Anonymität 
Um anonyme Vollmachten in diesem Lösungsansatz zu erstellen, verknüpft der Vollmachtge-
ber diese mit anonymen Identitäten oder mit Pseudonymen, welche durch die Certification 
Authority ausgegeben worden sind. Weiter sind keine Änderungen am Lösungsansatz 
notwendig, falls die zugrunde liegende PKI anonyme Identitäten und Pseudonyme unterstützt. 
Zusätzlich muss in der PKI natürlich eine Stelle zur Aufdeckung der wahren Identität des 
Vollmachtgebers oder des Bevollmächtigten vorhanden sein, damit Verbindlichkeit sicherge-
stellt und ein allfälliger Missbrauch geahndet werden kann. 
 
Weitergabe von Vollmachten 
Die Weitergabe von Vollmachten ist mit Vollmachts-Credentials nur umständlich kontrollier-
bar, da keine zentrale Stelle die Ausstellung von Vollmachten überwacht. Als mögliche 
Lösung ist denkbar, dass ein Vollmachts-Credential ebenfalls festlegt, ob die Vollmacht 
weitergegeben werden darf. Der Bevollmächtigte erstellt dann ein zusätzliches Vollmachts-
Credential, in welchem er die ihm übertragenen Rechte an eine weitere Person überträgt. Bei 
der Benutzung muss die Drittperson dann sowohl das ursprüngliche Vollmachts-Credential als 
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auch das neue, vom Bevollmächtigten für sie erstellte Credential vorweisen. So kann der 
Service Provider die Weiterdelegation nachvollziehen und ihre Richtigkeit nachprüfen. 
Nachteil dieses Systems ist aber, dass der Vollmachtgeber zwar die Weiterdelegation erlauben 
kann, aber keinerlei Überblick darüber hat, an wen denn nun die Vollmacht durch den 
Bevollmächtigten weiterdelegiert wurde. Erst bei der Benutzung der weiterdelegierten 
Vollmacht durch die Drittperson wird dem Vollmachtgeber dies angezeigt.  
 
Einschränkung Mehrfachbenutzung 
Die Herausgabe von Vollmachten mit beschränkter Anzahl möglicher Benutzungen ist mit 
Vollmachts-Credentials ebenfalls eher umständlich. Die einfachste Möglichkeit dafür ist, dass 
jede Benutzung der Vollmacht dem Vollmachtgeber angezeigt wird, und dieser dann die 
Vollmacht nach der vorherbestimmten Anzahl von Benutzungen widerruft. Die Anzahl der 
Benutzungsvorgänge könnte auch durch die Software, welche die Vollmachten verwaltet, 
eingeschränkt werden, wobei beide Methoden natürlich keine vollständige Sicherheit bieten. 
Möglicherweise kann eine weitere, nicht genehmigte Benutzung der Vollmacht auch durch 
den Vollmachtgeber beim Service Provider rückgängig gemacht werden. Im schlimmsten Fall 
bleibt aber nur die nachträgliche Ahndung eines Missbrauchs. 
 
Technische Machbarkeit 
Heute werden Vollmachten meist in den Systemen der Service Provider gespeichert. Die 
Autorisierung eines Bevollmächtigten findet aufgrund der Informationen im System statt. 
Damit diese Systeme ebenfalls Vollmachts-Credentials akzeptieren können, müssen zusätzli-
che Schnittstellen geschaffen werden, welche eine Abbildung auf die internen Konstrukte für 
Vollmachten in diesen Systemen vornehmen. Auch die gesetzlich vorgeschriebene Registrie-
rung von gewissen Vollmachten in staatlichen Registern muss sichergestellt und der Widerruf 
von solchen Vollmachten den Registern angezeigt werden können. In diesem Lösungsansatz 
geschieht dies durch den Vollmachtgeber selbst, beziehungsweise die Applikation, welche für 
ihn Vollmachten erstellt und verwaltet. Die Sicherheit, welche dieser Lösungsansatz für einen 
Service Provider bietet, kann leicht variiert werden, indem die Überprüfung der Gültigkeit der 
Identitäten von Vollmachtgeber und Bevollmächtigten sowie des Vollmachts-Credentials 
durchgeführt wird oder eben nicht. Dies bedeutet natürlich, dass die Kosten der entsprechen-
den Aktionen eingespart werden können. Es ist auch denkbar, dass aufgrund von Regeln 
entschieden wird, ob bei einem Bevollmächtigten eine bestimmte Überprüfung durchgeführt 
wird. Da die Vollmachts-Credentials durch den Vollmachtgeber selbst erzeugt werden, stellt 
sich die Frage, wie sichergestellt werden kann, dass nur korrekte Vollmachten erstellt werden. 
Eine Einschränkung in der Applikation, welche für den Service Provider Vollmachten erstellt, 
scheint keine ausreichende Sicherheit zu bieten. Die automatische Vergabe von Vollmachts-
Credentials ist mit diesem Lösungsansatz eher problematisch, da ja sämtliche Vollmachten 
durch den Vollmachtgeber signiert werden müssen. Es muss also auch möglich sein, dass eine 
staatliche Signatur auf einem Vollmachts-Credential in bestimmten Fällen als der Signatur des 
Vollmachtgebers ebenbürtig behandelt wird. 
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Wirtschaftliche Machbarkeit 
Bei der Benutzung von durch den Vollmachtgeber direkt ausgestellten Vollmachts-Credentials 
müssen zusätzlich zur Identität des Nutzniessers einer Leistung auch die Identität des Bevoll-
mächtigten und die Gültigkeit der Vollmacht überprüft werden. Dies stellt eine zusätzliche 
Belastung für die Certification Authority, beziehungsweise für eine zusätzliche Validie-
rungsstelle für Vollmachten dar, die entsprechende Ressourcen bereitstellen muss. Falls es 
sich um eine zusätzliche Stelle handelt, wird diese wohl durch entsprechende Gebühren 
finanziert werden müssen. Für grössere privatwirtschaftliche Unternehmen ist dieser Lösungs-
ansatz eher uninteressant. Dies liegt insbesondere auch daran, dass keine zentrale Stelle die 
Vergabe von Vollmachten überwacht. Somit ist die Abbildung und Verwaltung der internen 
Vollmachts-Strukturen eines Unternehmens mit diesem Ansatz kaum möglich, da keine 
Kontrolle vorhanden ist. Für kleinere Betriebe stellen sich diese Probleme meist nur in 
geringem Mass. Für sie ist viel wichtiger, dass keine hohen Grundanschaffungskosten 
anfallen, welche sie nicht decken können. Zudem können sie auch eine geringere Sicherheits-
stufe zu dafür aber entsprechend geringeren Kosten für Sicherheit pro Transaktion akzeptie-
ren, da die Verlustsumme im Betrugsfall bei ihnen normalerweise gering ist. Für 
Vollmachtgeber und Bevollmächtigter bringt der Ansatz eigentlich keinen grossen zusätzli-
chen Aufwand, da die meisten ihrer Aufgaben mit Softwareunterstützung stark automatisiert 
werden können, was vor allem auch bei der Benutzung eine grosse Verringerung des nötigen 
Aufwands im Vergleich zum Status Quo bedeutet. 
 
Politische Akzeptanz / Benutzbarkeit 
Dieser Ansatz entspricht, wie bereits erwähnt, einer schriftlichen Vollmacht, wie sie heute 
auch erteilt wird. Der dabei übliche Prozess wird grösstenteils direkt auf die digitale Welt 
abgebildet. Insofern ist sicherlich eine grosse Akzeptanz durch die Inhaber von Identitäten 
gegeben, vor allem auch, da mit einem solchen Vorgehen ein Höchstmass an Schutz der 
Privatsphäre gewährleistet werden kann. Es gibt keine Drittpartei, durch deren Hände eine 
Vollmacht zwingend laufen muss. Andererseits birgt dies aber auch die Gefahr des Miss-
brauchs durch Dritte, da die Ausgabe von Vollmachten nicht kontrolliert wird. 
 
Fazit 
Obwohl dieser Ansatz dem heutigen Ablauf sehr nahe kommt, weist er doch einige Mängel 
auf. Vor allem findet auch keine umfassende Kontrolle über die Vergabe von Vollmachten 
statt. Diese ist für digitale Vollmachten aber äusserst wichtig, da es für einen Betrüger sehr 
leicht ist, eine grosse Anzahl von gefälschten digitalen Vollmachten zu erstellen. Heute ist 
dies in dieser Art nicht möglich. 
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7.5 Lösungsansatz 3: Vollmachts-Credentials 
über Drittpartei 

 
Kurzbeschreibung 
Aufgrund der bei Lösungsansatz 2 festgestellten Schwächen, wird hier versucht, diesen 
Ansatz so abzuändern, dass diese Schwächen möglichst eliminiert werden. Dabei vergibt eine 
Drittpartei im Auftrag des Vollmachtgebers das Vollmachts-Credential. Der Bevollmächtigte 
kann dieses analog zum vorherigen Fall dem Service Provider vorweisen, wenn er im Namen 
des Bevollmächtigten handeln will. Dieser überprüft daraufhin die Gültigkeit der Vollmacht 
bei der ausgebenden Drittpartei. 
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Abbildung 12 Lösungsansatz 3: Vergabe durch Vollmachtgeber über Drittpartei 
 
Beteiligte Akteure und ihre Aufgaben 
Möchte der Vollmachtgeber dem Bevollmächtigten eine Vollmacht erteilen, so weist er die 
Certification Authority, oder eine andere Stelle, die diese Dienstleistung anbietet, an, ihm eine 
entsprechende Vollmacht auszustellen. Die Certification Authority prüft nun die Angaben 
des Vollmachtgebers auf Gesetzeskonformität. Falls alle Anforderungen erfüllt sind, erzeugt 
die Certification Authority ein Vollmachts-Credential analog zu Lösungsansatz 2 und signiert 
es mit ihrem privaten Schlüssel. Dieses übergibt sie dem Bevollmächtigten. Das Credential 
könnte dabei beispielsweise die Form eines Attribut-Zertifikats haben. Setzt der Bevollmäch-
tigte die Vollmacht im Namen des Vollmachtgebers beim Service Provider ein, so authentifi-
ziert er sich mit seiner eigenen Identität und übergibt zusätzlich das Vollmachts-Credential. 
Der Service Provider authentifiziert den Bevollmächtigten anhand seines Public Key 
Zertifikats und überprüft dessen Gültigkeit. Ausserdem überprüft er die Korrektheit und 
Gültigkeit der Vollmacht mit Hilfe des Public Key Zertifikats der Certification Authority und 
mit den von ihr gelieferten Gültigkeitsinformationen. Sind alle gemachten Angaben korrekt, 
so autorisiert der Service Provider den Bevollmächtigten, die angeforderten Leistungen im 
Namen des Vollmachtgebers in Anspruch zu nehmen, und teilt die Benutzung der Vollmacht 
auf Wunsch dem Vollmachtgeber mit. Der Widerruf einer Vollmacht findet statt, indem der 
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Vollmachtgeber der Certification Authority den Widerruf mitteilt. Diese erklärt daraufhin das 
Vollmachts-Credential für ungültig und macht diese Information online oder über Certificate 
Revocation Lists für die Service Provider verfügbar. Ausserdem muss der Bevollmächtigte 
über den Widerruf informiert werden, sei dies durch die Certification Authority oder durch 
den Vollmachtgeber. 
 
Effektive Vergabestelle der Vollmachten 
Die Vollmachten werden durch die Certification Authority oder eine andere vertrauenswürdi-
ge Stelle im Auftrag des Vollmachtgebers ausgegeben und dem Bevollmächtigten übergeben.  
 
Revokations- und Validierungsstelle der Vollmachten 
Die Stelle, welche für die Ausgabe eines Vollmachts-Credentials verantwortlich zeichnet, 
wird in der Regel auch einen Dienst zur Überprüfung der Gültigkeit des Credentials anbieten. 
Völlig analog zu Lösungsansatz 2 können die Gültigkeitsinformationen online, zur direkten 
Überprüfung der Gültigkeit eines bestimmten Vollmachts-Credentials, oder offline, nach dem 
Push- oder Pull-Prinzip, angeboten werden. Die Validierungsstelle übernimmt dabei wieder-
um die Information des Bevollmächtigten über den Widerruf des Credentials. 
 
Möglichkeiten bezüglich Anonymität 
Da sich dieser Lösungsansatz nur in der ausgebenden Stelle für digitale Vollmachten von 
Lösungsansatz 2 unterscheidet, gelten hier dieselben Aussagen, welche bereits dort gemacht 
wurden: Anonyme Vollmachten sind möglich, falls die Infrastruktur die Vergabe von 
anonymen oder von auf Pseudonymen basierenden Identitäten zulässt und eine entsprechende 
Stelle zur Aufhebung der Anonymität vorhanden ist. 
 
Weitergabe von Vollmachten 
Die Weitergabe von Vollmachten kann in diesem Lösungsansatz besser gehandhabt werden 
als dies bei Lösungsansatz 2 der Fall ist. Da die Vollmachts-Credentials durch die Certificati-
on Authority ausgestellt werden, kann diese ebenfalls überprüfen, inwiefern die Weitergabe 
einer Vollmacht erlaubt ist, und dann entsprechend ein Credential ausstellen oder eben nicht. 
Zudem kann der ursprüngliche Vollmachtgeber je nach Bedarf durch die Certification 
Authority über die Weitergabe der Vollmacht informiert werden.  
 
Einschränkung Mehrfachbenutzung 
Auch die Anzahl der Möglichkeiten zur Benutzung einer Vollmacht kann durch die Certifica-
tion Authority leicht eingeschränkt werden, indem sie das Credential nach einer bestimmten 
Anzahl von Gültigkeitsanfragen durch Service Provider für ungültig erklärt.85

 
Technische Machbarkeit 
Die nötigen Änderungen zum Einsatz dieser Vollmachts-Credentials sind praktisch identisch 
mit den beim vorherigen Ansatz besprochenen Änderungen. Hier werden nun Vollmachts-
Credentials aber jeweils von einer Certification Authority oder einer anderen Drittpartei 
ausgestellt. Die dazu benötigten Protokolle sind heute jedoch noch nicht vorhanden und 
müssten zuerst spezifiziert werden. Eine Integration mit den gesetzlich vorgeschriebenen 
Registern kann leicht erreicht werden, so dass sowohl der bisherige als auch dieser neue Kanal 
zur Ausstellung von Vollmachten im Bereich der registrierungspflichtigen Vollmachten völlig 
                                                 
85 Dies setzt natürlich voraus, dass die Service Provider gezwungen werden können, bei solchen Vollmachten 
eine Überprüfung bei der Certification Authority durchzuführen. 
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parallel benutzt werden kann. Ausserdem können Vollmachten durch die Ausgabestelle auf 
ihre Korrektheit überprüft werden und leicht über diese Stelle auf gesetzlicher Grundlage oder 
auf Verlangen einer staatlichen Stelle vergeben werden. Wiederum kann ein Service Provider 
jeweils wählen, in welchem Umfang er die vom Bevollmächtigten erhaltenen Credentials auf 
Gültigkeit überprüft. 
 
Wirtschaftliche Machbarkeit 
Bezüglich der wirtschaftlichen Machbarkeit gelten dieselben Aussagen, welche bereits bei 
Lösungsansatz 2 gemacht wurden. Einziger Unterschied ist, dass die Vergabe der Vollmach-
ten nun ebenfalls durch die Certification Authority erfolgt. Ein Vollmachtgeber könnte nun 
jeweils für ein geringes Entgelt eine Vollmacht ausstellen lassen, um diese Stelle für ihren 
Aufwand zu entschädigen. Dieser Lösungsansatz ist für Unternehmen für den internen Einsatz 
interessanter als der vorherige, da nun Vollmachten wieder durch eine zentrale Stelle inner-
halb des Unternehmens ausgegeben und kontrolliert werden können.  
 
Politische Akzeptanz / Benutzbarkeit 
Für juristische Personen ändert sich durch diesen Ansatz eigentlich relativ wenig. Im Gegen-
teil, die erhöhte Sicherheit bringt weitere Vorteile. Aus diesem Grund sollte die Akzeptanz in 
diesem Bereich sehr gross sein. Natürliche Personen, welche Vollmachten vergeben, verlieren 
jedoch einen Teil der Kontrolle, da die Vollmachten nun nicht mehr direkt durch sie heraus-
gegeben werden. Die Ausgabestelle muss deshalb absolut vertrauenswürdig sein, damit diese 
Personen den Einsatz von digitalen Vollmachten erwägen. Zusätzlich dürfen die Kosten für 
die Erstellung nicht zu hoch sein. Der Ausgabeprozess kann für Vollmachtgeber jedoch stark 
automatisiert werden, was eine Erleichterung gegenüber dem Status Quo darstellen würde. 
Die Stelle, welche die Vollmachts-Credentials ausstellt, muss deren Inhalt kennen, um eine 
Überprüfung durchführen zu können. Dies stellt bezüglich Datenschutz jedoch kein grosses 
Problem dar, da auch Pseudonyme eingesetzt und geforderte Eigenschaften mittels Zero 
Knowledge-Beweisen nachgewiesen werden können. Eine Kontrolle der Herausgabe kann 
teilweise aber auch durch die Vollmachtgeber sehr erwünscht sein, um die Ausstellung von 
gefälschten Vollmachten durch Betrüger zu erschweren. 
 
Fazit 
Dieser Ansatz weist im Vergleich zum Lösungsansatz 2 verschiedene Verbesserungen auf, 
welche eine kontrolliertere Vergabe von Vollmachten erlauben. Andererseits wird dadurch 
natürlich die Kontrolle des Vollmachtgebers über die von ihm vergebenen Vollmachten 
geschmälert. Die Vorteile scheinen dabei diese Nachteile mehr als aufzuwiegen. Insofern stellt 
dieser Ansatz einen Kompromiss zwischen den beiden vorherigen Lösungsansätzen dar. 
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7.6 Lösungsansatz 4: Separate Zertifikate 
 
Kurzbeschreibung 
Digitale Vollmachten können auch abgebildet werden, indem für jede Vollmacht ein neues 
Public Key Zertifikat an den Bevollmächtigten abgegeben wird. Zur Benutzung einer Voll-
macht authentifiziert sich der Bevollmächtigte beim Service Provider nun mit diesem 
Zertifikat. Dieser Lösungsansatz wurde von Roger Clarke bereits in [Clark99] erwähnt. 
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Abbildung 13 Lösungsansatz 4: Separate Public Key Zertifikate 
 
Beteiligte Akteure und ihre Aufgaben 
Möchte der Vollmachtgeber dem Bevollmächtigten eine bestimmte Vollmacht erteilen, so 
teilt er dies der entsprechenden Certification Authority mit. Diese überprüft die Angaben des 
Vollmachtgebers und übergibt dem Bevollmächtigten ein neues Public Key Zertifikat. Will 
nun der Bevollmächtigte im Namen des Vollmachtgebers beim Service Provider Leistungen 
in Anspruch nehmen, so meldet er sich bei diesem mit dem von der Certification Authority 
erhaltenen Zertifikat. Anhand von diesem authentifiziert der Service Provider den Bevoll-
mächtigten, welches er bei der Certification Authority auf Gültigkeit überprüft. Anschlies-
send autorisiert er ihn aufgrund der im Zertifikat enthaltenen oder aufgrund von im internen 
System gespeicherten Autorisierungsinformationen, damit er die Leistungen im Namen des 
Vollmachtgebers in Anspruch nehmen kann. Der Vollmachtgeber kann sich zudem über die 
Benutzung der Vollmacht informieren lassen. Möchte er eine durch ihn vergebene Vollmacht 
widerrufen bevor die Gültigkeitsdauer des Zertifikats abgelaufen ist, so kontaktiert der 
Vollmachtgeber wiederum die Certification Authority, welche das Public Key Zertifikat für 
ungültig erklärt und Anfragen von Service Providern entsprechend beantwortet. Zusätzlich 
muss der Bevollmächtigte durch die Certification Authority oder den Vollmachtgeber über 
den Widerruf informiert werden. 
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Effektive Vergabestelle der Vollmachten 
In diesem Lösungsansatz werden die Vollmachten durch die Certification Authority herausge-
geben. Es kann sich dabei auch um eine separate Stelle handeln, welche nur Public Key 
Zertifikate für Vollmachten verwaltet. Somit wäre für den Service Provider sofort klar, dass er 
mit einem Bevollmächtigten und nicht mit dem Vollmachtgeber kommuniziert.  
 
Revokations- und Validierungsstelle der Vollmachten 
Als Validierungsstelle dient die Certification Authority, welche das Zertifikat herausgegeben 
hat und nun auch den eigentlichen Widerruf vornimmt. 
 
Möglichkeiten bezüglich Anonymität 
Da Vollmachts-Zertifikate absolut analog zu regulären Public Key Zertifikaten herausgegeben 
werden, ist es auch möglich, anonyme Vollmachten oder Pseudonyme einzusetzen, falls dies 
die Certification Authority unterstützt. Um aber trotzdem sicherstellen zu können, dass nur 
gesetzeskonforme Vollmachten herausgegeben werden, muss der Vollmachtgeber eventuell 
zusätzliche Credentials mittels Zero Knowledge-Beweisen vorzeigen. Ausserdem muss eine 
Stelle vorhanden sein, welche die Anonymität einer Person aufheben kann. Der Bevollmäch-
tigte ist in diesem Ansatz automatisch anonym, da er sich nur mit dem Vollmachts-Zertifikat 
authentifiziert. Dieser muss nicht zwingend Angaben zur Person des Bevollmächtigten 
enthalten. 
 
Weitergabe von Vollmachten 
Die Weitergabe von Vollmachten durch den Bevollmächtigten an Dritte kann durch die 
Certification Authority auf Wunsch des Vollmachtgebers erlaubt und kontrolliert werden. 
Dabei überprüft sie das ursprüngliche Zertifikat und vergibt dann aufgrund von diesem ein 
neues Vollmachts-Zertifikat.  
 
Einschränkung Mehrfachbenutzung 
Die nur einmalige Benutzung einer Vollmacht kann nur umständlich sichergestellt werden. 
Hier bestehen die bereits bei Lösungsansatz 2 erwähnten Probleme, wenn man verhindern 
möchte, dass ein Bevollmächtigter eine Vollmacht zu oft einsetzt. Dafür sind aber heute 
bereits verschiedene Lösungsvorschläge vorhanden.86  
 
Technische Machbarkeit 
Der Lösungsansatz baut auf den heute in den Systemen der Service Provider verwendeten 
Zugriffslisten auf. Dabei müssten Service Provider nun in der Lage sein, mehrere Public Key 
Zertifikate mit einer einzigen Person zu verknüpfen. Die Certification Authority muss eine 
Vielzahl von Zertifikaten verwalten, wobei auch ein Bevollmächtigter unter Umständen über 
eine grosse Menge von diesen verfügt. Andererseits wird die Validierungsstelle im Vergleich 
zu anderen Ansätzen entlastet, da pro Vollmacht nur die Gültigkeit eines einzelnen Public Key 
Zertifikats überprüft werden muss. Die Integration der digitalen Vollmachten mit den 
rechtlich vorgeschriebenen Registern kann leicht durch die Certification Authority sicherge-
stellt werden. Sie stellt die Korrektheit von Vollmachten sicher und erstellt auch automatisch 
zu vergebende Vollmachten. Mit Erhalt eines Vollmacht-Zertifikates ist der Bevollmächtigte 
grundsätzlich nur in der Lage, vollständig als der Vollmachtgeber aufzutreten. Eine differen-
zierte Rechtevergabe würde bedeuten, dass die Public Key Zertifikate derart erweitert werden, 
                                                 
86 Hier bestehen dieselben Probleme wie mit anonymen Identitäten. Entsprechende Lösungsvorschläge werden in 

 diskutiert. [Auerb04]
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dass sie die entsprechenden Autorisierungsinformationen enthalten, oder dass diese in 
separaten, mit dem Vollmachts-Zertifikat verknüpften Credentials gespeichert werden. Eine 
andere Möglichkeit ist, dass der Service Provider intern in seinen Systemen zusätzlich 
Informationen speichern muss, mit welchem Zertifikat zu einer Person welche Rechte 
verbunden sind. Das würde dann aber wieder dem heutigen Status Quo entsprechen, bei dem 
eine Vollmacht durch den Vollmachtgeber direkt beim Service Provider angemeldet werden 
muss. Ausserdem besteht die Gefahr der Entwendung des privaten Schlüssels zu einem 
Vollmachts-Zertifikat, da dieser von jeder beliebigen Person eingesetzt werden kann. Ein 
solches Zertifikat muss also genau so sicher aufbewahrt werden, wie jeder andere private 
Schlüssel. 
 
Wirtschaftliche Machbarkeit 
Die Certification Authority übernimmt in diesem Ansatz noch weitere Rollen und benötigt 
einiges an Aufwand zur Vergabe der zusätzlichen Public Key Zertifikate. Hierfür muss sie 
wohl entschädigt werden, falls nicht der Staat diese Aufgabe übernimmt. Der Aufwand, 
welcher für einen Service Provider beim Umstieg auf ein solches System entsteht, ist nur 
schwer abschätzbar und hängt stark vom jeweiligen System ab, welches beim Service 
Provider in Betrieb ist. Der Aufwand ist jedoch teilweise als hoch einzustufen, da eine 
grundlegende Änderung in vielen Systemen notwendig ist, um mehrere Zertifikate mit einer 
Person verknüpfen zu können. Für Vollmachtgeber und Bevollmächtigte hält sich der 
Aufwand im Rahmen der anderen Lösungen. Viele ihrer Aufgaben können dabei durch 
Software unter ihrer Kontrolle übernommen und somit automatisiert werden. 
 
Politische Akzeptanz / Benutzbarkeit 
Solange es nicht möglich ist, Vollmachten differenzierter zu verteilen, ist dieser Ansatz für 
Unternehmen eher uninteressant, da so zum Beispiel die Strukturen in einem Unternehmen 
nicht richtig abgebildet werden können. Diese Starrheit des Konzepts wird auch für natürliche 
Personen ein grosser Kritikpunkt sein. Zusätzlich wird auch die Kontrolle der Herausgabe 
durch eine zentrale Stelle aus Datenschutzgründen zu Diskussionen führen. Andererseits 
stehen aber sämtliche Möglichkeiten bezüglich der Anonymität des Vollmachtgebers oder des 
Bevollmächtigten innerhalb einer Vollmacht offen. 
 
Fazit 
Eine Lösung, bei welcher für jede Vollmacht ein separates Public Key Zertifikat vergeben 
wird, scheint nur bedingt für eine umfassende Lösung geeignet zu sein. Eine differenzierte 
Vergabe von Rechten ist mit diesem Ansatz sehr schwer, falls man sich nicht auf einzelne 
Beziehungen zu einem Service Provider beschränkt. Dies widerspricht aber der Anforderung, 
dass eine Vollmacht nicht nur auf die Beziehung zu einem einzelnen Service Provider 
beschränkt sein darf. Ausserdem besteht die Gefahr, dass der private Schlüssel vom Bevoll-
mächtigten absichtlich oder unabsichtlich weitergegeben wird. Andererseits ist auch eine 
automatische Anonymität des Bevollmächtigten möglich, da er sich nur mit dem Vollmachts-
Zertifikat authentifizieren muss. 
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7.7 Lösungsansatz 5: Einsatz von 
Gruppensignaturen 

 
Kurzbeschreibung 
Betrachtet man noch einmal die in Kapitel 4.4 vorgestellten technischen Hilfsmittel, so 
könnten auch Gruppensignaturen eine Realisierungsmöglichkeit für Vollmachten darstellen. 
Der Vollmachtgeber übergibt dabei einem Bevollmächtigten einen Gruppenschlüssel, so dass 
dieser anonym im Namen des Bevollmächtigten handeln kann, ohne dass für den Service 
Provider ersichtlich ist, dass er nicht mit dem Vollmachtgeber, sondern mit dem Bevollmäch-
tigten kommuniziert. 
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Abbildung 14 Lösungsansatz 5: Einsatz von Gruppensignaturen 
 
Während der Evaluation von Gruppensignaturen bezüglich global einsetzbarer digitaler 
Vollmachten zeigte sich jedoch schnell, dass die Möglichkeiten dieses Konzeptes für die 
vollständige digitale Abbildung von Vollmachten nicht ausreichen. Defizite bestehen insbe-
sondere in folgenden Bereichen: 

• Es sind keine anderen Kombinationen von Anonymität möglich. Der Bevollmächtigte 
handelt immer anonym. 

• Weiterdelegation ist nur insofern möglich, dass der Vollmachtgeber als Group Mana-
ger wieder einen neuen Gruppenschlüssel an diesen neuen Bevollmächtigten vergibt. 

• Es ist keine differenzierte Rechtevergabe an den Bevollmächtigten möglich. Ein Be-
vollmächtigter erhält jeweils alle Rechte, welche auch der Vollmachtgeber besitzt. 

• Die automatische Vergabe von Vollmachten ist unmöglich, falls der Vollmachtgeber 
als Group Manager fungiert. 

• Nicht-Abstreitbarkeit durch den Vollmachtgeber wird nur erreicht, wenn die Aufde-
ckung der Identität eines Bevollmächtigten an eine separate, vertrauenswürdige Stelle 
delegiert werden kann. 

Aufgrund dieser grossen Nachteile wurden Gruppensignaturen im Folgenden nicht weiter 
berücksichtigt. Ein Einsatz von Gruppensignaturen scheint nur in speziellen Bereichen 
denkbar, zum Beispiel innerhalb der Support-Abteilungen eines Unternehmens. 
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7.8 Beurteilung und Auswahl einer Variante 
Die im vorherigen Kapitel beschriebenen Lösungsansätze zur Abbildung von Vollmachten auf 
die ‚digitale Welt’ werden in diesem Kapitel nun einander gegenübergestellt. Derjenige 
Lösungsansatz, welcher im Vergleich die grössten Chancen auf Realisierung hat, soll dann im 
nächsten Kapitel noch eingehender besprochen werden. Da für den Lösungsansatz 5: Einsatz 
von Gruppensignaturen, bereits festgestellt wurde, dass er sich kaum für eine Realisierung von 
digitalen Vollmachten eignet, wird er in den nun folgenden Ausführungen nicht weiter 
berücksichtigt. 
 
Tabelle 5 zeigt für die Lösungsansätze 1 bis 4, wie gut sie die jeweils besprochenen Punkte 
erfüllen. In der Tabelle wurde bewusst auf eine absolute, numerische Bewertung verzichtet, da 
nur ein Überblick gegeben werden soll. Eine detaillierte numerische Bewertung der Lösungs-
ansätze wurde anhand des Kriterienkatalogs des aufgestellten Bewertungsframeworks 
vorgenommen und findet sich in Anhang F. 
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2 Credentials durch 
Vollmachtgeber           

3 Credentials durch 
Drittpartei           

4 Separate Public 
Key Zertifikate           

Tabelle 5 Die verschiedenen Lösungsansätze für digitale Vollmachten im Vergleich 
 
Aufgrund von Tabelle 5 ist leicht ersichtlich, dass der Lösungsansatz 4, die Vergabe von 
separaten Public Key Zertifikaten für jede Vollmacht, grössere Defizite aufweist. Insbesonde-
re der Umstand, dass der Ansatz keine differenzierte Vergabe von Rechten zulässt, falls die 
Service Provider nicht zusätzliche Angaben zu den einzelnen Vollmachten in ihren Systemen 
führen, stellt eine grosse Schwäche dar. So würde eine allgemeine Vergabe einer Vollmacht 
mit bestimmten Rechten ohne Bezug auf eine gewisse Beziehung zu einem Service Provider 
praktisch unmöglich. Deshalb wird Lösungsansatz 4 als erstes von der weiteren Selektion 
ausgeschlossen. 
 
Auch der Lösungsansatz 2 weist gemäss Tabelle 5 bereits auf den ersten Blick verschiedene 
Schwächen auf. Dies bezieht sich vor allem auf den Umstand, dass hier keine zentralen 
Stellen die Vollmachten verwalten. Dadurch, dass die vollständige Kontrolle über die Vergabe 
von Vollmachten beim Vollmachtgeber liegt, können bei der Vergabe die gesetzlichen 
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Vorschriften nicht überprüft werden und auch nicht auf einfachem Weg aus gesetzlichen 
Gründen Vollmachten gesprochen werden. Ausserdem kann ein Missbrauch von Vollmachten 
nur schwer verhindert und entdeckt werden. Eine gewisse Kontrolle durch zentrale Stellen 
scheint also durchaus sinnvoll zu sein. 
 
Somit verbleiben noch die Lösungsansätze 1 und 3, welche zur weiteren Diskussion im 
nächsten Kapitel in Betracht gezogen werden können. Eine Entscheidung für einen der beiden 
fällt nicht leicht. Für Ansatz 1 spricht vor allem, dass die wichtigen Vollmachten für juristi-
sche Personen leicht abgebildet werden können und die entsprechenden Register bereits 
vorhanden und als vertrauenswürdig akzeptiert sind. Die Vorteile von Ansatz 3 sind die 
bessere Kontrolle über die Mehrfachbenutzung einer Vollmacht und die besseren Möglichkei-
ten bezüglich des Einsatzes von anonymen Identitäten und Pseudonymen. Eine zusätzliche 
Lösungsmöglichkeit wäre eine Kombination der beiden Ansätze, bei welcher zum Beispiel 
das Konzept der elektronischen Register für juristische Personen und dasjenige von durch eine 
Drittperson vergebenen Vollmachts-Credentials für natürliche Personen verwendet wird. 
 
Je nachdem, welche der Bewertungspunkte stärker gewichtet werden, müsste man dem einen 
oder dem anderen der vorgeschlagenen Ansätze den Vorzug geben. Die Gewichtung hängt 
aber wiederum stark davon ab, welcher Stakeholdergruppe man wieviel Einfluss auf eine 
solche Lösung beimisst. Aus diesem Grund kann keine eindeutige Entscheidung für einen der 
beiden Ansätze getroffen werden. Lösungsansatz 3 scheint aber im Grossen und Ganzen der 
flexiblere Ansatz zu sein, der sich leichter an verschiedene Gegebenheiten anpassen lässt. Aus 
diesem Grund wird Lösungsansatz 3 für die weitere Diskussion in den folgenden Kapiteln 
gewählt. 
 
Eine detaillierte, numerische Bewertung der einzelnen Lösungsansätze bezüglich der Erfül-
lung der an globale digitale Vollmachten gestellten Anforderungen wurde anhand des in 
Kapitel 6.3 aufgestellten Bewertungsframeworks vorgenommen und deckt sich mit den oben 
gemachten Aussagen. Das Bewertungsverfahren wurde jedoch insofern vereinfacht, dass die 
Bewertung direkt durch den Autor und nicht durch Vertreter der verschiedenen Stakeholder-
gruppen vorgenommen wurde. Ein Vorgehen gemäss dem Bewertungsframework hätte den 
Umfang dieser Arbeit gesprengt. Die Resultate der Bewertung in Form des ausgefüllten 
Kriterienkatalogs finden sich in Anhang F. 
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8 Architekturentwurf für digitale 
Vollmachten 

8.1 Übersicht über den gewählten Entwurf 
In diesem Kapitel wird der Lösungsansatz 3, bei welchem digitale Vollmachts-Credentials 
durch eine Drittpartei vergeben werden, eingehender diskutiert. Als Struktur werden dabei die 
drei wichtigsten Abläufe im Zusammenhang mit digitalen Vollmachten verwendet, nämlich 

• Vergabe, 
• Benutzung und  
• Ende 

von Vollmachten. Die Änderung einer bereits bestehenden Vollmacht wird nicht explizit 
betrachtet, da sich dieser Ablauf stark mit der Vergabe von digitalen Vollmachten überschnei-
det. Ausserdem werden bei den nun folgenden Ausführungen diejenigen Aspekte, welche bei 
der Diskussion der Lösungsansätze bereits zur Genüge betrachtet wurden, nicht mehr speziell 
erwähnt. Die untenstehende Abbildung 15 zeigt die Vergabe und die Benutzung von Voll-
machts-Credentials. 
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Abbildung 15 Überblick über Vergabe und Benutzung von Vollmachts-Credentials 
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8.2 Vergabe einer Vollmacht 
8.2.1 Ablauf der Vergabe 
Es wird nun kurz der normale Ablauf der Vergabe einer Vollmacht festgehalten. Dabei 
entsprechen die Nummern der einzelnen Vorgänge der Nummerierung in Abbildung 15. 

1. Der Vollmachtgeber erstellt ein Vollmachts-Credential, welches die nötigen Informati-
onen enthält. Den Verweis auf die Identität des Bevollmächtigten erhält er dabei vom 
Verzeichnisdienst der Identitäts-CA oder direkt vom Bevollmächtigten. Dieses signiert 
er mit dem privaten Schlüssel seiner Identität und sendet es zur Überprüfung an die 
Vollmachts-CA. 

2. Die Vollmachts-CA authentifiziert den Vollmachtgeber. Dabei erfragt sie bei der Iden-
titäts-CA den Gültigkeitsstatus seiner Identität. Zusätzlich prüft sie daraufhin, ob diese 
Identität mit derjenigen übereinstimmt, welche im Vollmachts-Credential aufgeführt 
ist, und stellt fest, ob die angegebene Identität des Bevollmächtigten auf einem gülti-
gen Zertifikat beruht. 

3. Weiter überprüft sie bei Behörden oder aufgrund von durch den Vollmachtgeber mit-
gelieferten Credentials, ob Vollmachtgeber und Bevollmächtigter die nötigen Eigen-
schaften besitzen, die für eine solche Vollmacht notwendig sind. 

4. Sind alle Angaben korrekt, signiert die Vollmachts-CA das Vollmachts-Credential und 
sendet es an den Bevollmächtigten. 

Dieser Ablauf muss leicht verändert werden, falls eine Vollmacht nicht auf Bitte des Voll-
machtgebers, sondern aus gesetzlichen Gründen entsteht. Dies ist zum Beispiel bei der 
Entstehung einer juristischen Person der Fall, welche nur über Bevollmächtigte handeln kann. 
Die initialen Vollmachten bei der Entstehung müssen somit auf anderem Weg erstellt werden. 
In diesem Fall würde somit automatisch mit dem Eintrag ins Handelsregister vom Handelre-
gisteramt die Erzeugung der Vollmachten ausgelöst. Dabei ist ein solches Vollmachts-
Credential, zusätzlich zur Signatur durch die ausstellende Certification Authority, anstatt vom 
Vollmachtgeber vom Handelsregisteramt digital signiert. Somit ist leicht ersichtlich, dass es 
sich um eine aus gesetzlichen Gründen entstandene Vollmacht handelt.  
 
In der 'realen Welt' ist es auch möglich, dass eine Vollmacht nachträglich zustande kommt, 
nachdem der Bevollmächtigte bereits im Namen des Vollmachtgebers aufgetreten ist. Dieser 
muss aber die Vollmacht nachträglich genehmigen.87 Ein solches Vorgehen ist im digitalen 
Fall nicht möglich, da der Service Provider eine Vollmacht in der Regel nur akzeptiert, falls er 
ein entsprechendes Vollmachts-Credential erhält. 

                                                 
87 Siehe dazu zum Beispiel Schweizerisches Obligationenrecht Art. 38. 
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8.2.2 Vollmachts-CA 
In Abbildung 15 wird explizit zwischen der Certification Authority für digitale Identitäten, der 
Identitäts-CA, und derjenigen für Vollmachts-Credentials, der Vollmachts-CA, unterschieden, 
da es sich dabei um zwei unterschiedliche Aufgaben handelt. Es ist jedoch durchaus denkbar, 
dass beide Aufgaben durch ein und dieselbe Certification Authority übernommen werden, so 
dass die Identität einer Person und die zu ihr gehörigen Vollmachten an einer Stelle verwaltet 
werden. Dies würde die Vergabe und Benutzung von digitalen Vollmachten insofern vereinfa-
chen, als dass die Schritte 2 und 6 dadurch wegfallen würden und innerhalb der Certification 
Authority stattfinden würden. Mit Blick auf den vorgeschlagenen Lösungsansatz 1 wäre auch 
denkbar, dass die öffentlichen Register die Ausstellung und Verwaltung von Vollmachten 
übernehmen. Dies ist vor allem im Bereich der juristischen Personen nahe liegend, wo eine 
Registrierung der Vollmachten im Handelsregister ohnehin vorgeschrieben ist. Schritt 3 in 
Abbildung 15 würde somit vielfach weggelassen werden können. 

8.2.3 Gesetzeskonformität 
Bevor sie ein Vollmachts-Credential digital signiert, sollte eine Vollmachts-CA überprüfen, 
ob die Vollmacht nicht gegen entsprechende Gesetze verstösst. So müssen beide Personen in 
der Regel handlungsfähig sein, damit eine Vollmacht wirksam werden kann. Diese grundsätz-
lichen Voraussetzungen sollten in jedem Fall überprüft werden. Inwiefern zusätzliche 
Eigenschaften des Vollmachtgebers oder des Bevollmächtigten überprüft werden sollten, 
welche für die Benutzung einer bestimmten Vollmacht Voraussetzung sind, muss von Fall zu 
Fall entschieden werden. Je nach Situation kann es dabei sinnvoll sein, diese ebenfalls bereits 
in der Vollmacht zu vermerken, damit diese Eigenschaften bei der Benutzung einer Vollmacht 
nicht jedes Mal erneut dem Service Provider bewiesen werden müssen. Für einen Teil der 
Eigenschaften kann es aber vorteilhaft sein, dass diese erst bei der Benutzung durch den 
Bevollmächtigten geprüft werden, da sich diese beispielsweise häufig ändern.  
 
Solche Prüfungen finden heute in der 'realen Welt' nur in bestimmten Fällen statt, sollten für 
den digitalen Fall jedoch öfters durchgeführt werden, da dort viele selbstverständliche 
Überprüfungen wegfallen, welche bei persönlichem Kontakt zwischen dem Service Provider 
und einem Bevollmächtigten implizit durchgeführt werden. Ein Autohändler wird zum 
Beispiel kaum einem zehnjährigen Kind glauben, dass es im Namen seines Vaters mit dessen 
Kreditkarte ein Auto kaufen darf, da er auf den ersten Blick sieht, dass das Kind unmündig 
und somit nicht handlungsfähig ist.  

8.2.4 Struktur von Vollmachten  
Ein Vollmachts-Credential, wie es in diesem Lösungsansatz verstanden wird, entspricht 
grundsätzlich einem Attribut-Zertifikat, wie es im Vorschlag X.509 der International Tele-
communication Union (ITU) definiert ist. [ITUT00] In einem Attribut-Zertifikat werden 
verschiedene Eigenschaften einer Person festgehalten und von einer vertrauenswürdigen Stelle 
mit ihrer digitalen Signatur bestätigt. Ein Attribut-Zertifikat enthält einen Verweis auf ein 
Public Key Zertifikat, der es an dieses bindet. Attribut-Zertifikate sind explizit auch zur 
Weitergabe von Autorisierungsinformationen wie Vollmachten vorgesehen. 
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Heute werden Attribut-Zertifikate praktisch kaum eingesetzt. Die zusätzlichen Attribute 
werden meist mittels der Möglichkeiten zur Erweiterung direkt in den Public Key Zertifikaten 
eingefügt. Im Rahmen einer Einführung von globalen digitalen Identitäten würde aber ein 
Public Key Zertifikat nicht mehr nur innerhalb eines bestimmten Kontextes, zum Beispiel 
innerhalb eines Unternehmens, eingesetzt. Somit ist es nicht mehr sinnvoll, sämtliche 
Informationen im selben Zertifikat abzuspeichern, insbesondere, da so bei jeder Änderung 
eines Attributs von der Certification Authority ein neues Zertifikat ausgestellt werden muss. 
Dies könnte ziemlich häufig der Fall sein, falls ein Public Key Zertifikat über viele solche 
zusätzlichen Attribute verfügt. Betrachtet man zudem den Fall der Vollmachten, so würde dies 
zum Beispiel auf einen Treuhänder zutreffen, welcher über viele Vollmachten von verschie-
denen Personen verfügt. Ausserdem würde das Public Key Zertifikat dieses Treuhänders wohl 
auf eine ansehnliche Grösse anwachsen. 
 
Aus diesen Gründen ist es sinnvoll, Vollmachten in separaten Vollmachts-Credentials 
abzubilden. Die hier vorgeschlagenen Vollmachts-Credentials unterscheiden sich aber 
dadurch von einem klassischen Attribut-Zertifikat, dass sie nicht nur vom Aussteller, der 
Vollmachts-CA, sondern auch vom Vollmachtgeber digital signiert sind. Ausserdem werden 
darin nicht nur Informationen zu einem Inhaber sondern zu Vollmachtgeber und Bevollmäch-
tigten festgehalten. 
 
In [OpPeSt00] findet sich ein anderer Vorschlag zur Verwendung von Attribut-Zertifikaten für 
digitale Vollmachten. Dieser beschränkt sich jedoch auf den Fall eines elektronischen 
Handelsregisters. Dabei unterhält jedes Unternehmen eine eigene Vollmachts-CA, welche die 
internen Vollmachten des Unternehmens verwaltet. Diese internen Vollmachts-CAs werden 
durch das Handelsregister zertifiziert. Jedes Unternehmen stellt somit die Gültigkeitsinforma-
tionen für die von seiner internen Vollmachts-CA ausgegebenen Attribut-Zertifikate selbst zur 
Verfügung. Ein solcher Ansatz scheint für von Privatpersonen ausgestellte Vollmachten eher 
weniger geeignet. Deshalb wird hier für Vollmachten im Allgemeinen ein anderer Lösungsan-
satz verwendet. 
 
Bezüglich des Inhalts von Vollmachts-Credentials ist naheliegend, dass eine Reihe von 
Standardtypen für Vollmachten definiert wird, welche häufig eingesetzt werden. So kann die 
Applikation, welche für den Vollmachtgeber die Ausstellung von Vollmachten übernimmt, 
diesem eine Anzahl von vordefinierten Standardvorlagen für die gängigen Typen von 
Vollmachten anbieten, welche er nur noch vervollständigen muss, aber auch noch an seine 
Bedürfnisse anpassen kann. Diese Sammlung von Vorlagen sollte durch den Vollmachtgeber 
angepasst werden können und auch erweiterbar sein. Gerade im Bereich der durch juristische 
Personen gesprochenen Vollmachten scheint eine Standardisierung sinnvoll, da hier bestimm-
te Typen von Vollmachten, welche sich sehr ähnlich sind, häufig auftreten. 
 
Andererseits ist es auch möglich, dass ein Service Provider seinen Kunden spezielle Vorlagen 
anbietet, falls er ganz bestimmte, zusätzliche Anforderungen bezüglich Vollmachten hat. Dies 
entspricht in verschiedensten Bereichen der heutigen Situation in der 'realen Welt', bei 
welcher die Service Provider nur Vollmachten auf speziellen, von ihnen ausgegebenen 
Formularen akzeptieren. Dieser Fall soll aber vermieden werden, damit Vollmachten mög-
lichst universell gesprochen werden können. Denkbar ist auch, dass sich zumindest über eine 
Branche hinweg standardisierte Vorlagen für Vollmachten einführen lassen. 
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Ein Vollmachts-Credential sollte insbesondere die folgenden Informationen enthalten.  
• Identifikator für die Vollmacht 
• Verweis auf die Identität der Vollmachts-CA und ausgebende CA 
• Identität des Vollmachtgebers oder Pseudonym (Public Key Zertifikat) 
• Verweis auf Identität des Bevollmächtigten (oder Pseudonym) und herausgebende CA 
• Gültigkeitsdauer 
• Übertragene Rechte 

• Typ der Vollmacht (falls standardisiert) 
• Übertragene Rechte 
• Gegenüber wem einsetzbar (Service Provider) 
• Bis zu welcher Transaktionssumme einsetzbar 
• Gültig einzeln, kollektiv zu … 
• Weitere spezielle Eigenschaften der Vollmacht 
• Einsetzbarkeit (n-mal einsetzbar) 
• Weiterdelegation (welche Rechte maximal, über n Stufen, an n Personen) 
• Geprüfte Eigenschaften des Vollmachtgebers und des Bevollmächtigten (z.B. 

über 18 Jahre, handlungsfähig) 
• Signatur des Vollmachtgebers 
• Signatur der Vollmachts-CA 

Dabei sind die Informationen unter dem Punkt ‚übertragene Rechte’ fakultativ und können bei 
Bedarf hinzugefügt oder auch um weitere Eigenschaften erweitert werden. Beim Vergleich 
mit einer schriftlichen Vollmacht in der ‚realen Welt’ fällt auf, dass in einem solchen Voll-
machts-Credential einige weitere Informationen zwingend vorhanden sein müssen. Dies sind 
der Identifikator für die Vollmacht, der Verweis auf die Identität der Vollmachts-CA, die 
Gültigkeitsdauer und die Signatur der Vollmachts-CA. Die Gültigkeitsdauer ist zwingend 
notwendig, da ein Vollmachts-Credential nicht länger gültig sein kann als die ihr zugrundelie-
genden Public Key Zertifikate. Dieser Umstand wird in Kapitel 8.4.1 eingehender diskutiert.  
 
Die Signatur des Vollmachtgebers bedeutet eine zusätzliche Sicherheit. So kann sichergestellt 
werden, dass der Vollmachtgeber auch wirklich seine Einwilligung zu einer Vollmacht 
gegeben hat. Dadurch, dass zusätzlich sein Public Key Zertifikat in der Vollmacht enthalten 
ist, kann eine einfache Überprüfung seiner Signatur ermöglicht werden. Diese ist natürlich 
ebenso wie die Überprüfung der Gültigkeit des Zertifikats optional. Das Public Key Zertifikat 
des Bevollmächtigten muss in der Vollmacht nicht enthalten sein, da er sich beim Aufbau 
einer Verbindung zum Service Provider bereits mit seiner Identität und dem dazugehörigen 
Public Key Zertifikat authentifiziert. Der Service Provider verfügt also bereits über das 
entsprechende Zertifikat. Falls die Vergabe einer Vollmacht durch eine Behörde angeordnet 
wird, wird die Vollmacht anstatt vom Vollmachtgeber von dieser Behörde signiert. So ist 
sofort ersichtlich, dass es sich um eine aus gesetzlichen Gründen vergebene Vollmacht 
handelt. 
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8.2.5 Speicherort der Vollmachten 
Der in einer Public Key Infrastructure zu einer Identität gehörende Private Key muss auf 
einem sicheren Gerät gespeichert sein, welches unter der Kontrolle des Benutzers ist. Dies 
geschieht heute am häufigsten auf einer Smart Card. Es sind aber auch andere Geräte denkbar. 
Der auf einer Smart Card verfügbare Speicherplatz ist jedoch sehr beschränkt. Geht man nun 
davon aus, dass der Inhaber einer Identität zusätzlich noch über eine Vielzahl von Vollmach-
ten verfügt, so ist eine Speicherung all dieser Vollmachten auf dem Gerät kaum mehr 
möglich.  
 
Bezüglich der Speicherung von Vollmachten müssen jedoch auch nicht dieselben Sicherheits-
vorkehrungen getroffen werden, wie dies bei Identitäten notwendig ist. Da ein Vollmachts-
Credential immer mit einer Identität verknüpft ist, kann es nur vom Bevollmächtigten mit der 
entsprechenden Identität eingesetzt werden. Deshalb ist es durchaus möglich, Vollmachts-
Credentials in einem Speicher ausserhalb des sicheren Geräts zu verwalten. Diese Aufgabe 
könnte zum Beispiel durch eine vertrauenswürdige Drittpartei übernommen werden, die dem 
Bevollmächtigten erlaubt, online auf seinen Speicher zuzugreifen. Wichtige Vollmachten, 
welche der Bevollmächtigte jederzeit zur Verfügung haben möchte, kann er nach wie vor auf 
seinem sicheren Gerät abspeichern. Ein Vorschlag für einen solchen Credential-Speicher 
findet sich beispielsweise in [Auerb04], und auch das Konzept der österreichischen Bürger-
karte [Posch02] sieht einen Speicher ausserhalb des eigentlichen Bürgerkarte-Tokens vor. 
 

8.3 Benutzung einer Vollmacht 
8.3.1 Ablauf der Benutzung 
Die nun folgende Betrachtung des Ablaufs bei der Benutzung einer Vollmacht orientiert sich 
wiederum an Abbildung 15, wobei die Nummern der Schritte aus der Abbildung übernommen 
wurden. 
5. Zur Benutzung der Vollmacht versucht sich der Bevollmächtigte mit seiner digitalen 

Identität und ihrem Public Key Zertifikat beim Service Provider zu authentifizieren und 
sendet dabei das entsprechende Vollmachts-Credential mit. 

6. Der Service Provider authentifiziert den Bevollmächtigten mit Hilfe des Public Key 
Zertifikats und überprüft gegebenenfalls mit Hilfe der Identitäts-CA, ob das Zertifikat 
gültig ist. Weiter prüft er die digitalen Signaturen der Vollmachts-CA, über deren Public 
Key Zertifikat er bereits verfügen sollte, und die des Vollmachtgebers, dessen Zertifikat im 
Vollmachts-Credential enthalten ist. Zusätzlich kann der Service Provider ebenfalls die 
Gültigkeit der entsprechenden Zertifikate mit Hilfe der Identitäts-CA überprüfen. 

7. Hat er die beteiligten Stellen zur Genüge authentifiziert, so überprüft der Service Provider 
mit Hilfe der CA für Vollmachten die Gültigkeit des Vollmachts-Credentials. Dies kann 
wiederum direkt online oder offline mittels einer Certificate Revocation List oder Ähnli-
chem geschehen. 

8. Falls dies vom Vollmachtgeber gewünscht und im Vollmachts-Credential festgehalten 
wurde, informiert der Service Provider den Vollmachtgeber über die Benutzung der Voll-
macht durch den Bevollmächtigten.  
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(5.) Wenn alle Überprüfungen zufriedenstellend verlaufen sind, autorisiert der Service 
Provider den Bevollmächtigten, die angeforderten Leistungen im Namen des Vollmacht-
gebers in Anspruch zu nehmen. 

8.3.2 Digitale Signaturen 
Der zu einer Identität gehörende private Schlüssel kann grundsätzlich sowohl für die Authen-
tifikation und Verschlüsselung als auch für die digitale Signierung von Dokumenten verwen-
det werden. Möchte ein Bevollmächtigter ein Dokument im Namen des Vollmachtgebers 
verbindlich unterschreiben, so signiert er es mit dem privaten Schlüssel seiner Identität und 
übergibt dem Empfänger zusätzlich zum Dokument das entsprechende Vollmachts-Credential, 
welches ihn als Bevollmächtigten ausweist. Dieses Vorgehen kann auch angewendet werden, 
falls ein Bevollmächtigter nur zusammen mit einer anderen Person im Namen des Vollmacht-
gebers handeln kann. In diesem Fall müssen beide das Dokument signieren und ihre Voll-
machts-Credentials beilegen. Die Signaturgesetze bestimmter Staaten verlangen jedoch, dass 
ein privater Schlüssel, der zur Erstellung von digitalen Signaturen eingesetzt wird, nicht 
gleichzeitig für andere Zwecke verwendet wird.88 In einem solchen Fall muss eine separate 
Vollmacht vergeben werden, damit der Bevollmächtigte zusätzlich auch digitale Signaturen 
im Namen des Vollmachtgebers erstellen kann. 

8.3.3 Überprüfung zusätzlicher Credentials 
Zur Inanspruchnahme bestimmter Leistungen kann es notwendig sein, dass ein Service 
Provider über zusätzliche Angaben zum Vollmachtgeber verfügt. So muss zum Beispiel eine 
Person, welche einen Führerschein erhalten möchte, das hierfür gesetzlich vorgeschriebene 
Mindestalter erreicht haben und zusätzliche Vorbedingungen, wie einen Sehtest, erfüllt haben. 
Solche Angaben können dem Service Provider in Form von Attribut-Zertifikaten übergeben 
werden, welche die entsprechenden Eigenschaften mit dem Public Key Zertifikat des Voll-
machtgebers verknüpfen und von einer vertrauenswürdigen Stelle digital signiert sind. Der 
Bevollmächtigte weist dann bei Benutzung der Vollmacht zusätzlich die benötigten Eigen-
schaften des Vollmachtgebers nach, indem er die entsprechenden Attribut-Zertifikate vor-
weist. Falls der Verwendungszweck eines Vollmachts-Credentials von vorneherein klar ist, 
können solche Eigenschaften bereits bei der Ausstellung einer Vollmacht durch die Voll-
machts-CA überprüft und in der Vollmacht aufgeführt werden. So muss der Bevollmächtigte 
diese Eigenschaften des Vollmachtgebers gegenüber dem Service Provider nicht mehr separat 
nachweisen. 

                                                 
88 Dies ist beispielsweise in Österreich der Fall. 
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8.3.4 Varianten bezüglich Validierung 
In der Regel bleibt es dem Service Provider überlassen, in welchem Mass er die Angaben des 
Bevollmächtigten überprüft, bevor er ihn autorisiert.89 Der Umfang der Massnahmen muss 
dabei von der Bedeutung der auszuführenden Aktionen abhängig gemacht werden können. 
Dies gilt insbesondere für den privatwirtschaftlichen Bereich. So ist es nicht sinnvoll, 
umfassende Überprüfungen durchzuführen, falls die mit einer Aktion für den Service Provider 
verbundenen Risiken gering sind. Hierbei umfassen diese Risiken nicht nur den direkten 
finanziellen Verlust aufgrund eines Betrugsfalles sondern auch allfällige Reputationsrisiken. 
 
Bei der Benutzung einer Vollmacht können die folgenden Eigenschaften überprüft werden: 

• Überprüfung der Identität des Vollmachtgebers und des Bevollmächtigten anhand ihrer 
Public Key Zertifikate 

• Überprüfung der Gültigkeit der Identitäten des Vollmachtgebers und des Bevollmäch-
tigten mit der Identitäts-CA als Validierungsstelle 

• Überprüfung der Signaturen der Vollmachts-CA und des Vollmachtgebers auf dem 
Vollmachts-Credential 

• Überprüfung der Gültigkeit des Vollmachts-Credentials bei der Vollmachts-CA 

Wie bereits für Public Key Zertifikate müssen für Vollmachten ebenfalls Gültigkeitsinforma-
tionen angeboten werden. Dies kann auf verschiedene Arten geschehen. Die grösste Sicherheit 
bietet eine Anfrage zum Zeitpunkt der Gültigkeitsprüfung bei der Vollmachts-CA. Dies 
erfordert jedoch eine permanente Verbindung zur Validierungsstelle und ist damit aufwendig. 
Falls keine permanente Verbindung besteht, kann von der Validierungsstelle eine Certificate 
Revocation List (CRL) geführt werden, welche von den Service Providern periodisch 
übernommen wird. Diese Möglichkeit bietet nicht ganz die Sicherheit der ersten Variante, 
erlaubt aber auch den Offline-Betrieb. Es ist auch möglich, dass die Änderungen, anstatt sie in 
einer CRL anzubieten, von der Certification Authority direkt an die Service Provider weiter-
gegeben werden. Ein Service Provider könnte so Informationen zu bei ihm benutzten Voll-
machten quasi 'abonnieren'. 
 
Eine weitere Frage, welche beantwortet werden muss, ist der Umgang mit Transaktionen, 
welche sich über längere Zeit hinziehen. So kann zum Beispiel der Steuerabschluss, der durch 
den Steuerberater für eine Person durchgeführt wird, mehrere Monate dauern. Es muss 
sichergestellt werden, dass ein Widerruf der Vollmacht während dieser Zeitspanne auch 
erkannt wird und dem Steuerberater die entsprechenden Rechte entzogen werden. Ein Ansatz 
zur Lösung dieses Problems wäre eine zusätzliche Gültigkeitsprüfung vor der Kommunikation 
mit dem Bevollmächtigten und vor dem Ende der Transaktion. Dies würde aber wiederum die 
Frage aufwerfen, wer dann bei Feststellung von Ungültigkeit für die angelaufenen Kosten 
innerhalb des Prozesses aufkommen muss. Ausserdem muss in einem solchen Fall der 
Vollmachtgeber über die bisher mit dem Bevollmächtigten durchgeführte Kommunikation 
informiert werden. 

                                                 
89 Bei gewissen Prozessen, vor allem im staatlichen Bereich, müssen Vorschriften eingehalten werden, welche 
eine Prüfung unbedingt erforderlich machen. 
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Die Frage, wann und durch wen eine digitale Vollmacht auf Gültigkeit überprüft werden 
muss, kann aufgrund der heutigen Gesetze nicht abschliessend beantwortet werden. Die 
aktuelle Rechtslage sieht vor, dass der Service Provider grundsätzlich auf die Gültigkeit einer 
ihm schriftlich vorgelegten Vollmacht vertrauen kann. Bei diesem Architekturentwurf wäre es 
jedoch sinnvoll, dass eine Überprüfung vorgeschrieben wird und der Service Provider einen 
Teil der Verlustsumme im Betrugsfall übernehmen muss, falls er die Überprüfungen nicht 
durchgeführt hat.90 Dies würde eine Änderung der aktuellen Gesetzeslage voraussetzen, 
welche juristisch noch validiert werden muss. 

8.3.5 Anonymität gegenüber dem Service Provider 
Die Anonymität von Vollmachtgeber und Bevollmächtigtem gegenüber dem Service Provider 
wird dadurch erreicht, dass ein Vollmachts-Credential nicht die herkömmlichen Identitäten 
enthält, sondern Vollmachtgeber und/oder Bevollmächtigter nur durch ein Pseudonym 
bezeichnet sind. Es wird an dieser Stelle vorausgesetzt, dass eine Certification Authority auch 
die Ausstellung von Pseudonymen zulässt. Für den Gebrauch muss je nach auszuführender 
Transaktion aber eine vertrauenswürdige Stelle vorhanden sein, welche im Betrugsfall die 
wahren Identitäten aufdecken kann. Anonymität ist somit grundsätzlich einmal möglich. 
 
Es hängt von der Art einer Transaktion ab, ob eine anonyme Benutzung vom Service Provider 
zugelassen wird. Nach den heute im europäischen Raum geltenden Datenschutzgesetzen 
sollten dabei dem Service Provider nur diejenigen Informationen offengelegt werden müssen, 
welche er auch unbedingt für die Erbringung der gewünschten Leistung benötigt. Heute 
sammeln Service Provider aber oft noch weitere Informationen.  
 
Mit dem Einsatz von anonymen digitalen Identitäten ist es möglich, dass ein Service Provider 
sich von seinen Mitbewerbern abhebt, indem er die anonyme Inanspruchnahme seiner 
Leistungen ermöglicht. Es könnte für einen Kunden ein wichtiges Argument für einen 
bestimmten Service Provider sein, dass er nicht unnötig persönliche Informationen preisgeben 
muss. 
 
Eine weitere Möglichkeit ist, dass der Service Provider mit dem Kunden interaktiv aushandelt, 
welche Informationen dieser preisgibt. Entsprechend werden dann die Konditionen des 
Leistungsbezugs angepasst. Dieser Prozess kann auch automatisch ablaufen. Dies ist zum 
Beispiel im Platform for Privacy Preferences Project [Koehn00] in ähnlicher Art vorgesehen.  
Im Falle von Vollmachten ist dieses Vorgehen ebenfalls möglich. Der Bevollmächtigte ist 
dabei aber in seiner Verhandlungsmacht eingeschränkt, da er nur die Informationen zum 
Vollmachtgeber preisgeben kann, welche entweder bereits im Vollmachts-Credential vorhan-
den sind oder ihm in Form eines Attribut-Zertifikats vorliegen. 
 
Möchte der Vollmachtgeber bei Benutzung der Vollmacht vom Service Provider informiert 
werden, so kann dies nicht auf herkömmlichem Weg geschehen, falls der Vollmachtgeber 
anonym auftreten möchte. Der Service Provider könnte die Meldung dann an eine anonyme E-
Mail Adresse senden, welche mit der anonymen Identität des Vollmachtgebers verknüpft ist. 
Diese ist mit einem Postfach vergleichbar, welches vom Besitzer geleert werden muss. Eine 
                                                 
90 Bei geringen Transaktionssummen wird also trotzdem wahrscheinlich nur eine beschränkte Überprüfung 
stattfinden, da das Risiko bei einem Betrugsfall eher gering ist. 
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andere Lösungsmöglichkeit ist in [PfWaPf90] beschrieben. Dabei werden die Meldungen auf 
einer Art 'Schwarzem Brett' publiziert. So ist für niemanden ersichtlich, wer an welchen 
Meldungen interessiert ist.  

8.4 Ende einer Vollmacht 
Für das Ende einer Vollmacht kommen drei verschiedene Gründe in Frage:  

• Ablauf der Gültigkeitsdauer 
• automatisch (z.B. aufgrund von Tod, Auflösung einer zugrunde liegenden Identität) 
• Widerruf durch den Vollmachtgeber 

Diese werden nun einzeln eingehender diskutiert. 

8.4.1 Ablauf der Gültigkeitsdauer 
Der Ablauf der Gültigkeitsdauer ist der übliche Grund für das Ende einer Vollmacht. Dabei 
muss erwähnt werden, dass die Gültigkeitsdauer von digitalen Vollmachten in der Regel eher 
beschränkt sein wird. Dies liegt vor allem auch daran, dass eine Vollmacht nicht länger gültig 
sein kann, als die ihr zugrunde liegenden Public Key Zertifikate der Identitäten von Voll-
machtgeber und Bevollmächtigtem. Dies gilt natürlich auch bei der Weitergabe von Voll-
machten. Insbesondere darf eine weitergegebene Vollmacht aus nahe liegenden Gründen nicht 
länger gültig sein, als die ihr zugrunde liegende ursprüngliche Vollmacht. Für die Vergabe 
von Vollmachten über einen längeren Zeitraum muss eine zusätzliche Lösung gefunden 
werden. Denkbar ist, dass jeweils die für die zugrunde liegenden Identitäten längstmögliche 
Gültigkeitsdauer gewählt wird, und der Vollmachtgeber dann jeweils automatisch von seinem 
System zur Verlängerung der Vollmacht aufgefordert wird. So wird zusätzlich der Vollmacht-
geber in regelmässigen Abständen an die durch ihn vergebenen Vollmachten erinnert, und es 
wird sichergestellt, dass nicht Vollmachten weitergeführt werden, welche gar nicht mehr 
aktuell sind. Für aus gesetzlichen Gründen vergebene Vollmachten kann die zuständige 
Behörde die Neuvergabe der Vollmacht übernehmen. 

8.4.2 Gesetzliche Gründe 
Tritt bei einer natürlichen Person der Tod ein oder wird eine juristische Person aufgelöst, so 
werden zu diesem Zeitpunkt, sofern nicht anders bestimmt, ebenfalls sämtliche Vollmachten, 
bei welchen diese Person als Vollmachtgeber oder Bevollmächtigter auftritt, ungültig. Dies 
entspricht einem Widerruf der Vollmacht, wie er im nächsten Abschnitt beschrieben wird. 
Eine Ungültigkeitserklärung wird in einem solchen Fall durch die staatliche Behörde ausge-
löst, welche das Ende der zugrunde liegenden Identität festhält, und nicht durch den Voll-
machtgeber. Auch bei festgestelltem Missbrauch kann ein automatischer Widerruf erfolgen. 
 
Dabei stellt sich die Frage, wie die Vollmachts-CA über ein solches Ereignis informiert wird. 
Eine Möglichkeit hierfür besteht darin, dass sich die Vollmachts-CA bei der Ausstellung eines 
Vollmachts-Credentials bei den Identitäts-CAs, welche die der Vollmacht zugrunde liegenden 
Identitäten ausgestellt haben, quasi einen Benachrichtigungsdienst abonnieren kann, welcher 
sie über eventuelle Änderungen bezüglich dieser Identitäten informiert. Dies könnte bei-
spielsweise in Form einer auf die Vollmachts-CA zugeschnittenen Certificate Revocation List 
geschehen, welche jeweils alle relevanten Änderungen für die entsprechenden Identitäten 

Globale digitale Identitäten für E-Business und E-Government 



8.4 Ende einer Vollmacht 111 

enthält. Darauf hin kann die Vollmachts-CA dann auch die entsprechenden Vollmachts-
Credentials für ungültig erklären. 
 
Für die Zeitspanne, in welcher eine relevante Änderung an den Identitäten bereits geschehen 
ist, das Vollmachts-Credential aber noch nicht für ungültig erklärt wurde, müssen nun zwei 
Fälle unterschieden werden: Beim Tod des Vollmachtgebers oder des Bevollmächtigten wird 
sein Public Key Zertifikat für ungültig erklärt. Da dieses beim Einsatz der Vollmacht ebenfalls 
bei der Identitäts-CA auf Gültigkeit überprüft wird, wird dadurch auch festgestellt, dass das 
Vollmachts-Credential eigentlich nicht mehr gültig ist, da die zugrunde liegende Identität des 
Vollmachtgebers oder des Bevollmächtigten ungültig ist. Somit kann die Vollmacht nicht 
mehr benutzt werden. 
 
Der andere Fall entsteht, falls der Vollmachtgeber oder der Bevollmächtigte nicht mehr 
handlungsfähig ist. Damit sind zwar ihre Identitäten weiterhin gültig, die gesetzlichen 
Voraussetzungen für eine Vollmacht sind aber nicht mehr gegeben. Somit besteht das 
Problem, dass bei einer Überprüfung des Public Key Zertifikats nicht ersichtlich ist, dass diese 
Person nicht mehr handlungsfähig ist. Zu diesem Zeitpunkt besteht also keine direkte Mög-
lichkeit für einen Service Provider, die Ungültigkeit der Vollmacht festzustellen. Wie bei 
einem festgestellten Missbrauch in einem solchen Fall vorgegangen werden soll, muss deshalb 
klar geregelt werden. 

8.4.3 Widerruf durch den Vollmachtgeber 
Möchte der Vollmachtgeber eine durch ihn vergebene Vollmacht widerrufen, so authentifi-
ziert er sich bei der Vollmachts-CA und gibt ihr den Widerruf bekannt. Diese erklärt das 
entsprechende Vollmachts-Credential für ungültig, indem sie es zum Beispiel in der Certifica-
te Revocation List aufführt und Gültigkeitsanfragen von Service Providern negativ beantwor-
tet. Eine weitere Information der Service Provider ist nicht nötig, da sie so jederzeit abfragen 
können, ob eine Vollmacht widerrufen wurde oder nicht. Die Vollmachts-CA informiert 
zusätzlich den Bevollmächtigten auf sicherem Weg über den Widerruf, so dass dieser nicht 
abstreiten kann, dass er vom Widerruf weiss. Der Widerruf ist erst gültig, wenn er dem 
Bevollmächtigten mitgeteilt wurde. 
 
Gesetzlich ist heute festgehalten, dass schriftlich gesprochene Vollmachten bei Widerruf dem 
Vollmachtgeber wieder ausgehändigt werden müssen.91 Dies macht bei digitalen Vollmachten 
wenig Sinn, da es ein Leichtes ist, sich eine Kopie von einer Vollmacht anzufertigen. Ist eine 
Vollmacht vom Bevollmächtigten ganz oder teilweise an eine dritte Person weitergegeben 
worden, so muss die Vollmachts-CA zusätzlich sicherstellen, dass diese weitergegebene 
Vollmacht ebenfalls für ungültig erklärt wird. 
 
Revokationsverfahren 
Da für die Ausgestaltung von Vollmachts-Credentials Attribut-Zertifikate gewählt wurden, 
bieten sich für die Revokation natürlich die heute gängigen Verfahren zur Gültigkeitsprüfung 
an. Dies sind vor allem Certificate Revocation Lists (CRLs) und das Online Certificate Status 
Protocol (OCSP). [ITUT00] [Myers99] Letzteres bietet dabei aktuellere Statusinformationen 
und eignet sich deshalb mehr für sicherheitskritische Anwendungen. Für weniger sicherheits-
relevante Transaktionen lässt OCSP ausserdem einen Verweis auf eine CRL zu, so dass bei 
                                                 
91 Schweizerisches Obligationenrecht, Art. 36. 
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geringeren Sicherheitsanforderungen auch mit geringerem Aufwand die Gültigkeit von 
Identitäten und Vollmachten überprüft werden kann. Ausserdem können OCSP-Anfragen an 
die CA durch den Überprüfer auch signiert werden. Dies hat unter anderem den Vorteil, dass 
dieser authentifiziert werden kann und ihm seine Anfragen durch die CA verrechnet werden 
können. 
 
Es bestehen jedoch berechtigte Zweifel, dass OCSP für einen Einsatz mit globalen digitalen 
Identitäten und Vollmachten genügend skalierbar ist, da gesamthaft relativ viel Kommunikati-
onsaufwand bei diesem Protokoll notwendig ist. Es sind heute verschiedene Verfahren 
vorgeschlagen, welche einen geringeren Kommunikationsaufwand benötigen sollen. Ein 
Beispiel hierfür ist der Certificate Revocation Status (CRS)-Mechanismus, bei welchem nur 
geringer Aufwand für die Kommunikation zwischen der CA und dem Überprüfer anfällt. 
[Mical96] 
 
Revokationsverfahren, welche ebenfalls für anonyme oder pseudonyme Identitäten eingesetzt 
werden können, werden an dieser Stelle nicht weiter besprochen. Sie sind noch um ein 
vielfaches komplizierter und aufwendiger als die herkömmlichen Verfahren. [Auerb04] Heute 
ist noch kein Verfahren für anonyme und pseudonyme Identitäten bekannt, welches die 
Anforderungen für globale digitale Identitäten erfüllen würde.  
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9 Zwei konkrete Anwendungsfälle 
für digitale Vollmachten 

In diesem Kapitel soll anhand von zwei Anwendungsfällen eine mögliche Umsetzung des im 
vorherigen Kapitel beschriebenen Architekturkonzepts gezeigt werden. Dabei wird ein 
Anwendungsfall aus dem Bereich des E-Government und einer aus dem Bereich E-Business 
genauer betrachtet. Im E-Government Bereich wird der Fall einer Steuervollmacht durch eine 
Privatperson an einen Steuerberater vorgestellt. Für den privatwirtschaftlichen Bereich soll die 
Vergabe einer Vollmacht zur Benutzung von E-Banking als Beispiel dienen. Es wird bewusst 
eine Beschränkung auf zwei ganz spezifische, nicht sehr komplizierte Fälle vorgenommen, 
damit ein gewisser technischer Detailgrad erreicht werden kann und nicht bereits Verwirrung 
durch die Komplexität der Anwendungsfälle selbst entsteht. 

9.1 Steuervollmacht 
Bei der Abgabe einer Steuererklärung werden heute verschiedenste Arten von Vollmachten 
eingesetzt. So muss zum Beispiel die Steuererklärung einer juristischen Person zwingend 
durch einen Bevollmächtigten eingereicht werden und beim Tod einer Person bestimmen die 
Erben in der Regel einen Bevollmächtigten, welcher die steuerlichen Belange regelt. Die 
folgenden Ausführungen konzentrieren sich jedoch auf den Fall, in welchem eine natürliche 
Person ihre Steuererklärung einreichen muss und dafür einen Steuerberater bevollmächtigt, sie 
im Steuererklärungs-Prozess gegenüber den Steuerbehörden zu vertreten. Dabei wird vom 
einfachen Fall ausgegangen, dass diese Person direkt eine Vollmacht erhält, und nicht etwa 
ein Unternehmen, welches dann seinerseits diese Aufgabe an einen der Angestellten delegiert. 
Deshalb ist es auch nicht notwendig, dass die ausgegebene Vollmacht weitergegeben werden 
kann. Eine Steuererklärung kann heute nicht anonym abgegeben werden. Falls jedoch 
sichergestellt werden kann, dass sämtliche steuerpflichtigen Personen auch eine Steuererklä-
rung einreichen, so wäre auch eine anonyme Abgabe denkbar. Dieser Fall wird jedoch hier 
nicht weiter verfolgt. 
 
Steuererklärungen können heute zumindest in der Schweiz in der Regel noch nicht vollständig 
elektronisch abgegeben werden. Gemäss den Steuergesetzen ist eine persönliche Unterschrift 
der Person, die besteuert wird, auf den Steuerformularen notwendig. Bei den bisherigen 
elektronischen Lösungen muss deshalb meist zusätzlich zur elektronischen Abgabe der 
Steuererklärung ein unterschriebenes Formular bei der Steuerbehörde eingereicht werden.92 

                                                 
92 Siehe dazu die Lösung im Schweizer Kanton St. Gallen, http://www.steuern.sg.ch/home/sachthemen/eservices, 
21.09.04. Die Lösung Elster in Deutschland erlaubt in einem Pilotversuch sogar bereits die vollelektronische 
Abgabe in einigen Bundesländern, http://www.elster.de, 21.09.04 
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Deshalb sind Änderungen an den gesetzlichen Grundlagen zwingend notwendig, um eine 
vollständig elektronische Abgabe der Steuererklärung zu ermöglichen. In der folgenden 
Beschreibung wird davon ausgegangen, dass die digitale Signatur der Unterschrift völlig 
gleichgestellt ist. Eine persönliche Unterzeichnung der Steuererklärung durch den Steuer-
pflichtigen wird aber immer noch als zwingend vorausgesetzt. 
 
Es muss erwartet werden, dass die Toleranz der Öffentlichkeit bezüglich Fehlern im Steuerer-
klärungsverfahren sehr gering ist. Aus diesem Grund wird angenommen, dass die Authentifi-
kation des Steuerpflichtigen und des Steuerberaters höchsten Sicherheitsansprüchen genügen 
muss. Dies wird bei der folgenden Beschreibung des Verfahrens berücksichtigt. 
 
Es wird nun versucht, eine mögliche Ausgestaltung der Benutzung von digitalen Vollmachts-
Credentials gemäss dem Architekturentwurf für Steuerbelange aufzuzeigen. Dabei wird 
insbesondere auch erwähnt, in welchen Situationen solche Vollmachten auch Probleme 
aufwerfen, die gelöst werden müssen. Dazu wird von einem ganz spezifischen Beispiel 
ausgegangen, welches im Folgenden der Übersichtlichkeit halber kurz beschrieben ist: 
 
Herr Meier ist in der Stadt Zürich steuerpflichtig und zieht zur Abgabe seiner Steuererklärung 
jeweils seinen Steuerberater, Herrn Huber, hinzu. 

• Vergabe Vollmacht 
Nach Erhalt der Aufforderung zu Abgabe einer Steuererklärung kontaktiert Meier den 
Steuerberater Huber und lässt ihm eine Vollmacht von der Vollmachts-CA ausstellen, 
damit dieser ihn in Steuerangelegenheiten vertreten kann. 

• Abgabe Steuererklärung 
Steuerberater Huber füllt für Meier die Steuererklärungsformulare aus. Bei einer Be-
sprechung erklärt sich Meier mit dem Resultat einverstanden und signiert die Steuerer-
klärung digital. Steuerberater Huber reicht daraufhin die Steuererklärung beim lokalen 
Steueramt auf elektronischem Weg ein. 

• Korrespondenz 
Der zuständige Steuerkommissar überprüft die Steuererklärung von Meier. Später 
stellt Steuerberater Huber eine zusätzliche Eingabe an das Steueramt und es findet 
weitere Korrespondenz zwischen dem Steuerkommissar und Steuerberater Huber statt. 

• Ende des Steuererklärungsverfahrens 
Der Steuerkommissar schliesst die Überprüfung der Steuererklärung ab. Steuerberater 
Huber erhält die definitive Steuerrechnung und leitet diese an Meier weiter. 

Für jeden grösseren Schritt wurde ein Diagramm gezeichnet, welches die wichtigsten Interak-
tionen zwischen den verschiedenen Stellen festhält. Zahlen in Klammern innerhalb der 
Beschreibung beziehen sich jeweils auf die entsprechende Interaktion im Diagramm. Betref-
fend der zugrundeliegenden Lösung für digitale Identitäten werden während der Besprechung 
des Beispiels jeweils sinnvolle Annahmen getroffen. So wird beispielsweise durchweg 
angenommen, dass zur Verschlüsselung der RSA-Algorithmus eingesetzt wird und die 
Überprüfung der Gültigkeit eines Zertifikats mittels des OCSP-Protokolls stattfindet. Sämtli-
che Identitäten sind zudem durch die Identitäts-CA ausgestellt worden. Auf eine Beschreibung 
der Überprüfung der Public Key Zertifikate von Vollmachts-CA und Identitäts-CA wird 
jeweils der Übersichtlichkeit halber verzichtet. Ausserdem wird angenommen, dass mit jeder 
digitalen Identität eine gültige digitale Adresse in Form eines E-Mail-Postfaches verknüpft ist. 
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Dieses dient zur Übermittlung von verbindlichen Nachrichten. Wie eine solche digitale 
Adresse ausgestaltet werden muss und was für juristische Regelungen für ihre Benutzung 
vorhanden sein müssen, wird an dieser Stelle nicht diskutiert. 

9.1.1 Vergabe der Steuervollmacht 
 

Herr Meier Steuerberater Huber Vollmachts-CA Identitäts-CA

Public Key Zertifikat Steuerberater Huber?

Bestätigung Erstellung Vollmacht

signiertes Attribut-Zertifikat

Public Key Zertifikat Meier OK

Steuererklärungs-Formular, Zusätzliche Unterlagen

Public Key Zertifikat Steuerberater revoziert?

Steueramt

beide Handlungsfähig?

Handlungsfähigkeit OK

Public Key Zertifikat Meier revoziert?

Anfrage Signierung Attribut-Zertifikat, Public Key Zertifikat Steuerberater

Authentifikation anhand Public Key Zertifikat Meier

Authentifikation OK

Steuerformulare
1

12

11

10

9

8

7

6

5

4

Vorlage Steuervollmacht?

2

3

Vorlage Attribut-Zertifikat

Public Key Zertifikat Steuerberater

Public Key Zertifikat Steuerberater OK

 
Abbildung 16 Wichtigste Interaktionen bei der Vergabe einer Steuervollmacht 
 
Erhalt Steuererklärungsformulare 
(1) Zu Beginn des Steuererklärungsverfahrens erhält Meier vom Steueramt die entsprechen-
den Steuererklärungsformulare in Form von PDF-Dokumenten auf seine E-Mail Adresse 
zugestellt, welche mit seiner staatlichen digitalen Identität verknüpft ist und für die verschlüs-
selte Kommunikation mit Behörden benutzt wird. Die E-Mail ist dabei mit dem öffentlichen 
Schlüssel dieser Identität verschlüsselt und kann von Herrn Meier mit seinem E-Mail Pro-
gramm gelesen werden. Diese staatliche Identität ist Meier zu einem früheren Zeitpunkt von 
der Identitäts-CA ausgestellt worden. Zur Ausstellung einer Vollmacht an Steuerberater Huber 
benutzt Meier seinen Personal Computer in Verbindung mit seiner Identitätskarte, einer Smart 
Card, welche seine digitalen Identitäten enthält. Auf seinem Personal Computer verfügt Meier 
über ein sogenanntes Identitätenmanagement-Programm, welches für ihn die Verwaltung 
seiner digitalen Identitäten und auch der Vollmachten übernimmt. 
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Bezug einer Vorlage für digitale Vollmachten 
(2) Mit diesem Programm bezieht Meier nun von der Webseite des kantonalen Steueramtes 
über eine mittels TLS gesicherte Verbindung eine Vorlage für das zu erstellende Vollmachts-
Credential. Dabei handelt es sich um ein noch nicht signiertes Attribut-Zertifikat wie in 
Kapitel 8.2.4 beschrieben, welches bereits die entsprechenden leeren Attribute und einen 
Vorschlag für den Umfang der Vollmacht in Form von vorkonfigurierten Werten enthält. 
Diese Werte sind: 

• Übertragene Rechte: Vollständige Vertretung in allen Steuerangelegenheiten93 
• Vollmacht einsetzbar gegenüber: Schweizer Steuerbehörden 
• Gültig ab: heute 
• Gültig bis: (auf Jahresende) 
• Weitergabe: Nicht delegierbar 
• Weitere Korrespondenz an: Bevollmächtigten 
• Geprüfte Eigenschaften: gesetzliche Handlungsfähigkeit 

Ausfüllen der Vollmacht durch den Vollmachtgeber 
Das Identitätenmanagement-Programm füllt nun sämtliche Angaben zur staatlichen Identität 
von Meier automatisch in das Attribut-Zertifikat ein.  
(3) Weiter muss Meier den Speicherort des Public Key Zertifikats von Steuerberater Huber 
angeben. Dieses Zertifikat schlägt er mittels des Programms in einem Verzeichnis der 
Identitäts-CA nach, woraufhin das Programm den mit SHA-1 gebildeten Hash-Wert des 
Zertifikats von Steuerberater Huber bildet und in das Attribut-Zertifikat einfügt.94 Ausserdem 
wird Meier vom Programm aufgefordert, eine Vollmachts-CA für die Ausgabe der Vollmacht 
aus einer Liste auszuwählen, welche vom Steueramt akzeptiert wird. Das Programm fügt 
daraufhin einen Verweis auf den Namen der Vollmachts-CA und einen mit SHA-1 gebildeten 
Hash-Wert ihres Public Key Zertifikats in das Attribut-Zertifikat ein. Das Programm präsen-
tiert Meier nun die bisher im Attribut-Zertifikat festgehaltenen Angaben. Da er mit den 
bisherigen Einstellungen einverstanden ist, schliesst er an dieser Stelle die Bearbeitung des 
Attribut-Zertifikats ab. Das Identitätenmanagement-Programm signiert daraufhin das Attribut-
Zertifikat in einem weiteren Attribut-Feld, das heisst es bildet einen Hash-Wert mit SHA-1 
über die bisher gefüllten Felder des Attribut-Zertifikats und verschlüsselt ihn mit dem Privaten 
Schlüssel der staatlichen digitalen Identität von Herrn Meier.  
 
Authentifikation bei der Vollmachts-CA 
(4) Um das Attribut-Zertifikat durch die Vollmachts-CA ausgeben zu lassen, kontaktiert das 
Identitätenmanagement-Programm auf dem Computer von Meier nun den Server der Voll-
machts-CA und baut eine TLS-Verbindung mit Client-Authentifikation zu diesem auf, wobei 
es das Public Key Zertifikat der staatliche Identität von Meier benutzt. Die Vollmachts-CA 
führt mit diesem Zertifikat die folgenden Prüfungen durch: 

• Echtheit des Zertifikats anhand der Signatur der ausstellenden Identitäts-CA 
• Im Zertifikat vermerkte Gültigkeitsdauer noch nicht abgelaufen 
• (5) Anfrage der Gültigkeit bei der Identitäts-CA mittels des OCSP-Protokolls 

                                                 
93 Handlungen, welche Herr Meier persönlich vornehmen muss, bleiben selbstverständlich ausgeschlossen. 
94 Das Public Key Zertifikat könnte er natürlich auch von Steuerberater Huber direkt beziehen. Hier wird aber 
angenommen, dass ein zentrales Verzeichnis aller Public Key Zertifikate existiert. 
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Diese Überprüfungen führt das Programm von Meier analog für das Zertifikat der Voll-
machts-CA durch, um sicherzustellen, dass mit der richtigen Vollmachts-CA kommuniziert 
wird.95  
(6) Ist diese verschlüsselte Verbindung aufgebaut, so ist Herr Meier gegenüber der Voll-
machts-CA ausreichend authentifiziert.  
 
Übermittlung und Überprüfung des Attribut-Zertifikats 
(7) Über die sichere Verbindung übermittelt das Identitätenmanagement-Programm nun das 
vorbereitete Attribut-Zertifikat und eine Kopie des Public Key Zertifikats von Steuerberater 
Huber an den Server der Vollmachts-CA. Dieser überprüft als erstes, ob der im Attribut-
Zertifikat angegebene Vollmachtgeber mit Herrn Meier übereinstimmt. Dazu wird das im 
Attribut-Zertifikat enthaltene Public Key Zertifikat mit demjenigen verglichen, mit welchem 
die TLS-Verbindung aufgebaut wurde. In einem weiteren Schritt wird vom erhaltenen Public 
Key Zertifikat von Steuerberater Huber mittels SHA-1 der Hash-Wert gebildet und mit dem 
im Attribut-Zertifikat enthaltenen Wert verglichen.  
(8) Die Gültigkeit dieses Public Key Zertifikats wird dann wieder analog zum Zertifikat von 
Meier überprüft.  
(9) Da die Identitäts-CA von staatlichen Identitäten in unserem Beispiel ebenfalls Informatio-
nen zur Handlungsfähigkeit der Personen verwaltet, findet eine weitere Überprüfung bei der 
Identitäts-CA statt, um die Handlungsfähigkeit von Meier und Steuerberater Huber nachzu-
prüfen. Dies geschieht mit einem noch genauer zu spezifizierenden Protokoll. 
 
Ausstellung durch die Vollmachts-CA 
Da der Umfang der zu erteilenden Vollmacht den Regeln entspricht und die Gültigkeitsdauer 
des Attribut-Zertifikats die Gültigkeitsdauern der Identitäten von Herrn Meier und Steuerbera-
ter Huber nicht übersteigt, signiert das System der Vollmachts-CA das Attribut-Zertifikat. 
Dazu bildet es mittels SHA-1 den Hash-Wert über sämtliche ausgefüllten Felder des Attribut-
Zertifikats und verschlüsselt diesen Wert mit ihrem privaten Schlüssel. Das Attribut-Zertifikat 
wird im Verzeichnis der Vollmachts-CA abgelegt. Die Bezahlung der Dienstleistung der 
Vollmachts-CA findet durch Herrn Meier statt, welchem dies auf elektronischem Weg 
verrechnet wird. 
(10) Das signierte Attribut-Zertifikat, also das fertige Vollmachts-Credential, sendet die 
Vollmachts-CA an die mit der staatlichen Identität von Steuerberater Huber verknüpften E-
Mail Adresse, selbstverständlich verschlüsselt mit seinem entsprechenden öffentlichen 
Schlüssel. 
(11) Ausserdem wird dem Identitätenmanagement-Programm auf dem Computer von Meier 
bestätigt, dass die Vollmacht erfolgreich ausgestellt wurde. Dies wird von diesem dann Meier 
mitgeteilt. 
 
Übergabe weiterer Unterlagen zur Steuererklärung 
(12) Damit Steuerberater Huber im Namen von Herr Meier die Steuererklärung ausfüllen 
kann, benötigt er noch weitere Unterlagen. Dies umfasst beispielsweise einen Lohnausweis, 
der wie die Steuererklärungs-Formulare als PDF-Dokument vorliegt und vom Arbeitgeber 
digital signiert ist. Diese Unterlagen werden ihm von Meier ebenfalls digital signiert auf seine 
staatliche E-Mail Adresse übermittelt. 

                                                 
95 Diese Interaktion mit der Identitäts-CA wurde im Diagramm der Übersichtlichkeit halber vernachlässigt. 
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9.1.2 Abgabe der Steuererklärung 
 

Steuerberater Huber Steueramt Vollmachts-CA Identitäts-CA

Public Key Zertifikat Meier revoziert?

Public Key Zertifikat Meier OK

Bestätigung Abgabe

Übermittlung Steuererklärung

2

4

3

Herr Meier

Signierte Steuererklärung

1

 
Abbildung 17 Wichtigste Interaktionen bei der Abgabe einer Steuererklärung 
 
Ausfüllen und Signatur der Steuererklärung 
Nachdem Steuerberater Huber sämtliche Unterlagen von Meier erhalten hat, füllt er dessen 
Steuererklärung entsprechend aus. Bei einem Treffen erklärt er ihm anschliessend die 
gemachten Angaben.  
(1) Meier erklärt sich mit diesen Angaben einverstanden und signiert die Steuererklärung auf 
dem Computer von Steuerberater Huber mit Hilfe der auf seiner Identitätskarte gespeicherten 
staatlichen Identität. Das Public Key Zertifikat von Meier wird zudem vorher in das Steue-
rerklärungs-Dokument eingebunden, damit die Echtheit der Signatur leichter überprüft werden 
kann. Zur Signatur wird mittels SHA-1 ein Hash-Wert über das vollständige Dokument 
gebildet und dann mittels des privaten Schlüssels der staatlichen Identität von Meier ver-
schlüsselt. Der Signaturprozess findet dabei im Programm Adobe Acrobat statt, welches 
bereits heute digitale Signaturen unterstützt96. 
 
Übermittlung an das Steueramt 
(2) Steuerberater Huber übermittelt nun die Steuererklärung an das Steueramt. Dazu baut er 
mit dem Browser seines Computers eine TLS-Verbindung zu einer Webseite des Steueramts 
auf. Dabei findet keine Client-Authentifikation statt, da der Überbringer der Steuererklärung 
für das Steueramt irrelevant ist. Mit Hilfe des Web-Formulars übermittelt Steuerberater Huber 
nun die Steuererklärung und die zusätzlichen Unterlagen von Meier an den Server des 
Steueramtes. Dieser nimmt nun einige grundsätzliche Prüfungen bezüglich der Korrektheit 
und Vollständigkeit der Unterlagen vor: 

• Extraktion des Public Key Zertifikats von Meier aus der Steuererklärung 
• Überprüfung der Echtheit des Zertifikats anhand der Signatur der Identitäts-CA 
• Überprüfung, ob die vermerkte Gültigkeitsdauer noch nicht überschritten ist 
• (3) Anfrage betreffend Revokation bei der Identitäts-CA mittels des OCSP-Protokolls 
• Überprüfung der Korrektheit der Signatur auf der Steuererklärung anhand der digitalen 

Signatur und des öffentlichen Schlüssels aus dem Public Key Zertifikat von Meier 
• Überprüfung auf Vollständigkeit des Inhalts von Steuererklärung und beigelegten 

Unterlagen 

                                                 
96 Es wurde nicht untersucht, inwiefern sich die heute in Adobe Acrobat vorhandene Funktion für digitale 
Unterschriften im Detail auf den vorliegenden Fall anwenden lässt. Falls globale digitale Identitäten vorhanden 
sind, wird deshalb hier davon ausgegangen, dass diese ebenfalls unterstützt werden und dass auch Zertifikate auf 
einer Smart Card für die Signatur benutzt werden können. 
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(4) Sind alle Überprüfungen erfolgreich verlaufen, so wird dem Steuerberater Huber im 
Browser eine mit dem privaten Schlüssel des Steueramtes digital signierte Bestätigung über 
den Erhalt der Steuererklärung durch das Steueramt angezeigt, welche er mittels des Browsers 
auf seinem Computer speichern kann. Somit ist die Steuererklärung beim Steueramt korrekt 
empfangen worden und kann nun vom Steuerkommissar überprüft werden. 

9.1.3 Korrespondenz mit dem Steueramt 
 

Steuerberater Huber Steueramt Vollmachts-CA Identitäts-CA

Attribut-Zertifikat OK

Public Key Zertifikat Steuerberater revoziert?

Public Key Zertifikat Steuerberater OK

Public Key Zertifikat Meier revoziert?

Public Key Zertifikat Meier OK

Attribut-Zertifikat revoziert?

Herr Meier

1

4

3

2

Übermittlung Eingabe

Bestätigung Eingabe5
 

Abbildung 18 Wichtigste Interaktionen bei der Korrespondenz mit dem Steueramt 
 
Bearbeitung durch den Steuerkommissar 
Nach der Einreichung der Steuererklärung kann der Steuerkommissar wie gehabt die Steuer-
erklärung prüfen und allfällige Korrekturen anbringen. Im laufe des Steuererklärungsverfah-
rens kann es nun notwendig sein, dass noch weitere Korrespondenz zwischen dem 
Steuerkommissar und Steuerberater Huber stattfindet, bei welcher dieser nun die ihm ausge-
stellte Vollmacht benutzt. Hier wird angenommen, dass Steuerberater Huber zu einem 
späteren Zeitpunkt eine zusätzlich Eingabe beim Steueramt macht, welche beispielhaft für 
andere Nachrichten an das Steueramt ausführlich beschrieben wird. 
 
Nachrichten an das Steueramt 
Nachdem Steuerberater Huber seine Eingabe in Form eines Briefes mit seinem E-Mail 
Programm erstellt hat, fügt er ihr mit diesem noch das entsprechende Attribut-Zertifikat an, 
welches seine Vollmacht von Meier repräsentiert. Ausserdem wird automatisch das Public 
Key Zertifikat der Identität von Steuerberater Huber eingefügt, mit welchem er die Nachricht 
signieren wird. Bei der Signierung bildet das E-Mail Programm nun den Hash-Wert sowohl 
über die eigentliche Botschaft als auch über das angefügte Attribut-Zertifikat und verschlüs-
selt diesen mit dem privaten Schlüssel der staatlichen Identität von Steuerberater Huber. 
(1) Die signierte Nachricht wird nun vom Programm mit dem öffentlichen Schlüssel der 
Identität des Steueramtes verschlüsselt und an die offizielle E-Mail Adresse des Steueramtes 
weitergeleitet. Der Posteingangs-Server des Steueramtes nimmt die Nachricht entgegen und 
führt nun einige Prüfungen durch, um ihren korrekten Erhalt dem Sender bestätigen zu 
können. Grundsätzlich finden zwei Prüfschritte statt:  

• Prüfung der Signatur von Steuerberater Huber 
• Prüfung der angehängten Vollmacht 
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(2) Zum ersten Prüfschritt gehört dabei eine umfassende Prüfung des eingebetteten Public Key 
Zertifikats von Steuerberater Huber bezüglich Korrektheit und Gültigkeitsdauer und eine 
Gültigkeitsanfrage bei der Identitäts-CA mittels OCSP. Daraufhin kann die Signatur von 
Steuerberater Huber auf der Nachricht auf Korrektheit überprüft werden. Zur Prüfung der 
angehängten Vollmacht sind verschiedene Schritte notwendig: 

• Überprüfung der Signatur der Vollmachts-CA auf dem Attribut-Zertifikat 
• Überprüfung, ob die Gültigkeitsdauer nicht überschritten ist 
• (3) Überprüfung auf Revokation bei der Vollmachts-CA mittels des OCSP-Protokolls 
• Vergleich des Fingerprints des Public Key Zertifikats von Steuerberater Huber mit 

dem im Attribut-Zertifikat gespeicherten Fingerprint 
• Überprüfung des im Attribut-Zertifikat enthaltenen Public Key Zertifikats von Meier 

• Überprüfung der Signatur der Identitäts-CA 
• Überprüfung, ob die Gültigkeitsdauer nicht überschritten ist 
• (4) Überprüfung auf Revokation bei der Identitäts-CA mittels OCSP-

Protokoll97 

(5) Sind alle diese Prüfungen erfolgreich verlaufen, so bestätigt der Posteingangs-Server des 
Steueramts den korrekten Erhalt der Eingabe mittels einer mit dem privaten Schlüssel des 
Steueramtes digital signierten Bestätigung, welche vom E-Mail Programm von Steuerberater 
Huber auf dessen Computer abgelegt wird. 
 
Nachrichten vom Steueramt 
Die Übermittlung einer Nachricht vom Steuerkommissar an Steuerberater Huber findet 
praktisch analog statt. Vor der Übermittlung finden auf dem Server des Steueramtes ebenfalls 
die obigen Überprüfungen statt, um sicherzustellen, dass die entsprechende Vollmacht noch 
gültig ist. Nachrichten werden dann jeweils mit dem privaten Schlüssel der Identität des 
Steueramtes durch das E-Mail Programm des Steuerkommissars digital signiert98 und 
verschlüsselt an Steuerberater Huber gesendet. Dies entspricht dem im folgenden Abschnitt 
beschriebenen Vorgehen für die Übermittlung der Steuerrechnung. 

9.1.4 Ende des Steuererklärungsverfahrens 
 

Steuerberater Huber Steueramt Vollmachts-CA Identitäts-CA

Attribut-Zertifikat OK

Public Key Zertifikat Steuerberater revoziert?

Public Key Zertifikat Steuerberater OK

Public Key Zertifikat Meier revoziert?

Public Key Zertifikat Meier OK

Attribut-Zertifikat revoziert?

Herr Meier

Steuerrechnung

Steuerrechnung

1

5

4

3

2

 
Abbildung 19 Wichtigste Interaktionen beim Versand der Steuerrechnung durch das Amt 
                                                 
97 Dies ist notwendig, da die Vollmacht ihre Gültigkeit verliert, falls Meier zum Beispiel handlungsunfähig wird. 
98 Die heutigen Gesetze verlangen nicht für alle Korrespondenz des Steueramts eine gültige Unterschrift. Dies 
wird an dieser Stelle für den elektronischen Verkehr aus Sicherheitsgründen aber angenommen. 
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Versand Steuerrechnung 
Der Versand der Steuerrechnung kann wieder elektronisch in Form eines signierten PDF-
Dokuments durch den Steuerkommissar an Steuerberater Huber erfolgen. Bevor das E-Mail 
Programm des Steuerkommissars jedoch die Nachricht an Steuerberater Huber sendet, finden 
die bereits im vorherigen Kapitel ausführlich beschriebenen Überprüfungen statt. Dies sind 
hauptsächlich: 

• (1) Überprüfung des Public Key Zertifikats von Meier (Signatur / Gültigkeitsdauer / 
Revokation) 

• (2) Überprüfung des Attribut-Zertifikats (Signatur / Gültigkeitsdauer / Revokation) 
• (3) Überprüfung des Public Key Zertifikats von Steuerberater Huber (Signatur / Gül-

tigkeitsdauer / Revokation) 
• Vergleich des Fingerprints des Public Key Zertifikat von Steuerberater Huber mit dem 

im Attribut-Zertifikat gespeicherten Fingerprint 

(4) Da die Vollmacht von Steuerberater Huber immer noch gültig ist, versendet das Programm 
daraufhin die Steuerrechnung verschlüsselt an die staatliche E-Mail Adresse von Steuerberater 
Huber. Bei der Betrachtung des Dokuments mit dem PDF-Leseprogramm überprüft dieses 
ausserdem bei Bedarf die Signatur des Steueramtes.  
(5) Steuerberater Huber ist mit dem Inhalt der Steuerrechnung zufrieden und leitet diese nun 
wiederum mit seinem E-Mail Programm verschlüsselt mit einer kurzen Mitteilung an Meier 
weiter. Dieser kann wie Steuerberater Huber die Rechnung betrachten und die Signatur des 
Steueramtes überprüfen. Da er seinem Steuerberater vertraut, wird er in den nächsten Tagen 
die Rechnung via E-Banking bezahlen. Das Steuererklärungsverfahren ist damit beendet. 
 
Ende der Vollmacht 
An dieser Stelle ist zwar das Steuererklärungsverfahren zu Ende, die Vollmacht, welche Herr 
Meier dem Steuerberater Huber erteilt hat, ist jedoch immer noch gültig. Herr Meier hat das 
Ende der Gültigkeitsdauer der Vollmacht bei der Vergabe auf das Ende des aktuellen Jahres 
festgesetzt. Es wird angenommen, dass diese bis zu diesem Zeitpunkt bestehen bleibt, von 
Steuerberater Huber aber nicht mehr eingesetzt wird. 

9.1.5 Spezialfälle / Probleme im Verfahren 
Bisher wurde beschrieben, wie die Benutzung von digitalen Vollmachten im Steuererklä-
rungsverfahren im Idealfall vonstatten geht. Es gibt jedoch eine ganze Reihe von Sonderfällen 
und Problemen, welche in speziellen Situationen innerhalb dieses Verfahrens auftreten 
können. Einige wichtige Sonderfälle werden nun eingehender beschrieben und Vorschläge zur 
Lösung der Probleme gemacht. 
 
Gemeinsame Steuererklärung von Ehepartnern 
Heute ist in der Regel vorgesehen, dass Ehepartner eine gemeinsame Steuererklärung 
einreichen. Sie müssen in einem solchen Fall vielfach auch beide diese unterzeichnen. Dies 
bedeutet für den digitalen Fall im allgemeinen, dass es möglich sein muss, dass die Steuerer-
klärung von mehreren Personen digital signiert wird, und für den Fall von digitalen Vollmach-
ten im speziellen, dass beide Ehepartner dem Steuerberater eine Vollmacht erteilen müssen. 
Der Steuerberater muss somit auch in der Lage sein, beim Steueramt mehrere Vollmachts-
Credentials vorzuweisen. Probleme entstehen auch, falls sich die Ehepartner trennen oder 
einer von ihnen stirbt. In einem solchen Fall kann die Vollmacht während des Steuererklä-
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rungsverfahrens durch einen von ihnen widerrufen werden. Die Probleme beim Widerruf einer 
Steuervollmacht wurden bereits im vorherigen Kapitel eingehend beschrieben. Der gegenteili-
ge Fall, nämlich dass der Steuerpflichtige mehrere Personen ermächtigt, ihn in Steuerfragen 
zu vertreten, stellt jedoch kein Problem dar. Der Steuerpflichtige vergibt einfach jeweils 
mehrere Vollmachts-Credentials. Das Steueramt muss in einem solchen Fall jedoch informiert 
werden, falls die Korrespondenz jeweils nur an einen der Bevollmächtigten gesendet werden 
soll. Dieser Fall scheint jedoch von eher geringerer Bedeutung zu sein. 
 
Korrespondenz 
Ist dem Steueramt einmal bekannt, dass ein Steuerberater den Steuerpflichtigen vertritt, so 
sendet es in der Regel sämtliche Korrespondenz an diesen, solange es nicht von einem 
Widerruf der Vollmacht erfahren hat. Deshalb sollte das Steueramt vor dem Versenden 
jeweils prüfen, ob die Vollmacht nicht widerrufen wurde oder aus einem anderen Grund nicht 
mehr gültig ist. Dies kann mit denselben Mechanismen geschehen, welche schon für die 
Authentifikation des Steuerberaters benutzt worden sind. Dieses Vorgehen bedingt aber auch, 
dass das Steueramt jeweils eine Kopie von Public Key Zertifikat und Vollmachts-Credential 
des Steuerberaters oder zumindest Verweise darauf in seinen Systemen speichert, damit diese 
Überprüfungen auch durchgeführt werden können. Falls mehrere Kanäle für die Benutzung 
der Vollmacht möglich sind, muss auch sichergestellt werden, dass über verschiedene Kanäle 
nicht widersprüchliche Dokumente eintreffen. Aus diesem Grund sollten sämtliche Unterla-
gen, welche beim Steueramt zu einem Steuerpflichtigen vorhanden sind, direkt in ein einziges, 
digitales Dossier einfliessen.99

 
Fehlerbehandlung während den Prozessen 
Die obige Beschreibung des Einsatzes von digitalen Vollmachten geht nur sehr beschränkt auf 
die Behandlung von Fehlern ein. Falls einer der beschriebenen Prozesse vor seinem Ende 
abbricht, so ist dies in der Regel jedoch nicht ganz so schlimm, da die beteiligten Akteure 
indirekt durch das Ausbleiben von Antworten und Nachrichten relativ schnell merken, dass 
der Prozess nicht korrekt abgelaufen ist. Weitere Bestätigungsmeldungen könnten dies jedoch 
direkt sichtbar machen. Beispielsweise kann bei der Vergabe der Vollmacht der Erhalt der 
Vollmacht durch den Bevollmächtigten bestätigt werden. 
 
Vollständige Automatisierung und Echtzeit-E-Government 
Ein Thema, welches immer wieder diskutiert wird ist die vollständig automatisierte Behand-
lung des Steuererklärungsprozesses auf Seiten der Behörden. Dies würde beispielsweise 
bedeuten, dass sofort nach Eingang der Steuererklärung eine Schätzung der Wahrscheinlich-
keit vorgenommen wird, ob diese Steuererklärung korrekt ist. Liegt diese Wahrscheinlichkeit 
über einem bestimmten Schwellwert, so wird automatisch eine Steuerrechnung generiert. Der 
Steuerpflichtige erhält also in der Regel sofort nach der Abgabe den Steuerbescheid. Der 
vorgeschlagene Architekturentwurf kann durchaus in einem solchen Prozess eingesetzt 
werden. Für Steuerberater könnte dies jedoch bedeuten, dass durch die digitale Behandlung 
von Vollmachten Statistiken erstellt werden können, wie vertrauenswürdig die von einem 
bestimmten Steuerberater eingereichten Steuererklärungen sind. Durch die zusätzlichen 
Kontrollmöglichkeiten bei Digitalisierung könnte so in diesem Prozess also auch eine völlig 
neue Dynamik entstehen. Linderung würde dabei beispielsweise der Einsatz von anonymen 
Identitäten oder unterschiedlichen Pseudonymen seitens des Steuerberaters bringen. 
                                                 
99 Das Dossier kann auch vollständig in Papierform sein. Dies bedeutet natürlich, dass sämtliche elektronischen 
Dokumente ausgedruckt werden müssen. 
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Zertifizierung von Steueramt und Certification Authorities 
Damit die digitalen Vollmachten in diesem System wirklich sicher eingesetzt werden können, 
muss aufgrund der Wichtigkeit der durch den Steuerberater vorgenommenen Handlungen 
vorausgesetzt werden, dass das Steueramt die entsprechenden Prüfungen bezüglich der 
Identität des Steuerberaters und der Vollmacht durchführt. Deshalb ist es notwendig, dass 
entsprechende Vorschriften erlassen werden, welche es auch ermöglichen, dass das Steueramt 
bei Nichtbefolgung für den entstandenen Schaden haftbar gemacht werden kann. Dazu muss 
natürlich auch sichergestellt werden, dass die vom Steueramt akzeptierte Vollmachts-CA 
ebenfalls vorschriftsgemäss ihre Aufgaben erfüllt hat. Eine Vollmachts-CA sollte deshalb 
regelmässig durch eine Staatliche Stelle überprüft und entsprechend für die Benutzung mit 
staatlichen Stellen akzeptiert werden oder nicht. 
 

9.2 E-Banking Vollmacht 
Nachdem im vorherigen Kapitel ein Anwendungsbeispiel aus der E-Government Welt 
beschrieben wurde, soll nun ein Beispiel für den E-Business Bereich präsentiert werden. Da es 
sich beim Steuerverfahren aus Kapitel 9.1 um den Einsatz von digitalen Vollmachten bei 
asynchroner Kommunikation analog dem Briefverkehr handelte, wird nun ein Beispiel mit 
synchroner Kommunikation gewählt.100 Das Anbieten von Bankdienstleistungen über das 
Internet, das sogenannte E-Banking, ist heute ein wichtiger Anwendungsfall für die elektroni-
sche Nutzung von Dienstleistungen. E-Banking erlaubt den Kunden einer Bank über das 
Internet auf ihre Konten zuzugreifen, um die aktuellen Kontenstände abzufragen, Zahlungs-
aufträge auszulösen oder sogar Börsengeschäfte zu tätigen. Heute sind Ermächtigungen im E-
Banking vielfach Verträge zwischen dem Kunden und der Bank zugunsten eines Dritten und 
somit keine eigentlichen Vollmachten. Es wird für dieses Beispiel aber davon ausgegangen, 
dass Banken herkömmliche Vollmachten akzeptieren. 
 
Da beim E-Banking teilweise Transaktionen mit grösseren Beträgen durchgeführt werden, 
sind die Sicherheitsanforderungen an eine E-Banking Lösung relativ hoch. Die heute beste-
henden Lösungen benutzen für die Authentifikation der Kunden deshalb in der Regel neben 
Benutzername und Passwort zusätzlich One-Time-Pads, beispielsweise in Form von Streich-
listen oder einem elektronischen Gerät mit derselben Funktion.101 Es wird nun anhand eines 
Beispiels die Benutzung von Vollmachten für das E-Banking mittels des vorgestellten 
Architekturentwurfs beschrieben. Dabei wird von folgendem spezifischen Beispiel ausgegan-
gen: 
 
Herr Meier besitzt mehrere Konten bei einer Filiale der Bank Y. Da Meier selbständig als 
Handwerker tätig ist und nur wenig von Buchhaltung versteht, hat sich Frau Studer, seine 
Nachbarin, bereit erklärt, diese für ihn zu erledigen. Um die Rechnungen von Meier bezahlen 
zu können, benötigt sie Zugriff auf Konto X, welches Herr Meier für seine Geschäfte benützt. 
 

                                                 
100 Ein asynchroner Fall im E-Business analog dem vorgestellten Steuererklärungsverfahren wäre beispielsweise 
die elektronische Kommunikation einer Person im Namen eines Bankkunden mit dem Kundenberater. 
101 Beispielsweise eine SecurID-Karte http://www.rsasecurity.com/node.asp?id=1156, 21.09.04 

Globale digitale Identitäten für E-Business und E-Government 

http://www.rsasecurity.com/node.asp?id=1156


124 KAPITEL 9 ZWEI KONKRETE ANWENDUNGSFÄLLE FÜR DIGITALE VOLLMACHTEN 

• Vergabe Vollmacht 
Nachdem sich Frau Studer bereit erklärt hat, für ihn die Buchhaltung zu führen, lässt 
Meier ihr eine E-Banking Vollmacht für sein Geschäftskonto X ausstellen. 

• Nutzung E-Banking 
Frau Studer führt die Buchhaltung von Meier. Dabei bezahlt sie unter anderem eine 
überfällige Rechnung. Sie überweist den Betrag mittels E-Banking vom Konto X. 

• Widerruf der Vollmacht 
Da das Geschäft von Meier sehr schlecht läuft, entschliesst er sich, dieses aufzugeben, 
und lässt sich von einem grösseren Unternehmen der Branche anstellen. Er widerruft 
deshalb die an Frau Studer erteilte Vollmacht. 

Es wird nun jeder der obigen Schritte ausführlich beschrieben und in einer Graphik darge-
stellt. Die Nummern im Text, beispielsweise (1), beziehen sich wiederum auf die entspre-
chenden Interaktionen in den Graphiken. Da sich viele Überschneidungen zum Fall der 
Steuervollmacht ergeben, werden nur die Unterschiede zu diesem Fall festgehalten und in den 
anderen Fällen auf den entsprechenden Schritt im vorherigen Kapitel verwiesen. Bezüglich 
der zugrunde liegenden Lösung für globale digitale Identitäten gelten dieselben Annahmen, 
welche bereits bei der Steuervollmacht getroffen wurden. 

9.2.1 Vergabe der E-Banking Vollmacht 
 

Herr Meier Frau Studer Vollmachts-CA Identitäts-CA

Public Key Zertifikat Frau Studer?

Bestätigung Erstellung Vollmacht, Kopie Vollmachts-Credential

signiertes Attribut-Zertifikat

Public Key Zertifikat Meier OK

Public Key Zertifikat Frau Studer revoziert?

Bank Y

beide Handlungsfähig?

Handlungsfähigkeit OK

Public Key Zertifikat Meier revoziert?

Anfrage Signierung Attribut-Zertifikat, Public Key Zertifikat Frau Studer

Authentifikation anhand Public Key Zertifikat Meier

Authentifikation OK

1

10

9

8

7

6

5

4

Vorlage E-Banking Vollmacht (nicht Bankspezifisch)?

2

3

Vorlage Attribut-Zertifikat

Public Key Zertifikat Frau Studer

Public Key Zertifikat Frau Studer OK

 
Abbildung 20 Wichtigste Interaktionen bei der Vergabe einer E-Banking Vollmacht 
 
Bezug einer Vorlage für digitale Vollmachten 
Nachdem sich Frau Studer bereit erklärt hat, für ihn die Buchhaltung zu führen, möchte Meier 
ihr eine Vollmacht für sein Geschäftskonto ausstellen.  

Globale digitale Identitäten für E-Business und E-Government 



9.2 E-Banking Vollmacht 125 

(1) Dazu bezieht er als erstes mit Hilfe seines Identitätenmanagement-Programms eine 
Vorlage für eine E-Banking Vollmacht. Dies geschieht von der Webseite der schweizerischen 
Bankiervereinigung über eine mittels TLS gesicherte Verbindung.102 Dabei handelt es sich 
nicht um eine speziell auf Bank Y zugeschnittene Vollmachts-Vorlage sondern um eine 
generische Vollmacht, welche von sämtlichen Schweizer Banken akzeptiert werden muss. Die 
Vorlage hat die Form eines unsignierten Attribut-Zertifikats, wie in Kapitel 8.2.4 beschrieben, 
mit vorkonfigurierten Werten. Die bereits ausgefüllten Felder sind: 

• Übertragene Rechte: Durchführung von Banktransaktionen mittels E-Banking 
• Vollmacht einsetzbar gegenüber: Schweizer Banken 
• Gültig ab: heute 
• Gültig bis: unbeschränkt (maximal mögliche Gültigkeitsdauer) 
• Weitergabe: Nicht delegierbar 
• Geprüfte Eigenschaften: gesetzliche Handlungsfähigkeit 

Ausfüllen der Vollmacht durch den Vollmachtgeber 
Meier wählt nun in seinem Identitätenmanagement-Programm diejenige seiner digitalen 
Identitäten aus, welche mit seinem Konto X bei Bank Y verknüpft ist. Das Programm trägt 
daraufhin sämtliche notwendigen Angaben zu dieser Identität automatisch in das Attribut-
Zertifikat ein. Diese erhält es von seiner am Computer eingesteckten Identitäts-Karte. 
(2) Weiter muss Meier dem Programm ein Public Key Zertifikat der entsprechenden Identität 
von Frau Meier vorweisen. Dieses bezieht er vom Verzeichnisdienst auf einem Server der 
Identitäts-CA. Das Programm bildet nun den Hash-Wert dieses Zertifikats mittels SHA-1 und 
fügt ihn in das Attribut-Zertifikat ein. Auch eine Vollmachts-CA muss Meier für das Attribut-
Zertifikat wählen. Sein Identitätenmanagement-Programm trägt daraufhin einen Verweis auf 
ihren Namen und einen Fingerprint ihres Zertifikats in das Attribut-Zertifikat ein. Das 
Programm präsentiert Meier nun die bisher im Attribut-Zertifikat festgehaltenen Angaben. Da 
Meier die Vollmacht auf sein Geschäftskonto X beschränken möchte, fügt er dem Attribut-
Zertifikat mit dem Programm eine weitere Eigenschaft hinzu: 

• Gilt für Konten: Konto X, Bank Y 

Nun ist er mit dem Inhalt der Vollmacht zufrieden und beendet die Bearbeitung des Attribut-
Zertifikats. Sein Identitätenmanagement-Programm signiert daraufhin das Attribut-Zertifikat 
mit dem privaten Schlüssel seiner bei der Bank verwendeten Identität in einem zusätzlichen 
Feld. Der Hash-Wert der Signatur wird dabei über sämtliche ausgefüllten Felder gebildet. 
 
Ausstellung des Attribut-Zertifikats 
Das Identitätenmanagement-Programm von Meier kontaktiert nun die Vollmachts-CA, welche 
das Attribut-Zertifikat prüft und dann ausstellt. Die dazu notwendigen Schritte sind völlig 
analog zu den beim Fall der Steuervollmacht in Kapitel 9.1.1 beschriebenen Schritten. Diese 
sind: 

• Authentifikation bei der Vollmachts-CA, (3), (4), (5) 
• Übermittlung und Überprüfung des Attribut-Zertifikats, (6), (7), (8) 
• Ausstellung durch die Vollmachts-CA, (9), (10) 

Diese Schritte werden deshalb an dieser Stelle nicht weiter beschrieben. 

                                                 
102 Zur Vereinfachung der Darstellung wurde in  auf die schweizerische Bankiervereinigung als 
Akteur verzichtet. In der Abbildung wird die Vorlage deshalb von Bank Y direkt bezogen. 

Abbildung 20
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9.2.2 Nutzung des E-Banking 
 

Frau Studer Bank Y Vollmachts-CA Identitäts-CA

Attribut-Zertifikat OK

Public Key Zertifikat Frau Studer revoziert?

Public Key Zertifikat Frau Studer OK

Public Key Zertifikat Meier revoziert?

Public Key Zertifikat Meier OK

Attribut-Zertifikat revoziert?

Herr Meier

1

4

3

2

Authentifikation mit Public Key Zertifikat Frau Studer und Attribut-Zertifikat

Zahlungsauftrag

5 Authentifikation OK

Zahlungsauftrag angenommen

6

 
Abbildung 21 Wichtigste Interaktionen bei der Auslösung von Zahlungsaufträgen 
 
Nachdem Meier Frau Studer die Vollmacht für sein Geschäftskonto X erteilt hat, übernimmt 
diese für ihn die Buchhaltung. Dabei schreibt sie Rechnungen an die Kunden von Meier und 
bezahlt seine Rechnungen. Zur Benutzung der E-Banking-Applikation von Bank Y im Namen 
von Meier muss Frau Studer sich jedes Mal neu als Bevollmächtigte von Meier ausweisen. 
Dabei wird ihre Vollmacht jedes Mal von neuem überprüft und aufbauend auf den Rechten 
von Meier entsprechende Zugriffsrechte vergeben. Die Bezahlung einer fälligen Rechnung 
mittels E-Banking wird im Folgenden eingehender beschrieben.  
 
Authentifikation mit Vollmacht gegenüber der Bank 
Zur Bezahlung der Rechnung baut Frau Studer mit dem Browser ihres Computers eine 
Verbindung zur E-Banking Webseite von Bank Y auf. Um sich gegenüber der Bank als 
Bevollmächtigte von Huber auszuweisen, wird daraufhin von ihrem Browser eine sichere 
Verbindung zum E-Banking Server der Bank aufgebaut. Dazu wird eine Erweiterung des 
heutigen TLS-Protokolls verwendet, bei welchem bei der Client-Authentifikation zusätzlich 
zum Public Key Zertifikat auch Attribut-Zertifikate übermittelt werden können.103  
(1) Ihr Browser sendet dabei ihr Public Key Zertifikat sowie das Attribut-Zertifikat an den E-
Banking Server. Der Server der Bank führt nun verschiedene Überprüfungen durch, um Frau 
Studer als Bevollmächtigte von Meier zu authentifizieren. Grundsätzlich finden zwei Prüf-
schritte statt: 

• Prüfung des Public Key Zertifikats von Frau Studer 
• Prüfung des Vollmachts-Credentials 

Im ersten Prüfschritt wird zuerst die Signatur der Identitäts-CA auf dem Public Key Zertifikat 
von Frau Studer überprüft und sichergestellt, dass die Gültigkeitsdauer des Zertifikats noch 
nicht abgelaufen ist. 
(2) Ausserdem wird mittels einer OCSP-Anfrage bei der Identitäts-CA geprüft, ob das 
Zertifikat nicht widerrufen wurde. 

                                                 
103 Eine solche Erweiterung des Transport Layer Security (TLS)-Protokolls, welche die Übergabe von Attribut-
Zertifikaten während des Handshake-Protokolls zulässt, wurde bereits einmal in  angesprochen. [OpPeSt00]

Globale digitale Identitäten für E-Business und E-Government 



9.2 E-Banking Vollmacht 127 

 
Beim zweiten Schritt finden verschiedene Überprüfungen bezüglich der Vollmacht statt: 

• Korrekte Signatur der Vollmachts-CA auf dem Attribut-Zertifikat 
• Gültigkeitsdauer des Attribut-Zertifikats nicht überschritten 
• (3) Anfrage bei der Vollmachts-CA mittels OCSP, ob das Zertifikat nicht widerrufen 

wurde 
• Der angegebene Bevollmächtigte stimmt mit Frau Studer überein (Prüfung durch Bil-

den des Fingerprints des Public Key Zertifikats von Frau Studer und Vergleich mit 
dem im Attribut-Zertifikat gespeicherten Fingerprint) 

• Korrektheit des im Attribut-Zertifikat enthaltenen Public Key Zertifikats von Meier. 
Dies beinhaltet: 

• Überprüfung der Signatur der Identitäts-CA 
• Überprüfung, ob die Gültigkeitsdauer nicht überschritten ist 
• (4) Überprüfung auf Revokation bei der Identitäts-CA mittels OCSP-Protokoll 

(5) Sind diese Prüfungen erfolgreich verlaufen, so ist Frau Studer vom Server der Bank 
korrekt als Bevollmächtigte von Meier authentifiziert. Der Server der Bank liest ausserdem 
die weiteren Angaben bezüglich des Umfangs der Vollmacht aus dem Attribut-Zertifikat aus. 
Dabei wird in den internen Systemen überprüft, ob Meier überhaupt die E-Banking Dienste 
der Bank Y in Anspruch nehmen kann und ob er das Recht hat, auf Konto X zuzugreifen. Ist 
dies der Fall, so gewährt der E-Banking Server Frau Studer den Zugriff auf Konto X mittels 
der Web-Applikation für E-Banking. 
 
Übermittlung Zahlungsauftrag 
(6) Frau Studer benützt nun die E-Banking Web-Applikation, um die fällige Zahlung von 
Meier auszulösen. Sie erfasst dabei die entsprechenden Angaben in einem Web-Formular. 
Nach der Erfassung der Zahlung schliesst sie diese ab und beendet die E-Banking Applikati-
on. 
 
Ausführung der Zahlung durch Bank 
Der Zahlungsauftrag wird nun in den internen Systemen von Bank Y verarbeitet. Da die 
Zahlung ein Konto begünstigt, welches sich ebenfalls bei Bank Y befindet, wird diesem der 
Betrag sofort gutgeschrieben und dem Konto X abgezogen. 
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9.2.3 Widerruf der E-Banking Vollmacht 
 

Frau Studer Bank Y Vollmachts-CA Identitäts-CA

Public Key Zertifikat Meier revoziert?

Herr Meier

1

4

3

2

Authentifikation mit Public Key Zertifikat Meier

Revokation Attribut-Zertifikat

5

Authentifikation OK

6

Bestätigung Revokation

Meldung Revokation

Public Key Zertifikat Meier OK

 
Abbildung 22 Wichtigste Interaktionen beim Widerruf einer E-Banking Vollmacht 
 
Nachdem Meier sein Geschäft aufgegeben und die neue Stelle bei der Konkurrenz angetreten 
hat, erinnert er sich daran, dass er Frau Studer eine unbefristete Vollmacht für sein Ge-
schäftskonto X ausgestellt hatte. Er möchte diese deshalb widerrufen. Dazu benutzt Meier 
wiederum das Identitätenmanagement-Programm auf seinem Computer. Er lässt sich von 
diesem alle seine momentan gültigen Vollmachten anzeigen, wählt die an Frau Studer 
vergebene aus und gibt dem Programm den Befehl sie zu widerrufen. 
 
Authentifikation bei der Vollmachts-CA 
(1) Das Programm kontaktiert nun die Vollmachts-CA und baut zu dieser eine TLS-
Verbindung mit Client-Authentifikation auf. Dafür verwendet es das entsprechende Public 
Key Zertifikat von Meier, welches in der Vollmacht benutzt wurde. Im Rahmen des TLS-
Protokolls authentifiziert die Vollmachts-CA Meier anhand des übertragenen Public Key 
Zertifikats. Dabei prüft sie die Signatur der Identitäts-CA auf dem Zertifikat, und ob die 
Gültigkeitsdauer eingehalten ist. 
(2) Ausserdem findet eine OCSP-Anfrage an die Identitäts-CA statt, um sicherzustellen, dass 
das Zertifikat nicht widerrufen wurde. 
(3) Sind die Prüfungen erfolgreich verlaufen, so ist Meier gegenüber der Vollmachts-CA 
ausreichend authentifiziert und kann nun über einen verschlüsselten Kanal mit dieser kommu-
nizieren.  
 
Revokation der Vollmacht 
(4) Mittels eines speziellen Revokations-Protokolls erteilt das Identitätenmanagement-
Programm von Meier dem Server der Vollmachts-CA nun den Auftrag, die entsprechende 
Vollmacht zu widerrufen. Die Identifikation der zu widerrufenden Vollmacht findet dabei 
über die Seriennummer des Attribut-Zertifikats statt. Die Vollmachts-CA überprüft nun den 
aktuellen Status des Zertifikats in ihrem Verzeichnis. Da dieses momentan gültig ist, setzt sie 
den Status auf ‚widerrufen’ und vermerkt, dass der Widerruf durch den Vollmachtgeber 
geschehen ist.  
(5) Sie bestätigt daraufhin dem Programm von Meier den Widerruf der Vollmacht. Das 
Identitätenmanagement-Programm informiert Meier über den erfolgten Widerruf. Die 
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Vollmacht an Frau Studer ist mit diesem Schritt endgültig widerrufen. Bank Y muss nicht 
mehr explizit über den Widerruf benachrichtigt werden. 
 
Widerruf bei Frau Studer 
(6) Zum Abschluss meldet das Programm den Widerruf der Vollmacht Frau Studer, indem es 
eine Nachricht an die mit ihrer Identität verknüpfte E-Mail Adresse versendet. Im besten Fall 
geschieht diese Meldung des Widerrufs an Frau Studer gleichzeitig wie der Widerruf der 
Vollmacht bei der Vollmachts-CA, damit die Risiken eines Missbrauchs der Vollmacht 
während dieser Zeitspanne möglichst gering gehalten werden können. In der Praxis bedeutet 
dies, dass die Antwortzeiten der beiden Schritte einander gegenübergestellt und die entspre-
chenden Risiken gegeneinander abgewogen werden müssen, um zu entscheiden, welcher der 
Schritte zuerst gestartet werden soll. Der Gesetzgeber sollte für dieses Vorgehen dann 
entsprechende Vorschriften erlassen. 

9.2.4 Spezialfälle / Probleme im Verfahren 
Es werden nun noch einige Spezialfälle und Probleme aufgezählt, welche bei der Benutzung 
von E-Banking Dienstleistungen mittels der vorgeschlagenen Vollmachten auftreten können. 
Dabei werden gewisse grundsätzliche Probleme nicht mehr erwähnt, welche bereits beim 
Beispiel der Steuervollmacht in Kapitel 9.1 beschrieben wurden. 
 
Konten über mehrere Identitäten 
Es ist heute möglich, dass ein Kunde bei einer Bank über mehrere Konten verfügt, welche mit 
verschiedenen Identitäten verknüpft sind. Dies kann vom Kunden explizit so gewünscht sein. 
In einem solchen Fall stellt sich das Problem, dass der vorgestellte Architekturentwurf nur 
einen einzelnen Vollmachtgeber zulässt. Einem Bevollmächtigten, der Zugriff auf sämtliche 
Konten erhalten soll, müssen deshalb mehrere Vollmachten in Form von Attribut-Zertifikaten 
ausgestellt werden. Werden diese durch den Bevollmächtigten gemeinsam vorgewiesen, so ist 
die Bank in der Lage, die verschiedenen Identitäten des Vollmachtgebers zu verknüpfen. 
Dasselbe gilt, falls eine Vollmacht Konten bei unterschiedlichen Banken beinhaltet. Ein 
solches Vorgehen ist deshalb nicht sehr ratsam. 
 
Beschränkung auf bestimmte Aktionen 
Gerade bei der Durchführung von Banktransaktionen ist es sinnvoll, die mit einer Vollmacht 
möglichen Handlungen auf das absolut notwendige zu beschränken. So könnte beispielsweise 
die Gesamtsumme der Transaktionen eingeschränkt werden, welche mit einer Vollmacht 
durchgeführt werden können. In einem solchen Fall ist es Sache der Bank, die Einhaltung 
dieser Einschränkungen sicherzustellen. 
 
Spätere Ausführung der Transaktion 
Im obigen Beispiel wurde mit der Vollmacht eine Transaktion ausgelöst, welche in den 
Systemen der Bank sofort ausgeführt wurde. Es gibt jedoch eine ganze Reihe von Transaktio-
nen, welche erst zu einem späteren Zeitpunkt ausgeführt werden. Man denke dabei beispiels-
weise an Überweisungen auf Konten anderer Banken, welche in der Regel über Nacht im 
Batch-Betrieb ausgeführt werden, oder auch allgemein an Aufträge, welche ein Kunde über 
Wochenende mittels E-Banking vergibt. Ein weiteres Beispiel sind Daueraufträge. 
Bei solchen Transaktionen, welche erst später ausgeführt werden, ist es sinnvoll, dass vor der 
effektiven Ausführung eine erneute Prüfung der Vollmacht stattfindet. Dies bedingt jedoch 
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eine grössere Anpassung der Bank-Systeme. Insbesondere bei der Batch-Verarbeitung über 
Nacht könnten so grosse Probleme entstehen, da innert kurzer Zeit eine grosse Anzahl von 
Vollmachten überprüft werden müsste. 
 
Anonymität des Bevollmächtigten 
Grundsätzlich kann der Bevollmächtigte im E-Banking durchaus anonym auftreten, da die 
Bank auf den Vollmachtgeber zurückgreifen kann. Heute findet in der Regel ebenfalls keine 
strenge Authentifikation der Identität des Bevollmächtigten bei der Ausstellung einer Voll-
macht statt, sondern es geht hauptsächlich darum, die entsprechenden Authentifikationsmerk-
male wie Unterschrift oder Benutzername und Passwort festzulegen. Es könnte jedoch 
politisch äusserst brisant sein, falls bestimmte Personen des öffentlichen Interesses über einen 
Strohmann ein Konto eröffnen lassen und sich dann von diesem bevollmächtigen lassen. 
 
Benutzung über Standardprotokolle 
Heute wird E-Banking nicht nur über Web-Applikationen benutzt. Zugriffe über gängige 
Buchhaltungsprogramme der Kunden geschehen beispielsweise mit dem Open Financial 
Exchange (OFX)-Protokoll. Dieses müsste für den Einsatz der vorgeschlagenen digitalen 
Vollmachten erweitert werden. 
 
Vollmachten über den Tod hinaus 
In den heute im E-Banking eingesetzten Vollmachten104 ist oft festgehalten, dass diese auch 
nach dem Tod des Vollmachtgebers weiterhin Gültigkeit haben. Falls also während der 
Authentifikation eines Bevollmächtigten festgestellt wird, dass das Public Key Zertifikat des 
Vollmachtgebers widerrufen wurde, muss zusätzlich überprüft werden, ob dies wegen des 
Todes des Vollmachtgebers geschehen ist. In einem solchen Fall kann also der Bevollmächtig-
te trotzdem zur Benutzung der E-Banking Applikation autorisiert werden. 

9.3 Fazit 
Die beiden Anwendungsfälle zeigen, dass der vorgestellte Architekturentwurf für digitale 
Vollmachten in der Praxis durchaus einsetzbar ist. Anderseits wird durch die grosse Anzahl 
von beschriebenen Spezialfällen klar, dass ein Einsatz für einen spezifischen Fall jeweils 
genau geprüft werden muss. Nur so wird eine problemlose Verwendung von digitalen 
Vollmachten im Rahmen des vorgestellten Architekturentwurfs möglich. Insbesondere sollte 
vor einer Anwendung die Verteilung der Kosten auf die verschiedenen Akteure, die notwen-
digen Änderungen an den bestehenden Prozessen und weitere, beispielsweise rechtliche 
Unklarheiten untersucht werden. 
 
 

                                                 
104 Ähnliche Konstrukte wie Verträge zugunsten eines Dritten sind hier ebenfalls gemeint. 
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10 Beurteilung des Entwurfs 

In diesem Kapitel wird der in den vorherigen Kapiteln 8 und 9 ausführlich beschriebene 
Architekturentwurf für digitale Vollmachten beurteilt. Dazu wird einerseits ein Vergleich mit 
den heute bestehenden Lösungen für digitale Vollmachten durchgeführt und andererseits 
exemplarisch die Umsetzbarkeit des Entwurfs am Beispiel eines Finanzdienstleisters unter-
sucht. Eine Validierung des Entwurfs gegen die Anforderungen mit Hilfe des in Kapitel 6.3 
erstellten Bewertungsframeworks findet sich bei der Auswahl eines geeigneten Lösungsansat-
zes in Kapitel 7.8. 

10.1 Vergleich mit existierenden Lösungen 
Der nun folgende Vergleich des Architekturentwurfs mit den bestehenden Lösungen für 
digitale Vollmachten wird bewusst kurz gehalten, da ein Grossteil der hier vorgebrachten 
Argumente bereits in den vorherigen Kapiteln eingehend diskutiert wurde. Der vorgeschlage-
ne Architekturentwurf wird ausserdem nur pauschal mit dem Status Quo verglichen und nicht 
mit den einzelnen, in Kapitel 2.3 vorgestellten, bestehenden Lösungen, da diese nur allgemein 
betrachtet und ihre einzelnen Ansätze für digitale Vollmachten nicht eingehend untersucht 
wurden. Deshalb ist auch eine Anwendung des aufgestellten Bewertungsframeworks auf diese 
Lösungen nicht sinnvoll. Die Ausgestaltung von Vollmachten in den bestehenden Lösungen 
ist im Übrigen äusserst vielfältig. Es werden nun die wichtigsten Vorteile des Architekturent-
wurfs im Vergleich mit den heute bestehenden Lösungen für digitale Vollmachten beschrie-
ben und auch einige Nachteile aufgezählt, welche der Einsatz dieses Konzepts mit sich 
bringen würde. 

10.1.1 Vorteile 
Organisationsübergreifende Einsetzbarkeit 
Der grundlegende Vorteil des vorgestellten Architekturentwurfs besteht natürlicherweise 
darin, dass der Einsatz von Vollmachts-Credentials eine Standardisierung in einem Bereich 
schaffen würde, welcher bisher von den Service Providern intern auf eigene Weise geregelt 
wird. Heute verwaltet jeder Service Provider die ihm gegenüber einsetzbaren Vollmachten 
selbst in seinen Systemen. Mit diesem Entwurf sind digitale Vollmachten aber auch über 
mehrere Service Provider hinweg einsetzbar. Eine Person muss also nicht mehr für einen 
Bevollmächtigten bei mehreren Service Providern jeweils eine separate Vollmacht sprechen, 
sondern kann ihm pauschal eine einzige digitale Vollmacht erteilen. 
 
Keine Notwendigkeit für separate Identitäten für die Bevollmächtigten 
Wird heute eine Person zur Inanspruchnahme von Leistungen auf dem elektronischen Weg 
bevollmächtigt, so erhält sie vom entsprechenden Service Provider in der Regel zusätzliche 
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Credentials, beispielsweise Benutzername und Passwort, um sich ihm gegenüber authentifizie-
ren zu können. Eine Vollmacht wird in den Systemen des Service Providers somit oftmals in 
Form einer zusätzlichen Identität dargestellt. Mit Vollmachts-Credentials ist dieses Vorgehen 
unnötig, da eine Vollmacht zusätzlich zu einer bestehenden Identität vergeben werden kann. 
Dies hat ausserdem den Vorteil, dass ein Vollmachts-Credential nicht so sicher aufbewahrt 
werden muss, wie ein privater Schlüssel zu einer Identität, da es nur in Verbindung mit der 
entsprechenden Identität eingesetzt werden kann. Somit wird auch weniger sicherer Speicher-
platz benötigt. 
 
Elektronische Ausstellung 
Da heute digitale Signaturen nur in Ausnahmefällen rechtsgültig eingesetzt werden können, 
findet auch die Ausstellung von digitalen Vollmachten in der Regel aufgrund einer schriftli-
chen Anweisung statt. Vollmachts-Credentials können nun auf digitalem Weg ausgestellt 
werden. Dies benötigt einerseits geringeren Aufwand für alle an der Ausstellung einer 
Vollmacht beteiligten Parteien und bringt andererseits auch grössere Sicherheit. Die Sicherheit 
von digitalen Signaturen ist bei richtiger Implementation grösser als die von Unterschriften 
auf Papier, welche leichter gefälscht werden können. Andererseits ist durchaus auch ein 
hybrides Modell denkbar, in welchem Vollmachts-Credentials ebenfalls aufgrund von 
schriftlich gesprochenen Vollmachten erzeugt werden können. So könnten Vollmachten in 
den Systemen einheitlich gehandhabt werden. Dies würde jedoch neue Konzepte bezüglich 
der Revokation von Vollmachten erfordern.  
 
Staatliche Kontrolle 
Durch die zentrale Zertifizierung der digitalen Vollmachten durch die Vollmachts-CA kann 
sichergestellt werden, dass die Vollmachten den gesetzlichen Vorschriften entsprechen. 
Dadurch werden die Service Provider entlastet, welche bisher eine allfällige Prüfung der 
Vollmachten vornehmen mussten. Ausserdem können Behörden über die Vollmachts-CA 
auch Vollmachten vergeben lassen, welche aufgrund von gesetzlichen Vorschriften entstehen. 
Der Nachweis von solchen Vollmachten musste bisher in der Regel jeweils beim Service 
Provider mit einer schriftlichen Bestätigung der Vollmacht erfolgen. 
 
Vereinfachte Gültigkeitsüberprüfung 
Bei den existierenden Systemen kann es einen sehr grossen Aufwand bedeuten, wenn die 
Gültigkeit einer Vollmacht überprüft werden muss. So ist es heute beispielsweise sehr 
aufwendig, zu prüfen, ob der Vollmachtgeber nicht gestorben und die Vollmacht somit 
ungültig ist.105 Durch die von der Vollmachts-CA in Verbindung mit der Identitäts-CA 
angebotenen Möglichkeiten zur Überprüfung der Gültigkeit einer digitalen Vollmacht ist es 
für einen Service Provider nun ein Leichtes, den aktuellen Status einer Vollmacht festzustel-
len. Dies ist insbesondere auch im Geschäftsverkehr von Bedeutung, wenn verifiziert werden 
soll, ob eine Person überhaupt im Namen eines Unternehmens handeln darf. 
 
Vereinfachter Widerruf 
Eine einmal gegenüber einem Service Provider kundgegebene Vollmacht muss heute vielfach 
analog zur Ausstellung wieder auf schriftlichem Weg widerrufen werden. Auch dieser Prozess 
kann mit Vollmachts-Credentials vollständig auf elektronischem Weg ablaufen, was sowohl 
für den Vollmachtgeber als auch für den Service Provider einen geringeren Aufwand bedeutet. 
                                                 
105 Dies ist einer der Gründe dafür, weshalb bei Vollmachten vielfach festgehalten wird, dass sie auch über den 
Tod des Vollmachtgebers hinaus Gültigkeit haben. Somit ist eine solche Überprüfung nicht notwendig. 
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Durch die elektronische Übermittlung tritt ein Widerruf der Vollmacht ausserdem viel 
schneller in Kraft. Somit sinkt auch das Risiko, dass bis zum effektiven Widerruf in den 
Systemen die Vollmacht trotzdem noch benutzt wird. Ausserdem muss der Bevollmächtigte 
bei den heutigen Lösungen in der Regel direkt vom Vollmachtgeber über einen Widerruf 
informiert werden. Dies kann mit dem vorgeschlagenen Architekturentwurf automatisch beim 
Widerruf der Vollmacht bei der Vollmachts-CA geschehen. 
 
Verbesserte Kontrolle durch die Benutzer 
Dadurch, dass die digitalen Vollmachten nicht mehr in den Systemen der Service Provider 
erzeugt werden sondern direkt durch den Vollmachtgeber, hat dieser eine bessere Kontrolle 
darüber, was für Vollmachten er wem erteilt hat. Ausserdem wird es vor allem auch für den 
Bevollmächtigten leichter, den Überblick über die ihm erteilten Vollmachten zu behalten. 
Durch die Vergabe von Vollmachts-Vorlagen durch vertrauenswürdige Stellen sinkt zusätz-
lich das Risiko, dass ein Service Provider dem Vollmachtgeber ein Vollmachts-Formular 
vorschreibt, welches diesem einen Grossteil der Risiken beim Einsatz der Vollmacht aufbür-
det. 
 
Vereinfachung Anonymität 
Die meisten existierenden Lösungen für digitale Vollmachten erlauben nicht, dass der 
Bevollmächtigte unter einem Pseudonym im Namen des Vollmachtgebers gegenüber dem 
Service Provider agiert. Dies kann mit Vollmachts-Credentials mit relativ geringem Aufwand 
erreicht werden.  

10.1.2 Nachteile 
Neben diesen verschiedenen Vorteilen des vorgestellten Architekturentwurfs gegenüber den 
bestehenden Lösungen sind aber auch einige Nachteile zu nennen: 
 
Kontrollverlust für Service Provider 
Dadurch dass der Service Provider nicht mehr wie in den bestehenden Lösungen die Voll-
machten in seinen Systemen speichert, verliert er auch teilweise die Kontrolle über den 
gesamten Prozess des Einsatzes von Vollmachten. Insbesondere gerät er auch in eine gewisse 
Abhängigkeit von der Vollmachts-CA und muss diese für die gelieferten Gültigkeitsinforma-
tionen entschädigen. Service Provider akzeptieren ausserdem heute Vollmachten meist nur 
unter klar definierten Bedingungen, das heisst, dass sie auf den von ihnen ausgegebenen 
Formularen ausgestellt sein müssen. Ein solches Vorgehen ist ebenfalls nicht mehr zwingend. 
 
Keine Vollmachten mit mehreren Vollmachtgebern 
Durch die Handhabung von Vollmachten in den internen Systemen der Service Provider ist es 
heute vielfach möglich, dass eine Vollmacht auch mehrere Identitäten des Vollmachtgebers 
umfasst, unter welchen dieser beim Service Provider bekannt ist. Beispiel für einen solchen 
Fall ist eine E-Banking Vollmacht, welche mehrere Kontenstämme, also Identitäten, des 
Vollmachtgebers betrifft. Diese Flexibilität geht durch den Einsatz von Vollmachts-
Credentials verloren, da diese jeweils nur eine Identität des Vollmachtgebers umfassen 
können. Somit muss im obigen Beispiel für jeden Kontenstamm ein separates Vollmachts-
Credential erstellt werden. Auch eine Vollmacht, welche über verschiedene Vollmachtgeber 
verfügt, kann nicht dargestellt werden. Dies ist beispielsweise notwendig, wenn für eine 
Vollmacht beide Ehepartner ihre Zustimmung geben müssen. Für den Einsatz solcher 
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Vollmachten mit mehreren Vollmachtgebern können jedoch entsprechende Protokolle 
festgelegt werden, welche die Übermittlung mehrerer Vollmachts-Credentials während der 
Kommunikation mit dem Service Provider erlauben. 
 
Beschränkte Gültigkeitsdauer 
Vollmachten werden heute oftmals auf unbestimmte Zeit gesprochen. Dies ist mit Voll-
machts-Credentials nicht direkt möglich, da diese nicht länger gültig sein können, als die 
ihnen zugrunde liegenden Identitäten von Vollmachtgeber, Bevollmächtigtem und Voll-
machts-CA. Dies liegt daran, dass ein zu einer Identität gehörendes Public Key Zertifikat von 
der Identitäts-CA mit einer bestimmten Gültigkeitsdauer ausgestattet wird, nach der ein neues 
Zertifikat erzeugt werden muss. Durch die Verknüpfung des Vollmachts-Credentials mit den 
zugrundeliegenden Public Key Zertifikaten kann dieses in der Regel nur solange eingesetzt 
werden, wie diese Zertifikate gültig sind. Falls eine Vollmacht über diese Zeitspanne hinaus 
gültig sein soll, müssen mehrere Vollmachts-Credentials ausgestellt werden.  
 
Beschränkte Eignung für interne Autorisierung 
Die heute eingesetzten Lösungen für digitale Vollmachten verwalten meist ebenfalls die 
Zugriffsberechtigungen der verschiedenen Kunden und Mitarbeiter auf die internen Systeme. 
Vollmachts-Credentials sind nur bedingt zur Abbildung dieser sehr vielfältigen Rechte 
geeignet, da nicht jede Rolle als Vollmacht dargestellt werden kann. Vollmachts-Credentials 
sollten deshalb primär für die Authentifikation und die Autorisierung des Bevollmächtigten im 
Rahmen der dem Vollmachtgeber vergebenen Rechte benutzt werden. 

10.1.3 Fazit 
Obwohl einige Nachteile im Vergleich zu den heute existierenden Lösungen festgestellt 
wurden, überwiegen doch die Vorteile stark, welche der vorgeschlagene Lösungsansatz im 
Umgang mit digitalen Vollmachten bringen würde. Da bei dieser Betrachtung hauptsächlich 
die funktionalen Aspekte im Vordergrund stehen, wird nun im folgenden Abschnitt noch eine 
ganzheitliche Betrachtung der Umsetzbarkeit des Architekturentwurfs am Beispiel eines 
Finanzdienstleistungsunternehmens vorgenommen. 

10.2 Umsetzbarkeit bei einem Finanzdienstleister 
Nach der eher grundsätzlichen Beurteilung im vorherigen Kapitel soll nun eine etwas einge-
hendere und ganzheitlichere Analyse erfolgen, indem exemplarisch die Umsetzbarkeit des 
Architekturentwurfs im Fall eines Finanzdienstleisters untersucht wird. Eine Bezugnahme auf 
die in Kapitel 4.3 aufgestellte Anforderungsanalyse für Finanzdienstleistungsunternehmen ist 
wiederum nur bedingt möglich, da diese Anforderungen sich auf globale digitale Identitäten 
im Allgemeinen beziehen und nicht speziell auf digitale Vollmachten eingehen. Vorausset-
zung für die nun folgende Beurteilung ist natürlich, dass der Finanzdienstleister extern 
erstellte digitale Identitäten akzeptiert. Ausserdem wird davon ausgegangen dass die rechtli-
chen Grundlagen für einen Einsatz von digitalen Identitäten und Vollmachten vorhanden sind. 
Die Darstellung der Beurteilung orientiert sich dabei an der Strukturierung in eine politische, 
ökonomische, organisatorische und technische Ebene, wie dies bereits bei der Anforderungs-
analyse der Fall war. Die kulturelle Ebene wird weggelassen, beziehungsweise in die politi-
sche Ebene integriert, da diese ein einzelnes Unternehmen eher weniger betrifft, und die 
interne Kultur sich von Unternehmen zu Unternehmen stark unterscheiden kann. 
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10.2.1 Politisch 
Auf politischer Ebene würde die Einführung von globalen digitalen Vollmachten mit grosser 
Sicherheit eine Klärung der rechtlichen Situation bedeuten. Dabei ist zu bemerken, dass 
anstelle von Vollmachten heute bei Finanzdienstleistern für den elektronischen Kanal vielfach 
Verträge zu Gunsten eines Dritten geschlossen werden. Dies ist mit dem vorgeschlagenen 
Architekturentwurf in dieser Art nicht mehr vorgesehen. Die vereinfachten Möglichkeiten zur 
Überprüfung der Gültigkeit einer Vollmacht kommen einem Finanzdienstleister aber sehr 
entgegen.  
 
Es muss auch erwähnt werden, dass auf einem grossen Finanzdienstleistungsunternehmen 
unter Umständen ein gewisser politischer Druck ruht, eine solche neue Lösung einzuführen, 
da die Öffentlichkeit dies erwartet. Eine Akzeptanz von Vollmachts-Credentials könnte auch 
durch die Regulierungsbehörden vorgeschrieben werden. Bezüglich der Ausgestaltung der 
akzeptierten Vollmachten ist nicht zu erwarten, dass ein Finanzdienstleister allgemein 
formulierte Vollmachten akzeptieren möchte. Als Lösung könnten beispielsweise die nationa-
len Behörden spezielle Vorlagen für Vollmachten bei Finanzdienstleistern erlassen, welche 
von diesen akzeptiert werden müssen. 

10.2.2 Ökonomisch 
In ökonomischer Hinsicht stehen die möglichen Kosteneinsparungen durch den Einsatz von 
Vollmachts-Credentials und die Umstellungskosten im Vordergrund. Durch den Übergang zu 
solchen Vollmachts-Credentials kann ein Finanzdienstleister insbesondere bei der Ausstellung 
und beim Widerruf von digitalen Vollmachten die bisherigen Prozesse automatisieren und 
somit schneller und billiger durchführen. Die internen Vergabestellen für digitale Vollmachten 
sind ausserdem bereits vorhanden und müssen nur auf die Vergabe von Vollmachts-
Credentials umgestellt werden. 
 
Andererseits verfügen die meisten Finanzdienstleister bereits über komplexe eigene Authenti-
fikationssysteme, welche bei einer Umstellung ersetzt werden müssen. Diese Kosten sind 
nicht zu unterschätzen. Dem gegenüberzustellen sind eventuell mögliche Kundengewinne 
durch das Akzeptieren von globalen digitalen Vollmachten. Diese könnten also unter be-
stimmten Umständen durchaus auch einen Wettbewerbsvorteil darstellen. 

10.2.3 Organisatorisch 
Durch den vorgestellten Architekturentwurf ist im Vergleich zur bisherigen Handhabung von 
Vollmachten eine zusätzliche Stelle, die Vollmachts-CA, notwendig. Falls sich diese ausser-
halb des Unternehmens befindet, bedeutet dies für den Finanzdienstleister eine gewisse 
Abhängigkeit von dieser Stelle, die auch für ihre Leistungen bezahlt werden muss. Für die 
interne Vergabe von digitalen Vollmachten kann aber auch eine interne Vergabestelle 
bestimmt werden. Die damit verbundenen Kontrollmöglichkeiten bezüglich der intern 
vergebenen Vollmachten kommen einem Finanzdienstleister entgegen.  
 
Bei der Benutzung von digitalen Vollmachten können grundsätzlich zwei Einsatzzwecke 
unterschieden werden. Dies sind einerseits der Einsatz in Rahmen der Authentifikation und 
Autorisierung für die Inanspruchnahme von Leistungen, beispielsweise beim E-Banking, und 
andererseits der Einsatz für die verbindliche elektronische Korrespondenz. Besonders im 
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zweiten Fall sind digitale Vollmachten für einen Finanzdienstleister besonders im Geschäfts-
verkehr äusserst interessant. Bisher muss verbindliche Korrespondenz hauptsächlich auf 
schriftlichem Weg erfolgen, wobei die Unterschriften jeweils manuell überprüft werden. Mit 
dem Einsatz von globalen digitalen Vollmachten kann elektronische Korrespondenz analog 
zum schriftlichen Kanal benutzt werden, wobei jedoch die mühselige manuelle Überprüfung 
der Unterschriften wegfällt.106  

10.2.4 Technisch 
Die technische Umsetzbarkeit des vorgeschlagenen Architekturentwurfs in einem Finanz-
dienstleistungsunternehmen ist grundsätzlich gewährleistet. Im Folgenden werden einige 
Problembereiche skizziert, für welche für eine erfolgreiche Einführung eine Lösung gefunden 
werden muss.  
 
Finanzdienstleister verfügen heute meist über ein äusserst umfangreiches Portfolio von 
internen Systemen. Dies umfasst häufig sämtliche Plattformen vom einfachen Desktop bis 
zum Mainframe-Rechner. Diese Systeme bilden dabei gemeinsam eine komplexe, integrierte 
Architektur, welche nur mit grossem Aufwand angepasst werden kann. Um eine Umstellung 
auf globale digitale Vollmachten mit möglichst geringem Aufwand bewerkstelligen zu 
können, dürfen die notwendigen Änderungen an diesen internen Strukturen nicht zu gross 
sein, so dass nur zusätzliche Adapter zum System hinzugefügt werden müssen, welche 
digitale Vollmachten akzeptieren.  
 
Intern verfügen viele grosse Finanzdienstleister heute bereits über eigene Public Key Infra-
strukturen. Dabei werden aber in der Regel keine Attribut-Zertifikate unterstützt, sondern 
spezielle Eigenschaften in Form von Erweiterungen des Public Key Zertifikats gespeichert. 
Inwiefern solche Infrastrukturen mit dem vorgeschlagenen Lösungsansatz kompatibel sind, 
kann nicht pauschal bewertet werden. Dies sind jedoch Fragen, welche bereits bei einer 
Einführung von globalen digitalen Identitäten beantwortet werden müssen. 
 
Internet-Applikationen eines Finanzdienstleisters, wie beispielsweise E-Banking, basieren 
heute vielfach auf Architekturen, welche mehrere Schichten von Systemen umfassen. Dabei 
findet die eigentliche Rechteverwaltung meist auf einer der unteren, datennahen Schichten 
statt, während die Authentifikation auf der obersten Schicht geschieht. Werden nun Voll-
machts-Credentials von aussen akzeptiert, so befindet sich mindestens ein Teil der Autorisie-
rungsinformationen in den Vollmachts-Credentials. Diese Informationen müssen in 
irgendeiner Form an die darunterliegenden Schichten weitergegeben werden können.  
 
Bezüglich der Überprüfung der Gültigkeit eines Vollmachts-Credentials besteht das Problem, 
dass ein Finanzdienstleister unter Umständen auch in der Lage sein möchte, einen Benutzer 
für eine Transaktion zuzulassen, obwohl die Gültigkeitsdauer seines Vollmachts-Credentials 
abgelaufen ist. Dies kann beispielsweise bei grossen Geschäftskunden der Fall sein, falls 
angenommen werden kann, dass die Vollmacht eigentlich immer noch besteht und nur das 
Credential nicht erneuert wurde. Der Finanzdienstleister trägt bei einem solchen Vorgehen die 
Risiken eines Missbrauchs, die für ihn jedoch geringer sind als der entgangene Gewinn der 
durch ein Nichtausführen der entsprechenden Transaktionen entsteht. 
                                                 
106 Als Hilfsmittel werden heute einzig elektronische Datenbanken eingesetzt, welche Unterschriftsproben der 
Geschäftspartner enthalten. Die eigentliche Überprüfung findet aber manuell statt. 
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Es ist heute durchaus möglich, dass eine Person bei einem Finanzdienstleister unter verschie-
denen Identitäten bekannt ist. Beispielsweise kann ein Kunde über mehrere Kontenstämme bei 
einer Bank verfügen. In einem solchen Fall offenbart der vorgeschlagene Lösungsansatz 
einige Schwächen, da ein Vollmachts-Credential nur mit einem einzigen Vollmachtgeber 
verknüpft sein kann. Deshalb muss ein Bevollmächtigter eventuell über mehrere Vollmachten 
verfügen, um für sämtliche Konten bevollmächtigt zu sein, welche diese Person unter 
verschiedenen Identitäten bei der Bank besitzt. 
 
Der Einsatz von Vollmachten bei der elektronischen Korrespondenz sollte indes keine 
Probleme verursachen, da dabei auch von Finanzdienstleistern meist die üblichen Standard-
programme verwendet werden. Es ist anzunehmen, dass die Hersteller dieser Produkte bei 
Vorliegen eines Bedarfs und entsprechender finanzieller Anreize Erweiterungen anbieten 
werden, welche eine einfache Überprüfung von digitalen Signaturen und Vollmachten 
ermöglichen.  

10.2.5 Fazit 
Allgemein scheint der vorgeschlagene Architekturentwurf bei einem Finanzdienstleister 
durchaus umsetzbar zu sein. Die internen Strukturen und Rollen in einem solchen Unterneh-
men sind jedoch meist sehr komplex und können nur umständlich mit Vollmachten abgebildet 
werden. Deshalb steht weniger die interne Verwendung von Vollmachten im Vordergrund, als 
vielmehr die Nutzung von Vollmachten in der Kommunikation mit der Aussenwelt. Dies 
beinhaltet insbesondere die Vergabe von Vollmachten an die gegen aussen auftretenden, 
internen Personen und die Akzeptanz von Vollmachten von Kunden bei elektronischer 
Korrespondenz sowie bei den über das Internet angebotenen Leistungen. 
 

10.3 Abschliessende Beurteilung 
Der vorgeschlagene Architekturentwurf stellt eine praktikable Lösung für die Realisierung 
von globalen digitalen Vollmachten dar. Globale Vollmachten sind eine wichtige Komponente 
im Rahmen einer Lösung für globale digitale Identitäten, welche für den Einsatz dieser 
Identitäten grosse Vorteile bringen kann. So erlaubt der Entwurf vor allem die Automatisie-
rung der Benutzung und der Überprüfung von Vollmachten und erleichtert ihre Ausstellung 
und den Widerruf. Dabei weist der Architekturentwurf im Vergleich zu den bestehenden 
Lösungen für digitale Vollmachten hauptsächlich die in Tabelle 6 aufgeführten Vor- und 
Nachteile auf. 
 
Dabei überwiegen die Vorteile des gewählten Lösungsansatzes die festgestellten Nachteile 
grösstenteils. Auch bezüglich der Umsetzbarkeit wurde anhand des Beispiels eines Finanz-
dienstleisters gezeigt, dass eine Realisierung des vorgeschlagenen Entwurfs möglich ist. Die 
dabei festgestellten Problembereiche scheinen durchaus lösbar zu sein. 
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Es sind jedoch noch einige offene Punkte zu nennen, welche vor einer Einführung der 
vorgeschlagenen globalen digitalen Vollmachten weiter untersucht werden müssen. So ist 
offen, wie die Verantwortung zwischen der Vollmachts-CA und der Identitäts-CA am besten 
aufgeteilt werden soll, damit beim Betrieb einer solchen Lösung keine Probleme auftreten. 
Ganz allgemein müssen rechtliche Standards ausgearbeitet werden, welche sämtliche rechtli-
chen Aspekte bei der Benutzung von Vollmachten abdecken. Nur so können für die Beteilig-
ten die Risiken kalkulierbar gemacht werden, welche sie tragen sollen. Ist dies möglich, so 
muss die Finanzierung von digitalen Vollmachten geregelt werden. Dies beinhaltet Fragen 
wie, wer die Vollmachts-CA für ihre Leistungen entschädigt, wer die Kosten einer Revokation 
übernimmt oder, ob pro Vollmacht oder pro Gültigkeitsanfrage abgerechnet wird. Aber auch 
für diese offenen Punkte können Lösungen gefunden werden, welche eine Realisierung von 
digitalen Vollmachten mit dem vorgeschlagenen Architekturentwurf zulassen.  
 
Aus der eingehenden Betrachtung von digitalen Vollmachten lassen sich neben den konkreten 
Ergebnissen für das Vertiefungsthema Vollmachten und der grossen Anzahl von aufgeworfe-
nen offenen Fragen ausserdem einige Feststellungen machen, welche ebenfalls für das Thema 
der globalen digitalen Identitäten von Bedeutung sind. Bei den besprochenen Anwendungsfäl-
len für digitale Vollmachten wurde festgestellt, dass es für viele Prozesse vorteilhaft ist, wenn 
mit einer digitalen Identität eine Adresse verknüpft ist, unter welcher diese erreicht werden 
kann. Dies sollte beim Entwurf einer Lösung für globale digitale Identitäten berücksichtigt 
werden. Ausserdem zeigte sich klar, dass Prozesse in der 'digitalen Welt' in der Regel 
umfangreichere Kontrollmechanismen benötigen, damit ein reibungsloser Betrieb sicherge-
stellt werden kann. Dies gilt ebenfalls für globale digitale Identitäten. Vollmachten, wie sie 
hier betrachtet wurden, dienen zur Übertragung von Rechten und Pflichten auf andere 
Identitäten. Im Rahmen dieser Arbeit tauchte deshalb die Frage auf, ob dieses Konzept nicht 
auch zur Weitergabe von Eigenschaften, Rechten, Pflichten oder auch Ansehen zwischen 
verschiedenen Identitäten einer Person benutzt werden könnte. Diese Frage wird im Fazit in 
Kapitel 12 noch eingehender diskutiert. 
 

Vorteile Nachteile 

 Organisationsübergreifende Einsetzbarkeit 

 Keine Notwendigkeit für separate Identitäten 
für die Bevollmächtigten 

 Elektronische Ausstellung 

 Staatliche Kontrolle 

 Vereinfachte Gültigkeitsüberprüfung 

 Vereinfachter Widerruf 

 Verbesserte Kontrolle durch die Benutzer 

 Vereinfachte Anonymität 

 Kontrollverlust für Service Provider 

 Keine Vollmachten mit mehreren Vollmachtge-
bern 

 Beschränkte Gültigkeitsdauer 

 Beschränkte Eignung für interne Autorisierung 

Tabelle 6 Vor- und Nachteile des Entwurfs im Vergleich zu bestehenden Lösungen 
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11 Ausblick 

Mit diesem Ausblick wird versucht, die mögliche weitere Entwicklung bezüglich globaler 
digitaler Identitäten zu skizzieren. Ausserdem wird aufbauend darauf eine Aufzählung der 
wichtigsten Themen für Forschung und Entwicklung erstellt, welche auf dem Weg zu 
globalen digitalen Identitäten weiter untersucht werden sollten. 
 
Ausgestaltung einer zukünftigen Lösung 
Ob globale digitale Identitäten, die all den komplexen erhobenen Anforderungen entsprechen, 
tatsächlich einmal realisiert werden können, hängt von sehr vielen Faktoren ab. Wie im 
vorherigen Kapitel erwähnt, scheint heute jedoch der Leidensdruck noch nicht genügend gross 
zu sein, um eine Einführung zu erzwingen. Unsere Meinung ist aber, dass über kurz oder lang 
eine Einführung von globalen digitalen Identitäten beinahe unausweichlich ist. Insbesondere 
auch die immer grösser werdende Unsicherheit beispielsweise bei der Kommunikation mittels 
E-Mail könnte diesen Prozess beschleunigen, da man dieses Medium weiterhin benutzen 
möchte. Inwiefern dann im Rahmen einer solchen Lösung aber die verschiedenen Stakehol-
dergruppen berücksichtigt werden, scheint heute kaum voraussehbar zu sein. Dabei ist vor 
allem das Datenschutzempfinden der einzelnen Personen ein grosser Unsicherheitsfaktor. Es 
ist unklar, ob die grosse Masse bezüglich des Datenschutzes sensibilisiert werden kann oder 
ob weiterhin für sie finanzielle Anreize und Benutzungskomfort eine viel grössere Rolle 
spielen. In welcher Form digitale Vollmachten in einer solchen Lösung einsetzbar sein 
werden, hängt stark von der zugrundeliegenden Lösung für globale digitale Identitäten ab. Die 
Frage, ob dabei der vorgestellte Architekturentwurf zum Einsatz kommen kann, muss deshalb 
unbeantwortet bleiben. 
 
Weitere Entwicklung in der Schweiz 
Die Stellungnahme des Schweizer Bundesrates zu zwei aktuellen, noch nicht erledigten 
Motionen zeigt relativ klar, wie er sich die weitere Entwicklung in Bezug auf digitale 
Identitäten vorstellt.107 Dabei geht er davon aus, dass mit dem Signaturgesetz alle notwendi-
gen Rahmenbedingungen geschaffen worden sind. Die Ausgabe von digitalen Identitäten sieht 
er dabei nicht als Aufgabe des Bundes, sondern erwartet, dass die Privatwirtschaft entspre-
chende Angebote entwickelt. Die Einführung von digitalen Identitätskarten scheint damit in 
nächster Zeit kein Thema zu sein. Die Notwendigkeit von digitalen Vollmachten wird in der 
Stellungnahme aber erkannt. Dabei verfolgt der Bund aktuelle Entwicklungen in diesem 
Bereich mit Aufmerksamkeit, will jedoch nicht selbst die Initiative ergreifen, sondern 
abwarten. Aufgrund dieser Aussagen ist nicht damit zu rechnen, dass in naher Zukunft in der 

                                                 
107 Motion 04.3228, E-Switzerland. Schaffung einer digitalen Identität, 
http://www.parlament.ch/afs/data/d/gesch/2004/d_gesch_20043228.htm, 21.09.04;  
und Motion 04.3243, eHealth. Nutzung elektronischer Mittel im Gesundheitswesen, 
http://www.parlament.ch/afs/data/d/gesch/2004/d_gesch_20043243.htm, 21.09.04 
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Schweiz allgemein einsetzbare digitale Identitäten entstehen werden. Der Erfolg der durch den 
Bund eingeschlagenen Strategie wird aufgrund der in dieser Arbeit vorgenommenen Anforde-
rungsanalyse als eher gering eingeschätzt, da sich das Interesse der Privatwirtschaft mit 
grosser Wahrscheinlichkeit in Grenzen halten wird. Vertrauenswürdige privatwirtschaftliche 
Unternehmen, welche beispielsweise als Certification Authorities auftreten könnten, wären 
unter anderem die grossen Finanzdienstleistungsunternehmen. Die zweite aktuelle Motion 
beschäftigt sich mit der Einführung einer digitalen Patientenkarte im Gesundheitswesen. Diese 
wird vom Bund unter der Bedingung befürwortet, dass eine Lösung im Dialog mit den 
einzelnen Kantonen entwickelt wird. Deshalb ist damit zu rechnen, dass der Weg zu einer 
solchen Gesundheitskarte relativ lang und mühsam sein wird. Die Chancen für eine Realisie-
rung von solchen Karten scheinen jedoch grösser zu sein als die von digitalen Identitätskarten. 
Inwiefern eine solche Karte dann zu einer digitalen Identität eines Bürgers werden könnte, ist 
heute noch nicht absehbar. Ein wahrscheinliches Szenario ist, dass die Schweiz die Entwick-
lung in der EU und insbesondere in Deutschland abwarten wird, um dann eine ähnliche, 
kompatible Lösung einzuführen.  
 
Weitere Entwicklung in der Europäischen Union 
Durch die staatenübergreifende Kooperation innerhalb der EU ist E-Government zu einem 
wichtigen Thema geworden, damit die Vorteile dieser Kooperation auch im Bereich der 
öffentlichen Verwaltung nutzbar gemacht werden können. Identitätsmanagement ist ein 
zentrales Element der E-Government-Strategie der EU. Dabei ist eine ganze Reihe von 
Themen im Bereich Identitätsmanagement bestimmt worden, bezüglich welcher intensiviert 
Forschung betrieben werden soll. Diese beachtlichen Anstrengungen legen nahe, dass 
zumindest im E-Government mit EU-übergreifenden Lösungen für digitale Identitäten zu 
rechnen ist. Inwiefern solche Identitäten dann durch die Privatwirtschaft benutzt werden 
können, ist heute unklar. Eine Übersicht über die EU-Forschungsthemen für E-Government 
und Identitätsmanagement findet sich in Anhang G. Neben diesen Bestrebungen durch die 
Europäische Union ist damit zu rechnen, dass in ihren Mitgliedstaaten weitere nationale 
Lösungen entstehen werden. Im Gesundheitsbereich wird beispielsweise in Deutschland 
voraussichtlich 2006 die Gesundheitskarte eingeführt, eine Smart Card, welche Informationen 
über Krankenkasse, eingenommene Arzneimittel sowie auch Notfallinformationen über den 
Inhaber enthalten kann.108  
 
Dualismus oder Zusammengehen von Europa und den USA 
Die zukünftige Entwicklung von globalen digitalen Identitäten stark beeinflussen wird die 
Frage, wie sich die grossen Interessensunterschiede zwischen den USA und Europa entwi-
ckeln werden. Wird eine europäische Lösung entstehen, welche grossen Wert auf Datenschutz 
legt, und parallel dazu eine amerikanische Lösung, welche mehr auf die Kontrolle fokussiert? 
Oder ist in Zukunft sogar ein Zusammengehen dieser beiden Welten möglich? Diese Frage 
kann heute noch nicht schlüssig beantwortet werden. 

                                                 
108 Weitere Informationen: http://www.dimdi.de/de/ehealth/karte/index.htm, 24.09.04 
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11.1 Ein mögliches Zukunftsszenario 
 
Langsames Entstehen von organisationsübergreifenden Lösungen 
Für den Weg zu globalen digitalen Identitäten scheint uns ein langsames Entstehen von 
organisationsübergreifenden Lösungen am wahrscheinlichsten. Die Anzahl der lokalen 
Lösungen für digitale Identitäten in einzelnen Organisationen wird in den nächsten Jahren 
sicherlich noch wachsen. Dies vor allem auch, wenn einmal Erfahrungen im grösseren Stil 
bezüglich der Einführung von und dem Umgang mit digitalen Identitäten vorliegen. Eine 
nächste Phase, welche heute bereits teilweise begonnen hat, besteht darin, dass diese lokalen 
Lösungen zu mehr oder weniger grossen Gruppen zusammengeschlossen werden, um die 
Vorteile von gemeinsamen Identitäten nutzen zu können. Diese Insellösungen werden immer 
mehr an Grösse zunehmen, bis einmal eine globale Lösung ins Auge gefasst werden kann. 
Das Problem mit diesem evolutionären Szenario besteht aber darin, dass es andererseits auch 
sein könnte, dass sich diese verschiedenen Gruppen in unterschiedliche Richtungen bewegen 
möchten und somit inkompatible Lösungen entstehen, welche nur mit grossem Aufwand 
zusammengeführt werden können. Dieses Risiko wird jedoch langsam erkannt. So gibt es 
sowohl im privatwirtschaftlichen als auch im staatlichen Bereich heute erste Bestrebungen zur 
Zusammenarbeit, mit dem Ziel, zukünftig Interoperabilität zwischen den verschiedenen 
Lösungen sicherzustellen. Der Umfang eines solchen Risikos hängt sicherlich zu einem 
grossen Teil davon ab, ob von Beginn an branchenübergreifende Lösungen angestrebt werden 
oder eine Konzentration auf die Bedürfnisse einzelner Betätigungsfelder stattfindet. Bran-
chenübergreifende Lösungen sind dabei sicherlich vorzuziehen. 
 
Kombination von Staaten mit Unternehmen 
Ein interessantes Beispiel für eine solche Gruppe wäre eine Kombination aus privatwirtschaft-
lichen Unternehmen und Staaten in Form einer Art von unkonventionellen Public-Private 
Partnerships. Dabei könnte der Staat seine traditionelle Rolle als Herausgeber von Identitäten 
wahrnehmen, während die privatwirtschaftlichen Unternehmen diese staatlichen digitalen 
Identitäten benutzen oder ihre internen digitalen Identitäten darauf aufbauen. Im Gegenzug 
entschädigen sie den Staat mit einem Teil der von ihnen eingesparten Kosten für seine 
Leistungen. Diese Kombination hat ausserdem den Vorteil, dass Staaten in der Regel eher 
bereit und auch in der Lage sind, eine anfängliche Durststrecke zu überwinden, bis sich 
genügend Benutzer für eine Teilnahme entschieden haben. Dabei stellt sich das Problem der 
kritischen Masse von Teilnehmern, welche erreicht werden muss, damit eine solche Lösung 
für alle Parteien rentabel betrieben werden kann. Privatwirtschaftliche Unternehmen werden 
nur widerwillig an der Lösung teilnehmen, solange diese kritische Masse nicht erreicht 
worden ist. 
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11.2 Weiterführende Themen für Forschung und 
Entwicklung 

Aufgrund der gewonnenen Erkenntnisse können verschiedene Bereiche ausgemacht werden, 
in welchen intensiviert Forschung betrieben oder anderweitig Ressourcen investiert werden 
sollten: 
 
Klärung der grundlegenden Begriffe 
Begriffe wie digitale Identität, Identitätsmanagement und Rolle, welche man im Umfeld von 
digitalen Identitäten benutzt, werden heute teilweise völlig unterschiedlich verstanden. Eine 
klar abgrenzende, allgemein akzeptierte Definition dieser verschiedenen Begriffe würde die 
Kommunikation beim Finden einer globalen Lösung für digitale Identitäten enorm erleichtern. 
 
Breit abgestützte Stakeholder- und Anforderungsanalyse 
Ein Defizit der meisten bestehenden Lösungen, welche interorganisationale digitale Identitä-
ten realisieren möchten, besteht darin, dass die Interessen der verschiedenen Stakeholder nur 
ungenügend berücksichtigt werden. Die Durchführung einer umfassenden Stakeholderanalyse 
ist eine notwendige Grundlage zur Ermittlung der Anforderungen an eine Lösung für globale 
digitale Identitäten. Diese sollte sich auf gross angelegte, sorgfältig vorbereitete Befragungen 
und Interviews stützten, so dass diese Interessen möglichst empirisch hergeleitet werden 
können. 
 
Umfassendes Bewertungsframework für Lösungsvorschläge 
Sind die Anforderungen einmal besser bekannt, so kann mit der Erstellung eines umfassenden 
Bewertungsframeworks die Grundlage dafür geschaffen werden, dass mit klaren, nachvoll-
ziehbaren Verfahren eine objektive Evaluation von Lösungsvorschlägen für digitale Identitä-
ten möglich ist.  
 
Lösungsfindung im juristischen Bereich 
Im juristischen Bereich besteht heute eine ganze Reihe von offenen Fragen in Bezug auf 
globale digitale Identitäten. Wichtige zu lösende Aufgaben sind dabei: 

• Harmonisierung der verschiedenen Rechtsräume oder Schaffung von klaren Regelun-
gen zur Akzeptierung von Identitäten aus anderen Rechtsräumen 

• Regelung der gegenseitigen Anerkennung von verschiedenen Certification Authorities 
• Klare Auslegung der bestehenden Signaturgesetze, damit digitale Signaturen auch 

eingesetzt werden können 
• Regelung von Haftungsfragen in den verschiedenen Prozessen des Identitätsmanage-

ments, insbesondere Vorschriften, was für Überprüfungen bei der Akzeptierung von 
Identitäten durchgeführt werden müssen 

Entwicklung von allgemein anerkannten Standards 
Insbesondere wenn davon ausgegangen wird, dass globale digitale Identitäten evolutionär aus 
Insellösungen entstehen werden, muss sichergestellt sein, dass geeignete Standards vorliegen, 
um eine zukünftige Integration mit anderen Lösungen zu erleichtern. Auf diesen Standards 
soll später nach Möglichkeit auch eine globale Lösung aufgebaut werden können. 
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Entwicklung von besseren Konzepten zur Herstellung von Interoperabilität  
Die Interoperabilität der heute bestehenden Identitätsmanagement-Systeme ist als eher gering 
einzuschätzen. Für diese Systeme und auch im Hinblick auf zukünftige Lösungen müssen 
bessere Konzepte gefunden werden, welche den Zusammenschluss solcher Systeme erleich-
tern und auch die Akzeptanz von unterschiedlichen digitalen Identitäten ermöglichen. Die 
heutigen diesbezüglichen Bestrebungen sollten auf jeden Fall intensiviert werden. 
 
Neue Konzepte für Datenschutz und Anonymität 
Noch immer ist unklar, in welcher Form und in welchem Umfang der Schutz der Privatsphäre 
des Einzelnen am besten realisiert werden sollte. Dabei müssen neue Konzepte gefunden 
werden, die diesen Schutz gewährleisten können. Vor allem auch für den anonymen Bezug 
von Leistungen sollte nach neuen Lösungen gesucht werden. Dies betrifft insbesondere die 
Netzwerkebene der Kommunikation. 
 
Entwicklung von sicheren Plattformen 
Ein technischer Hinderungsgrund für die Einführung von organisationsübergreifenden 
digitalen Identitäten ist, dass heute die zur Speicherung und Benutzung zur Verfügung 
stehenden Geräte nur bedingte Sicherheit bieten können. Da das Vertrauen in die Bestrebun-
gen der Trusted Computing Group in diesem Bereich eher mit Misstrauen verfolgt werden, 
müssen in dieser Hinsicht unter Umständen andere Ansätze gefunden werden. 
 
Entwicklung geeigneter Revokationsverfahren 
Die heute eingesetzten Revokationsverfahren eignen sich nur beschränkt für einen so grossflä-
chigen Einsatz, wie dies bei globalen digitalen Identitäten der Fall wäre. Es sollte deshalb 
nach neuen Verfahren gesucht werden, welche sich besser für diese Aufgabe eignen. Insbe-
sondere auch im Bereich von anonymen digitalen Identitäten müssen noch praktikable 
Revokationsverfahren gefunden werden. 
 
Konzepte für die Einschränkung der Mehrfachbenutzbarkeit 
Sowohl für digitale Identitäten als auch für digitale Vollmachten sollte weiter untersucht 
werden, mit was für Mechanismen ihre Mehrfachbenutzung eingeschränkt werden kann. Dies 
ist insbesondere im Zusammenhang mit anonymen Identitäten und Vollmachten von Bedeu-
tung, wo bisher keine wirklich überzeugenden Konzepte existieren. 
 
Entwicklung von Konzepten für die Offline-Benutzung 
In welcher Form digitale Identitäten und auch digitale Vollmachten offline benutzt werden 
können, wurde in dieser Arbeit nur am Rande untersucht. Dies ist jedoch ein wichtiger 
Anwendungsfall für digitale Identitäten in unserem Alltag, der auf jeden Fall ausführlich 
diskutiert werden sollte. Dazu gehört insbesondere auch eine Untersuchung der Prozesse, 
rechtlichen Aspekte und der benötigten Infrastruktur, welche eine Offline-Benutzung ermögli-
chen. 
 
Verbindung von gültigen Adressen mit den digitalen Identitäten 
Oft ist es notwendig, dass der Inhaber einer digitalen Identität im Rahmen eines Prozesses 
kontaktiert werden kann. Deshalb sollte es zumindest für rechtsverbindlich einsetzbare 
digitale Identitäten möglich sein, ihrem Inhaber eine Nachricht zukommen zu lassen. Es sollte 
weiter untersucht werden, wie eine solche Verknüpfung von Identitäten mit digitalen Adres-

Globale digitale Identitäten für E-Business und E-Government 



144 KAPITEL 11 AUSBLICK 

sen am besten bewerkstelligt wird und wie diese Adressen für die sichere und verbindliche 
Zustellung von Nachrichten und Dokumenten benutzt werden können.109

 
Weitere Konzepte für digitale Vollmachten 
Aufgrund der vorliegenden Ergebnisse in Bezug auf digitale Vollmachten wäre es sinnvoll, 
den vorgestellten Architekturentwurf anhand eines Prototyps weiter zu untersuchen. Dabei 
sollten auch Lösungsvorschläge für das Problem der Gültigkeitsdauer von solchen Vollmach-
ten erarbeitet werden. Bezüglich digitalen Vollmachten im Allgemeinen muss insbesondere 
der Einsatz von Vollmachten in Kombination mit anonymen Identitäten oder Pseudonymen 
eingehender diskutiert werden. 
 
Weitere Forschung im Bereich der Benutzbarkeit 
Die Benutzbarkeit einer Lösung für globale digitale Identitäten kann einen grossen Einfluss 
auf den Erfolg einer solchen Lösung haben. Es müssen Wege gefunden werden, mit welchen 
eine Lösung trotz ihrer technologischen Komplexität für die Benutzer einfach handhabbar 
gemacht werden kann. Insbesondere sollten dabei die grossen Unterschiede in den Bedürfnis-
sen der einzelnen Benutzer berücksichtigt werden. So werden beispielsweise gewisse Benut-
zer möglichst viele Entscheidungen selbst treffen wollen während andere eine vollständige 
Automatisierung der Abläufe vorziehen. 
 
Sensibilisierung der Öffentlichkeit 
Die Problemstellungen des Identitätsmanagements und von digitalen Identitäten über Organi-
sationen hinweg werden heute hauptsächlich durch Experten diskutiert. Eine Einführung 
solcher Identitäten wird unter Umständen nicht zu vernachlässigende Auswirkungen auf den 
Alltag von Personen und Organisationen haben. Deshalb ist es sinnvoll, dass den Stakeholdern 
diese Auswirkungen bewusst gemacht werden und sie möglichst an den laufenden Diskussio-
nen beteiligt werden. So würde auch eine Erhebung der effektiv bestehenden Anforderungen 
erleichtert, da dann entsprechende Forderungen oder auch Ängste vorhanden wären. 
 
 

                                                 
109 Solche Bestrebungen sind beispielsweise in Österreich bereits relativ weit fortgeschritten, 
http://www.zustellung.gv.at, 26.09.04 
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12 Fazit der Arbeit 

Um die Zusammenfassung und Beurteilung der Ergebnisse möglichst übersichtlich zu 
gestalten, wird zuerst kurz der Inhalt dieser Arbeit rekapituliert. Daraufhin werden die 
gewonnenen Erkenntnisse bezüglich globaler digitaler Identitäten und bezüglich digitaler 
Vollmachten diskutiert. 

12.1 Rekapitulation der wichtigsten Punkte 
 
Verschiedene Perspektiven und Konzepte bezüglich digitaler Identitäten 
Bei einer Untersuchung der heute vorhandenen Perspektiven und Konzepte bezüglich digitaler 
Identitäten haben wir drei sich teilweise stark voneinander unterscheidende Sichtweisen 
festgestellt: 

• Soziale Identitäten im Sinne von Rollen einer Person 
• Identitäten im Sinne von Geschäftsbeziehungen in Unternehmen 
• Identitäten im Sinne der staatlichen Rechtsperson 

Deshalb wurden im Folgenden insbesondere die Unterschiede zwischen privatwirtschaftlichen 
und staatlichen Identitäten anhand der in diesen Bereichen heute vorhandenen Lösungen 
eingehender betrachtet. Dabei müssen besonders die Unterschiede bezüglich der Lebenszyk-
len von digitalen Identitäten in den zwei Welten hervorgehoben werden. Dies sind vor allem 
die unterschiedliche Verknüpfung der Identitäten zu ihren Inhabern, die abweichenden 
Zeitpunkte von Entstehung und Ende sowie die unterschiedlichen Sicherheitsanforderungen. 
 
Stakeholderanalyse 
Aufgrund dieser Erkenntnisse haben wir in einem nächsten Schritt die wichtigsten Stakehol-
dergruppen bezüglich globaler digitaler Identitäten identifiziert: 

• Herausgeber von digitalen Identitäten 
• Überprüfer von digitalen Identitäten 
• Inhaber von digitalen Identitäten 

Ihre grössten Anliegen bezüglich globaler digitaler Identitäten und die daraus entstehenden 
Konflikte zwischen den verschiedenen Gruppen wurden ebenfalls festgehalten. Es zeigte sich 
dabei klar, dass sich die Interessen der verschiedenen Gruppen in vielen Punkten widerspre-
chen. Dabei besteht vor allem auch der Konflikt zwischen dem Schutz der Privatsphäre des 
einzelnen Inhabers und der Kontrolle und Nutzbarkeit durch Überprüfer und Herausgeber. 
Wichtige Allianzen sind insbesondere zwischen den Gruppen der Herausgeber und der 
Überprüfer von digitalen Identitäten wahrscheinlich. 
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Anforderungsanalyse für globale digitale Identitäten 
Aus diesen identifizierten Interessen und Konflikten haben wir die grundlegenden Anforde-
rungen an eine globale Lösung für digitale Identitäten abgeleitet und zusätzlich allfällige 
Hindernisse diskutiert. Als Ergebnis liegt ein umfassender Anforderungskatalog vor, der 
kulturelle, politische, ökonomische, organisatorische und technische Punkte umfasst. Dabei 
stellten wir fest, dass die Erfüllung der technischen Anforderungen mit den heute verfügbaren 
Hilfsmitteln durchaus machbar ist. Die grössten Probleme bestehen auf der kulturellen und der 
politischen Ebene, da das Finden von Lösungen über verschiedene Kulturen und Rechtsräume 
hinweg ein langwieriger und mühseliger Prozess ist. Es sind jedoch noch weitere Hindernisse 
vorhanden, welche für die Realisierung von globalen digitalen Identitäten überwunden werden 
müssen. Dabei sind insbesondere die unterschiedlichen Sicherheitsanforderungen und 
fehlende Standards zu nennen. 
 
Fokussierung auf digitale Vollmachten 
Der durchgeführter Vergleich mit den heute bestehenden Lösungen, zeigt klar, dass diese die 
erhobenen Anforderungen nur ungenügend erfüllen. Sie konzentrieren sich meist stark auf 
eine einzelne Organisation und nehmen somit jeweils nur die Interessen einer einzelnen 
Stakeholdergruppe wahr. Das Finden einer Lösung für globale digitale Identitäten scheint 
durch die Vielschichtigkeit und den Umfang der Problemstellung zum jetzigen Zeitpunkt ein 
beinahe aussichtsloses Unterfangen, da alle Stakeholdergruppen berücksichtigt werden 
müssen, diese aber bis jetzt nur bedingt zu Kompromissen bereit sind. Aus diesem Grund 
haben wir eine Fokussierung auf das Thema der digitalen Vollmachten vorgenommen, um 
trotzdem einen sinnvollen Beitrag zur aktuellen Diskussion leisten zu können. 
 
Eine Lösung für digitale Vollmachten 
Wir haben ein Bewertungsframework aufgestellt und verschiedene Lösungsansätze zur 
Ausgestaltung von digitalen Vollmachten damit bewertet. Die Realisierung von digitalen 
Vollmachten mittels Gruppensignaturen und mittels separaten Public Key Zertifikaten 
erscheint dabei nicht sehr sinnvoll, da eine differenzierte Vergabe von Rechten so nicht direkt 
möglich ist. Eine weitere Lösung, bei welcher digitale Vollmachen in Form von Vollmachts-
Credentials direkt durch den Vollmachtgeber ausgegeben werden, ist aufgrund der mangeln-
den Kontrollmöglichkeiten verworfen worden. Als mögliche Lösungen für digitale Vollmach-
ten verbleiben deshalb die Einführung von elektronischen Registern, in welchen Vollmachten 
nachgeschlagen werden können und der flexible Ansatz der Ausgabe von digitalen Voll-
machts-Credentials durch eine vertrauenswürdige Drittpartei. Den letzen Lösungsansatz, bei 
welchem digitale Vollmachten in Form von Attribut-Zertifikaten von zentralen Vollmachts-
Certification Authorities ausgegeben werden, haben wir für die weitere Diskussion ausge-
wählt. Für diesen Ansatz wurde ein grundlegender Architekturentwurf ausgearbeitet und 
anhand von zwei konkreten Anwendungsfällen verdeutlicht. Abschliessend ist eine Bewertung 
des vorgestellten Entwurfs vorgenommen worden, welche insbesondere einen Vergleich mit 
den heute bestehenden Lösungen für digitale Vollmachten umfasst. Eine Realisierung des 
vorgestellten Entwurfs innerhalb einer globalen Lösung für digitale Identitäten liegt aufgrund 
dieser Bewertung durchaus im Bereich des Möglichen. Dabei scheint eine Behandlung von 
digitalen Identitäten mit diesem Entwurf gesamthaft effizienter zu sein als der Status Quo und 
es können durch die Automatisierungsmöglichkeiten für sämtliche Beteiligten ökonomische 
Anreize geschaffen werden, aufgrund welcher unter anderem eine grosse Akzeptanz bezüglich 
einer solchen Lösung vermutet werden kann.  
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12.2 Beurteilung der Ergebnisse 
Identitätsmanagement als Notwendigkeit in der neuen digitalen Welt 
Identitätsmanagement wird heute insbesondere im E-Business und im E-Government zur 
Notwendigkeit, um die Vielzahl von digitalen Identitäten, welche in den Systemen einer 
Organisation vorhanden sind, sinnvoll verwalten zu können. Dabei stehen vor allem auch die 
möglichen Effizienzgewinne durch die Automatisierung von Prozessen im Vordergrund. Aber 
auf der Seite der Inhaber von digitalen Identitäten wird Identitätsmanagement ebenfalls immer 
wichtiger, um den Überblick über die unzähligen eigenen Identitäten bei verschieden Stellen 
nicht zu verlieren. 
 
Vorteile mit globalen digitalen Identitäten 
Die Vorteile einer umfassenden Verwaltung von Identitäten innerhalb einer Organisation sind 
heute allgemein anerkannt. Globale digitale Identitäten würden jedoch zusätzliche Möglich-
keiten eröffnen. Durch eine Einführung von organisationsübergreifenden digitalen Identitäten 
ist eine Automatisierung von interorganisationalen Prozessen möglich und somit eine 
Realisierung von grösseren Kosteneinsparungen. Insbesondere auch die Nutzung der Syner-
gien zwischen den Bestrebungen im E-Government und im E-Business könnte grosse Vorteile 
für beide Seiten bringen. Dazu muss jedoch eine Lösung gefunden werden, bei welcher beide 
als gleichberechtigte Partner profitieren können. Ausserdem würde eine Einführung von 
globalen digitalen Identitäten teilweise neue Anwendungen im Bereich der elektronischen 
Kommunikation ermöglichen.  
 
Baldige Realisierung eher unwahrscheinlich 
Bei der Anforderungsanalyse haben wir festgestellt, dass eine Realisierung von globalen 
digitalen Identitäten in naher Zukunft eher unwahrscheinlich ist. Dies liegt insbesondere an 
den bestehenden grossen Unterschieden auf politischer und kultureller Ebene. Technisch sind 
globale digitale Identitäten aber durchaus realisierbar. Auch die kulturellen und politischen 
Probleme können aus dem Weg geräumt werden, falls der Leidensdruck bei Staaten und bei 
Unternehmen genügend gross ist, um eine Beseitigung dieser Probleme für sie lohnenswert 
werden zu lassen. Der Leidensdruck besteht in diesem Fall für Unternehmen hauptsächlich im 
Wettbewerbsdruck durch die Konkurrenz, während für Staaten wohl eher der politische Druck 
bezüglich Einsparungen im Vordergrund steht. Ein solcher Leidensdruck ist heute im entspre-
chenden Umfang leider noch nicht gegeben. Im Ausblick in Kapitel 11 wird dazu ein mögli-
ches Szenario beschrieben, wie über eine längere Zeitspanne trotz dieser Hindernisse globale 
digitale Identitäten entstehen könnten. 
 
Vollmachten in der digitalen Welt 
Vollmachten bilden einen wichtigen Bestandteil bei der täglichen Kommunikation zwischen 
Privatpersonen, Behörden und Unternehmen. Sie müssen auch bei der Benutzung von 
digitalen Identitäten zur Verfügung stehen und dürfen deshalb in einem Konzept für globale 
digitale Identitäten in keinem Fall fehlen. Heute werden Vollmachten oftmals direkt der 
Organisation angezeigt, gegenüber welcher sie benutzt werden sollen, oder es wird anstatt 
einer Vollmacht ein Vertrag zugunsten eines Dritten abgeschlossen. Diese Lösung ist eher 
unbefriedigend, da die Vollmachten so für jede einzelne Kommunikationsbeziehung wieder 
neu vereinbart werden müssen. Dies stellt eine grössere Einschränkung im Gebrauch dar.  
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Der vorgestellte Architekturentwurf 
Der vorgestellte Architekturentwurf für digitale Vollmachten stellt eine Lösung dar, welche 
die meisten dieser heute bestehenden Nachteile überwindet. Solche digitalen Vollmachten 
können organisationsübergreifend eingesetzt werden und liegen in einer standardisierten Form 
vor, so dass auch die Überprüfung von Vollmachten automatisiert werden kann. Insbesondere 
durch die Benutzung von Attribut-Zertifikaten, welche im verbreiteten X.509 Standard 
definiert sind, kann davon ausgegangen werden, dass eine Einführung mit vertretbarem 
Aufwand durchführbar wäre. Der Architekturentwurf erfüllt ausserdem die allgemeinen 
Anforderungen bezüglich einer globalen Lösung für digitale Identitäten zu einem grossen 
Teil, da er einen Mittelweg zwischen den Interessen der verschiedenen Stakeholdergruppen 
darstellt. So erlaubt er einerseits eine grössere Kontrolle und Nutzbarkeit für die Inhaber, 
während auch für die Überprüfer von digitalen Identitäten Effizienzgewinne möglich sind. 
Der Architekturentwurf wurde jedoch nur anhand von Beispielen validiert und nicht in einem 
Prototyp implementiert. Ein nach wie vor ungelöstes Problem ist dabei die Revokation von 
digitalen Vollmachten in einer globalen Lösung. Ausserdem wurde die Skalierbarkeit des 
Architekturentwurfs nicht im Detail untersucht. 
 
Vollmachten als Basis für Teil-Identitäten 
Betrachtet man Vollmachten ganz abstrakt, so könnte man die Frage stellen, ob es nicht auch 
möglich ist, eine Vollmacht an sich selbst zu vergeben. Dies scheint in der 'realen Welt' wenig 
Sinn zu machen. Geht man aber davon aus, dass eine Person in der digitalen Welt über 
verschieden Teil-Identitäten verfügt, so kann es durchaus sinnvoll sein, gewisse Rechte von 
der einen dieser Identitäten an eine andere weiterzugeben. Mit dem oben gewählten Lösungs-
ansatz für digitale Vollmachten bedeutet dies jedoch, dass ein Service Provider damit auch 
automatisch die beiden in der Vollmacht verwendeten Identitäten miteinander verknüpfen 
kann. Ein anderer Fall liegt vor, falls der Lösungsansatz 4 aus Kapitel 7.6 gewählt würde, bei 
welchem dem Bevollmächtigten ein separates Public Key Zertifikat für die Benutzung der 
Vollmacht übergeben wird. Somit erhält die Person bei der Ausstellung einer Vollmacht an 
sich selbst ein neues Zertifikat, welches nicht mehr direkt mit ihrer Person verknüpft ist, 
sondern beispielsweise mit einem Pseudonym. Dieses Vorgehen hat gewisse Ähnlichkeit mit 
dem in Anhang D beschriebenen System für anonyme Credentials von Camenisch und 
Lysyanskaya, bei welchem jeder Benutzer über ein Root-Pseudonym und darauf aufbauenden 
weiteren Pseudonymen verfügt. [CaLy01] 
 
Delegation von Ansehen 
In dieser Arbeit wurde mit digitalen Vollmachten hauptsächlich diskutiert, wie die Rechte und 
Pflichten delegiert werden können, welche mit einer digitalen Identität verbunden sind. Eine 
weitere Komponente welche eine Identität beinhalten kann, ist das Ansehen, welches sie bei 
der Kommunikation mit anderen geniesst. In der ‚realen Welt’ ist dieses Ansehen in der Regel 
direkt mit einer Person verknüpft. In der ‚digitalen Welt’ kann eine Person jedoch über 
verschiedene Identitäten verfügen. In diesem Zusammenhang stellt sich die Frage, ob es nicht 
auch sinnvoll sein kann, dass dieses Ansehen an andere Identitäten delegiert werden kann.  
Dabei können jedoch nicht die vorgestellten Vollmachts-Konstrukte verwendet werden, da es 
sich bei Ansehen nicht um eine direkte Eigenschaft einer Identität handelt. Ansehen ist 
vielmehr die Summe der Meinungen von anderen Personen zu dieser Identität. Es ähnelt somit 
eher einer Art ‚web of trust’. 
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Abschliessend kann festgehalten werden, dass bis zur Einführung von globalen digitalen 
Identitäten noch ein weiter Weg zurückgelegt werden muss. Es bleibt deshalb zu hoffen, dass 
die Vorteile von globalen digitalen Identitäten möglichst bald erkannt werden, damit die 
Entwicklung in diesem Bereich ein grösseres Gewicht erhält, und dass wir mit dieser Arbeit 
einen sinnvollen Beitrag auf diesem Weg leisten konnten.  
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Anhang A       

Anhang A: Glossar und Abkürzungen 
 
AES Advanced Encryption Standard, ein anerkanntes Verfahren für 

→Symmetrische Verschlüsselung. →Anhang D.2.1  
Asymmetrische 
Verschlüsselung 

Bezeichnet Verschlüsselungsverfahren, bei welchen die Schlüssel zur 
Verschlüsselung (→Public Key) und Entschlüsselung (→Private Key) 
nicht übereinstimmen. Der Public Key kann dabei öffentlich bekannt 
gegeben werden. →Anhang 0 

Attribute 
Certificate 

Im →X.509-Standard vorgesehener Zertifikat-Typ, welcher bestimmte 
Eigenschaften mit einem Public Key Zertifikat verknüpft. 

Authentifikation Überprüfung der behaupteten Identität einer Entität, vielfach durch 
Vorweisen eines Geheimnisses. Grundlage für die →Autorisierung. 

Autorisierung Vergabe von Rechten aufgrund einer erfolgten Identifikation und 
→Authentifikation. 

Blind Signatures Verfahren, bei welchem eine Stelle eine →digitale Signatur auf einem 
Dokument anbringt, ohne dessen Inhalt vollständig zu kennen. →Anhang 
D.4.4.1  

CA →Certification Authority 
Certificate →Zertifikat 
Certificate 
Revocation List 

Liste, welche alle Zertifikate in einer →Public Key Infrastructure enthält, 
welche vorzeitig für ungültig erklärt wurden. 

Certification 
Authority 

Stelle in einer →Public Key Infrastructure, welche für die Ausgabe und 
Verwaltung von Zertifikaten verantwortlich ist. 

Credential Ein physischer oder digitaler Nachweis, mit welchem eine Person 
beweisen kann, dass sie bestimmte Rechte innehat oder Eigenschaften 
besitzt, welche zur Ausübung dieser Rechte erforderlich sind. Ein 
→Zertifikat ist eine bestimmte Form eines Credentials. 

CRL →Certificate Revocation List 
CRM Customer Relationship Management 
DES Data Encryption Standard, ein anerkanntes Verfahren für  

→Symmetrische Verschlüsselung. →Anhang D.2.1  
digitale Signatur Mit ihr kann überprüft werden, ob eine Nachricht tatsächlich genau so von 

einer bestimmten Person versendet wurde. →Anhang 0 
DMZ Demilitarized Zone, eine Netzwerkzone zwischen dem internen Netzwerk 

einer Organisation und dem öffentlichen Netzwerk. Sämtliche Zugriffe 
aus dem öffentlichen Netzwerk auf das interne Netzwerk sind nur über die 
DMZ möglich. 
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DSA Digital Signature Algorithm, ein Verfahren für →digitale Signaturen. 
→Anhang D.2.3  

E-Banking Das Anbieten von Bankdienstleistungen über elektronische Kanäle wie 
das Internet oder Telefonie. 

E-Business Der Kauf und Verkauf von Gütern und Dienstleistungen über das Internet. 
E-CRM Electronic Customer Relationship Management 
E-Government Bezeichnet allgemein die Nutzung von Informatik durch die öffentliche 

Hand, insbesondere das Anbieten der Dienste der öffentlichen Verwaltung 
über elektronische Kanäle.  

elektronische 
Signatur 

→digitale Signatur 

EMV Spezifikationen von Europay, Mastercard und Visa, welche die Interope-
rabilität von Smart Cards in ihren Zahlungssystemen und Terminals 
sicherstellen soll. →Kapitel C.2  

Hash-Funktion Einwegfunktion, welche aus beliebigen Informationen eine Prüfsumme 
(Hash-Wert) erzeugt. Aus dem Hash-Wert kann die ursprüngliche 
Information nicht wiederhergestellt werden. Hash-Funktionen werden für 
→digitale Signaturen benötigt. 

HTML Hyper Text Markup Language 
HTTP Hyper Text Transport Protocol 
HTTPS Hyper Text Transport Protocol over SSL 
Infomediary Information Intermediary, (Web-)Dienst, der für eine Person Informatio-

nen zusammenträgt oder verwaltet. 
ISP Internet Service Provider 
IT Information Technology 
ITU International Telecommunications Union 
Kryptographie Wissenschaft von den Verfahren zur Ver- und Entschlüsselung. Grund-

sätzlich gibt es Verfahren für →Symmetrische Verschlüsselung und für 
→Asymmetrische Verschlüsselung. 

LDAP Lightweight Directory Access Protocol, ein auf TCP/IP basierendes 
Standardprotokoll für den Zugriff auf Verzeichnisse. 

MIME Multipurpose Internet Mail Extension 
OCSP Online Certificate Status Protocol →Kapitel 8.4.3 
öffentlicher 
Schlüssel 

→Public Key 

P3P Platform for Privacy Preferences Project 
PDA Personal Digital Assistant 
PET Privacy Enhancing Technology 
PGP Pretty Good Privacy, ein System für das Senden und Empfangen von 

verschlüsselten E-Mails. →Anhang D.4.3  
PKI →Public Key Infrastructure 
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Private Key Der geheime Teil eines Schlüsselpaars für →Asymmetrische Verschlüsse-
lung.  

Privater 
Schlüssel 

→Private Key 

Public Key Der öffentliche Teil eines Schlüsselpaars für →Asymmetrische Ver-
schlüsselung.  

Public Key 
Infrastructure 

Umfasst die gesamte Infrastruktur, welche notwendig ist, um 
→Asymmetrische Verschlüsselung einsetzen zu können. →Anhang D.4.2 

RA Registration Authority, die Stelle in einer →Public Key Infrastructure, 
welche neue Benutzer überprüft und zulässt. →Anhang D.4.2  

RFID Radio Frequency Identification 
RSA Verfahren für die →Asymmetrische Verschlüsselung von Rivest, Shamir 

und Adleman. →Anhang D.2.2  
S/MIME Secure →MIME, ein Verfahren zur Verschlüsselung und für die 

→digitale Signatur von E-Mail Nachrichten. 
SAML Security Assertion Markup Language, ein Standard zum Austausch von 

Informationen zur →Authentifikation und →Autorisierung von Benut-
zern. →Anhang D.3.2  

SHA Secure Hash Algorithm 
Signatur →digitale Signatur 
SIM Subscriber Identity Module, eine spezielle →Smart Card, welchen den 

Benutzer eines Mobiltelefons gegenüber dem Kommunikationsanbieter 
identifiziert. 

SLA Service Level Agreement 
Smart Card Karte von der Grösse einer Kreditkarte mit integriertem Mikroprozessor 

und Speicher. Smart Cards werden häufig zur Speicherung von digitalen 
Identitäten verwendet. →Anhang D.5.1  

SOAP Simple Object Access Protocol 
SSL Secure Socket Layer, ein von Webbrowsern eingesetztes Protokoll zur 

Verschlüsselung der Kommunikation im Internet. →Anhang D.3.1  
SSO Single Sign On. Bezeichnung für einen Authentifikationsprozess, der es 

Benutzern erlaubt, mehrere verschiedene Dienstleistungen oder Applika-
tionen ohne erneute Authentifikation zu nutzen. 

SWIFT Society for the Worldwide Interbank Financial Telecommunication, eine 
Organisation, welche eine standardisierte Möglichkeit zur globalen 
Austausch von Finanzdaten anbietet. 

Symmetrische 
Verschlüsselung 

Bezeichnet Verschlüsselungsverfahren, bei welchen derselbe geheime 
Schlüssel zur Verschlüsselung und Entschlüsselung benutzt wird. Zur 
verschlüsselten Kommunikation muss somit vorgängig dieser Schlüssel 
unter den Kommunikationspartnern ausgetauscht werden. →Anhang 
D.1.1  
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TCP/IP Transmission Control Protocol / Internet Protocol, bezeichnet die 
Protokolle, welche den Datenaustausch zwischen verschiedensten 
Computern über das Internet ermöglichen. 

TCPA Trusted Computing Platform Alliance, die Vorgänger-Organisation der 
→TCG. 

TCG Trusted Computing Group, eine Organisation, die Standards vorschlägt, 
welche die Sicherheit von Computern erhöhen soll. →Anhang D.5.5  

TLS Transport Layer Security, ein Protokoll zur Verschlüsselung der Kommu-
nikation im Internet, welches →SSL ablösen soll. →Anhang D.3.1  

UMTS Universal Mobile Telecommunications System 
USB Universal Serial Bus 
Virtuelle 
Identität 

Unter virtuellen Identitäten werden häufig Identitäten verstanden, welche 
Personen bei der Nutzung von neuen Kommunikationsmitteln über das 
Internet annehmen. Bei der in dieser Arbeit vorgenommenen Einteilung 
gehören sie zu den sozialen Identitäten →Kapitel 2.2.1 

WLAN Wireless Local Area Network 
WSS Web Service Security →Anhang D.3.3  
X.509 Ein heute häufig eingesetzter Vorschlag der →ITU, welcher den Aufbau 

einer auf hierarchischen Vertrauensbeziehungen basierenden →Public 
Key Infrastructure beschreibt. →Anhang D.4.2  

XML Extensible Markup Language 
Zero Knowl-
edge Proof 

Ein interaktives Verfahren, bei welchem eine Person einer anderen Person 
eine Aussage beweist, ohne dass diese irgendwelche Informationen erhält, 
ausser dass die Aussage wahr ist. Zero Knowledge Beweise werden 
vielfach bei der →Authentifikation eingesetzt. 

Zertifikat Digitales Dokument das eine Bestimmte Eigenschaft zu einer Entität 
festhält und von einer vertrauenswürdigen Stelle durch deren →digitale 
Signatur beglaubigt ist. Normalerweise ist damit in diesem Kontext ein 
Public Key Zertifikat gemeint, welches einen öffentlichen Schlüssel in 
einer →PKI an einen bestimmten Benutzer bindet. 
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Anhang B       

Anhang B: Anonymität in der digitalen Welt 
Dadurch, dass der Schutz der eigenen Privatsphäre bei der digitalen Kommunikation eine 
immer grössere Bedeutung erhält, wird auch den verschiedenen Konzepten von Anonymität 
und von Pseudonymen immer mehr Aufmerksamkeit geschenkt. Insbesondere der Begriff des 
Pseudonyms wird dabei heute von den Experten jedoch unterschiedlich verwendet. Das 
vorliegende Kapitel versucht, einen Überblick über die unterschiedlichen Aspekte von 
Anonymität sowie von Pseudonymen zu schaffen, und gibt eine mögliche Definition für diese 
Begriffe. Ausserdem wird besprochen, wie Vollmachten mit anonymen und pseudonymen 
Identitäten eingesetzt werden können. 

B.1 Anonymität 
Unter Anonymität wird in der Regel verstanden, dass die Identität einer Person gegenüber 
Anderen nicht preisgegeben wird. Anonymität wird dabei vielfach relativ verwendet. Es gibt 
also verschiedene Abstufungen von Anonymität. Dabei müssen für die digitale Welt vor allem 
drei Dimensionen von Anonymität unterschieden werden:110

• Gegenüber wem ist eine Person anonym 
Eine Person kann grundsätzlich gegenüber an einer Kommunikationsbeziehung betei-
ligten Personen anonym sein oder gegenüber unbeteiligten Personen. Dabei kann es 
auch sinnvoll sein, dass sie zwar ihrem Kommunikationspartner gegenüber anonym 
ist, es aber eine Drittperson gibt, welche ihre wahre Identität kennt. Diese kann in ei-
nem Betrugsfall die Identität der Person aufdecken. 

• Hinter wie vielen anderen versteckt sie sich 
Anonymität ist immer auch eine Frage der Anzahl von Personen, welche eine Hand-
lung möglicherweise getan haben können. Kann ein anonymer Anruf bis in ein be-
stimmtes Wohnhaus zurückverfolgt werden, so ist die Menge von Personen, hinter 
welcher der Anrufer sich verbirgt, relativ klein. Kommt aber eine ganze Stadt in Frage, 
so kann der Anrufer um einiges sicherer sein, dass seine Identität nicht aufgedeckt 
wird. 

• Können ihre Handlungen miteinander in Verbindung gebracht werden 
Ein weiterer Aspekt von Anonymität ist, ob mehrere Interaktionen einer Person mit-
einander in Verbindung gebracht werden können. Verknüpfbarkeit kann dabei durch-
aus gewünscht sein, wenn die verschiedenen Interaktionen Teil eines Prozesses sind.  

Insbesondere der Aspekt der Verknüpfbarkeit hat für Anonymität in der digitalen Welt eine 
grosse Bedeutung. Zur Verknüpfung verschiedener Interaktionen werden dabei häufig speziell 
gewählte Identifikatoren verwendet. Benutzt eine Person für verschiedene Aktionen Identitä-
ten mit übereinstimmenden Identifikatoren, so können diese durch den Kommunikationspart-
ner in Verbindung gebracht werden. Man spricht in diesem Zusammenhang auch von 
Pseudonymen.  
 
                                                 
110 Diese Dimensionen sowie Pseudonyme werden in  ausführlich diskutiert. [PfWaPf90]

Globale digitale Identitäten für E-Business und E-Government 



160 ANHANG B: ANONYMITÄT IN DER DIGITALEN WELT 

Aufgrund der Art, wie diese Identifikatoren verwendet werden, können verschiedene Stufen 
von Pseudonymen unterschieden werden: 

• Personenpseudonyme 
Der Benutzer verwendet ein Pseudonym wiederholt für verschiedenste Kommunikati-
onsbeziehungen. Dieses Pseudonym ist deshalb ein potentieller Personenidentifikator, 
da durch die wiederholte Verwendung in verschiedensten Beziehungen Rückschlüsse 
auf die Identität des Benutzers möglich sind.  

• Rollen- und Beziehungspseudonyme 
Rollenpseudonyme werden gegenüber verschiedenen Personen in einem bestimmten 
Kontext eingesetzt, während Beziehungspseudonyme nur für die Kommunikation mit 
einer bestimmten anderen Person benutzt werden. Beide werden mehrfach eingesetzt, 
so dass Kommunikationspartner verschiedene Handlungen des Benutzers verknüpfen 
können.  

• Transaktionspseudonyme 
Transaktionspseudonyme werden nur ein einziges Mal für die Kommunikation einge-
setzt. Verschiedene Transaktionen des Benutzers können somit nicht miteinander in 
Verbindung gebracht werden. 

Aufbauend auf der Definition von digitaler Identität in Kapitel 2.2.5 werden in dieser Arbeit 
die Begriffe anonyme und pseudonyme Identität folgendermassen verwendet: 
 
Anonyme Identität 
Eine anonyme Identität besitzt keinerlei Merkmale, welche eine Verknüpfung von verschiede-
nen Transaktionen oder Rückschlüsse auf die zugehörige Person ermöglichen würde. 
 
Pseudonyme Identität 
Eine pseudonyme Identität besitzt ein bestimmtes Merkmal, welches eine Wiedererkennung 
bei wiederholtem Einsatz ermöglicht. Je nachdem, wie oft und gegenüber wem eine solche 
Identität eingesetzt wird, handelt es sich um einen der oben besprochenen Typen von Pseudo-
nymen. Diese decken dabei das ganze Spektrum zwischen einer vollständigen Identifizierbar-
keit und absoluter Anonymität ab. 
 
Ein weiterer Aspekt von Anonymität ist die Frage, wie vertrauenswürdig die in einer digitalen 
Identität enthaltenen Informationen zu einer Person sind. Es ist durchaus möglich, dass eine 
Identität für den Überprüfer zwar anonym ist, die in ihr enthaltenen Informationen aber durch 
eine vertrauenswürdige Stelle zertifiziert sind. Dies muss in vielen Fällen als Voraussetzung 
für die Benutzung von pseudonymen Identitäten für verbindliche Transaktionen angesehen 
werden. 
 
Von besonderer Bedeutung für die vorliegende Arbeit sind Pseudonyme, bei welchen eine 
vertrauenswürdige Stelle die Verknüpfung zur dahinter stehenden Person kennt. Diese werden 
für die Durchführung von verbindlichen Transaktionen mit Pseudonymen benötigt. Dies trifft 
ebenfalls auf den Einsatz von digitalen Vollmachten zu, weshalb die Benutzung von Pseudo-
nymen in diesem Zusammenhang im folgenden Abschnitt noch weiter erläutert wird. 
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B.2 Benutzung von Vollmachten anonym oder mit Pseudonymen 
Eine Vollmacht ist nur dann sinnvoll, wenn der Bevollmächtigte vom Vollmachtgeber für die 
Ausführung spezielle Rechte erhalten muss. Dies setzt voraus, dass die Aktionen des Bevoll-
mächtigten den Vollmachtgeber verpflichten. Es gibt trotzdem gewisse Fälle, in welchen der 
Vollmachtgeber oder auch der Bevollmächtigte seine Identität nicht unbedingt preisgeben 
möchte. In solchen Fällen müssen jedoch Möglichkeiten bestehen, eine solche Anonymität 
aufzudecken, falls dies von Rechtes wegen erforderlich werden sollte. Dabei muss eine 
Möglichkeit zur Aufdeckung der Identität des Bevollmächtigten nicht unbedingt bestehen, da 
ja durch seine Handlungen nur der Vollmachtgeber verpflichtet wird. Ausserdem wird seine 
Identität dem Vollmachtgeber bekannt sein, so dass dieser auf den Bevollmächtigten zurück-
greifen oder dessen Identität Dritten bekannt geben kann. 
 
Die nun folgende Aufstellung führt die möglichen Kombinationen von Anonymität für den 
Vollmachtgeber und den Bevollmächtigten aus der Sicht eines Service Providers auf, der 
digitale Vollmachten überprüft. Sie zeigt die Bedeutung der jeweiligen Kategorien auf und 
liefert heute aktuelle Beispiele. Die Kombinationen sind dabei nach der Häufigkeit ihres 
heutigen Auftretens geordnet. 

1. Identifizierter Bevollmächtigter handelt für identifizierten Vollmachtgeber 
Dies ist der heute vorherrschende Normalfall. Er betrifft sowohl die schriftlich festge-
haltenen als auch die nur mündlich erteilten Vollmachten. 

2. Identifizierter Bevollmächtigter handelt für anonymen Vollmachtgeber 
Diese Kombination kommt heute bereits verschiedentlich vor. Ein Treuhänder vertritt 
zum Beispiel einen Klienten, der anonym bleiben möchte.  

3. Anonymer Bevollmächtigter handelt für identifizierten Vollmachtgeber 
Dies ist sinnvoll, da die Identität des Bevollmächtigten eigentlich unwichtig ist, solan-
ge dieser die Grundvoraussetzungen für eine Bevollmächtigung erfüllt. Hier ist der 
Schutz vor Missbrauch sehr wichtig, da sonst einfache Möglichkeiten zum Betrug mit 
fremden Identitäten entstehen. 

4. Anonymer Bevollmächtigter handelt für anonymen Vollmachtgeber  
Dieser Fall ist in der ‚realen Welt’ nicht sehr sinnvoll. Wie bereits erwähnt werden bei 
einer Vollmacht jemandem Rechte übertragen. Falls jedoch vollständige Anonymität 
herrscht, so kann ich in der 'realen Welt' auch nicht beweisen, dass der anonyme Voll-
machtgeber diese Rechte innehatte, beziehungsweise dass er wirklich eine Vollmacht 
erteilt hat. In der digitalen Welt ist dieser Fall machbar. Es scheint momentan jedoch 
kein grosses Bedürfnis nach einem solchen Konstrukt zu bestehen. 

Bei den vorherigen Punkten wurde immer von Anonymität gesprochen. Dabei sind explizit 
auch pseudonyme Identitäten eingeschlossen, welche analog verwendet werden können. Ein 
Service Provider muss beispielsweise unter Umständen verschiedene Transaktionen desselben 
Vollmachtgebers miteinander in Verbindung bringen können, um bestimmte Dienstleistungen 
anbieten zu können.  
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Anhang C       

Anhang C: Bestehende privatwirtschaftliche 
Lösungen 

Dieses Kapitel gibt einen Überblick über einige heute bestehende Identitätsmanagement-
Lösungen. Dabei wird zwischen Lösungen für ein einzelnes Unternehmen, Branchenlösungen 
und föderierten Ansätzen unterschieden. Die folgenden Produkte werden nun besprochen: 

• Lösungen für Einzelunternehmen:  
IBM Tivoli Identity Management Solution 

• Branchenlösungen: 
Die EMV Spezifikation und Smart Visa Card 

• Föderierte Ansätze: 
Microsoft .Net Passport 
Liberty Alliance Project und Sun ONE Identity Server 

Bei der Beschreibung werden hauptsächlich die grundlegende Funktionalität sowie einige 
ausgewählte technische Aspekte beschrieben. 

C.1 IBM Tivoli Identity Management Solution 
IBM verfolgt mit dieser Lösung einen ganzheitlichen Ansatz. Die Software soll sämtliche 
Benutzer der unternehmensinternen Informatiksysteme verwalten. Dies beinhaltet neben den 
Mitarbeitern des Unternehmens auch dessen Kunden, Partner und Lieferanten. Verallgemei-
nernd wird im Folgenden immer von Benutzern gesprochen. 
 
Aus der Sicht der Benutzer wird im Bereich der Web-Applikationen eine zentrale Lösung zur 
Anmeldung zur Verfügung gestellt. Sie regelt nach erfolgter Authentifikation sämtliche 
Zugriffe auf Web-Applikationen und -Ressourcen innerhalb des Unternehmens. Die Tivoli 
Identity Management Solution stellt auch Dienste zur Verfügung, welche es den Benutzern 
ermöglichen, gewisse administrative Aufgaben bezüglich der Benutzerkonten selbst zu 
übernehmen. Zum Beispiel das Zurücksetzen des eigenen Passworts oder das Ändern von 
bestimmten persönlichen Daten.  
 
Für das Unternehmen bietet dieses Produkt verschiedene Funktionen an. Es ermöglicht den 
Einsatz verschiedenster Mechanismen für die Authentifikation von Benutzern. Die Spanne 
reicht dabei von Benutzername und Passwort bis zum Einsatz von Smart Card-Lösungen. 
Weiter findet eine Integration der verschiedenen Datenbestände bezüglich der Benutzer in ein 
unternehmensweites Verzeichnis statt, so dass sämtliche Informationen zu einem Benutzer 
mittels der bereitgestellten Anwendungen zentral administriert werden können. Prozesse der 
Benutzerverwaltung werden dadurch vereinfacht und sind teilweise automatisierbar. Bei 
Änderungen von Daten findet eine automatische Synchronisation der angeschlossenen 
Systeme statt. Zur einfachen Administration der Nutzer ist eine rollenbasierte Zuordnung von 
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Benutzerrechten möglich, und einzelne Verwaltungsaufgaben können an verschiedene 
Benutzergruppen delegiert werden. 
 
Das Produkt bietet auch umfassende Funktionen für die zentrale Aufzeichnung der Zugriffe 
oder anderer Ereignisse und zur Erstellung von Berichten. Die Konsolidierung von Benutzer-
informationen bringt dem Unternehmen viele weitere Vorteile, zum Beispiel die einfachere 
Durchführung von Data Mining Projekten. 
 
Identity Lifecycle Management

Identity Control

Identity Foundation
IBM Directory Integrator (& IBM Directory Server)

- (Meta)directory   - Workflow   - Reporting

Verzeichnisse ...HR-Systeme

IBM Access Manager
- Zugangsregelung zu
  Anwendungen, Web
  Services & Middleware
- Monitoring & Auditing
- Single-Sign-On

IBM Privacy Manager
- Zugangsregelung zu
  personenbezogenen Daten

IBM Identity Manager
 

- Benutzereröffnung                       - Verwaltung Benutzerprofile
- Benutzer Selbst-Administration    - Credential Management
- Management der Datenschutz-    - Policy Management
  Präferenzen

1

4

32

 
Abbildung 23 Die IBM Tivoli Identity Management Solution 
 
Betrachtet man die einzelnen Komponenten der Tivoli Identity Management Solution genauer, 
so bilden sie grundsätzlich eine Architektur über drei Schichten. Die unterste Schicht, von 
IBM Identity Foundation genannt, stellt einen einheitlichen Zugriff auf personenbezogene 
Daten des Unternehmens sicher. Die darauf aufbauende Schicht (Identity Control) kümmert 
sich um sämtliche Aspekte von Authentifikation und Autorisierung. Die oberste Schicht, das 
Identity Lifecycle Management, stellt Werkzeuge zur Verwaltung von Identitäten über ihren 
gesamten Lebenszyklus im Unternehmen zur Verfügung. Die einzelnen, in den verschiedenen 
Schichten enthaltenen Komponenten, sind: 

1. Directory Integrator 
Er ermöglicht die logische Integration von Daten zu den Benutzern aus den unter-
schiedlichen Systemen, beispielsweise einem Microsoft Active Directory oder Custo-
mer Relationship Management-Lösungen, und stellt eine Synchronisation zwischen 
diesen Datenquellen sicher, so dass die Einführung einer zentralen Datenhaltung um-
gangen werden kann. 

2. Access Manager 
Die Produkte der Access Manager-Reihe stellen die Authentifikation und Autorisie-
rung der Benutzer sicher, welche vor dem Zugriff auf die Ressourcen im Intranet statt-
findet. Sie bieten Single-Sign-On und erlauben eine zentrale, rollenbasierte 
Administration. Der Aufbau des Access Managers wird später noch eingehender be-
schrieben. 
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3. Privacy Manager 
Der Privacy Manager stellt sicher, dass beim Zugriff auf personenbezogene Daten die 
regulatorischen und unternehmensinternen Datenschutzrichtlinien eingehalten werden. 

4. Identity Manager 
Mit dem Identity Manager ist die rollen- und regelbasierte Verwaltung der Benutzerda-
ten über ihren gesamten Lebenszyklus möglich. Weiter sind Funktionen für die Selbst-
Administration durch die Benutzer und Werkzeuge zur Planung und Automatisierung 
von Arbeitsabläufen vorhanden. 

Die Tivoli Identity Management Solution geht von der Sammlung aller Benutzerdaten in 
einem zentralen Register aus. Darin wird jedem Benutzer ein eindeutiger Schlüssel vergeben, 
so dass der Benutzer jederzeit identifiziert werden kann. Die Authentifikation und Autorisie-
rung der Benutzer wird dabei durch die Tivoli Access Manager-Komponente übernommen. 
Wie in der untenstehenden Abbildung 24 dargestellt, platziert der Tivoli Access Manager in 
einer so genannten demilitarisierten Zone (DMZ) einen Proxy-Server, über welchen sämtliche 
Zugriffe auf Ressourcen im Intranet abgewickelt werden. Der Benutzer authentifiziert sich 
dabei jeweils einmal beim Proxy-Server, der ihn dann beim Aufruf von Intranet-Ressourcen 
gegenüber dem entsprechenden Service authentifiziert und autorisiert. Dazu werden auf eine 
globale Rollenverwaltung und das zentrale Benutzerregister zugegriffen. Aufgrund der Rollen, 
die einem Benutzer im Register zugeordnet sind, erteilt Tivoli Access Manager dem Benutzer 
die entsprechenden Zugriffsrechte dieser Rollen. Zur automatischen Anmeldung der Benutzer 
bei den verschiedenen Ressourcen im Intranet unterstützt Tivoli Access Manager eine Reihe 
von Möglichkeiten von einfacher Authentifikation bis zu Protokollen wie Kerberos111.  
 

Internet
DMZ

Benutzer

Firewall Firewall

WebSEAL Proxy

Authentifikation & 
Autorisation

Intranet

Webserver

Webserver

User 
RegistryPolicy

Benutzer  
Abbildung 24 Aufbau Single Sign On mit Tivoli Access Manager
 
Die Authentifikation des Benutzers gegenüber dem Proxy-Server kann ebenfalls auf verschie-
denste Art geschehen. Unterstützt wird unter anderem eine Anmeldung mit Benutzername und 
Passwort oder mittels Zertifikaten. [BuCa03] 
 
Die Tivoli Identity Management Solution stellt mit ihren Komponenten für ein einzelnes 
Unternehmen sicherlich eine umfassende Lösung für Identitätsmanagement im Sinne des 
Customer Relationship Managements zur Verfügung. 

                                                 
111 Informationen zum Kerberos Netzwerk-Authentifikationsprotokoll, http://web.mit.edu/kerberos/, 21.09.04 
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C.2 Die EMV Spezifikation und Smart Visa Card 
Mit der Definition des EMV-Standards verfolgen Mastercard International und Visa Internati-
onal weiter reichende Ziele. Die EMV-Spezifikation,112 welche seit 2000 in der aktuellen 
Version EMV 4.0 vorliegt, soll der vorherrschende Standard für die gesamte Kreditkarten-
branche werden, der die Interoperabilität zwischen den verschiedenen Karten sicherstellt. Es 
handelt sich dabei um so genannte Smart Cards, welche anstatt eines Magnetstreifens über 
einen integrierten Chip verfügen. Die Einführung von EMV Karten und entsprechenden 
Lesegeräten wird heute stark durch Visa und Mastercard forciert. So sollen alle Vertragspart-
ner von Visa in Westeuropa auf Jahresbeginn 2005 über EMV-kompatible Lesegeräte 
verfügen. In der Schweiz werden seit Dezember 2003 erste Visa-Karten mit Chip vertrieben. 
 
Die Ablösung des Magnetstreifens als Speichermedium geschieht dabei einerseits wegen der 
gewichtigen Nachteile dieser Lösung andererseits aufgrund der vielen Vorteile von Smart 
Cards.113 Durch die Möglichkeit, Informationen zur Authentifikation und Autorisierung direkt 
auf der Smart Card zu speichern, muss nicht mehr für jede Transaktion eine Verbindung mit 
dem zentralen Rechner des Anbieters hergestellt werden, was die Betriebskosten erheblich 
senken sollte. Durch den Einsatz von Pin-Codes wird die Sicherheit des Zahlungsmittels 
zudem erheblich erhöht. Weitere sicherheitstechnische Vorteile von Smart Cards sind, dass 
das Herstellen von Kartenkopien viel schwieriger ist als bei herkömmlichen Karten und dass 
durch den grösseren, verfügbaren Speicherplatz und den integrierten Prozessor eine starke 
Verschlüsselung eingesetzt werden kann. 
 
Durch die Grösse des verfügbaren Speichers ist es möglich, mehrere verschiedene Anwen-
dungen auf einer einzigen Smart Card zu vereinen, so dass der Inhaber nicht unzählige Karten 
mit sich herumtragen muss. Ausserdem können leicht neue Anwendungen hinzugefügt oder 
auch Anwendungen ausgetauscht werden, ohne dass dazu neue Karten herausgegeben werden 
müssen. Diesen Vorteilen stehen die Kosten für die Umrüstung oder den Ersatz der Kartenle-
ser und die höheren Kosten der Herstellung von Smart Cards gegenüber. 
 
Auf der technischen Seite ist festzuhalten, dass die EMV-Spezifikation nur die Kommunikati-
on zwischen der Smart Card und dem Lesegerät vorgibt. Die Kommunikation zwischen dem 
Lesegerät und dem Computersystem des Dienstanbieters wird nicht geregelt. Die Spezifikati-
on besteht aus zwei Stufen. Die erste Stufe ermöglicht die grundlegende Kommunikation 
zwischen Karte und Lesegerät durch Vorschriften bezüglich physischer und elektromagneti-
scher Eigenschaften und durch Vorgabe eines grundlegenden Kommunikationsprotokolls. 
Stufe zwei beschreibt Anforderungen zur Auswahl von auf der Karte gespeicherten Anwen-
dungen und zu Datenelementen. Ausserdem wird ein Befehlssatz zur Ausführung von 
Operationen definiert. Auf der Karte gespeicherte Anwendungen können auf Java oder auch 
anderen Sprachen basieren. Durch die Propagierung der EMV-Spezifikation durch die 
Kreditkartenbranche besteht eine grosse Chance, dass sich dieser Standard etablieren wird. 
Die Möglichkeit zur Ausführung von verschiedensten Applikationen auf EMV-Smart Cards 
und zur lokalen Authentifikation und Autorisierung des Kartenbesitzers machen diesen Ansatz 
über die Kreditkartenindustrie hinaus für Unternehmen interessant. 

                                                 
112 EMVCo LLC Webseite, http://www.emvco.com , 21.09.04 
113 Eine Übersicht über Vor- und Nachteile von Smart Cards und die EMV-Spezifikation gibt . [VFone03]
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C.3 Microsoft .Net Passport 
Im Bereich der privatwirtschaftlichen Lösungen mit einem föderierten Ansatz sind vor allem 
Microsofts Passport-Dienst und die Spezifikationen des Liberty Alliance Projects erwähnens-
wert.114 Microsoft Passport .Net ist seit 1999 verfügbar und regelt die Authentifikation für den 
Zugriff auf Webseiten von Microsoft und von angeschlossenen Unternehmen. Letztere 
bezahlen eine Lizenzgebühr für die Nutzung des Dienstes. Microsoft verwaltet heute über 200 
Millionen Passport-Konten, deren Benutzer sich monatlich mehr als 3.5 Milliarden Mal mit 
Passport anmelden.115  
 
Microsoft Passport ist als reiner Authentifikationsdienst zu verstehen. Die anschliessende 
Autorisierung ist jeweils Sache der entsprechenden Partnerseite. Für den Benutzer stellt 
Passport eine Single-Sign-On Lösung zur Verfügung. Nach einer Anmeldung bei Passport 
kann er sich auf jeder Partnerseite durch Klicken auf einen ‚Sign-In‘ Button leicht anmelden. 
Die Anmeldung zu Passport kann bei neueren Microsoft Betriebssystemen auch automatisch 
geschehen, indem das Passport-Konto dem Computer-Benutzerkonto hinzugefügt wird. 
Weiter hat der Benutzer die Möglichkeit, bei der Registrierung eines Kontos anzugeben, ob 
den Partnerseiten jeweils Informationen wie E-Mail Adresse, Name und Vorname oder 
weitere persönliche Informationen zur Verfügung gestellt werden sollen. So können Formula-
re auf den betreffenden Seiten leicht automatisch ausgefüllt werden. Es ist aber auch möglich, 
pseudonyme Passport-Konten zu eröffnen, welche keinerlei Informationen zum Benutzer 
beinhalten. Diese sind jedoch in ihrem Funktionsumfang eingeschränkt und nicht auf allen 
angeschlossenen Partnerseiten benutzbar.  
 
Bei der Eröffnung eines E-Mail-Kontos bei Hotmail, dem E-Mail-Dienst von Microsoft, wird 
für den Benutzer automatisch ein Passport Konto erzeugt. Auch für die Benutzung von 
Microsofts Instant Messaging Programm, dem Messenger, benötigt man ein Passport-Konto. 
Für Unternehmen bringt eine Teilnahme am Passport-Programm den Vorteil, dass auf eine 
eigene Lösung zur Authentifikation inklusive des nicht zu unterschätzenden administrativen 
Aufwands verzichtet werden kann. Ausserdem fällt Besuchern der Webseiten die Benutzung 
von Diensten leichter, wenn sie nicht vorgängig einen zeitraubenden Registrierungsprozess 
durchlaufen müssen. 
 
Der Passport-Dienst wird durch Microsoft laufend verändert. Die nun folgende technische 
Beschreibung richtet sich deshalb nach dem momentan publizierten Review Guide für 
interessierte Unternehmen. [MSoft04] Microsoft betreibt Passport mit einem zentralen 
Authentifikationsserver. Die Benutzer werden dabei durch eine eindeutige Kennung identifi-
ziert, die Passport User ID (PUID). Grundsätzlich gehören zu einem Passport-Konto zwei 
voneinander getrennte Datensätze: 
 
Authentifikationsinformationen 
Sie werden nicht an die beteiligten Partnerseiten weitergegeben und beinhalten E-Mail 
Adresse und Passwort. Ausserdem können optional mehrere Geheimfragen und –antworten 
zum Zurücksetzen des Passworts und ein Sicherheitsschlüssel für stärkere Authentifikation 
erfasst werden. Bei einem Zugriff über mobile Geräte werden hier ebenfalls Telefonnummer 
und Pin gespeichert. 

                                                 
114 Eine Kurzbeschreibung von anderen föderierten Lösungen findet sich in [L . iber03b]
115 gemäss http://www.microsoft.com/net/services/passport/business.asp , 21.09.04 
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Profildaten 
Sie werden freiwillig ausgefüllt und umfassen maximal Nachname und Vorname, Adresse, 
Geschlecht, Geburtsdatum, Beruf und Sprache des Benutzers. Diese Daten können bei der 
Anmeldung auf einer Partnerseite von dieser ausgelesen werden. 
 
Um die Funktionsweise von Microsoft Passport zu verdeutlichen, wird im Folgenden geschil-
dert, wie die Anmeldung eines Passport-Benutzers bei einer Partnerseite vonstatten geht. 
 

Partnerseite

Benutzer

Passport 
(Login)
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Abbildung 25 Ablauf der Anmeldung auf einer Passport-Partnerseite 
 

1. Der Benutzer klickt auf der Partnerseite auf den ‚Sign-In‘-Button 
2. Er wird auf die Anmeldeseite von Passport weitergeleitet 
3. Überprüfung, ob er bereits angemeldet ist anhand des ‚Ticket Granting Cookie‘ auf 

dem Benutzer-Computer 
a. falls positiv: weiter mit Schritt 4 
b. falls negativ: Authentifikation mit E-Mail Adresse, Passwort und eventuell dem 

Sicherheitsschlüssel, Speicherung eines ‚Ticket Granting Cookie‘ auf dem Be-
nutzer-Computer 

4. Weiterleitung zurück zu Partnerseite mit verschlüsseltem ‚Authentication Ticket‘ und, 
falls vorhanden, den Profildaten 

5. Die Partnerseite entschlüsselt Ticket und Profildaten und gewährt dem Benutzer 
Zugriff 

6. Der Benutzer greift auf die Partnerseite zu 

Zusammenfassend ist festzustellen, dass Microsoft in der momentanen Architektur von 
Passport .Net eine zentrale Stellung innehat. Wie in [MSoft03] beschrieben, wird in einem 
nächsten Schritt nun ein mehr föderativer Ansatz angestrebt. Er soll es ermöglichen, dass 
einander vertrauende Unternehmen gegenseitig die beim anderen Unternehmen authentifizier-
ten Benutzer akzeptieren.116 Ein wichtiger Schritt zu diesem Ziel ist die Schaffung von 
Standards zum Austausch von Authentifikationsinformationen für Web Services.117 Der 
Fortschritt dieser Bestrebungen sollte auf jeden Fall weiter beobachtet werden.  

                                                 
116 Weitere Informationen zu Microsofts Identity Management Lösung: http://www.microsoft.com/idm, 21.09.04 
117 Web Services Security Specifications von Microsoft, http://msdn.microsoft.com/library/en-
us/dnglobspec/html/ws-security.asp, 21.09.04 
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C.4 Liberty Alliance Project und Sun ONE Identity Server 
Im Jahre 2001 wurde das Liberty Alliance Project von einer Gruppe von Unternehmen ins 
Leben gerufen, um offene Standards für föderiertes Identitätsmanagement zu entwickeln. 
Heute umfasst die Liberty Alliance über 160 Unternehmen und Organisationen. Ziel ist es, 
eine gemeinschaftliche Verwaltung von Identitäten über Unternehmensgrenzen hinaus zu 
erlauben, die keine zentrale Autorität eines der beteiligten Unternehmen erfordert. Die Liberty 
Alliance geht dabei davon aus, dass sich zuerst einzelne Gruppen von Unternehmen in so 
genannten Circles of Trust um jeweils ein grosses Unternehmen herum zusammenschliessen 
werden. Diese Insellösungen sollen dann in einem weiteren Schritt miteinander verschmelzen 
oder Verbindungen untereinander herstellen. Die Liberty Spezifikationen sind grundsätzlich in 
drei Module eingeteilt, welche verschiedene Stufen von föderiertem Identitätsmanagement 
ermöglichen sollen: [Liber03a] 
 
Liberty Identity Federation Framework (ID-FF) 
Dieses Framework bildet die Grundlage für die Verknüpfung von Identitäten und die Bereit-
stellung von Single-Sign-On für die Webseiten innerhalb eines so genannten Circle of Trust. 
Als Circle of Trust wird eine Gruppe von Unternehmen bezeichnet, die den Austausch von 
Identitätsinformationen untereinander erlauben und somit den durch die anderen angeschlos-
senen Unternehmen gelieferten Informationen zu einem Benutzer vertrauen. 
 
Liberty Identity Web Services Framework (ID-WSF) 
Mit dem Web Services Framework soll die Erstellung von interoperablen Web Services 
ermöglicht werden, insbesondere zum Austausch von Personendaten, zum Auffinden von 
Informationen zu einer Person in einem Circle of Trust und zum Einholen der Erlaubnis, um 
Benutzerinformationen weiterzugeben. 
 
Liberty Identity Services Interface Specifications (ID-SIS) 
Die Services Interface Specifications bauen auf dem vorhergehenden Framework auf und 
sollen grundlegende Dienste spezifizieren, wie zum Beispiel ein standardisiertes Benutzerpro-
fil, Kalenderfunktionen oder ein Adressbuch. Im Gegensatz zu den zwei anderen Modulen 
liegt heute jedoch erst ein Teil dieser Spezifikationen vor. 
 
Die Standards der Liberty Alliance sollen auf der Benutzerseite die verschiedensten Eingabe-
geräte unterstützen, beginnend bei Mobiltelefonen bis hin zum normalen Desktop Computer. 
Der Hauptnutzen für den Benutzer besteht wiederum in der Möglichkeit des Single-Sign-On, 
das heisst, dass er sich innerhalb eines Circle of Trust nur einmal anmelden muss. Zudem soll 
der Benutzer die Möglichkeit haben, eine Verbindung seiner Identitäten auf verschiedenen 
Webseiten zu erlauben oder zu verweigern, sowie zu bestimmen, welche seiner persönlichen 
Informationen an ein anderes Unternehmen im Circle of Trust weitergegeben werden dürfen. 
Für das Unternehmen sind die Vorteile ähnlich wie bei den bisher bereits besprochenen 
Produkten: Die einfachere Verfügbarkeit von Personendaten, grössere Datenqualität, besserer 
Benutzerservice und Ähnliches. 
 
Betrachtet man einen Circle of Trust näher, so muss für jeden registrierten Benutzer mindes-
tens ein angeschlossenes Unternehmen Identitätsinformationen zu dieser Person verwalten. 
Man spricht dabei von einem so genannten Identity Provider. Er übernimmt die Authentifika-
tion des Benutzers gegenüber dem gesamten Circle of Trust. Die Art der Authentifikation 
wird dabei durch die Liberty Spezifikationen nicht vorgeschrieben. Weiter kann ein Benutzer 
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bei einer weiteren Stelle im Circle of Trust, dem Attribute Provider, festlegen, welche seiner 
persönlichen Daten in welchem Fall weitergegeben werden dürfen. 
Der Austausch von Informationen zur Authentifikation zwischen einem Identity Provider und 
dem aktuell aufgerufenen Dienstanbieter, Service Provider genannt, kann dabei über verschie-
dene Kanäle erfolgen. Die untenstehende Graphik zeigt eine dieser Möglichkeiten. Dabei 
werden Informationen teilweise innerhalb von HTTP GET-Anfragen und andererseits im 
Format der Security Assertion Markup Language118 (SAML) mittels des Simple Object 
Access Protocol119 (SOAP) übertragen. [LaHo03] 
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Abbildung 26 Ablauf der Anmeldung bei einem Liberty Alliance Service Provider 
 

1. Der Benutzer klickt auf der Seite des Service Providers auf den Button zum Anmelden 
oder versucht, eine geschützte Webseite anzuzeigen. 

2. Der Service Provider leitet den Principal auf eine Webseite des Identity Providers 
weiter. Die Adresse des Service Providers ist dabei in Redirect-Befehl enthalten. 

3. Es findet die Authentifikation des Principals durch den Identity Provider statt. 
4. Der Identity Provider leitet den Principal wieder zum Service Provider zurück. Der 

Redirect-Befehl enthält zusätzlich ein SAML Artifact. 
5. Der Service Provider sendet eine SOAP-Anfrage zum Identity Provider, um die zum 

SAML Artifact gehörende Assertion anzufordern. 
6. Der Identity Provider sendet dem Service Provider die entsprechende SAML Assertion 
7. Der Service Provider autorisiert den Principal aufgrund der erhaltenen Assertion. 

Damit ein Austausch von Informationen zwischen dem Identity Provider und einem Service 
Provider innerhalb eines Circle of Trust stattfinden kann, muss der Principal zuerst einer 
Föderation zwischen diesen beiden zustimmen. Jedes der Unternehmen verfügt intern über 
eigene Identifikatoren für ihre Benutzer. Bei einer Föderation erzeugen beide einen Identifika-
tor, mit welcher sie den Principal gegen aussen identifizieren. Er entspricht nicht dem internen 
Identifikator des Unternehmens für den Principal. Diesen externen Identifikator geben sie dem 
anderen Unternehmen bekannt. Beide können nun einen Principal aufgrund des Identifikators 
des anderen eindeutig identifizieren. Dies gilt aber nur für diese entsprechende Föderation. 
Eine Föderation ist also jeweils nur paarweise zwischen zwei Unternehmen gültig. Bei ihrer 
Einrichtung werden zudem Richtlinien festgelegt, welche regeln, was für Daten zwischen 
Identity Provider und Service Provider ausgetauscht werden dürfen. [LaHo03] 

                                                 
118 Für Informationen zu SAML siehe Anhang D.3.2 . 
119 Informationen zu SOAP, http://www.w3.org/2000/xp/Group/, 21.09.04 
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Als erstes Produkt, welches die Spezifikationen des Liberty Alliance Projects implementiert, 
ist der Sun ONE Identity Server zu nennen.120 Er ist als offene Plattform auf Java-Basis 
gedacht, welche leicht in bestehende Infrastrukturen verschiedenster Art integriert werden 
kann. Neben der Unterstützung für föderiertes Identitätsmanagement im Sinne des Liberty 
Alliance Projects entspricht der Sun ONE Identity Server von seiner Funktionalität her einer 
Lösung für einzelne Unternehmen, wie sie in Kapitel 2.3.1.1 ausführlich diskutiert wurde. 
Dies umfasst die rollenbasierte Verwaltung von Benutzern und Delegation von Administrati-
onsaufgaben, eine Unterstützung für verschiedenste Authentifikationsmechanismen, Selbst-
Service Werkzeuge für die Endbenutzer und ein zentrales Benutzerverzeichnis. In der 
Zwischenzeit haben auch andere Mitglieder der Liberty Alliance eigene Produkte angekündigt 
beziehungsweise bereits realisiert, so zum Beispiel Entrust Inc., RSA Security Inc. oder 
Nokia.121  
 
Zusammenfassend kann festgehalten werden, dass das Liberty Alliance Project heute von 
vielen grossen Unternehmen breite Unterstützung erhält. Da aber die Liberty-Spezifikationen 
noch nicht vollständig vorliegen und vor allem bisher noch keine Erfahrungsberichte bezüg-
lich des Einsatzes von Liberty-kompatiblen Produkten vorhanden sind, ist es noch verfrüht, 
ein abschliessendes Urteil zu fällen. Durch die breite Unterstützung sowie die Tatsache, dass 
Liberty hauptsächlich auf etablierten Standards aufbaut, kann aber sicherlich mit einer 
Verbreitung dieser Standards gerechnet werden. 
 

C.5 Liberty und Passport im Vergleich 
Sowohl die Lösung des Liberty Alliance Project als auch Microsoft .Net Passport bieten eine 
Lösung zur Föderation von digitalen Identitäten an. Trotzdem unterscheiden sich die beiden 
Ansätze doch in einigen Punkten, welche nun kurz aufgezählt werden. Während es sich bei 
Passport um eine vorhandene Lösung für Single-Sign-On über mehrere Organisationen 
hinweg handelt, stellt Liberty vielmehr eine Sammlung von Spezifikationen dar, welche 
jedoch Single-Sign-On ermöglichen können. Beide gehen davon aus, dass ein Benutzer von 
einer Stelle authentifiziert wird, welche dann diese Informationen bei Bedarf an andere 
teilnehmende Organisationen weitergibt. Diese Stelle ist bei Passport jedoch momentan auf 
Microsoft festgelegt. Das Format, in welchem diese Authentifikationsinformationen überge-
ben werden, unterscheidet sich jedoch in den beiden Ansätzen. Liberty setzt dabei auf den 
SAML-Standard.122 Passport verwendet im Gegensatz dazu momentan ein proprietäres 
Format, welches später einmal durch Kerberos-Tickets ersetzt werden soll. Ausserdem bieten 
die Liberty-Spezifikationen mittels SAML mehrere Mechanismen zur Übertragung dieser 
Informationen an, während bei Passport Authentifikationsinformationen nur über HTTP-
Header übertragen werden können. Passport möchte in einem nächsten Schritt aber auch 
SAML unterstützen. Welcher der beiden Lösungen sich in Zukunft durchsetzen wird, kann 
heute noch nicht abschliessend beantwortet werden. 

                                                 
120 Sun ONE Identity Server, http://wwws.sun.com/software/products/identity_srvr/home_identity.html, 04.05.04 
121 Liberty kompatible Produkte, https://www.projectliberty.org/about/enabledproducts.php, 21.09.04 
122 Weitere Informationen zu SAML finden sich in Anhang D.3.2 . 
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Anhang D       

Anhang D: Verfügbare technische Hilfsmittel 
In dem nun folgenden Abschnitt werden kurz die heute verfügbaren technischen Hilfsmittel 
für den Einsatz von globalen digitalen Identitäten vorgestellt. Aufbauend aufeinander wird 
dabei die folgende Struktur verwendet: 

• Grundsätzliche Verschlüsselungsverfahren 
• Algorithmen 
• Protokolle 
• Implementationen und Konzepte 
• Hardware 

Als erstes werden die grundlegenden mathematischen Verfahren kurz vorgestellt, welche 
heute für die Realisierung von digitalen Identitäten vorgeschlagen sind oder bereits eingesetzt 
werden. 
 

D.1 Grundsätzliche Verschlüsselungsverfahren 
Sicherheit und Vertrauen bilden eine wichtige Grundlage für den Einsatz von digitalen 
Identitäten. Aus diesem Grund haben vor allem auch kryptographische Verfahren einen 
grossen Stellenwert in Identitätsmanagement-Systemen. Denn vielfach kann die Kenntnis 
eines bestimmten Schlüssels als gutes Authentifikationsmerkmal benutzt werden. Kryp-
tographische Verfahren werden sowohl zur Verschlüsselung des Datenaustauschs als auch zur 
Authentifikation und digitalen Signierung eingesetzt. Grundsätzlich kann zwischen symmetri-
schen und asymmetrischen Verfahren unterschieden werden. [PfWaPf90] 

D.1.1 Symmetrische Verschlüsselungsverfahren (Secret Key) 
Symmetrische Verschlüsselungsverfahren zeichnen sich dadurch aus, dass der Sender und der 
Empfänger einer Nachricht über einen gemeinsamen, geheimen Schlüssel verfügen. Diese Art 
von kryptographischen Verfahren wird bereits seit Jahrhunderten für verschiedenste Zwecke 
eingesetzt. Der Sender verschlüsselt die Nachricht mit dem Schlüssel während der Empfänger 
den Schlüssel für die dazu inverse Funktion benötigt. Voraussetzung für dieses Verfahren ist, 
dass die Kommunikationspartner auf irgendeine Weise vorher den gemeinsamen Schlüssel 
ausgetauscht haben und dass dieser geheim ist. Zum Austausch des Schlüssels gibt es 
grundsätzlich zwei Möglichkeiten. Die erste Möglichkeit ist der Austausch des Schlüssels 
über einen anderen, sicheren Kommunikationskanal, zum Beispiel physisch auf Diskette. Die 
zweite Möglichkeit ist der Austausch über eine Schlüsselverteilzentrale, mit welcher beide 
Kommunikationspartner bereits einen Schlüssel vereinbart haben. Man spricht dabei von 
einem ‚Key Distribution Center‘ (KDC). Nachteil dieser Möglichkeit ist jedoch, dass das 
KDC nun ebenfalls über den entsprechenden Schlüssel verfügt. Eine Möglichkeit zur Umge-
hung dieses Nachteils ist die Vereinbarung von Schlüsseln über mehrere KDC und der Einsatz 
einer Kombination der verschiedenen Schlüssel als neuen Schlüssel, welcher keiner KDC 
bekannt ist. Allgemein muss für jede Kommunikationsbeziehung ein Schlüssel vereinbart 
werden. Die Anzahl benötigter Schlüssel steigt also mit der Zahl der Teilnehmer an einem 
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solchen System exponentiell an, und ausserdem stellt die KDC einen Flaschenhals dar, da 
sämtliche Schlüssel über sie ausgetauscht werden müssen. 
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Abbildung 27 Symmetrische Verschlüsselungssysteme 
 

D.1.2 Asymmetrische Verschlüsselungsverfahren (Public Key) 
Die Idee für asymmetrische Verschlüsselungsverfahren wurde 1976 veröffentlicht und bietet 
eine Lösung für das Problem der Schlüsselverteilung an. [DiHe76] Dabei werden drei 
verschiedene Algorithmen eingesetzt: ein Algorithmus zur Verschlüsselung von Botschaften, 
ein zweiter zur Entschlüsselung und schliesslich ein dritter Algorithmus zur Generierung der 
anderen beiden. Bei Verschlüsselungs- und Entschlüsselungsalgorithmen handelt es sich um 
so genannte Einwegfunktionen. Dies bedeutet, dass sie relativ einfach berechnet werden 
können, ihre Umkehrfunktion jedoch einen enormen Aufwand erfordert. Ein Beispiel einer 
Einwegfunktion ist die Multiplikation von grossen Primzahlen. Für ihre Umkehrfunktion, die 
Faktorisierung, gibt es bislang kein bekanntes mathematisches Verfahren mit ähnlich gerin-
gem Aufwand. Der Aufwand steigt dabei exponentiell mit der Grösse der verwendeten Zahl, 
also des eingesetzten Schlüssels.  
 
In einem asymmetrischen Verschlüsselungssystem verfügt nun jeder Teilnehmer über ein 
entsprechendes Paar aus Verschlüsselungsalgorithmus und Entschlüsselungsalgorithmus. Den 
Verschlüsselungsalgorithmus macht er öffentlich zugänglich, zum Beispiel durch Publikation 
in einem entsprechenden Schlüsselverzeichnis. Der Entschlüsselungsalgorithmus wird vom 
Teilnehmer jedoch geheim gehalten. Man spricht dann von einem Schlüsselpaar aus Public 
Key und Private Key. Die Veröffentlichung des Public Key ist möglich, da von diesem nicht 
auf den zugehörigen Private Key geschlossen werden kann. Möchte eine andere Person dem 
Teilnehmer nun eine Nachricht zukommen lassen, so verschlüsselt sie diese mit dem Public 
Key des Teilnehmers. Da nur dieser über den entsprechenden Private Key verfügt, kann er als 
einziger die Nachricht entschlüsseln und lesen. Somit ist eine verschlüsselte Kommunikation 
ohne vorherigen expliziten Schlüsselaustausch möglich. Ein weiterer Vorteil des Verfahrens 
ist, dass die Schlüsselpaare nicht an eine jeweilige Kommunikationsbeziehung gebunden sind, 
sondern dass jeder Teilnehmer nur über ein einziges Schlüsselpaar verfügen muss.123

 
Der Aufwand für Verschlüsselung und Entschlüsselung mittels asymmetrischen Verschlüsse-
lungssystemen ist viel grösser als bei symmetrischen Verfahren. Aus diesem Grund wird in 
der Praxis vielfach ein asymmetrisches Verfahren nur zum Schlüsselaustausch verwendet, 

                                                 
123 Im Normalfall wird jedoch für die Verschlüsselung und digitale Signatur je ein separates Schlüsselpaar 
eingesetzt, bei welchem ein zusätzliches Schlüsselpaar existiert, mit welchem bei Verlust des ursprünglichen 
Schlüssels trotzdem eine Entschlüsselung möglich ist. 
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während die eigentliche Kommunikation dann mittels eines symmetrischen Verfahrens und 
dem ausgehandelten Schlüssel stattfindet. Ein grundlegender Algorithmus dazu ist der 
exponentielle Schlüsselaustausch von Diffie und Hellman. [DiHe76] 
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Abbildung 28 Asymmetrische Verschlüsselungssysteme 
 
Public Key-Verschlüsselungssysteme können nicht nur zur Verschlüsselung von Botschaften 
dienen. Mit ihnen ist es auch möglich, Botschaften digital zu signieren. Dabei bildet der 
Sender vor dem Versenden der Botschaft mit einem Hash-Verfahren einen Hash-Wert der 
Nachricht, welchen er mit seinem Private Key verschlüsselt und als Signatur der Botschaft 
anhängt. Nach Erhalt der Nachricht bildet der Empfänger ebenfalls den entsprechenden Hash-
Wert der Botschaft, entschlüsselt die Signatur des Senders mit dessen Public Key und 
vergleicht die beiden Werte. Stimmen sie überein, so wurde die Botschaft erwiesenermassen 
genau so vom Sender verschickt, da nur dieser über den entsprechenden Private Key verfügt. 
Die vom Sender übermittelte Signatur dient dem Empfänger als Bestätigung dafür, dass er die 
entsprechende Nachricht vom Sender erhalten hat. Muss auch der Sender sicher sein, dass der 
Empfänger seine Nachricht erhalten hat, so kann dieser eine signierte Empfangsbestätigung 
zurücksenden. 
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Abbildung 29 Digitale Signatursysteme 
 

D.1.3 Sicherheit 

Bezüglich der Sicherheit von asymmetrischen Verfahren ist festzuhalten, dass für Einweg-
funktionen nicht ausgeschlossen werden kann, dass eines Tages ein mathematisches Verfahren 
gefunden wird (oder bereits gefunden wurde!), welches die einfache Berechnung der inversen 
Funktion zulässt. Eine andere grundsätzliche Gefahr für asymmetrische Verfahren stellt der 
laufende Anstieg der verfügbaren Rechenleistung dar, der die benötigte Zeit für Brute Force-
Angriffe verkürzt. Algorithmen, welche heute im Einsatz sind, wurden bereits auf diesem 
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Weg geknackt.124 Solange jedoch gleichzeitig die zur Verschlüsselung vorhandene Rechen-
leistung steigt, verliert dies an Bedeutung, da dadurch längere Schlüssel eingesetzt werden 
können. Der Aufwand zum Knacken eines Schlüssels steigt jedoch exponentiell mit seiner 
Länge. Einzig falls nur bestimmte Parteien über eine übermächtige Rechenleistung oder 
Technologie verfügen, sind asymmetrische Verfahren direkt bedroht. Man denke dabei zum 
Beispiel an die Entwicklung von Quantencomputern125 oder an den Einsatz von Grid Compu-
ting. 
 
Ein anderer extrem sicherer Ansatz zum Austausch von Schlüsseln stellt die Quantenkrypto-
graphie dar, bei welcher die Schlüssel mittels einzelner polarisierter Lichtteilchen über 
Glasfaserkabel übertragen werden. Sie bietet eine praktisch absolute Sicherheit, da ein 
unerwünschter Zuhörer die Nachricht beim Betrachten unweigerlich verändert und somit in 
jedem Fall entdeckt wird.126 Vollständige Sicherheit wird nur durch den Einsatz so genannter 
One Time Pads erreicht. Dabei muss jedoch ein Schlüssel ausgetauscht werden, der mindes-
tens so lang ist wie die zu übermittelnde Nachricht, und es muss je Kommunikation ein neuer 
Schlüssel verwendet werden. 
 

D.2 Algorithmen 
Es werden nun einige kryptographische Algorithmen vorgestellt, nämlich DES, AES, RSA 
und DSA, welche heute weit verbreitet sind. Für eine ausführliche Beschreibung und weitere, 
heute verfügbare Algorithmen sei auf [Schne96] verwiesen. 

D.2.1 DES und AES127 
Der Data Encryption Standard (DES) ist heute das am weitesten verbreitete symmetrische 
Verschlüsselungsverfahren. DES arbeitet mit 56 Bit-Schlüsseln von und verschlüsselt damit 
jeweils einzelne Blöcke von 64 Bit. Da die Schlüssellänge von 56 Bit heute nicht mehr als 
ausreichend betrachtet wird, zum Beispiel im Bezug auf Man-in-the-middle-Attacken, 
verschlüsselt Triple DES eine Botschaft nacheinander mit drei verschiedenen Schlüsseln. Aus 
demselben Grund wurde als Nachfolger für DES der Advanced Encryption Standard (AES) 
definiert. AES chiffriert jeweils Blöcke von 128 Bit mit wahlweise einem 128, 192 oder 256 
Bit langem Schlüssel. AES soll dadurch die nötige Sicherheit für verschlüsselte Kommunika-
tion in den nächsten Jahrzehnten bieten. 

D.2.2 RSA 

Der von Rivest, Shamir und Adleman 1977 erfundene RSA-Algorithmus ist heute de facto der 
Standard für asymmetrische Verschlüsselung. [RSA78] RSA kann sowohl zur Verschlüsse-
lung als auch für digitale Signaturen verwendet werden. Die von RSA verwendete Einweg-
funktion gründet sich auf der Annahme, dass die Faktorisierung einer grossen Zahl ein schwer 
zu lösendes Problem ist. Es konnte bis heute jedoch nicht bewiesen werden, dass nicht ein 

                                                 
124 Secret Key Challenge der RSA Security, Inc., http://www.rsasecurity.com/rsalabs/node.asp?id=2100, 
21.09.04 
125 Bei Quantencomputern führt nicht die hohe Rechenleistung zu Unsicherheit von asymmetrischer Kryptogra-
phie, sondern ihre spezielle Architektur. 
126 Projekt der Europäischen Union zu Quantenkryptographie, http://www.secoqc.net, 21.09.04 
127 Spezifikation von AES, http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf, 21.09.04 
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entsprechendes, mathematisches Verfahren existiert, welches die Faktorisierung dermassen 
vereinfacht, dass der Einsatz von RSA nicht mehr sicher ist. Die Generierung eines RSA-
Schlüsselpaares funktioniert folgendermassen: 

1. Wähle zufällig zwei grosse Primzahlen p und q 
2. Ihr Produkt n wird Modulus genannt: n = pq 
3. Wähle ein beliebiges e so, dass e<n und e relativ prim zu (p-1)(q-1) 
4. Finde d so, dass ed = 1 mod ((p-1)(q-1)) 

Der Public Key besteht nun aus dem Paar (n,e), der Private Key ist d. Für die Verschlüsselung 
wird die zu übermittelnde Nachricht m in einzelne Blöcke mi von etwa gleicher Länge 
aufgeteilt, die kleiner als n sind. Für jeden Block wird dann ci = mi

e mod n ausgeführt, 
während der Empfänger die ursprüngliche Nachricht durch die Operation mi = ci

d mod n 
erhält. Der RSA-Algorithmus wird heute in verschiedenen Verschlüsselungsstandards und 
Protokollen verwendet. Gängige Modulus-Grössen, die heute eingesetzt werden, sind 512, 
768, 1024 und 2048 Bit.  

D.2.3 DSA 
Der Digital Signature Algorithm (DSA) wurde 1991 vom National Institute of Standards and 
Technology (NIST) veröffentlicht und ist Teil ihres Digital Signature Standards128 (DSS). 
DSA ist ein asymmetrisches Verfahren, welches nur für die digitale Signatur, nicht aber für 
asymmetrische Verschlüsselung verwendet werden kann. Die zugrunde liegenden Einweg-
funktionen basieren dabei auf dem Problem der diskreten Algorithmen. Ausserdem wird eine 
Einweg-Hashfunktion, der Secure Hash Algorithm (SHA), benutzt, der bei der Bildung der 
Signatur und ihrer Verifikation eingesetzt wird. Als Schlüssellängen sind Werte zwischen 512 
und 1024 Bit möglich. DSA wird heute aus verschiedenen Gründen kritisiert. So liegt zum 
Beispiel mit RSA bereits ein de facto Standard vor, der zusätzlich auch zur Verschlüsselung 
benutzt werden kann und erst noch schneller arbeitet als DSA. Der Algorithmus wird jedoch 
trotzdem heute von verschiedenen Systemen unterstützt. 
 

D.3 Protokolle 
Es existiert heute eine Vielzahl von Protokollen, welche für den Einsatz im Zusammenhang 
mit digitalen Identitäten geeignet sind. An dieser Stelle sollen jedoch nur exemplarisch drei 
der wichtigeren Protokolle beschrieben werden. 

D.3.1 SSL / TLS 

Das Secure Socket Layer (SSL)-Protokoll wurde ursprünglich von der Netscape Communica-
tions Corporation entwickelt und ist heute de facto der Standard für die sichere Kommunikati-
on zwischen einem Browser als Client und einem Webserver. Sämtliche gängigen Browser 
unterstützen das Protokoll. SSL besteht aus dem ‚Handshaking Protocol‘ für die gegenseitige 
Authentifikation und den Schlüsselaustausch sowie dem ‚Record Protocol‘ für die Kommuni-
kation mittels eines symmetrischen Verschlüsselungsverfahrens. Dabei werden für die 
Authentifikation von Webserver und optional auch dem Browser Zertifikate eingesetzt. Der 
Schlüsselaustausch für das ‚Record Protocol‘ findet mit dem RSA-Algorithmus statt, während 

                                                 
128 Spezifikation des DSS, http://csrc.ncsl.nist.gov/publications/fips/fips186-2/fips186-2-change1.pdf, 21.09.04 
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für die eigentliche Kommunikation dann DES, Triple DES, AES oder ein anderer Algorith-
mus eingesetzt wird. Transport Layer Security (TLS)129 ist der Nachfolger von SSL und 
wurde von der Internet Engineering Taskforce (IETF) spezifiziert. Die Unterschiede zwischen 
SSL in der aktuellen Version und TLS sind jedoch eher gering. 

D.3.2 SAML 
Die Security Assertion Markup Language (SAML) ist ein von der Organization for the 
Advancement of Structured Information Standards (OASIS130) verwalteter Standard für die 
Authentifikation bei Web Services. Der Standard erlaubt den Austausch von Authentifikation-
sinformationen zwischen unterschiedlichen Systemen. SAML beinhaltet auf XML basierende 
Zusicherungen sowie Protokolle für den Informationsaustausch, und definiert den Transport 
mittels SOAP. Der Standard kann über HTTP, SMTP, FTP und weitere Protokolle eingesetzt 
werden und ermöglicht vor allem die Realisierung von Single-Sign-On Lösungen. SAML ist 
unter anderem eine Grundlage für die Protokolle von föderierten Identitätsmanagement-
Lösungen wie dem Liberty Alliance Projects oder Shibboleth131. 

D.3.3 WSS 
Web Services Security (WSS) wurde ursprünglich durch eine Gruppe von Unternehmen 
spezifiziert, zu welcher unter anderem IBM und Microsoft gehörten. Heute wird der Standard 
von der Organization for the Advancement of Structured Information Standards (OASIS130) 
verwaltet, welche die Interoperabilität von Web Services fördern möchte. WSS spezifiziert, 
wie Sicherheitsinformationen innerhalb von SOAP-Nachrichten sicher übertragen werden 
können. Diese Sicherheitsinformationen können beispielsweise SAML-Zusicherungen, Public 
Key Zertifikate oder Kerberos-Tickets sein. Die letzteren beiden werden in Abschnitt D.4  
ausführlicher erläutert.  
 

D.4 Implementationen und Konzepte 
Es gibt heute bereits eine Reihe von Implementationen und Konzepte, welche sich in ver-
schiedenem Mass mit digitalen Identitäten befassen. Die nun vorgestellten Implementationen 
legen unterschiedlichen Wert auf die verschiedenen Aspekte von digitaler Identität und 
beschäftigen sich so mit unterschiedlichen Problemen, die auftreten können. 

D.4.1 Kerberos132 
Kerberos wurde am Massachusetts Institute of Technology (MIT) entwickelt. Es handelt sich 
um einen Authentifikationsdienst, welcher zum Beispiel auch in den aktuellen Windows 
Betriebssystemen der Microsoft Corporation eingesetzt wird. Kerberos basiert vollständig auf 
symmetrischen Verschlüsselungsverfahren, wobei der Schlüsselaustausch über ein Key 
Distribution Center abgewickelt wird. Dieses besteht aus einem Authentication Server (AS) 
und einem Ticket Granting Server (TGS). Um die sichere Kommunikation zu einem System 

                                                 
129 Spezifikation von TLS v1.0, http://www.ietf.org/rfc/rfc2246.txt, 21.09.04 
130 Organization for the Advancement of Structured Information Standards (OASIS), http://www.oasis-open.org, 
21.09.04 
131 Shibboleth Project, http://shibboleth.internet2.edu, 21.09.04 
132 Webseite zu Kerberos des MIT, http://web.mit.edu/kerberos/www, 21.09.04 
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im Netzwerk aufzunehmen, erbittet ein Client als erstes vom Authentication Server ein Ticket 
für den TGS. Die Antwort des AS ist mit dem Schlüssel des Clients verschlüsselt, so dass nur 
dieser den Inhalt lesen kann. Dadurch ist er zweifelsfrei authentifiziert. Das erhaltene Ticket 
kann nun beim Ticket Granting Server eingelöst werden. Dieser sendet dem Client einen 
Schlüssel für die Kommunikation mit dem System und eine Bestätigung, dass er korrekt 
authentifiziert ist. Gegen Vorweis dieser Informationen kann der Client nun die Kommunika-
tion mit dem System aufnehmen. Kerberos wird heute in verschiedenen, nur bedingt kompa-
tiblen Derivaten eingesetzt. Es gibt dabei zum Beispiel auch Implementationen, bei welchen 
das Key Distribution Center zusätzlich eine Komponente zur Autorisierung der Benutzer 
umfasst. Die Autorisierungsinformationen werden dann ebenfalls über die Tickets weiterge-
reicht. 

D.4.2 PKI mit X.509 Zertifikaten 
Public Key Infrastrukturen (PKI) stellen ein Framework zum Einsatz von asymmetrischer 
Verschlüsselung und digitalen Signaturen in Netzwerken dar. Um sicherzustellen, dass ein 
Public Key, der zur Verschlüsselung und zur Prüfung von Signaturen dient, auch wirklich zu 
einer bestimmten Person gehört, werden so genannte Public Key Zertifikate ausgestellt. Ein 
Public Key Zertifikat verknüpft einen öffentlichen Schlüssel mit der Person, zu welcher er 
gehört. Zusätzlich werden noch Informationen wie die Gültigkeitsdauer festgehalten. Die 
Authentizität des Zertifikats wird dabei durch die Signierung durch eine vertrauenswürdige 
Stelle sichergestellt.  
 
Die International Telecommunication Union (ITU) hat das X.509-Format für Public Key 
Zertifikate spezifiziert, welches heute de facto ein Standard ist. [ITUT00] X.509 basiert dabei 
auf einem hierarchischen Vertrauensmodell, das heisst, es gibt eine oder mehrere zentrale 
vertrauenswürdige Instanzen, von welcher alle anderen Vertrauensbeziehungen abgeleitet 
werden. Sie werden als Root Certification Authorities (Root CAs) bezeichnet. Jedes in einer 
PKI vorhandene Zertifikat kann auf ein Root-Zertifikat zurückgeführt werden. Durch sie und 
von ihnen zertifizierte andere CAs werden Public Key Zertifikate ausgegeben. Die Zertifikate 
werden dann in öffentlich zugänglichen Verzeichnissen abgelegt. So kann jeder den Public 
Key zu einer Person finden und sicher sein, dass es sich um den korrekten Schlüssel handelt, 
falls er der signierenden CA vertraut.  
 

Zertif
ikate &

 Statusinform
atio

nenZertifikatausgabe

Zertifikate

Benutzer

Verzeichnisdienst 
(z.B. LDAP-Server)

Certification Authority (CA)
inkl. Registration Authority (RA)

 
Abbildung 30 Aufbau einer PKI-Umgebung 
 

Globale digitale Identitäten für E-Business und E-Government 



178 ANHANG D: VERFÜGBARE TECHNISCHE HILFSMITTEL 

Zusätzlich zu den Certification Authorities benötigt eine PKI ausserdem Registration Authori-
ties (RAs). Stellt ein Benutzer einen Antrag für ein Zertifikat, so überprüft die RA seine 
Angaben und weitere Bedingungen. Erfüllt der Benutzer alle Anforderungen, weist sie die CA 
an, ein entsprechendes Zertifikat auszustellen. Zu einer PKI gehört ausserdem ein Konzept für 
die Revokation von Zertifikaten vor dem Ablauf ihrer Gültigkeitsdauer. In heutigen PKI wird 
dazu meist in regelmässigen Abständen eine so genannte Certificate Revocation List (CRL) 
publiziert, welche alle momentan vorzeitig für ungültig erklärten Zertifikate enthält. Eine 
andere Möglichkeit ist, dass der Status eines Zertifikates jeweils bei Bedarf online abgefragt 
wird. 

D.4.3 PKI mit PGP 
Eine weit verbreitete PKI-Lösung, die einen etwas anderen Ansatz verfolgt, ist Pretty Good 
Privacy (PGP). Für den Privatgebrauch ist PGP gratis erhältlich und dient zur Verschlüsselung 
und Signierung von E-Mail Nachrichten. Dabei werden die Nachrichten mit einem symmetri-
schen Verfahren verschlüsselt und der dazugehörige Schlüssel daraufhin mit einem asymmet-
rischen Verfahren ausgetauscht. Das Format der bei PGP eingesetzten Public Key Zertifikate 
unterscheidet sich jedoch vom X.509 Standard. Ausserdem gibt es keine zentrale Instanz, der 
alle Benutzer vertrauen müssen, sondern die Benutzer sind in so genannten Key Rings 
organisiert, die gegenseitig (und transitiv) ihre öffentlichen Schlüssel akzeptieren. Man spricht 
deshalb auch von einem ‚Web of Trust‘. PGP benützt entweder den RSA- oder den Diffie-
Hellman-Algorithmus für den Schlüsselaustausch, respektive den IDEA- oder den CAST-
Algorithmus zur Verschlüsselung der Nachricht. 

D.4.4 Anonyme und pseudonyme Credentials 
In der Art wie PKI-Lösungen heute in der Regel implementiert sind, ist ein Public Key 
Zertifikat immer eindeutig mit einer Person oder einer anderen Entität verknüpft. Es ist jedoch 
wünschenswert, dass auch auf sicherem Weg mittels Pseudonymen oder ganz anonym 
kommuniziert werden kann. Dies ist mit so genannten Credentials möglich. Credentials dienen 
einer Person als Nachweis, dass sie bestimmte Rechte innehat. In den vorliegenden Fällen 
wird in einem Credential ein Recht oder eine zur Ausübung eines Rechts nötige Eigenschaft 
zu einer Entität festgehalten und durch eine vertrauenswürdige Stelle bestätigt. Credentials 
können somit beispielsweise einen Public Key mit einer Person verknüpfen. Sie können aber 
auch ein Pseudonym enthalten oder ganz anonym sein. Der Einsatz von Pseudonymen und 
von Anonymität erzeugt jedoch auch eine Reihe von neuen Problemen. Es muss vor allem 
verhindert werden, dass anonyme Credentials von einem Benutzer auf einen anderen weiter-
gegeben werden, so dass dieser Eigenschaften vortäuschen kann, welche er gar nicht besitzt. 
Dies wird hauptsächlich durch die Codierung von sensitiven, persönlichen Daten des Inhabers 
in die Credentials gelöst, so dass für diesen der Schaden durch die Weitergabe eines Credenti-
als enorm gross ist. Zusätzlich kann eine Weitergabe von Credentials durch entsprechende 
Hardware erschwert werden. Es gibt verschiedene Implementierungsvorschläge für solche 
anonyme und pseudonyme Credentials, die jedoch allesamt in der Praxis bisher nicht einge-
setzt werden. Ihre wichtigsten Konzepte werden nun kurz vorgestellt.  
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D.4.4.1  Chaum: Blinded Signatures 

Bereits 1985 hat David Chaum ein Konzept vorgestellt, dass es erlaubt, sicher mittels 
Pseudonymen zu kommunizieren, so dass keinerlei Verknüpfungen zwischen den verschiede-
nen Aktionen einer Person hergestellt werden können. [Chaum85] Beim Konzept der Blinded 
Signatures, welches dafür verwendet wird, ist es möglich, dass eine vertrauenswürdige Stelle 
einem Benutzer eine Eigenschaft bestätigt, ohne zu wissen, wie das Pseudonym des Benutzers 
lautet, das er digital signiert. Ausserdem kann der Benutzer sich immer wieder Credentials 
unter neuen Pseudonymen ausstellen lassen, so dass es unmöglich ist, verschiedene seiner 
Aktionen miteinander zu verknüpfen. Beim Konzept der Blinded Signatures wird ein Creden-
tial jeweils nur eine Eigenschaft des Benutzers enthalten. Denn werden mehrere Eigenschaften 
im Credential gespeichert, so steigen die Chancen, dass es möglich wird, den Benutzer 
aufgrund der Kombination der Eigenschaften zu identifizieren. Aus diesem Grund wird ein 
Benutzer über eine Vielzahl von Credentials verfügen müssen.  

D.4.4.2  Brands: Private Credentials 

Brands hat das Konzept von Chaum um verschiedene Aspekte erweitert. [Brand00] Die von 
ihm vorgeschlagen Credentials erlauben insbesondere, dass mittels Zero Knowledge-
Beweisen selektiv nur bestimmte Eigenschaften, die in einem Credential enthalten sind, 
vorgezeigt werden, während der Rest für das Gegenüber nicht ersichtlich ist. Ausserdem kann 
dem Gegenüber auch nur gezeigt werden, dass eine attestierte Eigenschaft in einem bestimm-
ten Bereich liegt, oder es können Eigenschaften in einem Schritt bewiesen werden, welche 
sich auf verschiedenen Credentials befinden. Dabei ist es möglich, Private Credentials auch so 
vorzuzeigen, dass das Gegenüber zwar momentan die Eigenschaft überprüfen kann, später 
aber keinen Beweis mehr dafür hat, dass ihm ein bestimmtes Credential vorgelegt wurde. 
Ausserdem kann die Anzahl der möglichen Zeigevorgänge eines Credentials dadurch einge-
schränkt werden, dass die Identität des Inhabers offenbart wird, falls er dieses zu oft vorzeigt.  

D.4.4.3  Credentials von Camenisch & Lysyanskaya  

Camenisch und Lysyanskaya haben ein anderes System vorgeschlagen, welches auf den Ideen 
von Chaum aufbaut. [CaLy01] Sie benutzen ebenfalls Zero Knowledge-Beweise, führen aber 
zusätzliche Konzepte zur Revokation ein. Ein Benutzer besitzt hier ein so genanntes Root 
Pseudonym, welches direkt mit seiner Identität verknüpft ist. Darauf aufbauend wird bei der 
Kommunikation mit einer Organisation jeweils ein zusätzliches Pseudonym eröffnet. Pro 
Organisation wird jedoch nur ein Pseudonym benötigt. Dies wird dadurch möglich, dass nicht 
das Prinzip der Blinded Signatures sondern ein anderer Mechanismus verwendet wird, so dass 
eine Organisation zwar bemerkt, wenn ein Credential mehrmals vorgezeigt wird, das Pseudo-
nym dahinter jedoch nicht erfahren kann. Die Aufhebung der Anonymität findet durch so 
genannte Revocation Manager statt. Sie können entweder nur das Pseudonym oder aber die 
Identität des Benutzers hinter einer Kommunikationsbeziehung aufdecken. Vor der Aufnahme 
einer Kommunikation bestimmen Benutzer und Organisation gemeinsam, unter welchen 
Bedingungen die Anonymität aufgehoben wird, und wer dabei als Revocation Manager 
fungieren soll. Ein Credential beinhaltet bei diesem Konzept jeweils nur eine einzelne 
Eigenschaft.  

Globale digitale Identitäten für E-Business und E-Government 



180 ANHANG D: VERFÜGBARE TECHNISCHE HILFSMITTEL 

D.4.4.4  Gruppensignaturen 

David Chaum und Eugène van Heyst stellten als erste das Konzept der Gruppensignaturen 
vor. [Chaum91] Dabei können die Mitglieder einer Gruppe ihre Gruppenschlüssel derart 
benutzen, dass ein Aussenstehender nur mittels des öffentlichen Gruppenschlüssels feststellen 
kann, dass es sich um ein Mitglied der Gruppe handelt, aber nicht um welches. Das Mitglied 
der Gruppe ist also bezüglich der Gruppe anonym. Ihren privaten Gruppenschlüssel erhalten 
die Gruppenmitglieder vom Group Manager, der auch in der Lage ist, nötigenfalls die 
Anonymität eines Gruppenmitglieds aufgrund seiner digitalen Signatur aufzuheben. Es gibt 
heute verschiedenste Vorschläge für die Ausgestaltung von Gruppensignaturen, welche an 
dieser Stelle nicht besprochen werden sollen. 

D.5 Hardware 
Es werden heute mehrere Geräte als potentielle Träger für digitale Identitäten gehandelt. Ein 
solches Gerät sollte verschiedenste Anforderungen bezüglich Sicherheit gegenüber Dritten 
und dem Benutzer, bezüglich Prozessorleistung und Speicher, bezüglich Grösse und bezüglich 
der Anschaffungskosten erfüllen. Die wichtigsten Gerätetypen werden nun kurz vorgestellt. 
Diese unterscheiden sich jedoch vielfach nur durch ihre Form. Es sind dies Smart Cards, 
RFID-Token, USB-Token, Mobiltelefone und PDAs. Ausserdem wird eine Übersicht über die 
Bestrebungen der Trusted Computing Group geliefert. Die heute vielfach für starke Authenti-
fikation im Einsatz befindlichen, auf One-Time-Pads basierenden Hilfsmittel, wie SecurID-
Karten133 oder auch Streichlisten, werden an dieser Stelle nicht weiter beschrieben. 

D.5.1 Smart Card 
Als Smart Cards bezeichnet man Plastikkarten von der Grösse einer Kreditkarte, welche 
Speicherplatz und einen oder mehrere Mikrochips beherbergen.134 Grundsätzlich kann man 
zwischen kontaktlosen Smart Cards135 und solchen unterscheiden, welche zum Datenaus-
tausch in ein Lesegerät hineingesteckt werden müssen. Smart Cards verfügen heute über ein 
eigenes Betriebssystem, können mehrere Applikationen beherbergen und besitzen Speicher-
platz im Kilobyte-Bereich.136 Die zur Operation nötige Energie wird dabei meist durch das 
Lesegerät zur Verfügung gestellt. Die Leistung der auf Smart Cards vorhandenen Mikrochips 
reichen aus, um einfache kryptographische Algorithmen zur Verschlüsselung und Signierung 
auszuführen. Smart Cards werden als relativ sichere Geräte zur Speicherung von digitalen 
Identitäten betrachtet, da sie nur mit grossem Aufwand reproduzierbar sind und auch aktive 
Mechanismen enthalten können, die ein unberechtigtes Auslesen ihres Inhalts verhindern. In 
Bezug auf den Einsatz in Kombination mit biometrischen Verfahren bieten sich Smart Cards 
zur Speicherung der biometrischen Daten über den Inhaber an, da diese äusserst sensitiven 
Daten bei der Authentifikation direkt auf der Karte überprüft werden können. Ausserdem gibt 
es bereits Karten-Prototypen, welche über einen integrierten Fingerabruckleser verfügen. 137

                                                 
133 RSA SecurID, http://www.rsasecurity.com/node.asp?id=1156, 21.09.04 
134 Es gibt Smart Cards, welche nicht über eigene Rechenkapazität verfügen. Diese werden hier nicht betrachtet. 
135 Weitere Informationen zu kontaktlosen Smart Cards, http://www.contactlessnews.com, 21.09.04 
136 Für detaillierte Informationen zu Smart Cards siehe ‚Government Smart Card Handbook‘ der U.S. General 
Services Administration, http://www.estrategy.gov/smartgov/information/smartcardhandbook.pdf , 21.09.04 
137 Beispiel einer Smart Card Lösung mit integriertem Fingerabdruckleser, http://www.biometricassociates.com, 
21.09.04 
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D.5.2 RFID-Token 
Der Radio Frequency Identification-Technologie (RFID) wird heute eine grosse Zukunft 
vorausgesagt. RFID-Objekte, sogenannte RFID-Tags, bestehen aus einem Mikrochip und 
einer Antenne. Da RFID-Tags aber meist nur sehr geringe Rechenkapazität benötigen, können 
sie extrem klein sein, so dass sie sogar in ein Blatt Papier integriert werden können. Aus 
diesem Grund und wegen ihrer geringen Herstellungskosten werden sie auch als Nachfolger 
für die heute omnipräsenten Barcodes gesehen, was zum Beispiel die Lagerbewirtschaftung 
revolutionieren würde. RFID-Tags können aktiv, das heisst mit eigener Energieversorgung, 
oder passiv sein. Die Reichweite der Tags variiert dabei von wenigen Zentimetern bis zu zehn 
Metern. 
 
Ein einfacher RFID-Tag dient nur zur Identifikation eines Objekts mittels einer eindeutigen 
Identifikationsnummer. RFID-Tags können jedoch auch über eigene Rechenkapazität 
verfügen. Eine kontaktlose Smart Card ist in diesem Sinne einem RFID-Objekt sehr ähnlich. 
Deshalb können die für Smart Cards festgestellten Eigenschaften auch hier geltend gemacht 
werden. RFID-Tags befinden sich heute erst in einem frühen Entwicklungsstadium. Für einen 
verbreiteten Einsatz sind noch einige Probleme zu lösen, und zwar nicht nur in technischer 
Hinsicht sondern vor allem auch bezüglich Datenschutz. 

D.5.3 USB-Token 
Praktisch jeder heute verkaufte Personal Computer verfügt über mehrere Universal Serial Bus 
(USB)-Schnittstellen zum Anschluss von Peripheriegeräten. Aus diesem Grund werden von 
vielen Herstellern die Funktionen einer Smart Card auf einem USB-Token angeboten, da so 
keine speziellen Lesegeräte benötigt werden. Solche Token verfügen ebenfalls über integrierte 
Rechenleistung zur Verschlüsselung sowie zur Erstellung von digitalen Signaturen und 
können durch ihre Form zum Beispiel leicht am Schlüsselbund getragen werden. Abgesehen 
von der äusseren Form unterscheiden sich USB-Token aber nur geringfügig von Smart Cards, 
da sie meist auch aus denselben Elementen wie eine Smart Card bestehen. Alle gängigen 
Smart Card-Hersteller bieten heute ebenfalls USB-Token an. 

D.5.4 Mobiltelefon und PDA 
Im Jahr 2002 finden sich in der Schweiz bereits rund 80 Mobiltelefonteilnehmer auf 100 
Personen.138 Durch diese sehr hohe Verbreitung und durch die Tatsache, dass ein Mobiltelefon 
seinen Besitzer meist überall hin begleitet, bieten sich diese Geräte als Träger für digitale 
Identitäten an. Technisch sind Mobiltelefone heute Minicomputer, welche über immer 
grössere Speicherkapazität, Rechenleistung und Bildschirmauflösung verfügen und gängige 
Programmiersprachen, wie zum Beispiel Java, unterstützen. Ausserdem werden die mit 
Mobiltelefonen möglichen Datenübertragungsraten laufend durch neue Technologien 
vergrössert.  
 
Die Identifikation und Authentifikation eines Mobiltelefonbenutzers gegenüber dem Netz-
betreiber findet heute mit der so genannten SIM-Karte statt, einer Smart Card, welche im 
Gerät eingesteckt wird. Die Verwaltung von Identitätsinformationen mit einem Mobiltelefon 
könnte nun auf der SIM-Karte oder einer zweiten Smart Card im Speicher des Mobiltelefons 
                                                 
138 Quelle: Bundesamt für Statistik, Bereich 20, Indikatoren zur Informationsgesellschaft,  
http://www.statistik.admin.ch, 21.09.04 
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erfolgen, wobei der Bildschirm und die Tastatur des Telefons als sichere Ein- und Ausgabege-
räte benutzt werden. Andererseits wäre es auch möglich, den internen Speicher des Mobiltele-
fons zu benutzen. Dabei bestehen jedoch noch grosse Bedenken bezüglich der Sicherheit des 
Speichers und des Betriebssystems von heutigen Geräten, da diese als ‚offene’ Geräte 
konzipiert sind, auf welchen der Benutzer beliebig Applikationen installieren kann. [Auerb04]  
 
Personal Digital Assistants (PDAs) sind im Gegensatz zu Mobiltelefonen mit leistungsfähige-
ren Prozessoren sowie grösserem Speicherplatz und Bildschirm ausgestattet. Ausserdem 
verfügen sie meist über berührungsempfindliche Bildschirme, welche mit einem Eingabestift 
bedient werden können. Ein PDA bietet Möglichkeiten zur Verbindung mit dem Internet und 
zum Empfangen von E-Mails. Mit ihrem grösseren Bildschirm können auch Dokumente 
einigermassen lesbar angezeigt werden. Im Übrigen gelten für sie dieselben Bedenken 
bezüglich Sicherheit wie bei Mobiltelefonen. PDAs sind etwas grösser als Mobiltelefone, 
kosten meist ein Vielfaches und sind viel weniger verbreitet als diese. Ausserdem bieten neue 
Mobiltelefone immer mehr auch die Funktionalität von PDAs. Man spricht in diesem Zusam-
menhang auch von Smart Phones. 

D.5.5 TCPA und TCG 
Im Bereich der Personal Computer und der mobilen Kleingeräte wurde von den Herstellern 
erkannt, dass diese heute über grosse Unzulänglichkeiten bezüglich Sicherheit verfügen. Aus 
diesem Grund wurde 1999 die Trusted Computing Platform Alliance139 (TCPA) ins Leben 
gerufen. Sie hat eine Spezifikation herausgegeben, welche die Sicherheit der Systeme 
hauptsächlich durch den Einsatz einer zusätzlichen separaten Komponente, dem Trusted 
Platform Module, verbessern will. Dieses bietet verschiedene Funktionen an: 

• Eindeutige Identifikation des Geräts 
• Möglichkeiten zur Überprüfung der Integrität der Plattform zum Feststellen böswilli-

ger Veränderungen 
• Funktionen zur asymmetrischen Verschlüsselung und Signierung 
• Bereitstellung eines sicheren Speichers für Credentials und ähnliches 
• Physischer Schutz der Komponente vor Veränderung 

Im Jahr 2003 wurde die TCPA von der Trusted Computing Group140 (TCG) abgelöst, welche 
die bisher erstellten Spezifikationen übernommen hat. Viele namhafte Hardware- und 
Softwarehersteller sind heute Mitglied der TCG und bieten teilweise bereits Personal Compu-
ter an, welche diesen Spezifikationen entsprechen.141 Die TCG-Spezifikationen werden in der 
Öffentlichkeit äusserst kontrovers diskutiert. Vor allem wird befürchtet, dass sie die Sicherheit 
nur einseitig für Unternehmen erhöhen, während sie die Rechte und vor allem die Privatsphäre 
der Benutzer eher einschränken. Ausserdem wird vermutet, dass die Hersteller mit diesem 
Standard vor allem neue Möglichkeiten zur Überprüfung der Einhaltung von Urheberrechten 
schaffen wollen. Aus diesem Grund holt die TCG bei der Weiterentwicklung des Trusted 
Platform Modules auch immer mehr die Meinung von Datenschutzorganisationen ein. Neuere 
Versionen erlauben zudem zum Beispiel die anonyme Zusicherung der Integrität eines 
Systems gegenüber einem Dienstanbieter.  

                                                 
139 Trusted Computing Platform Alliance, http://www.trustedcomputing.org, 21.09.04 
140 Trusted Computing Group, https://www.trustedcomputinggroup.org, 21.09.04 
141 Beispiel für TCG-Implementation: IBM Embedded Security Subsystem, http://www-307.ibm.com/pc/support/ 
site.wss/document.do?lndocid=MIGR-46391&selectarea=SUPPORT&tempselected=5, 21.09.04  
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Anhang E       

Anhang E: Die zukünftige Rolle von 
Finanzdienstleistern  

 
In Kapitel 4.3 wurden die speziellen Anforderungen festgehalten, welche ein Finanzdienstleis-
tungsunternehmen an eine globale Lösung für digitale Identitäten stellt. Dieser Abschnitt 
beschäftigt sich nun mit der Frage, inwiefern ein solches Unternehmen andererseits zu einer 
Lösung beitragen könnte. 
 
Gemäss einer unlängst durchgeführten Studie werden die Banken von der Schweizer Bevölke-
rung als diejenigen Organisationen wahrgenommen, bei welchen ihre persönlichen Daten am 
sichersten aufgehoben sind. Versicherungsunternehmen schneiden bei der Umfrage ebenfalls 
gut ab. [MISTr04] Der Staat und die öffentliche Verwaltung folgen erst einige Plätze dahinter. 
Durch dieses grosse Vertrauen, dass den Finanzdienstleistungsunternehmen diesbezüglich 
durch die Bevölkerung entgegengebracht wird, würden sie sich natürlich für die Übernahme 
einer Aufgabe als vertrauenswürdige Stelle im Rahmen einer globalen Lösung anbieten. 
 
Vertrauen stellt für einen Finanzdienstleister im Regelfall auch das wichtigste Gut dar, denn 
dieses bildet die Grundlage für den Grossteil der Geschäftsbereiche, in welchen sie tätig sind. 
Sie bieten sich auch deshalb als vertrauenswürdige Parteien an, da für sie die Risiken bei 
einem Vertrauensmissbrauch sehr gross sind. Verliert zum Beispiel eine Bank das Vertrauen 
ihrer Anleger, und fordern diese alle ihr angelegtes Geld zurück, so bedeutet dies das Ende des 
Unternehmens. 
 
Finanzdienstleister verfügen meist über eine gewisse Grösse und entsprechende finanzielle 
Reserven, um die Risiken tragen zu können, welche das Agieren als vertrauenswürdige Stelle 
im Rahmen einer Lösung für globale digitale Identitäten unter Umständen mit sich bringt. 
Ausserdem sind sie dadurch auch in der Lage, eine längere Einführungsphase durchzustehen, 
während der diese Aufgabe für sie noch nicht rentabel ist. 
 
Da bei den Transaktionen, welche sie mit ihren Kunden ausführen, vielfach grössere Geldbe-
träge ausgetauscht werden, und die von ihnen verwalteten Daten meist sehr sensitiv sind, 
führen sie in der Regel eine starke Authentifikation ihrer Kunden durch. Die durch die starke 
Authentifikation sehr sicheren Identitäten eines Finanzdienstleisters könnten nun natürlich von 
anderen Unternehmen benutzt werden. Somit würde der Finanzdienstleister zum Herausgeber 
von digitalen Identitäten. Auch in einer globalen Lösung könnte er diese Rolle übernehmen. 
Auch das Auftreten von Finanzdienstleistern als Registration Authorities ist gut denkbar. 
Durch das grosse Vertrauen, das Finanzdienstleister geniessen, könnten diese aber beispiels-
weise auch als Stelle dienen, welche die Person, die mit einer anonymen Identität oder mit 
einem Pseudonym verknüpft ist, aufdecken kann.  
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Bereits heute sind Finanzdienstleister teilweise Herausgeber von Identitäten, welche durch 
andere Unternehmen überprüft werden. Dabei sind insbesondere die grossen Kreditkartenun-
ternehmen zu erwähnen. Ein Unternehmen, welches solche Identitäten verwendet, interessiert 
in den meisten Fällen weniger der Name eines Kunden, als vielmehr, ob er für die Leistung 
auch bezahlen wird. Es wird dann primär überprüft, ob die angegebene Kreditkarte gültig ist.  
 
Heute sind Banken im so genannten Akkreditivgeschäft tätig, bei welchem sie eine Vermitt-
lerrolle zwischen weit entfernten Geschäftspartnern übernehmen und diesen ermöglichen, ein 
Geschäft Zug-um-Zug durchzuführen. Dabei wird die Zahlung einer Warenlieferung erst 
ausgelöst, wenn der Verkäufer bestimmte Dokumente eingereicht hat. So ist einerseits der 
Verkäufer sicher, dass seine Waren bezahlt werden, und der Käufer sicher, dass die bestellten 
Waren auch geliefert werden. Diese Dienstleistung könnte ebenfalls für elektronische 
Leistungen erbracht werden. Somit wäre eine sichere Zahlungsmöglichkeit für E-Commerce 
vorhanden. Ausserdem kann der Finanzdienstleister in diesem Zusammenhang die Anonymi-
tät eines Kunden sicherstellen, falls dies gewünscht wird. Eine allfällige materielle Ausliefe-
rung von Waren würde dann ebenfalls über den Finanzdienstleister als Vermittler 
abgewickelt. 
 
Bei vielen Banken können heute Schliessfächer zur sicheren Verwahrung von Gegenständen 
gemietet werden. Ein Äquivalent dieser Dienstleistung kann auch elektronisch angeboten 
werden. Eine Bank übernimmt somit gegen ein Entgelt beispielsweise die sichere Speicherung 
von Credentials oder wichtigen Dokumenten. Der Inhaber eines solchen Speichers hat die 
Möglichkeit, jederzeit von einem beliebigen Gerät aus auf diese Daten zuzugreifen. 
 
Diesen verschiedenen Möglichkeiten für die Involvierung von Finanzdienstleistern in einer 
Lösung für globale digitale Identitäten stehen aber auch einige Voraussetzungen gegenüber, 
welche erfüllt sein müssen, damit ein Unternehmen das Anbieten solcher Dienstleistungen in 
Erwägung ziehen kann. Grundsätzlich muss es für den Finanzdienstleister natürlich finanziell 
lohnenswert sein. Es müssen für solche Dienste entsprechende Gebühren erhoben werden 
können, genügend Nutzer vorhanden sein und die Risiken, welche das Unternehmen über-
nehmen muss, kalkulierbar und tragbar sein, damit langfristig Gewinne erzielt werden können.  
 
Diesbezüglich bestehen heute aber einige Unsicherheitsfaktoren, welche den Erfolg von 
solchen Diensten verhindern könnten. Insbesondere die Risiken eines solchen Engagements 
sind heute nur schwer abschätzbar. Ausserdem stellt sich auch die Frage, inwiefern ein 
Finanzdienstleister sich beispielsweise als Herausgeber von digitalen Identitäten verpflichtet, 
dass jede Person ein Bankkonto bei ihm eröffnen darf. Deshalb werden Finanzdienstleistungs-
unternehmen bei der Partizipation an einer globalen Lösung wohl eher vorsichtig sein. 
Zusätzlich muss auch festgehalten werden, dass sich der schweizerische Bankensektor in 
einigen Punkten von Banken in anderen Staaten unterscheidet. So müssen Schweizer Banken 
mit dem schweizerischen Bankgeheimnis aussergewöhnlich restriktive Vorschriften bezüglich 
des Schutzes von Kundendaten befolgen. Das Vertrauen, welches Banken in anderen Staaten 
entgegengebracht wird, kann deshalb auch geringer sein. Es befindet sich aber immer noch auf 
einem vergleichsweise hohen Niveau. 
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Anhang F       

Anhang F: Lösungsauswahl anhand des 
Bewertungsframeworks  

F.1 Bestimmung der Kriteriengewichte 
Zur Bestimmung der Gewichte der einzelnen Kriterien des Kriterienkataloges wurde die 
Paarvergleichsmethode angewendet. Bei diesem Verfahren wird für alle möglichen Kombina-
tionen von zwei Kriterien bestimmt, welches das wichtigere ist. Durch Aufsummierung dieser 
Bewertungen erhält man so relative Gewichte der Kriterien. Da alle Kriterienkombinationen 
bewertet werden müssen, eignet sich dieses Verfahren nur für eine geringe Anzahl von 
Kriterien. Deshalb wurden gewisse Kriterien des Kriterienkatalogs bei der Bewertung zu 
Kategorien zusammengefasst. Die einzelnen Kriterien einer solchen Kategorie erhalten dann 
jeweils einen gleichen Teil des ermittelten Gewichts der Kategorie zugewiesen. 
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Kriterien (A)

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21

1 Einsetzbarkeit offline 0 2 1 1 2 1 1 1 1 1 0 2 1 1 2 1 0 1 1 0 20 2.38%
2 Technologieunabhängigkeit 4 2 1 2 1 1 1 1 1 1 1 0 1 1 1 1 2 0 1 0 23 2.74%
3 Erweiterbarkeit / Anpassbarkeit 2 2 1 3 2 1 1 2 2 1 1 1 2 1 1 1 0 0 1 1 26 3.10%
4 Performance 3 3 3 2 2 1 2 2 1 2 0 2 1 1 1 2 0 0 0 1 29 3.45%
5 Aufgabenverteilung 3 2 1 2 3 3 2 1 2 1 2 1 1 0 2 0 1 1 0 2 30 3.57%
6 Anonymität 2 3 2 2 1 2 2 1 1 1 2 2 1 1 1 1 1 2 1 1 30 3.57%
7 Weitergabe von Vollmachten 3 3 3 3 1 2 3 2 1 2 1 1 1 1 1 1 1 1 1 1 33 3.93%
8 Skalierbarkeit 3 3 3 2 2 2 1 2 1 2 1 2 1 1 2 2 0 1 1 2 34 4.05%
9 Einbindung Legacy Systeme 3 3 2 2 3 3 2 2 2 1 2 2 2 1 2 1 2 1 1 1 38 4.52%

10 Ende der Vollmachten 3 3 2 3 2 3 3 3 2 2 3 2 2 2 1 1 2 1 1 1 42 5.00%
11 Einsparungsmöglichkeiten 3 3 3 2 3 3 2 2 3 2 1 2 2 2 2 2 2 1 1 1 42 5.00%
12 Datenschutz 4 3 3 4 2 2 3 3 2 1 3 2 1 1 1 2 2 1 1 3 44 5.24%
13 Kosten 2 4 3 2 3 2 3 2 2 2 2 2 2 2 2 2 2 2 2 1 44 5.24%
14 Vergabe Vollmacht 3 3 2 3 3 3 3 3 2 2 2 3 2 3 2 2 2 2 1 1 47 5.60%
15 Umfang der Vollmachten 3 3 3 3 4 3 3 3 3 2 2 3 2 1 2 1 2 2 1 1 47 5.60%
16 Kontrolle Gesetzeskonformität 2 3 3 3 2 3 3 2 2 3 2 3 2 2 2 3 2 2 2 2 48 5.71%
17 Verfügbarkeit 3 3 3 2 4 3 3 2 3 3 2 2 2 2 3 1 2 2 2 1 48 5.71%
18 Sicherheit 4 2 4 4 3 3 3 4 2 2 2 2 2 2 2 2 2 2 2 1 50 5.95%
19 Beweiskraft der Vollmachten 3 4 4 4 3 2 3 3 3 3 3 3 2 2 2 2 2 2 2 2 54 6.43%
20 offene Risiken 3 3 3 4 4 3 3 3 3 3 3 3 2 3 3 2 2 2 2 1 55 6.55%
21 Rentabilität Betrieb 4 4 3 3 2 3 3 2 3 3 3 1 3 3 3 2 3 3 2 3 56 6.67%
Total 840 100.00%

Legende:
Eingabefelder

0 Kriterium A ist viel weniger wichtig als Kriterium B
1 Kriterium A ist weniger wichtig als Kriterium B
2 Kriterium A und Kriterium B sind gleich wichtig
3 Kriterium A ist wichtiger als Kriterium B
4 Kriterium A ist viel wichtiger als Kriterium B

Summe
Rel. 

Gewicht

Paarvergleich
zur Bestimmung der 
Gewichtung der Kriterien 
des Kriterienkatalogs

 
Tabelle 7 Raster zur Durchführung des Paarvergleichs von Kriterien 
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F.2 Kriterienkatalog 
Die mit dem Paarvergleich bestimmte Gewichtung der einzelnen Kriterien wurde in den 
untenstehenden Kriterienkatalog übertragen.  
Im Bewertungsframework in Kapitel 6.3 wurde vorgesehen, dass der Kriterienkatalog durch 
ausgewählte Vertreter der verschiedenen Stakeholdergruppen bewertet wird. Eine solche 
Befragung hätte den Zeitrahmen der vorliegenden Arbeit jedoch bei weitem gesprengt. Aus 
diesem Grund wurde auf diesen Schritt verzichtet und eine stark vereinfachte Variante des 
Vorgehens bei der Evaluation angewendet. Wie bereits bei der Gewichtung der Kriterien 
anhand der Paarvergleichsmethode im vorherigen Abschnitt, wurde die Bewertung der 
einzelnen Kriterien deshalb durch den Autor vorgenommen. Die Bewertung orientiert sich 
dabei hauptsächlich an den während der Stakeholderanalyse gemachten Feststellungen über 
die Interessen der verschiedenen Stakeholdergruppen. 
 
 

Kriterium Gewicht MussBew. Total Bew. Total Bew. Total Bew. Total
Architektur der Lösung 35.0% 0.29 0.29 0.31 0.30
Geräteunabhängigkeit 1.4% JA 100% 0.01 100% 0.01 100% 0.01 100% 0.01
Offene Standards 1.4% JA 100% 0.01 100% 0.01 100% 0.01 100% 0.01
Erweiterbarkeit / Anpassbarkeit 3.1% 100% 0.03 100% 0.03 100% 0.03 50% 0.02
Einbindung Legacy Systeme 4.5% 75% 0.03 75% 0.03 75% 0.03 100% 0.05
Aufgabenverteilung 3.6% 100% 0.04 50% 0.02 100% 0.04 100% 0.04
Performance 3.5% 75% 0.03 75% 0.03 75% 0.03 75% 0.03
Skalierbarkeit 4.0% 75% 0.03 75% 0.03 75% 0.03 75% 0.03
Sicherheit bei Übertragung 2.4% JA 100% 0.02 100% 0.02 100% 0.02 100% 0.02
Sicherheit bei Speicherung 2.4% JA 100% 0.02 100% 0.02 100% 0.02 100% 0.02
Fehlertoleranz / Zuverlässigkeit /Backup 1.2% 100% 0.01 75% 0.01 100% 0.01 100% 0.01
Einsetzbarkeit Offline 2.4% 25% 0.01 75% 0.02 100% 0.02 100% 0.02
Datenschutz 5.2% 75% 0.04 100% 0.05 75% 0.04 75% 0.04
Funktionalität der Lösung 35.8% 0.34 0.24 0.35 0.31
Vergabe durch Vollmachtgeber 2.8% 100% 0.03 100% 0.03 100% 0.03 100% 0.03
Vergabe auf gesetzl. Grundlage 2.8% 100% 0.03 25% 0.01 100% 0.03 100% 0.03
Beschränkung Vollmacht auf gewisse Rechte 1.4% JA 100% 0.01 100% 0.01 100% 0.01 0% 0.00
Beschränkung Vollmacht Anzahl Benutzung 1.4% 75% 0.01 75% 0.01 75% 0.01 25% 0.00
Beschränkung Vollmacht auf Leistungserbringer 1.4% 100% 0.01 100% 0.01 100% 0.01 25% 0.00
Organisationsübergreifende Einsetzbarkeit 1.4% 100% 0.01 100% 0.01 100% 0.01 100% 0.01
Weitergabe von Vollmachten 3.9% 100% 0.04 0% 0.00 100% 0.04 100% 0.04
Anonymität von Vollmachtgeber und Benutzer 3.6% 50% 0.02 100% 0.04 75% 0.03 75% 0.03
Kontrollmöglichkeiten Gesetzeskonformität 5.7% 100% 0.06 25% 0.01 100% 0.06 100% 0.06
Beweiskraft der Vollmachten 6.4% JA 100% 0.06 100% 0.06 100% 0.06 100% 0.06
Vollmachtsende: Fristablauf Gültigkeitsdauer 1.7% 100% 0.02 100% 0.02 100% 0.02 100% 0.02
Vollmachtsende: Widerruf durch Vollmachtgeber 1.7% 100% 0.02 75% 0.01 100% 0.02 100% 0.02
Vollmachtsende: auf gesetzlicher Grundlage 1.7% 100% 0.02 50% 0.01 100% 0.02 100% 0.02
Ökonomische Aspekte / Betrieb 29.2% 0.24 0.22 0.25 0.23
Kosten bei Einführung 2.6% 100% 0.03 75% 0.02 75% 0.02 75% 0.02
Kosten im laufenden Betrieb 2.6% 75% 0.02 75% 0.02 75% 0.02 50% 0.01
Einsparungsmöglichkeiten 5.0% 75% 0.04 100% 0.05 100% 0.05 75% 0.04
Rentabilität Betrieb 6.7% JA 100% 0.07 100% 0.07 100% 0.07 100% 0.07
Verfügbarkeit 5.7% 75% 0.04 75% 0.04 75% 0.04 75% 0.04
offene Risiken 6.5% 75% 0.05 25% 0.02 75% 0.05 75% 0.05
Total (ohne Muss Kriterien ) 100.0%
Muss-Kriterien erfüllt
Rangfolge (mit Muss-Kriterien)

0.87 0.75 0.90 0.85

2. 3. 1. 4.
JA JA JA NEIN

Separate 
Schlüsselpaare

Credentials 
durch Drittpartei

Credentials 
durch 

Vollmachtgeber

elektronische 
Register

Lösung 4Lösung 3Lösung 2Lösung 1

 

Tabelle 8 Kriterienkatalog mit der Gewichtung der einzelnen Lösungsansätze 
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Die in Tabelle 8 durchgeführte Bewertung zeigt, dass Lösungsansatz 4 die gestellten Muss-
Kriterien nur teilweise erfüllt. Dadurch dass mit ihm eine differenzierte Vergabe von Rechten 
an den Bevollmächtigten praktisch nicht möglich ist, eignet er sich nur bedingt für globale 
digitale Identitäten, obwohl er die übrigen Kriterien im Allgemeinen relativ gut erfüllt. Er 
wird deshalb von der weiteren Lösungsauswahl ausgeschlossen. 
 
Lösungsansatz 2 erfüllt die aufgestellten Kriterien signifikant weniger gut als die Lösungsan-
sätze 1 und 3. Insbesondere bezüglich der funktionalen Anforderungen wird er erheblich 
schlechter eingestuft, wie in der untenstehenden Abbildung 31 sehr klar ersichtlich ist. Dieser 
grosse Unterschied zu den anderen Lösungen lässt sich vor allem durch die geringen Kon-
trollmöglichkeiten erklären, welche Lösungsansatz 2 bietet. Dadurch, dass die Vollmachten 
durch keine zentrale Stelle vergeben werden, kann ihre Gesetzeskonformität nicht überprüft 
und ein eventueller Missbrauch schwerer entdeckt werden. Ausserdem kann deshalb eine 
Vollmacht nicht so leicht durch Behörden für eine Person vergeben werden, und die Weiter-
gabe an Drittpersonen ist nur schwer kontrollierbar. 
 

Für Tabelle Erfüllungsgrad je Aspekt
Lösung 1 LösunLösung 3Lösung 4

Architektur der Lösung 0.82568 0.8 0.8767 0.8648
Funktionalität der Lösung 0.94 0.7 0.9653 0.8775
Ökonomische Aspekte / Betrieb 0.829592 0.7 0.85 0.7847

Übersicht über die Bewertung der Lösungsansätze
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Abbildung 31 Übersicht über die Bewertung der Lösungsansätze je Kriteriengruppe 
 
Die Lösungsansätze 1 und 3 scheinen für eine Realisierung am besten geeignet zu sein. Ihre 
Bewertung fällt dabei im Grossen und Ganzen relativ ähnlich aus. Der Vorteil von Lösungs-
ansatz 1 liegt vor allem in den geringeren Einführungskosten. Öffentliche Register sind heute 
bereits für juristische Personen vorhanden und müssen nur noch angepasst werden. Lösungs-
ansatz 3 bietet dafür bessere Kontrollmöglichkeiten bei der Benutzung und eignet sich besser 
für den Umgang mit anonymen Identitäten sowie Pseudonymen. Durch die Benutzung von 
Vollmachts-Credentials, welche an die Endbenutzer abgegeben werden, bietet er zudem 
bessere Möglichkeiten für eine Offline-Benutzung. Allgemein scheint dieser Ansatz flexibler 
zu sein als Lösungsansatz 1. 
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Anhang G       

Anhang G: Forschung in der EU  
Im Rahmen der Integration der Verwaltungen über verschiedene Staaten hinweg ist E-
Government zu einem wichtigen Thema für die Europäische Union im Rahmen ihrer eEurope-
Initiative geworden. Wie auf der untenstehenden Abbildung 32 ersichtlich ist, ist nun Identi-
tätsmanagement innerhalb der E-Government-Strategie der EU ein zentrales Element.  
 

 
Abbildung 32 E-Government Research & Development Focus der Europäischen Union 
 
In Bezug auf das Identitätsmanagement will die Europäische Union dabei in Zukunft ver-
schiedene Forschungsthemen untersuchen. Eine der Webseite der EU zu diesem Thema 
entnommene Auflistung wird im Folgenden wiedergegeben.142

• Security and privacy of the identity data;  
• Public trust and acceptability;  
• Technological, organisational and linguistic interoperability;  
• Study into coherent approach for identity at EU level;  
• Identity Management ontologies and their categorisation;  
• Smart card technologies for identification and authentication;  
• Priority applications of electronic identity and authentication for eGovernment;  
• Standardisation issues and their solutions;  
• Legal aspects for a coherent approach at EU level;  
• Cross border identification;  
• Biometrics for electronic identification;  
• Differentiation of identification and authentication;  
• Case studies and large scale pilot demonstrations;  
• Potentials for miss-use of electronic identity and ways of preventing them. 

                                                 
142 Forschung & Entwicklung zum Identitätsmanagement im Rahmen des E-Government der EU,http://europa.eu. 
int/information_society/programmes/egov_rd/focus/identity_management/index_en.htm, 24.09.04 
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Anhang H        

Anhang H: Interviews  
Es folgen die Abschriften von Gesprächen mit Herrn Oppliger und Herrn Graber, welche zum 
besseren Verständnis des Problembereichs geführt wurden. 

H.1 Interview mit Rolf Oppliger  
vom 21.06.04 in Zürich 
 
Rolf Oppliger hat an der Universität Bern Informatik studiert und 1993 den Doktortitel 
erhalten. Er ist Gründer und Inhaber von ‚eSECURITY Technologies Rolf Oppliger‘, arbeitet 
für das eidgenössische Informatikstrategieorgan Bund (ISB), hält Vorlesungen als Privatdo-
zent an der Universität Zürich und ist Autor mehrerer Bücher zum Thema Sicherheit.  
 
 
Herr Oppliger, sie beschäftigen sich mit verschiedenen Themen im Bereich Sicherheit und 
sind auch Herausgeber der Zeitschrift für Datenrecht und Informationssicherheit, digma, 
ist das richtig so? 
Ja, ich beschäftige mich mit Informationssicherheit allgemein. Die Aufgabe bei digma habe 
ich jedoch wieder abgegeben. 
Aus meiner Sicht gibt es grundsätzlich zwei verschiedene Verständnisse für digitales 
Identitätsmanagement: die Privatwirtschaft hat eine völlig andere Sichtweise auf digitale 
Identitäten als der Staat, der digitale Identitäten meist nur im Kontext von elektronischen 
Personenausweisen und ähnlichem versteht. 
Genau. Ich denke, man muss bei all diesen Fragen zum Thema Digital Identity Management 
zuerst einmal definieren, was man unter digitaler Identität versteht. Das ist schon mal eine 
Knacknuss. Ich persönlich habe sowieso Mühe mit diesem Begriff und benutze ihn sehr 
selten. Der Begriff impliziert, dass digitale Identität etwas anderes ist als die reale Identität. 
Und das ist überhaupt nicht der Fall. Eigentlich ist es dieselbe Identität. Es geht letztlich nur 
um das Managen von Privilegien in der digitalen Welt. Den Begriff, den ich persönlich 
benutze und der mir viel sympathischer ist, ist ‚Authentication and authorization infrastructu-
re‘. Auch bei digitalen Identitäten von Staates wegen wird oft impliziert, das sei eine andere 
Identität desselben Bürgers, dabei ist es nur ein anderes Medium. 
Vor allem, da reale und digitale Identität in diesem Fall ja eins-zu-eins verknüpfbar sind. 
Im Gegensatz dazu ist dies im Unternehmensbereich nicht immer der Fall. Ich denke da 
zum Beispiel an einen Finanzdienstleister mit mehreren verschiedenen Geschäftsbeziehun-
gen zu einem Kunden. 
Wobei auch in diesem Fall würde ich argumentieren, dass die Identität dieser Person immer 
dieselbe ist. Es sind einfach verschiedene Kontexte. Für mich sind das dann eher andere 
Pseudonyme oder andere Identifikatoren – oder natürlich andere Privilegien für eine bestimm-
te Applikation. Aber letztlich ist es dieselbe Identität, ich bin da ein bisschen konservativ. 
Aber das sind nur begriffliche Sachen, die sollen sie nicht weiter kümmern. Wenn man es 
richtig definiert, dann kann man es auch begründen. 
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Im privatwirtschaftlichen Bereich ist Identitätsmanagement momentan ein heisses Thema. 
Vor allem auch föderierte Ansätze wie das Liberty Alliance Project oder Microsoft Active 
Directory Federation Service sind stark im Gespräch. 
Föderation ist heute ein absolutes Modewort. Ich denke, dass ihre Arbeit bereits einen grossen 
Wert hätte, wenn sie diese Begrifflichkeiten klar macht und diese Dinge klar auseinander hält 
– und versucht zu erklären, dass das Föderieren von Teilidentitäten auch nichts Neues ist. Das 
ist einfach ein neuer Begriff, aber absolut nichts Neues. 
Jetzt mal konkret: Sehen sie eine Chance, dass man die staatliche und die privatwirtschaft-
liche Welt zusammenbringt? Zum Beispiel in dem Sinne, dass eine staatliche Identität als 
Grundlage für privatwirtschaftliche Identitäten dient? 
Ich glaube nicht daran, dass die staatliche Identität die Grundlage von allem sein wird. Im 
Staat ist die ganze Sache ja etwas anders organisiert. Man hat keinen Personenidentifikator, 
sondern nur sektorielle Identifikatoren, die nur über einen Authentisierungsdienst übersetzt 
werden können. Dieses Konstrukt, das aus einem Kompromiss mit dem Datenschutz entstan-
den ist, befriedigt zwar nicht, tut aber auch niemandem weh. Und jetzt benutzt man dies halt 
so. Ich glaube nicht, dass das die Grundlage für private Lösungen bilden wird. Ich denke, dass 
dies nur für staatliche Applikationen benutzt werden wird. 
Sie glauben nicht, dass man da einen Konsens finden kann? 
Nein, das glaube ich nicht. Eine Firma aus der Privatwirtschaft müsste sich ja diesem Spiel 
unterwerfen und selbst eine Übersetzung für diese Lösung erarbeiten. Firmen werden diesen 
Aufwand scheuen. Bis man sich da eingebracht hat, hat man schon längst eine eigene Lösung 
entwickelt, wenn eine solche nicht schon heute vorhanden ist. 
In der Schweiz wurde kürzlich der Plan für eine digitale Identitätskarte, die Swiss eID, 
verworfen. Was meinen sie dazu? 
Aufgrund meiner Einschätzung der politischen Landschaft lag es auf der Hand, dass dieses 
Projekt verworfen wird.  
Es gab da ja auch ein Gutachten eines Zürcher Professors, dass ein eindeutiger Personeni-
dentifikator mit unserer Bundesverfassung nicht vereinbar ist. 
Nun ja, mit Gutachten ist das natürlich so eine Sache. Es kann sicher auch ein Gegengutachten 
aufgestellt werden. Das sind aber zwei Diskussionen. Die eine Diskussion ist, ob es einen 
Personenidentifikator braucht, also die Frage nach der Nummer. Die andere Frage, ob es eine 
elektronische Identitätskarte braucht, ist immer unter der Voraussetzung diskutiert worden, 
dass die erste Frage bejaht werden kann. Das waren immer zwei getrennte Diskussionen. 
Gibt es eigentlich eine Zukunft für E-Government ohne einen eindeutigen Personenidenti-
fikator? 
Ich glaube, dass E-Government Applikationen ziemlich unabhängig von dieser Frage sind, ob 
nun diese Nummer eindeutig oder applikationsspezifisch ist oder ob man gar keine hat. Ich 
denke sowieso, dass diese Nummern in der heutigen Diskussion einen zu hohen Stellenwert 
haben. Denn wenn man Datensätze miteinander verketten möchte, reicht es normalerweise, 
dies über Name, Vorname und Geburtsdatum zu tun, was natürlich bezüglich Datenschutz 
ebenso problematisch ist. Insofern ist diese Diskussion meiner Meinung völlig überbewertet. 
Diese Nummer ist eigentlich nur der Gipfel des Eisberges. Das hauptsächliche Problem ist 
eigentlich die elektronische Datenhaltung und die einfache Verkettbarkeit. Die Nummer 
vereinfacht alles nur ein bisschen, auch einem Angreifer, der probiert an sensitive Daten 
heranzukommen, aber das ist ohne Nummer auch möglich. Ich meine, diese Nummer ist nur 
dann relevant, wenn Kollisionen auftreten. Sonst kann man ja praktisch immer über Namen 
und Geburtsdatum gehen. 
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Dann sind wir also wieder soweit, dass wir einfach einen anderen Identifikator missbrau-
chen, wie zum Beispiel die AHV-Nummer? 
Ja, da ist relativ viel Information hineincodiert. 
Datenschutz wird in verschiedenen Ländern extrem unterschiedlich empfunden und 
gehandhabt. Glauben Sie, dass es nötig und möglich ist, dass man sich in diesen Fragen 
international näher kommt? 
Ich glaube nicht daran, dass man da harmonisieren kann. Ich denke, das sind nationale 
Einstellungen die sich nicht kurzfristig ändern lassen. 
Das würde bedeuten, dass eine Lösung alle möglichen Facetten zulassen muss? 
Nicht unbedingt. Eine Lösung in der Schweiz muss primär die schweizerischen Bedürfnisse 
abdecken. Die Frage ist eher, inwiefern diese Daten dann ins Ausland weitergegeben werden 
dürfen, aber da besteht immer noch die Möglichkeit, dass man einzelne Daten dann halt sperrt. 
Ich denke, da muss man pragmatisch von Applikation zu Applikation entscheiden. Ein 
generelles Konvergieren sehe ich heute nicht, da sind die Vorstellungen in den USA und in 
Europa zu verschieden. Man sieht das im Moment auch bei den Diskussionen um biometri-
sche Verfahren. Die Amerikaner haben ein relativ unverkrampftes Verhältnis zu diesem 
Thema, während die europäischen Datenschützer Sturm laufen. 
Auf der anderen Seite haben die Amerikaner eine ebenso grosse Abneigung gegen einen 
eindeutigen Personenidentifikator. 
Diese Diskussion habe ich nie ganz durchschaut, denn mit der Social Security Number haben 
sie das ja de facto. Die National ID Card ist dort ein Riesending und höchst umstritten. 
Wahrscheinlich geht es dabei mehr um die Tatsache einer staatlichen Identitätskarte, wie man 
sie heute in Amerika nicht kennt, weil der Fahrausweis die Rolle einer Identitätskarte über-
nommen hat. Ich denke, dass man dort vor allem den Mehrwert einer solchen Karte in Frage 
stellt, vor allem unter dem Gesichtspunkt der Terrorbekämpfung. 
Eine andere Frage, welche immer wieder auftaucht, sind digitale Signaturen. Ein erster 
Versuch mit Swisskey in der Schweiz endete 2001. Was war ihrer Meinung nach der Grund 
dafür? 
Der offizielle Grund, und wahrscheinlich auch einer der wirklichen Gründe, ist, dass der 
Markt noch nicht reif war, und dass es fraglich ist, ob er jemals reif sein wird. Das ist momen-
tan höchst umstritten. Dann gibt es natürlich auch Gründe hinter der Fassade. Einer davon ist, 
dass die Banken, welche über Telekurs an Swisskey beteiligt waren, eigene PKI-Projekte 
durchführten. Man kann nicht ein externes und ein internes Projekt mit demselben Ziel 
unterstützen. Eines muss man abschiessen. Das ist aber meine persönliche Begründung.  
Heute setzen einige Unternehmen intern digitale Signaturen ein. Glauben sie, dass solche 
Lösungen Bestand haben werden? 
Auf jeden Fall. Digitale Signaturen werden auf alle Fälle gebraucht werden, aber nicht im 
Rahmen des Signaturgesetzes, sondern als ein mögliches Authentifikationsverfahren unter 
vielen, ohne den Anspruch, rechtsverbindliche digitale Signaturen zu liefern. Meine These ist, 
dass das Schauspiel, welches sich momentan im Rahmen des Signaturgesetzes abspielt, klein 
und traurig sein wird.  
Die Verordnungen zum Signaturgesetz sind momentan in der Vernehmlassung, ist das 
richtig? 
Genau. Daran wird es auch nicht liegen. Die Frage ist, ob jemand in diesen Markt will, ob 
jemand eine Möglichkeit sieht, hier Geld zu verdienen. Diesbezüglich sieht es momentan 
bitter aus, auch aufgrund von Erfahrungen aus dem Ausland. Relativ wenige wollen digitale 
Signaturen momentan rechtsbindend einsetzen. 
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Ein anderes grosses Problem ist die Haftungsfrage. 
Richtig. Sicherheit in diesem Bereich wird man erst haben, wenn erste Gerichtsbeschlüsse 
vorliegen. Da sind wir sofort in einem Zeitraum von zehn Jahren, bis man weiss, wie die 
Gerichtspraxis aussieht. Das ist wahrscheinlich noch optimistisch gerechnet. Damit aber 
jemand in diesen Markt eintritt, muss er relativ kurzfristig Gewinne machen können. Denn 
eine solche Lösung kann man ja relativ schnell auf die Beine stellen. Insofern müssen 
kurzfristige Nutzen für grosse Bevölkerungskreise vorhanden sein. Lösungen im Kleinen wird 
es immer geben, zum Beispiel die elektronische Mehrwertsteuerabrechnung für Firmen, die 
heute als Übergangslösung Zertifikate einer deutschen Certificate Authority benutzen. Wir 
sprechen heute dabei nur von rund einem Dutzend Zertifikaten in der Schweiz.  
Wenn nun aber zum Beispiel eine solche digitale Identitätskarte vorhanden wäre, wären 
nicht viele Unternehmen an der Nutzung einer solchen Karte für die Authentifikation ihrer 
Kunden interessiert? 
Genau so wurde vor der Einführung der digitalen Identitätskarte in Finnland argumentiert. 
Dies hat dort schlicht nicht stattgefunden. Das war auf jeden Fall vor einigen Jahren so. Da 
müssen sie vielleicht noch nachhaken. Auf jeden Fall sind die Stückzahlen vernichtend klein. 
Nun spriessen ja in jüngster Zeit in ganz Europa Projekte zu digitalen Identitätskarten aus 
dem Boden. Zum Beispiel in Österreich oder Italien, das einen völlig anderen Ansatz 
gewählt hat. 
Die Diskussionen in Österreich bezüglich der Bürgerkarte werden auch extrem kontrovers 
geführt. Spricht man mit Vertretern der Behörden, so tönt alles gut und seriös, spricht man 
aber mit Datenschützern oder der Bevölkerung, so tönt es gar nicht so positiv. Die Österrei-
cher haben aber insofern noch ein gutes Modell gewählt, dass sie die digitale Identität mit der 
Sozialversicherungskarte und nicht mit der Identitätskarte koppeln. 
Ist die Bürgerkarte nicht beliebig koppelbar? 
Im Prinzip ja, aber gedacht ist das Ganze schon in Kombination mit der Sozialversicherungs-
karte. Ich glaube nicht, dass zum Beispiel die Banken auf die Lösung aufspringen werden. Ich 
denke, dass all die kommerziellen Anbieter ein starkes Interesse daran haben, Single-
Function-Karten zu benutzen, zur Personenbindung, zu Werbezwecken, und so weiter. Genau 
dieselbe Diskussion könnte man ja auch in der realen Welt führen. Man könnte schon heute 
eine Karte für alles haben. Hier findet das auch nicht statt. Die Knacknuss ist nicht ein offenes 
System zu konstruieren, dass die Partizipation anderer zulässt, sondern diese dazu zu bewegen 
dies auch zu tun. 
Die Funktionalität ist also kein Problem. Die Probleme liegen also mehr auf der politischen 
Ebene. 
Es ist zum Beispiel für eine Bank attraktiv, einem Kunden direkt Karten ausstellen zu können. 
Wenn der Kunde aber zuerst bei Firma XY ein Kärtchen beziehen muss, so wirkt das irgend-
wie komisch. Die Idee von Multifunktionskarten ist schon ziemlich alt und wird immer wieder 
neu lanciert, aber es wird meiner Meinung nach keine Applikationen geben. 
Heutige Multifunktionskarten beschränken sich ja meist auch auf Customer Benefit 
Programme oder Ähnliches. 
In diesem Zusammenhang könnte ich mir auch Multifunktionskarten vorstellen, wenn man 
dem Kunden irgendeine kommerzielle Vergütung zukommen lässt, damit er auf eine solche 
Lösung aufspringt. Wenn man so ein geschicktes Marktmodell findet, könnte das Ganze 
funktionieren. Aber das wird schwierig sein. 
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Ein anderes Thema ist die Interoperabilität von verschiedenen Standards. 
Generell bei Smart Cards war zumindest vor einigen Jahren die Integration in Betriebssysteme 
sehr unsauber. Dabei kommt zum Tragen, dass Smart Cards europäische Technologie sind 
und dass sich die Amerikaner mit Smart Cards noch etwas schwer tun. Smart Cards waren vor 
dem elften September in den USA kein wirkliches Thema. Meine Befürchtung ist, dass dies 
immer noch so ist.  
Microsoft bietet ja heute zum Beispiel mit dem CryptoAPI eine Integration für Smart Cards 
an. 
Das ist richtig. Auf dem Papier ist dort ja auch alles wunderbar und funktioniert, aber in den 
Details ist dies nicht der Fall. Bei der eidgenössischen Bundesverwaltung haben wir zum 
Beispiel eine Smart Card-Lösung im Einsatz, welche jeweils mit den neuesten Service Packs 
nicht oder erst nach ein paar Monaten funktioniert. Und so etwas ist schlicht nicht brauchbar. 
Die amerikanischen Softwarehäuser haben momentan einfach Prioritäten in anderen Berei-
chen, die auf dem amerikanischen Markt mehr gefragt sind. 
Um noch ein anderes Thema anzuschneiden: Was halten sie von Bestrebungen um sichere 
Plattformen, wie die Trusted Computing Group? 
Das ist ein höchst politisches Thema. Rein sicherheitstechnisch ist das eine gute Sache. Die 
einzige Möglichkeit, um ein System in einen vertrauenswürdigen und definierten Zustand zu 
versetzen, ist, dass man schrittweise bootet und jedes Modul einzeln prüft. Als marktmässig 
denkender Mensch ist es meiner Meinung nach auf dem Massenmarkt zum Scheitern verur-
teilt. Das ist nicht das, was die Leute wollen, da es dazu führt, dass Computersysteme nicht 
mehr offen, sondern geschlossen und kontrolliert sind. Aus Privacy- und Digital Rights 
Management-Sicht ist das ein absoluter Albtraum. Aber das ist eine ganz andere Diskussion. 
Ich denke, dass solche Systeme ein Nischenprodukt sein werden, zum Beispiel für Steuerun-
gen in AKWs oder für Spitäler. Aber aus dem Massenmarkt wird Trusted Computing wieder 
verschwinden. Dies ist aber meine persönliche Meinung. 
Sind denn solche Konzepte nicht die Grundlage für Applikationen wie E-Voting? 
Ich denke, da gibt es leichtgewichtigere Technologien. Die leichtgewichtigste ist Code-
Voting, also Abstimmen durch Zahlen. Also siebzehn für Ja und neunundzwanzig für Nein. 
Die Zahlen erhalte ich dabei über einen separaten Kanal, zum Beispiel zusammen mit dem 
Stimmrechtsausweis. Das ist ein viel einfacherer, pragmatischer Ansatz. Ich denke nicht dass 
man die Benutzer dazu zwingen kann, dass sie über eine Trusted Computing-Maschine 
verfügen müssen. 
Wie sähe das zum Beispiel mit Mobiltelefonen als sichere Geräte aus? 
Das ist eben gerade das Schöne an Code-Voting. Das funktioniert auch mit Handys und SMS. 
Ich könnte mir vorstellen, dass man bei Handys wieder zu geschlossenen Plattformen 
zurückgeht, sobald Viren und Würmer erscheinen. Ich meine, die vom Handy abgehenden 
Dienste sind ja meist kostenpflichtig. Wenn das Problem genügend gross wird, wird man 
meiner Meinung nach wieder zu kleineren Betriebssystemen und geschlossenen Plattformen 
zurückgehen. Handys und PDAs werden dieselbe Entwicklung durchmachen wie heute die 
PCs: jetzt werden sie immer mächtiger, bis Sicherheitsprobleme auftauchen, und dann wird 
man vielleicht wieder etwas zurückgehen, wie Trusted Computing heute. 
Herr Oppliger, vielen Dank für dieses Gespräch. 
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H.2 Interview mit Christian Graber 
vom 23.06.04 in Wallisellen 
 
Christian Graber studierte Wirtschaftsinformatik an der Universität Zürich und arbeitete später 
für Apple Computer und Olson & Associates in Zürich. Von 1997 bis 2001 war er Geschäfts-
führer der Swisskey AG, welche digitale Zertifikate für Unternehmen und Privatpersonen 
angeboten hat. Heute ist er Geschäftsführer des Büros von LANexpert SA in Wallisellen, 
einem Systemintegrator. 
 
 
Herr Graber, in den letzten drei Monaten habe ich mich in das Thema Identitätsmanage-
ment vertieft, sehe aber immer noch kein Ende.  
Das ist gut, das ist auch richtig so. Es gibt auch kein Ende. 
Nach meinem momentanen Verständnis gibt es grundsätzlich zwei Sichten auf Identitäts-
management. Einerseits die der Privatwirtschaft andererseits die des Staates, der digitale 
Identitäten eher im Bereich von digitalen Identitätskarten anwenden möchte. Wie sehen sie 
den Begriff ‚digitale Identität‘? 
Man muss vielleicht anders beginnen. Man hatte mit asymmetrischer Kryptographie plötzlich 
eine Technologie, mit welcher man auf äusserst elegante Art eine Reihe von Problemen lösen 
kann. Man kann die Authentizität überprüfen, man kann verschlüsseln und man kann digital 
signieren. Als diese Technologie publik geworden ist, war man völlig verliebt in dieses 
Konzept. Daraus entstand die Idee, jedermann ein Zertifikat auszustellen. Und dann haben wir 
so etwas wie eine digitale Identität. Ich denke, dass zuerst eine technische Lösung vorhanden 
war, die sehr elegant gewisse Probleme löst. Und dann hat man da die digitale Identität 
draufgeklatscht. Aber digitale Identität kann man ja auch ganz verschieden verstehen. Ich 
denke zum Beispiel an die Pläne mit dem neuen Schweizer Pass. Was ist den dort die digitale 
Identität – es ist der Scan der Photographie. Das ist das Problem. Es kommt immer darauf an, 
wovon dass man spricht. Ich nehme an, wir beschränken uns hier auf die Zertifikats-Welt, die 
X.509-Welt. Das ist ein Ansatz. Das war auch der Ansatz nach dem Swisskey aufgebaut war: 
Wir sind die Zertifizierungsstelle für die Schweiz und wir machen das für alle, seien das 
Private oder der Staat. Und da wären soweit ja alle auch dafür gewesen. 
Ein anderes Thema, über das in letzter Zeit sehr häufig gesprochen wird, ist der föderierte 
Ansatz, wie das Liberty Alliance Project oder auch der Microsoft Active Directory Federati-
on Service. Was für eine Zukunft sehen sie für solche Lösungsansätze, beziehungsweise 
können solche Konzepte auch für Public Key Infrastrukturen eingesetzt werden? 
Die Realität heute ist ja nicht so, dass gar niemand Zertifikate benutzt. Es gibt viele PKI, 
einfach in geschlossenen Gruppen meistens im Firmenumfeld oder in einem administrativen 
Umfeld. Und dort scheint das ja halbwegs zu funktionieren. Nehmen wir zum Beispiel 
Deutschland, das ganz klar eine Vorreiterrolle hat. Dort gibt es eine ganze Reihe von zertifi-
zierten Trust-Centers und auch im Behördenverkehr gibt es da durchaus einiges, das funktio-
niert. Im Moment gibt es keine Alternative dazu. Das auf einen Welt-Root zurückzuführen, 
dazu müsste einfach Gott ein X.509-System installieren. Aber ich denke doch, dass diese 
aktuellen Lösungen durchaus ihre Daseinsberechtigung haben, und es gibt sicher organisatori-
sche Umfelder, wo das Sinn macht und auch funktioniert. 
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Ich dachte eher daran, dass man weniger hierarchische Strukturen einsetzt, wie bei X.509 
üblich, sondern mehr föderierte Strukturen anzuwenden versucht. 
Aber solche föderierten Inseln sind intern doch wieder hierarchisch strukturiert. Dann haben 
sie einfach viele verschiedene Hierarchien. Das wird im Wesentlichen, wenn wir wieder vom 
X.509-Ansatz oder ähnlichem ausgehen, ein Teil der Technik sein, welches einfach in den 
Lösungen vorhanden ist, aber es wird keine wahnsinnig weite Verbreitung finden, so dass man 
weite Teile der Bevölkerung mit solchen Dingen ausrüsten wird. Das Schweizer ID-Projekt ist 
gestorben, wie ich es ihnen auch schon vor Jahren hätte sagen können, und wie ich es auch 
gesagt habe. Und in Finnland, wo schon vor der Jahrtausendwende eine sehr elegante Lösung 
lanciert wurde, wurde das auch ein Flop. Obwohl Finnland ein Land ist, das sehr technikver-
liebt ist und auch noch die Telefonindustrie hat, welche die Dinger in Telefongeräte hinein-
pressen würde. Denn Mobiltelefone sind die einzigen Geräte, die sie immer dabei haben, 
ausser vielleicht noch ein paar Bankkarten. Was dort schief gelaufen ist, ist, dass die Behörden 
das zwar ganz ordentlich gemacht haben, aber vergessen haben, mit der Wirtschaft zu 
sprechen. Es waren dahinter dann gar keine Lösungen vorhanden. Zum Beispiel alle die E-
Banking Lösungen, die dann entstanden sind, haben diese digitale Identität gar nicht einge-
setzt. 
Dasselbe geschieht ja anscheinend auch in Österreich mit der Bürgerkarte. Die Banken 
sind dort auch noch nicht aufgesprungen. 
Auch dort wird sich ‚das Springen‘ in Grenzen halten. 
Mich würde jetzt natürlich interessieren, ob sie trotzdem eine Möglichkeit sehen, um 
globale Interoperabilität zwischen solchen Services zu ermöglichen. 
Angenommen wir nehmen ein hierarchisches Modell, also quasi einen Welt-Root. Das wäre 
wahnsinnig, was da konzentriert werden würde. Das Problem des Modells ist die Verantwor-
tung, sobald viele unter einem Root sind. Wer ist für was verantwortlich. Und da finden sie 
keine vernünftige Lösung. Man müsste das Ding ja dann auch versichern und Risiken 
begrenzen, um all diese Dinge tun zu können. Aber wenn die Risiken ganz unten in der 
Hierarchie ganz wenig versichert sind, damit es oben kumuliert tragbar ist, dann ist es unten 
uninteressant. Wenn sie aber unten schon ordentliche Risiken quasi versichert haben, dann 
können sie es oben nicht mehr bezahlen. Das sind alles Dinge, die bei uns nicht wirklich 
durchgedacht worden waren. Ich habe damals gesagt, dass für jedes gelöste technische 
Problem ein paar neue Probleme dazukommen. Es gibt ein anderes Problem, von dem ich 
sagen würde, dass es auch auf der technischen Seite kaum lösbar ist. Stellen sie sich vor, es 
gäbe heute Milliarden von Zertifikaten. Alle Leute würden Zertifikate benutzen. Bei all diesen 
Zertifikaten muss bei Gebrauch überprüft werden, ob sie noch gültig sind. Da sehe ich ein 
fundamentales Problem. Das würde die Systeme sprengen, das können sie gar nicht handha-
ben, beziehungsweise bezahlen. Ich würde sagen, es ist ein hoch elegantes technisches 
Konzept, welches sich aber für eine solche Skalierung nicht eignet. 
Das ist eine ziemlich deutliche Aussage. Ich nehme an, sie verfolgen auch die momentane 
Entwicklung bezüglich des schweizerischen Signaturgesetzes? 
Dazu kann ich nur sagen: ‚so what?‘. Was auch immer dort drin steht, man kann es umsetzen 
– es wird praktisch keine Wirkung haben.  
Vielleicht noch eine konkrete Frage zu Swisskey. Der offizielle Grund für das Scheitern ist, 
dass kein Markt für digitale Signaturen vorhanden war. Gab es auch noch andere Gründe? 
Ich würde sagen, es gab drei Gründe: Technische, finanzielle und politische. Die überlappen 
sich natürlich noch. Von der Technik her hatte man, als wir starteten, gewisse Erwartungen an 
die technische Entwicklung im Bereich der Zertifikate. Man ging davon aus, dass die Integra-
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tion in die gängigen Geräte auch Fortschritte machen würde, während wir uns weiterbewegen. 
Wir hatten eine Infrastruktur, aber keine Lösungen dazu. Auch heute können sie Zertifikate 
nur im Browser, im E-Mail-Client und eventuell noch mit dem Acrobat einsetzen. Im 
finanziellen Bereich wurden rund 25 Millionen investiert, denn wir mussten unser System im 
Wesentlichen selber bauen. Gegen das Ende kamen wir zum Schluss, dass wir zum Weiterma-
chen mindestens noch einmal soviel investieren und einen Systemwechsel machen müssten. 
Politisch stieg zu dieser Zeit die Swisscom als Aktionär aus, und es platzten bei den über 
Telekurs beteiligten Banken die ‚Blasen‘ der internen Internet-Projekte. Da brach bei denen 
zuerst einmal Panik aus, und das Pendel schwang natürlich blitzschnell auf die andere Seite. 
Alles, was mit Internet zu tun hatte, war plötzlich schlecht. Da reichte es, dass die beiden 
Grossbanken ausgestiegen sind. Die anderen hätten eigentlich gerne noch weitergemacht, 
denn für die Kleinen war eine gemeinschaftliche Lösung soweit schon interessant. Aber intern 
war es bei ihnen natürlich überhaupt nicht mehr opportun, Geld für etwas aus zugeben, dass in 
Zukunft vielleicht einmal kommen wird, und schon gar nicht für etwas, das zusätzlich auch 
den anderen nützen würde. Das sind die drei wichtigsten Komponenten für die Einstellung 
von Swisskey.  
 
Und im Nachhinein muss man sagen, dass das vielleicht gar nicht die dümmste Entscheidung 
gewesen ist. Denn wir wären heute im Endeffekt nicht viel weiter. Wenn ich es einmal etwas 
hart formuliere: Seit wir den Betrieb eingestellt haben, ist eigentlich nichts passiert. Und noch 
brutaler: Seit wir angefangen haben, ist sozusagen nichts passiert. Konkret müssten zum 
Beispiel irgendwelche geschützte Token und die nötige Infrastruktur vorhanden sein. Firmen, 
welche solche Infrastruktur herstellen, sind entweder eingegangen, es geht ihnen sehr schlecht 
oder sie beschäftigen sich mit anderen Gebieten. Und in der gängigen Software spielen 
Zertifikate immer noch keine grössere Rolle. 
Was halten Sie von Initiativen wie der Trusted Computing Group? 
Da habe ich zwei verschiedene Meinungen. Meine private Meinung ist, dass ich nie so ein 
Gerät kaufen würde. Aus betrieblicher Sicht könnte das aber durchaus gewisse Vorteile haben, 
denn dann könnte man die Sicherheitsfunktionen ziemlich ordentlich implementieren. Man 
hätte eine gute Infrastruktur, die standardmässig vorhanden wäre. Das geht dann Hand in 
Hand mit dem, was Microsoft macht, weil sie ja auch beteiligt sind. Als Firma fände ich es 
zumindest interessant, würde aber ein Argusauge darauf haben, ob es da nicht irgendwelche 
Hintertüren gibt, die den Amerikanern erlauben würde gewisse Dinge zu machen. Ich denke 
aber, das wird nicht so schnell eingeführt werden. Bei Gartner meinte ich vor einigen Wochen 
gelesen zu haben, dass die das auch relativ weit hinten sehen. 
Ein anderes Thema, welches immer wieder diskutiert wird, sind eindeutige Personenidenti-
fikatoren. Was meinen sie dazu? 
Man muss sich die sicher genau überlegen. Was man in diesem Bereich tut, und wo man 
damit Spuren hinterlassen würde.  
Bezüglich Datenschutz ist mir aufgefallen, dass es auch von Land zu Land extreme 
Unterschiede gibt, was zur Privatsphäre gehört und was nicht. Glauben sie, dass man da 
eine Lösung findet. 
Klar, wir einigen uns auf dem amerikanischen Standard. So sieht es ja momentan aus. Nein, 
um Gottes willen, ich hoffe, ich bin sogar überzeugt, dass diese Unterschiede bleiben werden. 
Da muss man sich wahrscheinlich noch akzentuierter dafür einsetzen. Ich hatte schon vor 
einigen Jahren das Gefühl, dass die Leute in zehn Jahren wegen des Datenschutzes auf die 
Strasse gehen werden, aber das ist ziemlich blauäugig gewesen. Wir sind mit Swisskey 
eigentlich nie in irgendwelche Konflikte bezüglich Datenschutz geraten. Wir haben das 
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damals auch mit den Datenschutzleuten angesehen und ihnen erklärt, für was wir welche 
Daten sammeln, wie wir die verwerten. Das technische Problem ist, dass sie eine Identität 
möglichst eindeutig haben müssen, damit sie keine Überschneidungen haben. Was kombinie-
ren sie alles, damit sie mit hoher Wahrscheinlichkeit nicht an zwei Personen dieselbe digitale 
Identität vergeben. Da hatten wir schon Diskussionen, aber man hat sich dann geeinigt.  
Wie sind sie bei der Generierung des Schlüsselpaares vorgegangen? 
Die einfache Lösung war, dass der Private Key durch den Browser des Benutzers generiert 
wird und auf dem System abgelegt wird. Das war die einfache Stufe, mit welcher wir sowieso 
fein raus waren, da wir den Private Key gar nie hatten. Wir haben den Leuten dann einfach 
gezeigt, wie sie Backups erstellen können. Die nächste Phase wäre dann mit Smart Cards 
gewesen. Da gibt es zwei Ansätze. Smart Cards können typischerweise Schlüsselpaare 
generieren. Sie sind einfach nicht besonders schnell, und es gab auch Bedenken bezüglich der 
Güte der Schlüssel aufgrund der Rechenleistung der Smart Cards. Das wäre eigentlich der 
saubere Weg gewesen. Dann wäre der Private Key nie ausserhalb der Smart Card gewesen. 
Aber in der Produktion wäre das zu teuer geworden. Während die Generierung auf der Smart 
Card vielleicht eine Minute dauert, ist man massiv schneller, wenn die Schlüssel extern in 
einer kontrollierten Umgebung generiert werden. Man müsste einfach dafür sorgen, dass die 
Maschine, auf der sie generiert werden, vernünftig funktioniert, also die Schlüssel wieder 
‚vergisst‘. Das war schon ein ziemliches grosses Thema. Wenn sie das weiterdenken: ange-
nommen sie benutzen Mobiltelefone: Man kann nicht von einem Benutzer verlangen, dass er 
selbständig darauf ein Schlüsselpaar generiert und weiterschickt. Da ist ja fast jeder überfor-
dert. Das ist sicher ein weiteres Problem, das man irgendwie elegant lösen müsste. 
Können sie noch einmal die grundlegenden Probleme mit solchen Lösungen aus ihrer Sicht 
kurz zusammenfassen? 
Die wirklichen Probleme sind: Das Skalieren solcher Systeme. Und wie stellen sie sicher, dass 
die Krypto-Geräte, die sie kaufen, wirklich ‚dicht‘ sind. Ich meine, je zentraler ein Schlüssel 
ist, desto wichtiger ist, wie er hergestellt wurde, wie er abgelegt ist und wie Backups erstellt 
werden können. Die Schlüssel in einem Hardware Security Module müssen sie auch irgend-
wie sichern können. Ich meine, das Modul kann ja auch kaputt gehen. Das sind ziemliche 
Herausforderungen. Wenn sie todsicher sein wollen, dass da alles mit rechten Dingen zu und 
hergeht, müssten sie ein solches System eigentlich selber bauen.  
War die grundsätzliche Sicherheit von asymmetrischen Verschlüsselungsverfahren auch 
ein Thema? 
Ja klar. Wenn irgendein Genie herausfindet, wie man das effizient knackt, dann fällt alles 
zusammen.  
Hatten sie bei Swisskey konkrete Pläne für einen solchen Fall? 
Nein, das ist so ein Worst Case-Szenario. Das müssen sie gar nicht mehr planen. Im Moment 
fehlt ja der Beweis, dass dies möglich ist. Man rettet sich momentan einfach mit längeren 
Schlüsseln. Klar, man liest immer wieder, dass es massive Fortschritte gibt in der Faktorisie-
rung und dass jemand einen neuen cleveren Weg gefunden hat. Mit diesem Risiko hätte man 
aber leben können. 
Herr Graber, vielen Dank für dieses Gespräch. 
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Anhang I        

Anhang I: Aufgabenstellung 
 
 
 
1. Literaturüberblick [7/25 + fakultativ] 
 

• Diskussion der unterschiedlichen Perspektiven auf "digitale Identität" und der unter-
schiedlichen, zugrunde liegenden, Identitätskonzepte 

• Gegenüberstellung unterschiedliche Konzepte für "digitale Identität" und Überblick 
über unterschiedliche Spezifikations- und Realisierungsvorhaben und –initiativen 

• Vergleich der existierenden kommerziellen und staatlichen Lösungen, basierend auf 
den White Papers und (so weit verfügbar) Erfahrungsberichten 

• Diskussion der prinzipiellen Unterschiede zwischen staatlichen und privatwirtschaftli-
chen Lösungsansätzen und der resultierenden Herausforderungen für eine global nutz-
bare Lösung 

• Überblick über aktuelle F&E-Themen und Projekte [fakultativ] 
 
 
 
2. Stakeholderperspektive [3/25 + fakultativ] 
 

• Identifikation und Bewertung der Stakeholder und Beschreibung der Stakeholderper-
spektive 

• Diskussion tatsächlicher wie auch potentieller Allianzen und Konflikte 
• Vertiefung des entworfenen Stakeholderbilds aus der Sicht der CS [fakultativ] 
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3. Anforderungsbeschreibung [8/25 + fakultativ] 
 

• Beschreibung der verfügbaren mathematischen und technischen Hilfsmittel 
• Analyse und Dokumentation der Anforderungen an nachhaltige Identitätsmanagement-

Lösungen aus technischer, organisatorischer, ökonomischer, politischer und kultureller 
Sicht 

• Exemplarische Erläuterung durch eine Vertiefung der Analyse für die Anforderungen 
der CS 

• Diskussion möglicher Einschränkungen und Hindernisse für eine Realisierung, sowie 
vertiefte Diskussion der Herausforderung von organisations-, sektor- und grenzüber-
schreitenden Lösungen 

• Diskussion der Bedeutung von verfolgbarer und von nicht-verfolgbarer, vertrauens-
würdiger anonymer digitaler Identität [fakultativ] 

• Entwicklung eines Bewertungsframeworks und eines dazugehörenden Testkonzepts 
für die Evaluierung von Identitätsmanagementlösungen 

• Diskussion der möglichen, zukünftigen Rolle von Finanzdienstleistern in Bezug auf 
das Angebot von global nutzbaren IDs [fakultativ] 

 
 
 
4. Innovatives ID Konzept [7/25 + fakultativ] 
 

• Identifikation der Defizite existierender Lösungen 
• Entwurf und semiformale Dokumentation einer holistischen konzeptionellen IT-

Architektur für digitales Identitätsmanagement und Diskussion ihrer Eigenschaften 
• Abbildung des entwickelten Konzepts auf J2EE und .NET Architekturen und auf cre-

dential-basiertes Management vertrauenswürdiger anonymer digitaler Identität [fakul-
tativ] 

• Validierung des entwickelten Konzepts gegen die Anforderungen, insbesondere in 
Bezug auf die technische und organisatorische Machbarkeit, die globale Einsetzbar-
keit, die ökonomische Sinnhaftigkeit und die Stakeholderakzeptanz 

• Vergleich des entwickelten Konzepts mit den existierenden Lösungen und Diskussion 
der Umsetzbarkeit des Konzepts in der CS 

• Identifikation von F&E-Themen [fakultativ] 
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