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Quest Management Suite for Active Directory

SIMPLIFIE, AUTOMATISE ET SECURISE LADMINISTRATION DES RESEAUX WINDOWS

PRINCIPAUX AVANTAGES

-Simplifie et automatise la gestion
de la sécurité des environne-
ments Windows et Exchange
en centralisant I'administration
d'Active Directory a I'échelle de
I'entreprise

-Apporte une méthode
pragmatique pour la création
et l'allocation de ressources aux
utilisateurs

-Offre une solution complete
pour la gestion des stratégies de
groupe (GPO)

-Autorise la gestion des mots de
passe par les utilisateurs

«Améliore la sécurité en
centralisant le reporting
d'anomalies (traitement par
exception) a I'échelle du réseau
Windows

-Permet le diagnostic en temps
réel d’Active Directory

+Assure une restauration rapide
et en ligne des données Active
Directory en cas de suppression
accidentelle

-Fournit une solution compléte
pour la délégation
d‘autorisations, des fonctions de
consolidation du reporting et de
I'audit, et des conseils experts
facilitant la résolution de prob-
lémes dans les infrastructures
Microsoft complexes

QUEST MANAGEMENT SUITEFOR
ACTIVE DIRECTORY SECOMPOSE DE:

«ActiveRoles Direct ou ActiveRoles
Server

-Group Policy Manager

-Password Reset Manager

-Reporter

-Spotlight for Active Directory

-Recovery Manager for Active
Directory
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La complexité d’Active Directory nécessite une administration particulierement rigoureuse, d'autant
plus qu'il s'agit d'un composant essentiel pour l'exploitation des environnements Windows. Quest®
Management Suite for Active Directory, de Quest Software, est congu pour simplifier, automatiser et

sécuriser 'administration d’Active Directory.

Quest® Management Suite for Active Directory est une solution complete pour I'administration des
référentiels et des composants de service d’Active Directory. Quest® Management Suite for Active
Directory est une solution d'entreprise qui permet a plusieurs utilisateurs d'exécuter des taches simultané-
ment et a partir de différents sites ou postes de travail. Son utilisation élimine la complexité des outils
natifs, l'obligation de créer et de gérer des scripts, la difficulté de collecter manuellement les données du

réseau pour I'analyse et le reporting.

ActiveRoles Direct ou ActiveRoles Server

Organiser et sécuriser ladministration Active Directory

ActiveRoles Direct apporte des fonctions avancées pour I'administration d’Active Directory. Grace a sa
méthode de déploiement simplifiée, elle permet d'optimiser I'exploitation d’Active Directory sans ajouter
de contraintes supplémentaires. Chaque fonction d’ActiveRoles Direct — dont la délégation d'autorisations
administratives en fonction du réle, 'administration par regles, les vues métiers, la configuration
dynamique des clients Web utilisés par le help desk ou par les utilisateurs (self-service) — est congue pour
répondre aux besoins spécifiques de sécurisation d’Active Directory, d'automatisation des taches répé-

titives, et de simplification des interventions du support (Help Desk).

Configurer les utilisateurs dans Active Directory et au-dela

ActiveRoles Server fournit une méthode pragmatique pour la configuration d'utilisateurs (provisioning),
garantit un niveau maximal de sécurité et d'efficacité a ces opérations. ActiveRoles Server automatise la
création, la re-création ou la suppression des données utilisateurs dans Active Directory, Exchange ou
Windows. Appliquant des modéles de sécurité fondés sur le réle ou la fonction de I'utilisateur, facilitant
lintégration des données des systemes RH ou des ERP, ActiveRoles Server se caractérise aussi par une
gestion automatisée des groupes, des interfaces Web simples a utiliser et un kit de développement
logiciel (SDK) étendu pour accélérer le déploiement de composants spécifiques. ActiveRoles Server aide
les administrateurs a aborder de fagon pragmatique et structurée la gestion du cycle de vie des utilisa-

teurs en environnement Windows a I'échelle de I'entreprise.

Selon le choix de l'entreprise, Quest Management Suite for Active Directory est fournie avec ActiveRoles

Direct ou ActiveRoles Server.
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Group Policy Manager

Restituer le contréle des stratégies de groupe

Group Policy Manager est une solution compleéte pour la gestion des stratégies de groupe (GPO), a I'échelle de
I'entreprise, pour un meilleur contréle de toute l'infrastructure et une sécurité renforcée. Concu pour compléter
l'outil de gestion des stratégies de groupe de Microsoft (GPMC), Group Policy Manager dispose de fonctions
avancées telles que I'édition hors ligne des stratégies de groupe, des comptes rendus étendus pour I'analyse du
résultat de l'application des stratégies (RSoP, Resultant Set of Policy), I'archivage, le controle de version, la noti-
fication de changements ainsi que des mécanismes de validation et de restauration d’une version précédente

en cas de résultats non souhaités.

Password Reset Manager

Renforcer lautonomie des utilisateurs, réduire les colts dadministration et renforcer la sécurité

Les mots de passe oubliés sont I'une des principales sources d'appels au support. En cherchant a renforcer leur
sécurité par des politiques plus rigoureuses, les entreprises ont tendance a proposer aux utilisateurs des mots
de passe plus complexes donc plus difficiles a mémoriser. Password Reset Manager facilite I'auto administra-
tion des mots de passe par I'utilisateur, tout en garantissant le respect de la politique de sécurité de I'entreprise.
Eliminant les appels au support liés a la perte d'un mot de passe, cette solution réduit également le temps

perdu par les utilisateurs, tout en renforcant la sécurité.

Reporter

Sécuriser et standardiser ladministration des réseaux Windows

Les administrateurs réseau et les responsables de la sécurité doivent garantir la sécurité du systeme
d'information et la protection des données sensibles de l'entreprise. La gestion des informations de configura-
tion de plusieurs centaines d'utilisateurs, groupes, composants logiciels ou matériels des ordinateurs, la ges-
tion des autorisations d'acces aux systéemes de fichiers largement distribués constituent des défis permanents.
Reporter™ organise la collecte des informations de sécurité et des autorisations d'accés aux fichiers. Centralisé,
I'ensemble de ces données peut étre filtré et analysé en fonction de la politique de sécurité définie par
I'entreprise, pour mettre en évidence les situations qui nécessitent une attention particuliere. Le résultat de ces

analyses donne une vue objective du controle effectif de I'accés aux ressources et aux données de I'entreprise.
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Spotlight for Active Directory

Détecter et résoudre les problémes dans Active Directory

Diagnostiquer et résoudre manuellement les sources de dégradation des performances d'’Active
Directory est une tache longue et difficile. Sans une vue claire des entrées/sorties et des compteurs
Active Directory, il est impossible de prévenir les problemes. Par un procédé de visualisation graphique
des temps de réponse et des taches de réplication d’Active Directory, Spotlight® for Active Directory
fournit une vue détaillée de la topologie Active Directory, qui accélére l'identification et Iélimination des

sources de dégradation des performances.

Congu pour les environnements Windows, Spotlight® est une solution complete de diagnostic et de réso-
lution pour les contréleurs de domaines Active Directory. Spotlight® permet de visualiser en temps réel
I'activité de tous les composants Active Directory depuis une interface unique. En analysant les taches

de réplication en cours, le flux du protocole LDAP et en mesurant les temps de réponse des composants
Active Directory, Spotlight® identifie la source des dégradations de performance au moment ou celles-ci
se manifestent. Les indicateurs graphiques permettent de visualiser étape par étape le traitement des

données par les composants AD.

Recovery Manager for Active Directory

Restaurer en ligne les objets Active Directory

Recovery Manager for Active Directory fournit des fonctions de restauration rapide et en ligne des objets,
attributs et containers Active Directory qui auraient été modifiés ou détruits par accident. Recovery
Manager recrée l'instance des objets détruits dans Active Directory a I'endroit exact ou ils se trouvaient
auparavant, avec les mémes parametres de sécurité et avec tous les attributs d'origine, y compris les
groupes d'appartenance. Recovery Manager for Active Directory est ainsi capable de restaurer a leur état
d'origine des portions completes de I'arborescence Active Directory en seulement quelques minutes,

alors qu'il faudrait plusieurs jours pour effectuer manuellement la méme opération.

Quest Management Suite for Active Directory est une des solutions de la gamme Windows Management,

qui comprend également des suites d'administration des environnements Exchange et Windows.

Pour de plus amples informations sur Quest Management Suite for Active Directory et les autres solutions de

2004 Global

Quest Software pour 'administration des environnements Windows, consultez le site www.quest.com/microsoft.
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