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Warum Linux für Embedded und Echtzeit?
Hohe Portabilität
Linux unterstüzt im Server- und PC-Bereich schon seit Jahren
i386, x86_64, ARM, PPC, M68k, SPARC, MIPS, s390
und viele weitere Plattformen.

Der dazu nötige schichtweise Aufbau ermöglichte die Portierung 
auf praktisch alle verbreiteten Embedded-CPUs mit und ohne 
Memory Managing Unit:

ARM7/9/11, StrongArm, XScale, Embedded PPC, ColdFire …
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Warum Linux für Embedded und Echtzeit?
Gute Akzeptanz
Praktisch alle CPU-Hersteller unterstützen den Einsatz unter 
Linux. Oft pflegen sie eine eigene Portierung des Linux-Kernels.

Support für diverse embedded Hardware und Dateisysteme
Treiber für ROMFS, J2FFS aber auch EXT2/3, FAT, SMB etc. 
sind Bestandteil des Standard-Kernels.
Schnittstellen für UART, Ethernet, USB, FireWire (IEEE1394) 
und vieles mehr existieren in vielfach erprobter Qualität.

POSIX-API
Einfache Portierung von Anwendungen aus dem PC-Bereich.
Insbesondere die anfängliche Entwicklung von Software auf dem 
PC und der relativ späte Übergang auf die Zielplattform erweisen
sich im Entwickler-Alltag als praktisch.
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Warum Linux für Echtzeit?
Offene Quellen
Es besteht eine aktive Gemeinschaft aus vielen von Firmen für 
die Linux-Kernel Entwicklung abgestellten Programmierern und 
privaten Enthusiasten.
Interna der Implementation können bei Bedarf detailliert 
nachvollzogen werden.

Echtzeitfähigkeit ist nachrüstbar
Es existieren mehrere Echtzeiterweiterungen für den
Kernel-Code.

Exzellente Netzwerk-Unterstützung
Linux ist im und für das Netzwerk entstanden. IPV6 wird 
beispielsweise bereits vollständig unterstützt.

Keine Abhängigkeit von einem einzelnen Hersteller
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Was fehlt Linux zur Echtzeit?
Scheduling

„Falsches“ Ziel des Schedulers
Prozess- und I/O-Scheduler sind auf „faire“ Ressourcen-
Verteilung ausgelegt. Für Echtzeit-Systeme wird ein anderer 
Ansatz benötigt.

Scheduling-Kriterien
Einzige Einflussmöglichkeit sind Prozess-Prioritäten, die mit 
aufwändigen Tests untereinander abgestimmt werden müssen.

Weitgehend statisches Scheduling
Prozesse können die vorbestimmten Kriterien zur Laufzeit nur 
sehr begrenzt abändern. Echtzeit-Systeme brauchen eine 
Möglichkeit, unter gewissen Umständen das Zeitverhalten 
anzupassen.
Beispiele: Notstopps, Sensorausfälle, Bedienfehler.
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Was fehlt Linux zur Echtzeit?
Periodische Tasks

Regelstrecke Sensor Regler Aktor

soll

ist E

Regelalgorithmus

Die periodische Ausführung eines Prozesses ist nur mit zu kleiner zeitlichen 
Auflösung und zuviel Jitter möglich. Eine kurzzeitige Blockierung kann nicht mit 
Sicherheit ausgeschlossen werden.

Typisches Problem: Softwarebasierte Regelkreise

Die Ausführung eines diskreten Regelalgorithmus mit der mathematisch 
geforderten Stabilität der Ausführungszeitpunkte ist nur bei moderaten 
Anforderungen möglich.
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Was fehlt Linux zur Echtzeit?
Schlechte Unterbrechbarkeit (Präemptivität)

Nicht unterbrechbare Vorgänge im Kernel
Trotz grosser Fortschritte in den letzten Jahren, insbesondere 
beim Kernel 2.6, existieren noch zu viele atomar implementierte 
interne Kernel-Vorgänge.
Dies führt zu schlechten und nicht deterministischen 
Reaktionszeiten.

Globale Interrupt-Sperrungen
Durch die PC-Herkunft des Linux-Kernels und die dortigen 
Einschränkungen der Hardware sind zu grosse Teile des Codes 
nicht reenetrant. Die dadurch nötigen globalen 
Interruptsperrungen erzeugen eine hohe und vor allem instabile 
Interrupt-Latenz.
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Was kann mit Standard-Linux erreicht werden?
Interrupt-Latenz

PC-basierte Hardware
typisch 10 – 30us
Bei IRQ-Sperrungen kurzzeitig bis mehrere 100us

Embedded Hardware
typisch 3 – 10us
Bei CPUs mit speziellem Fast-Interrupt-Kontext bis <1us

Wodurch ensteht diese Differenz?

Oft werden Einflüsse der verwendeten Hardware-Plattform nicht in 
Betracht gezogen.
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Was kann mit Standard-Linux erreicht werden?

IRQ
Signale

IRQ

IRQ
Controller CPU

Systembus

IRQ
Signale

CPU

PC basierte Architekturen Embedded Architekturen

Einfluss der Hardware – Interrupt-Latenz

PC-CPUs (x86) verfügen nur über einen IRQ-Eingang. Die effektiv 
ausgelöste Leitung muss beim externen IRQ-Controller abgefragt 
werden.

Embedded Prozessoren weisen üblicherweise mehrere physische IRQ-
Kanäle auf. Die IRQ-Latenz ist dadurch tiefer und weniger abhängig von 
einmaligen Ressourcen wie z.B. dem Systembus.
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Was kann mit Standard-Linux erreicht werden?
Timerauflösung
Default: Kernel Version 2.4.x: 10ms

Kernel Version 2.6.x: 1ms / 4ms
Möglicher Bereich: bis ca. 0.2ms

Ändern der Timerauflösung
Festgelegt durch das Präprozessor-Makro HZ in den Kernel-Quellen.
Eine Änderung erfordert Neukompilierung des Kernels.

Einstellkriterien
Jeder Timerablauf erzeugt einen Interrupt. Es muss also ein Kompromiss 
zwischen CPU-Last und Auflösung gefunden werden.

Bewährte Werte
Für Soft-Realtime Anwendungen auf Standard-Kerneln hat sich ein Wert 
von 1000Hz bewährt

Einfluss der Timerauflösung
Die Timer-Frequenz ist gleichzeitig der Takt des Schedulers und bestimmt 
die Granularität von Wartezeiten (sleeps).
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Was kann mit Standard-Linux erreicht werden?

CPUs mit TSC (Time Stamp Counter)
Alle PC- und die meisten Embedded CPUs verfügen über einen Zähler, der 
mit dem CPU-Takt läuft und atomar gelesen werden kann.

t

TSC

Timer ZeitabfrageTimer Timer

Verbesserung der Auflösung mit Hilfe des TSC
Bei einer Abfrage der Systemzeit wird die Differenz zum letzten Tick 
berechnet. Die so erreichte Genauigkeit von Zeitmessungen ist <5us.

Einfluss der Hardware – Timerauflösung
Prinzipiell ist die Granularität der Systemuhr gleich der Timerauflösung, es 
wird also bei Zeitabfragen immer der Zeitpunkt des letzten Timerinterrupts
geliefert.
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Echtzeiterweiterungen für Linux
Verfügbare RT-Erweiterungen
Es existieren mehrere RT-Erweiterungen für Linux:
RTAI, RT-Linux und Andere.

Empfehlenswerte Erweiterung
In den letzten 2 - 3 Jahren hat sich RTAI als die stabilste und am 
besten gepflegte RT-Erweiterung erwiesen. Sie ist deshalb auch am 
weitesten Verbreitet.

Ansatzpunkt der RT-Erweiterungen
Alle RT-Erweiterungen für Linux funktionieren im Prinzip gleich:
Unterhalb des Standard Linux-Kernels läuft der RT-Code mit einem 
eigenen Scheduler, der RT-Anforderungen erfüllt.
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RTAI – Real Time Application Interface

Ursprung
RTAI wurde am „Dipartimento di Ingegneria Aerospaziale“ des Politecnico
di Milano für Steuerungsaufgaben im Bereich der Luft- und Raumfahrt 
entwickelt und 1998 unter der LGPL veröffentlicht.

Konzept
RTAI ist eine Erweiterung des Standard Linux-Kernels und ist in Form von 
Kernel-Patches verfügbar.

Der Weg zum lauffähigen System
Auf Embedded-Systemen wird üblicherweise eine fertige Portierung eines 
gepatchten Kernels verwendet. Diese wird meist vom CPU- oder 
Embedded-Board Hersteller angeboten.
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RTAI (Real Time Application Interface)

Hardware

Standard
Linux
Kernel

RTAI
Task

RTAI
Task

RTAI
Task

RTC
RTAI

RTAI-Kernel

User-Space Applikationen

RTC RTC

HW-Zugriff Interrupts RTAI com K/U standard K/U RTAI
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RTAI – Angebotene Funktionalität
Periodizität mit kleinem Jitter
Periodische Tasks mit der von der Hardware gebotenen Genauigkeit.

Einmal-Tasks (One Shot)
Einmaliges Ausführen eines Tasks an einem zur Laufzeit festgelegten 
Zeitpunkt.

Fein beeinflussbarer Scheduler
Tasks können die CPU wenn erforderlich garantiert für sich alleine
reservieren.

Intermodul und Kernel/Userspace - Kommunikation
Mechanismen zur Kommunikation verschiedener RTAI-Module
untereinander und mit Modulen des Standard-Kernels, sowie zwischen 
Kernel- und Userspace: u.A. FIFOs, Queues, Shared Memory.

Steuerbares Scheduling
Feine Justiermöglichkeiten des Schedulings der RTAI-Prozesse
untereinander, bei richtiger Anwendung Ausschluss von 
Prioritätsinversionen.
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RTAI – Sinnvolle Vorgehensweise
Trennung Zeitkritischer Code / „Normaler“ Code
RTAI Echzeit-Code läuft im Kernelspace und deshalb ohne den von Linux 
angebotenen Speicherschutz. Eine Beschränkung des Echtzeit-Codes auf 
das Nötige erscheint deshalb sinnvoll.
Auch das Debugging wir so einiges einfacher.

Kommunikation zwischen Kernel(RTAI)- und Userspace
Der Echzeit-Teil und die restliche Anwendung tauschen Daten über die von 
RTAI angebotenen Kanäle aus. Dies garantiert eine reibungslose Funktion 
des RTAI-Schedulers.

Minimierung des Datenaustauschs über Kernel/User-Grenze
Der Transport von Daten über die Speicherschutzgrenze ist relativ teuer 
und deshalb möglichst gering zu halten.

Saubere Entkopplung von Teilprozessen
Die übermässige Verwendung von Semaphoren und ähnlichen 
Mechanismen kann zu schwer durchschaubaren Konstrukten führen. Es 
empfiehlt sich eine möglichst lose Kopplung aller beteiligten Teilprozesse.
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RTAI – Einfaches Beispiel
Um den Prinzipiellen Aufbau der RTAI-API aufzuzeigen, hier ein einfaches 
Beispiel:
Ein RTAI-Task liest periodisch den Systemtimer, berechnet die Differenz zum 
letzten Durchgang und übergibt die Werte über eine FIFO in den Userspace.
Die FIFO präsentiert sich im Userspace, wie unter Unix-artigen Systemen üblich, 
als Datei.
Die Applikation schreibt die Empfangenen Werte auf eine Konsole.

Periodischer
RTAI-Task RTAI-FIFO Applikation Konsole

Kernel Userspace

Im Idealfall entsprechen die auf der Konsole ausgegebenen Zeitdifferenzen 
immer exakt der eingestellten Periode des RTAI Echtzeit-Tasks.

RTAI API calls Datei
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#include <linux/module.h>
#include <asm/io.h>

#include <rtai.h>
#include <rtai_sched.h>
#include <rtai_fifos.h>

static RT_TASK My_Task;
int init_module(void)
{

RTIME tick_period; /* Periode Basistimer */
RTIME now; /* Timestamp fuer Task-Start */

/* Erzeuge FIFO */
rtf_create(MY_FIFO, 20000);
/* Erzeuge periodischen Task */
rt_task_init(&My_Task, My_Thread, 0, 2000, 0, 0, 0);
/* Timer laeuft im One Shot Mode */
rt_set_oneshot_mode();
/* Starte Timer und periodischen Task*/
tick_period = start_rt_timer(nano2count(TIMERTICKS));
now = rt_get_time();
rt_task_make_periodic(&My_Task, now + tick_period, tick_period);
return 0;

}

RTAI – Einfaches Beispiel – RT Kernel Code

Linux Module Header

FIFO erzeugen

Task erzeugen

Timer Mode setzen

RTAI Header

Task Variable

Timer starten

Task periodisch setzen
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static void My_Thread(int t)
{

/* Zeitstempel fuer Uebertragung in den Userspace */
static struct { RTIME time; } msg;

static long long last_cpu_time;
static long long i;

while (1)
{

i = rt_get_cpu_time_ns();
msg.time = i - last_cpu_time;
last_cpu_time = i;
rtf_put(MY_FIFO, &msg, sizeof(msg));
rt_task_wait_period();

}
}

RTAI – Einfaches Beispiel – RT Kernel Code
Fortsetzung

Systemtimer auslesen

Differenz bilden

Übergabe an FIFO

Warten auf nächste Periode

Diese Funktion implementiert den eigentlichen periodischen Task:
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int main(int argc, char** argv)
{

int fd;
struct { long long time; } msg;

if ((cmd0 = open(„/dev/rtf0“, O_RDONLY)) < 0)
{

fprintf(stderr, „Error opening /dev/rtf0\n“);
exit(EXIT_FAILURE);

}

while(1)
{

read(cmd0, &msg, sizeof(msg));
printf(„%f\n“, (float)msg.time/1000);

}
return(EXIT_SUCCESS);

}

RTAI – Einfaches Beispiel – Applikation
Userspace

FIFO (Datei) öffnen

Datei lesen

Ausgabe auf Konsole

Lesen der Werte aus der FIFO (Datei) und Ausgabe auf die Konsole:
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Was kann mit RTAI erreicht werden?

Interrupt-Latenz
Die Latenz ist mit 20us nicht kleiner als ohne RTAI, aber stabiler. 
Ausreisser im Ausmass derjenigen eines Standard-Kernels
kommen nicht vor.

Jitter für Periodische Tasks
Das vorherige Beispielprogramm zeigt einen Jitter von maximal 
15us bei einer Periode von 20ms.

Maximale Frequenz periodischer Tasks
Bei kleiner Arbeitslast pro Durchgang lässt sich ein periodischer 
Task bis 100‘000 mal pro Sekunde ausführen.

Kontext-Switch
4us, rund 250‘000 Kontext-Switches pro Sekunde

PC-basierte Hardware
Werte: Pentium III Industrie-PC, 600MHz
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Was kann mit RTAI erreicht werden?
Embedded Hardware

Die Numerischen Werte sind stark abhängig von der verwendeten 
Hardware-Plattform.

Wie bereits erwähnt sind Genauigkeit und Auflösung des 
Systemtimers, Auslastung und Aufbau geteilter Systemressourcen 
wie Bus oder RAM und weitere Faktoren ausschlaggebend.

Generell liegen die Werte mit RTAI im selben Bereich wie 
diejenigen der selben Hardware unter einem kommerziellen 
Echtzeit-Betriebssystem.

Die Kontextswitch-Zeit sowie die maximale Frequenz periodischer 
Tasks wird mit mehr Rechenleistung der CPU besser, Interrupt-
Latenz und Jitter praktisch nicht.
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RTAI – Nachteile
Erweiterung der Linux-Kernel-API
Vorhandene Linux-Module müssen zur Verwendung mit RTAI angepasst 
werden.

RTAI-Code läuft im Kernel-Space
RTAI-Code mit Echtzeit-Anforderungen läuft prinzipbedingt immer im 
Kernel-Space, was vor allem das Debugging erschwert und vom 
Programmierer mehr Fachwissen verlangt.

Zusätzlicher Lernaufwand
Die RTAI-API muss zusätzlich erlernt und verstanden werden.

Weniger Plattformen
RTAI ist noch nicht auf alle Ziel-Plattformen portiert, auf denen der 
Standard-Kernel verfügbar ist.

Dokumentation
Entwickler-Dokumentation ist weniger „an einem Stück“ verfügbar als bei 
kommerziellen Systemen, ist aber im Internet vorhanden. Viele alltägliche 
Probleme können bereits mit einer Anfrage bei Google gelöst werden.



LINUX - 29.11.0526

Leben im Kernelspace – Modulprogrammierung
Fehlender Speicherschutz
Es gibt innerhalb des Kernels keinen Speicherschutz. Fehlgeleitete 
Speicherzugriffe haben meist fatale Folgen.

Programmiersprache
Kernel-Code ist auf die Sprache C beschränkt.

Lernaufwand / Nötige Kenntnisse
Es werden viele anspruchsvolle C-Techniken benutzt, die bei falscher 
Anwendung schwer einzukreisende Kernel-Abstürze verursachen können.
Die Lernkurve ist zu Beginn relativ steil.

Verfügbarkeit von Entwicklern
Obwohl sich die Situation seit 1 – 2 Jahren stark gebessert hat, sind auf 
dem Arbeitsmarkt noch relativ wenig erfahrene Linux Kernel-Space
Programmierer verfügbar.
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Fazit
Verfügbarkeit
Linux, und in geringerem Masse RTAI, ist auf diverse Plattformen portiert 
und für eine Vielzahl verschiedener CPUs verfügbar.

Entwickler-Tools
Mit der GNU-Toolchain (gcc, gdb, …) existiert ein bewährtes Werkzeug, 
welches im heutigen Zustand mit kommerziellen Compilern mithalten kann.

Workflow
Die Debug-Möglichkeiten und Entwickler-Tools reichen noch nicht an den 
Komfort kommerzieller Systeme wie vxWorks heran.

Stabilität
RTAI wird bereits vielfach eingesetzt und von den Entwicklern gut gepflegt. 
Es hat sich als ausgereift und stabil genug für den Produktiven Einsatz 
erwiesen.
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Literatur
Auswahl

Linux Device Drivers, O‘Reilly
Das Standardwerk zur Linux Kernel Programmierung. Die zweite Auflage 
mit Schwerpunkt Linux 2.4, die Dritte mit Linux 2.6

Building Embedded Linux Systems, O‘Reilly
Enthält viele nützliche Informationen zur Konfiguration des Linux-Kernels
für Embedded Systems und zur GNU Toolchain (gcc, gdb, etc)

Understanding the Linux Kernel, O‘Reilly
Viele wertvolle Informationen über Kernel - Interna. Deckt leider nur die 2.4 
Versionen ab.

RTAI
Leider existieren noch keine Bücher speziell zu RTAI. Im Internet finden 
sich aber zahlreiche Artikel, Tutorials und Beispiele.


