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VORWORT

Rustungskontrolle im Cyberspace — wie kann so etwas funktionieren? Dieser Frage widmete sich
die internationale Konferenz ,, Riistungskontrolle im Cyberspace — Perspektiven der Friedenspoli-
tik im Zeitalter von Computerattacken”, die von der Heinrich-Boll-Stiftung in Kooperation mit der
Forschungsgruppe InformationsgeselIschaft und Sicherheitspolitik (www.fogis.de), dem Netzwerk
Neue Medien (www.netzwerk-neue-medien.org), dem Forum Informatikerlnnen fir Frieden und
gesellschaftliche Verantwortung (www.fiff.de), dem Institut fir Friedensforschung und Sicher-
heitspolitik an der Universitdt Hamburg (www.rrz. uni-hamburg.de/ifsh), der Hessischen Stiftung
Friedens- und Konfliktforschung (www.hsfk.de) sowie dem Forschungsverbund Naturwissen-
schaft, Abriistung und international e Sicherheit (www.fonas.org) am 29. und 30. Juni 2001 in Ber-
lin ausgerichtet wurde.

Leitfrage der Konferenz war, ob eine ganz neue Sicht erforderlich ist oder ob der Cyberspace auch
von klassischen Konzepten der Rustungskontrolle erschlossen werden kann. Wo liegen die Ver-
wundbarkeiten von kritischen Infrastrukturen in vernetzten Gesellschaften? Welche technischen,
organisatorischen und politischen Antworten auf die Chancen und Risiken, die sich aus dem Um-
gang mit den neuen Technologien ergeben, sind mdglich? Welche Rolle sollen Streitkréfte in der
Informati onsgesellschaft spidlen? Die Antworten auf diese Fragen werden in der einen oder ande-
ren Form unsere Zukunft prégen.

Im Laufe der Konferenz schélten sich drei Aspekte als bedeutsam heraus: Zum einen die Frage
nach den relevanten Akteuren: Wer kann und soll den Cyberspace schiitzen? Die Streitkréfte, die
Polizei, die private Wirtschaft, der private User — oder eine neuartige Liaison zwischen Industrie,
Datenschitzern, kritischen Informatikerinnen und Informatikern, unabhangigen Risikoexperten
und Friedens- und Konfliktforschern? Zum anderen die Frage nach dem Gut, das geschiitzt werden
soll: Sind es die Technologien, die Netze oder Webseiten, oder Werte wie Freiheit und Privatspha-
re? Schliefdich stellt sich die Frage, mit welchen Mitteln und in welcher Form geschiitzt werden
kann und soll. Wievidl Sicherheit ist ausreichend, wann wird ein Zuviel an Sicherheit selbst zur
Gefahr fur Demokratie und Informationsaustausch? Auf welcher Ebene soll angesetzt werden: na-
tional (Strafrecht), international (Vdlkerrecht), oder regelt das Netz sich selbst (Selbstregulation)?
Nach diesen drei Aspekten — Akteure, Ziele und Mittel — lassen sich auch die Beitrdge zur Konfe-
renz gliedern, die in diesem Heft in einer Auswahl und teilweise in gekirzter Form dokumentiert
sind.

Cyberwar — a's Kriegsfuhrung im Netz und mit dem Netz — liegt quer zu allen klassischen Berei-
chen der Sicherheitspolitik, der Friedens-, Technologie- sowie Informations- und Datenschutzpo-
litik. All diese Politikfelder sind gleichermal3en von den neuesten Entwicklungen der Technologie
und Software betroffen. Umgekehrt bleiben die Entwicklungen nicht unbertihrt vom Verhalten und
Umgang der Akteure mit diesen Technologien, seien es nun Streitkréfte, kriminelle Organisatio-
nen, Softwareentwickler, Datenschitzer oder gewdhnliche User.

Ein zweites Anliegen unserer Dokumentation ist es, Politik, Medien und Offentlichkeit fur die-
ses Thema zu sensibilisieren. Das meint, statt Schlagworte und Katastrophenbilder zu gebrauchen,
fur eine seridse nachhaltige Befassung zu werben. Denn unser Thema eignet sich sowohl zur me-
dialen Panikmache und Uberreaktion seitens der Politik als auch zur Unterschitzung der akuten
Gefahren. Denn es geht um mehr als um virtuelle Kriegsspiele.


http://www.fogis.de/
http://www.ifsh.de/
http://www.hsfk.de/

Was soll ,,Cyberwar* oder ,, Informationskrieg” eigentlich sein? Die Antworten liegen meist zwi-
schen physischen Angriffen auf Kommandozentralen in Kriegszeiten (wie schon im Golfkrieg),
medieninszenierten Propagandaoperationen und virtuellen Angriffen auf Computernetzwerke.
Eingang in die internationale Presse fand der Cyberwar durch Computerviren wie Melissa oder 1-
Love-You und den Denial-of-Service-Attacken. Diese Scharmiitzel im Netz haben jedoch eine
ganz andere Qualitét als die Strategien, Doktrinen und institutionellen Entwicklungen staatlich or-
ganisierter Streitkrafte. Hier falen Stichwdrter wie ,, Informationstiberlegenheit* und ,, Informati-
onsdominanz*. Diese bekommen eine immense Auswirkung auf das internationale System, die
internationale Politik und auch auf eine militér-technologische Dynamik. Denn fortgeschrittene
Staaten wie zum Beispidl die USA bestimmen die militér-technologische Richtung auf systemi-
scher Ebene, und aufstrebende Méachte emulieren diese Entwicklungen. Sie versuchen, diese
Schritte nachzuahmen und ihrer eigenen Situation anzupassen. Es ist zwar noch nicht ganz ange-
messen, hier von einem Ristungswettlauf zwischen Staaten zu sprechen, aber man kann von einer
Rustungsdynamik ausgehen, die sich aus mehreren, nicht nur technischen Quellen speist. Auch aus
diesen Grinden ist es wichtig, das Thema von vielen Seiten zu beleuchten: aus einer technologisch
orientierten, aus einer an der internationalen Politik orientierten und aus ener datenschutzrechtli-
chen Sichtweise.

Notwendig wird die Ristungskontrolle im Cyberspace aus drei verschiedenen Grinden: Erstens,
weil sich die technologische Dynamik im allgemeinen schneller entwickelt als Rustungs- und Mi-
litarpolitik oder internationales Recht. Daher ist es notwendig, schon zum jetzigen Zeitpunkt frie-
denspolitische Strategien zu entwerfen, da die meisten westlichen Staaten und Streitkréfte erst be-
ginnen, das Thema zu entdecken und defensive wie offensive Doktrinen zu entwickeln. Daher be-
steht die Chance, diesen Prozef3 eventuell zu entschleunigen. Ein verkirztes Argument wére hier-
flr, dai3 es sich bei der Informations- und Kommunikationstechnologie aus militarischer Sicht um
eine Risikotechnologie handelt. Eine Risikotechnologie bietet Chancen, aber auch Gefahren. Nur
die westlichen Staaten sind derzeit in der Lage, High-Tech-Kriege zu fuhren, und sie méchten die-
se Chance des Vorteils natlrlich erhalten. Aber gerade darin liegt auch das Risiko: Vernetzte, di-
gitalisierte, informationsintensive Armeen sind angreifbar und am meisten mit asymmetrischen,
d.h. wenigen Mitteln verletzbar. Zweitens steht die internationale Ebene vor einer Proliferation
von militérischen Konzepten und Doktrinen, die nicht ohne Auswirkungen auf die materielle Be-
schaffung und Entwicklung durch die Streitkréfte bleiben wird. Drittens kann eine zivile Aul3en-
politik nicht umhin, sich mit den zivil-militarischen Folgen des Cyberwar zu beschéftigen. Aus
diesen drei Griinden — der technologischen Dynamik, der Proliferation der Konzepte und der vor-
ausschauenden Verantwortung der Politik — ist die internationale Politik gefordert, aktiv zu wer-
den, bevor es zu spét ist. Die Forschungsgruppe Sicherheitspolitik und Informationsgesellschaft
hat dazu erste V orschldge gemacht: eine internationale Konvention, einen Code of Conduct, eine
No-First-Use-Politik und eine integrierte Forschung von Friedensforschung, Techniksoziologie,
Informatik und Datenschiitzern. Diese Vorschlage sind als ein erster Vorstol3 in ein auf internatio-
naler Ebene noch unverregeltes Feld zu verstehen. Sie sind kontrovers und schwierig umzusetzen.
Ebenfalls ergeben sich Schwierigkeiten im Hinblick auf Erfolg, Machbarkeit und Verifikation ei-
nes moglichen Abkommens. Aber zu einer Ristungskontrolle im Cyberspace gibt es derzeit keine
Alternative, wenn man ein Wettriisten im Cyberspace verhindern will.

Olga Drossou Olivier Minkwitz
Referentin Neue Medien, Heinrich-Bdll-Stiftung FoG:1S



Martin Kahl
STRATEGISCHE KONTEXTE DES CYBERWAR IN DEN USA

Der Verlauf der amerikanischen Diskussion um die Bedrohung durch Informationsangriffe wird
erst erklarbar, wenn nicht nur genauer bestimmt wird, welche spezifischen Vorannahmen Uber
feindliche Akteure und ihre Motive, sondern auch tber ihre technischen Fahigkeiten in die Risiko-
analysen der politischen FUhrungsspitze, des Militérs, der Geheimdienste und nicht zuletzt fihren-
der Kongrefdmitglieder eingeflossen sind. Die Diskussion kann zudem nur dann hinreichend erfal3t
werden, wenn diese Bedrohungen mit den eigenen militérisch-politischen Zielsetzungen der USA
und mit der Entwicklung der amerikanischen Militérstrategie, die wiederum auf der technologi-
schen Uberlegenheit der USA aufbaut, in Beziehung gesetzt werden. Dariiber hinaus kann auch
auf eine Betrachtung ,innenorientierter” Interessenlagen der an der Bedrohungsdiskussion betei-
ligten Akteure nicht verzichtet werden — waren doch diese Akteure bemtiht, die mit technologisch
induzierten Bedrohungen verbundenen Unsicherheiten fir ihre Belange zu nutzen.

Der Tenor amerikanischer Bedrohungsanal ysen der letzten zwdlf Jahre ist dahin gegangen, gene-
rell wachsende Geféhrdungen durch neue Akteure (,, Schurkenstaaten”, Terroristen, militante Sek-
ten, Extremisten, ethnische und religi6se Fanatiker) und neue Konfliktformen herauszustellen. Die
von ihnen ausgehende Bedrohung ist diesen Einschézungen gemald nicht zuletzt dadurch erhoht
worden, dai3 auch solche Akteure Uber technologisch ausgereiftere, wesentlich effektivere Waffen
oder Terrormittel verfligen als noch vor einigen Jahren. Nach Dafurhalten amerikanischer Militér-
analytiker — und hier zeigt sich eine deutliche Ambivalenz einer vor allem vom zivilen Sektor aus-
gehenden technologischen Dynamik — profitieren diese feindlichen Akteure von einer kaum noch
einzudammenden Technol ogiediffusion.

Die amerikanische Haltung gegentiber den mit herkdmmlichen Mitteln kaum abschreckbaren
Akteuren, insbesondere ,, Schurkenstaaten” und Terroristen, hat Eingang in das Mitte der 90er Jah-
re entwickelte Konzept der ,, asymmetrischen Strategien“ gefunden. Demzufolge hat der Golf-
Krieg deutlich werden lassen, dal3 die USA aufgrund des Umfangs und der Qualitét ihrer Bewaff-
nung eine militarische Uberlegenheit besitzen, die sie in konventionellen Kriegen auf absehbare
Zeit unbezwingbar machen. Gegnerische Akteure kénnten daher bevorzugt solche Mittel auswah-
len, durch die die Starken der USA umgangen bzw. spezifische Schwéchen ausgenutzt wirden: in
Form von unkonventionellen, aber dennoch wirkungsvollen Strategien und unter Einsatz von be-
sonders geeigneten Waffentechnol ogien und Zerstorungsmitteln.

Die Bedrohungsanalysen hatten mithin eine deutliche Ausrichtung: Nicht durchgangig, aber
doch mit sichtbarem Schwerpunkt haben sich diese Gefahrenanalysen auf asymmetrische ,,High-
tech-Bedrohungen” konzentriert. Gewarnt worden ist vor alem vor Angriffen mit biologischen,
chemischen oder nuklearen Waffen, die nicht zuletzt mittels Raketen gegen die USA eingesetzt
werden konnten, vor Angriffen mit effektivitdtsgesteigerten Prézisionswaffen oder neuartigen
Sprengstoffen und — a's ,, High-tech-Bedrohung® par excellence — vor Angriffen gegen die militari-
schen und zivilen Infrastrukturen der USA mittels , Informationswaffen*.

Neue militérische Optionen und Militérstrategien



Bei der Bewertung amerikanischer Sicherheitspolitik darf auf der anderen Seite nicht aus dem
Blick geraten, dal sich die sicherheitspolitischen Anforderungen, so wie sie durch amerikanische
politische Entscheidungstréger, durch Militdr und Militéranalytiker seit dem Ende des Ost-West-
Konflikts formuliert worden sind, erheblich veréndert haben. Es ist nicht weniger gefordert wor-
den, ds dai’ die amerikanischen Streitkrafte ihre Waffen an jedem Ort der Welt, in jeder denkbaren
Gefechtssituation — vom klassischen zwischenstaatlichen Krieg tber Dschungel- bis zu Grof3stadt-
kriegen — und gegen jede Art von Gegnher — handele es sich um staatliche oder nicht-staatliche
Akteure — effektiv und ohne grofRes Risiko fir sich selbst einzusetzen in der Lage sein miissen.
Insbesondere ging es um die Verbesserung amerikanischer Interventionsfahigkeit, die Herstellung
eines , high quality access* auf fremdes Territorium.

Durch die Ausnutzung technologischer ,,opportunities® und die Fahigkeit zum selektiven und
prazisen, bisweilen lediglich demonstrativen Einsatz sollte militarische Macht fur spezifische, be-
grenzte politische Ziele und gegen neue feindliche Akteure wieder nutzbar gemacht werden. Dabel
sind die amerikanischen Militérplaner davon ausgegangen, dal? zu einem Zeitpunkt, an dem vitale
Interessen nicht mehr bedroht sind, die Bevolkerung in den USA nur bedingt bereit sein wiirde, die
Kosten militérischer Interventionen zur Durchsetzung weniger bedeutender Interessen zu tragen.

Die materielle Grundlage dieser amerikanischen sicherheitspolitischen Zielsetzungen hat eine
Reihe von militartechnologischen Innovationen, die Revolution in Military Affairs (RMA), her-
vorgebracht. Ihre Kennzeichen waren bereits zu Beginn der 90er Jahre: eine bis dahin nicht ge-
kannte Zunahme an Prazision beim Waffeneinsatz und erhebliche Verbesserungen der Fahigkeiten
der amerikanischen Streitkréfte, Informationen Uber den Gegner zu sammeln, auszuwerten und
weiterzuleiten, und so nahezu jedes herkdmmliche Waffensystem zu detektieren. Ein weiterer As-
pekt der RMA muli3 in diesem Zusammenhang erwahnt werden: der des , integrated battlefield”, in
dem Waffen aller Gattungen auf allen Ebenen in ,seamless, high-tempo, parallel operations® zum
Einsatz kommen. Ein solches Waffenverbundsystem aber, das Uberdies die rasche oder tberra-
schende Ausfuihrung militérischer Schlage erleichtern soll, stellt die Teilstreitkréfte vor erhebliche
Kooperations- und Abstimmungsaufgaben, die sich nur durch den Einsatz prézise abgestimmter
Kommunikations- und Fiihrungstechnol ogie bewaltigen lassen.

Die Funktionsfahigkeit dieses Netzwerkes, in seiner Effizienz allen anderen Staaten weit voraus,
aufgrund seiner Abhangigkeit von einer komplexen Architektur der Informationstiibermittlung aber
selbst gegen punktuelle Stérungen anfallig, konnte, so wird auf amerikanischer Seite betont, durch
das asymmetrische Mittel ,, Informationsangriff — insbesondere wahrend militérischer Interventio-
nen — deutlich beeintréchtigt werden.

Vorbereitung auf den Cyberwar

Die amerikanischen Lageanaysen waren Uber die letzten Jahre hinweg durch eine eigentimliche
Mischung aus der Wahrnehmung neuer, vor alem asymmetrischer, technologisch induzierter Be-
drohungen und der Betonung eigener militérischer Uberlegenheit gekennzeichnet. Diese Ambiva-
lenz zwischen ,, new opportunities* und ,,new risks* &1t sich deutlich auch fir die Nutzung von In-
formati onstechnol ogien aufzeigen.

Was die durch die Verwendung von Informationstechnologien erreichbare Aufbesserung von
militérischen ,, capabilities’ und die Ausweitung von ,,missions® angeht, so ist aufféllig, dal3 in a
merikanischen Definitionen zur Informationskriegsfihrung stets die Vorgabe enthalten ist, den
USA misse es gelingen, in einem Konflikt rasch und unbezweifelbar eine ,,information superiori-
ty“ bzw. ,dominance’ herzustellen. Informationsiberlegenheit (insbesondere in den Bereichen



Aufklérung, Kommando und Fuhrung, Schadensevaluation), transformiert in eine ,,decision supe-
riority”, wird in Verbindung mit der RMA als ein wesentliches, wenn nicht das kriegsentscheiden-
de Gut beschrieben. Alles in allem scheint in den Augen amerikanischer Militérplaner den Krite-
rien Effizienz, Risikominimierung und Opfervermeidung durch Informationsoperationen beson-
ders gut entsprochen werden zu kdnnen.

Machen die militérischen Planungen bei der offensiven Informationskriegsfiihrung auf der einen
Seite deutlich, dald die USA auch in diesem Bereich auf — allen Akteuren — weit Uberlegene Fahig-
keiten setzen, so wird auf der anderen Seite ihre eigene Informationsabhéngigkeit als magliche
»Achillesferse” herausgestellt. Die Diskussion umfafdt dabel die Gefahrdung militérischer as auch
ziviler Informationseinrichtungen. Zeigt der Doppelaspekt von Uberlegenheit und Verwundbarkeit
bereits eine deutliche Ambivalenz amerikanischer sicherheitspolitischer Zielvorgaben auf, so ist
auch die Verwundbarkeitsdiskussion selbst nicht ohne Widerspriche.

Fir den Bereich militérischer Infrastrukturen ist auf die enge Verbindung zwischen eigener mi-
litarischer Uberlegenheit, die nur mittels eines fein abgestimmten, von modernen Informations-
technol ogien abhangigen Militérapparates flr erreichbar gehalten wird, und der Notwendigkeit, zu
ihrer vollsténdigen Ausnutzung alle denkbaren Stérungen im Bereich Kommunikation und Infor-
mation minimal halten zu missen, vom Pentagon selbst wiederholt hingewiesen worden. Gegen-
waértig scheint in der amerikanischen ,,security community“ die Auffassung vorzuherrschen, den
Verwundbarkeiten der militdrischen Informationseinrichtungen durch weiter erhdhten Technolo-
gieaufwand begegnen zu kdnnen: durch die Verbesserung und Integration von Kommunikations-
einrichtungen, das , hardening” dieser Einrichtungen, die Koordinierung vor alem von ,intrusion
detection” im defensiven Bereich und verbesserten offensiven Mitteln zur (auch praventiven) Aus-
schaltung der zivilen und/oder militérischen Computersysteme gegnerischer Akteure.

Wie die von den USA vorangetriebene Ausweitung des militarischen Spektrums in den Welt-
raum zeigt, wird durch solche Zielsetzungen die Technologieabhangigkeit des amerikanischen
Militars bewuf¥ und kalkuliert verstérkt. Es sind delikate Beziehungen zwischen forcierter Tech-
nologieentwicklung und -abhangigkeit im militarischen Bereich vorherzusehen, bei gleichzeitig
hohen Effizienzerwartungen und gerade durch diese Abhangigkeit erst hervorgerufenen Verwund-
barkeiten. Eine erhohte Verwundbarkeit durch Informationsangriffe wird aber offenbar as einzu-
kalkulierende Kehrseite einer um ein Vielfaches gesteigerten Effizienz des hochkomplexen, tber-
aus effektiven, immer stérker informationsbasierten und -abhéngigen amerikanischen Militarappa-
rates angesehen.

Auch die Bedrohung ziviler , kritischer Infrastrukturen enthalt amerikanischen Risikoanalysen
zufolge sicherheitspolitisch unmittelbar relevante Komponenten: Wenn zwar, erstens, auch viele
unterschiedliche Akteure in der Lage gesehen werden, Informationsangriffe auszufthren, und so-
gar die Annahme vertreten wird, dal jeder, der einen Computer und genug bosen Willen besitzt,
effektive Informationsangriffe ausfiihren kann, und dartber hinaus die Bedrohung aufgrund der
Vielzahl moglicher Angriffsvarianten nahezu ubiquitér erscheint, so ist doch in den von der ameri-
kanischen Regierung, Behtrden und dem Militér vorgebrachten Warnungen oftmals der Hinweis
enthalten gewesen, dal3 in der Hauptsache wiederum jenen erwéhnten ,, Schurken-* bzw. , Prob-
lemstaaten” konzertierte und systematische, als besonders gefahrlich eingestufte Informationsan-
griffe zugetraut werden missen.

Zum Gegenstand amerikanischer regierungsoffizieller Publikationen ist, zweitens, zwar die An-
nahme geworden, dal3 moderne Industrie- und DienstleistungsgeselIschaften durch Informations-
angriffein ihrer Gesamtheit bedroht sind. Die Verwundbarkeitsdiskussion hat dennoch eine deutli-
che Ausrichtung auf die mogliche Einschrénkung von vitalen Dienstleistungen der Regierung und
den Zusammenbruch der Kommunikation zwischen Behdrden gezeigt, und es ist stets darauf hin-



gewiesen worden, dal3 Angriffe auf solche Infrastrukturen insbesondere wahrend amerikanischer
Militaroperationen zu befirchten sind, da die amerikanische ,, power-projection” in regionalen Kri-
sen auf diese Weise gestort werden konnte.

Das Informationsangriffen innewohnende Asymmetriepotential sowie eine generelle Uniber-
sichtlichkeit des Sachbereichs Informationstechnologie hat zu erheblichen Unsicherheiten hin-
sichtlich der Verwundbarkeit kritischer ziviler und militérischer Infrastrukturen gefiihrt. Es |83t
sich alerdings eine ganze Reihe von Beispielen daflr finden, dal3 Akteure mit innenorientierten
Motiven (die Aufrechterhatung oder Ausweitung von Tétigkeitsfeldern, des politischen Einflusses
und des Zuflusses an finanziellen Mitteln) versucht haben, aus dieser Unsicherheit Nutzen zu zie-
hen, indem sie das Gefahrdungspotential durch Informationsangriffe dramatisiert haben. Zugleich
haben die immer schwieriger zu ziehenden Abgrenzungen zwischen Bedrohungen fir militérische
und fur zivile Informationsinfrastrukturen die Aufgabenbereiche der militérischen, geheimdienstli-
chen und polizeilichen Institutionen unscharf werden lassen, was dazu gefuhrt hat, dal3 diese In-
stitutionen ihre Funktionen und Zustandigkeiten im Bereich ,, Information” (auch in direkter Kon-
kurrenz untereinander) erheblich ausgeweitet haben — verbunden mit der Tendenz, immer mehr
Beeintréchtigungen von Informationsfunktionen, auch solchen der Privatwirtschaft, mit dem Eti-
kett , sicherheitsrelevant” zu versehen.

Selbstversténdlich kdnnen |, Informationsangriffe” mit ernsthaften Folgen in der Zukunft nicht
ausgeschlossen werden. Durch die Dramatisierung bereits erfolgter Vorfale und widerspriichliche
Verlautbarungen haben sich die beteiligen Sicherheitsagenturen und Entscheidungstrager aller-
dings selbst ein Glaubwrdigkeitsproblem geschaffen.

Dr. Martin Kahl ist wissenschaftlicher Mitarbeiter am Fachbereich Politikwissenschaft der Univer-
sitét des Saarlandes.



Alexander I. Nikitin

FROM REF TO EAR:
RUSSIAN CONCEPTS OF “SEVENTH GENERATION WAR”

Russiain a*“Cyberland’

Russian politicians like to compare Russia with the United States by various parameters, but Rus-
sian sociologists find it more practical to compare Russian staliistics with India. In 1999 there were
25 persona computers per every 1000 of population in Russia .

In 2000 only 6% of telecommunications in Russia were performed through satellites. Though
being the motherland of the first man-made " Sputnik" Russia currently possesses a very aging fleet
of satellites, most of which are used only in partial capacity.

Only 12-15% of telephone connecting stations in the country are using modern digital technol-
ogy. Large parts of the country, especialy in the Siberian side, are not covered at all, neither by
land telephone lines, cellular networks, nor even by television broadcasting.

And still Russiais an important "player" in a world computer game. Up to 8% of the software
specialists working in the American Silicon Valley companies are of Russian origin. Today Rus-
sians buy above one million computers per year. And because of being a nuclear power and pos-
sessing oversized military infrastructure inherited from the Cold War years Russia seriously con-
siders challenges of "information war" and "information security”.

Conceptually "information security” (in the same way as security in a broader genera sense)
could be interpreted as:

a) information security of the state;

b) information security of the institution (corporation, organization);

c) information security of the individual (citizen, personality);

d) after al, information security of the international community (global information security).

In the context of information war debates in Russia information security is almost certainly inter-
preted as security of the state. Re-phrasing von Clausewitz: the use of information warfare in cy-
berspace is a continuation of state's policy by additional (electronic) means. At the same time non-
state actors (commercial technology developers, users, network owners, hackers, scientists, etc.)
play an important role in the € ectroni% arms race and in the prospects for electronic arms control.

The concept of information security elaborated and adopted in Russia by Presidential Decree in
2000 is definitely a state-centered concept. It gives highest priority to the protection of information
(and information networks) of the state structures against challenges from both outside (other
countries, external threats) and inside (internal instability and threats).

At the same time Russia currently is a state where already 75-80% of the infrastructure and
property are privatized, or at least do not legally belong to the state. In the area of property on
electronic communications the situation is even less state-centered: More than 85% of communi-

' See: 1.S.Melyukhin. Information Society: sources, problems, trends of development. Moscow, MSU, 1999,
p.122.

2
Text isavailable at www.gov.ru/sh/documents
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cation lines and almost 95% of Internet providers are private or in hands of share-holders compa-
nies (some of them with a certain percentage of state participation).

The legal regulation of privacy rightsis very much underdeveloped in Russia, many key legisla-
tion acts concerning computer networks or rights on information are absent or on initial stage of
elaboration. In 1996 the Russian State Duma (Parliament) conducted its first public hearings on
the rights on information, followed later by debates on the regulation of Internet access. Severa
laws on information access and international information exchanges were adopted. But serious ha-
tional-scale debates on Russias role and place in the "Cyberland" probably are still ahead of us.
They do not seem to be among most urgent national priorities. At the same time in the field of na-
tional security and among military experts the themes of "information war" and "electronic arms’
are by contrast quite developed.

Russian theories and concepts of “information war”

The American concept of the "Integrated Battlefield" meaning real-time coordination of military
action from space-to-air-to-sea-to-land-to-cyberspace has no direct analogue in Russian military
planning.

For recent decades the closest elaboration of Russian military science and doctrine to describe
cyberspace warfare was a notion of "radio-electronic fight (REF)" with a bunch of adjusted no-
tions like "radio-electronic defense (RED)", "radio-electronic reconnaissance (RER)", etc. Those
notions were elaborated so to say in the "Radio Age", basically before computer technologies seri-
ously expanded. But nhow more and more often notions of "radio-electronic warfare" and simply
"computer warfare" are integrated into the broader category of "information warfare".

In Russian military thought a distinction is made between "information counter-fight" as a com-
ponent of modern miIitellry planning, and "information (or electronic) war". Some authors use the
term "information war" in a non-specific genera sense, like the notion of an "ideological strug-
gle" was used in Soviet literature before. In that sense they insist that "information war" isin proc-
ess aready now. But the author of the book "War of the Future” Mgj.-Gen. V.Slipchenko, for ex-
ample, states that we cannot expect full scale information war to happen for another 20-30 years,
maybe even another 50 years, if to define Slz,ICh awar as a"war concentrated in a cyberspace and
waged exclusively by information warfare” . But if we mean something less than a "pure" elec-
tronic war, for example, the supportive use of electronic measures as a part of a general military
operation, then, he stresses, we step down to the notion of "information counter-fight" which al-
ways existed (for example, in classical forms of interception of adversaries command and control
information), and that does not present a qualitatively new phenomenon of the "electronic age”.

' See, for example, "V oyennaya Mysl" Journal, 1998, n 22.

? V.I.Slipchenko. War of the Future. Moscow Public Science Foundation, Scientific Report N 88, Moscow,
1999.
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In Russian military literature information counter-fight is considerled as a supportive type of
military actions in so called "fourth, fifth and sixth generation wars' . And when (potentially) it
oversteps support functions and becomes an independent "combat" type of fight, then it designates
the transition to the "seventh generation war". On that stage information warfare, in contrast to
modern high precision weapons, will be aimed at systemic destruction and able to destroy large
military and economic infrastructures of national and super-national scale.

But before the development of information warfare reaches that level, in the war conflicts quali-
fied as "sixth generation"”, information superiority is interpreted by Russian strategists as the:

« Domination in information space of your nation's space systems and early warning systems,
navigation, meteorology, command and control;

»  Superiority in quantity and quality of high precision missiles equipped with offensive and de-
fensive electronic systems;

* Ability to actively use electronic communications for real-time and constant coordination, ma-
nipulation and combination of your land-, sea-, air- and space-based combat forces;

* Speed of loading and reloading of combat tasks and programs into missiles and carriers of
various basing;

» Possibility to keep constant and non-malfunctioning command and control lines for massive
and lengthy use of high precision weapons;

* Reliable information protection of your national military and economic complexes, and infor-
mation lines and networks.

Evolution of the character of war

In the wars of the first generation, the physical destruction of the adversary was a goal, while in
the second, third and fourth generation wars in various proportions destruction of adversaries
armed forces and their manpower, undermining or destruction of economic might, taking territory
and resources or overthrowing a political regime were targets. In the wars of sixth and seventh
generation a man is not a main target anymore, not a main object of military action. Man may be
defeated through the defeat and destruction of his life-support systems, including economy, indus-
trial and agricultural infrastructure, even climatic systems. Some Russian experts predict the emer-
gence of ecologica weaponsin the mid-21st century, for addressed impact on mineral and biologi-
cal resources of other nations, as well as on certain sectors of biosphere, atmosphere, hydrosphere
and lithosphere, on climatic resources of localized target areas.

But before war technologies reach that futuristic stage, information fight is interpreted (quite tra-
ditionally) as fight for superiority in quantity, quality and speed of obtaining, analyzing, process-
ing and use of information.

One of the interesting approaches in Russian military literature is developed under the name of
"Military Systemology". In the quite developed concept presented in his book, the Russian expert

! Methodological distinction of "generations' of war is quite widely adopted and recognized in the Russian
military theory. Pre-nuclear history of wars is divided into four generations, and both WWI and WWII are
categorized as of the same fourth generation. (Potential) nuclear war is a fifth generation war. Modern and
future complex combined military operations with high technology and high precision non-nuclear weapons
("Desert Storm" is often used as exampl€) are considered "sixth generation wars', while "information war"
isinthistypology a"seventh generation”.
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E. Shevel e'v1 from the Russian Academy of State Service suggests that information counter-fight
must be first of all aimed at systemic analysis and quick localization of the adversaries "weak
points’ in command and control systems, reconnaissance, targeting and navigation data supply.
Thus the information component must be used to detect (and help to destroy or undermine) critical
points of the adversaries’ ability to use high precision weapons and command and coordinate com-
ponents of its military infrastructure.

As a “highest form of information warfare” General V. Slipchenko names the creation of
“global-scale information-combat systems” of industrially developed states and their armed forces
which would be able to control the status and the functioning of armed forces, offéansive and de-
fensive means of any possible adversaries, and to limit effective use of such forces’ .

Concepts of REF

A prevailing trend in the Russian expert literature is the consideration of computer "cyberspace”
warfare and operations in the mixture and interface with more traditional radio-electronic technol-
ogy and means of fight. Notions of "jamming", "misinformation”, "disorientation”, "break of lines
of communication” are re-planted from military literature of the passed decades into the computer
age. Cyberspace mostly is not interpreted as an integral new field with radically new principles of
organization and operations, but rather as technically advanced component of traditional warfare
systems (like missile complexes, air and missile defense, early warning systems, targeting of high
precision weapons, etc.)

Some Russian military planners predict that already in 2007-2010 "radio-electronic fight
forces'(REFF) will be established as a new service and will be oriented and trained for a specific
form of operational-strategic actions - REF operation.

REF operation in future wars is interpreted as a complex of actions of radio-electronic suppres-
sion of the enemies' attack and the protection of your own forces, systems of weapons, socia and
industrial infrastructure against radio-electronic impact by the enemy.

The limited character of this concept is expressed in the assumption that the main means of REF
operation are electro-magnetic jamming and the use of high precison missiles self-targeting at
sources of electro-magnetic radiation. In other words, REF is interpreted mostly as a combat im-
pact onto carriers of electronic signals, as physical destruction and suppression of lines and
sources of communication, but much less as an impact onto the content of information, or intrusive
penetration into cyber-networks.

Still certain measures of REF combine "virtual" and actual impact:

» the demonstration of purposely falsified characteristics of your own electronic means and
communications,

» the breaking into the computer and radio-electronic networks of the enemy and the transmis-
sion of false information and command into them, as well as the distortion of their signals,
passwords, data;

» theimitation of intensive radio-electronic communication on secondary or falsified directions
to distract attention from the rea track of vital communications.

' E.G.Shevelev. Introduction into the Military Systemology. Moscow, General Staff Military Academy,
1993, p. 83.

? V.1.Slipchenko, op.cit., p.119.
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It is supposed that virtual misinformation is to be supplemented and "verified" by "leakage of in-
formation", physical imitation of move of forces and weapons, intensity of use of roads, distracting
regrouping of forces and activity of aviation, etc.

The obvious direction of radio-electronic defense (RED) is a pluraization of ways and means of
communications: the introduction of fiber-optical and laser-based communications which are sur-
vivable againgt radio-electronic jamming or electro-magnetic weapons, the dubbing of lines of vi-
tal communication, etc.

“Star wars’ plans activated “cyberwars’ technology

The debates on the duel between the electronic "shield" and the el ectronic "sword" were activated
by the return of the "star war" plans of establishing national missile defense and theater missile de-
fense systems. All NMD and TMD systems are in outrageous proportion based upon computerized
technologies and the use of non-wire communication to space and missile components. Not less
such systems require the unprecedently quick and precise computerized analysis of huge amounts
of data. Breaking into such a process through electronic means can damage and nullify the impact
of atremendously expensive missile-defense system easier and more predictably than developing
means of its physical penetration or the destruction of its components. This argumentation stayed
behind the Russian formula of "asymmetric response” to the National Missile Defense plans of the
US administration.

The status of the economy motivated the Russian side to search for mostly economical ways to
respond to the NMD. Often the build-up of new strategic missiles or returning to MIRV technol-
ogy on ICBMs (prohibited by START-Il Treaty) was called a "cheaper" way to counter-act. It
would be cheaper in comparison to elaborating, testing and producing its own NMD, but till too
expensive in the scale of the current Russian economy. It is worth to realistically mention that, ac-
cording to the information of parliamentary hearings, only 2 new modern missiles of "Topol-M"
type were added to the Russian strategic forces in 1999 and about 6 more (instead of promised 12)
in 2000. Such atempo of strategic build-up could not produce an effective "asymmetric response’
in case of a quick progressin NMD on the American side. As a result, attention must be drawn to
the plans of undermining potential effects of NMD by radio-electronic means.

Some experts write in this respect that in 2015-2020 an echelon of breaking through air-defense /
missile-defense might require several dozens of thousands of "smart cruise missiles' or un-piloted
miniature planes carrying means of radio-el ectronic jamming, interception and targeting.

After the year 2020 high precision cruise missiles might possess on board advanced means of
electronic reconnaissance and operational command of a system of radio-electronic counter-
measures, enabling each missile to adapt to quickly changing situations and penetrate through
systems of air- and missile-defense by individua schemes created and adapted in real-time mode.
The integration of various weapons into one space-air-battlefield operation will progress hand-by-
hand with the individualization of "smart" self-sufficiency of every single missile so that it will be
less dependent from breakable communications with satellites, air- or land bases and sources of in-
formation, navigation and targeting.
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FromEARto EAC ?

The recognition of the real and dangerous character of an electronic arms race (EAR) places a
guestion of necessity and desirability (from the point of view of various nations and political
forces) of the electronic arms control (EAC).

Is Russia an arms control oriented state ? In the modern period of history it is. Russiais a par-
ticipant (and often initiator) of several hundreds of agreements, conventions and international
protocols on disarmament and arms control.

It is worth to remind, though, that the very notion of "arms control" was criticized by Soviet
propaganda until the mid-80s from the point of a "disarmament” alternative. The Idea of a possi-
bility to continue arms race, but to control and dightly halt it "on the way" was considered a
"Western trick”. Appeals for disarmament (which culminated in Gorbachev's announced plan of
full elimination of the nuclear weapons) were accompanying quite pragmatic and persistent nego-
tiations between the USSR and the USA, as well as through the UN, the CD in Geneva and the
CSCE, which finaly in a time frame of three decades created a quite convincing and elaborated
"body" of arms control and disarmament agreements, first of al in the nuclear sphere.

Already after the collapse of the Soviet Union Moscow concluded several more treaties and
protocols, ratified in 2000 (after 7-years long debates) the START-II treaty and CTBT, fully
stopped nuclear testing, provided guarantees for the newly born Centra Asian Nuclear Weapons-
Free Zone, signed an adapted CFE Treaty on conventional arms limitations, ratified the CWC
Convention, and didn't violate any important arms control obligation. It shows that, with all ad-
justment problems, the very logic and general notion of arms control are generally accepted by
Moscow. But to what degree could a new sphere of "electronic arms control" could be introduced?

We have to see whether in this field the same tendency might be observed as in the nuclear
sphere, where a hand-full "club" of "main" or "official" nuclear nations dominates the sphere and
in fact imposes "rules of the game" to other members of the international community? The appli-
cability of arms control to cyberspace requires a serious analysis.

Applicability of traditional arms control format

Traditiona arms control developed for conventional, chemical, biological, nuclear weapons
throughout the XXth century includes, from the legal point of view, severa layers of arrange-
ments:

» universal (in fact quite but not fully universal) conventions and treaties negotiated and con-
cluded in the scale of the internationa community (like the Non-Proliferation Treaty, the
Comprehensive Nuclear Test-Ban Treaty, Chemical Weapons Conventions, the Biological
Weapons Convention, etc.);

* inter-state multilateral, often regiona (like the CFE Treaty in Europe negotiated and con-
cluded through the Conference/Organization on Security and Cooperation in Europe, or like
regional treaties on Nuclear Weapons-Free Zones);

» inter-state bilateral (like the ABM Treaty, the SALT | and I, START | and |1, and other So-
viet/Russian - American nuclear arms limitations agreements).

Not excluding a possibility for a combination of all formats, electronic arms control (EAR) till

less probably could take the form of bilateral agreements. This is caused by the supra-national
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character of information and el ectronic networks, the easy trans-border transferability of electronic
signals and actions, and the nature of ownership and storage of electronic information. The origi-
nation of a singular electronic attack from the territory of any nation (even if clearly detected) yet
does not necessarily mean that it was governmentally controlled or military-originated. Deterrence
or retaiation in cyberspace do not work in a clear state-against-state format, but rather remind of
an attempt to retaliate against an unidentified terrorist nuclear explosion or nuclear blackmail: All
nuclear might of the great power is useless against a terrorist group on its own or neighboring ter-
ritory.

The same factors (of the partially non-material character of information warfare) undermine a
possibility of reliable verification, inspections and checking techniques in a serious degree, which
are adecisive part of any serious arms control agreement.

At the same time one man should not overestimate the non-material, "uncatchable" character of
information warfare. Singular technological devices, or intrusive "password-breaking" software
yet do not provide an infrastructure for a massive "electronic attack" of a strategic military signifi-
cance. To upgrade electronic and information warfare to the level of the predictably operational
weapons integrated into the military system any national government needs a lot of quite material
and detectable actions like producing standardized equipment and needs to test it in a massive
scale in coordination with non-electronic components of the military infrastructure (like command
and control systems), train various personnel to use it and issue doctrina documents and instruc-
tions (with inevitable spread and |eakage of information). In other words, to elaborate and incorpo-
rate electronic warfare into the national military potential secretly and invisibly for most nationsis
not much easier than to test and create a strategically significant arsena of nuclear or chemical
weapons.

EAC: competitive or cooperative ?

An interesting analogy for an electronic arms control (EAC) scheme could be found in both the
Biological Weapons and Chemical Weapons Conventions mechanisms. Recognizing the inhumane
and globally dangerous nature of such weapons of mass destruction, most nations agreed to coop-
erate on the state-to-state level to assure the non-possession of biological weapons and the non-
elaboration of new chemical weapons by any state plus measures helping to detect (and collec-
tively oppose) any attempts of non-state actors (terrorist groups, private corporations) to elaborate
or obtain such weapons. The current cooperation of security agencies of various countries in at-
tempting to find and disable sources of hacker's attacks against state or corporate networks already
plant a seed for such a state-to-state cooperation against dangerous non-state actors.

Thus, like in traditional arms control, efforts of EAC (electronic arms control) need to combine,
firstly, mechanisms (legal and political state-to-state agreements, joint verification measures)
aimed at electronic arms limitations on the nationa level with, second, inter-state cooperation
aimed at the prevention of electronic arms elaboration and use by non-state actors (terrorist groups,
politica radicals, corporations, ill-intended individuals, etc.) It seems more realistic to start from
the second component, as far as the current widely devel oped international cooperation against ter-
rorism (including cooperation of ministries of interior and security services of many countries) al-
ready sets aworking foundation for it.

Obviously, the applicability of eectronic arms limitations and control between big powers (for
example, in Russian-American or Chinese-American relations) greatly depends (like arms control
at al) upon the genera political atmosphere and maode of international relations. An impulse for
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national level EAC could be given only by political leaders of great powers, or by international in-
gtitutions of the scale of UN, EU, OSCE, though expert communities and international public
could prepare and expedite such an impul se.

Alexander |. Nikitin ist Direktor des Center for Political and International Studies (CPIS) und Pro-
fessor am Moskauer Staatsinstitut fur International e Beziehungen.
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Caroline Mojert

ELEKTROMAGNETIC WEAPONS

Introduction

In the last years more and more articles about the topic Electromagnetic Weapons or Directed En-
ergy Weapons (DEW) were published calling them either weapons of e ectronic mass-destruction,
able to destroy a nation’s critical infrastructure and military defence systems without a trace of the
attacker or products of imagination from members of the military or intelligence community
seeking new funds. The truth probably lies somewhere in the middie.

There is no general accepted definition for Electromagnetic Weapons, but they usualy mean
devices generating and radiating electromagnetic energy directed against humans or facilities with
the intent to impair or destroy them. Among those are teasers, charged particle beams, lasers, ra-
diofrequency/microwave-and ultrawideband weapons. This paper is about the last two and their ef-
fects on electronic systems. In the context of Electronic Warfare, which is part of Information
Warfare itself, these weapons are employed with different intentions:

e Burnout — Destruction of electronic systems

* Upset / Latchup — Temporary disruption, stopping with or without intervention after the end
of an attack

»  Jamming — Blocking of signals

e Deception — Generation of supposedly correct signals

This paper first describes the different types, a general setup of such weapons and their effects
with two experiments as examples for their impact on computer networks and mainboards. The
available protection measures and the limitations for the application of eectromagnetic fields in
weapon systems end the description of the technological principles. In the final part some expla-
nations for the military’s interest in this technology and its drawbacks are discussed and the prob-
lems for their restriction are listed.

Technology

There are two types of DEW: Radiofrequency or Microwave and Ultrawideband or Electromag-
netic Pulse weapons. The first group radiates damped sinusoidal waves containing only a small
band of frequencies but being able to transmit a high energy density. The waves penetrate into
systems by access paths intended for the reception of electromagnetic energy (front door) like
communication receivers or radar antennas, if they occupy the frequency band of the receiver. The
design of generators, antennas and the simulation of their propagation and effects have been re-
searched for along time, as have their protection methods.

Ultrawideband weapons generate only short electromagnetic pulses, also called transients, nor-
mally with a rise time in the nanoseconds (10 ~° s) and an exponentia decay time. They cover an
extreme broad frequency spectrum but carry only small energy. Their frequency range enables
them to penetrate into systems via back door coupling — through every opening like ventilation
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shafts, cracks or seams. Only few publications are available about this type, simulations about
their coupling and effects are highly complex and protection methods difficult to design.

The newest trend is to design devices generating high-power pulses to combine ‘the best from
both worlds'.

Every DEW device consists of an energy source (either electrica, chemical or explosive), the
wave or pulse generator, and a suitable antenna. Commercial systems are available e.g. from com-
panies like Kentech, Thomson CSF, Lockheed-Martin or TRW, but everyone with a fairly good
electronical background could build such adevice for himself.

In general the electromagnetic field will either induce currents on conductive surfaces or wires
which act like antennas and guide them into the system where those currents will finally reach the
electronics. In cavities the fields will be guided and - if their frequency band contains the fre-
guency corresponding to the structural dimensions of the victim’s system — resonances may build
up increasing the waves amplitude.

Inside the system the energy can burn out computer chips and the voltage surges can damage the
structure of solid state elements changing their electrical behaviour. The voltages can lead to com-
puter crashes resulting in data losses, reduce their performance, disrupt or crash sensors, control
and guidance systems, interfere with communication and either jam or change it. High voltages
can also cause sparks in explosive vapour as e.g. fuel vapour in planes.

Two experiments conducted at the Federal Arms Institute for Protection Technologies in Mun-
ster (Germany) show the effects of fast electromagnetic pulses on computer network communica-
tion and mainboards. The first experiment done by the author tested several network setups on
how the pulses coupled into the network cables affected the communication. High field strength
(12 kV/m) resulted in computer crashes, lower field strength led to high data losses (in one setup
up to 40 %) and a reduction in the network performances. Another experiment by Michael Camp
from the University of Hannover tested mainboards used for industrial applications. Several
boards were irradiated with pulses of different frequency spectrum and amplitudes and it was
shown not the energy content of the pulse was important for the crash and in case for the destruc-
tion of the disk-on-chip but the energy content in the frequencies which corresponded to the
structural dimensions of the components.

The protection methods against microwave threats are easier and better known than in the EMP
case. Again the broad frequency spectrum leads to complications. Enclosures and apertures can be
shielded and grounded and copper communication lines can be replaced by fibre optics. In situa-
tions where this is not possible filters can be inserted into signal lines. These have to cut off sig-
nals with different frequencies than the systems own. Power lines can be supplied with protection
circuits like those for lightning strikes or UPS devices used today for network servers. Too sensi-
tive components can be replaced by more robust ones, e.g. Si semiconductors by GaAs, but for
most cases this will be too expensive. The Electromagnetic Compatibility norms which electronic
systems have to fulfil do not apply for the case of an electromagnetic attack as they cover only
specific frequency ranges and pose a limit to the strength of radiated signals. If protection against
electromagnetic interference is taken into account and tested in the design stage it will be most ef-
fective even though complete tests for all possible pulse forms, frequencies and field strengths
seem to be impossible. Adding protection to existent systemsis even more difficult and expensive.
For non-military and non-critical systems this effort would hardly find afinancier.

For the application of electromagnetic fields in a weapon severa parameters are important. First
of course the distance from the sender’s antenna to the victim: The power density decreases
quadraticaly with it and frequency. As mentioned before the frequency range determines the cou-
pling effectiveness as do the field’s polarisation and incident angle. Certain systems are far less

19



sensitive to e.m. attacks than others, for example if they do not rely on semiconductor technology
or if they were shut down at the time of attack. The protection measures, which are often un-
known, are also crucia. Predictions about the effects of an attack usually can only be vague, as not
all parameters will be known.

Experiments done by the Defence Threat Reduction Agency at White Sands Missile Range,
USA, showed that even restricted to commercial computer systems it is impossible to categorize
vulnerability levels as those varied widely depending on the producer, components and geometry.

Applications

In the publications about DEW not only the military but also terrorists, criminals or groups like
religious sects are listed as possible attackers. The targets are systems of the critical nationa infra-
structures like hospitals or financial institutions, production facilities, single companies, computer
networks, planes or missiles and especially in a military context C3|-systems for the suppression of
enemy air defences and platform protection. On the Internet and in the newspapers one can find
many stories about the alleged deployment of those weapons, e.g. for mind control by the CIA, by
the American military for crowd control and Russian bank robbers are supposed to have set darms
out of functions with a radiofrequency weapon. In 1995 Chechnyan rebels are told to have dis-
abled Russian security systems, thereby gaining access to a controlled area, and an unmentioned
group reportedly triggered the earthquake at Kobe. More credible stories are the use in the Gulf
War by American troops against the Iragi Air Defence shortly before a conventional attack or their
usein Serbia.

But why is this weapon type so interesting for the military and useful for the media? The primary
reason may be the dependence of our modern society on technology — microprocessors and com-
puters are used for more and more applications and not always a falback technology is in place.
With higher integration and clock rates and lower signal levels these devices become more vulner-
able. The technological advances apply to generators, too. With decreasing generator size their
power isincreased and faster pulses can be generated — covering an even broader frequency band.

And their use has several advantages compared to conventional weapons. An area protected by
guards, access controls and aarms which has its computer system not connected to the Internet is
not secure against electromagnetic attacks coming invisibly through the air with the speed of light.
As DEWs leave no traces — maybe it was just a glitch in the power system or problems with the
hardware — there is no incriminating evidence for the attacker, and if the desired effect has not
been reached by the first attack it can be repeated.

At last there is also their label as non-lethal weapons, which could make their employment more
acceptable to the general population and allow putting pressure on a country or a company without
threatening human life. But due to the interconnectivity of systems (e.g. electricity supply — health
services — telephone network) unforeseen “collateral” damage may follow. Additionally in military
scenarios el ectromagnetic weapons are usually employed in preparation for a conventional attack.

Commercial off-the shelf equipment, which is often used for cost reasons by the military, too, is
not hardened at all against such an attack. Current norms for the correct function of electronic
systems despite em. irradiation do not cover the frequency range over 1 GHz (microwaves e.g.
have frequencies from 300 MHz to 300 GHz) or the field strength of DEW as there are norms lim-
iting those for normal senders.
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Conclusion

The construction of these weapons is possible and more than likely they do exist already. But the
title as weapons of electronic mass destruction seems to be a bit far fetched. There are many pa-
rameters influencing their effect and simulations for complex systems are very difficult and their
results limited on the special setup being used. Asthey are least protected their impact on civilian
systems would be greatest.

The science of continuous wave and pulse generators and antennas is widely known and the gen-
erators itself fredy available as they are used for civilian applications like structural research,
heating or laser pumping. Those commercial sources can be adapted for weapons application com-
plicating the control of this technology.
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Georg Schofbéanker
RUSTUNGSKONTROLLE IM IT-ZEITALTER

Dieser Beitrag handelt von den Mdglichkeiten, vor dem Erfahrungshintergrund und der Lernge-
schichte , traditioneller Ristungskontroll€* zu einer praventiven und faktischen Regulierung offen-
siver Informationskriegsoperationen von staatlichen Akteuren zu gelangen. Er beschrankt sich so-
mit auf Staaten und offensive Operationen, in Abgrenzung von ,, Cyber-Crime* und privaten, kri-
minellen und nicht-staatlichen und terroristischen Akteuren. Er vernachlassigt auch den Grofiteil
dessen, was in den Medien as Cyberwar bezeichnet wird, etwa Vandalismus im Internet oder
Distgi buted Denia of Service-Attacken (DDoS). Sehr wenige Beitrége sind bislang hierzu erschie-
nen, 2die zum Teil ganz allgemein als Denkansétze Uber die Rggulierung von ,,.emerging technolo-
gies' ode3r as , Fruherkennung von Ristungsrisiken in der Ara der , militérisch-technischen Re-
volution'*  gedacht sind.

Die Dringlichkeit von Regulierungsversuchen ist mehr als evident. Selbst in einem Bericht der
parlamentarischen Versasmmlung der NATO wird kondgtatiert, es sei keine Frage, ob, “but how
arms control can be implemented with regard to emerging technologiesﬁi Two potential areas can
already be identified: information technology and non-lethal weapons’. Die Dynamik der Infor-
mationstechnologien wird zwar einerseits als grofle Chance globdisierter Medientkonomie der
entstehenden Wissensgesellschaft begriffen, zugleich aber auch als Risiko betrachtet. Im zivilge-
sellschaftlichen Diskurs ist die Botschaft, dal? die IT-Systeme verletzbar sind, mehr as deutlich
adressiert worden. Was nicht-staatlichen Akteuren zunehmend unter Strafandrohung verboten
werden soll, die Manipulation von Daten und Datensystemen, ist von Umfang, Reichweite und
Schadensausmal? der staatlichen Planungen eine I&cherlich geringe Grof3e. Der staatliche Akteur,
somit dessen Militérs und Geheimdienste, nehmen sich jedenfalls in Fortsetzung des Gewaltmo-
nopols nun auch im Cyberspace das ,, Angriffsrecht” in selbstgerechter Weise heraus.

Ohne praventive oder reale frithzeitige Rustungskontrolle oder ohne die Errichtung einer Norm
oder Konvention fir Informationsoperationen (10) entwickelt sich eine Option fir eine symmetri-
sche oder asymmetrische Eskalation sowohl bel Rlstungsanstrengungen wie auch bei der Prolife-
ration der entsprechenden Doktrinen. Vor den Terrorattacken des 11. September 2001 wurden IW-
Bedrohungen (Information Warfare) in einem Atemzug mit substaatlichen Akteuren (Terroristen)
und den altbekannten , Schurkenstaaten®, beide méglicherweise mit Massenvernichtungswaffen
ausgestattet, genannt.

' Andrew Rathmell: Information Warfare: Implications for Arms Control. Bulletin of Arms Control N.29
April 1998, King's College London, 8-14. Olivier Minkwitz, Georg Schéfbanker: Information Warfare: Die
Riistungskontrolle steht vor neuen Herausforderungen. Osterreichische Militérische Zeitschrift, 5/2000, S.
587-594.

? NATO Parliamentary Assembly Report AT-275-STC-00-11. Special Report: Emerging Technologies and
Their Impact on Arms Control and Non-Proliferation. Lothar Ibriigger (Germany) Specia Rapporteur
International Secretariat. November 2000. www.naa.be/publications/comrep/2000/at-275-e.html

: Harald Miiller: Friiherkennung von Riistungsrisiken in der Ara der militérisch-technischen Revo-lution.
HSFK-Report 7/2000.

) NATO Parliamentary Assembly Report AT-275-STC-00-11. (Paragraph 18) aaO.
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Die US-Sicherheitsberaterin Condoleeza Rice hatte die Bedrohung glurch Information Warfare
(Informationskriegsfiihrung) gar mit jener von Kernwaffen verglichen. Bis heute ist kein Fall be-
kannt geworden, bei dem jemand bei Cyberangriffen oder durch Cyberterrorismus Schaden an
Leib oder Leben genommen hétte. Informationskrieg als strategisches Konzept wurde seit Bush
Junior aufgewertet und \éon seinem Bedrohungspotential auf die gleiche Stufe wie Massenver;
nichtungswaffen gestellt, nicht zuletzt auch vor den NATO-Verbiindeten am 13. Juni in Briissal.
Das Resultat dieser Kampagne ist, dal3 es zunehmend schwieriger wird, gegen diese fraglos Uber-
triebene Gleichsetzung von Massenvernichtungswaffen und 1W-Kapazitdten zu argumentieren. In
den Reformkonzepten fir die zukinftige Rolle der US-Streitkréfte nehmen nach den Vorschlagen
von Verteidigungsminister Rumsfeld Informationsoperationen eine immer bedeutendertg Rolle ein:
»Increasingly integrate information into operations in peacetime, crisis and wartime. Das Wall
Street Journal spricht gar schon von Angsten vor Spannungen wieﬁim Kalten Krieg und sieht eine
Doktrin der ,, mutually assured disruption” in Entstehung begriffen. Die zukinftige Militérplanung
der USA vor dem 11. September konzentrisrte sich weitgehend auf staatliche Akteure und ,,un-
vermeidliche strategische Uberraschungen“. Nach dem 11. September jedoch wurde die Quad-
rennial Defense Review (QDR) erheblich tberarbeitet. Dennoch ist es zu keinerlei Abstrichen in
bezug auf Informationskriegsfihrung und Informationsoperationen gekommen. Vielmehr beginnt
sich zu materialisieren, was seit dem Amtsantritt der Bush-Regierung kolportiert wurde: , A
central objective of the review was to shift the basis of defense planning from a ‘threat-based’
model that has dominated thinking in the past to a ‘ capabilities-based’ model for the future. This
capabilities-based model focuses more on how an adversarygmi ght fight rather than specifically
whom the adversary might be or where a war might occur.” Cyberwarfare als Bedrohung wird
mehrfach auf die gleiche Stufe wie , mass casualty terrorism* oder ,, CBIg?NE warfare” (chemical,
biological, radiological, nuclear, and enhanced high explosive) gestellt. Als Anforderungen fir

! www.theregister.co.uk/content/8/17820.html

? Sieht man von jenen schwer zu beurteilenden Féllen innerhalb militérischer Operationen im Golf- und im
Kosovo-Krieg ab.

: Bush’s IOWA-Rede vom 8.6.2001: ,,Now, Russia is not our enemy, Russia is no longer our enemy and
therefore we shouldn't be locked into a Cold War mentality that says we keep the peace by blowing each
other up. In my attitude, that's old, that's tired, that's stale. Our United States and our allies ought to develop
the capacity to address the true threats of the 21st century. The true threats are biological and informational
warfare. The true threats are the fact that some rogue nations who can't stand America, our allies, our free-
doms or our successes would try to point a missile at us. And we must have the capacity to shoot that missile
down."” www.whitehouse.gov/news/rel eases/2001/06/20010608-2.html

) »But the world faces new kinds of threats. A growing number of countries, including some of the world's
least responsible states, are developing nuclear, biological, and chemical weapons and some already possess
the technology for ballistic missiles to deliver them. Others are developing new capabilities to conduct cyber
terrorism. We must work together to deter and address all these unconventional threats.” NATO Speech:
NATO HQ — June 13, 2001 — Excerpted remarks by US President George W. Bush to the North Atlantic
Council. At the Meeting of the North Atlantic Council NATO HQ, Brussels. June 13, 2001.
www.hato.int/docu/speech/2001/s010613g.htm

° Washington Pogt, June 22, 2001, p. 23.

° Net Espionage Rekindles Tensions As U.S. Tries To Identify Hackers. Wall Street Journal, June 27, 2001.
! Washington Post, August 7, 2001.

? US Department of Defense (2001): Quadrennial Defense Review Report (QDR). September 30, 2001. Im
folgenden: QDR. http://www.defenselink.mil/pubs/qdr2001.pdf. Hier: piv

° QDR p. 13
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eine Neuausrichtung der U.S. Military Global Posture werden sechs zentrale operationelle Ziele
genannt, die fast alle mehr oder minder deutlich mit der Revolution in Military Affairs (RMA)
oder mit IW-Kapazitdten zu tun haben:

» , Protecting critical bases of operations (U.S. homeland, forces abroad, alies, and friends) and
defeating CBRNE weapons and their means of delivery;

e Assuring information systems in the face of attack and conducting effective information ope-
rations;

* Projecting and sustaining U.S. forces in distant anti-access or area-denial environments and
defeating anti-access and areadenial threats,

« Denying enemies sanctuary by providing persistent surveillance, tracking, and rapid engage-
ment with high-volume precision strike, through a combination of complementary air and
ground capabilities, against critical mobile and fixed targets at various ranges and in all
weather and terrains;

»  Enhancing the capability and survivability of space systems and supporting infrastructure; and

* Leveraging information technology and innovative concepts to develop an interoperalbl e joint
C4ISR architecture and capability that includes atailorable joint operational picture.

Abschlief¥end heildt es in diesem Kapitel zur Neuausrichtung der ,U.S. Military Global Posture”:
»DoD will vigorously pursue new processes and procedures to better exploit existing assets while
aggressively developing new technologies that offer great potential for responding to new threats
and requirements. In particular, the Department will treat information operations, intelligence, and
Space asgets not simply as enablers of current U.S. forces but rather as core capabilities of future
forces.

Die zur Zeit in Gang befindliche strategische Umorientierung der US-Streitkréfte konnte also
tiefgreifender nicht sein. In hohem Mal3e unverstandlich ist gerade vor dem Hintergrund der Ter-
rorattacken des 11. September, die zurecht als Ausdruck einer asymmetrischen Kriegsfiihrung ge-
deutet werden, welchen Vorteil man sich gegentiber einem terroristischen Low-Tech-Gegner, etwa
von Computer-Netzwerk-Attacken (CNA) oder offensiven Informationsoperationen, verspricht.
Nach den Ereignissen des 11. September héite — so sollte man annehmen — der gesamte Bedro-
hungsdiskurs durch Information Warfare (IW) anders aussehen miuissen. DaRd terroristische Atta-
cken jener Art auf eine Maximierung von Massent6tung hinaudiefen und womadglich weitere sol-
che Akte beabsichtigt sind, stuft die mogliche Letditét von IW-Akten erheblich runter. Das Ar-
gument, 1W-Bedrohungen und Angriffe seien geradezu konstitutiv fir das Informationszeitalter,
stellt das problematischste dieser Argumente Uberhaupt dar. Es entzieht sich einer intersubjektiven
wissenschaftlichen UberprUfbarkeit, was bel ,, Hardware-Waffen" der realen Welt ja nicht der Fall
ist.

Folgende IW-Definitionen lassen sich aus dem US-Diskurs ableiten:

" QDR, 220, p. 30.
? QDR, aa0, p. 38, Hervorhebung vom Verfasser.
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e Command and Control Warfare (C2W) enthdlt als Teilmengen: psychological operations
(PSYOP), eectronic warfare (EW), physical dl&struction (physische Zerstorung), intelligence
(Beschaffung und Analyse von Informationen).

 PSYOP: ,PSYOP are a vital part of the broad range of US political, military, economic, and
infformational  activities Vermittlung bestimmter Informationen.  Wirkungsebenen:
Wahrnehrznung, Informationsverarbeitung (,, Interface-Problem®), Bewufitsein, 6ffentliche
Meinung.

e EW: Elektronische Kriegsfuhrung. Wirkung im elektromagnetischen Spektrum. Energetische
Waffen richten sich nicht nur gegen 3gegneris;che Technik, sondern auch gegen Menschen.
Biologische Wirkung auf Organismen. .

* Intelligence: Beschaffung und Analyse von Informationen. In technischer Hinsicht: Sigint.

e CNA: Computer-Netzwerk-Attacken. Operationen, um Computer oder Computer-Netz-werke
as Ganze zuszerstt')ren oder deren Informationen und Informationsflisse zu stéren oder zu
unterbrechen.

! -C2W is the integrated use of PSY OP, military deception, operations security (OPSEC), Electronic War-
fare (EW), and physical destruction, mutually supported by intelligence, to deny information to, influence,
degrade, or destroy adversary C2 capabilities while protecting friendly C2 capabilities against such actions.
C2W is an application of IW in military operations and is a subset of IW. C2W applies across the range of
military operations and at all levels of conflict. C2W is both offensive and defensive. “ Joint Pub 3-13-1. I-4.
aa0.

? »Psychological operations (PSY OP) are operations planned to convey selected information and indicators
to foreign audiences to influence their emotions, motives, objective reasoning, and ultimately the behaviour
of foreign governments, organizations, groups, and individuals. PSY OP are a vital part of the broad range of
US political, military, economic, and informational activities. When properly employed, PSY OP can lower
the morale and reduce the efficiency of enemy forces and could create dissidence and disaffection within
their ranks. There are four categories of military PSY OP; strategic, operational, tactical, and consolidation.
PSY OP, which are used to establish and reinforce foreign perceptions of US military, political, and eco-
nomic power and resolve. “ Joint Pub 3-53, V. aa0.

: ~Electronic warfare - Any military action involving the use of electromagnetic and directed energy to con-
trol the electromagnetic spectrum or to attack the enemy. Also called EW. The three mgjor subdivisions
within electronic warfare are: electronic attack, electronic protection, and electronic warfare support. a.
electronic attack. That division of electronic warfare involving the use of electromagnetic energy, directed
energy, or antiradiation weapons to attack personnel, facilities, or equipment with the intent of degrading,
neutralizing, or destroying enemy combat capability and is considered a form of fires. Also called EA. EA
includes: 1) actions taken to prevent or reduce an enemy’s effective use of the electromagnetic spectrum,
such as jamming and el ectromagnetic deception, and 2) employment of weapons that use either electromag-
netic or directed energy as their primary destructive mechanism (lasers, radio frequency weapons, particle
beams). b. electronic protection. That division of electronic warfare involving passive and active means
taken to protect personnel, facilities, and equipment from any effects of friendly or enemy employment of
electronic warfare that degrade, neutralize, or destroy friendly combat capability. Also called EP. “ Joint Pub
1-02, 141, aa0.

) »Intelligence - (DOD) 1. The product resulting from the collection, processing, integration, analysis,
evaluation, and interpretation of available information concerning foreign countries or areas. 2. Information
and knowledge about an adversary obtained through observation, investigation, analysis, or understanding.”
Joint Pub 1-02, 208, aa0.
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e OIO: Offensive Informationsoperationen. Teilmengen der OIO kdnnen wiederum Elemente
von militérischer Tauschung, F;SYOP, EW, physische Zerstérung, CNA und Specia
Information Operations enthalten.

* SIO: Spezielle Informagionsoperationen sind Operationen, die einer besonderen politischen
Autorisierung beddrfen.

Wie sich hier zeigt, sind so unterschiedliche Konzepte wie die Beeinflussung der offentlichen
Meinung, der Diskurse oder bestimmter Eliten genauso Teilelement einer IW-Strategie wie
gezielte Angriffe auf Computer-Netzwerke.

Typ Mittel/Elemente Zi€

Strategische
Informati onsoperationen

Psychol ogische Kriegsfiihrung
(PSY OP), Propaganda,
M edienmanipulation

Beeinflussung der Eliten des
Gegners bzw. der 6ffentlichen
Meinung. Erzeugung von
Tauschungen und
Fehlwahrnehmungen. Triibung
der rationalen Urteilskraft.

Command and Control Warfare
(C2w)

Elektronische Kriegsfuhrung,
PSY OP, physische Zerstérung,
Intelligence

Die Fuhrungsfahigkeit und
Kommandokette von
Streitkréften stéren oder
zerstéren durch Verweigerung,
Beeinflussung, Entwertung,
Stoérung oder Zerstorung
gegnerischer Informationen oder
Informationsfllisse bel
gleichzeitigem Schutz der
eigenen.

Psychol ogische Kriegsfihrung
(PSYOP)

Selektive Informationspolitik.
PR-Agenturen und ,, Spin-

Operationen, um einer
Offentlickeit und Eliten selektiv

Doktoren®. Grobe Tauschung
und Sinnentstellung bis hin zu
frel erfundener Propaganda.

Informationen zu vermitteln, um
ihre Gefiihle, Motive, objektive
Urteilskraft und schliefdlich das

° ~Computer network attack. Operations to disrupt, deny, degrade, or destroy information resident in
computers and computer networks, or the computers and networks themselves. Electronic attack (EA) can
be used against a computer, but it is not computer network attack (CNA). CNA relies on the data stream to
execute the attack while EA relies on the electromagnetic spectrum. An example of the two operationsis the
following: sending a code or instruction to a central processing unit that causes the computer to short out the
power supply is CNA. Using an electromagnetic pulse device to destroy a computer’s electronics and caus-
ing the sameresult is EA. Also called CNA. (Upon approval of thisrevision, this term and its definition will
modify the existing term and its definition and will be included in JP 1-02.)" Joint Pub 3-51, GL-5. aa0.

' ,Offensive infor mation operations - The integrated use of assigned and supporting capabilities and ac-
tivities, mutually supported by intelligence, to affect adversary decisionmakers to achieve or promote spe-
cific objectives. These capabilities and activities include, but are not limited to, operations security, military
deception, psychological operations, electronic warfare, physical attack and/or destruction, and special in-
formation operations, and could include computer network attack. See also computer network attack; defen-
sive information operations; electronic warfare; information operations; intelligence; military deception; op-
erations security; psychological operation; special information operations.” Joint Pub 1-02. aaO. 307.

? ~Special information operations - Information operations that by their sensitive nature and due to their
potential effect or impact, security requirements, or risk to the national security of the United States, require
a special review and approval process. Also called SIO." Joint Pub 1-02, 396. aaO.
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Verhalten fremder Regierungen,
Organisationen, Gruppen und
Einzel personen zu beeinflussen.

Elektronische Kriegsfihrung
(EW oder EloKa)

Jede Form der Abstrahlung e-
lektromagnetischer Strahlung.
Mikrowellen-Waffen in gepuls-
ter oder nicht gepulster Form.
Laser und Teilchenstrahl-
Waffen.

Hier sind mehrere Subtypen und
Wirkungsebenen zu unterschei-
den, was den Ubergang zur rei-
nen ,, Cyberkriegsfihrung* so
flieRend macht:

1) Wirkung auf Organismen.
Die US-Doktrin enthélt explizit
den Einsatz von Strahlungswaf-
fen gegen Menschen.

2) Die Storung oder Zerstérung
feindlicher Hardware sowohl
durch physisch-kinetische Waf-
fen, z.B. Anti-Radar-Raketen,
oder durch rein el ektromagne-
tisch wirkende Waffen wie
EMP-Generatoren.

3) Die Stérung oder Beherr-
schung des el ektromagnetischen
Spektrums. Dazu gehoren auch
Tauschungsmal3nahmen, die et-
wa falsche Radarwahrnehmun-
gen erzeugen konnen.

4) Die temporére Storung von
IT-Systemen, die auf der Ebene
der Informationsverarbeitung
stattfindet.

5) Schliefdlich ist die Abstrah-
lung eigener elektronischer Me-
dienprodukte, ein Subtyp der
PSY OP, hier noch zu erwahnen.
Diefliegenden US-Medien-
Plattformen ,, Kommando Solo*
sind in der Lage, in fremde Ra-
dio und Fernsehfrequenzen ein
eigenes Programm einzubringen
und damit eine elektronische

M edienhoheit zu erreichen.

Kommen wir zur Ausgangsfrage zurtick, der definitorischen Anndherung, welche Aspekte von In-
formation Warfare wiinschenswerterwei se tiberhaupt von einem Rustungskontrolldiskurs oder von
einer 10-Konvention erfalit werden konnen. Nachdem weder die Ausbreitung von IT-Systemen
noch von Software auf der einen Seite irgendwie reguliert werden kann oder soll und auf der ande-
ren Seite der Versuch, verschwommene Attribute von ,, Soft Power” wie PSY OP oder Medienma-
nipulation volkerrechtlich in den Griff zu kriegen, dhnlich erfolgversprechend wére wie jener, das
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8. Gebot in der UN-Charta zu verankern, lassen sich folgende Kernbereiche identifizieren, sortiert
nach der vorletzten Spalte, dem realen Risiko in der realen Welt.

Rustungskontrolle | Ziel der Virtuelles Risiko einesrealen | Angriffsziele oder
winschenswert Regulierung Schadensausmald | Schadensausmalies | Mittel

Ja Verbot irrelevant katastrophal C2-Systeme,
Fruhwarnsysteme
von Kernwaffen

Ja Verbot hoch hoch zivile kritische
Infrastrukturen
(GPS,
Kernkraftwerke
und hochriskante
Industrie-,
Verkehrssysteme,
medizinische

V ersorgung)

Ja Verbot irrelevant hoch EMP-Genera-
toren,
Strahlungswaffen
gegen lebende
Organismen

Ja Verbot irrelevant mittel bis hoch Fortgeschrittene
Entwicklungen
von RMA: semi-
automatisierte
Kriegsfihrung mit
,intelligenten
Kampfkdrpern'

Ja Verbot hoch mittel andere zivile
Infrastrukturen,
Borsen- und
Finanzwesen

Im Bereich der volkerrechtlichen Bewertung von IW-Attacken hat die Debatte erst begonnen.
Klargestellt wurde inzwischen, da3 das Mittel IW unbedeutend ist, wenn die Effekte eindeutig
sind: ,Auch Informationstechnologie ist as Waffe anzusehen, wenn ihr beabsichtigter Einsatz
Schéaden an zivilen oder militérischen Zilelen hervorriefe, die jenen vergleichbar wéren, die durch
herkdmmliche Waffen bewirkt wirden*. Ebenso wird die Bewertung, ob ein Verstol3 gegen das
Gewaltverzichtsgebot nach Art. 2 (4) UN-Charta vorliegt, daran zu messen sein, welche realen
Auswirkungen eine solche Gewaltanwendung oder Androhung hat oder haben mag.

Die Schritte auf dem Weg zu einer |O-Konvention

Nach dem 11. September hat sich die Welt zwar nicht grundlegend gedndert, wie vielfach be-
hauptet wird. Dennoch haben sich die Chancen und Méglichkeiten fir Ristungskontrolle grundle-

' Torsten Stein, Thilo Marauhn: Volkerrechtliche Aspekte von Informationsoperationen. In: Zeitschrift fur
aud andisches offentliches Recht und V élkerrecht (Heidelberg), Band 60, Nr.1 (2000), S.1-40, hier: 35.
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gend gewandelt. Alles was gegenwaértig in den Bereich von RMA (Revolution in Military Affairs)
fallt, scheint von Seiten der USA nicht verhandelbar zu sein. Eine Kl&rung der Rechtsnatur von of -
fensiven Informationsoperationen ist Uberféllig. Hier liegt der Handlungsbedarf zunéchst einmal
bei den nationalen Akteuren selbst, die Rechtsnatur ihrer IW-Konzepte zu erkl&ren. Wie schwierig
dieses Unterfangen auf rechtlicher Ebene sein kann, demonstriert die Tatsache, daf? alein inner-
halb der NATO-Alliierten bei einem Workshop 17 verschiledene Definitionen von Informations-
operationen von national en Delegationen vorgel egt wurden.

Die Rechtsabteilung des US-Verteidigungsministeriums hat im November 1999 aus ihrer Sicht
eine Positionsbestimmung der vdlkerrechtlichen Aspekte von Informationsoperationen ryit den
Titel An Assessment Of International Legal Issues In Information Operations vorgelegt. Darin
werden rustungskontrollpolitische Absichten von vornherein diskreditiert: , There seems to be no
particularly good reason for the United States to support negotiations for new treaty oin%ati onsin
most of the areas of international law that are directly relevant to information operations.”

In diesem Papier werden drei wichtige Schliisse gezogen: (1) Es besteht nur eine geringe
Wahrscheinlichkeit, dal3 sich die Staatengemeinschaft auf einen kohdrenten ,body of law* fir
Informationsoperationen einigen wird. (2) Es bestehen keine klaren rechtlichen Handhaben, um
jene Informationsoperationen, die die USA planten, adressieren zu kénnen. Und (3) sollte deshalb
jede Informationsoperation, die zum Einsatz kommen soll, in einer Einzelfallanalyse auf ihre
volkerrechtliche Zuldssigkeit gepriift werden.

Je nach dem, ob man nun Informationsoperationen dem eher medienstrategischen Bereich
zuordnet, also der Manipulation von Offentlichkeit und Eliten in Krisen- und Kriegsfallen, aber
auch in der propagandistischen Aufwarmphase einer militérischen Auseinandersetzung, oder ob
man eher auf den militérisch-technischen Aspekt eines Waffengangs abzielt, bei dem von den
eingesetzten Plattformen und Waffensystemen die Ubergidnge zwischen e ektronischer
Kriegsfihrung, Computer-Netzwerk-Attacken und Kriegsfihrung im Sinne von direkt terrestrisch
abgestrahlter Medienmanipulation fliefend sein  kdénnen, wird man einen anderen
Forderungskatal og aufstellen miissen.

Wenn staatliche Akteure Ubereinkommen konnten, ihre zivilgesellschaftlichen 1T-Systeme
wechselseitig nicht zum Kriegsschauplatz ihrer Militérs zu erkléren und dartiber hinaus ein Kon-
sens erzielt werden konnte, dafi? kritische Infrastrukturen auch in militérischen Auseinandersetzun-
gen4nicht zum IW-Schlachtfeld werden — wozu es durchaus ja Analogien im Kriegsvolkerrecht
gibt —wére man der Realisierung einer unbedrohten zivilgesellschaftlichen Nutzung des Cyber-
space einen Schritt ndher gekommen. Dem Problem des ,, Cyberterrorismus® ist damit freilich nicht
bei zukommen.

Letztendlich kénnte so ein Prozel3 auf die Errichtung einer Norm hinauslaufen. Und gerade zur
Etablierung einer solchen bote das V dlkerrecht schon jetzt zahlreiche konkrete Anhaltspunkte:

' US Congress. Congressional Research Service. Cyberwarfare. November 2000. Order Code RL30735. p
13.

? US Department of Defense. Office of General Counsel. An Assessment Of International Legal Issues In
Information Operations. Second Edition. November 1999. Zu finden u.a. unter:
www.cs.georgetown.edu/~denning/infosec/DOD-10-legal .doc.

: US Department of Defense. Office of General Counsel. An Assessment Of International Legal Issues In
Information Operations, aa0O, p.47.

) Zusatzprotokoll zu den Genfer Abkommen vom 12.8.1949 Uber den Schutz der Opfer internationaler be-
waffneter Konflikte. Art. 36 ,Neue Waffen'. Art. 56 , Schutz von Anlagen und Einrichtungen, die gefahrli-
che Kréfte enthalten'.
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Im Zusatzprotokoll zu den Genfer f\bkommen vom 12.8.1949 uber den Schutz der Opfer in-
ternationaler bewaffneter Konflikte heifd es unter Art. 36 ,Neue Waffen': , Jede Hohe Ver-
tragspartei ist verpflichtet, bei der Prifung, Entwicklung, Beschaffung oder Einfihrung neuer
Waffen oder neuer Mittel oder Methoden der Kriegsfuhrung festzustellen, ob ihre Verwen-
dung stets oder unter bestimmten Umstanden durch dieses Protokoll oder durch eine andere
auf die Hohe Vertragspartei anwendbare Regel des V 6lkerrechts verboten wére.”

Der KSE-Vertrag tber die konventionellen Streitkréfte in Europa, dem immerhin ale NATO-
Staaten, die Russische Foderation und vdlkerrechtlichen Nachfolgestaaten der Sowjetunion
angehdren, nennt als entscheidendes sicherheitspolitisches Stabilitdtsziel ,, eli-minating the ca-
pabizlity for launching surprise attack and for initiating large-scale offensive action in Euro-
pe.* Groldtechnische, ,z8hlbare" Waffensysteme wie etwa die EA-6B Prowler der US-Marine
oder der deutsche ECR-Tornado fallen durchaus darunter.

Es handelt sich also bei der Bewertung, welche Elemente der mdglichen Cyberkriegsfihrung eines
staatlichen Akteurs einer bereits bestehenden Form von Rustungskontrolle zugefihrt werden
koénnten, um wesentlich mehr as nur um eine ,Kultur der Zurtickhaltung”. Fraglich ist, ob und
welcher Staat auf welcher multinationalen Plattform (UN, OSCE, CSFP?) damit beginnt, Cyber-
arms-Control zum Thema zu machen. Klar hingegen ist lediglich, wer dies nicht tun wird: die
USA.

Georg Schofbanker ist Direktor des Osterreichischen Informationsbiiros fiir Sicherheitspolitik und
Rustungskontrolle (OISR) in Linz und Mitarbeiter der Forschungsgruppe Informationsgesel | schaft
und Sicherheitspolitik (FoG:1S).

! www.jura.uni-sh.de/BGBI/TEIL2/1990/19901551.2.HTML

? Agreement On Adaptation Of The Treaty On Conventional Armed Forces In Europe. CFE.DOC/1/99 No-
vember 19, 1999
www.osce.org/docs/english/1990-1999/cfe/cfeagree.pdf
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Andrew Rathmell
PROSPECTS FOR AN IO CONVENTION

Led by the USA, NATO nations are developing doctrines and capabilities that will allow them to
exploit cyberspace for military advantage. Within the broad rubric of Information Operrittions
(10), increasing effort is being put into integrating Computer Network Operations (CNO) into
routine military planning. At the same time, these nations are becoming increasingly concerned at
the dependency of their militaries, governments, economies and societies on the networked infor-
mation systems that are emerging as the critical nervous systems of post-industrial society. They
are taking arange of actions, both unilaterally and multilaterally, to mitigate the resultant risks.

However, this desire both to exploit CNO for strategic advantage and to control it points to a
fundamenta dilemma that is hampering attempts to devise internationa regimes to promote in-
formation assurance. There are two, divergent approaches to characterising the policy challenge.
One approach defines the CNO threat as being from organised crime, electronic vandalism, corpo-
rate espionage and sub-state terrorism. The threat is defined as being to the economic prosperity
and socia stability of all nations plugged into the global information infrastructure. In this para-
digm, all nations have an interest in working together to devise international regimes that will en-
sure the trustworthiness and survivability of information networks. From this perspective, a range
of mechanisms can be used to mitigate the risks. International organisations can promulgate info-
sec standards and industry can be encouraged to make its information systems more secure and
dependable. International law enforcement mechanisms, such as Interpol, can be used for informa-
tion exchange and investigations while multilateral conventions on computer crime, such as the
Council of Europe convention, can be negotiated similar to those that deal with hijacking and other
forms of criminality. While transnational investigations and traceback will always be a problem,
at least the appropriate mechanisms exist through which such problems can be addressed.

The other approach is to focus on the threat from nation states, categorising 10 as atool of stra-
tegic coercion. Although it may not be redistic to control CNE as an intelligence gathering tool,
CNA that do breach the confidentiality, integrity or availability of information systems could in
theory be treated as weapons of war and brought within the scope of arms control or the laws of
armed conflict. Thisis the approach underlying the Russian UN General Assembly resolution that
seeks to develop arms control approachesto 10 and CNO.

That this policy dilemma remains unresolved is evident from the swirl of activity in the Western
world both in the military 10 sphere and in the CND sphere, both civil and military. Whilst there
is some coherence to current approaches, there is likely to be increasing tension between the mul-
tilateral institutions that are pursuing the military (offensive) and civil (defensive) tracks. An un-
derlying problem is that existing state-led approaches to the military dimension of CNO fail to
recognise the nature of the globally interdependent network environment and the leading role of
the private sector in this domain.

! According to emerging NATO doctrine, CNO comprises. Computer Network Exploitaiton (CNE), whichis
“the ability to gain access to information hosted on information systems and the ability to make use of the
system itself;” Computer Network Attack (CNA), which is the “use of novel approaches to enter computer
networks and attack the data, the processes or the hardware;” and Computer Network Defence (CND),
which is “protection against the enemy’s CNA and CNE and incorporates hardware and software approaches
alongside peopl e based approaches.”
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Sword and Shield

One could argue that thereisin fact no paradox in current state approaches. From arealist strategic
point of view, all parties are seeking to extract maximum advantage from the new capabilities. As
with any new military technology, the party that is most advanced wishes to retain that unilateral
advantage by restricting opportunities for use of the capability against itself. The Bush Admini-
stration has been very clear about this. National Security Adviser Condoleeza Rice warned in
March 2001 that: “it is a paradox of our times that the very technology that makes our economy so
dynamic and our military forces so dominating also makes us rlnore vulnerable.” She warned “Cor-
rupt [the information] networks, and you disrupt this nation.” Her warning was in the context of
an elaboration of the administration’s priority focus on economic and homeland defence. As the
US seeks to make itself invulnerable from conventiona threats by adopting RMA-era armed
forces and from ballistic missiles through the National Missile Defence, its information infra-
structure remains as its soft underbelly.

At the same time, it is a perfectly normal response to military weakness to seek to use interna-
tional legal instruments to restrain vertical proliferation on the part of a rival. Hence the Russian
gambit. Russia s draft resolution, UNGA 53/70, calls upon member states to “promote at multilat-
eral levels the consideration of existing and potential threats in the field of information security”
and requests progress on “developing international principles that would enhance the security of
global inforryati on and telecommunications systems and help combat information terrorism and
criminality.”

Russid' s attempts to ban 10 make strategic sense and mirror its efforts to restrict nuclear weap-
onsin the early years of the Cold War. This perspective is acknowledged in Russia s submission
to the UN Secretary General in which it cals for “acknowledgement that the use of information
weapons agag nst vital structures is comparable to the consequences of the use of weapons of mass
destruction.” Russia recognises that, as it struggles to rebuild its economy, it is vulnerable to the
advanced tools and doctrines of 10 that its Western rivals are developing. Unable to counter in
kind, or to afford comprehensive defensive measures, Russia is seeking to use international law to
reduce America s military advantage. The aim is aso to restrict the ability of the Americans and
their NATO allies to use their technological advantage against recalcitrant Russian alies such as
Serbiaand Iraq.

Although the strategists in Washington and Moscow may argue that they are merely engaging in
the time-honoured game of seeking strategic advantage through a balance of unilateral prolifera-
tion on the one side and UN ploys on the other, there are disturbing inconsistencies in both ingtitu-
tional and conceptua terms that complicate the picture. The problem is that both sides of the ar-
gument are working within a set of paradigms that are outdated in the globalised and networked
world.

Joined up Palicy Making?

' AP, “National Security Adviser sees cyberterrorist threat”, March 26, 2001

? UN General Assembly, draft resolution 53/70, Developments in the field of information and telecommuni-
cations in the context of international security.

: Note from Permanent Mission of the Russian Federation to the United Nations to the Secretary-General,
June 9, 1999, p. 4.
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The first problem can best be framed in terms of institutional schisms. Underlying the institutional
issues, however, are questions of the extent to which policy making is really joined up and intel-
lectually coherent.

Put ssimply, it can be argued that it is the military and national security institutions in the USA
and its allies that are pursuing the development of CNO. It is the civil government/commerce and
law enforcement institutions that are implementing policies to promote information assurance and
protection of criticd infrastructures.

Clearly, within nations there is some involvement by the military in protection of national infra-
structures. Indeed, the military drove much of this original work as they were concerned at their
dependence on insecure civil infrastructures. Nonetheless, the military role has declined since the
late 1990s as the focus has shifted to the private sector.

The institutional schisms can be seen most clearly in the form of NATO and the EU. For the
purposes of this argument, the membership of the two groupings can be regarded as overlapping in
all important respects. Apart from the fact that the leading European playersin CNO and CIP are
in both organisations, the USA aso has an increasing role in EU deliberations on cybercrime and
network security.

Despite this overlap in membership, the CNO agendas being pursued are radically different.
NATO isseeking to legitimise and routinise CNO as a military instrument of coercion. The EU is
seeking to deligitimise cyber-attacks and to build robust global information networks that will
make cyber-attacks harder to conduct, easier to trace and easier to recover from.

Is this part of a sophisticated, multilateral sword and shield approach in which NATO forges the
CNO sword and the EU deploys the CND shield? In this case, the cock up theory holds more wa-
ter than the conspiracy theory. NATO and the EU represent different bureaucratic constituencies
which are often not joined up at home. Whilst NATO discussions on CNO involve primarily the
military, EU discussions on dependability and cybercrime involve commerce ministries, law en-
forcement and security services.

An Interdependent World

The second problem may have its roots in the former problem. There is a disconnect between the
technological and market realities of a globalised, interdependent and networked world and the
military mindset. Militaries want to exploit CNO for precise targeting in constrained zones. Ef-
forts to define the legal bases for CNO, which focus upon measures of proportionality and avoid-
ance of collateral damage, highlight this mindset. Unfortunately, this effort to squeeze CNO into
existing conventional force paradigms misses important truths about the emerging global informa-
tion environment.

In this new environment, can CNO really be contained as the military envisage? Once the CNA
genie is unleashed, can it be constrained and can the West avoid the blowback effect? The blow-
back effect may have several elements:

* network interdependencies (e.g. virusin the wild);

» second and third order dependencies (e.g. disruption to banking sector may impact upon pay-
ment processes that impact upon energy pool...); the point is that these interdependencies are
not understood with any confidence;

* undermining trust more broadly — the key issue is uncertainty — are data and systems reliable
or isinformation polluted;
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e  setting precedents —legally, poalitically and operationally/technically.

Developing Norms

If military approaches to CNO pose a fundamental danger to the information society, then it is
right to examine ways of limiting the vertical and horizontal proliferation of CNO.

The problem is to conceive of what approaches could be effective. It is hard to envisage tradi-
tional capability-based arms control being of much utility due to the impossibility of verifying
[imitations on technical capabilities possessed by a state. As a Swedish analyst put it: “Generally
speaking, the avenues available for arms control in this arena are primarily information exchange
and norm-building, whereas structural approaches — trying to prohibit the means of information
warfare altogether or restricting their availalbility — are largely impossible due to the ubiquity and
dual-use nature of information technology.”

Alternative approaches that may be worth exploring include restrictions on use and restrictions
on targeting. In other words, the development of explicit norms of behaviour. The aim would be
to govern these new risks to make behaviour more predictable and to enhance trust and confi-
dence. As Jack Mendel sohn told the NATO Parliamentary Assembly in May 2000, “if we were to
abandon arms control and drift toward an increasingly opague world, without structure, without
norms and without predictability, where nations would be seeking unilaterally to ensure their own
security, how could you hold out any hope to your constituents for a more peaceable, stable and
secure world.”

These norms may well include definitions of when and how CNO could be used (e.g. UN opera-
tions), but this requires an open debate about the broader blowback risk to the e-Society.

Conclusions

The benefits of e-government, digitised battlespaces and e-commerce are evident to the advanced
nations; less developed states also recognise the importance of plugging into the emerging global
information environment. It is equally evident that, without trustworthy systems and survivable in-
frastructures, the information revolution will not progress. Hence an increasing number of gov-
ernments are beginning to grapple with the problem of building secure electronic commerce envi-
ronments and of ensuring protection of their critical national infrastructures.

Americaand its strategic partners will have to decide how they wish to balance contradictory re-
guirements. On one side it isin their economic and security interests to see the emergence of ro-
bust international conventions and mechanisms that protect the globa information infrastructure.
On the other, their investment in military technologies and doctrines designed to disrupt the infra-
structures of rival nations is a comparative strategic advantage that they will be loath to give up.

' E. Anders Eriksson, “Information Warfare: Hype Or Reality?,” The Non-Proliferation Review, Spring-
Summer 1999, Vol. 6, No. 3.

2 J. Mendelsohn, “Does Arms Control Have a Future?,” NATO PARLIAMENTARY ASSEMBLY 46" RO-
SE-ROTH SEMINAR In Cooperation With THE SLOVENIAN NATIONAL ASSEMBLY NON-
PROLIFERATION AND ARMS CONTROL:THE AGENDA FOR THE 21%¥ CENTURY Portoroz, Slove-
nia- 4/6 May 2000
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Dorothy E. Denning
OBSTACLES AND OPTIONS FOR CYBER ARMS CONTROL

The Internet has evolved from a benign research environment to a venue for crime and conflict.
Increasingly, cyber spies, thieves, and vandals exploit computers and networks to disrupt service,
sabotage information and systems, and steal sensitive information. Although cyber defenses are
improving, the number and cost of attacks seems to be rising at an even faster rate. Further, there
isareal danger that cyber terrorists, hostile nations, and others will launch attacks that cause cata-
strophic damage, potentially leading to loss of life or widespread economic failure.

The question arises then whether an international cyber arms control treaty might diminish the
crimina and national security threats, while promoting greater cyber peace. Such a treaty might
pertain to the development, distribution, and deployment of cyber weapons, or it might apply only
to their use. It might relate primarily to criminal law, or it might govern the conduct of nation
states in the domain of international law.

The purpose of this paper is to address obstacles and options for implementing a cyber arms
control treaty. It is concerned mainly with computer network attacks and the cyber weapons de-
ployed in those attacks. These weapons (“hacking tools”) include software and methods for sabo-
taging systems and data and for launching computer viruses, worms, and denia -of-service attacks.

Particular attention is given to the Council of Europe's (CoE) Convention on Cyber-crime,
adopted by the Committee of Ministers in November 2001. The convention is the first interna-
tional treaty to address criminal law and procedura aspects of various criminal acts against com-
puter systems, networks, and data.

Obstacles

To be effective, a cyber arms control treaty must overcome obstacles in several areas, including
enforcement, security, free speech, corporate liabilities and responsibilities, and foreign policy.

Enforceability

Currently, most computer crime laws do not prohibit the production, distribution, or possession of
cyber weapons, at least when the tools are not used in conjunction with a crime. Given that many
treaties and laws restrict these activities as they pertain to certain physical weapons, it is reason-
able to consider whether a cyber arms control treaty should extend such restrictions to cyber
weapons.

At least on the surface, it would seem to be much more difficult to enforce general prohibitions
against cyber weapons, as they can be manufactured without any specia physical materials or
laboratory facilities. All that is required is a computer and standard software, both of which are
readily available. Moreover, once produced, cyber weapons are easily copied and distributed on
the Internet through electronic mail, Web sites, instant messaging, peer-to-peer sharing systems,
and other mechanisms. Thousands of copies can be produced and transmitted to other locations at
virtually no cost. Copies could be posted on servers in countries that are not party to a cyber arms
control treaty or that operate safe havens. Further, the presence and distribution of cyber weapons
can be concealed with the use of encryption, steganography, anonymity, and other information
hiding tools and methods.
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Verification and monitoring for compliance would also be intrusive. Scanning personal comput-
ers and private or classified networks would be unacceptable for security and privacy reasons, so
the best that could be achieved would be to scan the public spaces of network servers for prohib-
ited hacking tools. This might help keep the tools from some, but it would not keep them from
determined individuals, who could swap them through private channels, or from governments,
who could develop them on their own.

However, in the absence of prohibitions against hacking tools per se, a cyber arms control treaty
such as the CoE Convention will facilitate the enforcement of laws prohibiting the use of these
tools to commit computer crimes such as network penetrations and denial of service attacks. It has
been extremely difficult to enforce these laws, particularly in those cases where the crime crosses
international boundaries, as is often the case with cyber attacks. The CoE Convention addresses
the difficulties by promoting greater harmony of national crime laws, greater cooperation among
international law enforcement agencies, and standards for evidence collection and retention.

Security

A cyber arms control treaty that prohibits the production and distribution of attack tools would af-
fect research and publication in the area of computer security. It is not possible to build strong de-
fenses without knowing what attacks are possible and what vulnerabilities might be exploited, so
investigating methods and tools of attack is an important element of cyber security. System ad-
ministrators and security consultants also need access to hacking tools to test their own systems or
the systems of their clients for vulnerabilities. It is common to use many of the same types of tools
used by hackers for this purpose, for example, vulnerability scanners, password crackers, packet
sniffers, and network monitoring tools. The difference liesin whether the tools are used for attack
or defense. Some attack tools may be used for “active defense,” that is, launching some sort of op-
eration against the perpetrator to trace their location or abort their attack.

Free Speech

Restrictions on cyber weapons, particularly source code and scripts, would raise significant legal
issues in countries with laws protecting speech. In the United States, speech is protected under the
First Amendment, and software is considered to be a type of speech. Not al forms of speech are
given full legal protection, however. Defamatory speech, death threats, and child pornography, are
examples.

In the domain of software, the Digital Millennium Copyright Act restricts the production, distri-
bution, and use of software (or hardware) that circumvents copyright protection. The law, how-
ever, has been challenged on First Amendment grounds in conjunction with a lawsuit filed in 1999
by the DVD Copy Control Association against a Web developer in California, New Y ork-based
2600 magazine, and others for posting and linking to the DV D-descrambling program DeCSS. In
November 2001, a California court ruled that the program was “ pure speech” protected by the First
Amendment.

Treating cyber weapons in the form of software differently from more general information about
cyber weapons, which is not prohibited under the DMCA, is problematic. Professor David To-
uretzky of Carnegie Mellon University has over two dozen different versions of the DeCSS source
code on his Web site, including English language descriptions of the program, a “dramatic read-
ing” of the code, and a version of the code expressed as haiku. It would be extraordinarily difficult
to draw aline between what could be published and what could not.
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Foreign Policy

It will be impossible to establish meaningful cyber arms controls if nation states are opposed. In
October 1998, Russia introduced and then tabled a resolution in the First Committee of the United
Nations that attempted to get the United Nations to address the subject of arms controls with re-
spect to information warfare. The resolution called for states to report their views regarding the
“advisability of elaborating internationa legal regimes to ban the development, production and use
of particularly dangerous information weapons.” In November, the U.N. General Assembly
adopted a revised resolution calling only for views and assessments regarding “(a) genera appre-
ciation of the issues of information security; (b) definition of basic notions related to information
security, including unauthorized interference with or misuse of information and telecommunica-
tions systems and information resources; and (c) advisability of developing international principles
that would enhance the security of globa information and telecommunications and help combat
information terrorism and criminality.” Mention of information weapons was removed. Russia of -
fered another resolution in 1999. It met asimilar fate.

Information warfare covers a much broader range of activity than computer network attacks,
however. It also includes psychological operations and perception management, deception, €lec-
tronic warfare, and intelligence collection. Thus, it is not surprising that any attempt to impose in-
ternational restrictions on information warfare would meet with resistance.

However, there are other reasons why sovereign states might oppose a cyber arms control treaty,
at least one that applies to state-level operations. One is that such atreaty could be viewed as un-
necessary given existing international law, most notably the law of war. A highly damaging com-
puter network attack that cripples a nation’s power grid, for example, might be considered to be a
violation of Article 2(4) of the United Nations Charter, which states that member nations should
refrain from the threat or use of force against other states. The attack could be viewed as athreat to
the peace and grounds for a U.N. response under Article 39, which authorizes the U.N. Security
Council to determine what measures should be taken to counter threats to the peace and acts of ag-
gression. The attack could aso be seen as cause for a defensive counter-strike under Article 51,
which gives nations the right of self-defense against an armed attack. In addition, any cyber re-
sponse conducted under the authority of Article 39 or 51 would be required to meet the general
principles of the law of war, which include military necessity, proportionality, distinction of com-
batants from noncombatants, superfluous injury, indiscriminate weapons, perfidy, and neutrality.
An attack that unnecessary damaged civilian systems would not be acceptable.

Another reason for not prohibiting cyber attacks at the state level is that they may be morally
preferable to kinetic ones. Instead of dropping bombs on an enemy’s military communication sys-
tems, for example, cyber forces could take down the systems with a computer network attack,
causing no permanent damage and no risk of death or injury to soldiers or civilians on either side.
The operation would be more humane and should be preferred over more destructive alternatives.

The position of the United States has been that it is premature to discuss negotiating an interna-
tional agreement on information warfare, and that the energies of the international community are
better spent cooperating to secure information systems against criminals and terrorists. Although
the government takes the state-sponsored threat of computer network attack seriously, it does not
see this threat as something that lendsitself to an international treaty.

Options
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There are two general options for an international treaty relating to cyber arms. One is a treaty that
pertains exclusively to the domestic crime laws and procedures of the signatories. It would have no
bearing on the law of war and the military operations of sovereign states. The other option is a
treaty that pertains to the law of war in addition to or in lieu of domestic laws.

The former option is more likely to be accepted by national governments than the latter for reasons
already articulated. Indeed, the CoE’s Cyber-crime Convention applies only to criminal acts and
law enforcement practices and procedures. However, because the signatories to the convention are
limited to the Council of Europe members and official observers (the United States, Canada, Ja-
pan, and South Africa), a broader-based international treaty is needed to address cyber crime on a
global scale. A group at Stanford University proposed an International Convention on Cyber
Crime and Terrorism that builds upon the CoE Convention.

Articles 2-5 of the CoE Convention specify offenses against the confidentiality, integrity, and
availability of computer data and systems. These articles apply to the use of cyber weapons, but
not their production, distribution, or possession. Article 6, “Misuse of Devices,” restricts these
other operations, but only when there isintent to use the weapons to commit a cyber offense. The
Stanford proposal aso incorporates the notion of intent.

Making intent a factor in the production, distribution, and possession of cyber weapons ad-
dresses many of the difficulties raised earlier. Such activity might be investigated only in conjunc-
tion with a crime that involves the use of said weapons. In that case, it would not be necessary to
police the Internet for cyber weapons or have the capability to detect their presence. People would
be free to develop, acquire, and share cyber weapons for the purpose of security research and de-
fense of their own systems. Free speech is upheld.

If nation states are not interested in pursuing a cyber arms control treaty that limits state-level
operations, a possible aternative might be some sort of agreement acknowledging that the law of
war applies to cyberspace. Such an agreement could confirm that a computer network attack
causing damage within a sovereign state is comparable to the use of force against that state, even if
it is not considered to be an armed attack. It might establish that computer espionage operations,
like other forms of espionage, are considered lawful under international law. The agreement might
go further and offer guidelines or even a code of conduct for state-level cyber operations.

Conclusions

An international cyber crime treaty along the lines of that adopted by the Council of Europe could
help reduce and fight domestic cyber crimes. It avoids many of the obstacles that would defeat a
treaty that attempted to restrict the general production and distribution of cyber weapons or the cy-
ber warfare operations of sovereign states. It may be the only viable approach at this time, as na-
tion states may not be willing to pursue a cyber arms control treaty that limits state-level opera-
tions beyond what is considered acceptable under current international law. However, even in the
absence of an international effort to develop atreaty directing state-level cyber operations, efforts
to foster an international understanding of the role of cyber attacks in internationa law can help
resolve ambiguities and promote greater consensus about what is acceptable and what is an act of
aggression.

Dorothy E. Denning ist Professorin fiir Computerwissenschaft an der Georgetown University und
Direktorin des Georgetown Institute for Information Assurance, Washington D.C.
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Hans-Joachim Schmidt

KONVENTIONELLE RUSTUNGSKONTROLLE:
LESSONS LEARNED?

Die traditionelle quantitative konventionelle Rustungskontrolle in Europa war in der Transforma-
tionsphase des Ost-Westkonflikts ein wichtiges Instrument. Sie diente dazu, die deutsche Einheit,
den Zerfal des Warschauer Pakts und die Auflésung der Sowjetunion friedlich zu gestalten.
Zugleich hat sie die Gefahr vor einem Uberraschungsangriff und einer groRangelegten Offensive
drastisch vermindert. Hierzu wurden im Rahmen des KSE-Vertrags vom Atlantik bis zum Ural
mehr as 50.000 konventionelle Waffensysteme zwischen den beiden Militarbiindnissen abgeris-
tet." Parallel dazu beschrankte das , Wiener Dokument (iber Sicherheits- und Vertrauensbildende
Mal3nahmen* von 1990 Grof3mandver ab Korpsgrofie und unterstellte Mandver oberhalb der Divi-
sionsgroRe der wechselseitigen Beobachtung.? Der damit einhergegangene politische Wandel hat
zumindest auf zwischenstaatlicher Ebene eine neue Kultur der wechselseitigen militarischen Zu-
rickhaltung entstehen lassen. Diese Kultur der militérischen Zuriickhaltung scheint nun gerade
nach den Terroranschl&gen vom 11. September 2001 durch eine wachsende militérische Koopera-
tion in Europa erganzt zu werden.

Zugleich hat die traditionelle konventionelle Ristungskontrolle deutlich an Bedeutung verloren.
Dies hat vidfatige Ursachen, die auch fir mogliche Kontrollansétze von Cyberwar-Fahigkeiten zu
beachten sind:

e Quantitative Beschrankungen haben die Bedeutung qualitativer Rustungsentwicklungen er-
hoht. Besonders die Informationstechnologie spielt dabei fur die Aufkldrung, verzugsose
Datentibermittiung und die schnelle und zielgenaue Bekampfung militérischer Ziele eine im-
mer grofRere Rolle. Qualitative Entwicklungen dieser Art, die auch mit dem Begriff der ,Re-
volution in Military Affaires* etikettiert werden, sind aber mit den traditionellen Mitteln der
Rustungskontrolle kaum zu begrenzen.

*  Mit dem Ende des Ost-West-Konflikts ist den westlichen Demokratien der militérische Geg-
ner abhanden gekommen. Eine militérisch bedeutsame Bedrohung ist im Bereich der konven-
tionellen Streitkrafte kaum mehr auszumachen und wird es auf Jahre hinaus nicht geben. Das
wirft die Frage auf, wozu dann noch (konventionelle) Rustungskontrolle notwendig ist.

* Die USA sind nach dem Ost-West-Konflikt als einzige globale Supermacht tbrig geblieben.
Um ihre Machtposition zu erhalten und zu erweitern, setzen sie immer weniger auf militari-
sche Beschrénkungen, sondern wollen ihre militérischen und sicherheitspolitischen Hand-
lungsmdglichkeiten maximieren. Gerade bei den konservativen Republikanern im US-
Kongref3, den konservativen amerikanischen Think-Tanks und im Pentagon ist deshalb Ris-
tungskontrolle seit 1994 in wachsendem Mal3e in Verruf geraten. Mit der Prasidentschaft von
George W. Bush sind diese Kréfte an die Schalthebel der politischen Macht gelangt. Sie ha-

! Vgl. Rudiger Hartmann, Wolfgang Heydrich, Nikolaus Meyer-Landruth: Der Vertrag Uber konventionelle
Streitkrafte in Europa: Vertragswerk, Verhandlungsgeschichte, Kommentar, Dokumentation, Baden-Baden
1994, S. 342-369.

? Vgl. Vienna Document 1999 of the negotiations on Confidence- and Security-Building Measures, Vienna
1999, S. 25-36.
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ben begonnen, den ABM-Vertrag aufzukiindigen, der START-Prozef3 wurde eingestellt und
die Ratifizierung des umfassenden Teststoppabkommens verhindert. Das gleiche Schicksal
ereilte das geplante Verifikationssystem der Biowaffenkonvention. Mit unilateralen Abris-
tungsmal3nahmen, die keine langwierigen Verhandlungen und keine schwierigen Ratifikati-
onsverfahren im US-Parlament aud dsen, versuchen sie der Ristungskontrolle ihren Stempel
aufzudriicken.

Die USA sind damit zu einem doppelten Problem multilateraler Sicherheitspolitik geworden.
Einmal werden sie zu einem wachsenden Hindernis fir globale und regionae Ristungskon-
trollbemiihungen, zweitens versuchen sie die UN as global agierende Sicherheitsinstitution
massiv zu schwéchen. Dal3 vor dem Hintergrund dieser amerikanischen Doppelstrategie seit
1998 die weltweiten Riistungsausgaben wieder steigen, kann kaum tberraschen. Wer heute
multilaterale Rustungskontrollpolitik will, mul® sie entweder gegen oder ohne die USA
betreiben.

Inzwischen geht die Hauptkriegsgefahr weniger von zwischenstaatlichen Konflikten, sondern
hauptsachlich von innergesellschaftlichen Instabilitdten und sozialen Verwerfungen aus. In-
nerstaatliche Konfliktparteien lassen sich kaum mit volkerrechtlichen Regeln an ihren gewalt-
samen Aktivitaten hindern, oder aber der betroffene Staat selbst mochte solche Akteure nicht
durch die Mitwirkung an volkerrechtlichen Prozessen politisch aufwerten — besonders bei Se-
zessionskonflikten. AulBerdem spielen bei innerstaatlichen Gewaltauseinandersetzungen die
bisher von traditionellen Ristungskontrollmaf3nahmen erfalden GroRRverbande und konventi-
onellen GroRwaffensysteme (Kampfflugzeuge, Kampfhubschrauber, Panzer, gepanzerte
Kampffahrzeuge, Artillerie) nur eine untergeordnete Rolle.

Mit dem Ende des Ost-West-Konflikts hat das Risiko deutlich abgenommen, jeder kleine
Konflikt kdnne sich zu einem existenzbedrohenden Nuklearkrieg ausweiten. Damit sind lo-
kale konventionelle Kriege selbst in Europa wieder wahrscheinlicher geworden, und die
westlichen Demokratien kénnen nicht mehr nur auf Abschreckung setzen, sondern miissen ih-
re Streitkrafte auf solche Kriege vorbereiten und notfalls dort auch einsetzen. Die wachsende
Wahrscheinlichkeit von Einsdtzen reduziert zusétzlich die Bereitschaft zur Ristungskontrolle,
weil Demokratien an moglichst groRer militarischer Uberlegenheit interessiert sind, um die
Risiken fiir ihre eigenen Soldaten und fiir das politische Uberleben ihrer verantwortlichen Po-
litiker so gering wie moglich zu halten. Der unter den Bedingungen der Bipolaritdt von den
westlichen Demokratien geforderte Verzicht auf militarische Uberlegenheit, gerét deshalb
leider immer mehr aus dem Blickfeld.

Trotz dieser Entwicklungen sind die Auswirkungen auf den Prozel3 der konventionellen Ristungs-
kontrolle gemischt. Positiv ist zu bewerten, dal3 es trotz der wachsenden Schwierigkeiten gelungen
ist, den KSE-Vertrag mit seinen Potentialbeschrankungen an die neuen sicherheitspolitischen Ver-
héltnisse in Europa anzupassen.” Das Wiener Dokument und der K SE-Vertrag dienten zudem als
Vorlage fir die subregionalen Ristungskontrollvereinbarungen auf der Basis des Friedensabkom-

! Nach dem neuesten SIPRI-Jahresbericht sind seit 1998 die Militérausgaben weltweit wieder um 5 Prozent
gestiegen. Siehe Hannes Gamillscheg: Friedensforscher markieren Ende der Abristung nach dem Kalten
Krieg, in: Frankfurter Rundschau vom 15. Juni 2001, S. 2.

? Vgl. Hans-Joachim Schmidt: Die Anpassung des KSE-Vertrags und die Gefdhrdung der globalen Ris
tungskontrolle, HSFK -Report Nr. 5, Frankfurt am Main, Juli 2000.
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mens von Dayton.' Die Waffendefinitionen im K SE-Vertrag bildeten auRerdem die Grundlage fir
entsprechende Definitionen im UN-Waffentransferregister.

Weiterhin ist es den der multilateralen Riistungskontrolle wohlgesonnenen Regierungen in Koope-
ration mit den erstmals weltweit gemeinsam agierenden NGOs und den sie unterstiitzenden Me-
dien gelungen, die Ottawa-Konvention gegen die USA, China und Rufdand durchzusetzen. Sie
verbietet weltweit die Herstellung, den Besitz und die Anwendung von Personenminen. Bel der
Beschrankung von Kleinwaffen steht eine dhnliche Auseinandersetzung auf globaler Ebene an.
Punktuelle Erfolge sind also weiterhin moglich, sie bedirfen aber der massiven Unterstiitzung
grofRer gesellschaftlicher Kréfte.

Zugleich gibt es jedoch, trotz der weltweiten politischen Koalition gegen den Terrorismus, so-
wohl auf globaler als auch auf regionaler Ebene Anzeichen, dal3 diese positive Entwicklung bald
der Vergangenheit angehtren kdnnte. Es kommt deshalb darauf an, die stabilisierenden Effekte der
(konventionellen) Rustungskontrolle auf andere Konfliktregionen zu tbertragen und zu globalisie-
ren, sie auf neue Felder der Ristungsdynamik auszuweiten sowie die schon bestehenden und
mittlerweile sehr geféhrdet erscheinenden globalen Rustungskontrollregime nicht von einem neu-
en Unilateralismus, der eine neue weltweite K onfrontation ausldsen konnte, zerschlagen zu lassen.

Beispielsweise wird zwischen Nord- und Siidkorea, Indien und Pakistan sowie im Nahen Osten
militérische Vertrauensbildung und konventionelle Ristungskontrolle eine Rolle spielen miissen,
soll dort der Friedensprozef3 voranschreiten. Die européischen Erfahrungen sind dafir wichtig,
selbst wenn sie sich nicht einfach auf andere Regionen Ubertragen lassen.

Dabei sind eine Reihe wichtiger Vorbedingungen fir den Erfolg (konventioneller) Ristungs-
kontrolle und Abrlstung hervorzuheben, die auch fiir mdgliche Beschrénkungen von Cyberwar-
Fahigkeiten eine Rolle spielen:

. Bereitschaft zum sicherheitspolitischen Dialog und zur sicherheitspolitischen K ooperation;
. Verzicht auf militérische Uberlegenheit;
. Verzicht auf destabilisierende militérische Offensivoptionen;

. Transparenz bei militérischen Aktivitaten, Potentialen und Doktrinen;
. Anngherung in den doktrinalen Vorstellungen;
. Verstandigung Uber gemeinsame Prinzipien und Normen des Ristungskontroll prozesses.

Werden dieser Vorbedingungen nicht erfiillt, sind Mal3nahmen der militérischen Vertrauensbil-
dung und Rustungskontrolle auf Dauer kaum tragfahig. Wendet man diese Vorbedingungen nun
auf elne mdgliche Beschrankung des Cyberwar an, so ist folgendes festzustellen:

Das politische Verhalten der USA als militartechnol ogische Fuihrungsmacht in diesem Bereich hat
wesentlichen EinfluR auf die Bereitschaft der Ubrigen Staaten fir ristungskontrollpolitische Maf3-
nahmen. Die US-Regierung ist zwar allgemein zum sicherheitspolitischen Dialog bereit, will aber
nicht in Gespréche eintreten, die auf eine Beschrankung ihrer Cyberwar-Fahigkeiten hinaus aufen.

! Das, Agreement for Subregional Arms Control” vom 14. Juni 1996 beschrénkt die Streitkréfte der Bundes-
republik Jugoslawien, Kroatiens und Bosnien-Herzegowinas im Verhéltnis 5:2:2. Bis Ende Oktober 1997
wurden Uber 5.000 Waffensysteme abgertstet. Vgl. http://www.rz.uni-frankfurt.de/ ~hajoschm/Art4.pdf.
Das ,,Agreement on Confidence and Security Building Measures in Bosnia und Herzegowina’ vom 26. Ja-
nuar 1996 dient der militérischen Vertrauensbildung zwischen den drei Entitéten in der Foderation zwischen
Bosnien und Herzegowina  und der Republik Srpska. Vgl. http://www.rz.uni-
frankfurt.de/~hajoschm/Art2.pdf.
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Auf UN-Ebene ist man lediglich gewillt, darliber zu verhandeln, wie man terroristischen Gruppie-
rungen den Zugang zu diesen Technologien und ihren Fahigkeiten verwehren kann. Zum einen
wird diese Position damit begrindet, dal3 Cyber-Waffen Menschenleben kaum geféhrden und da-
mit ihr Einsatz den gesellschaftlichen Normen der westlichen Demokratien am ehesten entspre-
chen. Zum anderen will man seinen technologischen Vorsprung auch weiterhin sichern. Staaten,
die sich unter diesen Bedingungen zur Ristungskontrolle bereit finden, begeben sich in eine Posi-
tion der technischen und militarischen Unterlegenheit. Das vermindert ihre Bereitschaft zur Ris-
tungskontrolle.

Die USA streben beim Cyberwar nach militérischer Uberlegenheit. Solange die amerikanische
Regierung und die US-Streitkréfte an diesem Ziel festhalten, sind gleichberechtigte multilaterale
Rustungskontrollgespréche sinnlos. Nicht ale gesellschaftlichen Gruppen in den USA miissen a
ber diese Zielvorstellung teilen. Das Streben nach militérischer Informationsdominanz hat zur Fol-
ge, dal3 die in diesem Bereich filhrenden westlichen Demokratien mehr fir den Schutz ihrer zivilen
elektronischen Netzwerkstruktur aufwenden missen, weil sie viel verwundbarer erscheint als mi-
litarische Netze. An den Kosten fir diesen Schutz wird man die zivile Wirtschaft zu beteiligen su-
chen. Aus der Sicht der Wirtschaft dirfte dies aber wenig einsichtig erscheinen, weil sie dartiber
direkt an den Kosten eines Rustungswettlaufs bei den Informationskriegsmitteln beteiligt wird und
in der elektronischen Kommunikation auch noch eine staatliche Géngelung firchten muf. Die zi-
vile Industrie konnte sich daher zu einem starken Beflrworter der Beschrénkung von Informati-
onskriegsmitteln entwickeln.

Wenn nur die USA Uber dominante Cyberwar-Fahigkeiten verfligen, missen keine destabilisie-
renden militarischen Kréfteverhdtnisse entstehen. Fihlen sich jedoch andere Staaten durch diese
amerikanische Dominanz bedroht oder in ihren Handlungsmdglichkeiten eingeschrénkt, kann ein
Rustungswettlauf entstehen, der die Krisenstabilitét bei annghernd gleichen Fahigkeiten drastisch
gefahrdet. Denn Informationskriegsmittel lassen sich praktisch verzugslos in Sekundenbruchteilen
in den globalen Informationsnetzen einsetzen, und nur derjenige, der zuerst handelt, kénnte dann
die Wirkung seiner elektronischen Informationswaffen optimieren.

Die Stabilitétsfrage ist dabei eng mit der Transparenzfrage verknipft. Die Transparenz beim Cy-
berwar besteht aus einem politischen und einem technischen Problem. Technisch lassen sich bis-
her Informationskriegsmittel nicht eindeutig verifizieren und elektronische Angriffe in globalen
Kommunikationsnetzwerken lassen sich so verschleiern, dafd der Angreifer sich nicht schnell und
eindeutig feststellen [a3t. AuRerdem ist dann zwischen zivilen und militarischen Angreifern nicht
zu unterscheiden. Das erhoht die Prémie fur ein frihes Losschlagen und vermindert die Krisensta-
bilitét. Auf der anderen Seite mufd der Angreifer aber auch aufgrund der globalen Vernetzung mit
potentiellen Schaden bel sich selbst rechnen. Das verbessert die Krisenstabilitét. Entscheidend ist
das Verhdltnis zwischen beiden Prozessen. Ist der Angreifer vom globalen Netzwerk kaum abhan-
0ig, oder kann er sich ohne grofiere Nachteile davon abschotten, ist das nachteilig fur die Stabilitét.

Die Transparenz in elektronischen Kommunikationsnetzwerken kann durch kooperative techni-
sche Absprachen und ihre Uberwachung zwischen den Staaten deutlich verbessert werden. Das
setzt aber voraus, dal3 man politisch zur Offenheit und Kooperation beim Cyberwar und seinen
Fahigkeiten bereit ist. Das trifft jedoch bisher fir die meisten Staaten, einschliefdich der westli-
chen Demokratien, nicht zu. Ohne diese Offenheit, besonders der technol ogisch fuhrenden Staaten,
erscheinen entsprechende kooperative Mal3nahmen aber nur begrenzt sinnvoll und durften ris-
tungskontrollpolitische Beschrénkungen kaum greifen.

Zugleich ist Transparenz in den Aktivitaten, Potentialen und Fahigkeiten auch eine wichtige
Vorbedingung fur Diskussionen Uber militdrische Doktrinen und ihre Annaherung. Dabel kommt
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derzeit erschwerend hinzu, dal3 viele Staaten noch keine eigensténdige Doktrin fur ihre Informati-
onskriegsmittel besitzen oder erst dabei sind, diese zu entwickeln. Dies war der Hauptgrund, wa-
rum GrofRbritannien im Rahmen der EU erste Vorschldge Deutschlands und Schwedens fur die
Entwicklung eines eigenen Verhaltenskodexes in diesem Bereich abgel ehnt hatte.

Die Entwicklung eines Verhatenskodexes kann auch auf schon bestehende Normen in den inter-
nationalen Telekommunikationsregimen aufbauen. Vor allem zwel Prinzipien erscheinen hier von
Bedeutung. Einmal die , Freiheit der Information”, weil sie grundsétzlich die globale Demokrati-
sierung der Gesdllschaften fordert, auch wenn sie in den Gesellschaften weltweit kulturell unter-
schiedlich bewertet und definiert werden mag. Zweitens die , Unverletzlichkeit der grenziiber-
schreitenden Datenkommunikation®. Schon bestehende volkerrecht-liche Regime zum Schutz der
internationalen Telekommunikation sollten daraufhin geprift werden, inwieweit sie zu erweitern
und zu erganzen waren, um auch dem grenzuberschreitenden elektronischen Datenverkehr auf der
Normebene die Unverletzlichkeit zu garantieren. Das kann gerade in zwischenstaatlichen Krisen-
situationen helfen, die volkerrechtlichen Hurden vor einem praventiven Angriff gegen zivile elekt-
ronische Einrichtungen zu erhdhen und damit die Krisenstabilitét verbessern. Auf der anderen
Seite wird die Freiheit der Information und die Unverletzlichkeit der grenziberschreitenden
Kommunikation mdglicherweise dort beschrankt werden miissen, wo sie destabilisierenden Ent-
wicklungen Vorschub leistet.

Der zentrale Vorteil eines Dialogs Uber einen Verhaltenskodex ist sein weltweit normbildender
Charakter. Dieser Diaog ist in mehrfacher Weise von Bedeutung. Einmal schérft er das Bewuly-
sein fur die Verletzlichkeit von grenziiberschreitenden elektronischen Netzen und die Notwendig-
keit des internationalen Schutzes. Zweitens verbessert er die Chancen der Kooperation, die essen-
tiell sind fir eine bessere internationale Uberwachung und Kontrolle grenzilberschreitender elekt-
ronischer Datenkommunikation.

Vor dem Hintergrund der oben genannten Vorbedingungen sind die Aussichten der Kontrolle von
Cyberwar-Fahigkeiten derzeit eher als sehr schlecht einzuschétzen. Die USA sind in diesem Be-
reich weltweit fuhrend und muissen zur Zeit kaum andere Staaten furchten. Ein politischer Antago-
nismus zu einem anderen Staat, der die USA ernsthaft bedrohen kann, existiert nicht. Sie lehnen
deshalb die Beschrankung ihres Cyberwar-Potentials ab. Diese Haltung wird durch die bestehen-
den technischen Probleme bei der Definition, Transparenz und Verifikation von Informations-
kriegsmitteln unterstitzt. Auf3erdem besitzen bisher nur ganz wenige Staaten eine Einsatzdoktrin
flr diese Waffen. Es fehlen daher wesentliche Rahmenbedingungen fir einen erfolgreichen
Rustungskontrollprozef3. In dieser Lage durften Bemuhungen fir die Entwicklung eines regionalen
(europdischen), spéter globalen V erhaltenskodexes noch die grofiten Erfolgsaussichten besitzen.

Hans-Joachim Schmidt ist wissenschaftlicher Mitarbeiter der Hessischen Stiftung Friedens- und
Konfliktforschung (HSFK) in Frankfurt aM.



Christian Mdlling & G6tz Neuneck

PRAVENTIVE RUSTUNGSKONTROLLE UND INFORMATION
WARFARE

Der Begriff Information Warfare (IW) erlebt seit einiger Zeit einen inflationdren Gebrauch. Strate-
gieliberlegungen und Planungen, insbesondere der US-Streitkréfte, aber auch anderer Staaten, zei-
gen, dal3 elektronische Medien sowie deren Infrastruktur Ausgangspunkt und Ziel von Kriegsfih-
rung sein konnten. Kann dieser Entwicklung und ihren negativen Konsequenzen durch Ristungs-
kontrolle entgegengetreten werden? Gibt es analog zur traditionellen Ristungskontrolle Perspekti-
ven fur eine Ubertragung der bisherigen Erfahrungen, oder sind neue Formen von Riistungskon-
trolle denkbar, die auf Information Warfare abzielen? Einen mdglichen Ansatz bildet , Praventive
Rustungskontrolle® (PRK). Es soll geprift werden, welche Lésungen die klassische Riistungskon-
trolle und insbesondere das neuere Konzept der Praventiven Ristungskontrolle bereithalten und
inwieweit diese auf Information Warfare anwendbar sind. Préaventive Rustungskontrolle zielt as
eine Variante bzw. Weiterentwicklung der qualitativen Ristungskontrolle darauf ab, ristungstech-
nologische Innovationen zu begrenzen, deren Auswirkungen als nachteilig fir internationale Si-
cherheit und Frieden angesehen werden. Vor dem Hintergrund der Entwicklung der Ristungsdy-
namik und der Defizite der bestehenden Ristungskontrollvereinbarungen stellt dieses Konzept ei-
nen analytischen Rahmen fir die Suche nach systematischen Beschrankungsméglichkeiten ris-
tungstechnol ogischer Innovation dar und entwickelt Beschrankungsoptionen bzw. darauf zielende
Zwischenschritte.

Klass sche Rustungskontrolle

Rl‘jstungskontrolle1 ist ein Instrument der Sicherheitspolitik. Sie soll helfen, Kriege zu verhindern.
Die klassische Rustungskontrolle hat sich vor dem Hintergrund des Aufkommens der Nuklearwaf-
fen und weiterer Massenvernichtungswaffen entwickelt. Mit ihrer Hilfe ist es gelungen, einige As-
pekte der militérischen Streitkrafte und deren Fahigkeiten zu regulieren. Mit Beginn der Ost-West-
Konfrontation wurde die Rustungskontrolle durch die entstehenden nuklearen Superméchte zu-
nachst a's Instrument der jeweiligen nationalen militérischen Strategie verstanden. Hauptelemente
waren die Krisenstabilitét, die Schadensbegrenzung und der Versuch, das aufkommende Wettriis-
ten einzuddmmen. Insbesondere wollte man den ungewollten Gebrauch von Waffen in bestimmten
Gebieten und Situationen verhindern. Die Nichtverbreitung wurde Teil der Rustungskontrolle,
unter anderem auch, um den Status Quo des Besitzes von Nuklearwaffen festzuschreiben. Im
Verlauf diverser Krisen (z.B. Kuba-Krise) bildeten sich Formen des Krisenmanagements und der
EinfUhrung vertrauensbildender Mal3nahmen heraus, die auch Abrlstungselemente beinhalteten.
Bemangelt wurde immer wieder die begrenzte Verifikation, die zeitliche Limitierung der Vertrage
und die unvallstandige Abdeckung militarischer Potentiale. Insbesondere trifft dies fur die verti-
kale Proliferation, also die qualitative technologische Weiterentwicklung, zu. Auch waren vor-

! In der Darstellung finden auch Aspekte der Abriistung und der Nichtverbreitung Eingang, ohne daf3 geson-
dert auf die jeweils unterschiedlichen Konzepte und Instrumente eingegangen wird. Es wird der Einfachheit
halber nur der Begriff ,, Rustungskontrolle” verwandt.
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nehmlich Massenvernichtungswaffen Gegenstand der Vereinbarungen. Konventionelle Riistungs-
kontrolle wurde erst in den 90er Jahren wirksam.

Im Laufe der Zeit hat sich die Ubergreifende Ziel setzung der Ristungskontrolle, das Kriegsrisiko
zu verringern und die wechselseitige militdrische Bedrohung herabzusetzen, zu verschiedenen
Unterzielen ausdifferenziert. Dies beruht auf der gewachsenen Erkenntnis, dal3 sich Stabilitét nicht
nur durch direkten Eingriff in die Ristungsdynamik mittels Begrenzungen und Verboten von Waf-
fensystemen vergrofRern 1&t, sondern auch auf indirektem Weg durch die Verhinderung horizon-
taler Weiterverbreitung, die Erhthung der Transparenz bei militérischen Aktivitdten sowie die
Verbesserung der Kommunikations- und Beratungsmechanismen in Krisensituationen. Nicht-
verbreitung, Vertrauenshildung und Krisenmanagement, aber auch so intrusive Verifikationsme-
chanismen wie unter dem Chemiewaffenabkommen, sind heute wesentliche Elemente. Diese Er-
weiterung umfaldt im Vergleich zum Beginn der Epoche geographisch mehr Lander und Regionen
und thematisch andere, teilweise neue Waffensysteme oder militérrel evante Gliter.

Das Ende des Ost-West-Konflikts fligt dem Bild der Rustungskontrolle noch einmal einige Fa-
cetten hinzu; so stehen der Golfkrieg 1991 und der Bosnienkrieg als Beispiele fir unilaterale Ris-
tungskontrolle. Heutige und kuinftige Burgerkriege bedirfen dartiber hinaus ristungskontrollpoliti-
scher Konzepte, die auch an die Gegebenheiten von nichtstaatlichen, ethnopolitisch motivierten
Konflikten und Post-Konfliktlagen angepald sind, wie z.B. Microdisarmament und die Kontrolle
von Kleinwaffen und Landminen. Entsprechend breitgefachert ist das Spektrum von Mal3nahmen
und Instrumenten, das heute in der Ristungskontrolle bereitsteht:

Form der Rustungskontrolle | Erklérung

Geographische Mal3nahmen | Entmilitarisierte Regionen, Sicherheitszonen, z.B. Nuklearwaffen-

freile Zone Afrika

Strukturelle Malinahmen Defensivorientierung von Streitkréftestrukturen, z.B. KSE-Vertrag

Operative Mal3nahmen Begrenzung von Mangdvern, Unterlassung provozierender Handlun-

gen, z.B. Wiener Dokumente

V erifikationsmal3nahmen Datenaustausch, Inspektionen etc., z.B Open Skies, IAEA Safeguards

Deklaratorische Mal3nah- Verzicht auf den Ersteinsatz von Nuklearwaffen

men

Technologie-/ mittel- Begrenzung, Reduktion oder Vernichtung bestimmter Waffen oder
bezogene Malinahmen Technologien, z.B. ABM-Vertrag, INF-Vertrag, Landminen-

Konvention

Proliferationsbezogene

Verbot oder Beschrankung des Exports von militérisch relevanten

Mal3nahmen Technologien, z.B. Nuclear Suppliers Group im Rahmen des NVV
Einsatzbezogene Malinah- | Verbot oder Beschrénkung des Einsatzes bestimmter Waffen und
men Kriegsmethoden

Akteursbezogene Malnah- | Verbot, Beschrénkungen oder Erlaubnisse in bezug auf spezifische
men Akteursgruppen.

Zielbezogene Mal3nahmen | Schutzklauseln, Verbot des Angriffs bestimmter, insbesondere ziviler

Ziele
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Wande der Rustungsdynamik und Ristungskontrolle

Der Wegfal des Ost-West-K onfliktes, aber auch der Wandel einer Reihe von Faktoren, die unter
den Sammelbegriff ,, Globalisierung” fallen, kennzeichnen die Veranderung der Rahmenbedingun-
gen und EinfluRvariablen der Ristungsdynamik. Insbesondere gewinnt der Faktor Technologie
immer mehr an Bedeutung und gerinnt insbesondere in der Wahrnehmung westlicher Staaten zur
Schltssdvariable fur die eigenen militérischen Fahigkeiten. Entsprechend disparat fallt die rus-
tungskontrollpolitische Bilanz der letzten Dekade aus: In vielen Staaten sanken zwar die Gesamt-
aufwendungen fur Verteidigung, bel den , Pro-Kopf-Ausgaben wie auch bei den Ausgaben fir
Forschung und Entwicklung (F&E) sind jedoch in einigen Staaten wieder Steigerungen zu beo-
bachten. Paralel zur quantitativen Abristung wurde im Westen qualitative Aufristung und Mo-
dernisierung betrieben, um die militérischen Fahigkeiten den neuen Bedingungen anzupassen. Es
findet ein Umbau von in ihrem Umfang kleineren, aber auch universeller und effektiver einsetzba-
ren Streitkréften statt, die meist mittels Hochtechnol ogie eingebunden sind. Die Nutzung des Welt-
raums spielt hier ebenso eine Rolle wie die Schaffung el ektronischer Netzstrukturen. Dieser Wan-
del wurde miteingel&utet durch die Veranderung der sicherheitspolitischen Lage und die daraus
abgeleiteten veranderten Anforderungen an moderne Streitkréfte. Das Ende des Kalten Krieges
bedeutete auch das Ende der eindimensionalen Bedrohungswahrnehmung zwischen Ost und West.
An dessen Stelle tritt eine vielfach unspezifische Ansammlung potentieller Risiken.

Hinzu kommt ein gradueller Wandel der antizipierten Basis militérischer Stérke durch die Beto-
nung qualitativer Elemente gegentiber quantitativen. Auf der militérischen Ebene verspricht der
Einsatz moderner Technologien den effektiven Einsatz von Kréften — er bedeutet jedoch auch, daf
sich das Militér in komplexe Netzstrukturen integriert und immer abhangiger wird von deren
Funktionieren.

Eine Folge der Perzeption von Qualitét als einem wichtigen Schliissel zu militéarischer Uberle-
genheit ist die Ausweitung bzw. ,Vorverlagerung* der Einflu3faktoren der Rustungsdynamik in
den Bereich der F&E. Von zentraler Bedeutung sind hier neben der Biotechnologie und der Mik-
ro- und Nanotechnologie vor allem die Informationstechnologien (IT). C*ISR, JSTAR und auch
IW sind die (sprachlichen) Symbole, wenn auch nicht fir eine Revolution in militérischen Angele-
genheiten (RMA: Revolution in Military Affairs), so doch fir ihre Evolution. Und sie stehen fir
die zentrale Rolle der Informationstechnologien in dieser Entwicklung.

Demgegentiber stagniert seit Ende der 90er Jahre die Ristungskontrolle in weiten Teilen und
wird immer haufiger als ineffektives Mittel der Sicherheitspolitik angesehen. Die Grinde sind
vielfaltig. Der beschleunigten Entwicklung der Ristungsdynamik steht fehlender Wille bei neuen
Rustungskontrolldsungen, die die neuen Entwicklungen einbeziehen, entgegen. AuRerdem hat die
Bush-Administration in ihrem unilateralistischen Kurs das Interesse an vertragsbasierter Ris-
tungskontrolle verloren. Einige wichtige Punkte in diesem Zusammenhang sind:

» Die in qualitativ-technologischer Hinsicht statische Konstruktion einer Vielzahl von Ris
tungskontrollvertrégen |&3 nur einen beschrankten Fokus auf erwartbare Weiterentwicklun-
gen zu.

*  Mittels technologischer Innovationen steigt die Moglichkeit, Vertrége zu unterlaufen oder zu
umgehen.

*  Gegeniber der zivilen F&E as heutiger Hauptquelle militérischer Innovation fehlen der Ris-
tungskontrolle effektive Instrumente.

* Die Aufnahme und Begrenzung bzw. der Ausgleich von asymmetrischen militérischen Féhig-
keiten ist — wenn Uberhaupt — nur ein Randthema der Rustungskontralle.
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* Neben Staaten sind heute nichtstaatliche Akteure relevante Subjekte von rlstungskontrollpo-
litischen Aktivitéten. Es besteht jedoch nur begrenzt die M6glichkeit, diese einzubinden.

» Dieadaguate Verifikation ist gerade fur , harte" Vertrége ein zentrales Element. Entsprechen-
de Mechanismen fehlen bei vielen mdglichen Vereinbarungen.

» Beispide wie Sidafrika oder Irak zeigen, dal3 bestehende V ertrége unterlaufen werden. Diese
minimieren so das Vertrauen in die Sicherheitsfunktion der Regelwerke.

o Zentrale Akteure wie die USA ziehen sich aus multilateralen Ristungskontrollvereinbarungen
zuriick.

Die Liste dieser Defizite wird mit dem Stillstand der Bemihungen immer l&nger. Die Frageist hier
jedoch nicht, wie schwierig esist, diesen Stillstand zu Uberwinden, sondern, ob man in Zukunft die
Produktion und V erbreitung von Waffen unkontrolliert geschehen lassen will oder nicht.

Préaventive Ristungskontrolle (PRK)

Das PRK-Konzept versucht Losungen fir einige dieser Probleme zu entwickeln. Das Ziel praven-
tiver RUstungskontrolle ist die Begrenzung bzw. Minimierung ristungstechnol ogischer Innovatio-
nen, deren Auswirkungen als nachteilig fur die internationale Sicherheit und den Frieden identifi-
ziert werden. Das Augenmerk gilt primér Technologien, die sich heute noch im F& E-Stadium be-
finden und erst zukinftig gefahreninduzierende Konsegquenzen haben. Es soll versucht werden,
diese Konseguenzen friihest moglich durch Steuerung oder gar Blockierung bestimmter Entwick-
lungsstrange zu verhindern; stattgefundene Stationierungen sollen qualitativ begrenzt werden.

Als Bewertungsgrundlage ist ein Kriterienkatalog erarbeitet worden. Dieser basiert auf einem
friedens- und sicherheitspolitischen Leithild, das versucht, Aspekte nachhaltiger Entwicklung und
menschlicher Sicherheit aufzunehmen. Er erganzt in dieser Hinsicht die klassischen Ristungskon-
trollkriterien (Stabilitdt, Schadensvermeidung, Kriegsverhinderung), welche insbesondere die mi-
litérisch-strategische Perspektive widerspiegeln.

Die Kriterien lassen sich thematisch zu folgenden Gruppen zusammenfassen:

e Unter , Gefahrenvermeidung fir nachhaltige Entwicklung® bilden die Komplexe Mensch,
Umwelt, Weiterentwicklung gesellschaftlicher und politischer Systeme und Infrastrukturen
die Kriterien fUr die Untersuchung einer Technologie hinsichtlich ihrer potentiellen Gefahren.

» Eine zweite Zielrichtung der Kriterien ist ,, Erhalt und Weiterentwicklung effektiver RUstungs-
kontrolle, Abristung und des Vdlkerrechts'. Den Bewertungsmal3stab bilden hier bestehende
oder beabsichtigte Rustungskontroll- und Abristungsvertrage, bestehende V dlkerrechtsnor-
men sowie die Nutzbarkeit fir Massenvernichtungswaffen.

» Die dritte Gruppe von Kriterien bezieht sich auf ,Erhalt und Forderung der Stabilitét*. Hier
sollen Technologien darauf hin untersucht werden, ob sie infolge qualitativer Aufriistung de-
stabilisierende bzw. negative Effekte hinsichtlich internationaler Sicherheit mit sich bringen
oder die Gefahr der horizontalen oder vertikalen Proliferation bzw. Diffusion ristungsrele-
vanter Technologien, Materialen oder von Wissen besteht.

Den methodischen und konzeptionellen Rahmen fir diese Bewertung bildet die sogenannte ,, Ris-
tungstechnol ogie Folgenabschétzung” (RTFA). Thr Verlauf orientiert sich an:
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» der hypothetischen Mdglichkeit eines negativen Einflusses einer Technologie gemal3 der oben
genannten Kriterien als Ausgangspunkt der Uberpriifung bzw. Abschétzung;

» dem Redlisierungsstand, den die Technologie erreicht hat;

* der Absehbarkeit der Realisierungswahrscheinlichkeit der Technologie;

e den Redlisierungsfolgen, beschrieben in Anlehnung an die Kriterien.

Information Warfare und Préventive Ristungskontrolle

Bei der Anwendung des beschriebenen Instrumentariums zeigt sich zunéchst, dai? der analytische
Zugang zu Information Warfare komplizierter und vielschichtiger ist als bei anderen modernen
Technologien. Esfinden sich unter dem Begriff Information Warfare sehr unterschiedliche Kriegs-
formen wieder. Diese reichen von der elektronischen Kriegsfiihrung Uber die psychologischen O-
perationen bis zum Netwar. Sie unterscheiden sich unter anderem hinsichtlich des verursachbaren
Schadens, ihrer militérischen Relevanz, der verwandten Technologien und der typischen Ziele. In-
formation Warfare kann aber auch die Vermischung all dieser Formen bedeuten. Dartiber hinaus
werden teilweise zivile kriminelle oder terroristische Handlungen (Hackerwarfare, Cyberterroris-
mus) unter den Begriff subsumiert.

Entsprechend muf3 vor der RTFA die IW-RUstungstechnol ogie und ihre Schadenswirkung in Kri-
sen und Kriegen klarer definiert werden, um die ristungskontrollspezifische Perspektive und Not-
wendigkeit der Beschrankung von Information Warfare darzulegen. IW-Operationen liegen dem-
nach vor, wenn:;

* Informationstechnologien als zentraler Bestandteil einer Operation genutzt werden,

e ihr Zid gegnerische zivile oder militérische Informationen, Informationsinfrastrukturen oder
die Wahrnehmungsebene von Information ist,

e ¢en Schaden durch Zerstérung, Verlust, Manipulation von Informationsinfrastrukturen oder
Informationsverbreitung etc. entsteht,

» dasMotiv der Operation im Zusammenhang mit (nationalen) Sicherheitsinteressen steht und

» staatliche Akteure involviert sind, indem sie IW-Operation ausfiihren, unterstiitzen, tolerieren
oder diese Aktion nicht verhindern.

Hinsichtlich der PRK-Bewertungskriterien zeigen sich diverse negative Effekte der IW-
Technologien. So beinhalten sie ein Potential zur Geféhrdung von gesellschaftlichen Infrastruktu-
ren und mittelbar auch fir Gesellschaften und deren politische Systeme. Es existieren zwar keine
Rustungskontrollvertrége, die Information Warfare explizit verbieten, doch kann durch IW-
Operationen moglicherweise gegen Grundregeln des Kriegsvdlkerrechts verstof3en werden. Durch
die unter Umsténden schwer eingrenzbare Wirkungstiefe und -breite kann gegen Prinzipien und
Verbote verstof3en werden. Dies gilt fir das Verbot von Angriffen auf zivile Infrastruktur oder die
Untersagung der unterschiedslosen wie das Gebot der begrenzten Kriegsfuhrung sowie die Ver-
meidung Ubermai3iger Kollatera schaden. Infomation Warfare kann destabilisierend wirken. Es er-
hoht z.B. in Krisen das Sicherheitsdilemma, da unter der Annahme, der Gegner besitze solche Ka-
pazitdten, ihr Einsatz keine Vorwarnzeit hat, teilweise nicht perzepierbar ist und die Effekte nicht
klar dem Gegner zuzurechnen sind. Information Warfare férdert so einen moglichen Préventiv-
schlag, wenn angenommen werden mul3, daf3 sonst entscheidende Optionen durch generische 1W-
Operationen zunichte gemacht wrden.
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Derzeit verfigen nur die USA Uber ein kriegsentscheidendes IW-Potential. Diesem Leitbild
konnten weitere — insbesondere westliche — Staaten folgen. Der Blick auf das Innovationspotential
maoglicher IW-Technologien zeigt, dal? die besonderen Entwicklungsmdglichkeiten in der Integra
tion der Informationstechnologien, auch mit anderen Technologiezweigen, liegen. Hier spielen
Software und die Ingenieure, die die Systemintegration ermdglichen, die entscheidende Rolle. Die
Realisierungsperspektiven und entsprechenden -wahrscheinlichkeiten sind sehr unterschiedlich.
Bei der Redisierung von Information Warfare dirfte eine mogliche Antwort potentieller Gegner,
die nicht auf Information Warfare als Mittel setzen (kdnnen), in dem Ausbau ihrer asymmetrischen
Reaktionsmoglichkeiten liegen.

Rustungskontrolle im Cyberspace?

Welche Elemente der Information Warfare kdnnten Gegenstand von Rustungskontrolle werden?
Die angesprochene Charakteristik von Information Warfare erschwert einige Ansatzpunkte bereits
von vornherein. So sind IW-Technologien sowie das entsprechende Wissen fir ihre Herstellung
und Nutzung nahezu ausschliefdlich dual-use-fahig. Die Mehrzahl der Nutzung liegt im privaten
und kommerziellen Bereich.

Form der Rustungskontrolle Beispiel fur Begrenzungen eines Information Warfare

Geographische Mal3nah-
men/Cyberspace

Verbot von IW-Anwendungen im Cyber-
space/Militérfreie Zonen bzw. Infrastrukturen

Strukturelle Mal3nahmen Verbot offensiver IW-Operationen, kein Aufbau von spe-
ziellen Einheiten zur Information Warfare, Verbot der

Verquickung ziviler und militérischer Infrastruktur

Operative Mal3nahmen Keine Anwendung von IW-Methoden aul3er im Krieg,

generelles Verbot

V erifikationsmal3nahmen Logging, freiwillige Identifikation, Notifikation militéri-
scher Aktivitdten, Monitoring von Kommunikationswe-

gen, NGO-Kontrolle

Deklaratorische Malinahmen

»No First Use", ,, Code of Conduct”

Technologie-/Mittel-bezogene Mal3-
nahmen

Softwareverbote, Verbot bestimmter Systemarchitekturen

Proliferationsbezogene Mal3nahmen Ausfuhrbeschrankung

Einsatzbezogene M al3nahmen Verbot von Methoden, deren Wirkung nicht klar determi-
nierbar ist

Akteursbezogene Mal3nahmen Verbot des Besitzes bestimmter Technologien durch das
Militér

Zielbezogene M al3nahmen Verbot des Angriffs von ziviler Infrastruktur

Eine Hardwarebeschrankung scheint somit kaum maoglich. Anders stellt sich dies fir spezielle
Software dar. Die allgemeine Erfassung und Regulierung von Kommunikationsprozessen wirde
personliche Freiheiten und Freiheitsrechte einschrénken wie auch 6konomisches Wachstum be-
hindern. Préventive Mal3nahmen, die sich auf mdgliche Ziele und Akteure beziehen sowie auf die
Minimierung destabilisierender Effekte, scheinen angebrachter.

Darlber hinaus sind die Etablierung einer moralisch oder sogar rechtlich bindenden internatio-
nalen Konvention sowie eines Code of Conduct erste Schritte in die richtige Richtung. Es gilt so-
wohl die Sensibilitét fir das Thema zu erhalten und auszuweiten al's auch die Setzung von Normen
im Umgang mit entsprechenden Technologien voranzutreiben. Diese Punkte sind eine wichtige
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Grundlage fur spétere Rustungskontrollvereinbarungen. Ebenso hilfreich wére die Aufnahme von
bestimmten Tellen der Information Warfare in das Vdlkerrecht, z.B. unter den Genfer Konventio-
nen oder der ,, Inhumane Waffen®-Konvention.

Zum Schutz essentieller Bereiche der Informationsinfrastruktur konnten ,, weil3e Zonen* verein-
bart werden, deren Funktion auch in Krisen- und Kriegszeiten erhaten bleibt. Eine internationae
Organisation konnte aktiv zur Sicherheit der Nutzer und der Infrastrukturen beitragen, indem sie
Informationen und passive Schutzmal3nahmen anbietet sowie Trends und neu entstehende Prob-
lembereiche beobachtet und Frihwarnfunktionen tbernimmt.

Ein zentrales Defizit vieler dieser Vorschlage ist, dal3 sie zunachst auf Selbstverpflichtung setzen
und verhaltensorientiert sind. Dies ist im Vergleich zu vielen Vereinbarungen der klassischen
Rustungskontrolle die schwéchere Variante. Dennoch zeigt die Geschichte der Ristungskontrolle,
daf’d dies ein typischer Einstieg in die Bearbeitung eines Sicherheitsproblems sein kann.

Als Fazit 183 sich feststellen: Im Sinne sowohl der klassischen Ristungskontrollziele wie auch
dem neueren sicherheits- und friedenspolitischen Paradigma der Prévention sind entsprechende
Mal3nahmen, die die negativen Effekte und Potentiale von Informationstechnologien insbesondere
auf dem militarische Sektor einhegen, dringend geboten. Die fur die Erarbeitung entsprechender
Rustungskontrollvorschlage notwendige Expertise mul3 zum Teil durch Forschung erst aufgebaut
werden. Derzeit sind keine Forschungsvorhaben mit dem Fokus auf die ristungskontrollpolitische
Dimension von Information Warfare bekannt. Ein wichtiges Element dieser Forschung wére die
trans- oder multidisziplindre Ausrichtung. Neben Fachleuten fir Rustungskontrolle und andere
Aspekte von Information Warfare, sollten z.B. Informatiker und Juristen eingebunden sein. So
konnten entsprechend kreative Losungen fur die aufgezeigten Problem und Gefahren entwickelt
werden.

Die Dres. Chrigstian Mélling und Gétz Neuneck sind wissenschaftliche Mitarbeiter des Instituts fir
Friedensforschung und Sicherheitspolitik (IFSH) an der Universitét Hamburg.
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Olaf Winkel

MULTILATERAL IT SECURITY —A QUESTION OF SOCIAL OR-
GANIZATION AND CULTURE. A PLEA FORA MORE WIDELY
ENCOMPASSING INQUIRY

For some time now there has been talk in the mass media about information warfare and cyberter-
rorism as posing increasing threats to critical infrastructures. Meanwhile, measures are also being
demanded for the prevention of an electronic arms race. This contains positive and negative as-
pects at the same time. On the positive side, society and politics are becoming more sensitive to-
wards the new problems which arise from an increasing transfer of social functions onto electronic
networks. Whereas negatively, one has thereby selected an approach to information technology
(IT) security that does not sufficiently portray the breadth and multifaceted nature of the issue.
Such a narrow outlook can raise further problems in several respects. First of all, referring to po-
tential hacker attacks aiming at military targets or targets of terrorism can easily lead to a one-
sided treatment of the problem with regards only to aspects of internal and external security issues,
an unreasonably limited view. Second, a demand to protect critical infrastructures, derived from
these threat scenarios, and warning of a new version of a high tech arms race in reaction, risk over-
simplifing the problem to a merely technical dimension. Third, the call for a new form of disar-
mament diplomacy is hardly suitable to pave the way for an adequate discussion about new threats
of the electronic age. The conviction expressed herein that one could control these threats in tradi-
tional structures and with traditional means with regard to foreign policy contradicts experience
gained in years past. In light of this background, an aternative approach is thus proposed. It is
characterised first of all by examining questions of IT security from an integrated perspective
spanning multiple fields of politics; secondly by the fact that special attention is directed not to-
ward traditional forms of the defense from threats, but toward the possible creation of new forms
of security; and thirdly by the promotion of IT security, understood as a creative process, with its
central challenges situated less in technical areas and more in areas of socia organization and cul-
ture.

An integrated perspective of these new security problems appears especialy needed in view of
the experiences gained from the controversy around confidentiality-protecting cryptography, par-
ticularly in the US. In this controversy, one side still primarily classified cryptography as a weapon
of war and assigned it to the military and secret services, while the other side aready recognized it
as central component of the infrastructure of an information society. But the configuration of the
information society involves extensive decisions about the distribution of chances and risks. Vari-
ous irritations and emotional conflicts were among the consequences of these divergent positions,
which have obstructed a more rational scrutiny of the problem for years.

Such an integrated approach does not obstruct investigations into individual areas be it, for in-
stance, into central questions of internal and external security of an information society, protection
of civic freedoms during changes in information technology, or organization of IT security solu-
tions at the level of international policy. Quite to the contrary, such investigations do not become
unnecessary at al, but rather only meaningful and productive as a start. Only by setting such pri-

! | would like to thank Jan Ohlmann (scientific co-worker of the research project on IT innovation and I T se-
curity at the Minster University, promoted by the MSWF NRW) for his help concerning the translation, the
ideas he contributed, and the support he provided.
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orities can separate results and impressions be situated in a complete framework, which represents
an unavoidable requirement with problems like those discussed here, as they touch on several
points at once.

The exclusive projection of IT security questions into the realm of arms control and disarmament
appears, of course, ineffectual. The attacks discussed here are characterised by the fact that they
can generally be executed by an unforeseen number of aggressors from disparate areas and with
quite variable motives. In addition, not only can such attacks be prepared undetected, but they can
also be executed from a position of obscurity. If an attack then is not directed against the avail-
ability of information and communication relations, but against their confidentiality, the resulting
damages are likely to remain unidentified over long periods of time or even permanently. Under
such conditions, conventional forms of conflict resolution and conflict prevention which have fre-
quently been overtaxed already in the civil warsin consequence of the dissolution of the east-west
conflict, appear hardly capable of ddivering the desired effects. Of course this still leaves the pos-
sibility of enacting international treaties, trying to regulate, for example, the proscription of soft-
ware anomalies or the renouncement of hacker attacks in the context of military and secret service
actions. These would, however, have no binding effects whatsoever on the conduct of the under-
writers because of an entirely missing controllability. Within their respective limits such treaties
would be comparable in their effectiveness to that of a statuatory control of confidentiality-
protecting cryptography.

Moreover, an extensive inspection of the controversy over the use of confidentiality-protecting
cryptography appears instructive here, because we can clearly see how much not only the tradi-
tional political and diplomatic structures and cultures, but also the traditional sociological percep-
tions and methodologies are overburdened by the new security considerations of digital informa-
tion society.

It's not a novel perception to view the promotion of IT security less as a technica problem but
more as a problem of social organization and culture. Rather, for some years, it has already deter-
mined the routine of those specialists who deal with such tasks as IT security administrators or ad-
visors in businesses and bureaucracies. The transfer of this idea to superordinate levels--to society
as a whole as wdll as to the international system--therefore appears only obvious. The circum-
stance that organizational and cultural aspects play a decisive role here can be attributed particu-
larly to three reasons. First, network security cannot be created once and for al, but needs to be
continually recreated. The variation of threats and technical innovations especially require ongoing
adaptions. Second, the trustworthiness of the technical system plays just as large a role as does its
actual reliability. Because a socio-technical system can be attacked and disabled in both these di-
mensions, it must also be protected in both dimensions. Factual security in one context can always
be improved by technical, organizational, and personal security precautions in a relatively short
time. The promation of trust presupposes among other things an adequate social-institutional inte-
gration of the technical system, which represents a much more difficult and lengthier project. The
third reason for regarding the promotion of IT security as much an organizational and cultural as
an engineering challenge, arises from the fact that it represents not only a scarce, but also arelative
resource, which can denote different things for different players. Thus, conflicts of interest are
programmed in this area, and handling them rationally becomes an unavoidabl e requirement.

The latter could be achieved not only in individua areas of application, but also in societal and
inter-societal contexts with reference to the leitmotif of multilateral security. This leitmotif aims to
consider the security interests of al participants in an act of communication or cooperation as far
as possible by way of compromises and compensations, and to distribute the remaining risksin a
generally acceptable manner. This way, not only is the reliability substantially increased, but so is
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the trustworthiness and thus the acceptance of new information technologies. The leitmotif of
multilateral security can be transformed into practice generally in two ways; on the one hand by an
appropriate technical systems organization and on the other hand by the development of social
structures and cultures which enable arational, socially compatible, and result-oriented settlement
of respective conflicts.

There are no ready-made solutions for an effective, acceptable, and sustainable handling of secu-
rity problems. Rather the development of sustainable security solutions presupposes the consid-
eration of the specific conditions in each individua case. Therefore, promotion of IT security re-
quires broad inclusion of users or will hardly have a chance to succeed. Also it necessitates more
than first the distribution of atechnical security system which is efficient, economical, and easy to
use. Furthermore, not only as regards individual businesses and bureaucracies but also the entire
society, a rational organization of security processes, based on an effective security management
and rooted in a sustainable security culture, is needed. On an ideal-typical level five phases of the
security process can be differentiated: First, problem perception and problem communication; sec-
ond, handling of conflicts of interest by means of compromise and compensation; the following
three phases facilitate the planning, execution, and control of technical and personal security pre-
cautions. By identifying new problems, which can be both the result of progress controls and of
environmental monitorings, the security process is started anew (in terms of the cybernetic princi-
ple). Security management can be described as the way in which security processes are devised in-
stitutionally and functionally. Security culture again stands for the system of value conceptions,
ways of thinking, and action patterns, embodied in the collective self-comprehension of a social
unit, which guides its members in dealing with security threats, and which therefore is to be re-
garded equally as the base and result of security management.

From this perspective it also appears appropriate until further notice to subordinate the question,
as to how an arms race in cyberspace can be prevented by way of arms control and disarmament,
to the question as to how a globally devised IT security architecture can be developed in the com-
bination of market, power, and society. This global IT security architecture would have to account
for the organizational, cultural, and political aspects of IT security and for the technical aspects
likewise, and enable different groups to communicate and cooperate in the virtual world of the
networks without having to accept unreasonable risks.

Isolated elements of such thinking can already be found in the stance Washington is taking on
the issue of the protection of critical infrastructures, whereas the strategy of a public-private part-
nership is now typically endorsed here. However, this new facet cannot compensate for the fun-
damental deficiency of the US approach, which consists of Washington's seeking to apply a pri-
marily nationally-based solution to a global problem. Consequently, Washington is once again
facing criticism for placing thoughts of world leadership over the need for a collaborative partner-
ship.

Olaf Winkel ist Professor an der Fachhochschule fur Verwaltung und Rechtspflege in Berlin, Lei-
ter der Forschungsstelle fur 1T-Innovation und IT-Sicherheit am Institut fir Politikwissenschaft
der Universitét Munster und Mitglied im Forschungsverbund Datensicherheit NRW.



Berthold Johannes

ARMS CONTROL IN CYBERSPACE?’

Arms control is an instrument of co-operative security. It is based on the premise and perception of
alikely mutual, not one-sided, threat to the respective politico-military security and survival, i.e. a
potentially antagonistic relationship between clearly defined entities and actors.

There are additiona basic premises: The assumption that this security threat can be brought under
control by co-operative regulations rather than by unilateral measures, i.e. matters to be regulated
lend themselves to co-operative restrictions. It further depends on the willingness of the main pro-
tagonists to engage in co-operative security policy and arms control in the area under considera-
tion. Do they envisage gaining increased security by embarking on cooperative measures, offset-
ting potential technological losses? Do they regard the possibility of achieving comprehensive su-
premacy or even just sectoral dominance as unrealistic because it is too expensive, inachievable or
non-sustainable (easily questioned or jeopardized), or are they convinced that such a solution
would be more secure than a co-operative settlement of interests?

The set of motivations of al participants needs to be analyzed carefully. Normally self-restraint
and the readiness to engage in arms control agreements are found in times of challenged superior-
ity. The aim of full spectre dominance does not bode well for arms control agreements. If anything
multilateral at all, “Codes of Conduct, where applicable and appropriate’ seem more likely to
carry the day.

Traditional arms control primarily operates by quantitative criteria, counting existing military
potentials, employing geographical, structural, and operative parameters and measures, further
using declarations, communications (information and data transparency), verification and consul-
tations.

It aims at achieving and securing a structural inability to attack. It does not aim at jeopardizing
defence and retaliatory capacities, nor does it question territorial integrity. No doubt about that:
Arms control is about enhancing, not endangering national security by cooperation. In addition,
arms control is about the compatibility of weapons with international humanitarian law and exist-
ing arms control agreements; it also addresses proliferation issues and potential dangers to stability
and confidence-building.

What could be the means to face emerging technologies whose quality challenges the concepts
conventional arms control is based on? If the claim holds true that nowadays - in contrast to earlier
years - technological innovation originates mostly from the civil sector of industry with the mili-
tary sector benefitting from it, then the focus on dual use aspects of technological developments
needs to be sharpened. Arms control and proliferation regimes are confronted more and more with
questions and interests of civil industrial research and development, including their property and
safety rights, and with the locational options open to industry.

The key question, therefore, isthis: Are the traditional criteria of arms control — there are no oth-
ers - applicable when talking about something that could possibly take place, but in virtua space?
There is a growing discrepancy between technology-induced changes in strategy and the tradi-
tional means of arms control which were drafted during the days of the Fulda gap.

' The views expressed are purely personal and cannot be attributed to the German Government.
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Virtual discussion needs to be avoided. Hence, we have to look more closely into the terms in-
formation warfare or cyberwar that have been used since the 1970s, often arbitrarily and as catch-
words, sometimes even driven by a moral and pre-emptive "mea culpa’ approach to arms control.
The various definitions used highlight either

* horrifying hacker and cracker scenarios, more relevant to penal law, which should rather be
discussed in the context of fighting terrorist attacks and reducing vulnerability by developing
defensive measures like firewalls and separate, hardened offline communication systems, or

» information denial, access denial, corruption, disruption or destruction of information or in-
formational structures viathe Internet by state actors, or

» information dominance, provoking issues of psychological warfare and censorship (curtailing
informational self-determination), or

«  optimization of weapon systems by C*ISR (Command, Control, Communication, Computers,
Intelligence, Surveillance and Reconnaissance).

In the sphere of arms control, two aspects are of special interest:

* The evaluation of the capacity to disrupt or destruct critical infrastructures of the adversary,
and

* the potential undermining of quantitatively designed arms control and disarmament agree-
ments by unilateral and substantive over-compensation for the combat power of weapons.

The high-tech improvement of military reconnaisance, target acquisition and identification, target
attack and destruction, as well as of camouflage, stealth and deception by electronic combat sup-
port, is of itself not an arms control issue. The same holds true for defence against hostile IT op-
erations. The concept of mutual assured destruction and its deterrent effects cannot be generalized
or introduced into domains like information operations. Particularly in the sensitive interconnected
information & communication technology sector, with its accessibility for non-state and also
crimina actors, there is no way for any government to compromise the state's obligation to provide
protection, or the private interest in protection.

Those improvements in electronic combat support and defensive ICT facilities may have some
impact on the readiness of governments to take risks in conflict situations, on the basis of their
perception of their own dominance and vulnerability and their ability to master hazardous situa-
tions. Thismay possibly result in aloss of sense of reality.

All these considerations are just as relevant for the further development and improvement of con-
fidence and security-building measures as they are for the prevention of a new arms race and the
provocation of asymmetrical types of conflict engagements.

This could be a point of intervention for arms control at least by means of "soft measures' such
as CSBMs, declarations of self-restraint, as well as for "Rules of Engagement” and proliferation
control. But we haven't yet reached that bridge to cross it. Indeed, some participants in the debate
aready claim that confidence-building measures and operationa transparency, i.e. arms control,
have a negative impact on information operations, hobbling effective operations.

One could argue that it is possible to protect the present dominance in military information and
communication technology by limiting the further development of information warfare capabilities
through (arms contral) agreements. Even if imperfect by nature, compliance by most states would
make make the non-complying states more recognizable. They could be subject to appropriate
forms of response envisaged for violations of the agreement in the form of any forbidden activity.
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Proliferation control might help to reduce the size and the scope of the problem. Enforceability of
bans on hardware and, even more so, software tool transfers, however, remains a challenge, given
the interests of the private sector and the globalized economy.

Technologies enabling attacks on information and communication systems are of minimal cost
and highly ubiquitous, available to all acting in nearly al corners of the globe. There exists a— not
only potential — threat of unauthorized, hostile interference with the integrity of information-based
critical infrastructures and the information resources of individuals and enterprises, banking, edu-
cationa or medical institutions, as well as of governments and their security sector. Protecting the
accessibility, confidentiality, availability and integrity of the information and data stored and proc-
essed in IT-systems, therefore, isamust.

There is a'so nothing wrong about being better informed than others, or about guarding that ad-
vantage. Insufficient protection of vital information resources and systems may, however, pose a
threat to international security, especidly if the security database becomes the primary target for
destruction and corruption, possibly triggering misdirected retaliatory strikes and provoking ques-
tions of liability. A single, well-placed information weapon, can quickly erode or disrupt assumed
dominance.

We should continue to have as a starting point the perception of information technology as sub-
stantially facilitating the free flow of information, bringing enormous benefits to individuals, busi-
nesses and governments worldwide. It enhances freedom of speech and advances civil society. The
principle of freedom of information needs protection, reinforcement and further promotion. When
discussing information security, we should keep thisin mind and not get caught by old-style traps
that promote censorship and information denial to citizensin the name of security.

Research and development in the field of information technology as multiple-use-technology
simply does not lend itself to restrictions and limitations, defined merely by arms control catego-
ries. It seems also to be resistant to technically sensible and probably even effective verification.
Its costs would be prohibitive to most states. Delineating civilian and military areas of ICT utiliza-
tion may prove more than problematic when conducting a necessarily intrusive industria verifica-
tion that is supposed not to harm intellectual property rights.

Verification of compliance is at the core of arms control. However, the existing track record of
non-compliance with other agreements, and the fatal signal this sends to certain societies and
states, should warn us against being too confident about achievable security gains. There is noth-
ing worse for the credibility of arms control than arms control with form but without substance.

Verification and attribution of any computer attack by a teenager or a state actor is more than
cumbersome. Denial of service, deception and mimicry, disruption and destruction, and finaly, in
the absence of potent firewalls, subversion can vary in degree and intensity of impact on the func-
tioning of the adversary's economic infrastructure. When does it start to differ in quality from the
deception, rus-de-guerre, espionage, propaganda and sabotage that have existed for hundreds of
years, and as such have never been subject to arms control? How should arms control address
Chinese draft concepts for a people's war by Internet connectivity? Could this be covered by the
same umbrella of arms control agreements that would also apply to the US interest of ensuring that
thereis no interference with the ICT structures backing up its missile defence?

Fundamental questions arise in the discussion about “cyber warfare”, the use of a rea-time,
spaceless, concealed weapon caled “Information”, digital intrusion, employed in virtua space
against the IT-activities of adverse armed forces:

*  What are the true capabilities of the instruments we are talking about?
* How wide isthe scope of the effects?
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*  Will the effects linger?

* How do you find the perpetrator, how do you distinguish between on the one hand a cyber at-
tack by a hacker or cracker and on the other an attack by a hostile foreign sovereign?

* At which point and according to which criteria are we facing an act of use of force forbidden
under Art. 2(4) of the UN Charter? There are serious people claiming that information opera-
tions - to whatever extent - do not constitute the use of force.

 How do you define "attack" if it is unarmed and lacks the physical transgression of a set
boundary, be it of a nation state or an alliance.

*  How does“attack” differ from blackmail, espionage or denial of service?

e Under which circumstances would it be possible to regard information operations as consti-
tuting an armed attack within the meaning of Art 51 of the UN Charter, giving the attacked
state the right to individual or collective self-defence? For example, a state may be the victim
of acyber attack which lasts only a moment but results in some radar systems being put out of
action. Could this already be interpreted as constituting an “armed attack” as defined in Art.
517 If not, what conditions would have to be fulfilled in order to answer the question in the af-
firmative? If yes, what kind of self-defence - in kind or aso with kinetic, conventional, weap-
ons?

*  What is*“proportionality” in cyberspace?

» Do massive acts of sabotage, bearing on the will or capability to fight, and the origin of which
cannot be safely proven to be with the armed forces of the adversary, justify the right to
counter-attack or to launch a war? Can a state thus be held responsible for the hacking source,
possibly acitizen of that state?

Turning, therefore, to the applicability of existing norms in international humanitarian law: Arms
control usually concentrates on the military means: controlling weapon systems. With ICT devel-
oping rapidly, concentrating on the means would be dealing with a highly moving target. Points to
consider in international humanitarian law would be the factual effects, the targets, the intention
and the origin of an attack. While there is not yet sufficient clarity about the international humani-
tarian law aspects of information security, there might be some reason not to view information
technology in (not yet legally defined) "cyber war" as necessarily fundamentally different from
other technologies used in armed conflict.

As such, international humanitarian law, and its principles of distinction and ban on indis-
criminate use, ban on perfidity, and proportionality as well as limitation of collateral damage, ap-
plies to the use of information and communication technologies during an armed conflict.

A shared understanding of when and how international humanitarian law apply to information
warfare could, inter alia, help in determining

* limitsto harming the adversary in armed conflict by means of information operations,
* limitsto the “rules of engagement” for the use of computer network attacks by states, and
» theappropriate forms of response to such attacks.

Shared standards for a Code of Conduct on how to interpret limits of engagement might be
achieved at some distant time to come.

Certainly, there will be no willingness on our side to enter into discussions on code of conduct
proposals put forward in the UN last year, which limit the right to receive information on the
grounds of the state's "security interests' or in the name of the "spiritual environment of society",
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ban "domination in the information area" and "technological dependency", and demand access for
all to the most recent information and communication technologies. Those proposals for a code of
conduct on information security clearly indicate the basic lack of common understandings, i.e. the
lack of agreement on what the term "information weapon" is supposed to mean. What happens
between the earsis not a matter of arms control.

For the time being, export and proliferation controls on ICT tools for information warfare capa-
bilities (if at al possible) and co-operation to deny cyber criminals legal sanctuaries abroad re-
main the only active "arms control" measures in this field. The emphasis, however, lies - and will
continue to lie - in the field of public and private sector co-operation in improving the defence of
critical infrastructures against I T attacks.

This is where approximately we stand on this global issue, yet without much globa consensus
being reached when it comes to discussing the issue in the European Union's body on global dis-
armament and arms control, or in the UNGA First Committee. Aswas indicated at the outset, arms
control

* ispart of co-operative security,

*  needs partners sharing a common perception,

* needs a willingness to accept restrictions that are considered to offer a higher degree of reli-
ability and individual security than could be achieved unilaterally or in a position of un-
challengeable dominance.

We still lack a common perception, and even more so a common conviction, of being able to gain
more security from workable common restrictionsin thisfield that are yet to be found.

Disarmament and export control can be unilateral, arms control by contrast needs partners, global
issues need global partners. ICT isat theroot of globalization.

Arms control is not about the highly necessary co-operative and multilateral fight against cyber
crime and terrorism, possibly even entailing technical co-operation in cyber protection, enhancing
law enforcement and tracking down cyber criminals. That fight is dealt with in other fora, for usin
Europe primarily in the Council of Europe.

What seems to be needed is a web of control agreements, regulatory regimes, criminal conven-
tions and international dialogue to foster security in the ICT sector. Traditional arms control is one
of the instruments to enhance our security, but applying it to cyberspace still seems like fitting a
round peg into asquare hole.

Berthold Johannes ist Referatdeiter der Abteilung Konventionelle Ristungskontrolle und VSBM
im Auswértigen Amt, Berlin.

59



Ralf Bendrath
FAZIT UND AUSBLICK

Ein Projekt, das ein so neues Feld wie Cyberwar und Ristungskontrolle zum ersten Mal unter-
sucht, kann keine abschlieRenden Antworten und Ldsungsvorschlége geben. Auch auf der interna-
tionalen Konferenz ,, Rustungskontrolle im Cyberspace” wurden dementsprechend keine Patentre-
zepte entwickelt. Es wurden aber, und das allein spricht fir die Notwendigkeit solcher explorativer
Versuche, die Fragen ausdifferenziert, Fakten von Fiktionen unterschieden sowie eine Reihe von
Ideen dafir entwickelt, in welche Richtungen weiter an diesem wichtiger werdenden Thema gear-
beitet werden kann.

Sicherheit: Gemeinsam oder unilateral ?

Ist Aufristung ein Mittel, mehr Sicherheit zu erlangen, oder fihrt sie im Endeffekt zu einer gerin-
geren Sicherheit fur ale? Diese Frage, die schon aus konventionellen und nuklearen Ristungspro-
zessen bekannt ist, stand im Zentrum eines Teils der Debatte. Wessen Sicherheit ist Uberhaupt ge-
fahrdet? Droht der Cyberkrieg durch nichtstaatliche Akteure oder Terroristen, oder sind die poten-
tiellen Angreifer doch die klassischen militérischen Grof3- und Regional méachte? Hier wurde deut-
lich, dal3 derzeit — trotz aller Spekulationen in den Medien, besonders nach dem 11. September —
nur die USA weltweit in der Lage sind, Cyberattacken in gréf3erem Mal3stab durchzufiihren. Die
US-Geheimdienste sehen in anderen Staaten wie Rufdand oder China ihre Herausforderer im Cy-
berwar, nicht etwain Hackergruppen oder anderen nichtstaatlichen Akteuren.

Hier besteht zumindest auf der Wahrnehmungsebene eine klassische zwischenstaatliche Bedro-
hungssituation, wie sie aus anderen Rustungsprozessen bekannt ist. Da Staaten im Gegensatz etwa
zu Terroristen prinzipiell as rationale Kommunikations- und Verhandlungspartner in Frage kom-
men, die sich auch durch Abkommen und V élkerrecht an gemeinsame Normen binden lassen, sind
zumindest die grundsétzlichen Bedingungen fir Ristungskontroll gespréche gegeben.

Im Wege steht dem allerdings die Tatsache, dal3 es gerade in der Regierung von US-Prasident
George W. Bush kein erkennbares Interesse gibt, hier den bestehenden V orsprung aufzugeben. Die
Doktrin der full spectrum dominance verlangt im Gegenteil eine Uberlegenheit der USA auf allen
denkbaren Gebieten der militarischen Auseinandersetzung, also auch im Cyberspace. Damit ist die
Situation des klassischen Sicherheitsdilemmas gegeben, denn andere Staaten reagieren darauf mit
ahnlichen Bestrebungen, die wiederum auf die Politik der USA eine verstdrkende Rlickkoppelung
austiben. Darliber hinaus wurde darauf hingewiesen, dal3 die Ungewif3heit, die in der grofien Ent-
wicklungsdynamik und Intransparenz der Entwicklung von Informationstechnologien liegt, dieses
Sicherheitsdilemma noch verstarkt und es sozusagen zu einem ,, Cyber-Sicherheitsdilemma” (John
Grin) macht. Otfried Nassauer vom Berliner Informationszentrum fur Transatlantische Sicherheit
(BITS) zog in diesem Zusammenhang einen interessanten Vergleich mit der nuklearen Abschre-
ckung: Diese habe ihre Stabilitét vor alem daraus gewonnen, dald neben der gegenseitigen gesi-
cherten Zerstorungsfahigkeit (Mutually Assured Destruction, MAD) aufgrund von Zweitschlags-
kapazitdten auch die gegenseitige gesicherte Verwundbarkeit (Mutually Assured Vulnerability,
MAV) bestand. Diese Stabilitét ist im Bereich Cyberwar mit der US-Politik der militarischen U-
berlegenheit und der gleichzeitigen Sicherung ihrer eigenen I T-Infrastruktur nicht mehr gegeben.
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Ein grolRer Teil der Diskussion auf der Konferenz befafdte sich daher mit der Frage, ob und wie
man in den USA eine Abkehr von dieser Position des Unilateralismus und des Dominanzstrebens
erreichen kann. Dabei wurde von Otfried Nassauer darauf hingewiesen, dal? es schon einen Fort-
schritt bedeutet, wenn den USA ihr eigener Beitrag an der Riistungsdynamik im Cyberwar deutlich
gemacht werden kann — andere Staaten haben Uberwiegend gar kein origindres Interesse an einer
solchen Entwicklung, sehen sich aber aus den oben genannten Grinden dazu gendtigt. Andrew
Rathmell brachte einen weiteren wichtigen Punkt in die Diskussion, als er auf einen Zielkonflikt in
der US-Politik hinwies: Einerseits setze man militérisch bzw. strategisch auf Dominanz auch im
Cyberspace und damit auf die Mdglichkeit, auch in Computernetze einzudringen und dort Daten
zu manipulieren oder ganze Systeme lahmzulegen, andererseits sei ein hohes Mal3 an IT-Sicherheit
und -Verlallichkeit zum Schutz kritischer Infrastrukturen ein Ziel der eher zivilen US-Politik.
Aufgrund der globalen Natur vieler Datennetze und der weltweiten Ausbreitung der zugrundelie-
genden Technologien kann eine Verbesserung der IT-Sicherheit im Idealfall nur internationa an-
gegangen werden, nitzt aber dadurch auch den moglichen Opfern amerikanischer Cyberangriffe.
IT-Sicherheit wird damit zu einer technischen Variante der gemeinsamen Sicherheit, die aus der
klassischen Rustungskontrollpolitik und der Theorie der internationalen Beziehungen bereits be-
kannt igt, folgerte John Grin von der Universitét Amsterdam.

Die Frage, ob auch nichtstaatliche Gruppen in absehbarer Zeit zu groflReren Cyberattacken in der
Lage sein werden, war bei der Konferenz zwar umstritten, es gab aber Konsens dartiber, dal3in be-
zug auf dieses Problem bereits Bemiihungen fir eine internationale Bearbeitung — etwa durch die
Cybercrime-K onvention des Europarates — im Gange sind. Hier entwickelt sich derzeit so etwas
wie eine international gemeinsam durchgesetzte Form des staatlichen Gewaltmonopols auch fur
Datennetze. Der unverregelte Bereich bleibt aber bisang derjenige, in dem Staaten selber in Kon-
flikt geraten und ein Ubergeordnetes suprastaatliches Gewaltmonopol fehlt. Hier kann bis auf wei-
teres nur auf dem Wege zwischenstaatlicher Verhaltensregeln eine Zivilisierung des Cyberspace
erreicht werden.

Ansatzpunkte zur Cyber-Rlstungskontrolle

Aus der klassischen Ristungskontrolle kdnnten drei Bereiche abgeleitet und einer Regelung unter-
zogen werden: Die Technologien, aso die , Waffen“ selber sowie ihre Entwicklung und Prolifera-
tion, die volkerrechtlichen Regeln ihrer Verwendung und die militéreigenen Doktrinen und opera-
tiven Einsatzkonzepte. Im Bereich der Technologien wurde vielfach Skepsis gedul3ert, ob eine
Kontrolle sinnvoll und méglich sei. Dorothy Denning wies unter anderem darauf hin, dal3 es hier
ein massives dual -use-Problem gibt, denn viele Hacker-Werkzeuge werden auch von Systemadmi-
nistratoren zum Testen ihrer Netzwerksicherheit genutzt oder dienen auch legitimen Zwecken wie
der Fernwartung. Weil sie groftenteils aus Software bestehen, konne man ihre Verbreitung und
»Stationierung” ohnehin kaum kontrollieren. Die hohe Dynamik in diesem Bereich macht es dar-
Uber hinaus schwer, feste Kriterien fir eine verbotene Technologie zu definieren, die den Gblichen
Innovationszyklus von ein bis zwei Jahren Uberstehen wirden. Demgegentiber wandte zum Bei-
spiel Alexander Nikitin ein, dal3 die Software eben nicht im freilen Raum schwebe, sondern auf
Hardware sowie unterstitzende Infrastrukturen angewiesen sei. Auch ein Computerlabor braucht
Gebaude, Personal und anderes, was man uberprifen konnte. Da die Cyberwar-Plane vielfach dar-
auf zielen, militérische oder andere kritische Systeme anzugreifen, die nicht mit éffentlichen Net-
zen verbunden sind, stimmt das Klischee des Hackers mit PC und Internetzugang, der ein ganzes
Land lahmlegen kann, eben nicht. In vielen Fallen mul3 man sich in die physische Nahe der an-
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zugreifenden Systeme begeben, wie auch Caroline Mojert in ihrem Beitrag zu EMP-Waffen be-
schrieb. Die USA etwa entwickeln fur den Zweck der digitalen Kriegsfihrung derzeit ihre Platt-
formen zur elektronischen Kriegsfihrung weiter, etwain Form des EC-130 Compass Call oder des
geplanten Common Sensor-Flugzeuges. Diese Flugzeuge haben typische physische Merkmale, wie
die markanten Antennen am Rumpf, und sind daher recht leicht zu erkennen. In dieser Richtung
konnte eine weitere Forschung zur technol ogieorientierten Ristungskontrolle ansetzen. Die klassi-
sche , Erbsenzéhlerei” der quantitativen Rustungskontrolle hat sich aber Uberlebt. Wichtiger sind
daher qualitative Kriterien fir offensiv nutzbare Technologien, mit deren Hilfe unter Umsténden
auch die Forschung und Entwicklung mittels préaventiver Rustungskontrolle in friedliche Bahnen
gelenkt werden kénnte.

Ein weiterer Ansatzpunkt geht Uber den engen Bereich der Kontrolle von Ristungsgiitern hinaus
und setzt bei ihrer Verwendung an. Hier scheint sich in absehbarer Zeit am ehesten eine internati-
onale Regelung finden zu lassen. Verschiedene V ortragende machten hierzu eine Reihe von Vor-
schlagen. Im Kern ging es alen darum, bestimmte Verwendungen von Cyberwaffen zu delegiti-
mieren oder zu tabuisieren. Solche Codes of Conduct kénnten bestimmte Systeme von Angriffen
ausnehmen, etwa Hochrisikosysteme wie Kernkraftwerke oder andere kritische Infrastrukturen,
deren Ausfall katastrophale Folgen haben wiirde. Ein weiterer Schritt wére ein weitgehendes Ver-
bot von Angriffen auf zivile Systeme, wie es sich auch in der konventionellen Kriegsfiihrung ge-
rade der USA in den letzten Jahren durch 6ffentlichen Druck informell etabliert hat. Aber sogar
bei den militérischen Kommandonetzen kann es im Interesse aller Beteiligten sein, eine minimale
Kommunikationsstruktur aufrechtzuerhalten. Im Falle von ,,negativer Kontrolle* oder weitgehen-
der Auftragstaktik besteht sonst die Gefahr, dald durch Cyberangriffe isolierte Truppenteile ihre
militérischen Aktionen weiterfihren, obwohl die Fihrungsspitze erfolglos versucht, ihnen den Ge-
genbefehl zu Ubermitteln. Ein grundlegendes Problem bei diesem verhaltensorientierten Ansatz,
darauf wies Andrew Rath-mell hin, bestehe allerdings darin, dai3, auRer im Falle eines Totalver-
botes, alle nicht ausdriicklich verbotenen Arten von Cyberangriffen damit implizit legitimiert wéa
ren. Eine zu lose Beschrankung konnte daher die derzeit noch bestehende Unsicherheit tber die
volkerrechtliche Zulassigkeit von Cyberangriffen beenden und indirekt dadurch ihren Einsatz er-
leichtern. Das Ziel moglicher Verhandlungen miifdte daher ein totales Verbot sein.

Die dritte Ebene einer moglichen Kontrolle und Beschrankung von Cyberriistung wére die der
Doktrinen und operativen Konzepte. Wer keine offensive Doktrin fur Cyberkriegsfihrung hat, der
entwickelt auch keine daflir notwendigen Angriffsfahigkeiten — auf diese oft Ubersehene Tatsache
wies Ulrich Albrecht (Freie Universitét Berlin) in seinem Vortrag hin. Hier kénnten auch aus der
konventionellen Rustungskontrolle bekannte Konzepte, wie vertrauens- und sicherheitsbildende
Mal3nahmen, ansetzen. Eine gegenseitige Offenlegung der Doktrinen, Mandverbeobachtungen und
anderes wirden das Sicherheitsdilemma verringern und somit eine Rustungsspirale vermeiden hel-
fen. Gerade in dem Bereich der Cyberkriegsfihrung, der bisher stark von Geheimhaltung geprégt
ist, wére daher eine groliere Transparenz notig. Da die IT-Nutzung der Streitkréfte immer stérker
von zivilen Technologieentwicklungen gepragt ist, konnten hier Nichtregierungsorganisationen
mit Hilfe der Auswertung offener Quellen (Open Source Intelligence) auch eine demokratische
Form der Verifikation durchfthren.

Né&chste Schritte

Die auch auf der Konferenz mehrfach gedullerte Skepsis, ob eine Kontrolle von Cyber-
Rustungsbestrebungen und vor alem ihre Verifikation funktionieren kann, setzt nach Ansicht ei-
niger Autoren am falschen Ende an. Georg Schéfbanker (FoG:IS) wies darauf hin, dal3 auch bel
anderen zunéchst as nicht verifizierbar geltenden Waffentechnologien am Ende doch Verifikati-
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onsmechanismen entwickelt wurden. Entscheidend ist die politische Dynamik, die von einem Ver-
such der Ruiistungskontrolle ausgehen wiirde. Bis eine internationale umfassende Konvention zur
friedlichen Nutzung des Cyberspace ausgehandelt wird, besteht fir einzelne Staaten die Moglich-
keit der offentlichen Selbstverpflichtung. Diese kann von einer no first use-Politik bis hin zum
Totaverzicht reichen. Sie hétte auf jeden Fall zum Ergebnis, dal3 die entstehende internationale
Ristungsdynamik entschleunigt werden konnte.

Der Beginn von formellen Verhandlungen fir eine internationale Konvention zur friedlichen
Nutzung des Cyberspace hétte ebenfalls eine politische Signalwirkung. Sie wirde namlich — dar-
auf wiesen Hans-Joachim Schmidt (Hessische Stiftung Friedens- und Konfliktforschung, HSFK)
und Berthold Johannes (Auswértiges Amt) hin — tber die Begrenzung des Sicherheitsdilemmas
hinaus Klarheit dartiber bringen, welche Staaten Uberhaupt an Offensivfahigkeiten in diesem Be-
reich interessiert sind. Die bisher sehr spekulative Diskussion darliber kann so auf den Boden der
Tatsachen gestellt werden. Wenn sich dabei zeigt, dal3 die wenigsten Staaten an offensiven Fahig-
keiten interessiert sind, wéren deren Bemiihungen bereits damit international delegitimiert.

Die Konferenz hat, wie bereits eingangs festgestel It wurde, viele Fragen nur ausdifferenziert und
maogliche Wege skizziert, aber keine abschlief3enden Antworten gefunden. In einem so neuen Be-
reich sind noch viel Grundlagenforschung sowie konkrete Fallstudien und K onzept-entwicklungen
notwendig. Besonderer Forschungsbedarf besteht dabel — das kann as Zwischenergebnis fest-
gehalten werden — in folgenden Bereichen:

e Zur Technik: Was genau kann unter , Waffen“ im Cyberkrieg verstanden werden? Inwieweit
sind diese — ob Software, Hardware oder anderes — mit Hilfe generischer Kriterien zu definie-
ren, die auch Innovationszyklen Uberstehen? Wie ist damit eine Verifikation mdglich? Wo
und wie findet in diesem Bereich Innovation statt, die schon préventiv ristungskontrollpoli-
tisch gesteuert werden kann?

» Zur Verwendung: Welche Konzepte fir Cyberkriegsfuhrung gibt es weltweit? In welche
Kontexte von Militér- und Sicherheitspolitik sind sie jewells eingebettet? Wie vertragen sie
sich mit bereits bestehenden volkerrechtlichen Normen, wie etwa dem Kriegsvolkerrecht, dem
internationalen Telekommunikationsrecht, den Regelungen zu Computerkriminalitét oder zur
friedlichen Nutzung des Weltraumes?

Wichtig ist dabel, kiinftige Forschungsprojekte in diesem Bereich interdisziplinar anzulegen, in
Form einer Kooperation von Informatik, Friedensforschung, Ristungs- bzw. Rustungskontrollfor-
schung und Rechtswissenschaft.

Ein wichtiger Faktor, um den nétigen politischen Druck dafir zu erzeugen, kann neben den ein-
schlégigen friedenswissenschaftlichen und -politischen Akteuren dabei die IT-Wirtschaft sein. Sie
hat in aler Regel kein Interesse an einer Militarisierung der weltweiten Datennetze, die eine siche-
re Entwicklung des E-Commerce und anderer netzbasierter Wertschopfungen behindern wirde.
DaR die Angst der Blrger vor Computerviren, Crackern, Abhdértechnologien und anderen Unsi-
cherheitsfaktoren in den Datennetzen bereits heute dazu fuhrt, dal? die M6glichkeiten der informa-
tionstechnischen Revolution nicht voll ausgeschopft werden, ist bekannt. Auf politischer Ebene
wurde dies bereits verschiedentlich in Form von Interessenkonflikten zwischen den Wirtschafts-
ministerien auf der einen und den Innen- und V erteidigungsministerien auf der anderen Seite deut-
lich. Wenn die Datennetze nun auch noch zum Kriegsschauplatz werden, wird sich dies auch ne-
gativ auf die Investitionsbereitschaft auswirken. Zugespitzt formuliert: Wer baut schon gerne ein
Unternehmen in einem moglichen Schlachtfeld auf? Fur weitere politische Bemihungen in diesem
Bereich scheint es daher sinnvoll, stérker als bisher den Kontakt zur Wirtschaft zu suchen.
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Konkrete Erfolge lassen sich wohl mittelfristig zuerst bel eéinem international abgestimmten Co-
de of Conduct erzielen, der bestehende und neu zu schaffende volkerrechtliche Beschrankungen
des Einsatzes von Cyberwaffen zusammenfihrt. Aufgrund der dominanzorientierten Militérpolitik
der USA wird der Anstol3 fur solche Prozesse von anderen Staaten kommen muissen. Die Européi-
sche Union bietet sich hierfir aus zwei Griinden an: Einerseits besteht hier eine Tradition der zi-
vilen und verantwortlichen Aul¥enpolitik, die sich auch auf anderen Gebieten wie beim Landmi-
nenverbot oder in Klimafragen deutlich gezeigt hat. Hier dirfte es méglich sein, bei den Entschei-
dungstragern Uberhaupt ein Interesse an Rustungskontrolle in diesem Bereich zu wecken. Zum an-
deren ist die Diskussion zum Cyberkrieg in verschiedenen europdischen Staaten heute so weit
fortgeschritten, dal? das Fachwissen dariiber bereits vorhanden ist, aber noch keine konkreten Pl&
ne fir eigene Cyberkriegsfahigkeiten formuliert sind. Hier bestent momentan ein window of op-
portunity, das man nicht ungenutzt lassen sollte.

Die Konferenz , Riustungskontrolle im Cyberspace” hat dazu einen kleinen Teil beigetragen.
Konkrete Folgen lassen sich bereits benennen: Die beiden grof3en Friedensforschungsinstitute in
Hamburg und Frankfurt a.M., die neben anderen fir die Konferenz K ooperationspartner von Hein-
rich-Ball-Stiftung und Forschungsgruppe Informationsgesellschaft und Sicherheit (FoG:1S) waren,
haben bereits Forschungsprojekte zu diesem Thema begonnen bzw. befinden sich in der Projekt-
entwicklung. Auch im Auswartigen Amt der Bundesregierung sowie im Deutschen Bundestag
wurden Uberlegungen der Konferenz aufgegriffen. Besonders erfreulich ist, dal3 das Thema inzwi-
schen auch international an Bedeutung gewonnen hat. So wird ,, Riistungskontrolle im Cyberspace”
bereitsin der Schweiz diskutiert, in GrofRbritannien befald man sich damit und auch die Abteilung
fur Rustungskontrolle im US-Aul3enministerium hat Interesse dafur gezeigt. Noch ist ein langer
Weg zu gehen, aber der erste Schritt ist gemacht.

Ralf Bendrath ist Doktorand am Otto-Suhr-Institut fir Politische Wissenschaft der Freien Univer-
sitét Berlin, Geschéftsfuhrer der Forschungsgruppe Informationsgesel|schaft und Sicherheitspolitik
(FoG:19), Betreiber der Mailingliste Infowar.de sowie Mitglied des Netzwerk Neue Medien.



DIE HEINRICH-BOLL-STIFTUNG

Die Heinrich-Béll-Stiftung mit Sitz in den Hackeschen Hofen im Herzen Berlins ist eine politische
Stiftung und steht der Partei Biindnis 90/Die Griinen nahe. Die Stiftung arbeitet in rechtlicher
Selbsténdigkeit und geistiger Offenheit. Ihre Organe der regionalen Bildungsarbeit sind die 16
L andesstiftungen.

Heinrich Bolls Ermutigung zur zivilgesellschaftlichen Einmischung in die Politik ist Vorbild fir
die Arbeit der Stiftung. Ihre vorrangige Aufgabe ist die politische Bildung im In- und Ausland zur
Forderung der demokratischen Willensbildung, des gesell schaftspolitischen Engagements und der
Volkerverstandigung. Dabei orientiert sie sich an den politischen Grundwerten Okologie, Demo-
kratie, Solidaritat und Gewadtfreiheit.

Ein besonderes Anliegen ist ihr die Verwirklichung einer demokratischen Einwanderungs-
gesellschaft sowie einer Geschlechterdemokratie als ein von Abhangigkeit und Dominanz freies

Verhadtnis der Geschlechter.

Die Stiftung engagiert sich in der Welt durch die Zusammenarbeit mit rund 200 Projektpartnern in
60 Landern auf vier Kontinenten.

Jedes Jahr vergibt das Studienwerk der Heinrich-Boll-Stiftung rund 90 Stipendien an Studierende
und Promovenden.

Die Heinrich-Boll-Stiftung hat ca. 160 hauptamtliche Mitarbeiterinnen und Mitarbeiter, aber auch
rund 300 Fordermitglieder, die die Arbeit finanziell und ided | unterstitzen.

Die Mitgliederversasmmiung, bestehend aus 49 Personen, ist das oberste Beschlul3fassungsorgan
und wahlt u.a. den Vorstand.

Den hauptamtlichen Vorstand bilden z. Zt. Ralf Fiicks, Dr. Claudia Neusii3 und Petra Streit.
In Fachbeiréten (je 7-10 Personen) beraten unabhangige Expertinnen und Experten die Stiftung.

Die Satzung sieht fur die Organe der Stiftung und die hauptamtlichen Stellen eine Quotierung fur
Frauen sowie fur Migrantinnen und Migranten vor.

Zur Zeit unterhdlt die Stiftung Auslands- bzw. Projektbiros bei der EU in Brissel, in den USA, in
Tschechien, Ruldand, Sidafrika, Kenia, Israel, El Salvador, Pakistan, Kambodscha, Bosnien-

Herzegowina, Brasilien, Thailand, der Tilrkei und dem arabischen Nahen Osten.

Jahrlich stehen der Stiftung rund 35 Millionen Euro aus 6ffentlichen Mitteln zur Verflgung.
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NEUERSCHEINUNG!I!!!

Wem gehort das Wissen?
Geistiges Eigentum in Zeiten des | nternet

Das Patentrecht beruht auf der klassischen Unterscheidung zwischen Entdeckungen, die
das Wissen der Menschheit vermehren, und Erfindungen, die ihr Kénnen vergrof3ern.
Wissenschaftliche Entdeckungen bereichern den kollektiven Wissensschatz, sie sind im
Gegensatz zu Erfindungen nicht patentierbar. Wie aber soll diese Unterscheidung auf dem
Feld der Software-Entwicklung getroffen werden? Kann ein software-gesteuertes Ge-
schaftsmodell unter Patentschutz fallen oder lediglich ein spezifisches, anwendungsbezo-
genes Programm? Das macht einen Unterschied ums Ganze, ndmlich wenn es um die
Freiheit der Wissenschaft und die Vielfat des Marktes geht. Die Beitréage der Dokumen-
tation stellen die vielfaltigen Argumente fir und wider umfassend zur Diskussion.

Aus dem Inhalt:

Rainer Kuhlen: Wissen als Eigentum?

Jeanette Hofmann: Das digitale Dilemma und der Schutz des geistigen Eigentums
Oliver Zendel: Digitale Revolution: Open-Source

und viele interessante Beitrage mehr ...

Dokumentation der Heinrich-Ball-Stiftung Nr. 9:

Wem gehort das Wissen? Geistiges Eigentum in Zeiten des I nter net

Beitrége einer Tagung der Heinrich-Boll-Stiftung am 20./21. Oktober 2000 in Berlin.
In Zusammenarbeit mit dem Forderverein fur eine freie informationelle Infrastruktur
(FFIl eV.) und dem Netzwerk Neue Medien. Herausgegeben von der Heinrich-Boll-
Stiftung. Berlin 2000. 120 Seiten.

Die Dokumentation ist gegen Einsendung eines adressierten und ausreichend frankierten
DIN-A4-Briefumschlages bei der Stiftung erhaltlich.

Bestelladresse: Heinrich-Ball-Stiftung, Hackesche Hofe, Rosenthaler Str. 40/41, 10178
Berlin,Tel. 030-285340, Fax: 28534109, E-mail: info@boell.de, Internet: www.boell.de
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