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Forord

Detta dr Sakerhetspolisens vdgledning till sakerhets-
skydd, uppdaterad i januari 2010. Vdgledningen ar
placerad pé Sdkerhetspolisens webbplats for att den
ska finnas lattillganglig for anvindaren och under-
latta fortlopande uppdatering.

For att skapa ett val anpassat sdkerhetsskydd kravs
att en sakerhetsanalys pekar ut de skyddsvarda
omradena i verksamheten. Direfter bedéms beho-
ven av tilltrddesbegransning, informationssdkerhet
och sdkerhetsprévning av personal. Kontinuerlig
utbildning av personalen och kontroll av den egna
verksamheten dr forutsattningar for att sikerhets-
skyddsarbetet ska bli framgéngsrikt.

Det dr var beddmning att sdkerhetsanalysarbetet blir
allt viktigare. I takt med att de ekonomiska ramarna
blir stramare ar det angeldget att de satsningar som
gors pa skydd verkligen traffar de allra mest skydds-
varda tillgdngarna, dar de tyngsta behoven finns. Att
utveckla sakerhetsmedvetandet hos all personal kan
1 det sammanhanget ses som en god investering. Det
ar ocksd var bestaimda uppfattning att det behovs
klara och genomarbetade rutiner for rekrytering
och uppfoljning av personal, da vardet av péalitliga
medarbetare inte nog kan framhaéllas.

Lycka till med ert arbete.

PAR KIHLSTROM
Chef sdkerhetsskyddsenheten, Sdkerhetspolisen
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Inledning




SYFTE, MALGRUPP OCH
AVGRANSNINGAR

Syftet med denna végledning dr att den ska
anvindas vid tillimpningen av sdkerhetsskydds-
lagstiftningen. Den vander sig i forsta hand till de
myndigheter 6ver vilka Sdkerhetspolisen har ett
tillsynsansvar.

Olika personalkategorier vid myndigheterna kan
ha nytta av att anvdnda denna vigledning.
Lasaren kan exempelvis vara sikerhetsskyddschef,
handlaggare eller IT-sikerhetsansvarig. Darfor kan
innehdll och nivd i vigledningens kapitel skifta,
beroende pd vilka ldsare som i huvudsak férvin-
tas ta del av materialet.

Betrdffande sdkerhetsskyddad upphandling (se
kapitel 7) har Sikerhetspolisen ocksa publicerat
en mer utforlig vigledning till just detta omrade,
Sdkerhetsskyddad upphandling — en vdgledning (upp-
daterad i januari 2010). Aven denna vigledning ir
placerad pd Siakerhetspolisens webbplats.

Denna vagledning till sakerhetsskydd tar inte

upp eller hanterar Forsvarsmaktens ansvar inom
sdkerhetsskyddsomrddet. For detta dndamadl har
Forsvarsmakten gett ut handboken H Sék Skydd
2007. Forsvarsmakten ger ocksé ut foreskrifter om
sdkerhetsskydd.

VAGLEDNINGENS DISPOSITION OCH
INNEHALL

Viagledningen ar upplagd sd att den foljer kapitel-
indelningen i Rikspolisstyrelsens foreskrifter och
allmédnna rdd om sdkerhetsskydd; RPSES 2010:03.

INLEDNINGEN innehéller allmédn information och
diskussion kring begreppet sikerhetsskydd, varfor
sikerhetsskydd behovs samt ansvarsforhdllanden.

KAPITEL 1-11 innehéller vigledande text och
forklarande diskussioner kring de omrdden som
sdkerhetsskydd omfattar. I inledningen av varje
kapitel och i vissa avsnitt finns en hdnvisning till
de relevanta bestimmelserna i sikerhetsskydds-
lagstiftningen. Under vissa avsnitt dterfinns ocksa
rubriken Dokumentation.

Har listas de handlingar i vilka myndigheten bor
dokumentera beslut, resultat, innehéll eller ruti-
ner for just detta omrdde inom sdkerhetsskyddet.

I en BILAGA listas alla lagar och férordningar som
ndmns i texten, med eventuella forkortningar.

Med begreppet MYNDIGHET avses stat, kommun
och landsting. Fortsattningsvis kommer begrep-
pet att anvandas med denna heltickande innebord
utan att detta preciseras varje gang begreppet fore-
kommer i vigledningen.

VAD AR SAKERHETSSKYDD?

Med sédkerhetsskydd avses:
1.  Skydd mot brott som kan hota rikets
sdakerhet
2.  Skydd av hemliga uppgifter som ror rikets
sakerhet
3.  Skydd mot terrorism.

Sakerhetsskydd innebdr alltsd att myndigheter och
andra som sdkerhetsskyddslagstiftningen giller for
ska vidta forebyggande atgarder for att skydda mot
brott som kan hota rikets sdkerhet, sdsom spioneri

och sabotage.

Hemliga uppgifter som ror rikets sikerhet ska ocksa
skyddas. Eftersom offentlighets- och sekretesslagen
inte ger anvisningar om hur hemliga uppgifter som
ror rikets sikerhet ska hanteras, regleras detta i
sdkerhetsskyddslagstiftningen.

Séakerhetsskyddet omfattar ocksé skydd mot ter-
rorism. I vissa fall utgor terroristbrott ett hot mot
rikets sakerhet, i andra fall inte. Kinnetecknande
for alla terroristbrott dr att de innebdr ett angrepp
mot de demokratiska spelreglerna i samhallet. Ett
skydd mot terroristbrott ligger darfor under alla
forhdllanden néra viarnet om rikets sdkerhet.

Verksamhet som omfattas av sikerhetsskyddslag-
stiftningen ska ha det sikerhetsskydd som behovs
med hénsyn till verksamhetens art, omfattning och
ovriga omstdndigheter. Skyddsvdrda resurser ska re-
gelbundet inventeras i en sdkerhetsanalys, kopplade
till hot, risk och sarbarhet.
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Sakerhetsskyddet ska forebygga att:

1.  Uppgifter som omfattas av sekretess och
som ror rikets sikerhet obehorigen r6js,
andras eller forstors (informations-
sdakerhet)

Obehdriga far tilltrdde till platser dir de
kan f3 tillgdng till uppgifter som avses

i punkt 1 eller diar verksamhet som har
betydelse for rikets sikerhet bedrivs (tilltra-
desbegransning)

Personer som inte dr pdlitliga fran sidker-
hetssynpunkt deltar i verksamhet som har
betydelse for rikets sakerhet (sikerhets-
provning).

Sakerhetsskyddet ska dven i 6vrigt forebygga terro-
rism. Utbildning och kontroll dr andra viktiga delar
i det forebyggande sdkerhetsskyddsarbetet.

Bestimmelser om sdkerhetsskydd finns i sikerhets-
skyddslagen, sikerhetsskyddsféorordningen samt

1 foreskrifter och allmédnna rdd som meddelas av
Rikspolisstyrelsen och Forsvarsmakten for sina
specifika ansvars- och tillsynsomrdden. En myndig-
het kan ocksd meddela egna foreskrifter inom sitt
verksamhetsomrade om verkstilligheten av sdaker-
hetsskyddslagen.

SAKERHETSHOT OCH BEHOVET AV
SAKERHETSSKYDD

Sakerhetsskydd tar tid att organisera och bygga
upp. Atgirder méiste ofta planeras lingt i forvig. Da
dtgiarderna har inforts kan de vara mycket kost-
samma och tidsddande att fordndra eller forbattra
i efterhand. Det dr inte ovanligt att det kravs beslut
om sdkerhetsskyddslésningar som ska vara verk-
samma i 10 till 20 &r, ibland dnnu langre. Utifrdn
dagens konkreta och potentiella sakerhetshot
(fortsattningsvis i detta avsnitt benimnt hot) kan
det darfor vara svart att utforma ett vil anpassat
sdkerhetsskydd.

Ett avgorande problem ar att det dr mycket svart att
sdga ndgot om hur de hot som Sverige stalls infor
kommer att se ut pa lang sikt. Hotbildsfordndringar
kan orsakas av politiska stdllningstaganden pa
nationell niva och EU-niva, och kan dven vara orsa-
kade av en oforutsdgbar hindelseutveckling sdval
nationellt som internationellt. Dessa forindringar
kan visserligen pdgd under 1lang tid och ha en viss
grad av forutsdgbarhet, men ofta sker forandringar
1 hotbilden plotsligt och ovantat.

Det dr dérfor viktigt att sikerhetsskyddsarbetet i
forsta hand drivs av vilka konsekvenser som olika
hindelser kan fa, och att fokus ldggs pd att iden-
tifiera och reducera de sdrbarheter som kan ge
upphov till de allvarligaste konsekvenserna. Det

ar dven av betydelse att folja hotets utveckling och
hélla sig informerad om den aktuella hotbilden for
att virdera om vidtagna dtgarder dr tillrdckliga. For
detta &ndamadl ar det anvandbart att formulera en
dimensionerande hotbeskrivning, det vill siga en
allmén beskrivning av en tankt hotaktors forméga
och tillvigagdngssatt. Denna beskrivning bor ligga
till grund for en dimensionering av sikerhetsskyd-
det. En dimensionerande hotbeskrivning siager
alltsd inget om sannolikheten for hotet eller om
hotaktorens 6vergripande motiv, utan syftar till
att tydliggora vilka hot som verksamheten ska ha
férmdaga att mota. P4 sd vis kan man uppna sdval
sparbarhet som langsiktighet i sakerhetsskyddsar-
betet.

ANSVAR FOR SAKERHETSSKYDD

5, 30 §§ sikerhetsskyddslagen
6, 39-42, 45, 49 §§ sdkerhetsskyddsforordningen
1 kap. 6-7 §§, 9 kap. RPSFS 2010:03

Ansvaret for sikerhetsskyddet inom en myndighet
ligger hos dess ledning. De som omfattas av sd-
kerhetsskyddslagstiftningen ar darfor skyldiga att
kontrollera det egna sdakerhetsskyddet. Det innebar
ocksd att personalen ska fd utbildning i fragor om
sdkerhetsskydd, och att det ska finnas en plan for
intern kontrollverksamhet.

Hos dem som omfattas av sikerhetsskyddslag-
stiftningen ska det finnas en sdkerhetsskyddschef
som utovar kontroll 6ver sakerhetsskyddet. P4 en
myndighet ska sdkerhetsskyddschefen vara direkt
understédlld myndighetens chef.

Med tillsyn menas utévande av kontroll éver an-
nans verksamhet. I sakerhetsskyddsforordningen
anges ett antal sektorsansvariga myndigheter som
ska kontrollera sikerhetsskyddet hos de bolag, for-
eningar och stiftelser 6ver vilka staten, kommuner
eller landsting utdvar ett rattsligt bestimmande
inflytande. Detsamma gédller sikerhetsskyddet hos
enskilda foretag. Den tillsynsansvariga myndighe-
ten har ett visst ansvar att informera de enskilda
foretagen om att lagen géller for dem.

Tillsyn kan dven utforas av Sakerhetspolisen och
ivissa fall i samrdd med den myndighet som ska
svara for tillsynen 6ver sikerhetsskyddet.
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Sakerhetsskyddet hos anbudsgivare och leveranto-
rer som har traffat sdkerhetsskyddsavtal ska kon-
trolleras av den avtalsslutande myndigheten.

SAKERHETSPOLISENS ROLL SOM
TILLSYNSMYNDIGHET

31 § sdkerhetsskyddslagen
39, 42-44, 47-48 §§ sdkerhetsskyddsforordningen

Sakerhetspolisens ansvar for sdkerhetsskyddet ar
begrdnsat till att utéva tillsyn och att meddela
foreskrifter. Sakerhetspolisen ska kontrollera siker-
hetsskyddet for Kustbevakningen, Myndigheten for
samhallsskydd och beredskap samt 6vriga myn-
digheter som inte svarar under Forsvarsdeparte-
mentet. Sakerhetspolisen ska dessutom kontrollera
kommuner och landsting. Tillsyn goérs dock inte pa
Justitiekanslern, Fortifikationsverket och Forsvars-
hogskolan.

I sikerhetsskyddslagstiftningen finns ingen ut-
trycklig bestimmelse som ger Sdkerhetspolisen en
skyldighet att ldimna rdd i sarskilda fall, utom vad
giller Regeringskansliet, riksdagen och dess myn-
digheter samt Justitiekanslern. Det faller dock inom
Sakerhetspolisens tillsynsansvar att i mojligaste
man bitrada med rdd om sakerhetsskydd.

For att sikerhetsskyddsarbete ska kunna bedrivas
pé ett for verksamheten dndamadlsenligt och effek-
tivt sdtt, ar det nodvandigt att det finns tillrickliga
kunskaper om vad som behdéver skyddas och vilka
angrepp som kan tinkas ske. Denna information
ska formuleras i en sikerhetsanalys. Hiar kan Sdker-
hetspolisen fullgéra en viktig uppgift inom sitt till-
synsomrade genom att informera om den hotmiljo
som myndigheternas verksamhet befinner sig i.

Vid rddgivning bitrader Sakerhetspolisen med rad
om sdkerhetsskyddets organisation, omfattning och
utformning, och innefattar exempelvis:

o Sikerhetsskyddets regelsystem

e Ansvarsforhdllanden

e Metoder att genomfora sdkerhetsanalys

e Administration av sikerhetsskyddet

e Metoder for genomforande av internkontroll

e Metoder for att hoja sikerhetsmedvetandet

® Metoder for att gora personbeddmning vid
nyrekrytering.

Sdkerhetspolisens tillsynsverksamhet innebar i
grova drag att en 6verenskommelse traffas med
den som tillsynen ska riktas mot om tidpunkt,
inriktning och omfattning. Den kontrollerade
ombeds bland annat tillhandahdlla Sdakerhetspoli-
sen dokument 6ver verksamheten, sikerhetsanalys
med mera. Direfter gors tillsynsprogrammet upp i
samrdad, dar tillfalle ges att ta upp fragestallningar
som den kontrollerade kinner sig osdker pa eller
inte behdrskar.

Tillsynen borjar med en muntlig framstdllan
genom att den kontrollerade myndigheten infor-
merar om verksamheten och vad som bedoms som
skyddsvart. Sdkerhetspolisen foljer upp med en
allmin information om det rattsliga bemyndigan-
det for tillsynens genomforande, inriktning och
omfattning samt aktuell hotbild. Darefter vidtar en
okuldr och teknisk besiktning av de omrdden som
har 6verenskommits som skyddsvarda. Tillsynen
avslutas med en muntlig genomgang av de prelimi-
ndra resultaten.

Vid tillsynens borjan och slut dr det dnskvart att
den verkstdllande ledningen finns representerad.
Resultatet av tillsynen redovisas i en rapport och
en uppfoljning sker for att sdkerstdlla att patalade
brister dtgdrdas inom rimlig tid.

Atgirdas inte brister som har framkommit vid en
tillsyn ska tillsynsmyndigheten anmaéla forhallan-
det till regeringen.
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1 Allmanna bestammelser

1.1 FOR VEM GALLER SAKERHETS-
SKYDDSLAGSTIFTNINGEN?

1-4 §§ sidkerhetsskyddslagen
1-3 §§ sakerhetsskyddsforordningen
1 kap. 1-2 §§, 11 kap. RPSFS 2010:03

1.1.1 Bestammelser om sakerhetsskydd

Bestimmelserna om sdkerhetsskydd géller vid verk-
samhet hos:
1. Staten, kommunerna och landstingen.
2. Aktiebolag, handelsbolag, foreningar och stif-
telser over vilka staten, kommuner eller landsting
utovar ett réttsligt bestimmande inflytande.
3. Enskilda, om verksamheten &dr av betydelse for
rikets sdkerhet eller sarskilt behover skyddas mot
terrorism.

Med enskilda menas alla foretag 6ver vilka det all-
manna inte har ett rittsligt inflytande. Det handlar
fraimst om verksamhet inom sddana fran sdkerhets-
synpunkt kinsliga omrdden som produktion och
distribution av elkraft, telekommunikation och vat-
tenforsorjning.

Bestimmelserna om sdkerhetsskydd har utformats
med utgdngspunkten att de intressen som lagstift-
ningen sldr vakt om ska ha samma skydd oavsett

om verksamheten bedrivs av det allménna eller av
enskilda. Det har inte heller ndgon betydelse for
sdkerhetsskyddets omfattning om det allmédnna driver
verksamheten i traditionella myndighets- eller forvalt-
ningsformer, eller om det sker genom egna bolag eller
i annan associationsrattslig form.

For Regeringskansliet galler endast vissa uppraknade

bestammelser (sdkerhetsprovning och sikerhetsskyd-

dad upphandling) och fér kommittéer samt sdrskilda

utredare giller endast bestimmelserna om sidkerhets-
provning.

1.1.2 Rikspolisstyrelsens foreskrifter och
allmanna rad om sakerhetsskydd; RPSFS
2010:03

Sdakerhetspolisen ska utéva tillsyn over sikerhets-
skyddet hos vissa myndigheter. Rikspolisstyrelsen
har meddelat foreskrifter och allmidnna rad for
sdkerhetsskyddslagens tillimpning dels for sitt
tillsynsomréade, dels i frdga om forfarandet vid re-
gisterkontroll. RPSFS 2004:11 ersattes den 1 februari
2010 med RPSFS 2010:03.
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Foreskrifterna géller for Kustbevakningen, Myn-
digheten for samhadllsskydd och beredskap samt
ovriga myndigheter som inte svarar under Forsvars-
departementet. Foreskrifterna giller dessutom for
kommuner och landsting (som &r jamstdllda med
myndigheter i foreskrifterna). Foreskrifterna giller
dock inte for Justitiekanslern, Fortifikationsverket
och Forsvarshogskolan.

Bestimmelserna om registerkontroll (som behand-
las i kapitel 8 i foreskrifterna) géller for samtliga
myndigheter och alla andra organ — dven for Reger-
ingskansliet samt for myndigheter som avses i

39 § forsta punkten och bolag som avses i 19 §
tredje punkten sikerhetsskyddsférordningen — som
har ritt att besluta om registerkontroll.

Sédkerhetspolisen fir medge undantag frdn bestim-
melserna i dessa foreskrifter.

1.1.3 Lagstiftning gallande riksdagen och
dess myndigheter

For riksdagen och dess myndigheter giller endast
11-29 §§ sdkerhetsskyddslagen. Diarutdver finns
bestdmmelser om sdkerhetsskydd i lagen (2006:128)
om siakerhetsskydd i riksdagen och dess myndighe-
ter samt i lagen (1988:144) om sidkerhetskontroll i
riksdagens lokaler. For riksdagen, riksdagsforvalt-
ningen och partikanslierna finns foreskrifter om
bland annat sdkerhetsskydd i Riksdagsforvaltning-
ens foreskrift om sdkerhet och fredstida krishante-
ring; RFS 2006:2.

1.2 GRUNDLAGGANDE BEGREPP

4 § sikerhetsskyddsférordningen
1 kap. 3-4 §§ RPSFS 2010:03

1.2.1 Begreppet rikets sakerhet

Ndagon legaldefinition av begreppet rikets sakerhet
finns inte. Rikets sikerhet kan dock sidgas avse sdvil
den yttre sdkerheten for det nationella oberoen-

det som den inre sidkerheten for det demokratiska
statsskicket. Begreppet rikets sikerhet vallar ibland
svarigheter och bekymmer i sdkerhetsskyddsarbe-
tet. Nagot exakt svar pd vad som ar rikets sakerhet
finns inte, utan det dr upp till varje myndighet att
sjdlva undersoka vilka uppgifter som ska hdllas
hemliga i forhdllande till rikets sikerhet. Dessutom
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ska det bedémas vilka anldggningar och system
som kréver ett sdkerhetsskydd med hénsyn till
rikets sikerhet och/eller till skydd mot terrorism.
Viss vigledning kan man fa genom att studera 18
och 19 kap. Brottsbalken och bestimmelserna om
sabotage samt 6 och 7 §§ sdkerhetsskyddslagen,
som tar fasta pa vad sidkerhetsskyddet ska omfatta
och forebygga.

Rikets yttre sakerhet tar i forsta hand sikte pd
totalforsvaret, som utgoér den verksamhet som ir
nodvindig for att forbereda Sverige for krig. Total-
forsvaret bestdr av militdr verksamhet (militirt
forsvar) och civil verksamhet (civilt férsvar). Under
hogsta beredskap dr totalforsvar all den samhalls-
verksamhet som da ska bedrivas. I det civila forsva-
ret ingdr samhallsviktig infrastruktur som elfor-
sorjning, vattenforsérjning, telekommunikation,
hélso- och sjukvird, radio och tv med flera.

Den inre sdkerheten kan vara hotad utan att total-
forsvaret berors. Angrepp mot rikets demokratiska
statsskick kan forekomma frdn grupperingar utan
forbindelse med frimmande makt. Ett exempel

ar forsok att ta over den politiska makten genom
uppror, men ocksd anvandning av vald, hot eller
tvdng mot den centrala statsledningen i syfte att
paverka den nationella politikens utformning. I
detta sammanhang kan det till exempel rora sig
om kriminella aktiviteter inom den organiserade
brottsligheten.

Ett hot mot rikets sdkerhet som sidkerhetsskydds-
bestimmelserna ska forebygga ar omstortande
verksamhet. Med det menas sddan subversiv eller
underminerande verksamhet som syftar till att
undergrdva fortroendet for det svenska politiska
systemet eller for att forbereda ett maktéverta-
gande med illegala metoder. Denna verksamhet kan
vara ett led i inhemska gruppers eller organisatio-
ners strategi, men dven initierad och finansierad
av frimmande makt i syfte att bereda vigen foér en
militdr intervention. Omstértande verksamhet kan
med detta synsitt avse sdval rikets yttre som inre
sdakerhet.

Om en verksamhet utsitts for antagonistiska hand-
lingar sd kan olika negativa konsekvenser uppstd.
Dessa konsekvenser bor varderas med hjilp av
foljande fragestdllningar:

1. Paverkas ett storre antal manniskors liv och
halsa?

2. Paverkas ett storre geografiskt omrade? Ar
denna padverkan ldngvarig och/eller intréffar den
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vid en olamplig tidpunkt?

3. Far hdndelsen allvarliga sociala, ekonomiska
och/eller politiska konsekvenser for samhéllet?
4. Pdverkas andra samhallsviktiga verksamheter
allvarligt?

5. Finns det risk att allvarliga negativa konse-
kvenser uppstér i framtiden?

Om en eller flera av dessa fragestdllningar besva-
ras jakande kan det beddémas rimligt att hela eller
delar av verksamheten behover sakerhetsskydd med
hanvisning till rikets sdkerhet.

Négra exempel pad samhdllsviktiga verksamheter
som kan rora eller ha betydelse for rikets sdker-
het dr bland annat energiforsorjning, finansiella
tjdnster, telekommunikationer, vattenforsorjning,
transporter, livsmedelsforsérjning och arbete till
skydd mot allvarlig smitta.

I offentlighets- och sekretesslagen finns bestim-
melser som avser att skydda rikets sdkerhet. Det ar
framst forsvarssekretessen i 15 kap. 2 § som skyd-
dar uppgifter vars rojande kan antas skada landets
forsvar eller pd annat sitt valla fara for rikets sdker-
het. Andra sekretessbestimmelser av betydelse for
rikets sdkerhet dr utrikessekretessen i 15 kap.

1 §, underrittelseverksamhet i 18 kap. 2 §, forun-
dersokningssekretessen i 18 kap. 1 §, sekretess for
kvalificerade skyddsidentiteter i 18 kap. 5 §, sekre-
tessen for sakerhets- eller bevakningsdtgdrd i 18
kap. 8 §, sekretessen for chiffer och kod i 18 kap. 9
§ och sekretess for myndigheters risk- och sdrbar-
hetsanalyseri 18 kap. 13 §.

1.2.2 Begreppet terrorism

Det finns ingen entydig definition av vad terrorism
ar. Lagen om terroristbrott baseras pd EU:s rambe-
slut om bekdmpande av terrorism. Enligt denna lag
ar terrorism en garning som allvarligt kan skada en
stat eller mellanfolklig organisation om gidrningen
syftar till att:

1. Injaga allvarlig fruktan hos en befolkning eller

befolkningsgrupp,

2. Tvinga offentliga organ eller en mellanstatlig

organisation att vidta eller avstd frdn att vidta en

atgdrd, eller

3. Destabilisera eller forstora grundliggande

politiska, konstitutionella, ekonomiska eller

sociala strukturer.

Skyddsvirt i detta sammanhang dr verksamhet som
ar kritiskt viktig for virnandet om ett 6ppet och
sdkert samhadlle samt samhéllsviktiga infrastruk-
tursystem.
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Det som ar skyddsvart mot terrorism och det som
ar skyddsvart avseende rikets sikerhet kan ibland
sammanfalla.

1.2.3 Ovriga grundlaggande begrepp

Ett antal begrepp ir centrala i sikerhetsskyddsfore-
skrifterna, och har sitt ursprung i olika forfattning-
ar. Det dr darfor viktigt att de definieras pa ratt sitt
och anvidnds med ritt innebord av alla. Exempelvis
kommer begreppet handling frin tryckfrihetsfor-
ordningen, och flera andra definitioner kommer
frdn sikerhetsskyddsforordningen. Begreppen som
anges i 1 kap. 3—4 §§ RPSFS 2010:03 ar standigt
dterkommande och definieras som foljer (se dven
avsnitt 2.4):

HANDLING: Framstdllning i skrift eller bild samt
upptagning som kan ldsas, avlyssnas eller pd annat
sdtt uppfattas endast med teknisk hjdlp (2 kap. 3 §
tryckfrihetsféorordningen).

HEMLIG UPPGIFT: Uppgift som omfattas av sekre-
tess enligt offentlighets- och sekretesslagen och
som ror rikets sikerhet (4 § sikerhetsskyddsforord-
ningen).

HEMLIG HANDLING: Handling som innehdller
hemlig uppgift (4 § sikerhetsskyddsférordningen).

KVALIFICERAT HEMLIG HANDLING: Handling som
ar av synnerlig betydelse for rikets sdkerhet (1 kap.
3 § RPSFS 2010:03).

1.3 SAKERHETSANALYS

5 § sikerhetsskyddslagen
5 § sdkerhetsskyddsférordningen
1 kap. 5-7 §§ RPSFS 2010:03

1.31 Vad ar sakerhetsanalys?

Myndigheter och andra som sdkerhetsskyddsfor-
ordningen géller for ska undersoka vilken verk-
samhet som kraver ett sikerhetsskydd med hiansyn
till rikets sidkerhet eller skyddet mot terrorism.

Det kan till exempel gilla att identifiera den mest
skyddsvirda informationen, de mest skyddsviarda
IT-systemen, de mest skyddsvirda anliggningarna
och de mest kédnsliga befattningarna. Detta ska
goras i en sikerhetsanalys.

En sdkerhetsanalys utgdér grunden for ett vl anpas-
sat sdkerhetsskydd. En sdkerhetsanalys ar dels en
undersokning som syftar till att kartldgga vad

som ar skyddsvart i en verksamhet, dels en hand-
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ling som dokumenterar de resonemang som leder
fram till vad som &r skyddsvért. Undersokningen
ska ocksa relatera det skyddsvirda till de hot som
verksamheten kan utsittas for och de sikerhets-
sdrbarheter som verksamheten kan vara behiftad
med. Sikerhetssdrbarheter (fortsittningsvis i detta
avsnitt benimnt sarbarhet) ir sddana sidrbarheter
som kan utnyttjas av en antagonist.

I forlaingningen syftar sikerhetsanalysen till att ta
fram ett beslutsunderlag for sikerhetsskyddsatgar-
der samt att skapa sparbarhet for detta underlag.
Sdkerhetsskyddsdtgirder kan potentiellt sett vara
relativt kostsamma och riskerar att ge en negativ
paverkan pa en verksamhets effektivitet. Det dr
darfor viktigt att de som ska besluta om sidkerhets-
skyddsatgiarderna forstar motiven till de dtgarder
som krévs utifrdn identifierade behov. Likasd &r det
viktigt att den som maéste beakta skyddsaspekterna
i sitt arbete forstar de bakomliggande orsakerna.
Annars finns risken att medarbetare forsoker
kringgd skyddsdtgirderna i syfte att hoja effektivi-
teten i arbetet.

1.3.2 Processen for framtagande av en
sakerhetsanalys

Arbetet med att ta fram en sidkerhetsanalys dr en
process som kan delas in i fem olika steg. Stegen
innebar att:

¢ Definiera systemet eller verksamheten som ska
analyseras samt identifiera det skyddsvirda

e Virdera konsekvenser (konsekvensanalys)

¢ Identifiera sarbarheter (sdrbarhetsanalys)

e Kategorisera och beskriva relevanta hotaktivite-
ter som kan ge allvarliga konsekvenser (hotanalys)
e Identifiera och virdera sikerhetsskyddsatgarder
som reducerar sarbarheter och medfor att syste-
met eller verksamheten laggs pa en vil anpassad
skyddsniva.

De olika stegen behover inte utforas i nigon speci-
ell ordning utan kan delvis utforas parallellt och
korsbefrukta varandra. Det kan dock vara lampligt
att initialt ligga tyngdpunkten pd analys av konse-
kvenser och att vinta med att diskutera dtgarder.

I figur 1 beskrivs ett ramverk for sikerhetsanalys’
dar de olika stegen relateras till varandra.

" Detta ramverk ér influerat av det standardramverk som anvinds
for riskanalys av tekniska system. IEC, 1995, Dependability ma-
nagement - Part 3: Application guide — Section 9: Risk analysis
of technological systems. International Electrotechnical Commis-
sion (IEC), Geneva.
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Figur 1. Ramverk for sdkerhetsanalys

Processen borjar med att SYSTEMET DEFINIERAS.
Detta steg syftar till att tydliggora och avgriansa
vilken verksamhet det ar som ska analyseras. Vad
ar verksamhetens overgripande méal och ansvar?
Vilka generella processer bestdr verksamheten

av? Hur ser beroenden till andra verksamheter ut?
Dérefter kan verksamheten analyseras mer i detalj
for att IDENTIFIERA DET SKYDDSVARDA, till ex-
empel betriffande lokaler, anldggningar, befatt-
ningar, system, rutiner och information.

Det dr viktigt att inte snédva in analysen av verk-
samheten alltfor mycket i borjan, och exempelvis
endast beakta sddant som tidigare har beddémts
som skyddsvart. Risken ar dd att nytillkommen
verksamhet eller verksamhet som har fatt 6kad
betydelse inte identifieras som skyddsvérd. Det dr
ocksd viktigt att dokumentera den argumentation
som leder till att ndgot identifieras som skydds-
vart. Ofta ar det minst lika viktigt att dven doku-
mentera vad som inte ar skyddsvart.

KONSEKVENSANALYSEN kan med fordel utgd fran
de fragestdllningar som ges i inledningskapitlets
avsnitt 1.2.1 och 1.2.2 om begreppen rikets sdker-
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het och terrorism. Det viktiga ar att identifiera
de konsekvenser som fir stor betydelse inte bara
for den egna verksamheten utan ocksd for hela
samhallet.

SARBARHETSANALYSEN kan innefatta allt frin
bedémningar av olika sdkerhetspolicyer och
besiktningar av befintliga fysiska sikerhetsdtgir-
der till penetrationstester av IT-system. Har giller
det att identifiera brister som kan utnyttjas av

en tinkt hotaktor och som kan medféra mycket
allvarliga konsekvenser.

Vid identifieringen av de hotaktiviteter som kan
riktas mot verksamheten - HOTANALYSEN —

kravs kreativitet for att formulera vilka tdnkbara
taktiska méal som aktoérer skulle kunna finna i

den verksamhet som ska analyseras. Man bor ha i
minnet att antagonister forsoker att sld sd effektivt
som mojligt, det vill sdga utsitter sig for minsta
mojliga risk och foljer inga regler for att uppnd
storsta mojliga effekt.

Till skillnad frdn ménga kvantitativa riskana-
lysmodeller berdknas i en sdkerhetsanalys ingen



SAKERHETSSKYDD — EN VAGLEDNING. SAKERHETSPOLISEN

sannolikhet for att ett hot ska realiseras. Nir det
gdller antagonistiska hot dr detta i det nirmaste
omgjligt att gora med ndgon som helst noggrann-
het eller precision. Nir man ska vardera hot ar det
darfor viktigt att undvika utsagor av sannolik-
hetskaraktdar. Mer anvandbart ar att gora relativa
beddmningar dir man rangordnar mojliga hot mot
en viss verksamhet efter hur troliga man bedémer
dem vara i relation till varandra.

Hotanalysen bor syfta till att ta fram en dimen-
sionerande hotbeskrivning (se inledningskapitlets
avsnitt Sikerhetshot och behovet av sikerhets-
skydd) for verksamheten. Den dimensionerande
hotbeskrivningen utgors av de bedémda egen-
skaper som en angripare kan tinkas ha samt de
forutsattningar som giller vid det hypotetiska
angreppstillfdllet. Beskrivningen bor vara utfor-
mad sd att det finns en viss marginal i férhallande
till den aktuella hotbilden. Det innebér att det bor
finnas utrymme for féordndringar i hotbilden utan
att verksamheten for den skull méaste pdborja ett
omfattande arbete med att identifiera och inféra
nya skyddsatgarder for att mota hoten.

Vilka ATGARDER som det finns behov av att ge-
nomfora beror pd vilka sdrbarheter som har identi-
fierats. Att virdera vilka dtgiarder som dr mest
ldmpliga styrs av flera faktorer. Skyddsatgarder
som forhindrar de allvarligaste konsekvenserna ar
naturligtvis hogt prioriterade. Likasd bor man be-
akta vilka som dr de troligaste tillvigagdngssitten
for en hotaktor samt vilket skydd som redan finns
pa plats. Atgirderna far inte begrinsa verksamhe-
tens huvudsyfte i alltfor stor utstrickning, dd de i
sd fall riskerar att bli kontraproduktiva. Sist men
inte minst spelar naturligtvis kostnaden for olika
dtgirder en betydande roll. Alla dtgidrder behdver
dock inte inforas omedelbart utan kan skjutas pa
framtiden. Det kan vara anvandbart att formu-
lera kriterier som indikerar nér en viss dtgiard bor
inforas.

Arbetet bygger till stor del pa subjektiva expert-
beddmningar. Det dr darfor viktigt att i alla steg
DOKUMENTERA de resonemang och beddémningar
som gors for att skapa spdrbarhet i de beslut som
sedan fattas med avseende pa sdkerhetsskydd.

Néar verksamheten férdndras och detta potentiellt
sett kan pdverka sidkerhetsskyddet ska man folja
upp sdakerhetsanalysen och eventuellt revidera
analysen, varvid man far gd igenom hela saker-
hetsanalysprocessen igen.

1.3.3 Organisationen for framtagande av
en sdkerhetsanalys

Arbetsprocessen for att ta fram en sikerhetsanalys
(se figur 2) kan ta sig manga olika former. Det dr
viktigt att ledningen stodjer och skapar forutsatt-
ningar for sikerhetsanalysarbetet. Nar det gdller
stora och komplexa verksamheter kan det vara
limpligt att utse en grupp med ansvar for hela
sdkerhetsanalysen — en sdkerhetsfunktion. Denna
grupp bor besittas si att det finns kunskap om
helheten i verksamheten. Likasd bor det i gruppen
finnas kunskaper om hur konsekvens-, sdrbarhets-
och hotanalyser kan genomforas. Funktionen bor i
sdkerhetsanalysarbetet ta stod av sakkunniga fran
olika delverksamheter.

En viktig poing med att ha en 6vergripande funk-
tion som leder sikerhetsanalysarbetet dr att man
skapar forutsiattningar for att inte missa sadrbarhe-
ter mellan olika delverksamheter.

De flesta verksamheter har olika typer av krav pd
sig att genomfora risk- och sdrbarhetsanalyser och
har darfor befintliga processer for framtagandet
av dessa. Sdkerhetsanalysarbetet bor relatera till
och nyttja material frdn detta analysarbete. Det
ar dock viktigt att pdpeka att en sdkerhetsanalys
ensidigt fokuserar pa antagonistiska hot och pé de
delar av verksamheten dar de allvarligaste konse-
kvenserna kan uppstd pd grund av spionage eller
sabotage.
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Figur 2. Organisation for genomforande av sikerhetsanalys
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2 Allmant om
iInformationssakerhet

7,9 §§ sdkerhetsskyddslagen
4, 9-13 §§ sakerhetsskyddsférordningen
1 kap. 3-4, 6 §§, 2 kap. RPSFS 2010:03

2.1 BEGREPPET INFORMATIONS-
SAKERHET

Det finns flera definitioner av begreppet informa-
tionssdkerhet. En av dem beskriver informations-
sdkerhet som sidkerhet for informationstillgdngar
avseende formdgan att uppratthdlla 6nskad kon-
fidentialitet, riktighet och tillginglighet. Aven yt-
terligare egenskaper, sdsom exempelvis sparbarhet,
kan tillféras begreppet.

I begreppet informationssakerhet ryms sdval siker-
het relaterad till hanteringen av fysiska handlingar
som sdkerhet relaterad till IT (se figur 3). For att nd
upp till lamplig skyddsniva for IT-system krévs ofta
en kombination av olika skyddsatgarder. IT-sdkerhet
avser frimst skyddsdtgdrder av teknisk karaktar,
till exempel olika former av behorighetskontrollsys-
tem. IT-sakerhet inkluderar badde datasdkerhet (sa-
kerhet i samband med behandling och/eller lagring
av data) och kommunikationssidkerhet (sakerhet vid
overforing av data). For att hoja den generella sdker-
hetsnivdn behover ofta IT-sikerhetsskyddsatgdrder
kompletteras med exempelvis fysiska och adminis-
trativa sakerhetsitgarder.

2.2 BESTAMMELSER OCH HJALPMEDEL

Forutom de grundliggande sdkerhetsskyddsbestam-
melserna — sikerhetsskyddslagen, sikerhetsskydds-
forordningen samt RPSFS 2010:03 — finns inom in-
formationssidkerhetsomrédet dven Myndigheten for
samhallsskydd och beredskaps foreskrifter (MSBFS
2009:10). Enligt dessa ska en myndighet i sitt arbete
med sdkert elektroniskt informationsutbyte til-
ldmpa ett ledningssystem for informationssidkerhet,
LIS. Det ska ske i former enligt etablerade svenska
standarder, for ndrvarande:

e SS-ISO/MEC 27001:2006, faststialld 2006-01-19

e SS-ISO/IEC 27002:2005, faststédlld 2005-08-12.

Vid sidan av bestimmelser som stéller krav pa
informationssdkerhetsarbetet finns ocksd ett flertal
hjdlpmedel i form av metoder, standarder och
verktyg. Exempel pd detta &r Common Criteria (ISO/
IEC 15408), standard och metod for utvirdering av
sikerheten i IT-produkter och system, samt BITS
(basnivd for IT-sdkerhet). Dessa ger en bra 6verblick
over vad som ska dtgdrdas men sidger inte nédvén-
digtvis hur det ska goras.

For att fa viagledning i hur ett sikerhetsarbete ska
planeras och genomfoéras bor ndgon form av meto-
dik tillaimpas. Flera olika metoder for riskhantering
finns att tillgd. En av dessa dr den sd kallade fria
metodiken OCTAVE (www.cert.orgloctave).

Informationssakerhet |

|

Administrativ sakerhet [

|

Teknisk sakerhet |

Fysisk sakerhet

Kommunikationssékerhet | l

[T-sakerhet |

[

Datasakerhet |

||

Figur 3. Sambandet mellan informationssdkerhetsbegreppets olika delar (se Terminologi for informationssdkerhet,
SIS HB 550, 2007).
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2.3 HANDLINGSSEKRETESS OCH
TYSTNADSPLIKT | DET ALLMANNAS
VERKSAMHET

Offentlighetsprincipen ir ett grundliggande inslag
i svensk rattskipning och offentlig forvaltning. Den
innebdr att allmdnheten och massmedierna ska

ha sd stor insyn i det allmédnnas verksamhet som
mojligt. Exempel pd detta dr allmédnna handlingars
offentlighet, yttrande- och meddelarfrihet samt
offentlighet vid domstolsférhandlingar och vid
beslutande forsamlingars sammantrdden. I vissa
fall ar dock behovet av att skydda uppgifter storre
dn ritten till insyn for den enskilde. I offentlighets-
och sekretesslagen finns bestimmelser som ndrma-
re anger i vilken utstrickning undantag géller frdn
principen om allmédnna handlingars offentlighet.

Sekretess enligt offentlighets- och sekretesslagen
giller for en uppgift som sddan. Det innebdr att det
saknar betydelse om uppgiften forekommer i en
handling, framgar av ett annat féremadl eller inte ar
dokumenterad. Sekretess innebadr ett forbud att roja
en uppgift, vare sig det sker muntligen, genom att
en allmdn handling lamnas ut eller sker pd annat
sdtt. Denna tystnadsplikt kvarstdr dven efter det att
anstdllningen, uppdraget eller dylikt har upphort.

Den som rojer uppgifter i strid med bestimmelser
i lag eller forordning kan gora sig skyldig till brott
mot tystnadsplikt enligt 20 kap. 3 § brottsbalken.
Ar brottet mot tystnadsplikten straffbart enligt
ndgon annan straffbestimmelse tillimpas denna
i forsta hand. Exempelvis kan den som bryter mot
bestammelserna i 15 kap. offentlighets- och sekre-
tesslagen i vissa fall i stillet domas for brott mot
riket sikerhet, till exempel spioneri.

Det finns undantag frdn tystnadsplikten, den s
kallade meddelarfriheten, som &dr en grundlags-
skyddad rittighet. Det innebir att det kan vara tilla-
tet att roja en uppgift for exempelvis publicering

i massmedia som det i andra fall ar forbjudet att

avsloja. Meddelarfriheten innebdr inte ndgon skyl-
dighet att lamna uppgifter till massmedierna, utan
bara en mojlighet att gora det. Meddelarfriheten
begriansas dock pd vissa omrdden dir intresset av
sekretesskydd viger tyngre dn behovet av insyn.

Det dr darfor inte tillatet att:
e Limna ut uppgifter for publicering genom
vilket uppgiftslaimnaren gor sig skyldig till ett
allvarligt brott mot rikets sikerhet
¢ Med avsikt lamna ut allméin handling som ar
hemlig fér publicering
e Avsiktligen bryta mot de tystnadsplikter dir
riatten att meddela och offentliggéra uppgifter
har inskrdankts av offentlighets- och sekretessla-
gen.

Nar det gédller hemliga uppgifter som ror rikets si-
kerhet dr darfér meddelarfriheten starkt begransad.

Om ndgon utnyttjar sin ratt till meddelarfrihet
rdder det ett efterforskningsférbud for myndigheter
eller andra allminna organ att efterforska vem kal-
lan dr. Det sd kallade anonymitetsskyddet innebar
att journalister med flera inte fir avsldja sin kédlla
om denna vill vara anonym.

2.4 ALLMAN HANDLING

En handling som forvaras hos en myndighet efter
att den antingen har inkommit till myndigheten
eller uppréttats dir dr — utom i vissa i tryckfrihets-
forordningen angivna undantagsfall — en allmidn
handling. Med upprittad menas i detta samman-
hang att handlingen har expedierats eller i 6vrigt
dr att anse som féardigstdlld. En allmén handling dr
offentlig, om inte innehdllet ska hemlighdllas med
stod av offentlighets- och sekretesslagen.

Utanfor begreppet allmédn handling faller hos en
myndighet tillkomna minnesanteckningar, under
forutsattning att de efter slutbehandling av det
drende som de angdr inte har tagits omhand for ar-

| Handling

/

AllmaEn l
/ \
Fi kY
Offentlig Hemlig Kuvalificerat
hemilig

Icke allman l

/ | \

Kvalificerat
hemlig

Ej hemlig

Hemiig |

Figur 4. Olika typer av handlingar. Handlingar i de fdargade rutorna som ror rikets sikerhet ska sdkerhetsskyddas.
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kivering. Med minnesanteckningar avses promemo-
rior och andra uppteckningar eller upptagningar
som har tillkommit endast som hjilpmedel vid ett
arendes foredragning eller beredning, och som inte
har tillfort drendet nytt sakmaterial.

Inte heller icke justerade protokoll, beslut eller
skrivelser innefattas i begreppet allmidn handling.
Denna typ av handlingar, som kallas interna hand-
lingar eller arbetshandlingar, blir inte allmidnna
handlingar forrdn de har expedierats eller tagits
omhand for arkivering.

2.5 REGISTRERING OCH UTLAMNANDE
AV ALLMANNA HANDLINGAR

5 kap. 1-4 §§, 6 kap. offentlighets- och sekretesslagen
1, 3 §§ offentlighets- och sekretessférordningen
3 kap. 4, 9, 14, 16, 24 §§ RPSFS 2010:03

Kravet pd registrering av hemliga handlingar i
offentliga register dr motiverat av allminhetens
mojlighet till insyn i myndighetens bestdnd av
allmédnna handlingar. Enligt huvudregeln ska en
hemlig handling som &r allméin registreras i ett
register som dr tillgdngligt for allménheten. Vid
registrering av en hemlig handling far emellertid
vissa uppgifter utelamnas.

En allméan hemlig handling kan dessutom regist-
reras i ett hemligt register hos myndigheten. I ett
hemligt register har allmidnheten ingen insyn, var-
for registreringen kan goras fullstindig. Vidare kan
man dar gora alla for handliggningen nodvandiga
noteringar.

Forfarandet med ett hemligt register som kom-
plement till ett offentligt register kan rekommen-
deras, eftersom myndigheten genom registret far
en samlad och god 6verblick 6ver myndighetens
samtliga hemliga handlingar, sdvil allmidnna som
inte allmidnna. Detta underlédttar den inventering
av hemliga handlingar som myndigheten &r skyl-
dig att gora. Vidare dr myndigheten skyldig att ha
ndgon form av diarium eller register som visar var
myndighetens samtliga hemliga handlingar forva-
ras.

Om en myndighet féorvarar minga kvalificerat hem-
liga handlingar ar det lampligt att dessa registreras
1 ett sdrskilt register.

Av tryckfrihetsférordningen och offentlighets- och
sekretesslagen framgdar det att en begiran att fa ta
del av en allmdn handling gors hos den myndighet
som forvarar handlingen. Huvudregeln ir att det
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ocksd dr denna myndighet som proévar frigan om
utlimnande av en allmin handling till en enskild.
I ett sddant fall kan myndigheten fritt ta stillning
till utlimnandefrdgan. [ vissa fall — pd grund av
foreskrift i sekretessbestimmelse i lag eller for-
ordning — provar en annan myndighet frdgan om
utlimnande av allméin handling till en enskild. Ett
exempel pd ett sddant fall dr att en begdran om att
fa ta del av handlingar som ar av synnerlig bety-
delse for rikets sakerhet endast far provas av vissa
departementschefer. Om en handling till exempel
avser kvalificerat hemliga uppgifter som angér
polisens verksambhet for att hindra eller uppdaga
brott som ror rikets sikerhet, dr det chefen for
Justitiedepartementet som provar utlaimnandefra-
gan. Ytterligare information finns i avsnitt 2.3 om
handlingssekretess och tystnadsplikt i det allméan-
nas verksambhet.

2.6 MYNDIGHETENS HEMLIGA
HANDLINGAR OCH ARBETSMATERIEL

2 kap. 4-6 §§ RPSFS 2010:03

Informationssdkerheten betrdffande hemliga
handlingar kan oftast byggas upp pa ett likartat
sitt pd de flesta myndigheter. Denna typ av skydd
behandlas darfor jamforelsevis utforligt i kapitel
3-4. Atgirder for att skydda foremdal méiste diremot
ofta bestimmas fran fall till fall.

Hemliga uppgifter kan framgd av ett visst forhdl-
lande, en anlidggning eller foremal av olika slag.

Med FORHALLANDE avses resurser och verksam-
het av vilka det framgar planliaggning, beligenhet,
beredskap, intresseinriktning, effekt eller dylikt.

Med ANLAGGNING avses i regel ett markomrade,
byggnad, rum eller annat utrymme som &r iord-
ningstdllt for en viss funktion eller verksamhet. Be-
greppet innefattar dven nddvandiga installationer
sdsom tele-, korskopplings- och serverrum, skydds-
rum, forrddslokaler eller befdstningar.

Med FOREMAL avses en handling eller materiel.
Med handling menas en framstdllning i skrift el-
ler bild samt upptagning som kan lasas, avlyssnas
eller pd annat sdtt uppfattas endast med tekniskt
hjalpmedel. Materiel dr andra féremadl, exempel-
vis konstruktion, maskin, utrustning och andra
lagringsmedier.
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Materiel som innehdller hemliga uppgifter ska si
1dngt det dr mojligt hanteras pd samma sitt som
hemliga handlingar.

Nar det géller icke allmdnna handlingar finns det
ingen skyldighet att limna ut dem till utomstdende
dven om innehdllet inte dr sekretessbelagt. I den
man innehdéllet r hemligt med stdd av offentlig-
hets- och sekretesslagen samt ror rikets sikerhet
(hemliga uppgifter) ska de dock sidkerhetsskyddas,
vilket dr av betydelse for den interna hanteringen.
Det dr namligen inte handlingens status av att vara
allmén eller inte som avgor dess skyddsvérde. Alla
hemliga uppgifter dr lika skyddsvdrda oavsett i vil-
ken form av handling de dr dokumenterade. Menet
eller skadan vid ett eventuellt rojande av de hem-
liga uppgifterna kan vara lika stort oberoende av
om uppgifterna finns i en allmin hemlig handling
eller en icke allmidn hemlig handling.

En hemlig handling kan darfor vara en allmédn
handling, en intern handling, en minnesanteck-
ning eller ett koncept som innehdller hemliga upp-
gifter. Aven lagringsmedier och annan liknande
arbetsmateriel dr att jamstédlla med hemliga hand-
lingar, om de innehdller hemliga uppgifter (hemlig
arbetsmateriel). Se figur 4.

Hemliga uppgifter i IT-system och lagringsmedier
som innehdller eller har innehéllit hemliga uppgif-
ter ska hanteras pd samma sitt som hemliga hand-
lingar. Med lagringsmedium avses sdvil digitala
lagringsmedier som andra lagringsmedier, dock
inte handlingar i skrift eller bild.

Med digitala lagringsmedier avses lagringsmedier
som dr avsedda for annat dn tillfallig lagring i
arbetsminne av digital information, till exempel
hdarddiskar, disketter och USB-minnen.

Med andra lagringsmedier avses till exempel analo-
ga videoband, analoga ljudband och mikrofilm.

Ett lagringsmedium ska ha ett sikerhetsskydd som
motsvarar den hogsta sikerhetsskyddsniva som
kravs for sdvdl de enskilda uppgifterna som den to-
tala midngden hemliga uppgifter pd lagringsmediet.
Ytterligare information om informationssdkerhet i
IT-system finns i kapitel 4.

Annan materiel som innehdller hemliga uppgifter
ska hanteras pd samma satt som hemliga handling-
ar i skrift eller bild. Om detta inte ir mojligt ska
andra dtgédrder vidtas sd att sdkerhetsskyddet blir
jamforbart med det som finns for hemliga hand-
lingar i skrift eller bild.
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2.7 BEHORIGHET ATT TA DEL AV HEMLIGA
UPPGIFTER SAMT UNDERTECKNANDE AV
SEKRETESSFORBINDELSE

7-8 §§ sdkerhetsskyddsférordningen
2 kap. 1 § RPSFS 2010:03

Endast den som dr behorig att ta del av hemliga
uppgifter far gora det, om inte ndgot annat foljer av
sdrskilda bestammelser i lag.

Behorig dr den som uppfyller foljande tre krav:
1. Bedéms som palitlig  fran sidkerhetssynpunkt
2. Har tillrickliga kunskaper om sdkerhetsskydd
3. Behover uppgifterna for sitt arbete i den verk-
samhet dir de hemliga uppgifterna forekommer.

Varje myndighet bor internt ndrmare informera om
sina foreskrifter om hantering av hemliga hand-
lingar. Ytterligare information om utbildning finns
i kapitel 9.

Om hemliga uppgifter ska delges muntligen med
en storre grupp behoriga personer dr det viktigt att
detta sker i en lokal som dr limplig frdn sikerhets-
skyddssynpunkt. I detta avseende bor man bland
annat beakta risken for att ndgon form av hemlig
avlyssning kan forekomma.

Nar det géller kvalificerat hemliga uppgifter ska
myndighetens chef eller motsvarande organ, eller
den som sddan chef eller sddant organ bestimmer,
besluta vem som ar behorig att ta del av uppgifter
av detta slag.

Den som tilldts att ta del av hemliga uppgifter ska
ocksd upplysas om omfattningen och innebdrden
av sekretessen. Denna upplysning kan ske genom
att myndigheten upprittar en sekretessforbindelse,
som undertecknas av den som har fitt denna upp-
lysning. En sekretessforbindelse dr en bekréftelse
pé att den anstéllde eller den person som anlitas
har blivit pAmind om vad som giller avseende
tystnadsplikt, samt att han eller hon ska ritta sig
efter offentlighets- och sekretessbestimmelserna. I
en eventuell rittegdng eller ett disciplinirt forfa-
rande utgor en sekretessforbindelse ett bevis pé att
personen i frdga har eller borde ha forstétt att han
eller hon brot mot sin tystnadsplikt.

" Denna bedémning grundas pa den sikerhetsprovning som ska
genomforas i varje enskilt fall. Ytterligare information om saker-
hetsprovning finns i kapitel 6.
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En utebliven upplysning dr inte ndgon grund for
ansvarsfrihet. Tystnadsplikten géller pd grund av
lag och inte pd grund av upplysningen.

2.8 ARBETE MED HEMLIGA UPPGIFTER

Arbetet med hemliga uppgifter mdste bedrivas pa ett
sddant sitt att obehoriga inte kan fa del av uppgifter-
na. For att hindra obehorig insyn kan avskirmning,
overtackning eller dylikt kravas i vissa situationer. Vid
arbete med hemliga uppgifter i IT-baserade utrust-
ningar maste problematiken med rdjande signaler
(ROS) beaktas. Ytterligare information om rojande
signaler finns i avsnitt 4.2.7.

Personer som for sin anstdllning eller for sitt uppdrag
inte behover tillgdng till hemliga uppgifter bor inte
ha sitt varaktiga arbete forlagt till lokaler dér sddana
uppgifter hanteras, utan att personerna bedémts som
palitliga fran sikerhetssynpunkt och har tillrdackliga
kunskaper om sdkerhetsskydd.

For personer som anlitats att utfora till exempel repa-
rations- och underhdllsarbeten i lokaler dir hemliga
uppgifter forvaras giller sarskilda regler. Ytterligare
information om sdkerhetsskyddad upphandling finns
i kapitel 7.

2.9 MARKERING OCH KLASSIFICERING AV
HEMLIGA HANDLINGAR

2 kap. 2, 16 §§ tryckfrihetsférordningen
5 kap. 5 § offentlighets- och sekretesslagen
3 kap. 1-4 §§, 4 kap. 27-29 §§ RPSFS 2010:03

2.91 Sekretessmarkering

Den grundldggande bestimmelsen for att fi gora en
anteckning om att en allmin handling inte far lam-
nas ut finns i tryckfrihetsférordningen.

En allmin handling far enligt offentlighets- och se-

kretesslagen forses med en sédrskild anteckning

— sekretessmarkering — om det kan antas att en upp-
gift i handlingen inte fir laimnas ut pa grund av en

bestdmmelse om sekretess.

Det finns inte ldngre ndgot krav pd att endast ordet
hemlig fir anvdndas vid markering av att det kan
gdlla sekretess for vissa uppgifter i en handling. Be-
stimmelsen dr teknikneutral. Anteckningen ska ange
tillamplig sekretessbestimmelse, datum for anteck-
ningen samt den myndighet som har 14tit gora den.

Utlimnande till en enskild av en uppgift i en allmin
handling som &r av synnerlig betydelse for rikets sé-
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kerhet enligt offentlighets- och sekretessforordningen
kan i vissa fall prévas endast av en viss myndighet.
Om sd ar fallet ska en sekretessmarkering goras sa
snart som mojligt. Av anteckningen ska det framga
vilken myndighet som ska préva frigan om utlam-
nande.

2.9.2 Hemligbeteckning och klassificering

En hemlig handling ska markeras genom en sarskild
anteckning som anger vilket skydd informationen i
handlingen kréver. Detta giller bdde allmdnna hand-
lingar och icke allmédnna handlingar.

Informationsklassificering innebéar en indelning av
information i en hemlig handling utifrdn kriterier av-
seende konfidentialitet, tillgdnglighet, riktighet med
mera. Till exempel foreskriver Férsvarsmakten att
hemliga handlingar ska indelas i fyra olika informa-
tionssdkerhetsklasser (se FES 2010:01). Bestaimmelser
om andra myndigheters informationsklassificering
finns i MSBES 2009:10.

Genom att klassificera hemliga handlingar och hem-
ligbeteckna dessa anges i vilken sdkerhetsskyddsniva
handlingen ska hanteras. Vid osdkerhet om konse-
kvenserna av att uppgifterna rojs, dndras eller forstors
bor en hemlig handling hanteras enligt reglerna i den
hogsta sdkerhetsskyddsnivan.

En allméin hemlig handling ska forses med en hem-
ligbeteckning som ska ha en rektanguldr ram. Ramen
ska vara enkel for hemlig handling och dubbel for
kvalificerat hemlig handling. Den rektangulira ra-
men bor vara rod. Se figur 5.

H E M LIG AV SYNNERLIG BETYDELSE
FOR RIKETS SAKERHET

2009-12-31 2009-12-31
Sakerhetspolisen Sakerhetspolisen

Figur 5. Exempel pd hur hemligbeteckningar kan utformas
pd en hemlig handling.
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Figur 6. Exempel pd hdnvisning till hemligbeteckning pd forsta sidan.

En hemlig handling som inte dr allmédn ska forses
med en anteckning om att den dr hemlig. Sddan
anteckning kan utformas pd samma satt som for en
allmén handling.

Om en hemlig handling — oavsett om den &r allmédn
eller inte — bestdr av flera sidor, ska hdnvisning goras
pé varje sida till hemligbeteckningen (se figur 6).

I det fall en hemlig handling som ar férsedd med
hemligbeteckning inte lingre beddms vara hemlig,
ska en anteckning om detta goras pd handlingen.
Denna anteckning ska innehdlla uppgift om:

¢ Myndighetens namn

¢ Datum for anteckningen

¢ Vem som beslutat i saken.

Hemligbeteckningen ska 6verkorsas och i forekom-
mande fall ska en anteckning om dtgdrden ske i
myndighetens diarium. Samrdd bor ske med den som
har upprittat handlingen.

I frdga om kvalificerat hemliga handlingar géller dess-
utom foljande: nér en handling som har betraktats
som kvalificerat hemlig inte 1angre bedoms vara det
ska — innan bedomningen féranleder ndgon dtgard —
samrad ske med den som har upprittat handlingen.
Anteckningen om samradet ska goras pd handlingen.
Om en kvalificerat hemlig handling ¢vergdr till att
vara hemlig ska man tillimpa det forfarande som
giller for en hemlig handling som inte lingre bedoms
vara hemlig (se ovan).

Vid arkivering av hemliga handlingar bér man prova
om uppgifterna fortfarande omfattas av sekretess och
ror rikets sdkerhet samt vilken sdkerhetsskyddsniva
som dr aktuell.
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Det kan vara pé sin plats att hir pAminna om
bestaimmelsen i 2 kap. 7 § RPSES 2010:03 om att hem-
lig materiel som innehdller hemliga uppgifter sa 1dngt
som mojligt ska hanteras pd samma sédtt som hemliga
handlingar. Hemlig materiel samt pdrmar, kortlddor
eller dylikt med hemligt innehdll, bér om det behovs
markas for att upplysa om att innehdllet r hemligt
samt vilken sdkerhetsskyddsniva som giller.

210 INTERNATIONELL SAMVERKAN

10 kap. RPSFS 2010:03

Handlingar som upprittas i Sverige men ir avsedda
att sindas till en annan stat, utlindsk myndighet
eller mellanfolklig organisation bor — utéver en
eventuell svensk markering — ges relevant ut-
lindsk beteckning sdsom TOP SECRET, SECRET,
CONFIDENTIAL, RESTRICTED eller motsvarande.
Utlandsk beteckning bor aven ges andra handlingar
som uppréttas i Sverige, om Sverige eller en myn-
dighet i Sverige internationellt atagit sig att s ska
ske. Motsvarande bor gélla for annat lagringsme-
dium och materiel. Vid markering med utlandsk
beteckning bor respektive definition i tillamplig
internationell 6verenskommelse beaktas. Utlandsk
beteckning bor utformas i enlighet med vad som
foreskrivs i tillamplig internationell 6verenskom-
melse eller, i det fall sddana foreskrifter saknas, pa
annat lampligt satt.

I internationellt samarbete férekommer ocksé
beteckningen LIMITE avseende handlingar som inte
dr att anse som hemliga men som endast bor sindas
till behoriga mottagare. Handlingen dr med andra
ord inte avsedd att offentliggoras. Det kan darfor
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ibland vara motiverat med ett visst sdkerhetsskydd
for dessa handlingar.

En hemlig handling i skrift eller bild som sdnds
utomlands ska forses med anteckning om uppgif-
ternas ursprungsland.

211 SIGNALSKYDD

13 § sdkerhetsskyddsférordningen
2 kap. 2-3 §§ RPSFS 2010:03

Innan hemliga uppgifter sinds i ett datandt utanfor
myndighetens kontroll ska myndigheten férvissa
sig om att det finns en fullgod informationssédker-
het for uppgifterna. Hemliga uppgifter far krypte-
ras endast med kryptosystem som dar godkdnda av
Forsvarsmakten (Hogkvarteret). Sandningen ska
ske enligt de regler som gédller for den aktuella
sdkerhetsskyddsnivdn. For signalskyddstjdnsten
géller darutover sirskilda bestimmelser nar det gél-
ler kryptonycklar och signalskyddsmateriel samt
anvindningen av kryptografiska funktioner.
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Med signalskyddssystem avses har framst:
¢ Krypto-PC (MGR)
¢ Kryptotelefon (MGL)
¢ Kryfax (MGM)
¢ Krypterat GSM-telefonsystem (MGWI)
¢ Krypterat mobilt GSM-system (MGCI).

Utover instruktionsbocker for respektive system
finns grundlaggande regler om signalskyddstjins-
ten i handboken for signalskyddstjinsten, H TST
Grunder (2007). Sirskilda regler for signalskydds-
tjdnsten dterfinns till exempel i férordning om kris-
beredskap och hdjd beredskap, i FFS 2005:2 samt

i Myndigheten for samhaéllsskydd och beredskaps
foreskrifter om civila myndigheters kryptobered-
skap; MSBES 2009:11.

Frdn den 1 januari 2009 ansvarar Forsvarets radio-
anstalt (FRA) for och samordnar signalskyddstjans-
ten i det civila forsvaret. Ddremot ska Forsvars-
makten leda och samordna signalskyddstjdnsten,
inklusive arbetet med sdakra kryptografiska funktio-
ner som 4r avsedda att skydda skyddsvird infor-
mation, vilket framgar av 3 § foérordningen med
instruktion for Forsvarsmakten.
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’]

Informationssakerhet

for‘ hemliga handlingar |
skrift eller bild

31  ARBETSRUTINER FOR HEMLIGA
HANDLINGAR | SKRIFT ELLER BILD

311 Framstallning
3 kap. 5-6, 24 §§ RPSFS 2010:03

Nir en allmédn hemlig handling i skrift eller bild
framstadlls ska handlingen forses med uppgifter
enligt foljande.

P4 forsta sidan ska anges:
¢ Handlingens beteckning
¢ Exemplarnummer
¢ Sidantal
¢ Antalet bilagor (om bilagor f6ljer med den
hemliga handlingen).

Sidorna i den hemliga handlingen ska numreras i
16pande f6ljd. Pa bilagor och blad i bok med 16s-
bladssystem ska det ocksd anges till vilken hand-
ling bilagan respektive bladet hor. Det ska framgd
av en sidndlista eller en sirskild forteckning hur
mdnga exemplar av den allmdnna hemliga hand-
lingen som har framstillts och vilka som dr motta-
gare av dessa. Ett missiv eller en drendemening bor
inte innehdlla ndgon hemlig uppgift.

En utgdngspunkt vid framstédllningen av hemliga
handlingar bor vara att hemliga och offentliga
uppgifter in i det ldngsta tas in i skilda handlingar.
Det ar ocksd viktigt att tinka pd att inte framstélla
en hemlig handling i storre antal exemplar dn vad
som dr nodvandigt.

En myndighet har mojlighet att i sdrskilda fore-
skrifter medge undantag frdn dessa bestimmel-
ser for hemliga handlingar vars innebord vid ett
rojande endast kan antas medfora ringa men for
rikets sakerhet.
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3.1.2 Kopiering och utdrag
3 kap. 7-8, 24 §§ RPSFS 2010:03

Den som framstdller en kopia eller ett utdrag av en
allmén hemlig handling ska se till att en anteck-
ning om detta gors, antingen pd handlingen eller i
en sarskild forteckning. Dar ska det ocksd anteck-
nas till vem som kopian eller utdraget har lamnats.
Pa ett utdrag ur en allmin hemlig handling ska det
dven antecknas frdn vilken handling utdraget har
gjorts. Kopian eller utdraget ska numreras enligt
avsnitt 3.1.1.

Den huvudsakliga anledningen till detta forfarande
vid kopiering och utdrag ar att det i efterhand

ska g8 att spdra vem som har tagit del av hemliga
uppgifter. Sa kallade svartkopior far alltsd inte
féorekomma.

Kopiering och utdrag ur en hemlig handling bor
endast goras i myndighetens lokaler och enligt en
rutin som forsvarar obehorig kopiering. Kopiatorn
bor darfor inte ha ndgot lagringsmedium (exempel-
vis 1 form av en hérddisk) om myndigheten inte har
kontroll 6ver kopiatorerna.

Rutiner for kopiering eller utdrag ur en icke allméin
hemlig handling bor anges i myndighetens sarskil-
da foreskrifter.

Kopia av eller utdrag ur en kvalificerat hemlig
handling far endast goras efter tillstind av myndig-
hetens chef eller motsvarande organ. Behorighet
att ge ett sddant tillstdnd far overldtas till en annan
person inom myndigheten.

En myndighet har mojlighet att i sdrskilda fore-
skrifter medge undantag frdn dessa bestaimmel-
ser for hemliga handlingar vars innebord vid ett
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rojande endast kan antas medfora ringa men for
rikets sdkerhet.

3.2 KVITTERING

3 kap. 9-10, 24 §§ RPSFS 2010:03

Den som tar emot en allmédn hemlig handling ska
kvittera mottagandet i register eller liggare, eller
pd sarskilt kvitto. Kvittering ska ske genom namn-
teckning och namnfoértydligande. Kvittensen ska
bevaras hos myndigheten i minst 10 &r.

En icke allmédn hemlig handling ska forst pd bega-
ran kvitteras av mottagaren pa samma sitt som for
en allmédn hemlig handling.

Kvittensregeln géller inte for den personal som har
till uppgift att registrera, arkivera, kopiera eller for-
stora hemliga handlingar om inte kvittens begars
av den som limnar handlingen.

Den angivna ordningen med kvittering fir ses som
en skyddsatgird dels for att skydda den anstillde,
dels som ett skydd for myndighetens hemliga hand-
lingar.

Det ar viktigt att kvittering gors pd det ovan
beskrivna séttet. Det far alltsd inte férekomma

att kvittering sker pd den hemliga handling som
kvitteringen avser. En sddan ordning skulle ndm-
ligen innebéra att man saknar kinnedom om var
handlingen finns under den tid som handlingen
dr utldnad. Om handlingen senare skulle forstoras
sd utpldnas dessutom mojligheterna att i efterhand
utreda vem som har haft tillgdng till handlingen.

Anledningen till att kvittering ska ske genom att
mottagaren skriver sin namnteckning med namn-
fortydligande ar att det aldrig ska rdda ndgon tve-
kan om vem som har kvitterat en hemlig handling.

Hemliga uppgifter som delges ndgon muntligt eller
genom visning dr naturligtvis lika skyddsvirda
som dokumenterade hemliga uppgifter. I det fall
hemliga uppgifter delges ndgon muntligen eller
genom visning bor det goras en kvittering eller
anteckning om detta.

Det bér uppmairksammas att kvittot kan bli en all-
man handling men diremot inte sjalva handlingen.
Inom en och samma myndighet kan behoriga
tjanstemdn emellan hantera en icke allman hemlig
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handling och férvara den inom myndigheten utan
att kvittering behover ske.

Pa myndigheter bor det finnas sdrskilda foreskrifter
som anger hur ett dterlimnande av en kvitterad
hemlig handling ska hanteras.

En myndighet har mojlighet att i sdrskilda fore-
skrifter medge undantag frdn dessa bestaimmel-
ser for hemliga handlingar vars innebord vid ett
rojande endast kan antas medfora ringa men for
rikets sdkerhet.

En kvalificerat hemlig handling ska kvitteras med
namnteckning och namnfortydligande pa ett sir-
skilt kvitto, som ska uppréttas i minst tva exemplar.
Kvittot ska forvaras hos myndigheten i 25 ar. Detta
gdller dven vid ett dterldimnande. Limnas uppgifter
i en kvalificerat hemlig handling muntligen eller
genom visning ska det goras en kvittering eller
anteckning om detta. En myndighet ska faststélla
rutiner for hur en sddan kvittering eller anteckning
ska ske.

Dokumentation
Rutin kring kvittering av kvalificerat hemlig hand-
ling

3.3 FORVARING

3 kap. 11-14, 24 §§ RPSFS 2010:03

3.31 Allméant om forvaringsutrymmen

Det ar lampligt att den som ansvarar for hemliga
handlingar férfogar 6ver ett eget férvaringsutrym-
me for dessa dokument. Vid val av férvaringsut-
rymme madste hinsyn tas till den allmdnna skydds-
nivan, platsen for férvaringsutrymmet samt vilket
skydd som tilltradesbegransningen ger i den lokal
dar forvaringsutrymmet ska placeras. I en del fall
maste forvaringsutrymmet forses med larmanord-
ning. Aven bevakning kan komma ifriga, vilket bor
framgd av myndighetens sdkerhetsanalys.

Skrymmande hemliga féremadl, som pd grund av
sitt omfang inte kan forvaras i ett fabrikstillverkat
sdkerhetsskdp med lagsta sikerhetsniva, méste
skyddas pa annat lampligt sétt. Detta kan ske
genom att forvaringsutrymmet for sddan materiel
byggs om sd att det motsvarar samma forvarings-
krav som for hemlig handling. Vid en ombyggnad
kan det vara viktigt att beakta Riksarkivets bestim-
melser for arkiv. Ett annat alternativ kan vara éver-
tickning eller sektionering av den lokal i vilken
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féremalet forvaras och hdlls under omedelbar upp-
sikt. Det dr d& viktigt att lokalen har ett godtagbart
skydd fran siakerhetsskyddssynpunkt.

Forvaringen av hemliga handlingar och hemlig ma-
teriel kan delas in i varaktig och tillfallig forvaring.
Med tillféllig férvaring menas sddan foérvaring som
forekommer exempelvis vid ett kortare arbetsuppe-
hall och diar undantag i vissa fall kan goras frdn det
krav som annars galler for forvaringen (se avsnitt
3.3.2).

3.3.2 Forvaringskrav

Myndigheten ska forvara hemliga handlingar pa
ett sddant sdtt att en obehorig inte kan komma at
handlingarna. Sigill, assuranstejp, plomberings-
tdnger och praglingsanordningar for sigillsvets ska
férvaras pd samma sétt som hemliga handlingar.
Motsvarande ordning giller ocksa for datamedier,
fargband och fargkassetter om de har anvints vid
arbete med hemliga uppgifter. Ytterligare informa-
tion om hantering av hemliga uppgifter i IT-miljo
finns i kapitel 4.

Hemliga handlingar ska darfor forvaras i ett forva-
ringsutrymme med en ligsta skyddsnivd motsva-
rande sdkerhetsskdp SS 3492.

Ett forvaringsutrymme i klass SS 3493 uppfyller
kraven pd SS 3492 samt brandsédkerhetskraven en-
ligt normen NT Fire 017.

Forvaras ett flertal kvalificerat hemliga handlingar
pd en myndighet rekommenderas att man anviander
férvaringsutrymmen i ldgst klass SS 3150 med den
europeiska beteckningen EN 1143-1 grade 3. For att
ytterligare forstdarka skyddet kan bevakning till-
komma. Det dr alldeles nodviandigt att myndighe-
tens egen sikerhetsanalys ger upplysning om vilka
skyddsbehov som foreligger.

Myndigheten ska ha ett diarium eller ndgot annat
register som visar var en allman hemlig handling
forvaras och om en sddan handling har férkommit
eller gallrats.

Myndigheten fir meddela sdrskilda foreskrifter som
reglerar hur tillfdllig respektive varaktig férvaring
av hemliga handlingar ska ske hos myndigheten.
Foreskrifter om tillfdllig férvaring kan bland annat
medge undantag vid kortare arbetsuppehdll om den
hemliga handlingen i stéllet forvaras i ett 1ast rum,
under forutsdttning att rummet dr 1ast med ett 13s
som ger den ansvarige exklusivt tilltrdde till rum-
met. Exempelvis kan en tjinsteman vid ett arbets-
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uppehdll tillatas férvara en hemlig handling pd sitt
tjdnsterum, om rummet ir 1dst och ingen annan dn
tjdnstemannen kan f3 tilltrade till rummet under
den tid som handlingen foérvaras dar. Myndighe-
tens foreskrifter kan dven klarldgga ansvarsforhal-
landen for personer som av praktiska skél maste
anvianda samma forvaringsutrymme. I sistndmnda
fall méste det regleras vem som har ansvaret for
nyckeln eller koden, villkor for 6verlimnande av
nyckeln eller delgivning av koden, handlingarnas
ordnande i forvaringsutrymmet, kvitteringssystem,
arbetsstdllen och narvaroliggare.

En myndighet har mojlighet att i sdrskilda fore-
skrifter medge undantag fradn kravet pd forvarings-
register och lagsta skyddsniva SS 3492 for forva-
ring av hemliga handlingar vars innebord vid ett
rdjande endast kan antas medfora ringa men for
rikets sidkerhet.

En kvalificerat hemlig handling ska férvaras av
myndighetens chef eller motsvarande organ. For-
varingen far emellertid 6verldtas till annan inom
myndigheten. Det dr lampligt att halla kvalificerat
hemliga handlingar dtskilda frdn andra handlingar,
till exempel i ett 1dst innerfack i sikerhetssképet.
For kvalificerat hemliga handlingar kan det vara
lampligt att forse sikerhetsskdpen med larm. Det ar
inte mojligt att gora undantag fran forvaringskra-
ven ndr det giller kvalificerat hemliga handlingar.

3.4 MEDFORANDE AV HEMLIGA HAND-
LINGAR UTANFOR MYNDIGHETENS
LOKALER

11 § sdkerhetsskyddsforordningen
3 kap. 15, 23 §§ RPSFS 2010:03

Hemliga handlingar som tas med frdn ordina-

rie arbetsplats i myndighetens lokaler ska hdllas
under omedelbar uppsikt eller férvaras enligt den
sikerhetsskyddsnivd som géller hos myndigheten.
Kvalificerat hemliga handlingar far 6verhuvudtaget
inte tas med frdn arbetsplatsen utan tillstdnd av
myndighetens chef eller motsvarande organ. Beho-
righeten att ge sddant tillstdnd far overldtas till en
annan person inom myndigheten. Ovanstdende gil-
ler dven vid tjdnsteresa utomlands. Se dven avsnitt
3.7, sista stycket.

Forvaringsmojligheterna ar av naturliga skél ofta
begriansade vid resor. Darfor bor endast absolut
nodvindiga handlingar medfoéras. En barbar dator,
portfolj eller en viaska som innehdller en hemlig
handling fir inte laimnas obevakad i till exempel
bil, tdgkupé eller annat transportmedel. Inte heller
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far portfoljen eller viskan 6verldmnas till effektfor-
varing pa exempelvis jirnvégsstation, flygplats eller
hotell, eller ldsas in i forvaringsbox.

Om en hemlig handling hanteras pd ett virdslost
sitt och en hemlig uppgift rojs, kan straffansvar
enligt 19 kap. 9 § brottsbalken for vardsloshet med
hemlig uppgift komma i fréga.

3.5 INVENTERING

9-10, 44 §§ sdkerhetsskyddsforordningen
3 kap. 16, 22, 24 §§ RPSFS 2010:03

Kvalificerat hemliga handlingar ska inventeras
minst en gidng per ar. Andra hemliga handlingar
ska inventeras i den omfattning som myndighe-
ten sjalv har bestimt i sina sdrskilda foreskrifter.
Protokoll ska foras 6ver inventeringen av allmdnna
hemliga handlingar.

Vid myndighetens stdllningstagande till hur ofta
denna inventering ska ske, bor myndigheten beakta
att preskriptionstiden for brottet vdrdsloshet med
hemlig uppgift ir tvd &r. Om myndigheten invente-
rar sina hemliga handlingar alltfor sdllan kan det
fa till foljd att angivna straffstadgande forlorar i
betydelse. Det dr darfor lampligt att myndigheten
inventerar alla sina hemliga handlingar minst en
gang per 4r.

Om en hemlig uppgift kan ha rojts ska detta skynd-
samt anmalas till Sikerhetspolisen, om rdjandet
kan antas medfora men for rikets sdkerhet som inte
endast ar ringa.

En myndighet har méjlighet att i sarskilda fore-
skrifter medge undantag fran kravet pa protokoll
over inventeringen nar det gidller hemliga handling-
ar vars innebord vid ett réjande endast kan antas
medfora ringa men for rikets sikerhet.

3.6 FORSTORING AV HEMLIGA HAND-
LINGAR | SKRIFT ELLER BILD

3 kap. 18, 24 §§ RPSFS 2010:03

Hemliga handlingar eller materiel som innehdller
hemliga uppgifter ska forstoras pd ett sddant sitt
att dtkomst och aterskapande av uppgifterna omoj-
liggors. Forstoringen ska dokumenteras.

Forstoring bor ske maskinellt eller genom bran-
ning. Det kan vara svart och tidsddande att erhdlla
fullstindig féorbrinning, bland annat eftersom egen
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ansvarig personal mdste delta under hela férbran-
ningsprocessen och utfora kontroller. For maskinell
forstoring anvands framst sd kallade dokumentfor-
storare. Dessa dr ofta av golvmodell med spdnav-
skdrare. En dokumentforstorare vars spanavskdrare
ger spdn med 15 mm lingd och max 1,2 mm bredd,
alternativt 2 x 2 mm eller mindre, kan forordas
betrdffande pappersdokument. Vid forstoring av

en handling med komprimerad text, till exempel
mikrofiche, dr branning att foredra.

Utover dokumentforstorare finns sd kallade spe-
cialdestruktorer och centraldestruktorer. Special-
destruktorer anvands for forstoring av disketter,
bandkassetter och liknande foremdl. Centralde-
struktorer ar storre maskiner som ofta har rote-
rande knivar och kan vara lampliga att anvidnda da
man ska forstora stora mangder handlingar samti-
digt. Egen personell 6vervakning bor finnas med
under hela forstoringsprocessen.

Det finns destruktionsanldaggningar i Sverige

som forstor handlingar och annat som innehdller
hemliga uppgifter. Dessa kan utnyttjas, men egen
ansvarig personal madste i s fall vara med under
hela destrueringen och utfora kontroller.

Vid forstoring av signalskyddsnycklar ska FFS
2005:2 foljas.

En myndighet har mojlighet att i sdrskilda fore-
skrifter medge undantag frdn dessa bestaimmel-
ser for hemliga handlingar vars innebord vid ett
rojande endast kan antas medfora ringa men for
rikets sdkerhet.

Dokumentation
Forstoringsrapport

3.7 ARBETSRUTINER VID DISTRIBU-
TION AV HEMLIGA HANDLINGAR

11 § sdkerhetsskyddsforordningen
3 kap. 19-24 §§ RPSFS 2010:03

I allmdnhet mdste hemliga handlingar distribueras
pd ett sddant sitt att obehoriga hindras att fa del av
uppgifterna. Som framgdar nedan far hemliga hand-
lingar inte sindas som vanliga postforsindelser, det
vill siga som ett sedvanligt brev eller paket.

Nér en forsdndelse med en hemlig handling sdnds
inom Sverige ska den sindas som vardepost, rekom-
menderad post eller motsvarande och med en av
myndigheten godkand distributor.
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D4 en hemlig handling sdnds bor givetvis embal-
laget vara sd beskaffat att det 4r omojligt att ta del
av uppgifterna i handlingen utan att bryta embal-
laget. Det madste daven gd att se om ndgon har brutit
emballaget. Forslagsvis kan man anvanda ett sd
kallat sikerhetskuvert av polyeten. Dessa ar litta att
forsluta pa ett sdkert sitt och dr dessutom indivi-
duellt numrerade. Sikerhetskuvert, utprovade av
Sdakerhetspolisen, kan bestdllas hos Forsvarets bok-
och blankettférrad, nr M 7102-122740 for VARDE
samt nr M 7102-122730 fér REK. Av forsédndelsens
omslag, adresskort, postbok eller dylikt bor det av
naturliga skél inte framg3 att det dr frdga om en
hemlig handling. En hemlig handling som sinds
till en annan myndighet for exempelvis yttrande
eller annat liknande férfarande kan forses med en
anteckning om att den ska dterstdllas inom en viss
tid. Hemlig arbetsmateriel som far forstéras av mot-
tagaren bor forses med en anteckning om detta.

Den som himtar en férsindelse hos en distributor
ska kontrollera att forsindelsen stimmer 6verens
med kvittenslistan och att forsindelsen ar oskadad.
Vid skada ska den som hdmtar forsindelsen begira
att distributdren gor en anteckning om skadans
beskaffenhet. Darutdver ska samma person anmaéla
skadan till avsindaren.

Den som mottar forsdndelsen ska kontrollera att
den dr oskadad och att innehéillet 6verensstimmer
med uppgifterna i huvudhandlingen, missivet eller
sdandlistan. I det fall férsdndelsen dr skadad eller
uppgifterna inte stimmer O6verens, ska avsindaren
underrittas om detta. Gors ingen anmarkning ska
eventuella sigillavtryck forstoras.

Om det uppkommer en misstanke om att en obe-
horig har tagit eller forsokt ta del av innehéllet i
en forsindelse med hemliga uppgifter, kan samma
forfarande som nar en hemlig uppgift kan ha rojts
bli tillampligt (se avsnitt 3.5).

Myndigheten bor i sina sdrskilda foreskrifter reg-
lera frigan om hur hemliga handlingar ska sindas
och tas emot inom myndigheten.

En myndighet har méjlighet att i sarskilda fore-
skrifter medge undantag frdn bestdimmelser om
hur férsindelser som himtas och tas emot ska
kontrolleras nar det gédller hemliga handlingar vars
innebord vid ett rojande endast kan antas medfora
ringa men for rikets sdkerhet.

" Tfn 0589-810 20, fax 0589-810 21 eller e-post
fbf@saabgroup.com (2009-09-21).
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Om hemliga handlingar sdnds till utlandet ska
Utrikesdepartementets kurirfoérbindelse anlitas.
Skélet till detta ar att kurirférbindelsen anses er-
bjuda ett hogre matt av sikerhetsskydd for hand-
lingarna dn ndgon annan transportforbindelse.
Sdkerhetspolisen har emellertid moéjlighet for sitt
tillsynsomréde att besluta om undantag frdn kravet
att anlita Utrikesdepartementets kurirférbindelse. I
RPSES 2010:03 medges att en myndighet far besluta
att personal som ar behorig att ta del av hemliga
uppgifter far ta med forsdndelser i skrift eller bild
till utlandet.

3.8 UNDANTAG

3 kap. 24 § RPSFS 2010:03

Undantagsbestdmmelserna i 3 kap. 24 § RPSFS
2010:03 har inforts for att underldtta hanteringen
av hemliga handlingar i skrift eller bild vars
rojande endast kan antas medfora ringa men for
rikets sdkerhet. Endast myndigheter med sdrskilda
sdkerhetsforeskrifter kan foreskriva om vilka av
undantagen som géller for den egna myndigheten.
Mottagare av en handling vars réjande endast kan
anses medfora ringa men ska naturligtvis gora en
egen bedémning av vilken sdkerhetsskyddsniva
som handlingen ska hanteras i pd den egna myn-
digheten.

For att dra nytta av undantagen méste myndighe-
ten redan vid upprittandet av en handling gora

en sd kallad fortida menbedémning, det vill sdga
bedéma eventuella skadeverkningar om innehdllet
i handlingen r6js. I de sédrskilda féreskrifterna bor
det finnas rutiner for hemligbeteckning.

Handlingar vars rojande endast kan antas medfora
ringa men for rikets sikerhet kan utéver hemlig-
beteckningen dven forses med en anteckning om
ringa men, exempelvis RM pé forstasidan i anslut-
ning till hemligbeteckningen.
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4 Informationssékerhet
for hemliga uppgifter |

[T-system

9 § sdkerhetsskyddslagen
9-13 §§ sidkerhetsskyddsforordningen
4 kap. RPSFS 2010:03

Utformningen av sdkerhetsskyddslagstiftningen
medfor i dagsliget att det inte stédlls samma krav pa
sidkerhetsskydd for system som hanterar hemliga
uppgifter i [T-miljo som pa ett [T-system som beho-
ver skyddas mot terrorism. Vilken slags information
som hanteras i ett IT-system ar alltsd avgorande for
skyddsbehovet i systemet. Den skada som informatio-
nen kan orsaka om den kommer i ordtta hdnder bor
beaktas ndr det giller att bestdimma skyddsvérdet
for systemet. Samhillets allt storre beroende av IT-
system gor det nodvandigt att bedéma vilka dtgarder
som behovs for att sikerstilla hog sakerhet, inklusi-
ve tillgdnglighet och riktighet, hos samhallskritiska
och samhallsviktiga system.

Syftet med detta kapitel dr framst att belysa vilka
krav som sdkerhetsskyddslagstiftningen stiller pa
myndigheterna nir det galler inrdttande och utnytt-
jande av IT-system. Bestimmelserna om informa-
tionssédkerhet for hemliga uppgifter behandlar inte
utformningen av tekniska losningar i [T-system.
Detta avsnitt kommer ddrfor i forsta hand att pre-
sentera kraven pd informationssdkerhet och i andra
hand resonera kring tekniska losningar.

Utvecklingen i samhéllet har gdtt mot att dokument
och annan viktig information som tidigare har lag-
rats i pappersform nu hanteras i IT-system. [T-system
mojliggor ocksa alltmer utvecklade tjinster som
samhallet i 6kande utstrackning forvantar sig ska
fungera. Det ar darfor viktigt att skydda informatio-
nen och tillgdngligheten i systemen mot obehorig
dtkomst eller paverkan.

" Med IT-system avses system som anvinder sig av informations-
teknologi. Detta inkluderar dven exempelvis handdatorer, mobil-
telefoner och nitverksutrustning.
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41  OVERGRIPANDE KRAV PA
IT-SYSTEM

9 § sdkerhetsskyddslagen
12-13 §§ sikerhetsskyddsforordningen
4 kap. 2-22 §§ RPSFS 2010:03

411 Allméant om sakerhetsskyddet i
IT-system

4 kap. 2-4, 8 §§ RPSFS 2010:03

Hemliga uppgifter och kvalificerat hemliga uppgif-
ter far endast hanteras i IT-system som har godkéants
for sddan hantering av den myndighet for vars verk-
samhet systemet har inrdttats.

For system som &r avsedda for behandling av hem-
liga uppgifter eller som sdrskilt behodver skyddas mot
terrorism kravs att mal och riktlinjer for IT-sdker-
heten dokumenteras. Klara instruktioner for anvin-
dare om hur de ska anvidnda systemet dr nodvindiga
for att det inte ska rdda oklarheter kring anvand-
ningen av systemet. Vidare krivs instruktioner for
de administratérer som férvaltar och underhéller
IT-systemet. Denna dokumentation ska faststillas av
myndighetens chef eller motsvarande organ.

Myndigheten ansvarar for IT-systemets sikerhet
under hela dess livscykel och ska svara for att ett
betryggande sdkerhetsskydd uppritthdlls i och kring
systemet, frdn dess anskaffning till dess avveckling.

En myndighet som 6vervéger att skaffa, anvdnda,
utveckla eller forandra ett IT-system ska gora en
oversiktlig analys av vilket sikerhetsskydd systemet
kommer att kréva.

Dokumentation

Mal och riktlinjer for systemets [T-sakerhet
Instruktioner for anviandning, forvaltning och drift
av IT-systemet
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41.2 Risk- och sarbarhetsanalys av
IT-system

4 kap. 5, 7, 22 §§ RPSFS 2010:03

En myndighet som beslutar att anskaffa, anvianda,
utveckla eller fordndra ett IT-system som ar avsett
for behandling av hemliga uppgifter eller som
sarskilt behover skyddas mot terrorism ska noga
analysera de sdkerhetsrisker och de sdrbarheter som
finns i och kring systemet. Analysen ska inkludera
behovet av skydd mot réjande signaler (ROS). Ytterli-
gare information om rdjande signaler finns i avsnitt
4.2.7.

Denna risk- och sdrbarhetsanalys ska resultera i en
sammanstidllning 6ver de dtgdrder som ska genom-
foras for att sikerhetsskyddet ska vara godtagbart.
I analysen ar myndigheten dven skyldig att gora
en beddomning av sdkerhetsskyddsnivdn av sdval
de enskilda uppgifterna som den totala informa-
tionsméangden som systemet ar tdnkt att hantera.
Analysen ska dokumenteras. Analysen bor inkludera
de konsekvenser som kan uppstd om uppgifterna i
systemet rojs for obehoriga, inte dr riktiga, inte ar
sparbara eller inte ar tillgdngliga.

Detta ska tillimpas dven innan en myndighet uppla-
ter ett IT-system till en annan myndighet, en annan
stat eller en mellanfolklig organisation.

Dokumentation
Risk- och sdrbarhetsanalys
Sammanstillning 6éver skyddsatgarder

41.3 Samrad med Sakerhetspolisen

12 § forsta stycket sikerhetsskyddsforordningen

Innan en myndighet beslutar sig for att inrétta ett
[T-system for hantering av sddana hemliga uppgif-
ter som var for sig eller sammanstillda kan skada
totalforsvaret, ska samrad ske med Forsvarsmakten
och i vissa fall med Sdkerhetspolisen. Nar det gil-
ler hemliga uppgifter i dvrigt ska samrad ske med
Sakerhetspolisen.

41.4 Att avsta fran eller begrénsa ett
IT-system

4 kap. 6 § RPSFS 2010:03

Kan erforderligt sikerhetsskydd for IT-systemet inte
uppnds ska myndigheten avstd frdn IT-systemet eller
begransa dess innehdll. Det dr viktigt att doku-
mentera den rutin som i ett sddant fall kommer att

ersitta det tdnkta IT-systemet for att tydliggora syftet
med rutinen. Rutinen blir dd ocksd kontrollfunktion
for hantering av hemliga handlingar sd att detta inte
sker pa ett felaktigt sitt.

41.5 IT-system som anvands av annan
myndighet med flera

4 kap. 10 § RPSFS 2010:03

En myndighet kan forvalta ett IT-system som ir
avsett for behandling av hemliga uppgifter eller
som sdrskilt behover skyddas mot terrorism och som
ar avsett att anvdndas av en annan myndighet, en
annan stat eller en mellanfolklig organisation. Om
sd dr fallet ska myndigheten uppritta en dokumen-
tation avseende IT-systemets drift, forvaltning och
sakerhet.

Dokumentation
Driftsdokumentation
Forvaltningsdokumentation
Sikerhetsdokumentation

41.6 Driftgodkdnnande

12 § tredje stycket sikerhetsskyddsforordningen
4 kap. 11 § RPSFS 2010:03

IT-system som ar avsett for behandling av hemliga
uppgifter och som kommer att anviandas av flera
personer ska godkdnnas av den for vars verksamhet
systemet har inréttats. I samband med godkidnnan-
det ska aven IT-systemets sdkerhet granskas, och

da sérskilt eventuell samverkan med andra system.
Granskningen underlittas givetvis om myndigheten
har f6ljt bestimmelserna i foreskrifterna angdende
analys och dokumentation av sdkerhetsrisker och
sdrbarheter infor och vid anskaffning, anvindning,
utveckling och férdndring av systemet. Den myndig-
het som inrittar systemet ska dokumentera gransk-
ningen och driftgodkdnnandet.

For att sakerstilla ett gott sikerhetsskydd for system
som behover skyddas mot terrorism rekommenderar
Sakerhetspolisen normalt att processen med drift-
godkidnnande och granskning av sikerheten dven
foljs for dessa system.

Dokumentation
Beslut om godkidnnande av drift
Resultat av granskning av IT-systemets sdkerhet

29
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41.7 Systemsakerhetsansvarig
4 kap. 13 § RPSFS 2010:03

For IT-system dir behandling av hemliga uppgifter
sker eller som sarskilt behover skyddas mot terro-
rism ska det finnas en av myndighetens chef eller
motsvarande organ utsedd person som ansvarar for
sakerheten i systemet.

Den systemsikerhetsansvariges arbetsuppgifter
varierar givetvis beroende pd systemets storlek, kom-
plexitet, antal anvdndare och andra faktorer. Vad
giller ansvaret for arbetsuppgifter bor &tminstone
den systemsdkerhetsansvarige se till att:
e Nodvandiga analyser for IT-systemet genomfors
e Sdkerhetsrelaterad dokumentation upprattas
och underhélls
e Sikerhetsgranskningar av [T-systemet genom-
fors 16pande
® Beslut tas gillande vilka tekniska och admi-
nistrativa atgdrder som behovs for att sikerstélla
systemets sikerhet
¢ Ovanstdende beslut genomfors i praktiken
e Sdkerhetsincidenter inrapporteras och f6ljs upp
¢ En kontinuitetsplan for systemet uppréattas och
underhalls.

Det dr olampligt att arbetsuppgiften utférs av myn-
dighetens IT-chef, eller denne understilld tekniker,
eftersom man kan hamna i en konfliktsituation da
den utsedde i princip blir bdde bestdllare och mot-
tagare. Kostnader for sikerhetsskyddsatgirder skulle
komma att stdllas mot andra mdl hos myndigheten.
Det bor déirfor finnas en sédrskild sikerhetsorganisa-
tion som hanterar IT-sdkerheten.

4.2 SKYDD AV HEMLIGA UPPGIFTER I
IT-SYSTEM

9 § sakerhetsskyddslagen
12-13 §§ sikerhetsskyddsforordningen
2 kap. 2 §, 4 kap. 12-26 §§ RPSFS 2010:03

4.21 Skydd av kommunikation av hemliga
uppgifter

13 § sdkerhetsskyddsforordningen
2 kap. 2 §, 4 kap. 12 § RPSES 2010:03

Nir hemliga uppgifter ska sindas i ett datanitverk
utanfor deras kontroll ska myndigheten, innan
sdndningen dger rum, forvissa sig om att det finns
en fullgod informationssakerhet for uppgifterna i
det externa natverket. Hemliga uppgifter far endast
krypteras med kryptosystem som har godkénts av
Forsvarsmakten.

Det svenska myndighetsgemensamma nétverket
SGSI - Swedish Government Secure Intranet — med-
ger endast 6verforing upp till och med sidkerhets-
skyddsniva EU-Restricted.

En okrypterad dataférbindelse fir anvdndas for hem-
liga uppgifter inom ett omréde eller en lokal som
disponeras av en myndighet forst sedan myndighe-
ten har vidtagit betryggande dtgdrder mot obehorig
avlyssning av dataforbindelsen. Ett exempel pa en
sddan dtgird dr inspekterbar eller larmad fiberkabel
(dven kopplingspunkterna miste skyddas) inom ett
inhdgnat och bevakat omrade.

4.2.2 Behorighetskontroll

12 § andra stycket sdkerhetsskyddsférordningen
4 kap. 14-15 §§ RPSFS 2010:03

Ett IT-system som dr avsett att hantera hemliga
uppgifter och som kommer att anvdndas av flera
personer ska vara dtgardat med tekniska ochl/eller
administrativa verktyg for:

¢ Identifiering av anvindaren

e Verifiering av den foregivna identiteten

¢ Styrning av anviandarens dtkomstrittigheter till

systemet

¢ Registrering av anvandarens aktiviteter.

Detta bor dven tillampas i frdga om IT-system som
sdrskilt behover skyddas mot terrorism.

Avsikten med behorighetskontroll ar att enbart
behoriga anvdndare ska fa tillgdng till systemet.
Tillforlitlig identifiering av anvdndare dr en forut-
sdttning for att med sikerhet kunna spdra en anvin-
dares aktiviteter i systemet genom sdkerhetsloggar,
ndgot som ar sarskilt viktigt i samband med inciden-
ter. I sddana fall utgor en siker identifiering ocksa
en trygghet for anviandarna. Ett [T-system avsett for
behandling av hemliga uppgifter eller i behov av
skydd mot terrorism och som &r avsett att anvandas
av flera personer, bor forses med ett forstarkt inlogg-
ningsskydd. Aktiva kort, sikerhetsdosor och biome-
triska verifieringssystem ar exempel pa forstarkt
inloggningsskydd.

Kod, 16senord eller motsvarande funktioner som
anvands for att fa tillgdng till IT-system avsedda

for behandling av hemliga uppgifter ska ha ett
sdkerhetsskydd som motsvarar den hogsta sikerhets-
skyddsnivan for sddan information. Kod, 16senord
eller motsvarande till IT-system som behover sarskilt

" Myndigheten for samhallsskydd och beredskap (MSB) ir
systemagare.
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skydd mot terrorism ska forvaras sa att inte obeho-
riga medges dtkomst.

4.2.3 Sakerhetsloggning

12 § andra stycket sdkerhetsskyddsforordningen
4 kap. 16-18 §§ RPSFS 2010:03

Med sdkerhetsloggning avses manuell eller automa-
tisk registrering av hindelser som &r av betydelse for
sdkerheten i eller kring ett IT-system. Exempel pé
manuell registrering ar en kvittenslista dir nytt-
jande av systemet registreras. Begreppet sparbarhet
innebar att verksamheten och tillhérande system
ska innehdlla funktioner som gor det mojligt att
entydigt hirleda utforda operationer till enskilda
individer.

I ett IT-system avsett for behandling av hemliga
uppgifter och som anvinds av flera personer ska
loggning ske av:

* Anvindaridentitet

¢ Datum och tidpunkt for in- och utloggning

¢ Sddana anviandaraktiviteter som i 6vrigt dr av

betydelse for sikerheten i systemet.

Exempel pd sddana anvindaraktiviteter ir:
¢ Fordandringar i systemets tid, datum och tidszon
e Fordndringar i logginstdllningarna (det vill siga
vad som loggas)
¢ Radering eller modifiering av loggposter
e Skapande eller borttagande av konton i systemet
¢ Forandringar av kontons behorighet
¢ In- och utloggningar av anvandare
¢ Atkomst (lisning, modifiering eller radering) till
kritiska och/eller hemliga objekt (filer, register-
poster, etc.).

Motsvarande sidkerhetsloggning bor dven tillampas i
frdga om IT-system som behover sarskilt skydd mot
terrorism.

En myndighet ska besluta om och dokumentera:
¢ Hur ofta siakerhetsloggarna ska analyseras
® Vad som ska analyseras
e Vem som ansvarar for att analysen gors
¢ Hur lidnge sidkerhetsloggar ska sparas.

Dokumentation
Dokumentation 6ver logghantering

4.2.4 Skydd mot skadlig kod

4 kap. 19-20 §§ RPSFS 2010:03

Skadlig kod ar ett samlingsnamn for olika typer av
programvaror med illasinnade funktioner. Det
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engelska begreppet dr malicious software eller
kortformen malware. I begreppet skadlig kod ingér
bland annat virus, mask, trojan och annonsprogram
(adware).

Skydd mot skadlig kod syftar till att skydda IT-sys-
temet mot programkod som otillborligt dr tankt att
anvandas for att dndra, roja, forstora eller avlyssna
uppgifter, filer eller program som lagras eller kom-
municeras till eller frdn IT-systemet. Ett I[T-system
som 4r avsett for behandling av hemliga uppgifter
eller som sarskilt behover skyddas mot terrorism, ska
ha ett av myndigheten godkant skydd mot skadlig
kod.

Det vanligaste skyddet mot skadlig kod dr antivirus-
programvara. D3 det hela tiden framstélls nya typer
av skadlig kod dr det vdsentligt att antivirusprogram-
varan uppdateras l6pande. Uppdatering av antivirus-
programvara ska, i ett system som hanterar hemliga
uppgifter, inte goras genom att tillfalligt ansluta
systemet mot internet. I stillet kan ett annat IT-sys-
tem anvidndas for hemtagning av uppdateringar som
sedan pd ett kontrollerat sitt fors over till det system
som hanterar hemliga uppgifter.

Andra skydd mot skadlig kod kan vara integritets-
kontrollsystem, olika typer av behoérighetsbegrans-
ningar och system for programexekveringskontroll.

Rutiner som specificerar hur uppdatering av skydd
mot skadlig kod gar till ska dokumenteras. Vidare
bor rutiner for att kontrollera att skyddet mot skad-
lig kod ar aktivt tas fram och dokumenteras. Vid
ett funktionstest kan bland annat testviruset EICAR
anvandas.

Dokumentation
Rutiner for uppdatering av skydd mot skadlig kod

4.2.5 Intrangsdetektering och skydd mot
intrang
4 kap. 21 § RPSFS 2010:03

Med intrdngsdetektering menas administrativa

och tekniska atgirder som vidtas for att uppticka
intrdng eller forsok eller forberedelse till intrang.
Med intrdngsskydd avses administrativa och tek-
niska atgdrder som vidtas for att skydda IT-system
mot obehorig dtkomst frdn ett elektroniskt kommu-
nikationsnit. Med elektroniskt kommunikationsnat
avses exempelvis forbindelser med andra myndighe-
ter eller samarbetspartners, samt internetanslutning.
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Ett IT-system som &r avsett for behandling av hem-
liga uppgifter eller som kriver sdrskilt skydd mot ter-
rorism och som kommunicerar med andra IT-system
ska vara forsett med ett av myndigheten godkant in-
trdngsskydd och av myndigheten godkdnda funktio-
ner for intrdngsdetektering. Detta kan bestd av bland
annat brandvéggar och intrdngsdetekteringssystem.

Det finns inget krav pd att ett IT-system som anvands
for behandling av hemliga uppgifter och vars ro-
jande endast kan antas medfora ringa men for rikets
sdkerhet ska forses med funktioner for intrdngsde-
tektering. Detta bor dock dvervégas.

En helt fristiende dator som inte dr ansluten till
andra system bor vara forsedd med ett antiviruspro-
gram eftersom anslutning av extern minnesmedia,
sdsom exempelvis USB-minne eller extern hirddisk,
kan innebdra risk for smitta av skadlig kod.

4.2.6 Skydd mot obehorig avlyssning

13 § sdkerhetsskyddsforordningen
4 kap. 22 § RPSFS 2010:03

Data skickas allt oftare tradlost, vilket medfor yt-
terligare sikerhetsrisker eftersom radiovdgor kan
passera genom viggar och pa sa sitt dven né platser
som man inte har kontroll 6ver. Tradlos teknik,
exempelvis WLAN och bluetooth, bér darfér undvi-
kas vid arbete med hemliga uppgifter som ror rikets
sakerhet.

Ett IT-system som &r avsett for behandling av hem-
liga uppgifter ska vara forsett med ett betryggande
skydd mot obehorig avlyssning. Skyddet i detta

fall innebar oftast att myndigheten avstar frin att
anvanda utrustning och teknik som kan mojliggéra
obehorig avlyssning.

4.2.7 Skydd mot réjande signaler (ROS)

4 kap. 22 § RPSFS 2010:03

Med réjande signaler — ROS — avses de inte énskvirda
elektromagnetiska eller akustiska signaler som
alstras i till exempel informationsbehandlande ut-
rustningar, och som kan uppfidngas med olika typer
av mottagare och anvidndas for underrittelseverk-
sambhet. I vissa fall kan uppfingande av ROS vara det
enda sittet att skaffa information frin ett i ovrigt
sdkerhetsmassigt fullgott system.

For att uppnd ett fullgott skydd mot avlyssning av
ROS fran en viss utrustning krivs i allminhet att
utrustningen antingen konstrueras pa ett visst sitt
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eller placeras i ett ROS-skyddat rum. Ett ROS-skyddat
rum fungerar enligt principen om Faradays bur, dir
alla elektromagnetiska falt avskdrmas genom ett
elektriskt ledande holje. Skyddet kan dven bestd av
speciellt avskirmade datorer och bildskirmar som
minimerar mojligheten att uppfidnga signaler. Vissa
myndigheter bestyckar exempelvis med ROS-skydd
de bérbara datorer som oundvikligen mdste anvin-
das utanfér myndigheten och som ar avsedda att
hantera hemlig information. Aven med enkla atgir-
der sdsom placering av IT-system pd mindre expone-
rade platser kan ibland goda resultat uppnas.

IT-system som regelbundet bearbetar kvalificerat
hemlig information bor alltid hanteras i ROS-skyd-
dad utrustning eller inom ROS-skyddad lokal.

Behovet av skydd mot ROS i ett IT-system som 4r
avsett for behandling av hemliga uppgifter ska
analyseras. Resultatet av analysen tillsammans med
genomforda atgirder fér ROS-skyddet av systemet
ska dokumenteras.

Dokumentation
Risk- och sdrbarhetsanalys (ddr behovet av skydd mot
ROS ingdr; se avsnitt 4.1.2)

4.2.8 Incidenthantering

10 § sdkerhetsskyddsfoérordningen
4 kap. 23 § RPSFS 2010:03

Med incidenter avses uppsdatliga eller oavsiktliga
hindelser som medfor storningar i ett IT-systems
konfidentialitet, riktighet eller tillginglighet. Inci-
denter kan till exempel vara dataintrdng ochleller
olovlig avlyssning, intrdngs- och avlyssningsforsok,
stold och manipulation av utrustning, kablage och
lagringsmedia samt forekomst och spridning av
skadlig kod.

Sakerhetspolisen dr den myndighet som i forsta
hand ska kontaktas vid anmélning av incidenter som
ror IT-system som anvédnds for hantering av hemliga
uppgifter.

En viktig aspekt av incidenthantering ar att, sd langt
det gér, planera och forbereda for incidenter i forvag.
Att till exempel identifiera och testa programvaror
for incidentutredning innan snarare dn under en
incident rekommenderas.

En myndighet ska faststilla och dokumentera ruti-
ner for hantering, rapportering och uppfoljning av
incidenter av betydelse for sikerheten i eller kring
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ett IT-system som &r avsett for behandling av hem-
liga uppgifter eller som sdrskilt behéver skyddas mot
terrorism.

Dokumentation
Incidenthanteringsrutiner

4.2.9 Sakerhetskopiering
4 kap. 24-25 §§ RPSFS 2010:03

Syftet med sdkerhetskopieringen ir att sikerstilla
tillgdng till uppgifter om en incident skulle intréffa.
Vid sdkerhetskopiering i ett IT-system som hante-
rar stora mangder hemliga uppgifter 6verfors data
ibland till ett litet, barbart lagringsmedium vilket
kréver sirskild uppmairksamhet vid den fortsatta
hanteringen. Sdkerhetskopiorna blir i vissa fall att
betrakta som kvalificerat hemliga handlingar pa
grund av den sammanlagda midngden hemlig infor-
mation de innehdller.

Sédkerhetskopiering ska ske av uppgifter i ett IT-sys-
tem som dr avsett for behandling av hemliga uppgif-
ter eller som sarskilt behoéver skyddas mot terrorism.
Myndigheten ska regelbundet kontrollera att infor-
mationen pa sdkerhetskopiorna gar att dterskapa. En
sakerhetskopia ska forvaras avskilt frdn den plats dar
[T-systemet finns.
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4.210 Kontinuitetsplan
4 kap. 26 § RPSFS 2010:03

En kontinuitetsplan syftar till att minska skadan vid
incidenter och katastrofer. For att reservrutiner ska
fungera vid incidenter dr det viktigt att dessa testas
kontinuerligt och att all berérd personal deltar i
sddana 6vningar. Kontinuitetsplanen maéste revideras
sd att den foljer fordndringar i verksamheten och
tdcker nya identifierade risker. Det dr lampligt att
kontinuitetsplanen utgdr frdn de analyser av syste-
met som gors redan niar myndigheten 6vervager att
anskaffa och sedan beslutar att anvidnda, utveckla
eller fordndra systemet. Kontinuitetsplanen bor
kompletteras med rutiner kring andra hot sdsom
naturkatastrofer och olyckor.

En myndighet ska besluta om den liangsta tid som ett
IT-system beddms kunna vara ur funktion utan att
verksamheten stors i vdsentlig omfattning. Myndig-
heten ska vidare besluta om vilka reservrutiner som
ska tillimpas vid avbrott och stérningar i IT-syste-
mets funktion. Besluten ska dokumenteras.

Dokumentation
Kontinuitetsplan
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o Tilltr&desbegransning

10 § sdkerhetsskyddslagen
5 kap. RPSFS 2010:03

5.1 VAD SYFTAR TILLTRADESBEGRANS-
NING TILL?

Tilltradesbegransning syftar till att hindra obeho-
riga att fa tilltrade till anldggningar, inrdttningar,
fordon, fartyg, luftfartyg samt andra foremaél eller
omrdden dir hemlig uppgift eller annat av betydelse
for rikets sikerhet forvaras eller dar verksamhet av
sddan betydelse bedrivs. Tilltridesbegrinsning ska
aven forebygga terrorism. Tilltridesbegransningen
kan ocksd, beroende pa utformning, utgora ett skydd
mot bland annat inbrott och valdsbrott i 6vrigt.

Bestaimmelserna om tilltradesbegriansning i lagstift-
ningen dlagger den som omfattas av reglerna att
prova i vilken utstrackning en tilltraidesbegriansning
ar pdkallad och att i forekommande fall utforma
begriansningen pa ett tillfredsstdllande satt. Prov-
ningen bor utgd frdn myndighetens sdkerhetsanalys.
Provningen kan utmynna i att man anser att bygg-
naden eller omradet bor forklaras som skyddsobjekt.

Tilltradesbegransningen kan utformas pd olika sitt.
[ vissa fall ricker det att tilltradesforbudet avser
utomstdende. I andra fall kan det behdva omfatta
dven den egna personalen. For sarskilt kidnsliga delar
kan tilltrddesrdtten behova begrdnsas till dem av

de anstdllda som har ett oundgangligt behov av att
vistas inom det aktuella omrddet. Begransningen ska
utformas sd att allmédnhetens ritt att rora sig fritt
inte inskranks mer dn nodvéandigt.

Hur tilltrddesbegransningen utformas for en myn-
dighets anldggningar, lokaler, omrdden med mera
dar sikerhetskdnslig verksamhet bedrivs eller som
sdrskilt behover skyddas mot terrorism bor framgd
av myndighetens sirskilda foreskrifter.

Tilltrddesbegransning i sikerhetsskyddslagstiftning-
en har ett nira samband med reglerna om forbud
mot tilltrdde i skyddslagen. Beslut om skyddsobjekt
enligt skyddslagen kan sdgas vara en kvalificerad
form av tilltrddesbegriansning.
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Proévningen betriffande behovet av tilltridesbegrans-
ning kan utmynna i att man anser att denna kvali-
ficerade form av tilltradesbegransning dr pakallad.
Myndigheten tar i sd fall initiativ till att en bygg-
nad eller ett omrade forklaras som skyddsobjekt.

Av skyddslagen och sidkerhetsskyddsforordningen
framgdr vem som har rétt att fatta beslut om skydds-
objekt.

5.2 TILLTRADESBEGRANSNINGENS
FORMER

Tilltrddesbegransningen kan hindra, fordroja eller
férvarna om obehorigt tilltrade till platser dar sé-
kerhetskénslig verksamhet bedrivs eller dir hem-
liga uppgifter bearbetas eller forvaras.

Tilltrddesbegransning kan ske genom:
e Utfardande och tillkinnagivande av tilltrddes-
férbud
e Passerkontroll, antingen personell eller teknisk
kontroll for in- och utpassering eller badda i kom-
bination
® Byggnadstekniska dtgiarder sdsom byggnads-
konstruktioner, sektioneringar, 13s eller stingsel
® Bevakningstekniska hjdlpmedel, larmanord-
ningar, tv-6vervakning
¢ [nre och yttre bevakning.

5.3 TILLTRADESRATT

Vem som har rdtt att fa tilltrade till en myndig-
hets anldggningar, lokaler, férvaringsenheter eller
omrdden bor regleras i myndighetens sdrskilda
foreskrifter. Om flera myndigheter, foretag eller
organisationer bedriver verksamhet inom samma
anldggning bor en 6verenskommelse tridffas om
hur tilltrddesbegriansningen ska utformas for de
delar som ir gemensamma.

Notera dock att den som Onskar tilltrdde till en
myndighet for att ta del av en allméin handling
har ritt att utan identitetskontroll, men under
uppsikt, fa tilltrdde till ett lampligt utrymme som
disponeras av myndigheten.
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5.4 PASSERKONTROLL

5 kap. 1-2 §§ RPSFS 2010:03

Passerkontroll kan avse:
e Att vid inpassering faststédlla en persons identi-
tet och réttighet att f3 tilltrdde till myndigheten

e Att vid utpassering faststilla att den besdkare
som har inpasserat till myndigheten utpasserar,
samt vid behov dven kontrollera besokarens till-
trddesritt och uppehdllstid inom myndigheten.

Vid besok ska myndigheten utfdrda ett skriftligt
besokstillstdnd for utomstdende personer som ges
tilltrdde till en plats dar sikerhetskdnslig verksam-
het bedrivs eller som sédrskilt behover skyddas mot
terrorism. Myndigheten ska kontrollera att endast
personer med tillstdnd ges tilltrdde. Vid alla passer-
stillen till tilltrddesskyddade platser ska det finnas
personell bevakning eller utrustning for teknisk
tilltrddeskontroll, eller bada i kombination.

Vid passerstillen diar endast anstédllda och motsva-
rande far inpassera kan ett automatiskt passerkon-
trollsystem med fordel anvdndas. Ett sidant system
kan ocksd vara att foredra vid inre sektionering.

En personbemannad passerkontroll bor finnas vid
minst en ingdng och dd lampligen vid huvudentrén,
for att mojliggora ett mottagande av besokare.

Vid automatiska passerstidllen bor kort med person-
lig kod anvandas vid passeringen. In- och utpasse-
ring som sker med kort och kod boér loggas i en da-
tor. Inpassering med generella koder (koder gdllande
for flera personer) bor inte anviandas.

De besokare som har medgivits tilltrade till en
myndighets lokaler bor férses med besokskort som
ska bdras vil synligt. Besokarna bor vidare skrivas
in i en besoksliggare med ankomsttid, uppgift om
vilken myndighet eller féretag som de represente-
rar, besoksmottagare samt eventuellt nummer pa
det besokskort som de tilldelas. Besokskortet mdste
alltid terlamnas efter besoket. Forteckningen over
besokare bor sparas i minst ett ar.

5.5 BYGGNADSTEKNISKA ATGARDER
OCH HJALPMEDEL

For att tekniska skyddsdtgirder ska bli effektiva och
rationella mdste man ta hdnsyn till vad som ska
skyddas och till forhdllandena pd platsen.

Byggnadsteknisk tilltradesbegrinsning ska i all-
maianhet utforas sd att intrdng eller intrdngsforsok
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av obehoriga hindras, férsvaras eller uppticks pa
ett tidigt stadium. Vanligtvis ldggs begransningen

i en byggnads omslutningsyta, sdsom ytterviggar,
tak, golv, dorrar eller fonster. Begransningen kan
aven ligga inne i en byggnad, till exempel mellan
olika hyresgéaster eller runt det som sarskilt bedoms
vara skyddsvirt, sd kallad inre sektionering.

Om Oppningsbara fonster dr beldgna ldgre dn fyra
meter 6ver mark- eller stdplan bor en bedomning
goras om fonstren ska forses med 13s eller forstir-
kas.

I samband med ny-, om- eller tillbyggnad av en
myndighets lokaler bor det i ett tidigt stadium
overvigas vilka byggnadskonstruktioner som ska
anvandas for att minska riskerna och begrinsa
behovet av 6vriga skyddsdtgirder som annars mdste
vidtas.

5.5.1 Mekaniska inbrottsskydd

Mekaniskt inbrottskydd omfattar:
¢ Inkrypningsskydd och galler
¢ Lasenheter
e Stiangsel och andra typer av inhdgnader
e Korgrindar och bommar

¢ Rotations- och gdnggrindar samt inpasserings-
slussar

¢ En byggnads omslutningsytor, det vill sdga tak,
golv, vaggar, fonster, luckor, dorrar samt
vik-, skjut- och jalusiportar.

Nar det géller utformningen av det mekaniska in-
brottsskyddet kan Svenska stoldskyddsforeningens
regler for mekaniskt inbrottsskydd, SSF 200, vara en
vagledning. Observera dock att dessa regler ar utfor-
made mot bakgrund av forsdkringsbolagens krav.
For inbrottsskyddande ldsenheter, dorrar och glas
hénvisas till aktuella standarder.

5.5.2 Larm

Med larm menas olika tekniska dtgirder for att upp-
marksamma ett tillbud och for att en insats ska kunna
dtgirda ett angrepp. Larm kan utgoras av overfalls-
larm, inbrottslarm, brandlarm eller driftlarm. Larmen
kan bestd av en siren som enbart ljuder vid larmobjek-
tet eller bestd av ett larm som indikerar ett tillbud hos
en larmcentral, eller av en kombination av dessa. Ett
tyst larm indikerar endast hos larmcentralen.

En inbrottslarmanldaggning bor projekteras av en
certifierad godkiand anldggarfirma och f6lja aktu-
ella standarder och normer hos branschorganen. I
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de flesta fall bor sdkerhetsskyddsavtal traffas med
foretag som ansvarar for myndighetens larm.

5.5.3 Kameradvervakning

Kameror ger 6kade mojligheter att bevaka un-
danskymda eller viktiga platser, grindar samt
obevakade inpasseringsstdllen. Uppsittningen av
overvakningskameror ar reglerad for omrdden dit
allménheten har tilltrdde och kriver i de flesta fall
lansstyrelsens beslut (se vidare lagen om allman
kameradvervakning). Oavsett var kameraovervak-
ningen sker mdste man upplysa om detta genom
tydlig skyltning pa 6vervakningsplatsen.

5.5.4 Inre och yttre bevakning

Inre bevakning innebédr uppmaéarksamhet pd att
obehoriga inte vistas inom tilltrddesbegransat om-
rdde och att dir inte féorekommer olovlig verksam-
het. Rutiner bor upprittas sd att det vid arbetstidens
slut kontrolleras att ingen obehorig finns kvar och
att fonster och dorrar ar stingda och Ista.

Den inre bevakningen vid storre arbetsplatser un-
derlattas om anstdllda och besokare bar identitets-
handlingar, val synliga.

Yttre bevakning innebdr att kontroll av obehdrigt
tilltrade inte sker genom bevakningsobjektets yttre
begriansning. Denna bevakning kan ske genom be-
vakningspersonal, rondering, tekniska (elektroniska)
hjdlpmedel eller genom en kombination av dessa.

5.6 KORT, KODER OCH NYCKLAR

5 kap. 3-6 §§ RPSFS 2010:03

For 1asning av forvaringsutrymmen dr kombina-
tionslds att foredra. Anvinds nyckellds uppkommer
annars alltid frigan om var och hur nycklar ska
forvaras efter arbetstidens slut. Myndigheten ska se
till att den som har tilldelats ett férvaringsutrym-
me sjdlv bestammer koden till utrymmet och om
mojligt ocksd sjdlv stéller in koden.

En kod till ett forvaringsutrymme bor stdllas om
minst en gdng per ar, ndr ndgon slutar, eller inte
lingre behover tillgdng till forvaringsutrymmet.
Vid val av kod bér enkla sifferkombinationer und-
vikas, sdsom 10-20-30-40. Det egna eller anhorigs
telefonnummer, personnummer eller liknande bor
inte heller anvédndas.
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5.6.1 Forvaring och forteckning

Kort, koder och nycklar till utrymmen dir hemliga
uppgifter forvaras eller dir sikerhetskinslig verk-
samhet bedrivs ska forvaras sd att ingen obehorig
kan komma it dem. Forvaringen av kort, koder och
nycklar ska ges minst samma skydd som utrymmet
som de avser att skydda.

Det bor i detta sammanhang framhadllas att de
entreprenorer och leverantorer som anlitas for
installationer och andra uppdrag som avser sdker-
hetsskyddet kan behdva upphandlas med sdkerhets-
skyddsavtal. Ytterligare information om sdkerhets-
skyddad upphandling finns i kapitel 7.

Hos myndigheten ska det finnas ett system dar
myndigheten har tillgdng till samtliga nycklar,
kort och koder avseende utrymmen dir hemliga
uppgifter forvaras, dir sikerhetskinslig verksam-
het bedrivs eller som sérskilt behdver skyddas mot
terrorism.

Hos en myndighet ska det finnas en forteckning
over samtliga nycklar till forvaringsutrymmen. Av
férteckningen ska det framga till vem nyckel, kort
eller kod har ldmnats, nir detta har skett och var
reservnyckel, reservkort och kod finns. Dessutom
ska det framgé nar ett kort, en kod eller en nyckel
har aterlamnats.

En myndighet bor i sdrskilda foreskrifter reglera
ansvaret for forvaringsutrymmen ddr hemliga
uppgifter finns.

Dokumentation
Forteckning 6ver kort, koder och nycklar

5.6.2 Forlust

Om det befaras att ett kort eller en nyckel har forlo-
rats eller kopierats, att en kod har rojts eller att ett
kort, en kod eller en nyckel har anvants av ndgon
obehorig person, ska detta omedelbart anmalas till
myndighetens sdkerhetsskyddschef. Finns det ingen
sdkerhetsskyddschef ska anmélan goras till myndig-
hetens chef eller motsvarande organ.
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b Sakerhetsprovning

11 § sdkerhetsskyddslagen
14, 38 §§ sdkerhetsskyddsférordningen
6 kap. RPSFS 2010:03

6.1 NAR SKA SAKERHETSPROVNING
GORAS?

Sdkerhetsprovningen omfattar alla de dtgdrder
som ber6érd myndighet bor gora for att skaffa sig sa
mycket information som mgjligt om den som ska
provas. Informationen ska utgora ett underlag for
myndighetens beddmning och beslut om en per-
son kan beddmas lojal och palitlig frdn sdkerhets-
synpunkt sd att han eller hon kan anstillas eller
anlitas i verksamhet som har betydelse for rikets
sdkerhet eller som ar viktig for skyddet mot terro-
rism.

Det dr viktigt att pdpeka att sikerhetsprévningen
inte kan jaimstédllas med registerkontroll, eftersom
registerkontrollen bara utgor en liten del av under-
laget i sikerhetsprovningen. Observera dven att en
person kan bli foremal for sikerhetspréovning utan
att registerkontroll genomfors (se nedan). En vl ge-
nomford sikerhetsprovning kriver tid, och ska vara
gjord innan personen anstills eller anlitas.

Bestimmelserna om sidkerhetspréovning géller inte
bara vid nyanstdllning utan ska dven tillaimpas om
en redan anstilld eller anlitad person fir nya ar-
betsuppgifter som har betydelse for rikets sikerhet
eller som dr viktiga for skyddet mot terrorism.

Sdakerhetsprovning av en person ska inte ses som
en engdngsforeteelse. Myndigheten har ett ansvar
att kontinuerligt f6lja upp den som ir anstilld eller
som pd annat sitt deltar i verksamhet som dr av
betydelse for rikets sdkerhet eller till skyddet mot
terrorism. Ett viktigt instrument ar utvecklings-
samtal eller medarbetarsamtal som inte bara hand-
lar om utveckling och motivation, utan ocksé ger
en mojlighet att folja upp medarbetarens allmédnna
levnadssituation utanfor arbetet. Att vara observant
pé dndrat beteende dr ocksé en viktig del i uppfolj-
ningen. Sikerhetsprévningen ska dokumenteras
ndr det gdller en person som har beddmts vara
palitlig frdn sakerhetssynpunkt.
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En myndighet som till exempel har tillsynsansvar
inom ett specifikt verksamhetsomrdde och som
beslutar om registerkontroll av ndgon som inte ska
anlitas i den egna verksamheten, ska vid behov
samrdda med den faktiska arbetsgivaren om sidker-
hetsprovningsdtgirderna. Detta gdller inte register-
kontroll och sarskild personutredning.

Dokumentation

Forteckning over anstdllningar som dr placerade i
sdkerhetsklass, anstidllningar som registerkontrolle-
ras till skydd mot terrorism samt anstdllningar som
endast omfattas av sikerhetsprévning

6.2 GRUNDER, UNDERLAG OCH PROCESS
FOR SAKERHETSPROVNING

Sdkerhetsprovningen ska grundas pa:
1. Den personliga kinnedom som finns om
den som ska provas

2. Uppgifter som framgir av betyg, intyg och
referenser med mera

3. I forekommande fall, uppgifter som har
kommit fram vid registerkontroll och sér-
skild personutredning.

Identitetskontroll ska goras, om det inte 4r obeho6v-
ligt.

Grunden for sikerhetsprovningen ar en noggrann
personbeddémning. De tva viktigaste instrumenten
for att hamta in underlaget for denna bedémning
ar personlig intervju och inhdmtning av referenser.

Ansokningshandlingar utgor ett viktigt komple-
ment och i forekommande fall ska utlimnade
uppgifter frdn registerkontroll védgas in i sdker-
hetsprévningen. Sjdlvklart miste kompetensen for
anstillningen eller uppdraget klaras ut i intervjun,
men de personliga egenskaperna och andra per-
sonliga forhdllanden madste prioriteras. Exempelvis
kan en person beddmas som lojal och pdlitlig men
skulle pd grund av sitt umgénge eller dubbla lojali-
teter kunna bli sdrbar och utséttas for patryckning;
det ar svdrare att sdga nej till en god vdn jamfort
med en tillfdllig bekantskap. "Det férhdllande att
en person inte bedéms vara pélitlig frdn sikerhets-
synpunkt behéver i och for sig inte alltid utgdra
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ett negativt omdodme om vederbdrande. Det kan
racka att en person dr sirskilt sirbar i det att han
eller hon pa grund av dubbla lojaliteter riskerar att
hamna i en intressekonflikt eller att utsattas for
patryckningar” (prop. 1995/96:129, s. 28).

Nedan foljer exempel pa frigeomrdden som kan
behandlas vid en intervju, i syfte att bredda under-
laget for personbedémningen:

e Personalia — uppgifter om personen, familj och
slikt. Ar anhoriga bosatta utomlands?

e Umgdnge — 1 vilken krets det finns vinner och
eventuella ovinner. Kan personen bli sdrbar och
utsdttas for pdtryckning?

¢ Utbildning — genomgéng av utbildningar, framst
frdn gymnasiet och framat, belysning av speciella
fardigheter, positiva och negativa erfarenheter
frdn studietiden. Tank pé att det bland annat med
hjalp av internet har blivit allt vanligare att betyg
eller examina ar forfalskade. Hogskoleverket kan
hjdlpa till om det skulle uppkomma misstankar om
forfalskningar.

o Anstdllningar — tillbakablick pa tidigare anstall-
ningar sdvil inom Sverige som utomlands, och
varfor personen har valt olika typer av arbeten.
Eventuella tidsluckor i CV bor klaras ut. Finns
bisysslor?

e Ekonomi — belysning av den ekonomiska situatio-
nen som den ser ut i dag och framéver. Observera
skyldigheten i sakerhetsklasserna 1 och 2 att limna
information om den ekonomiska situationen i sam-
band med registerkontroll.

e Utlandsresor — avser resor sdval privat som arbets-
relaterade. Har personen kommit i kontakt med
foretradare for underrittelseorganisationer, och
finns det andra hidndelser som kan uppfattas som
kontroversiella?

e Fritidsintressen — foreningsengagemang, hobby,
idrott, etc.
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e Missbruksproblematik — frdgor kring missbruk och
beroenden av alkohol, narkotika, spel, medicin med
mera.

® Kriminalitet — personen ges mojlighet att berdtta
om han eller hon varit foremal for rattsingripande
eller blivit domd for brott, eller om det finns ndgon
relation till grovt kriminella personer.

® Personlig status — frdgestidllningar kring medicinska
problem, sjukskrivningar och den fysiska statusen.

e Personliga egenskaper — exempel pé frigeomrdden
ar ambition, arbetstillfredsstidllelse, samarbetsfor-
maga, framgdngsresultat, anpassningsforméga,
arbetssatt, etik/moral, ratts- och sdkerhetsmedve-
tande, personlig stabilitet och konflikthantering.

e Intressekonflikter — mot bakgrund av nimnda
frdgeomrdden bor intervjun ge svar pd om det kan
finnas ndgot som gor personen sdrbar eller att han
eller hon skulle kunna hamna i en intressekonflikt.

Inom ramen for den beskrivna processen ar det
viktigt att personen far klart for sig vilka sekretess-
och sidkerhetskrav som kommer att stillas. Perso-
nen bor ocksd fa frigan om han eller hon anser sig
ha kunnat ge en rittvis bild av sig sjalv eller om det
behovs ndgon komplettering i det avseendet.

Nar det gdller inhdmtning av referenser kan det
finnas anledning att dven tala med andra dn de
som personen sjalv har uppgivit. Detta forutsatter
dock att man gjort en bedomning utifrdn ett etiskt
hinsynstagande. Exempelvis vill kanske personen
ifrdga inte avsloja for nuvarande arbetsgivare att
han eller hon soker en ny anstédllning.

Dokumentation
Forteckning 6ver personer som har godkants vid
sikerhetsprovningen
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/ Saékerhetsskyddad

upphandling

8 § sakerhetsskyddslagen
15 § sdkerhetsskyddsférordningen
7 kap. RPSFS 2010:03

Kapitlet syftar till att ge en Overgripande bild av forfa-
randet vid en sikerhetsskyddad upphandling. En mer
detaljrik beskrivning av processen kring sakerhets-
skyddad upphandling finns i Sdkerhetsskyddad upphand-
ling — en vdgledning (Sikerhetspolisen, uppdaterad 2010).

Det bor framhaéllas att lagen om offentlig upphandling
eller lagen om upphandling inom omrddena vatten,
energi, transporter och posttjanster i tillaimpliga delar
ska beaktas vid en upphandling.

I samband med sdkerhetsskyddad upphandling dr det
nodviandigt med ett ndra samarbete mellan bestéllare,
bestillarens sikerhetsfunktion och upphandlings-
funktionen.

71 NAR BEHOVS SAKERHETSSKYDDAD
UPPHANDLING?

Innan en upphandling pdborjas ar en myndighet skyl-
dig att préva om upphandlingen helt eller delvis ska
omges av sdakerhetsskydd. Ska upphandlingen omges
av sikerhetsskydd ska myndigheten fortlopande prova
och anpassa skyddet med hansyn till aktuell hotbild,
upphandlingens omfattning och skyddsvirdet hos de
uppgifter som kommer att hanteras av det berérda fo-
retaget. Bedomningar och dtgarder bor dokumenteras
i en sdkerhetsplan.

Nér en myndighet avser att begédra in anbud eller
triffa avtal om upphandling dér det férekommer
uppgifter som med hinsyn till rikets sikerhet omfat-
tas av sekretess, ska myndigheten triffa en skriftlig
overenskommelse — sikerhetsskyddsavtal — med an-
budsgivaren eller leverantoren om det sidkerhetsskydd
som behdvs i det sdrskilda fallet. Ett foretag som vill
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konkurrera om ett upphandlingsavtal far acceptera
upphandlarens uppfattning att ett sikerhetsskydds-
avtal kravs. Giller sikerhetsskyddslagen for foretaget,
exempelvis pa grund av att det bedriver verksamhet
av betydelse for rikets sdkerhet, kan dligganden enligt
lagen inte inskrdnkas genom avtalet.

Avgorande for om ett sikerhetsskyddsavtal ska traf-
fas dr alltsd om det i anbudet eller i upphandlingen
forekommer uppgifter som med hansyn till rikets
sdkerhet omfattas av sekretess. Myndigheten ska triffa
ett sdkerhetsskyddsavtal innan anbudsférfarandet
inleds eller avtal om upphandling ingas (affdrsavtalet).
Har ett sdkerhetsskyddsavtal traffats infér en anbuds-
infordran ska sdkerhetsskyddsavtalet, om det behovs,
revideras ndr ett avtal triffas om upphandling.

7.2 BEDOMNING AV FORETAGETS
LAMPLIGHET

Innan en myndighet fir limna ut hemliga uppgifter
till foretaget ska myndigheten gora en sikerhetsprov-
ning och, i forekommande fall, &ven en registerkon-
troll av foretagets ledning samt 6vriga som avses fa
del av hemliga uppgifter. Kravet pa svenskt medbor-
garskap giller inte for personal som anlitas i uppdrag
med sidkerhetsskyddsavtal. Den allmdnna bedém-
ningen av foretagets lamplighet bor ha gjorts innan
sdkerhetsskyddsavtalet ingds.

Om foretaget ska hantera och forvara hemliga uppgif-
ter i egna lokaler ska myndigheten genom ett sa kallat
forstagdngsbesok kontrollera att foretagets lokaler och
ovriga forhdllanden ar lampliga frdn sakerhetsskydds-
synpunkt.

Sdkerhetsskyddade upphandlingar brukar med hén-
syn till uppdragets art indelas och hanteras pa olika
nivder beroende pa var uppgifterna ska hanteras.
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7.3 SAKERHETSSKYDDSAVTAL OCH
SAKERHETSSKYDDSINSTRUKTION

Vid férhandlingar om sdkerhetsskyddsavtal foretrads
det allmdnna av den myndighet som avser att begira
in anbud eller trdffa avtal. Myndighetens sdkerhets-
skyddschef eller annan sidkerhetsansvarig ska med-
verka vid forhandlingen.

Nar ett sdkerhetsskyddsavtal har ingdtts ska foretaget
uppratta en sikerhetsskyddsinstruktion. I instruktio-
nen ska foretaget redovisa vilka sdakerhetsskyddsatgar-
der som ska vidtas mot eventuella hot och risker. Det
betyder att foretaget ska reglera sitt sikerhetsskydd
kring den kommande hanteringen av hemliga upp-
gifter. Sdkerhetsskyddsinstruktionen ska godkdnnas
av myndigheten. I det fall foretaget ska utfora arbete i
myndighetens lokaler eller i lokaler som har anvisats
av myndigheten, fir myndigheten medge att en siker-
hetsskyddsinstruktion inte behdver upprittas.

Myndigheten ska trédffa sikerhetsskyddsavtal med
sdvdl huvudleverantor som eventuella underleveran-
torer.

7.4 SLUTFORANDE AV SAKERHETS-
SKYDDSARBETE

Nar foretaget har fullgjort uppdraget som omgetts av
sdkerhetsskydd ska myndigheten sdga upp sdkerhets-
skyddsavtalet. Information, utrustning, nycklar och
passerkort ska dterlimnas och i férekommande fall
ska koder till larm dndras och behorighet i IT-system
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avslutas. Myndigheten ska sdkerstélla att det som har
avtalats om tystnadsplikt ska bestd.

7.5 UNDERRATTELSE TILL SAKERHETS-
POLISEN

En myndighet ska utan dréjsmal underrétta Sikerhets-
polisen om sdkerhetsskyddsavtal som har traffats och
om sikerhetsskyddsavtal som har upphort att gilla.
Det enklaste sdttet dr att anvanda blankett Underlag
sikerhetsskyddad upphandling (SAPO 070). Blanketten
kan hamtas pa Sdkerhetspolisens webbplats, www.
sakerhetspolisen.se.

7.6 OVRIGT

Utmynnar sdkerhetsbeddmningen infor en forestden-
de upphandling i att ndgon sidkerhetsskyddad upp-
handling inte ska ske, kan bedomningen dndéa vara att
det ar 1ampligt att vidta vissa sikerhetsskyddsatgarder.
I sddant fall kan den aktuella personalen ges utbild-
ning och information om tystnadsplikt och dérefter
underteckna en bekriftelse pd detta. Krav pa sddana
sdkerhetsskyddsdtgirder kan ingd i affirsavtalet.

Dokumentation

Sakerhetsskyddsavtal

Sakerhetsskyddsinstruktion

Underlag sikerhetsskyddad upphandling (SAPO 070)
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8 Sakerhetsklasser
och andra grunder for
registerkontroll

12-16, 20 §§ sikerhetsskyddslagen
18-25 §§ sdkerhetsskyddsforordningen
6, 8 kap. RPSFS 2010:03

8.1 BESLUT OM PLACERING | SAKER-
HETSKLASS

17, 20 §§ sakerhetsskyddslagen
6 kap. 2 § RPSFS 2010:03

Beslut om placering i sikerhetsklass har ansetts
i forsta hand vara en uppgift for myndigheten.
Kommuner, landsting samt de myndigheter som
anges i en bilaga till sikerhetsskyddsférordningen
ska besluta om placering i sikerhetsklass 2 och 3 i
foljande fall:
¢ | friga om den egna verksamheten
e Nar det giller bolag, féreningar och stiftelser
som de utdvar ett réttsligt bestimmande infly-
tande dver
e Nir det giller anstdllning eller uppdrag hos en
anbudsgivare eller leverantor med vilken de har
ingdtt sikerhetsskyddsavtal.

De myndigheter och andra som férordningen géller
for men som enligt bestimmelserna inte har ratt
att besluta om registerkontroll ska vid behov begira
att regeringen fattar ett sddant beslut.

Med utgdngspunkt frdn myndighetens sdkerhets-
analys bor det inte vara svart att besluta vilka an-
stallningar som ska vara placerade i sdkerhetsklass,
vilka anstdllningar som endast ska vara foremal
for sikerhetsprovning eller — i forekommande fall -
vilka anstdllningar som ar viktiga med hansyn till
skyddet mot terrorism. Nar det giller bedomningen
om inplacering i sdkerhetsklass bér man beakta den
sammanlagda médngden av sekretessbelagd infor-
mation som en person kan komma att fa del av. Vid
beddmningen av inplacering i sikerhetsklass 3 kan
en fortida menbeddmning goras, det vill sdga att
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klara ut vilket men och skada for rikets sdkerhet
det skulle innebédra om sddan sekretess skulle rojas
frdn anstdllningen. Resulterar menbeddmningen

i endast ringa men behover anstdllningen inte
placeras i sikerhetsklass och personen ska di inte
bli foremal for registerkontroll, men 6vriga delar av
sdkerhetsprovningen ska genomforas.

En myndighet ska fora foérteckning 6ver de anstdll-
ningar som myndigheten har beslutat ska vara in-
placerade i sikerhetsklass, de anstidllningar som &r
viktiga med hdnsyn till skyddet mot terrorism samt
de anstidllningar som endast omfattas av sikerhets-
provning.

I de fall en myndighet anser att en anstdllning bor
inplaceras i sikerhetsklass 1, ska myndigheten van-
da sig till regeringen for att fa ett beslut. Detsamma
giller for en myndighet som inte har ritt att besluta
om inplacering i sdkerhetsklass, det vill sdga de
myndigheter som inte finns ndmnda i bilagan till
sdkerhetsskyddsforordningen.

Dokumentation

Forteckning 6ver anstdllningar som ar placerade i
sdakerhetsklass, anstidllningar som registerkontrolle-
ras till skydd mot terrorism samt anstdllningar som
endast omfattas av sikerhetsprévning

8.2 REGISTERKONTROLL NAR ANSTALL-
NINGEN AR PLACERAD | SAKERHETS-
KLASS

13, 20 §§ sdakerhetsskyddslagen
18-25 §§ sdkerhetsskyddsforordningen
8 kap. 4 § RPSFS 2010:03

Registerkontroll ska goras vid sdkerhetspréovning
som gdller anstdllning, uppdrag, tjanstgoring enligt
lagen om totalforsvarsplikt, utbildning, besok eller
ndgot annat deltagande i verksamhet, om anstéll-



SAKERHETSSKYDD — EN VAGLEDNING. SAKERHETSPOLISEN

ningen eller verksamheten har placerats i sdker-
hetsklass.

En anstdllning eller ett annat deltagande i verksam-
heten ska placeras i sikerhetsklass om den anstall-
de eller den som deltar i verksamheten:
e | stor omfattning far del av uppgifter som om-
fattas av sekretess och dr av synnerlig betydelse
for rikets sdakerhet (sikerhetsklass 1)

¢ [ en omfattning som inte dr obetydlig far del
av uppgifter som omfattas av sekretess och ar av
synnerlig betydelse for rikets sikerhet (sikerhets-
klass 2)

o [ ovrigt far del av uppgifter som omfattas av
sekretess och som ir av betydelse for rikets si-
kerhet, om ett rojande av uppgifterna kan antas
medfora men for rikets sikerhet som inte endast
ar ringa (sikerhetsklass 3).

Det ar viktigt att komma ihdg att det dr anstall-
ningen eller uppdraget som ar placerat i en sa-
kerhetsklass, inte individen. Skillnaden mellan
sdkerhetsklasserna beror pé i vilken omfattning
personen far del av hemliga uppgifter.

Registerkontroll ska inte goras nir det galler upp-
drag som offentlig forsvarare eller annat ombud
infor domstol dn offentligt ombud enligt 27 kap.
27 § rattegdngsbalken. Registerkontroll ska inte
heller goras nir det géller uppdrag som ledamot i
riksdagen, i fullmiktige eller liknande uppdrag.

Dédremot kan en fortroendevald som utses till
ledamot i en styrelse eller namnd som bedriver
sdkerhetskdnslig verksamhet bli foremal for sdker-
hetsprévning och registerkontroll for det specifika
uppdraget.

8.3 REGISTERKONTROLL TILL SKYDD
MOT TERRORISM

14, 20 §§ sdkerhetsskyddslagen
26-27 a §§ sakerhetsskyddsforordningen
6 kap. RPSFS 2010:03

Registerkontroll till skydd mot terrorism ar inte
kopplad till ndgon sdkerhetsklass. Kontrollmdjlighe-
ten ar i stdllet inriktad pd omstdndigheter som har
sdrskild betydelse for beddmningen av risker for
terroristaktioner. Syftet dr att stoppa presumtiva
aktorer eller personer som skulle kunna vara till
hjdlp at aktorer.

Nar det géller registerkontroll till skydd mot ter-
rorism ska myndigheten noga prova behovet av en
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sddan kontroll, och kontroll fir endast goras om
skyddsbehovet inte kan tillgodoses pd ndgot annat
satt.

En registerkontroll far enligt sikerhetsskyddsfor-
ordningen goras i friga om den som ska anstdllas
eller pd annat sétt delta i verksamhet vid:
¢ Civila flygplatser, flygstationer och flygpassage-
rarterminaler
o Statschefens residens och bostider, statsminis-
terns bostdder samt statens egendom Harpsund
¢ Anlidggningar inom elférsérjningen som ar
skyddsobjekt
e Regeringskansliets byggnader
¢ Vissa skyddsobjekt enligt skyddslagen.

Registerkontroll far ocksé goras betrdffande de
personer som ska forordnas enligt 16 § lagen om
sjofartsskydd eller 4 kap. 3 § lagen om hamnskydd.
127 § sikerhetsskyddsforordningen framgdr nér-
mare vilka myndigheter eller motsvarande som fér
besluta om en sddan kontroll.

Nér det géller riksdagens forvaltningsomrade och
anstdllda vid riksdagen anges i 20 § sikerhets-
skyddslagen vem som beslutar om sddan kontroll.

8.4 REGISTERKONTROLL EFTER FRAM-
STALLAN FRAN ANNAN STAT ELLER
ORGANISATION

15, 20 §§ sdkerhetsskyddslagen
22 § sikerhetsskyddsforordningen

For registerkontroll efter framstillan frdn en annan
stat kravs att den person som framstdllan avser har
eller har haft hemvist i Sverige och att personen
ska delta i en verksamhet pa det sdtt som anges i

13 § sdkerhetsskyddslagen. Vidare krévs det att det
for deltagandet i den andra staten giller regler om
registerkontroll som motsvarar reglerna i siker-
hetsskyddslagen samt att personen har limnat sitt
samtycke till kontrollen.

En forutsdttning for att en registerkontroll av en
person ska fa goras efter framstédllan frdn en mel-
lanfolklig organisation dir Sverige ar medlem, ar
att personen har eller har haft hemvist i Sverige
och ska delta i en sdkerhetskinslig verksamhet hos
organisationen. Personen ska ocksd ha lamnat sitt
samtycke. En sddan framstdllan ska goras till Sdker-
hetspolisen.
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8.5 FRAMSTALLAN OM REGISTER-
KONTROLL

29-30 §§ sdkerhetsskyddsforordningen
8 kap. 1-4, 6 §§ RPSFS 2010:03

Den myndighet som har beslutat om registerkon-
troll ska skicka framstdllan till:

Sakerhetspolisen
Sdkerhetsskyddsenheten
Box 12312

102 28 Stockholm

Registerkontroll ar en del av sikerhetsprovningen
och den bor vara avslutad innan det slutgiltiga be-
slutet om sdkerhetsprévning fattas av myndigheten.

En framstillan om registerkontroll ska goras pa de
blanketter som finns pd Sdakerhetspolisens webb-
plats, www.sakerhetspolisen.se, om det inte finns
nigon annan 6verenskommelse mellan myndighe-
ten och Sakerhetspolisen.

Den som fattar beslut i sikerhetsprovningen efter
genomford registerkontroll maste, for sikerhets-
klass 1 och 2, komma ihdg att ta del av uppgifterna
i blanketterna SAPO 073 och 074 (Sirskild personut-
redning for sdkerhetsklass 1 och 2, respektive Sér-
skild personutredning for sikerhetsklass 1) innan
dessa sidnds in till Sikerhetspolisen. Dessa uppgifter
bor ingd som en del av myndighetens sdkerhets-
provning. Blanketterna behdlls av Sikerhetspolisen.
Den som har utsetts som kontaktperson och har
rétt att besluta om framstillan ska dven kontrollera
att alla uppgifter ar ratt ifyllda samt noga beskriva
kontrollorsaken. Den som beslutar om register-
kontroll ska ocksd dokumentera att samtycke till
registerkontroll och, i forekommande fall, sdrskild
personutredning har inhamtats.

Samtliga blanketter kan bestdllas hos sikerhets-
skyddsenheten eller himtas via Sdkerhetspolisens
webbplats, www.sakerhetspolisen.se. Observera att
framstdllan inte kan mottas via telefax eller e-post.

Vid den forsta framstéllan om registerkontroll for
uppdrag med sdkerhetsskyddad upphandling ska
underrittelse om att sikerhetsskyddsavtal ingatts
redovisas pad blankett SAPO 070 (Underlag siker-
hetsskyddad upphandling). Det ar avtalet som ar
grunden till att registerkontroll fir goras. Till fram-
stdllan ska bifogas ett registreringsbevis for foreta-
get som inte fir vara dldre 4n tre manader.
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Vid samtliga registerkontroller gors en sokning i
belastningsregistret, misstankeregistret och Siaker-
hetspolisens register oavsett om kontrollen giller
sikerhetsklassad anstdllning eller till skydd mot
terrorism. Nir det géller registerkontroll for saker-
hetsklass 1 och 2 gors dven sokning i andra register
enligt 12 § sdkerhetsskyddslagen.

Dokumentation
Samtycke

8.6 SARSKILD PERSONUTREDNING OCH
PERSONLIGT SAMTAL

11, 18 §§ sdkerhetsskyddslagen
34-37 §§ sikerhetsskyddsforordningen

En sdrskild personutredning ska goras vid register-
kontroll som avser en anstdllning eller annat delta-
gande i verksamheten som har placerats i sdkerhets-
klass 1 eller 2. Detsamma kan gélla vid kontroll pa
begiran frdn en annan stat eller en mellanfolklig
organisation. Utredningen ska omfatta en under-
sokning av vissa personliga forhdllanden, bland
annat den ekonomiska situationen.

For en anstdllning som har placerats i sikerhets-
klass 1 ska normalt dven ett personligt samtal
hallas med den som ar foremal for sikerhetsprov-
ningen. For sikerhetsklass 2 kan det ocksd héllas
ett sddant samtal om det behovs. En tjinsteman vid
Sdkerhetspolisen genomfor det personliga samtalet.
Under samtalet gdr man igenom de ifyllda formu-
liren och personen ges mojlighet att kommentera
eller forklara eventuella uppgifter som framkom-
mit vid registerkontrollen. I syfte att hoja siker-
hetsmedvetandet beskrivs bland annat risker, hot
och andra liknande situationer. Slutligen gors en
allmén bedémning av personen utifrdn intryck och
vad som har framkommit under samtalet.

8.7 SAMTYCKE

19 § sdkerhetsskyddslagen
28 § sikerhetsskyddsforordningen
8 kap. 3 § RPSFS 2010:03

Innan en registerkontroll och sirskild personutred-
ning fir goras ska den som sidkerhetsprovningen
giller ha gett sitt samtycke till dtgdrderna. Sam-
tycket innebdr ocksd att personen redovisar de
uppgifter som framgar av blanketterna SAPO 073
och 074 om kontrollen avser sikerhetsklass 1 eller
2. For att den som ger sitt samtycke ska forstd vad
registerkontroll innebdr ar det angelaget att myn-
digheten som beslutar om registerkontroll lamnar
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information som dtminstone omfattar i vilka regis-
ter som kontroll gors (belastningsregistret, miss-
tankeregistret och Sidkerhetspolisens register) — se
aven 12 § sdkerhetsskyddslagen. Myndigheten ska
dokumentera samtycket och bevara dokumentatio-
nen eftersom samtycket dven giller for nya kontrol-
ler och utredningar sé linge som den kontrollerade
innehar samma anstédllning. Vid kontroll i séker-
hetsklass 1 och 2 kontrolleras ocksd make, maka el-
ler sambo men dessa behover inte limna samtycke
till kontrollen.

Dokumentation
Samtycke till registerkontroll och sérskild person-
utredning

8.8 SVENSKT MEDBORGARSKAP

29 § sakerhetsskyddslagen

For att fa en anstdllning som ar inplacerad i sdker-
hetsklass i staten, en kommun eller ett landsting
kravs att personen ar svensk medborgare. Det kra-
vet géller inte for den som deltar i verksamhet som
vid sidan om anstdllningen kréver registerkontroll,
till exempel vid uppdrag med sidkerhetsskyddad
upphandling. Regeringen har mojlighet att efter
begdran frdn en myndighet i ett enskilt fall medge
undantag fran kravet pd svenskt medborgarskap.
Personer som har dubbelt medborgarskap raknas
som svenska medborgare om det ena medborgar-
skapet dr svenskt. Det finns inget krav pé svenskt
medborgarskap for registerkontroll till skydd mot
terrorism.

8.9 HANDLAGGNING HOS SAKERHETS-
OCH INTEGRITETSSKYDDSNAMNDENS
REGISTERKONTROLLDELEGATION

21-26 §§ sakerhetsskyddslagen

29-37, 50 §§ sikerhetsskyddsforordningen

2 § forordningen med instruktion foér Siakerhets- och integri-
tetsskyddsnimnden

Sakerhetspolisen ska 6verlimna drendet till regis-
terkontrolldelegationen. Registerkontrolldelegatio-
nen ska i varje enskilt fall besluta om uppgifter som
har framkommit vid registerkontroll eller sdrskild
personutredning ska lamnas ut till den myndighet
som har begirt kontrollen. Vilka uppgifter som kan
lamnas ut i olika fall av registerkontroll anges nir-
mare i 21-23 §§ sdkerhetsskyddslagen. Exempelvis
gdller for sikerhetsklass 1 och 2 att en utlimning
far omfatta varje uppgift som finns tillginglig om
den kontrollerade. Nir det giller den medkontrol-
lerade stalls kravet att det ska vara oundgidngligen
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nodvandigt att den som har begirt kontrollen far
uppgiften. Om det finns synnerliga skéil far d&ven
uppgifter som har framkommit vid sarskild person-
utredning lamnas ut. Vidare géiller ett allmint krav
pé relevans for att en uppgift ska fa lamnas ut. Det
kravet dr uttryckt pd sa sitt att uppgiften far lam-
nas ut for sikerhetsprovning endast om den kan
antas ha betydelse for provningen av den kontrol-
lerades palitlighet frdn sdkerhetssynpunkt. For att
underlitta delegationens bedomning ar det viktigt
att den som har gjort framstidllan om registerkon-
troll tydligt har angett vilken typ av verksamhet
den kontrollerade ska delta i.

Det fér inte framgd av svaret till den myndighet
som har begirt registerkontrollen att det finns en
uppgift om den kontrollerade som inte har lim-
nats ut. Vare sig registerkontrolldelegationen eller
Sakerhetspolisen far limna ndgon kommentar
eller rekommendation i ett &rende. Ddremot far en
kommentar limnas som ett fortydligande till den
utlimnade uppgiften.

Kommunicering

Innan en uppgift som har framkommit vid register-
kontroll eller sdrskild personutredning far laimnas
ut for sikerhetsprovning, ska den som uppgiften
avser ges tillfille att yttra sig 6ver uppgifterna.
Detta kallas kommunicering. Detta galler dock inte
om uppgiften omfattas av sekretess i forhdllande
till den enskilde enligt ndgon annan bestdmmelse i
offentlighets- och sekretesslagen dn den sa kallade
registersekretessen i 35 kap. 3 §. Aven om uppgiften
omfattas av sddan sekretess, ska den som uppgiften
avser ges tillfélle att fa yttra sig innan uppgiften
lamnas ut, om personens intresse av att fa yttra sig
skéligen bor ha foretride framfor det intresse som
sekretessen ska skydda.

Kommuniceringen har fyra syften:
e Att den som dr foremal for kontroll ska ha
mojlighet att f reda pa vilka uppgifter om ho-
nom eller henne som har bedémts vara av sidan
betydelse att de bor limnas ut
¢ Att eventuella forvaxlingar och andra missfor-
stdnd kan redas ut
¢ Att man kan undvika onodigt hemlighetsma-
keri
e Att personen ges mdjlighet att via myndigheten
som har gjort framstédllan dterkalla sin ansékan
till en sdkerhetsklassad anstidllning eller anstall-
ning som behover kontrolleras till skydd mot
terrorism.



SAKERHETSSKYDD — EN VAGLEDNING. SAKERHETSPOLISEN

Om en person har kommit in med ett yttrande
foredras drendet pa nytt for registerkontrolldelega-
tionen, som direfter fattar ett slutgiltigt beslut som
inte kan 6verklagas.

Ytterligare information om Sidkerhets- och integri-
tetsskyddsndmnden finns pd myndighetens webb-
plats, www.sakint.se.

8.10 PROVNING AV DE UTLAMNADE
UPPGIFTERNA OCH ATERRAPPORTERING

27-28 §§ sikerhetsskyddslagen
8 kap. 5 § RPSFS 2010:03

Den myndighet som beslutar om registerkontroll
ska sjalvstandigt avgora om den person som provas
ska anstédllas eller anlitas. Myndighetens bedom-
ning ska grundas pa den personbeddmning som
myndigheten tidigare har gjort, de uppgifter som
eventuellt har kommit fram vid registerkontrol-

len och sdrskild personutredning samt eventuella
ovriga omstindigheter. Den samlade informationen
ska ocksd bedémas ihop med den verksamhet som
personen ska arbeta inom.

Sedan myndigheten har fattat ett beslut med
anledning av sdkerhetsprévningen, ska de hand-
lingar som har erhdllits frdn Sdkerhetspolisen
snarast iterstiillas dit. Aterrapporteringen ska ske
skyndsamt, di det 4r nodvindigt bland annat for
att forfarandet med spontanuppfoljning (se avsnitt
8.14) ska kunna fungera tillfredsstdllande.

811 NY KONTROLL

24-25 §§ sikerhetsskyddsforordningen
8 kap. 6 § RPSFS 2010:03

En ny registerkontroll ska goras minst vart femte dr
av den som har anlitats i sikerhetsklass 1 eller 2. En
ny registerkontroll ska ocksd goras nir den som har
en anstdllning i sikerhetsklass 1 eller 2 har ingétt
aktenskap, registrerat partnerskap eller inlett ett
samboforhdllande efter den senaste registerkon-
trollen. Vidare ska en ny registerkontroll goras nir
det finns sdrskild anledning till det. Exempel pa
sdrskild anledning kan vara att myndigheten har
fatt kainnedom om att det finns brottsmisstankar
mot en person eller andra problem som skulle
kunna komma fram i en registerkontroll, eller att
personen har fatt andra arbetsuppgifter. Ansvaret
for att en ny registerkontroll gors ligger pd den som
har beslutat om registerkontroll.
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Innan ndgon som redan har anlitats i anstdllning
eller annat deltagande i verksamhet som har place-
rats i sikerhetsklass far anlitas i en hogre sdkerhets-
klass, ska en ny registerkontroll goras.

8.12 ANMALAN VID ANDRING AV DEN
KONTROLLERADES FORHALLANDEN

8 kap. 7 § RPSFS 2010:03

Den som har beslutat om registerkontroll ska skrift-
ligen underritta Sikerhetspolisen om en person har
slutat i verksamhet som har placerats i sdkerhets-
klass, kontrollerats till skydd mot terrorism eller
overgétt till verksamhet som har placerats i ligre
sdakerhetsklass.

Sakerhetspolisen ska dven underrattas, nar det gil-
ler registerkontrollerade i sikerhetsklass 1 och 2,
om den kontrollerades dktenskap eller registrerade
partnerskap har upplosts eller samboférhdllande
har upphort.

813 UNDERLATELSE AV REGISTER-
KONTROLL

16 § sdkerhetsskyddslagen
8 kap. 8 § RPSFS 2010:03

En myndighet kan avstd frdn en registerkontroll om
det star klart att ndgon kontroll inte behovs darfor
att den som ska sdkerhetsprovas i en ny anstdll-
ning tidigare har kontrollerats pd motsvarande
sitt. I forarbetena till sikerhetsskyddslagen (prop.
1995/96:129) ségs att dven tidsaspekten har betydel-
se i detta sammanhang och att en ny kontroll bor
underldtas endast om den tidigare kontrollen lig-
ger ndgot eller hogst ndgra ar tillbaka i tiden. Om
myndigheten underlater att gora en ny kontroll ska
Sékerhetspolisen underrittas skriftligt och skilen
till underlatelsen ska anges.

Dokumentation
Skal for att underldta registerkontroll

8.14 SPONTANUPPFOLJNING

29 § sdkerhetsskyddsforordningen

Sékerhetspolisen har en skyldighet att f6lja upp

om det har tillférts uppgifter i polisregister efter
det att en registerkontroll har gjorts. Vid en sddan
forekomst foredras drendet for registerkontrolldele-
gationen pd samma sdtt som tidigare har beskrivits.
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Det dr darfor av yttersta vikt att den som beslutar
om registerkontroll anméler om en person har
slutat sin anstillning eller om ndgon annan forind-
ring har skett (exempelvis dndrade relationsforhdl-
landen nir det géller sikerhetsklass 1 och 2), sé att
spontanuppfoljning inte sker i stérre omfattning én
nodvandigt.
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8.15 KONTAKTPERSON

8 kap. 9 § RPSFS 2010:03

Vid en myndighet som beslutar om registerkontroll
ska det finnas en kontaktperson som svarar for kon-
takterna med Sakerhetspolisen. Kontaktpersonen
ska aven ha en ersdttare.



SAKERHETSSKYDD — EN

9 Utbildning

VAGLEDNING. SAKERHETSPOLISEN

9.1 UTBILDNING

9.2 KONTROLL OCH TILLSYN

30 § sdkerhetsskyddslagen
9 kap. 1-3 §§ RPSFS 2010:031

En forutsittning for ett effektivt sikerhetsskydd
ar att all personal far grundldggande utbildning

i amnet. Utbildning i sikerhetsskydd ska framst
syfta till att klargora varfor och hur man ska vidta
skyddsétgirder mot hot av olika slag. Myndigheter
eller foretag som omfattas av sikerhetsskyddslag-
stiftningen ar skyldiga att anordna utbildning for
eget behov.

Ytterligare utbildning bor ges till dem som har sin
arbetsplats forlagd i ett omrdde dar sikerhetskidns-
lig verksamhet bedrivs eller som sédrskilt behover
skyddas mot terrorism. Denna personalkategori
kan till exempel innefatta olika chefsgrupper,
sdkerhetsskyddsansvariga, IT-handliggare, expedi-
tionspersonal, personalhandliggare, inkopsansva-
riga och vaktpersonal.

Varje myndighet ska ha en plan for utbildning i
sdkerhetsskydd samt fora en forteckning over de
anstillda som har sikerhetsprévats och som har
genomgdtt utbildning i sikerhetsskydd. Detta bor
dven tillaimpas betraffande foretag med vilka myn-
digheten har tréffat sikerhetsskyddsavtal.

Dokumentation

Utbildningsplan

Forteckning 6ver de anstdllda som har siakerhets-
provats och som har genomgdtt utbildning i siker-
hetsskydd
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30-31 §§ sdkerhetsskyddslagen
39-42 §§ sidkerhetsskyddsféorordningen
9 kap. 4-6 §§ RPSFS 2010:03

Varje myndighet eller foretag som omfattas av
sidkerhetsskyddslagstiftningen ska kontrollera det
egna sakerhetsskyddet. Dessa kontroller ska ske
fortlépande och det ska foras protokoll 6ver genom-
forda kontroller. Protokollen ska forvaras samlade
vid myndigheten. Nirmare bestdimmelser om in-
ternkontrollerna ges lampligen i planen for intern
kontrollverksamhet. I planen bor dven ingd tillsyn
over de foretag med vilka myndigheten har traffat
sdkerhetsskyddsavtal.

Varje myndighet ska ocksd kontrollera sikerhets-
skyddet hos de foretag med vilka man har traffat
sdkerhetsskyddsavtal. Sddan kontroll kan ocksé ske
i samrdd med Sidkerhetspolisen.

De funktionsansvariga myndigheter som anges i
sikerhetsskyddsforordningen ska utover det egna
sikerhetsskyddet dven kontrollera att de bolag,
foreningar och stiftelser 6ver vilka staten, kommu-
ner eller landsting har ett rattsligt bestimmande
inflytande har ett tillfredsstdllande sidkerhetsskydd.
De sektorsansvariga myndigheterna har ocksa till-
synsansvar ndr giller sikerhetsskyddet hos enskilda
foretag. Sddana kontroller som anges ovan kan
ocksd ske i samrdd med Sidkerhetspolisen.

Ytterligare information om myndigheters ansvar
for sakerhetsskydd samt Sdkerhetspolisens roll som
tillsynsmyndighet finns i Inledning, avsnitten An-
svar for sikerhetsskydd samt Sdkerhetspolisens roll
som tillsynsmyndighet.

Dokumentation
Plan for intern kontrollverksamhet
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10 kap. RPSFS 2010:03

Inom alla omrédden i samhéllet sker och har det
skett en snabb internationalisering. Det géller givet-
vis ocksd pd sdkerhetsskyddsomradet. Ett problem
ar att alla inblandade parter, linder, organisationer
med flera har olika sekretessregler och benimning-
ar pa sina sekretessbelagda handlingar. Det pagar
ett nationellt och internationellt samarbete for att
finna godtagbara l6sningar. Det finns darfor inget
enkelt svar att ge pd hur man ska tolka och jamfoéra
de internationella bestimmelserna med de svenska.
Det kravs darfor sannolikt att man gor enskilda
beddémningar frdn fall till fall och inte foljer ndgon
generell bedomningsmall.

Sverige och svenska myndigheter har i flera fall in-
gdtt internationella 6verenskommelser om gemen-
samt sdakerhetsskydd. Ett exempel dr Europeiska
unionens rads sdkerhetsbestimmelser (2001/264/
EG). Andra liknande avtal har ingétts med ESA
(European Space Agency), NATO och VEU (Vist-
europeiska unionen). Dessa avtal giller och méste
beaktas, likvdl som RPSFS 2010:03.

De internationella beteckningarna for sekretess-
belagda handlingar ir foljande:

TOP SECRET

SECRET

CONFIDENTIAL

RESTRICTED.

[ ]
[ ]
[ ]
[ ]
Information som har klassificerats enligt de inter-

nationella beteckningarna bor hanteras som hemlig
eller kvalificerat hemlig information, &ven om det
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J Internationella

inte ar klarlagt att de utgor hemliga uppgifter i
sidkerhetsskyddslagstiftningens mening.

Har handlingen TOP SECRET -bendmningen anses
den som en kvalificerat hemlig handling. Hand-
lingar som har bendmningen SECRET eller CON-
FIDENTIAL bor hanteras som hemliga handlingar.
Nar handlingen ar benamnd RESTRICTED kan den
sannolikt hanteras som en hemlig handling vars
rojande endast kan antas medfora ringa men for
rikets sdkerhet.

Det dr inte mojligt att ge tydliga direktiv och an-
visningar om hur hanteringen av internationella
handlingar ska ske. Det dr, som tidigare namnts,
upp till varje myndighet att i det enskilda drendet
beddma innehdllet i handlingen och f6lja ingdngna
avtal.

Nir hemliga handlingar skickas frdn Sverige till en
annan stat, utlindsk myndighet eller mellanfolk-
lig organisation ska internationella beteckningar
anvindas enligt samma monster som nir hemliga
handlingar kommer till Sverige. I vissa avtal som
har ingatts krivs det att handlingen mirks med den
internationella beteckningen trots att handlingen
endast kommer att forvaras i Sverige.

Det finns inget entydigt svar pé i vilken sdkerhets-
klass personer som ska ta del av hemliga hand-
lingar med utlandsk beteckning ska vara placerade.
Denna fraga har utretts av flera berorda parter for
att hitta en godtagbar 16sning, men utan slutgil-
tigt resultat. Tills vidare krdvs det alltsd att varje
enskild handling beddéms for sig.
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11 Myndighetens
sarskilda foreskrifter

m.Im.

45 § sdkerhetsskyddsférordningen

1 kap. 5 § RPSFS 2010:03

3 kap. 5-7, 9-11, 14-16, 18-21, 23-24 §§ RPSFS 2010:03
4 kap. 31 § RPSFS 2010:03

5 kap. 2, 6 §§ RPSFS 2010:03

En myndighet som ska folja sikerhetsskyddslag-
stiftningen ska meddela ytterligare foreskrifter om
verkstilligheten av sdkerhetsskyddslagen i friga

om sdkerhetsskyddet inom sitt verksamhetsomrade.

Detta behover inte goras om det inte dr uppenbart
obehovligt. Vid behov ska myndigheten samrida
med Sdkerhetspolisen innan foreskrifter medde-
las. Myndighetens sidrskilda foreskrifter far endast
avvika frdn RPSFS 2010:03 efter Sdkerhetspolisens
medgivande.

Enligt RPSFS 2010:03 bor myndigheter meddela
sdrskilda foreskrifter angdende:

e Arbetsrutiner for hemlig handling i skrift eller
bild

e Kvittering, tillfiallig forvaring och inventering av
hemliga handlingar

¢ Arbetsrutiner vid distribution av hemliga hand-
lingar

¢ Hantering av elektroniska hemliga handlingar

e Tilltrddesbegransning till platser dar sikerhets-
kanslig verksamhet bedrivs eller som sdrskilt beho-
ver skyddas mot terrorism

e Tilltrdde till och ansvar for forvaringsutrymme
dar hemliga uppgifter finns.

I dessa foreskrifter kan myndigheten vidare besluta
om undantag frdn vissa av hanteringskraven i

3 kap. RPSFS 2010:03 nér det géller hemliga hand-
lingar i skrift eller bild, under forutsiattning att ett
eventuellt rojande endast kan medfora ringa men
for rikets sdakerhet.

Sdkerhetspolisen rekommenderar att myndigheter
utformar sirskilda rutiner och checklistor nér det
giller sikerhetsprovning och sikerhetsskyddad
upphandling.

Ytterligare information om krav pd dokumentation
for IT-system finns i kapitel 4.
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Bilaga:

Lagar och forordningar

| DENNA VAGLEDNING refereras till lagar och férordningar utifran vilka sékerhetsskydd ska bedrivas. | listan
nedan aterfinns i bokstavsordning alla de lagar och férordningar som n&dmns i texten, aven om inte alla
direkt reglerar utan enbart knyter an till sakerhetsskyddsverksamhet.

| vagledningens Iépande text skrivs lagar och férordningar utan nummer.

For aktuell lagtext, se www.lagrummet.se.

Arkivlagen (1990:782)
Brottsbalken (1962:700)

Forordning (2007:1266) med instruktion for
Forsvarsmakten

Forordning (2007:1141) med instruktion for
Sédkerhets- och integritetsskyddsndmnden

Forordning (2002:1050) med instruktion for
Sédkerhetspolisen

Forordning (2006:942) om krisberedskap och
forh6jd beredskap

Forsvarsmaktens foreskrifter inom signalskydds-
tjdnsten inom totalfoérsvaret; FFS 2005:2
— forkortas i texten FFS 2005:2

Forsvarsmaktens foreskrifter om skydd for utrikes-
och sekretessklassificerade uppgifter; FFS 2010:1

Forsvarsmaktens foreskrifter om sidkerhetsskydd;
FES 2003:7

Lagen (1998:150) om allmin kameradvervakning
Lagen (2006:1209) om hamnskydd

Lagen (2007:1091) om offentlig upphandling

Lagen (2004:487) om sjofartsskydd

Lagen (1993:1742) om skydd for landskapsinformation
Lagen (2003:148) om straff for terroristbrott

Lagen (1992:1403) om totalférsvar och hojd bered-
skap

Lagen (2007:1092) om upphandling inom omrddena
vatten, energi, transporter och posttjinster

a0

Myndigheten for samhaéllsskydd och beredskaps
foreskrifter om civila myndigheters kryptobered-
skap; MSBES 2009:11

Myndigheten fér samhaillsskydd och beredskaps f6-
reskrifter om statliga myndigheters informations-
sakerhet; MSBFS 2009:10

Offentlighets- och sekretessfoérordningen (2009:641)
Offentlighets- och sekretesslagen (2009:400)
Polislagen (1984:387)

Regeringsformen (1974:152)

Rikspolisstyrelsens foreskrifter och allmdnna rad
om forordnande av sjofarts- och hamnskyddskon-
trollanter; RPSES 2009:21

Rikspolisstyrelsens foreskrifter och allmdnna rad
om sdkerhetsskydd; RPSFS 2010:03

— ersatte RPSFS 2004:11 den 1 februari 2010

— forkortas i texten RPSES 2010:03
Rikspolisstyrelsens foreskrifter och allmdnna rad
om utbildning och utrustning av skyddsvakter
samt bevakning av civila skyddsobjekt; RPSFS
1991:5

Skyddsforordning (2010:523)

Skyddslag (2010:305)
Sakerhetsskyddsférordningen (1996:633)
Sakerhetsskyddslagen (1996:627)
Tryckfrihetsférordningen (1949:105)

Yttrandefrihetsgrundlagen (1991:1469)
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