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Sammanfattning

Vid en allman éversyn av sékerhetsskyddslagen bor ett antal
overgripande fragor behandlas. Som exempel kan anges
foljande.

Det finns behov av att klargdra syftet med sékerhetsskydds-
lagstiftningen och utreda vad lagstiftningens fokus och
inriktning bor vara. Det bor utredas om innebdrden av
begreppet rikets sédkerhet kan tydliggoras eller om
lagstiftningens tillampningsomrade ska knyta an ocksa till
andra begrepp.

En annan viktig fraga ar hur sakerhetsskyddslagstiftningen kan
anpassas till dagens teknik och informationssamhélle.
Lagstiftningen fokuserar idag pa konfidentialitet medan
tillganglighets- och riktighetsfragor inte beaktas.

Vidare bor utredas om sakerhetsskyddslagstiftningens
koppling till offentlighets- och sekretesslagen (2009:400) ska
andras s att lagen i storre utstrackning kan omfatta
verksamhet som bedrivs av enskilda och statligt &gda bolag.

Bestdmmelserna om sékerhetsskyddad upphandling bor
forenklas och anpassas till moderna forhallanden. Det bor
ocksa utredas om tillsynsverktyget behdver utvecklas,
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kompletteras med sanktionsmajligheter eller andra instrument,
eller om det bor erséttas med annat verktyg.

Det bor ocksa utredas om mdjligheterna till registerkontroll
behover utdkas. Det bor dven tydliggoras vad som avses med
registerkontroll. Inom ramen for 6versynen bér ocksa fragan om
Personal Security Clearance (PSC) losas.

Slutligen bor utredas hur fragan om en nationell
sékerhetsmyndighet (NSA), verkstéllande sakerhetsmyndighet
(DSA) och nationell signalskyddsmyndighet (NCSA) ska l6sas i
svensk lagstiftning.

| manga av de ovan namnda fragestallningarna torde en
internationell jamforelse vara av varde.
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1 Uppdraget

Regeringen har i beslut den 17 juni 2009 gett Sékerhetspolisen
i uppdrag att gora en forstudie over de fragestallningar som
myndigheten bedomer bor behandlas i en allmén dversyn av
sékerhetsskyddslagstiftningen och det behov av
sékerhetsskydd som kan finnas i olika slags verksamheter.
Enligt uppdraget ska Sakerhetspolisen vid utférande av
uppdraget i den omfattning det behdvs samrada med narmast
berérda myndigheter och néringslivsorganisationer.

Uppdraget ska enligt beslutet redovisas senast den
1 november 20009.

2 Om forstudien

Sékerhetspolisen har inom ramen for forstudien samratt med
Lantméteriet, Transportstyrelsen, Aklagarmyndigheten,
Skatteverket, Svenska Kraftnat, Myndigheten for samhéllsskydd
och beredskap (MSB), Stralséakerhetsmyndigheten,
Rikspolisstyrelsen, Forsvarsmakten, Forsvarets materielverk
(FMV), Post- och telestyrelsen (PTS), Inspektionen for strategiska
produkter (ISP), Livsmedelsverket, Goteborgs kommun,
Lansstyrelsen i Stockholms lan, Teracom, Vattenfall, Sveriges
kommuner och landsting samt Stockholms stad och

Séakerhets- och integritetsskyddsndamnden.

Samradet har bl.a. bestatt i en hearing med representanter for
ovanstaende myndigheter m.fl. dar fragestéllningar relevanta for en
oversyn av sakerhetsskyddslagen behandlats. Myndigheterna har
ocksa fatt mojlighet att lamna synpunkter pa ett utkast till
forstudierapport.

3 Behovet av en Oversyn av
sdkerhetsskyddslagen

3.1 Sékerhetsskyddslagstiftningen idag

Sékerhetsskyddslagen (1996:627) och sakerhetsskyddsfoérordningen
(1996:633) tradde i kraft den 1 juli 1996. Sakerhetsskyddet ska enligt
6 8§ sakerhetsskyddslagen omfatta

- skydd mot brott som kan hota rikets sékerhet,

- skydd for uppgifter som omfattas av sekretess och ror rikets
sékerhet, samt

- skydd mot terroristbrott, &ven om de inte hotar rikets sakerhet.
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Lagen géller enligt 1 8 vid verksamhet hos staten, kommunerna och
landstingen samt hos juridiska personer éver vilka staten,
kommuner eller landsting utévar ett rattsligt bestimmande
inflytande. Lagen ska vidare galla hos enskilda, om verksamheten
ar av betydelse for rikets sakerhet eller sarskilt behéver skyddas
mot terrorism.

Sakerhetsskyddslagstiftningen ar saledes, vid sidan av skyddet mot
terrorism, koncentrerad till ett skydd mot hot mot rikets sakerhet
(prop. 1995/96:129 s. 25). Utgangspunkten nar lagstiftningen
tradde i kraft var att de intressen som lagstiftningen slar vakt om
ska ha samma skydd oavsett om verksamheten bedrivs av det
allménna eller av enskilda.

3.2 Forandrade forutsattningar for sakerhetsskyddet

Sedan lagstiftningen inférdes har forutsattningarna for och behovet
av sékerhetsldsningar kommit att &ndra karaktér. Detta beror bl.a.
pa teknikutveckling, avreglering av marknader for samhallsviktig
infrastruktur, 6kande internationell samverkan och nya hot mot
samhaéllet.

3.21 Teknikutveckling

Né&r den nuvarande lagstiftningen utarbetades i bérjan av 1990-talet
anvéndes datorn framst som en skrivmaskin, dvs. for
dokumentation. Den explosionsartade tekniska utvecklingen under
de senaste decennierna har fatt genomgripande konsekvenser i
vastvarlden. En évervagande del av befolkningen har idag tillgang
till bredband och mobiltelefoni. Bade det svenska naringslivet och
den offentliga sektorn bedriver ocksa alltmer av sin verksamhet
med stod av Internet. Datorn anvénds till att producera, distribuera
och konsumera information. | stor utstrackning gors detta dver
Internet och i manga fall sker det automatiskt utan att nagon
manniska hanterar informationen. Dagens datorer kopplas ihop
genom omfattande natverk och utbyter information i en betydligt
storre utstrackning &n tidigare. De tjanster som datorer anvandes
for vid lagens tillkomst &r saledes vasensskilda fran de tjanster som
de anvands till idag; digitala ekonomitjanster for deklaration och
bankarenden, kommunikationstjanster som Internet, fast och mobil
telefoni samt mojligheter att fjarrstyra system for t.ex. el, och
vattenforsorjning samt kommunikationer. Informationstekniken
genomsyrar idag i stort sett alla aspekter av samhallsviktiga
verksamheter och fungerande IT-system ar nddvandiga for att
verksamheterna i samhallet ska fungera. | samma takt som
teknikberoendet blivit storre har komplexiteten i systemen och
verksamheterna okat.
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Den tekniska utvecklingen har ocksa medfort att ett antal
samhéllsviktiga verksamheter effektiviserats och att medborgarna
blivit alltmer vana vid att kunna stalla hoga krav pa att elektronisk
information ar tillganglig och riktig. Darmed har ocksa kraven pa
sékerhetslosningar férandrats — de I6sningar som tillgodoser kraven
pa tillganglighet och riktighet skiljer sig manga ganger fran de
I6sningar som kan garantera att informationens konfidentialitet
skyddas. Det omfattande IT-beroendet inom den samhallsviktiga
infrastrukturen, t.ex. tele- och datakommunikation, elférsorjning
och transporter, gor samtidigt dagens samhalle mer sarbart &n det
varit tidigare. Denna sarbarhet ber6r saval myndigheter som
organisationer, foretag och enskilda. Storningar i viktiga I T-system
kan snabbt ge omfattande konsekvenser for stora delar av
samhallet, vilket ar en relativt ny foreteelse.

De ovan ndmnda faktorerna har &ndrat forutsattningarna for och
behovet av sékerhetsldsningar jamfort med hur situationen var vid
sakerhetsskyddslagens tillkomst. Det géller saval vilka uppgifter
som maste betraktas som skyddsvarda idag som vilka aktorer som
bor omfattas av sékerhetsskyddslagstiftningen.

3.2.2 Avreglering av marknader for samhallsviktig
infrastruktur

Under 1990-talet avreglerades bl.a. el- och
telekommunikationsmarknaderna, vilket ledde till forandrade
ansvarsforhallanden for dessa samhallsviktiga verksamheter. ldag
finns en dvervagande del av de verksamheter som ar viktiga for det
svenska samhéllets funktionalitet inte under direkt statligt
inflytande. Verksamheten drivs och forvaltas istéllet av foretag
verksamma i naringslivet. Detta géller bl.a. inom omradena
elférsorjning och kommunikation. Denna avreglering hade annu
inte hunnit fa nagot storre genomslag vid utformandet av
sékerhetsskyddslagstiftningen under mitten av 1990-talet.

Av ekonomiska skal och effektivitetsskal véljer manga
verksamheter idag att kopa in svenska eller utlandska foretag for att
utveckla och/eller hantera sakerhetskénsliga IT-system via s.k.
outsourcing och offshoring. Dessa faktorer forsvarar arbetet med
sékerhetsskydd eftersom det medfor att sdkerhetsskyddslagstift-
ningen endast ar tillamplig i begrénsade delar.

3.2.3 Okande internationell samverkan

Ett fenomen som inte ar nytt men som blivit alltmer patagligt de
senaste decennierna ar den 6kade internationella samverkan mellan
stater och den allménna globaliseringen. Sverige samverkar med
andra lander bade inom ramen for EU och andra internationella
organisationer och samarbeten, som exempelvis Nato och
Europeiska rymdorganet (ESA). Personer, varor, tjanster etc. ror
sig dver statsgrénserna i en allt stérre utstrackning.
Kommunikationen och informationséverféringen mellan lander
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Okar hartill standigt till féljd av mojligheten till elektronisk
kommunikation (Internet och telefoni).

Globaliseringen har medfort att grazonen mellan rikets inre och
yttre sékerhet har ¢kat och att begreppet nationell sékerhet har
utvidgats. Ocksa detta ar faktorer som har dandrat forutsattningarna
for och behovet av sékerhetslésningar jamfort med hur det sag ut
vid sékerhetsskyddslagens tillkomst.

3.2.4 Nya hot mot sékerheten

Nér sakerhetsskyddslagen infordes upplevdes fortfarande det
stOrsta hotet mot Sverige vara risken for ett storkrig mellan
maktblocken i Europa och forsvaret inriktades darfor pa att méta en
invasion av landets territorium.

Enligt propositionen Vart framtida forsvar (prop. 2004/05:5)
bedoms ett enskilt militart angrepp fran en annan stat direkt mot
Sverige som osannolikt under 6verskadlig tid. Istéallet utgors de hot
som bedoms kunna fa sakerhetspolitiska konsekvenser i Sverige av
internationell terrorism och andra typer av grov internationell
kriminalitet, spridning av massforstorelsevapen samt framstallning
och transport av vapen, komponenter och teknologi (a. prop. s. 12).

Elektroniska angrepp i olika former betraktas idag som ett av de
allvarligare hoten. Elektroniska angrepp kan genomféras anonymt
via Internet och fran valfri geografisk plats vilket minimerar risken
for att angriparen upptécks och lagfors. Elektroniska angrepp
kraver dessutom relativt begrénsade resurser och kompetens, aven
om riktigt avancerade attacker kan vara resurskréavande.
Konsekvenserna av en elektronisk attack kan bli allvarliga for vissa
verksamheter och kan ibland dven paverka rikets sakerhet, t.ex.
inom finans-, telekommunikations- och energiforsorjningsomradet.

Att hotens karaktér ar annorlunda idag jamfort med tidigare marks
ocksa i Sakerhetspolisens verksamhet. Fran att tidigare i stor
utstrackning ha fokuserat pa forsvarsindustri och forsvarsformaga
har frammande staters underrattelseverksamhet de senaste
decennierna dessutom breddats mot forskning och utveckling inom
civila omraden samt mot politiska fragor. Aven information som
rér samhallsviktiga system har varit foremal for underrattelse-
inhamtning fran fraimmande stat.

Sammanfattningsvis &r hoten mot sékerheten i Sverige i vid mening
av en delvis annan karaktar &n de var vid sakerhetsskydds-
lagstiftningens tillkomst.
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4 Vilka fragor bor behandlas inom ramen
for en allméan oversyn av
sdkerhetsskyddslagstiftningen?

Som framgatt ovan har utvecklingen medfort att det finns
anledning att se 6ver sdkerhetsskyddslagstiftningens uppbyggnad
och innehall. I det foljande diskuteras vilka punkter som bor
behandlas inom ramen for en éversyn av sékerhetsskydds-
lagstiftningen.

4.1 Lagstiftningens fokus och uppbyggnad

Fragor som bor inga i en 6versyn av sakerhetsskyddslagen:

* Vad ar syftet med sakerhetsskyddslagstiftningen? Vad bor
lagstiftningens fokus och inriktning vara?

* Kan innebodrden av begreppet rikets sakerhet tydliggdras eller ska
lagstiftningens tillampningsomrade &ven knyta an till andra
begrepp? Hur forhaller sig begreppet rikets sékerhet till behovet av
skydd mot terrorism?

* Bor lagstiftningens koppling till offentlighets- och sekretesslagen
andras sa att lagen i storre utstrackning kan omfatta verksamhet
som bedrivs av enskilda och statligt dgda bolag? Bor lagen i storre
utstrackning galla generellt ifrdga om myndigheter?

* Hur ska de olika lagar som innehaller bestaimmelser om skydd
mot terrorism (t.ex. lagen [1990:217] om skydd for samhallsviktiga
anlaggningar, lagen [2006:1209] om hamnskydd samt lagen
[2004:1100] om luftfartsskydd etc.) forhalla sig till
sékerhetsskyddslagstiftningen?

Med sékerhetsskydd avses framfor allt skydd mot brott som kan
hota rikets sékerhet och skydd for uppgifter som omfattas av
sekretess och ror rikets sékerhet. Sakerhetsskyddslagstiftningen &ar
saledes framst fokuserad pa rikets sékerhet.

Det finns inte nagon legaldefinition av begreppet rikets sakerhet. |
forarbetena till sakerhetsskyddslagen uttalas att rikets sakerhet i
korthet kan sagas avse saval den yttre sékerheten for det nationella
oberoendet som den inre sdkerheten for det demokratiska
statsskicket (prop. 1995/96:129 s. 22). | férarbetena uttalas vidare
bl.a. att skyddet for den yttre sdkerheten i dag i forsta hand tar sikte
pa totalforsvaret. Ett hot mot rikets yttre sakerhet kan emellertid
forekomma &ven om det inte utgor ett hot mot totalférsvaret. Vad
géller rikets inre sdkerhet anfors i de ovan ndmnda forarbetena till
sékerhetsskyddslagen att den inre sékerheten kan vara hotad utan
att totalforsvaret berors. T.ex. kan angrepp mot rikets demokratiska
statsskick forekomma fran olika grupperingar utan forbindelse med
frammande makt.
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Sakerhetspolisens erfarenhet ar att man inom manga verksamheter
forknippar begreppet rikets sakerhet med totalforsvaret och
framforallt forsvarshemligheter.

Som framgatt ovan ar dock de hot som idag finns mot Sverige av
delvis en annan karaktar. Utover internationell terrorism och andra
typer av grov internationell kriminalitet, har elektroniska attacker i
form av t.ex. skadlig kod blivit allt vanligare. Det finns ingen
anledning att tro att den utvecklingen kommer att avstanna. Nar det
géller frammande staters underréttelseverksamhet ar det numera
forskning och utveckling inom civila omraden (bl.a. foretags-
hemligheter), politiska fragor och information rérande
samhallsviktiga system som framforallt &r av intresse, inte, som
forr, endast forsvarsrelaterade hemligheter.

Lagstiftningens fokus pa begreppet rikets sakerhet medfor att
myndigheter och foretag i manga fall inte uppfattar att
sékerhetsskyddslagstiftningen ar relevant for deras verksamhet.
Detta bidrar till att urholka betydelsen av sakerhetsskydds-
lagstiftningen. Att innebdrden av begreppet rikets sékerhet inte
uppfattas som relevant innebar ocksa en konkret fara satillvida att
myndigheter m.fl. riskerar att misslyckas med att skydda
verksamhet av betydelse for samhallet som t.ex. verksamheter som
ska forebygga och hantera allvarliga kriser.

Begransningen till uppgifter som ror rikets sakerhet utesluter vidare
uppgifter som omfattas av sekretess men som inte ror rikets
sékerhet. Detta innebér bl.a. att uppgifter som mottagits av svenska
myndigheter etc. inom ramen for ett internationellt samarbete,
riskerar att falla utanfor sakerhetsskyddslagstiftningen. Sverige har
i flera internationella sammanhang atagit sig att uppfylla utlandska
sékerhetsskyddskrav. Detta géller t.ex. inom ramen for samarbetet
Partnerskap for fred i vilket Sverige ingatt ett sékerhetsskyddsavtal
med Nato. Vidare har Sverige till foljd av medlemskapet i det
Europeiska rymdorganet (ESA) atagit sig att tillampa ESA:s
sékerhetsbestdammelser. Som medlem i Europeiska unionen
foreligger ocksa forpliktelser for Sverige i och med att
medlemsstaterna ar skyldiga att respektera Europeiska unionens
rads sakerhetsbestammelser (2001/264/EG). Vidare har Sverige ett
flertal bilaterala 6verenskommelser dar krav pa sékerhetsskydd
finns. Det ar angeldget att sakerhetsskyddslagstiftningen utformas
pa ett satt som sakerstaller att dessa ataganden kan uppfyllas.

Utgangspunkten for sakerhetsskyddslagstiftningen ar att de
intressen som lagstiftningen ska sla vakt om, t.ex. skyddet av
uppgifter som ror rikets sékerhet, ska ha samma skydd oavsett om
den verksamhet dar uppgifterna forekommer bedrivs av det
allmanna eller av enskilda rattssubjekt. Sédkerhetsskyddslagens
koppling till offentlighets- och sekretesslagen medfér dock att
enskilda rattssubjekt faller utanfor sdkerhetsskyddslagens
tillampningsomrade i flera viktiga avseenden. Detta eftersom
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offentlighets- och sekretesslagen bara ar tillamplig pa myndigheter,
kommuner och landsting, och bolag m.fl. dar kommun eller
landsting har ett bestdammande inflytande samt vissa andra, sarskilt
angivna organ savitt avser den verksamhet som anges (bl.a. AB
Svensk Bilprovning savitt avser fordonskontroll). Som exempel
kan namnas att ett privatagt elbolag inte kan understallas kravet pa
skydd for sekretessbelagda uppgifter rérande rikets sékerhet
eftersom bolaget inte hanterar nagra uppgifter som omfattas av
sekretess i deras verksamhet (7 § p. 2 sakerhetsskyddslagen). Ett
annat exempel &r att inplacering i sakerhetsklass inte kan ske hos
ett sadant elbolag eftersom sadan inplacering forutsatter att den
anstallde eller den som annars deltar i verksamheten far del av viss
mangd uppgifter som omfattas av sekretess (17 §
sékerhetsskyddslagen). | takt med avregleringen av statlig
verksamhet har det omrade inom vilket sakerhetsskyddsregelverket
inte &r tillampbart kommit att 6ka alltmer. Det kan darfor
diskuteras om kopplingen till offentlighets- och sekretesslagen
begransar sakerhetsskyddslagens tillampningsomrade pa ett satt
som inte var tankt ursprungligen.

Vidare ar det viktigt att vid en 6versyn av sakerhetsskydds-
lagstiftningen klarldgga hur annan lagstiftning t.ex. lagen om skydd
for samhallsviktiga anldggningar m.m., lagen om hamnskydd
respektive luftfartsskydd ska forhalla sig till sakerhetsskydds-
lagstiftningen.

4.2 Sékerhetsskydd och informations- och 1T-sékerhet

Foljande fragor bor inga i en dversyn av sékerhetsskyddslagen:

* Hur kan lagstiftningen anpassas till dagens teknik och
informationssamhalle?

* BOr de svenska reglerna om klassificering av information
anpassas till vad som galler i Europa och annars internationellt?
* Hur ska sékerhetsgodkannande av informationssystem som ska
anslutas till utlandskt informationssystem hanteras i svensk
lagstiftning?

Nar det galler informationssakerhetsomradet &r dagens
sakerhetsskydd inriktat pa att forebygga att uppgifter som omfattas
av sekretess och som ror rikets sakerhet obehdérigen rojs, &ndras
eller forstors (7 8 sakerhetsskyddslagen).

Sakerhetsskyddslagen syftar alltsa till att skydda sekretessbelagda
uppgifter rorande rikets sakerhet fran obehorig paverkan eller
réjande. Nar sakerhetsskyddslagen inférdes i mitten pa 90-talet
férekom sekretessbelagda uppgifter som rérde rikets sakerhet
framst i pappersdokument.

Idag hanteras nastan all information, saval hemlig som 6ppen, i IT-
system. Aven t.ex. produktion och distribution av dricksvatten och




Sakerhetspolisen

Datum

2009-10-29

elektricitet, &r idag beroende av digitala system for styrning,
reglering och Gvervakning (s.k. SCADA-system). Dessa system
exponeras darmed for de hot som finns pa Internet, daribland
traditionella storningar i form av skadlig kod och risken for
cyberattacker.

Nuvarande sékerhetsskyddslagstiftning reglerar endast skyddet mot
att de (hemliga) uppgifter som finns i ett IT-system rojs. Daremot
saknas regler om sakerhetsskydd avseende IT-systems 6vriga
funktioner, t.ex. funktioner for tillganglighet och riktighet.

Ett IT-systems funktion kan, sett tillsammans med de uppgifter som
finns i systemet, vara av stor betydelse for rikets sdkerhet. Exempel
pa detta finns bl.a. i de verksamheter som producerar/distribuerar
drickvatten och elektricitet, men &ven i den verksamhet som
bedrivs inom finanssektorn och av myndigheter som Skatteverket,
Forsakringskassan och Riksgalden. De namnda myndigheterna
hanterar endast i mindre utstrackning hemliga uppgifter som ror
rikets sakerhet. Daremot har myndigheterna det gemensamt att de
har ett antal komplexa och centrala IT-system som maste vara
tillgangliga och innehalla riktig information for att det svenska
samhallet ska fungera och medborgarnas fortroende for statens
verksamhet bibehallas. IT-systemen ar samhallsviktiga och av stor
betydelse for rikets sékerhet.

| sdkerhetsskyddsforordningen finns idag foreskrifter om att vissa
typer av 1T-system ska vara forsedda med funktioner for
behorighetskontroll och s.k. sakerhetsloggning. Med hénsyn till
teknikutvecklingen bor dvervagas om inte &ven andra
sakerhetsfunktioner, sasom bl.a. skydd mot obehdrig avlyssning
och intrangsskydd, bor inforas i sakerhetsskyddet.

En annan fraga som behover utredas ar den samradsskyldighet som
foreskrivs i 12 § sakerhetsskyddsforordningen. Exempelvis bor det
overvigas om kretsen av samradsskyldiga ska utokas. Aven
formerna for samradsforfarandet bor studeras.

En annan informationssakerhetsrelaterad fraga som blivit alltmer
aktuell i takt med samhallets utveckling ar behovet av s.k.
informationsklassificering. Den omfattande internationella
samverkan som idag forekommer mellan Sverige & ena sidan och
andra lander och mellanfolkliga organisationer a andra sidan har
stor betydelse for fragan om informationsklassificering. |
internationella sakerhetsbestammelser, exempelvis inom EU och
Nato samt flertalet lander i Europa, ar skyddet fér motsvarigheten
till hemliga uppgifter indelat i fyra séakerhetsskyddsnivaer,
restricted, confidential, secret och top secret. Avsaknaden av
motsvarande svenska regler innebar problem i Sveriges relationer
till andra lander och mellanfolkliga organisationer. Det kan i
sammanhanget ndmnas att hanteringen av nyssnamnda slag av
uppgifter ar reglerad i forfattning avseende vissa statliga
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myndigheter inom forsvarssektorn.* Forhallandet gor det svart for
myndigheter m.fl. utanfor forsvarssektorn att bedéma hur de
utlandska sakerhetsskyddsnivaerna ska forhalla sig till de svenska
sékerhetsskyddsreglerna.

4.3 Sakerhetsprovning, sakerhetsklasser och
registerkontroll

Foljande fragor bor ingd i 6versynen av sakerhetsskyddslagen:

* Hur bor bestammelserna om sékerhetsprévning utformas for att
sakerstalla en adekvat sakerhetsniva i samhéllet?

* BOr systemet anpassas for att fungera éven i internationella
sammanhang?

* Bor fler myndigheter och organisationer (bolag, stiftelser m.fl.)
ha mojlighet att besluta om placering i sdkerhetsklass?

* Behdver mojligheterna till registerkontroll uttkas, t.ex. vad avser
registerkontroll till skydd mot terrorism? Det bor tydliggéras vad
som avses med registerkontroll.

* Hur ska fradgan om Personal Security Clearance (PSC) hanteras i
Sverige?

Innan en person anstalls eller pa annat satt far delta i verksamhet
som dar av betydelse for rikets sakerhet, eller anlitas for uppgifter
som ar viktiga for skyddet mot terrorism, ska en sakerhetsprévning
goras. Provningen ska klarldgga om personen kan antas vara lojal
mot de intressen som skyddas i sakerhetsskyddslagen och om
personen i Ovrigt ar palitlig fran sakerhetssynpunkt. Prévningen ska
ocksa, under vissa forutsattningar, omfatta registerkontroll och
sérskild personutredning (11 § sakerhetsskyddslagen).
Sakerhetsprévning kan sammanfattningsvis beskrivas som den
sammanvagda bedomningen av en persons lojalitet och palitlighet
som en arbetsgivare gor for att avgéra om personen kan fa en viss
anstallning eller ett visst uppdrag.

En person som har genomgatt sakerhetsprovning kan fa en
anstallning eller ett uppdrag som &r placerat i sékerhetsklass. Som
lagstiftningen &r uppbyggd kan placeringen i sakerhetsklass endast
ske i verksamheter som omfattas av offentlighets- och
sekretesslagen. Det finns emellertid verksamheter som &r
skyddsvarda &ven om inte sekretessbelagda uppgifter hanteras i
verksamheten. Detta géller t.ex. inom ké&rnkraftsindustrin. Det ar
angelaget att ocksa personer som arbetar med sadan samhallsviktig
och skyddsvard verksamhet kan bli foremal for sakerhetsprovning.
Det bor darfor utredas om reglerna om sakerhetsprévning bor
forandras.

! Férsvarsmaktens foreskrifter (FFS 2007:3) om sikerhetsskydd géller numera
for Fortifikationsverket och Forsvarshdgskolan samt de myndigheter som lyder
under Férsvarsdepartementet, utom Kustbevakningen, Myndigheten for
samhallsskydd och beredskap och Statens haverikommission (jfr 39 §
sékerhetsskyddsférordningen).
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Det finns &ven andra skél till att systemet med sakerhetsprévning
bor ses Over. Idag ar det vanligt att myndigheter och foretag vid
tillsattning av anstéllningar placerade i sékerhetsklass lagger alltfor
stor vikt vid, och ibland till och med uteslutande forlitar sig pa,
resultatet av en utford registerkontroll och darfor underlater att
genomfora de ytterligare atgarder som ska innefattas i en
sékerhetsprévning. Detta ar en brist eftersom en registerkontroll
aldrig ger en helhetsbild av en person. For att fa en
tillfredsstallande bild av en persons palitlighet ar det nddvandigt att
ocksa genomfora intervjuer och inhamta referenser rérande den
potentiella arbetstagaren. Med tanke pa de stora skyddsvarden som
kan sta pa spel vid tillsattning av en sékerhetsplacerad anstallning
ar det en samhaéllelig angelagenhet att systemet med
sakerhetsprévning fungerar pa ett bra sétt. Fragan om hur systemet
bor vara utformat for att uppna detta bor belysas i Gversynen.

Det finns idag tre olika sakerhetsklasser (sékerhetsklass 1, 2
respektive 3). Vilken sékerhetsklass en person placeras i beror i
huvudsak pa vilken mangd hemliga uppgifter personen kommer att
hantera i sin anstallning. Detta ar en skillnad i forhallande till vad
som géller internationellt, eftersom de flesta lander har ett system
som bygger pa vilken niva av uppgifter personen kommer att
hantera, dvs. pa hur skyddsvarda de hemliga uppgifterna ar. For att
ytterligare belysa skillnaderna kan s&gas att i Sverige analyseras
befattningarna och asatts en sékerhetsklass medan man i andra
lander knyter sékerhetsklassen till en individ. Skillnaderna mellan
de svenska och de internationella reglerna medfor problem i
internationella sammanhang da den svenska lagstiftningen inte kan
oversattas till och forstas av internationella organ, utlandska
arbetsgivare etc.

For befattningar som placerats i sékerhetsklass kravs enligt
huvudregeln att den anstéllde innehar svenskt medborgarskap, aven
om regeringen i ett enskilt fall kan medge undantag. Inom vissa
verksamheter ar det emellertid nodvandigt att ha tillgang till
kompetens som inte finns att tillga i Sverige, eller kompetens fran
flera lander. Mot bakgrund av den alltmer integrerade europeiska
arbetsmarknaden kan diskuteras om kravet i sékerhetsskyddslagen
pa svenskt medborgarskap i alla situationer ar relevant. Detta galler
naturligtvis endast sadana befattningar som inte kraver svenskt
medborgarskap enligt 11 kap. 9 § regeringsformen.

Om en anstéllning eller ett deltagande i verksamheten har placerats
i sakerhetsklass, eller om det behovs for skyddet mot terrorism, far
s.k. registerkontroll utféras. Den aktuella personen kontrolleras da
gentemot bl.a. belastningsregistret, misstankeregistret och Sapo-
registret (12 § sdkerhetsskyddslagen). Sékerhetspolisen genomfor
registerkontroll efter ans6kan fran behoérig myndighet och
samtycke fran den person som ska kontrolleras. Om
registerkontrollen resulterar i en traff, dvs. om uppgifter om
personen finns i nagot av registren, ar det registerkontroll-
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delegationen inom Sakerhets- och integritetsskyddsndmnden som
avgor om uppgiften ska ldmnas ut till arbetsgivaren.

De nuvarande reglerna om registerkontroll inrymmer flera
dilemman som bor 16sas vid en dversyn av sékerhetsskydds-
lagstiftningen.

Maojligheterna att utfora registerkontroll till skydd mot terrorism &r
mer begransade an mojligheterna till registerkontroll i andra fall
eftersom registerkontroll till skydd mot terrorism enligt
huvudregeln endast far goras ifraga om den som ska anstallas eller
delta i verksamhet vid vissa sarskilt angivna anldggningar, t.ex.
flygplatser, anlaggningar som forklarats som skyddsobjekt etc. (26-
27 88 sékerhetsskyddsférordningen). | och med att mojligheten till
registerkontroll ar begrénsad till sarskilt angivna anldggningar,
saknas grund for att utfora registerkontroll till skydd mot terrorism
t.ex. i friga om transporter av karnamnen och karnavfall.

Nér det galler skydd mot terrorism bor reglerna om s.k.
spontanuppfoljning fortydligas. Det kan ifragasattas om det finns
skal att gora skillnad mellan registerkontroll till skydd mot
terrorism och registerkontroll i andra syften.

| detta sammanhang noteras att det bor tydliggoras vad som avses
med registerkontroll. En ren bokstavstolkning av aktuell
bestammelse tyder pa att registerkontrollen endast ska omfatta
sadana register till vilka Sékerhetspolisen har direktatkomst, vilket
maojligen inte torde vara avsikten.

Det nuvarande systemet med en fristdende delegation som ska
avgora om uppgifter som framkommer vid registerkontroll ska
ldmnas ut ska tillgodose behovet av att kansliga uppgifter inte
sprids i onddan. Det har dock framférts uppfattningar om att
systemet ar opraktiskt och i vissa avseenden till och med olampligt.
Det kan till exempel vara svart for registerkontrolldelegationen att
avgora vilka uppgifter som faktiskt ar relevanta att lamna ut. Nagra
av de myndigheter Sékerhetspolisen har varit i kontakt med
upplever ocksa att namnden har blivit mer restriktiv i fraga om
vilka uppgifter som ldmnas ut. Vidare har det lampliga i att en
arbetsgivare far kannedom om vilka uppgifter som finns
registrerade rérande en person, som arbetsgivaren kanske inte ens
kommer att anstélla, ifragasatts. Slutligen ar det motsagelsefullt att
om Séakerhetspolisen i sin brottsférebyggande verksamhet far
k&nnedom om att en person med anstéllning placerad i
sakerhetsklass agerar pa ett satt som inte ar lampligt ur
sakerhetssynpunkt, sa kan myndigheten inte vidta
brottsférebyggande atgarder om det innebér att arbetsgivaren maste
informeras. Istdllet maste Sékerhets- och integritetsskyddsnamnden
avgora om informationen far lamnas vidare. Om personen istallet
arbetar hos en privat arbetsgivare, och alltsa inte har en
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sékerhetsklassad anstallning, finns det inte samma hinder for
Sékerhetspolisen att vidta brottsforebyggande atgarder.

Myndigheter och andra som sékerhetsskyddsfoérordningen galler for
och som har beslutat om registerkontroll ska dokumentera resultatet
av sakerhetsprévningen nar det géller en person som beddmts vara
palitlig fran sakerhetssynpunkt. Vilka krav pa dokumentation av
den sakerhetsprovning som skett utan att registerkontroll utforts ar
oklart med dagens lagstiftning. Vidare finns inte nagot krav pa
dokumentation av sékerhetsprévning nér en person bedémts inte
vara palitlig fran sékerhetssynpunkt. Fragorna rérande
dokumentation bor behandlas inom ramen for en 6versyn av
sékerhetsskyddslagstiftningen.

Som namnts ovan (4.1) kan inplacering i sdkerhetsklass inte ske
hos ett privat bolag, t.ex. ett elbolag eller k&rnkraftverk, eftersom
sadan inplacering forutsatter att offentlighets- och sekretesslagen ar
tillamplig. Det kan diskuteras om inte fler myndigheter och
organisationer (bolag, stiftelser m.fl.) bor far méjlighet att besluta
om placering i sakerhetsklass.

Med anledning av den alltmer internationaliserade
arbetsmarknaden uppkommer ocksa fragan om hur man i Sverige
ska hantera de intyg Over sakerhetsprovning som numera &ar vanligt
forekommande i andra lander, s.k. Personal Security Clearance
(PSC). I dagens internationaliserade samhélle med
affarsverksamhet 6ver landgranserna ar sadana intyg mycket
viktiga eftersom de visar att en person ar godkand for att hantera
hemliga uppgifter. Med dagens regler kan ett PSC i praktiken
endast utfardas i de fall personen i fraga innehar en anstéllning som
ar placerad i sakerhetsklass. Det kan diskuteras om detta innebér en
diskriminering eller i vart fall ett hinder mot den fria rorligheten.

Fragan om hur systemet med PSC ska l6sas i svensk lagstiftning
innefattar flera réttsliga och organisatoriska aspekter, t.ex. vad som
ska omfattas av och ligga till grund for ett PSC, om utfallet av
kontrollen ska vara absolut eller endast végledande for
arbetsgivaren vid dennes beslut om anstéllning, vilken instans som
ska utfarda PSC etc.
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4.4 Sékerhetsskyddad upphandling

Foljande fragor bor ingd i en dversyn av sékerhetsskyddslagen:
* Bor tillampningsomradet for reglerna om sakerhetsskyddad
upphandling uttkas?

* Hur kan reglerna férenklas och anpassas till moderna
forhallanden?

Nar staten, kommuner och landsting avser att begéra in anbud eller
traffa avtal om upphandling dar det férekommer uppgifter som med
hansyn till rikets sakerhet omfattas av sekretess ska de traffa
sékerhetsskyddsavtal med den aktuella leverantéren.

Reglerna om sakerhetsskyddad upphandling har sin bakgrund i en
tid da statligt och kommunalt 4gda bolag inte var lika vanligt
forekommande som idag och dad myndigheter ofta drev projekt i
egen regi och endast i vissa fall anvande sig av externa
leverantorer. | dag har situationen pa flera satt forandrats. Reglerna
rorande sakerhetsskyddad upphandling har dock inte anpassats,
varfor de framstar som bade ofullstandiga och svartillampbara.

Ett exempel pa att det finns luckor i regelverket rorande sékerhets-
skyddad upphandling &r att skyldigheten att upprétta
sékerhetsskyddsavtal vid upphandling enligt ordalydelsen i 8 §
sékerhetsskyddslagen inte omfattar enskilda eller rattssubjekt 6ver
vilka staten, kommunen eller landstinget utdvar ett rattsligt
bestammande inflytande. Det géller &ven om de bedriver
verksamhet som &r av betydelse for rikets sékerhet eller som
sarskilt behover skyddas mot terrorism. Det saknas saledes regler
om hur sékerhetsskyddsfragan ska hanteras nar sadana rattssubjekt
gor upphandlingar dar hemliga uppgifter forekommer. Detta ar en
brist, sarskilt med tanke pa den okade forséljningen och
bolagiseringen av statlig verksamhet som &gt rum de senaste aren.
Som framgatt ovan ar det inte ovanligt att sadan forséljning och
bolagisering omfattar verksamhet som ar kanslig ur
sékerhetssynpunkt, t.ex. produktion och distribution av elkraft och
telekommunikation (jfr avsnitt 3.2.2 och 4.1).

En annan situation som regelverket inte omfattar ar upphandling
nar det visserligen inte kan ségas forekomma uppgifter som med
hénsyn till rikets sakerhet omfattas av sekretess men nar
upphandlingen likavél berdr en kénslig verksamhet som
exempelvis bor skyddas mot terrorism (t.ex. elproduktion, jfr
avsnitt 4.1). Det bor utredas om inte reglerna om sakerhetsskyddad
upphandling bér omfatta dven sadana upphandlingar.

Ett exempel pa att utvecklingen gjort regelverket svartillampbart ar
att det idag &r en regel snarare &n ett undantag att myndigheter i
stora projekt tar hjalp av externa leverantdrer. Dessa anlitar i sin tur
ofta flera underleverantorer for att fullgora olika delar av projektet.
Den nuvarande lagstiftningen &r bristféllig i det avseendet att den
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inte innehaller nagra regler om hur sakerhetsskyddsfragan ska
hanteras i dessa fall.

Det finns saledes behov av tydligare regler rérande
sakerhetsskyddad upphandling. | detta ssmmanhang bor ocksa
Overvagas hur regelverket kan forenklas och goras mer flexibelt
eftersom myndigheter och foretag tenderar att bortse fran reglerna
om de ar for komplicerade och tids- och kostnadskravande.
Exempel pa omraden som eventuellt skulle kunna férenklas ar
kravet pa sékerhetsskyddsavtal i de fall uppgifterna inte kommer att
ldmna den upphandlande partens lokaler nar man avser att begéra
in anbud eller traffa avtal om upphandling. | dessa fall skulle
sékerhetsprévning inklusive registerkontroll av de personer som
ska ta del av sadana uppgifter som ror rikets sakerhet kanske kunna
vara tillracklig.

Aven nar det galler siakerhetsskyddsavtal bor beaktas i vilken
utstrackning internationella férhallanden kan paverka den svenska
lagstiftningen. Som exempel kan ndmnas férekomsten av utlandska
leverantorer och entreprendrer vid sakerhetsskyddade
upphandlingar samt att s.k. Facility Security Clearance (FSC), som
ar vanligt forekommande internationellt, i Sverige i de flesta fall
endast kan utfardas om foretaget redan har ett befintligt
sékerhetsskyddsavtal dér en kontroll av foretagets sakerhetsskydd
har genomforts.

4.5 Tillsyn, sanktioner m.m.

Foljande fragor bor ingd i en dversyn av sékerhetsskyddslagen:
* Behover tillsynsverktyget utvecklas, kompletteras med
sanktionsmojligheter eller andra instrument, eller bor verktyget
ersdttas med ett annat verktyg?

* Hur ska tillsynsansvaret enligt sakerhetsskyddslagstiftningen
fordelas mellan myndigheterna och hur ska det férhalla sig till
tillsynsansvar enligt annan lagstiftning?

Sakerhetsskyddslagstiftningen syftar till att sdkerstélla ett val
anpassat sakerhetsskydd i samhallsviktiga verksamheter. Tillsyn
enligt sakerhetsskyddslagen syftar till att kontrollera att lagen
efterfoljs.

Sakerhetspolisen och Forsvarsmakten har huvudansvaret for tillsyn
pa sakerhetsskyddsomradet men dven andra myndigheter har ett
visst tillsynsansvar. Tillsynsansvaret omfattar myndigheter och
andra som sékerhetsskyddslagen géller for, samt anbudsgivare och
leverantorer som ingatt sakerhetsskyddsavtal. Tillsyn sker genom
bestk och inspektion av skyddet och innefattar kontroll av att de
berdrda foljer de lagar och regler som finns samt att
sékerhetsskyddet ar tillrackligt for den verksamhet som bedrivs.
Tillsynen gors i en anda av samverkan och manga myndigheter
uppger att de uppskattar tillsynsverksamheten. Eventuella brister
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patalas bade vid besoken och i en skriftlig rapport. Om brister inte
réattas till, kan tillsynsmyndigheten anmala detta till regeringen. |
ovrigt finns inga mojligheter till sanktioner enligt den nuvarande
sékerhetsskyddslagstiftningen.

| sdkerhetsskyddsforordningen foreskrivs en anmélningsskyldighet
till Rikspolisstyrelsen nér en hemlig uppgift kan ha rojts, om
r0jandet kan antas medfdra ett men for rikets sakerhet som inte
endast ar ringa. Det finns inget krav enligt férordningen att
rapportera andra sakerhetsincidenter eller verksamhet som kan hota
rikets sékerhet. En sadan rapportering skulle ge battre mojligheter
att bedoma den sékerhetshotande verksamheten, minska sarbarheter
i sdkerhetsskyddet och forbattra foreskrifter samt tillsyn.

Sakerhetsskydd kan vara kostnadskravande och det ar ibland svart
for den sakerhetsskyddsansvarige, sarskilt pa foretag, att fa gehor
for synpunkter och forslag pa sikerhetshéjande atgarder.
Sékerhetspolisen har ocksa erfarit att myndigheter m.fl. upplever
eventuella straffpafoljder enligt 19 kap. brottsbalken som avlagsna.
Det bor darfor utredas om det finns anledning att infora sanktioner
mot den som asidosatter bestammelser i sakerhetsskydds-
lagstiftningen eller i ett sakerhetsskyddsavtal, eller om reglerna om
tillsyn bor fortydligas vad avser metoder och omfattning for att
kunna utgora ett battre stod for saval tillsynsmyndigheterna som de
myndigheter och foretag som &r aktuella for tillsyn. Alternativ som
kan utredas &r om tillsynsverktyget bor utvecklas eller kompletteras
med ett annat instrument, exempelvis ett auktorisations- eller
certifieringssystem, ett sjalvskattningssystem med olika
sakerhetsnivaer, ett vitessystem eller om tillsynsverktyget bor
ersattas med ett annat verktyg. Det &r viktigt att utredaren vid en
oversyn av sakerhetsskyddslagen tar stéllning till dessa fragor. Ett
system med sanktioner maste dock stéallas mot risken for en
minskad 6ppenhet i dialogen mellan tillsynsmyndigheterna och de
som kontrolleras.

| detta sammanhang bor ocksa tillsynen och kontrollen enligt
sakerhetsskyddslagstiftningen granskas i forhallande till sadan
tillsyn som utfdrs enligt annan lagstiftning. Det finns andra
myndigheter som har tillsynsansvar som tangerar Sékerhetspolisens
tillsynsansvar och i vissa sammanhang foreligger en
dubbelreglering. Som exempel kan namnas att saval affarsverket
Svenska Kraftngt som lansstyrelserna har tillsynsansvar éver
anlaggningar som samtidigt ar foremal for tillsyn av
Stralsakerhetsmyndigheten enligt lagen (1984:3) om karnteknisk
verksamhet.
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4.6 Ovrigt

Foljande fragor bor ingd i en dversyn av sékerhetsskyddslagen:
* Hur ska fragan om en nationell sakerhetsmyndighet (NSA) och
Nationell signalskyddsmyndighet (NSCA) l6sas i Sverige?

| dagslaget &r det inte klart vilken myndighet som representerar
Sverige i internationella sakerhetsskyddssammanhang (jfr.
Nationell sékerhetsmyndighet, NSA, Verkstéllande sakerhets-
myndighet, DSA, och Nationell signalskyddsmyndighet, NSCA).
For narvarande ar UD utsedd som NSA gentemot bl.a. EU och
Nato, medan Fdrsvarsmakten har denna uppgift enligt ett flertal
bilaterala internationella 6verenskommelser. FMV &r i samma typ
av 6verenskommelser angiven som DSA, medan rollen av NSCA i
praktiken utvas av Forsvarsmakten genom den rattsliga och
faktiska signalskyddskompetens som finns vid myndigheten.
Denna fraga bor 16sas i samband med en allmén éversyn av
sékerhetsskyddslagstiftningen. I anslutning till vervaganden om
NSCA bor &ven stallning tas till om signalskyddstjansten ska
regleras i sakerhetsskyddsforordningen.

Denna rapport har beslutats av sakerhetspolischefen Anders
Danielsson. | den slutliga handlaggningen har sékerhetsradet Jan
Garton, polisdverintendenterna Doris Hogne Rydheim, Anders
Thornberg och Peter Waldenstrém, chefsjuristen Lars-Ake
Johansson samt polisintendenten Per Kihlstrém deltagit.
Foredragande har varit verksjuristen Pia Cedermark.

Anders Danielsson

Pia Cedermark
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