
ür Antiviren-Software im Unter-
nehmensumfeld bedarf es haupt-

sächlich einer zentralen Management-Lö-
sung, die möglichst automatisiert die
AV-Signaturen und Programmaktualisie-
rungen an die Client-Systeme verteilt.
Weiter findet sich auf der Wunschliste der
Administratoren die zentrale Übersicht
über alle Client- und Serversysteme. Für
unseren Test haben wir daher die nach ei-
ner Marktanalyse [1] des IT-Dienstleisters
OPSWAT sechs gebräuchlichsten Antivi-
rus-Suiten unter die Lupe genommen, die
sich an KMUs richten und die nötigen
Administrationsfunktionen bieten: AVG
Internet Security Business Edition 2011,
Avira AntiVir Professional, ESET Smart
Security 4 Business Edition, G Data Anti-
Virus Enterprise 10, Kaspersky Anti-Vi-
rus 6.0 für Windows Workstation und
McAfee Total Protection for Endpoint.

In Bezug auf die Management-Funktio-
nen installierten wir die AV-Lösungen auf

einem aktuellen Windows Server 2008
R2 in der x64-Ausprägung. Nach der In-
stallation wurde die AV-Client-Software
auf einen Windows XP x86- und Wind-
ows 7 x64-Client verteilt. Die Manage-
ment-Software musste Client-Computer,
die in einer Windows-AD-Domäne ver-
waltet werden, direkt auffinden können.
Ein zweiter Test besteht darin, einen
Windows XP-Rechner außerhalb der
Domänenstruktur mit einem AV-Client
per “Push”-Kommando auszustatten.Al-
len Lösungen ist die verschlüsselte Kom-
munikation zwischen Management-Kon-
sole und den Clients gemein.

Mehrstufiges Testverfahren
Das Testverfahren für die Erkennung und
Performance-Messung führte das Mag-
deburger Institut AV-Test [2] durch.Alle
Tests wurden auf einem typischen Rech-
ner unter Windows XP Professional 32
Bit in vier Rubriken durchgeführt. Die
erste Rubrik namens “Webseiten-Atta-

cken” simuliert den direkten Zugriff auf
13 infizierte Webseiten. Diese Webseiten
sind zwar nicht unbedingt repräsentativ
im statistischen Sinne, jedoch sehr typisch
für Gefährdungen, der sich ein Internet-
Surfer im Unternehmen im “Vorbeikli-
cken” aussetzt. Das Blockieren der Schäd-
linge auf diesen Seiten trennte im Test die
Spreu vom Weizen – in keiner anderen
Rubrik waren die Unterschiede in der
Leistungsfähigkeit größer.

Die zweite Testrubrik bestand aus mehr als
200.000 aktuellen Viren,Würmern und Tro-
janern aus den verschiedenen Gattungen.
Dieser als “Zoo Malware-Erkennung” be-
zeichnete Test zeigt, wie effektiv die Pro-
grammierer einer AV-Software ihre Lösung
auf den Praxiseinsatz trimmen konnten.Da
es auch in dieser Kategorie zu nennens-
werten Unterschieden kam, sei darauf hin-
gewiesen,dass jede AV-Lösung in ihrer vom
Hersteller gewählten Standardeinstellung
ans Werk ging.Verfügt die AV-Lösung bei-
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Im Vergleichstest: Sechs Antivirus-Suiten 

Wettstreit der 
Schädlingsbekämpfer

von Thomas Bär und Hendrik Pilz

Ohne einen Virenschutz kommt kein 
Unternehmen aus – angesichts der geschätzten 

40 Millionen digitaler Schädlinge. Zu groß ist das 
Risiko, das von bösartigen Programmen ausgeht.
Während Antiviren-Lösungen für den heimischen 

Privat-PC mit vielen Zusatzfunktionen wie einer verbes-
serten Firewall oder einem Anti-Spam-Filter aufgewertet
werden, sind solche All-in-one-Suiten im Unternehmens-

umfeld nicht immer erwünscht. Hier zählen andere 
Werte, allen voran die zentrale Administrierbarkeit. In 

unserem Vergleichstest betrachten wir sechs 
professionelle Antiviren-Lösungen.

Quelle: Ioannis Kounadeas - Fotolia.com

http://www.it-administrator.de


www.it-administrator.de Auszug aus IT-Administrator Februar 2011 2

spielsweise über die Technik zum Versand
von verdächtigen Elementen an spezielle,
im Internet gehostete Server, so durfte die
AV-Software dies auch in der Teststellung
nutzen,um das Ergebnis zu optimieren.Der
Trend der AV-Hersteller hin zu einer ver-
stärkten Nutzung der “Cloud-Technolo-
gie” ist unübersehbar.Dies hat Auswirkun-
gen auf die Parametrierung.Administratoren
sollten künftig davon ausgehen, dass Anti-
virenserver viel häufiger größere Daten-
mengen mit dem Internet austauschen.

Rubrik 3, die so genannte “Wildlist” [3],
lieferte für alle sechs Testkandidaten ein ab-
solut identisches Ergebnis. Alle 5.084
Schädlinge – sowohl einmal per On-De-
mand-Scanner als auch einmal mit dem
On-Access Virenwächter geprüft – wur-
den von jeder Lösung zu 100 Prozent er-
kannt. Dass ausgerechnet dieser Test ein so
phantastisches Ergebnis erfährt, erklärt sich
dadurch, dass Schädlinge, die auf der “offi-
ziellen Wildlist” stehen, von allen Herstel-
lern garantiert erkannt werden, da sie die
notwendige Datenquelle gemeinschaftlich
mit Informationen füttern. Somit ist bei-
nahe ausgeschlossen, dass eine professio-
nelle AV-Lösung diese digitalen Plage-
geister nicht entdeckt. Bedingt durch das

einheitlich gute Ergebnis in dieser eher
unrealistischen Disziplin verzichteten wir
darauf, diese Ergebnisse in die Kalkulati-
on der Leistung einzubeziehen.

Die vierte Testrubrik widmet sich dem
Thema der Performance. Es liegt auf der
Hand, dass eine Schutzsoftware, die alle
Dateien und Prozesse genau überwacht,
dafür Zeit benötigt. Im Performance-Test
wird die zeitliche Auswirkung in verschie-
denen Verfahren geprüft.Dabei wurden ty-
pische Vorgänge eines Benutzers wie PC
starten,Word öffnen, Dateien bearbeiten
oder Webseitenzugriffe gemessen.Wäh-
rend einige Testbereiche nur minimale Ver-
zögerungen beim Einsatz einer AV-Lösung
offenlegten,kam es in anderen Tests zu teil-
weise dramatischen Verlangsamungen.

ESET Smart Security 4
Von ESET, unter anderem bekannt für
NOD32 Antivirus, stammt eine typi-
sche Antivirenlösung für den Unter-
nehmenseinsatz.Auch wenn der Name
möglicherweise dazu verleitet, etwas 
anderes zu denken, so ist die Software
durchaus x64-fähig. Neben allen Wind-
ows-Servervarianten unterstützt NOD32
Linux und BSD/Solaris-Betriebssysteme

jeweils in der 32- und 64-Bit-Ausprä-
gung.Apples Mac OS X wird ab Version
10.5 durch “ESET NOD32 Antivirus
Business Edition für Mac” unterstützt,
das derzeit noch im Public Beta Stadi-
um befindlich ist.“ESET NOD32 Anti-
virus für Linux Desktop” soll zudem al-
le großen Distributionen wie Suse, Red
Hat, Ubuntu mit eigenen Paketen und
durch ein generisches Linux-Paket auch
andere Distributionen unterstützen. Für
Microsoft Outlook bietet der Hersteller
ein spezielles Plug-In, das auf Virenbefall,
Phishing-Versuche oder HTML-Infekti-
on der E-Mail und des Anhangs prüft.

Alle Produkte für Client- und Serversys-
teme verwaltet der Administrator zentral
über den “ESET Remote Administrator”.
Die Einrichtung besteht aus der eigentli-
chen Serversoftware, der Konsoleninstalla-
tion,die auch von beliebigen Rechnern im
Netzwerk aus ausgeführt werden kann, so-
wie dem NOD32-Client,der auch auf dem
Server installiert wird.Keines der MSI-Pa-
kete verbraucht mehr als 45 MByte Spei-
cherplatz. Der Administrator wird von ei-
nem Installationsassistenten geführt, der
auch bei der Konfiguration einer ausfallsi-
cheren Clusterinstallation hilft. Für unter-
schiedliche Dienste,wie beispielsweise Zu-
griff auf die Konsole, Lesezugriff auf die
Konsole,Replikation oder Remote Instal-
ler, kann der Administrator schon zur In-
stallation verschiedene Passwörter setzen.
Datenbankseitig bringt der so genannte
ERA-Server alles für den Betrieb im
KMU-Umfeld Notwendige mit. Ist nicht
mindestens Microsoft SQL 2005, MySQL
5.0 oder Oracle 9i am Standort vorhan-
den, so arbeitet ERA mit der integrierten
Microsoft Access-Datenbank. Der Her-
steller empfiehlt diese Form der Installati-
on für Umgebungen mit einigen hundert
Client-Systemen.

Sofern mehr als ein AV-Server im Netz-
werk installiert wird, ist für Administrato-
ren entscheidend, auf welche Weise sie die
unterschiedlichen Maschinen ansteuern
können. Üblicherweise wird eine Konfi-
guration gewählt, bei der von einer zen-
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Bild 1: ESET liefert eine solide und übersichtliche Management-Oberfläche für seine Software mit 
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tralen Stelle aus alle Server auf einmal an-
gesteuert werden können. Bei ESET ge-
schieht dies über das zentrale Management
Tool “ESET Remote Administrator”.
ESET-RA verfügt über die Möglichkeit,
mehrere Serverdienste untereinander zu
replizieren, und baut somit eine Kaskade
von Servern. Die Konfiguration, Policies
oder Tasks steuert der Administrator zentral
über die Software und erhält auch alle Sta-
tusmeldungen von Computern und Ser-
vern in dieser Konsole. Je nach Konfigu-
ration der Internetanbindung in verteilten
Netzwerken sind Konstellationen im ESET
Remote Administrator abzubilden, bei de-
nen die Update-Pattern auf einem Server
heruntergeladen werden und über den in-
tegrierten HTTP-Serverdienst an die un-
tergeordneten Server verteilt werden.

In nur wenigen Unternehmen ist es mög-
lich,eine einheitliche Richtlinie für den Vi-
renschutz umzusetzen. Es gibt Server-Sys-

teme und einzelne PCs, die beispielsweise
nicht verändert werden dürfen. Darunter
kann auch der Virenschutz fallen.Bei ESET
ist die Bildung von unterschiedlichen Grup-
pen für verschiedene Richtlinien sehr ein-
fach gelöst. Es gibt sowohl statische Grup-
pen, die manuell gepflegt oder mit dem
Active Directory synchronisiert werden,aber
auch Gruppen, die sich anhand von Krite-
rien dynamisch zusammensetzen.

Die Verteilung der Client-Installation ge-
schieht entweder über die Einbindung der
MSI-Pakete in eine professionelle Soft-
wareverteilung oder direkt über das ESET
Remote Administrator-Interface. Domä-
nen-Rechner werden in der Auflistung 
automatisch dargestellt und dank der Mög-
lichkeit, verschiedene Anmeldeinformatio-
nen zu hinterlegen, ist eine Verteilung auch
auf domänenfremden PCs möglich. Eine
Testfunktion hilft bei der Eingrenzung von
Fehlern, sofern sich Pakete nicht verteilen
lassen. Sehr angenehm für den Administra-
tor ist die gemeinschaftliche Einbindung
der Installationspakete für x86- und x64-
Windows.Der Installationsagent wählt da-
bei selbstständig die passende Variante aus.

Fazit
Im Test schlug sich ESET ordentlich.Von
den 13 Attacken durch Webseiten verhin-
derte die Software das Öffnen der Websei-
te in zwölf Fällen und in einem Fall wur-
de der Schädling nach dem Öffnen der
Webseite erkannt und eliminiert. Somit
wurde der Benutzer von diesem Angriff
gänzlich verschont.Von den 201.940 un-
terschiedlichen Malware-Vertretern er-
kannte die Software lediglich 94 Prozent,
das zweitschlechteste Ergebnis in unserem
Test. Besonders gut erkannte ESET Smart
Security Würmer mit 99,69 Prozent und
Viren mit 98,92 Prozent. Schlechter sah es
indes in der Kategorie der potenziell un-
erwünschten Programme aus, die mit nur
91,58 Prozent Erkennungsrate das schlech-
teste Ergebnis im Testfeld bildet – mögli-
cherweise werden solche Dateien absicht-
lich nicht erkannt, um rechtliche Probleme
zu vermeiden.Die Performance-Werte sind
insgesamt überzeugend, lediglich das Ko-

pieren einer Auswahl von Dateien über das
Netzwerk verlangsamte sich im Vergleich
zu einem ungeschützten PC um etwas
mehr als die Hälfte.

AVG Internet Security 
Business Edition 2011
AVG besteht als Unternehmen bereits seit
1991 und hat sich auf Sicherheitssoftware
spezialisiert. Gänzlich neu im Funktions-
umfang ist die “Protective Cloud-Techno-
logie”. Diese Technologie nutzt gleichzei-
tig verschiedene Scan-Engines und Ver-
haltenserkennung, um aufkommende und
bisher unbekannte Bedrohungen zu identi-
fizieren.Nachdem eine Bedrohung erkannt
wurde,will der Hersteller zeitnah Abwehr-
mittel entwickeln und die AVG-Clients ak-
tualisieren. Neben dem Abgleich mit der
Internetdatenbank als “Cloud-Computing”-
Technik bietet die Software die bekannten
Suchmethoden über Signaturen,Heuristiken
sowie Generiken und wertet das Verhalten
von Programmen aus. Somit ist ein Schutz
vor Schadsoftware auch dann gewährleis-
tet, wenn Rechner keinen Zugriff auf das
Internet haben.

Für den Unternehmenseinsatz bietet der
Hersteller zwei Editionen. Die “AVG An-
ti-Virus Business Edition” bietet den Vi-
renschutz auf Workstations und Fileservern
und ist somit eine klassische Antivirensoft-
ware.Die aktuelle “Internet Security Busi-
ness Edition” bietet darüber hinaus Spam-
Schutz für E-Mail-Clients und eine zentral
zu verwaltende Firewall.AVG beschränkt
sich bei der Produktunterstützung auf ak-
tuelle Windows-Versionen. Zwar bietet
AVG kostenfreie AV-Lösungen für Mac
OS und Linux an, beide sind jedoch nicht
für ein zentrales Management geeignet.

Die Installation der Server-Software ist sehr
einfach. Nach einem Doppelklick auf den
Installer ist lediglich die Eingabe einer Li-
zenznummer notwendig.AVG bietet, wie
viele andere Hersteller auch, nunmehr ei-
ne Erweiterung für den Browser in Form
einer “Security Bar” an. Bisher waren in
erster Linie kostenlose Programme durch
diese mehr oder minder sinnvolle Erwei-

Hersteller
ESET
www.eset.de

Preis
Preis für 100 Windows-Clients, Server, 
120 Mailboxen, Remote-Admin: 2.769,75 Euro

Technische Daten
www.it-administrator.de/downloads/datenblaetter
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terungen aufgefallen. Gemäß der guten
Gepflogenheit, auf Server so wenig Soft-
ware wie notwendig einzuspielen, ver-
zichteten wir auf dieses Add-On.Die kom-
plette Installation des 178 MByte großen
Installers dauerte auf dem Testsystem keine
zwei Minuten. Direkt nach der Einrich-
tung versorgte sich die Software automa-
tisch mit aktuellen AV-Pattern.

Um mit der AVG-Lösung zentral Clients
zu verwalten, ist die Installation der Re-
mote Administration Console (RAC)
erforderlich. Der Admin-Server-Imple-
mentierungsassistent unterstützt den Ad-
ministrator bei der Einrichtung der bei-
den zur Verfügung stehenden Serverdienste.
In der Testinstallation wählten wir sowohl
die “DataCenter-Rolle” als zentrale Ma-
nagement-Oberfläche als auch die “Upda-
teProxy-Rolle”, die Client-Computer mit
Updates und AV-Pattern ausstattet. Die
Rolle als Datacenter benötigt für den Be-
trieb eine Datenbank.Zur Auswahl stehen
Firebird,Microsoft SQL und SQL Express,
Oracle 10g oder 11g oder MySQL 5. Die
Firebird-Datenbank für rund 150 Clients
wird vom Assistenten auf Wunsch des Ad-
ministrators automatisch eingerichtet. Der
folgende Schritt des Assistenten führt den

Administrator zur Übernahme von Client-
Informationen. Ist bereits eine Installation
vorhanden, so können aus einem Backup
alle Informationen ausgelesen werden. Ei-
ne Verknüpfung zu einem Active Directo-
ry steht als weitere Option zur Verfügung.

Im Test verlief die Verteilung der Client-
Software ohne Schwierigkeiten. PCs, die
in der Domäne organisiert sind, lassen sich
durch den Administrator über das aus
Windows bekannte Domänenfenster su-
chen und für die Verteilung auswählen.Ei-
ne Gruppierung der Computer und Ser-
ver über die Management-Konsole ist
ebenfalls problemlos möglich.Eine Eintei-
lung von Computern in Gruppen ist in je-
dem Unternehmen wichtig, in dem der Vi-
renschutz oder andere Sicherheitsregeln
feiner eingestellt werden sollen. Besonders
einfach hat AVG die Aktualisierung der In-
stallationspakete realisiert.Durch einen ein-
zigen Mausklick lädt die Software aus dem
Programmfenster heraus die neueste Versi-
on herunter. Um Details wie x64- oder
x86-Version muss sich der Administrator
dabei nicht kümmern – das übernimmt die
Software automatisch.Ebenfalls für den Ad-
ministrator sehr angenehm umgesetzt sind
die Benachrichtigungsfunktionen. Die ty-

pischen zwölf Ereignisse, darunter “Station
infiziert”,“Scan unterbrochen”oder “Ver-
altete Virendatenbank”, stehen zur Auswahl,
um E-Mail-Benachrichtigungen an den
IT-Support zu versenden. Je nach Ereig-
nisart können verschiedene Werte einge-
stellt werden,bei deren Erreichen oder Un-
terschreiten die Nachricht versendet wird.

Fazit
Die AVG-Lösung lieferte im Test ein sehr
gutes Ergebnis ab.Die 13 infizierten Web-
seiten wurden allesamt blockiert, ehe es zu
einem Schaden auf dem Computer kom-
men konnte. 96,65 Prozent aller geteste-
ten Schädlinge wurden erkannt und 
vernichtet. Das ist im Vergleich zur Kon-
kurrenz ein insgesamt überzeugendes Er-
gebnis. Die Performance-Auswirkungen
durch die Software liegen in einem ver-
tretbaren Bereich. Lediglich das KopierenBild 2: Wie Administratoren über Missstände informiert werden, ist bei AVG sehr genau steuerbar 
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lokaler Dateien verlangsamt sich um die
Hälfte und die Berechnung von MD5-
Hashes für eine Auswahl von Dateien ist
um 77 Prozent langsamer als ohne den
Schutz. Insgesamt handelt es sich bei AVG
um eine gut gelungene und ausgewogene
Antivirus-Software.

Avira Antivir
Für den Unternehmenseinsatz bietet der
deutsche Software-Hersteller Avira ver-
schiedene Varianten seiner Produkte an.Auf
den Clients installiert der Administrator über
eine zentrale Management-Software auf Ba-
sis der Microsoft MMC 3.0 die “Professio-
nal Version”. Server werden mit der ent-
sprechenden “Server-Edition”ebenfalls über
das “Security Management Center” (SMC)
verwaltet.Bei der Installation des ersten Ser-
vers wird der Administrator befragt gegen
welche Arten von Schädlingen die Ma-
schine geschützt werden soll. In der Stan-
dardeinstellung sind Adware,Spyware,Back-
door,Phishing und Viren ebenso ausgewählt
wie die in der deutschen Übersetzung etwas
seltsam klingenden Varianten wie “Dateien
mit verschleiernden Dateiendungen”. Im
nächsten Dialogfeld folgt eine Auflistung

von Produkten,die vom “Guard”ausgelas-
sen werden sollen – darunter das Active Di-
rectory und der Exchange Server. Der tie-
fere Sinn der Nichtbeachtung erschließt
sich dem Programmneuling an dieser Stel-
le leider nicht.Auf Nachfrage erklärte der
Hersteller, dass ein regelmäßiger Scan von
großen Datenbankdateien eine sehr hohe
Last erzeugen würde, ebenso verhält es sich
bei Backupdateien. Zudem lässt sich über
das bewusste Auslassen von Programmen
verhindern, dass es zu irrtümlichen Viren-
funden kommt.In Clusterumgebungen soll-
te der Scanner die für die Clusterfunktio-
nalität entscheidenden Verzeichnisse ebenfalls
auslassen. Insgesamt verlief die Installation
der Software im Test sehr einfach und zügig.

Für verteilte Umgebungen, in denen es ei-
ne zentrale Serverinstallation gibt und AV-
Pattern über WAN-Strecken an entfernte
Orte übermittelt werden, empfiehlt sich
der Einsatz des so genannten “Internet Up-
date Managers (IUM)”. Die Anzahl dieser
Verteiler-Server ist nicht begrenzt und er-
möglicht den Aufbau einer Kaskade von
Verteil-Servern. Die Konfiguration selbst
ist jedoch auf eine zentrale “SMC”-Kon-

sole beschränkt. Untergeordnete Server,
die nur einen Teil der Clients verwalten,
sind innerhalb einer gemeinsamen Struk-
tur nicht realisierbar. Der Aufbau unter-
schiedlicher Gruppen, beispielsweise für
Server, die nicht automatisch aktualisiert
werden sollen, ist indes möglich. Für jede
Gruppe in der Konsole kann der Admi-
nistrator bei Bedarf unterschiedliche Kon-
figurationseinstellungen wählen.

Dank der Filterfunktionen ist die Suche
nach ungeschützten PCs im Netzwerk für
den Administrator leicht durchführbar.Al-
le Client- und Serversysteme einer Do-
mäne tauchen durch einen “Domänenim-
port” in der Ansicht auf. Rechner, auf
denen ein Produkt nicht installiert ist, er-
scheinen in dem durch den Administrator
zu erstellenden Filter.

Das Security Management Center von Avi-
ra hinterlässt im Test einen soliden und
übersichtlichen Eindruck. Dank deutsch-
sprachiger Oberfläche erklären sich alle
Dialoge von allein. Die Benutzerverwal-
tung erlaubt dem Administrator das Anle-
gen verschiedener “Sub-Administratoren”,
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Performance-Einflüsse

Anbieter XP Pro SP3 AVG Avira ESET G Data Kaspersky McAfee

Produkt Referenz-XP
AVG Internet 

Security Business
Edition 2011

Avira 
AntiVir Professional

ESET Smart Security 4
Business Edition

G Data AntiVirus 
Enterprise 10

Kaspersky
Anti-Virus 6.0

McAfee Total Protec-
tion for Endpoint

Programmversion - 10.0.1153 10.0.0.937 4.2.64.12 10.7.1.112 6.0.4.1424 (a) 4.5.0.1270

Genutzter Speicher nach Systemstart in Kbyte

Working Set 0,0 130.277,1 37.705,7 63.992,6 55.524,0 44.622,9 76.908,0

Private Virtual Memory 0,0 120.146,9 114.306,3 59.811,4 256.985,1 44.679,4 114.780,0

Private Virtual
Memory Peak 0,0 167.376,6 275.252,0 95.308,0 328.014,3 219.620,6 128.618,3

Anzahl an Prozessen 

(min / max) - / - 14 / 16 4 / 6 2 / 2 6 / 6 2 / 2 12 / 14

Startup / Shutdown-Zeiten 
(in Sekunden/Messabweichung)

Kaltstart 47,68 / 0,56 61,05 / 0,08 48,37 / 0,05 48,61 / 0,10 50,23 / 0,22 51,24 / 0,18 93,28 / 0,11

Shutdown 9,01 / 0,09 17,78 / 0,19 11,39 / 0,24 9,51 / 0,08 10,00 / 0,12 12,86 / 0,24 13,76 / 0,16

Download von 20 PDF-
Dateien aus dem Internet 3,59 / 0,09 6,26 / 0,09 5,30 / 0,19 6,80 / 0,08 4,38 / 0,16 9,82 / 0,13 6,20 / 0,09
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denen die zwölf vorgegebenen Rechte –
von der Anzeige der Reports über das Lö-
schen von Events bis zur Verwaltung von
Software-Paketen – beliebig zugeordnet
werden. Eine Gruppenbildung für Benut-
zer sieht die Software nicht vor. Ebenfalls
eingeschränkt ist die Integration der Kon-
sole in die weiteren Serverprodukte von
Avira. Zwar bietet der Hersteller spezielle
Lösungen für Microsoft SharePoint oder
Microsoft Exchange, jedoch lassen sich die-
se Produkte, außer WebGate und Mailgate,
nicht über die zentrale Konsole verwalten.
Die Abbildung unterschiedlicher Man-
danten ist ebenfalls nicht möglich.

Die Betriebssystemunterstützung von Avi-
ra ist löblich. Unix/Linux-seitig werden
Red Hat Enterprise 4/5, Suse Linux 9-11,
Debian 4/5, Ubuntu 8/9 und Sun Solaris
9/10 für SPARC unterstützt. Unter Mi-
crosoft Windows ist die Version 2000 SP4
UR1 oder höher erforderlich. Gemäß der
Produktstrategie versorgt Avira eine Wind-
ows-Version noch ein Jahr nach deren end-
gültiger Abkündigung mit AV-Pattern und
Programm-Updates.

Fazit
Die Testergebnisse bescheinigen dem Pro-
dukt eine insgesamt gute Note. Die Per-

formance ist hervorragend, keine andere
Software bremst den Computer weniger
aus. Leider konnte die Software nur zehn
der 13 infizierten Webseiten blockieren,
in drei von 13 Fällen infizierte sich der
PC mit einer Malware, ohne dass die
Schutzsoftware darauf reagierte. Die Er-
kennungsrate von 98,60 Prozent aus den
über 200.000 ausgewählten Schädlingen
ist eine solide Leistung. Die Erkennungs-
rate bei den Backdoor-Programmen er-
reichte mit 99,55 Prozent den Maximal-
wert der Untersuchung.

G Data Antivirus Enterprise
AntiVirus Enterpr ise 10.7 wird von 
G Data als High-End-Virenschutz für
Firmennetzwerke eingestuft. Über eine
zentrale Management-Konsole steuert
der Administrator die Konfiguration und
das Geschehen für Mailserver, Fileser-
ver, Desktop-Computer und Notebooks.
Der Hersteller setzt bei der Suche auf
ein Doppelgespann aus der BitDefen-
der-Engine ergänzt durch die Scan-
Technologie von Avast (Alwil).Wie die
Marktbegleiter auch ergänzt G Data die
Pattern-basierte Suche durch die heu-
ristische Suche nach bisher unbekann-
ten Viren und nutzt “Cloud Security”,
bei der fragliche Elemente durch im In-

ternet betriebene Antiviren-Programme
zusätzlich geprüft werden.

Bei der Downloadgröße stellt G Data den
Rekord im Testfeld auf: Ganze 1,6 GByte
umfasst der Installer, den der Hersteller für
die komplette Lösung bietet. Angenehm
zügig geht indes die Installation selbst von-
statten.Der G Data AntiVirus Management
Server arbeitet mit einer integrierten Da-
tenbank, die während des Installationsvor-
gangs automatisch eingerichtet wird, oder
mit einer vorhandenen SQL-Server Instanz
oder Microsoft SQL-Express. Ein separat
eingerichteter SQL-Express Server wird
für große Netzwerke empfohlen.

Die Registrierung der Software, selbst in
einer Testinstallation, ist bei G Data Pflicht.
Ohne sie verweigert das Programm das
Herunterladen von AV-Pattern und Pro-
gramm-Updates. Die Login-Informatio-

Bild 3: Im Vergleich zu den Marktbegleitern ist die Management-Oberfläche 
von Avira eher einfach in MMC-Gestalt gehalten 

Hersteller
Avira
www.avira.de

Preis
Für 100 Windows-Clients, Server, inklusive Mailserver
mit 120 Mailboxen kostet das Network Bundle für
100 Benutzer 3.177,30 Euro.

Technische Daten
www.it-administrator.de/downloads/datenblaetter
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nen für den Update-Server werden im Zu-
ge der Installation angezeigt. Leider hat
dieses Fenster keine Möglichkeit, die Daten
zu speichern – wohl aber eine Checkbox
mit der Bestätigung:“Ich habe die Daten
abgeschrieben”.

Nach der ersten Anmeldung, die adminis-
trative Login-Daten des Servers oder der
Domäne erfordert,wird der Administrator
von einem Konfigurationsassistenten be-
grüßt. Die aktuellen Clients und Server in
der Domäne werden sofort aufgelistet und
ehe sich der Benutzer auch nur ein einzi-
ges Mal auf der Oberfläche umgeschaut
hat, kann die Verteilung der Antiviren-Lö-
sung eingerichtet werden. Computer, die
nicht auf der Liste aufgeführt sind, lassen
sich durch Eingabe des Rechnernamens
ebenfalls sofort für die Aktivierung vorse-
hen. Die kontextsensitive Onlinehilfe in
deutscher Sprache beantwortet die Fragen des Administrators, ohne diesen mit zu gro-

ßen Texten zu überschütten.

AntiVirus Enterprise 10.7 ging ohne Neu-
start faktisch sofort zum Einsatz über. Die
schon während der Erstkonfiguration aus-
gewählten Client-Rechner wurden in we-
niger als drei Minuten mit der Client-Soft-
ware ausgestattet. Die Übersichtsanzeige
in der Konsole monierte quasi in Echtzeit,
dass die Virensignaturen nicht mehr auf
dem neuesten Stand waren.Klickt der Ad-
ministrator auf die Meldung, so erscheint
die Liste der nicht mehr aktuellen Rechner
in einem kleinen Zusatzfenster. Aus die-
sem Fenster ist eine manuelle Aktualisie-
rung mit einem Mausklick möglich.

Alle weiteren Einstellungen – von der
Alarmmeldung an den Administrator über
periodische Aktualisierungen der Signatu-
ren auf dem Server und den Clients hin
zur Definition von Scan-Ausnahmen – sind
bei G Data absolut selbsterklärend in den
Dialogen vorzunehmen.Ohne größere An-
strengungen ist eine zusätzliche Gruppe
eingerichtet, bei der sich die zugeordne-
ten Client-Computer ihre Updates nicht
über den Management-Server herunterla-
den, sondern das “Internet-Update selbst
durchführen”. Eine weitere Option bei G

Data ist “Internet-Update bei veralteten
Virensignaturen selbst durchführen, wenn
keine Verbindung zum Management-Ser-
ver hergestellt werden kann”. Dies ist bei-
spielsweise dann sinnvoll,wenn Notebooks
für Außendienstmitarbeiter nur selten mit
dem Firmennetzwerk direkt verbunden
sind. Clientseitig arbeitet die Software un-
ter Windows 2000 oder höher.

Für beide AV-Engines bietet G Data im
Menü eine spezielle Rollback-Funktion
an. Neben dem bewussten Zurücksetzen
der AV-Signaturen auf ein älteres Datum
ist eine Sperrung der Updates bis zu einem
frei definierbaren Datum möglich. Möch-
te der Administrator beispielsweise sicher-
stellen, dass sich Client-Computer in ei-
nem bestimmten Zeitfenster unter keinen
Umständen aktualisieren, so ist dies bei G
Data mit wenigen Mausklicks erledigt.

Trotz sehr guter Management-Oberfläche
und einem Doppelgespann der Such-En-
gines erlaubte sich G Data im Praxistest
ein paar Schwächen.Von den 13 infizierten
Webseiten wurden die Infektionen nur von
sechs Seiten verhindert. In einem Fall er-
kannte der Scanner nachträglich, dass ei-
ne infektiöse Datei auf dem Client-PC be-
gann, ihr Unwesen zu treiben.Von den

Bild 4: Schlicht und funktionell: die Management-Oberfläche von G Data

Hersteller
G Data
www.gdata.de

Preis
Für 100 Windows-Clients, Server, inklusive Mailserver
mit 120 Mailboxen beträgt der Preis bei 12 Monaten
Laufzeit 1.872 Euro.
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www.it-administrator.de/downloads/datenblaetter
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anderen sechs Webseiten wurde der Com-
puter ungehindert attackiert und infiltriert.
Für die Erkennungsrate der Auswahl von
201.940 Schädlingen erhielt G Data indes
die Bestnote. Mit einer Erkennungsrate
von 99,84 Prozent ist G Data in dieser Ru-
brik der Testsieger.

Für die Performance des Systems hat der
Einsatz der doppelten Suchfunktion übli-
cherweise keine sehr großen negativen Aus-
wirkungen. Nur in äußerst theoretischen
Tests, beispielsweise der Erstellung von
10.000 Dateien mit exakt identischem In-
halt, fiel eine äußerst schlechte Leistung
auf.Während der Standard-PC ohne Vi-
renschutz für die Erledigung dieser Aufga-
be lediglich 156 Sekunden benötigt, sind es
unter G Data Antivirus 1.354 Sekunden.

Dieser starke Ausreißer deutet auf einen
Fehler im Programm hin. Das Öffnen des
Internet Explorers nach einem Neustart
verlangsamt sich jedoch auf spürbare 6,64
Sekunden, im Vergleich zu 2,79 Sekunden
ohne Virenschutz. Einen weiteren Ausrei-
ßer liefert sich das Programm bei der Kom-
primierung von Dateien mit WINRAR,
wobei sich die Leistung des PCs um spür-
bare 32 Prozent verringerte.

Fazit
Während die Administration von G Data
Antivirus Enterprise vorbildlich gelöst ist,
konnte das Resultat der Scans in unserem
Test nicht so recht überzeugen.Lediglich in
der Erkennung von Schädlingen glänzte
das Antiviren-Programm. Erfreulich war
ebenfalls, dass trotz der Doppel-Engine sich

die Scanzeiten in Grenzen hielten.Bleibt zu
hoffen, dass G Data mit der für Frühjahr
2011 geplanten neuen Version mit seinen
Schwächen aufräumt.

Kaspersky Anti-Virus 6.0
Kaspersky bietet ein breit aufgestelltes Port-
folio an verschiedensten AV-Lösungen an.
Für den Einsatz im KMU-Umfeld emp-
fiehlt der Hersteller Anti-Virus 6.0 für Ser-
ver und Workstations in Zusammenarbeit
mit dem Administration Kit. Sehr praktisch
ist eine Einstellung des Installers bei der Ein-
richtung des Servers:Eine Checkbox bietet
an,die von Microsoft empfohlenen Daten-
bereiche für den Scanner auszuschließen.
Noch ehe der erste Server eingerichtet ist,
steht eine Aktualisierung der Programm-
und Antivirendateien direkt über das Inter-

Die Scanresultate im Überblick

Produkt
AVG Internet 

Security Business
Edition 2011

Avira 
AntiVir Professional

ESET Smart Security
4 Business Edition

G Data AntiVirus 
Enterprise 10

Kaspersky 
Anti-Virus 6.0 

McAfee Total Pro-
tection for Endpoint

Programmversion 10.0.1153 10.0.0.937 4.2.64.12 10.7.1.112 6.0.4.1424 (a) 4.5.0.1270

Webseiten-Attacken

Vollständig blockierte Malware von 13 13 / 100% 10 / 76,92% 12 / 92,31% 6 / 46,15% 10 / 76,92% 2 / 15,38%

Teilweise blockierte Malware von 13 0 / 0% 0 / 0% 1 / 7,69% 1 / 7,69% 0 / 0% 3 / 23,08%

Nicht blockierte Angriffe 
(das System wurde infiziert) von 13 0 / 0% 3 / 23,08% 0 / 0% 6 / 46,15% 3 / 23,08% 8 / 61,54%

Zoo Malware

Summe 201.940 195.168 / 96,65% 199.119 / 98,60% 189.805 / 93,99% 201.613 / 99,84% 194.054 / 96,09% 179.885 / 89,08%

Malware

Backdoors 15.067 14.850 / 98,56% 14.999 / 99,55% 14.008 / 92,97% 15.050 / 99,89% 14.717 / 97,68% 13.172 / 87,42%

Bots 4.405 4.317 / 98,00% 4.377 / 99,36% 4.260 / 96,71% 4.403 / 99,95% 4.292 / 97,43% 3.826 / 86,86%

Viren 10.515 10.387 / 98,78% 10.377 / 98,69% 10.401 / 98,92% 10.515 / 100,00% 9.957 / 94,69% 10.403 / 98,93%

Würmer 15.076 14.975 / 99,33% 15.048 / 99,81% 15.030 / 99,69% 15.070 / 99,96% 15.029 / 99,69% 14.760 / 97,90%

Trojaner

Downloader 13.561 13.430 / 99,03% 12.817 / 94,51% 13.226 / 97,53% 13.549 / 99,91% 12.561 / 92,63% 12.176 / 89,79%

Dropper 5.155 4.983 / 96,66% 5.136 / 99,63% 4.855 /94,18% 5.150 / 99,90% 5.126 / 99,44% 4.314 / 83,69%

Generic 110.929 105.549 / 95,15% 109.338 / 98,57% 101.776 / 91,75% 110.679 / 99,77% 105.735 / 95,32% 96.187 / 86,71%

Passwort-Diebstahl-Programme 7.379 7.251 / 98,27% 7.297 / 98,89% 6.975 / 94,53% 7.364 / 99,80% 7.134 / 96,68% 6.349 / 86,04%

Andere Malware

Unerwünschte Programme (PUA) 6.081 5.738 / 94,36% 5.969 / 98,16% 5.569 / 91,58% 6.062 / 99,69% 5.768 / 94,85% 5.657 / 93,03%

Rogue Applications (e.g. Fake AV) 13.772 13.688 / 99,39% 13.761 / 99,92% 13.705 / 99,51% 13.771 / 99,99% 13.735 / 99,73% 13.041 / 94,69%

Erkennung von Schädlingen aus der WildList

10.168 10.168 / 100% 10.168 / 100% 10.168 / 100% 10.168 / 100% 10.168 / 100% 10.168 / 100%

http://www.it-administrator.de


9 Auszug aus IT-Administrator Februar 2011 www.it-administrator.de

P R O D U K T E  I  T e s t

net an. Dieser Vorgang dauert zwar einige
Minuten, stellt jedoch sicher, dass die Ma-
schine von der ersten Sekunde an auf dem
aktuellsten Stand ist. Ebenfalls bereits zur
Installation des ersten Servers hat der Ad-
ministrator die Möglichkeit, Regelwerke
zur Untersuchung wie “Schnelle Suche”
zwei Minuten nach dem Systemstart und
die tägliche Komplettsuche zu aktivieren.

Bei der Installation des “Administration
Kits”, der zentralen Verwaltungssoftware
von Kaspersky,wird der Administrator weit
weniger mit technischen Details über-
schüttet. Im Gegensatz zu den Marktbe-
gleitern fragt der Kaspersky-Installer nach
der zu erwartenden Anzahl von Clients,
anstelle Datenbankvarianten zur Auswahl
anzubieten. Je nach Auswahl wird eine Mi-
crosoft SQL-Express oder File-basierte Jet-
Datenbank eingerichtet. Fehlende Kom-
ponenten,beispielsweise Microsoft MDAC,
lädt der Installer direkt über das Internet
ohne Zutun des Administrators herunter
und richtet sie ein. Ebenfalls sehr schön
geregelt ist die Verhaltensweise zum Neu-
start der Client-Computer – der Adminis-
trator kann den Neustart nach Installation
der Client-Software erzwingen, den Neu-
start auslassen oder den Benutzer befragen.

Die Einstellungsmöglichkeiten bei Kas-
persky sind hervorragend. Unterschiedli-
che Gruppen, Abbildung von Mandant-
schaften,Aufbau von Kaskaden für Update-
Server,Unterstützung von Linux- und Mac
OS-Clients über das Administration-Kit,
Benachrichtigung über E-Mail und SNMP
dürften so ziemlich jeden Administrator-
Wunsch erfüllen.Wird beispielsweise die
Administrationssoftware auf einem Server
deinstalliert, so bietet das Programm an,
von den Einstellungen ein Backup zu er-
stellen,das auf einer anderen Maschine ein-
gespielt werden kann.Dies ist äußerst prak-
tisch,wenn es darum geht auf eine anderen
Server umzuziehen.

Fazit
Kaspersky Anti-Virus überzeugte im Test
als stabile Lösung. Die schlechten Perfor-
mance-Leistungen trüben die Arbeit mit
dem durch Kaspersky geschützten PC.
Während der Download von 20 ZIP-Ar-
chivdateien üblicherweise 3,35 Sekunden
Zeit veranschlagt, dauerte derselbe Vorgang
unter Kaspersky AV 10,17 Sekunden.Wäh-
rend die Erkennung von Malware mit
96,09 Prozent gerade noch einen akzep-
tablen Wert darstellt, patzt das russische
Softwarehaus beim Webseiten-Test. Drei
von 13 infizierten Webseiten infizierten
den Computer im Test, ohne dass die AV-
Lösung darauf aufmerksam wurde.

McAfee Total Protection
Die Installation der Management-Software
von McAfee, der “ePolicy Orchestrator
4.5”, auf dem Windows Server 2008 R2
Testserver beginnt zunächst mit einer skur-
rilen Meldung, dass zunächst das 8.3-Be-
nennungsschema zu aktivieren sei. Dazu
muss ein Registry-Wert manuell umgesetzt
werden.Warum das durch den Installer
nicht durchgeführt wird, bleibt unklar.Die
in der Dokumentation benannte automa-
tische Installation eines Microsoft SQL Ser-
ver Express nahm der Installer nicht vor
und die Datenbank musste manuell einge-
richtet werden. Keine Antivirenlösung im
Test erforderte einen Neustart – lediglich
McAfee verlangte diesen.Während die
Konkurrenz innerhalb einiger Minuten ein-

Hersteller
Kaspersky Lab
www.kaspersky.com/de

Preis
Für 100 Windows-Clients, Server, inklusive Mailserver,
120 Mailboxen kostet “Kaspersky Enterprise Space
Security” 3.542,34 Euro.
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Bild 5: Die Steuerungsmöglichkeiten von Kaspersky Antivirus sind sehr umfangreich
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gerichtet war, dauerte die McAfee Instal-
lation um ein Vielfaches länger.

Hat der Administrator die Hürden der
komplizierten Einrichtung hinter sich ge-
bracht, so erlebt er die Management-Ober-
fläche von McAfee insgesamt als moderne

und leistungsfähige Software. McAfee ist
der einzige Hersteller im Test,der eine Web-
oberfläche konsequent für die Steuerung
seiner Antiviren-Lösung umgesetzt hat und
bietet alle gebräuchlichen Funktionen von
der Verteilung von Client-Komponenten
über E-Mail-Benachrichtigung bis zur
Gruppenbildung. Der Aufbau einer kom-
plexeren Kaskade bei der Verteilung von
AV-Pattern und Software-Paketen ist pro-
blemlos möglich. Die Einarbeitung in die
Weboberfläche verlangt ein wenig mehr
Aufmerksamkeit als bei der Konkurrenz.
Bis erst einmal eine Übersicht über die ak-
tuellen Rechner im Netzwerk sichtbar ist,
vergehen einige Minuten bei der Suche
nach den eher kleinen Menübefehlen, die
sich untypisch im unteren Fensterbereich
finden.Von den ansonsten guten und mo-
dernen Management-Fähigkeiten profi-
tiert der Administrator angesichts der sons-
tigen Testergebnisse jedoch kaum.

Die Testergebnisse von McAfee Total Pro-
tection sind im Vergleich zu den Mitbe-
werbern insgesamt vernichtend.Acht von
13 Webattacken verliefen für die Malware
erfolgreich – zum Nachteil für den Be-
nutzer. Nur in zwei Fällen blockierte die
Software, in drei Fällen reagierte erst der
Scanner auf die Attacke. Die Erkennung
von sonstigen Schädlingen liegt bei unter
90 Prozent, somit hat einer von zehn
Schädlingen die Chance, das System zu in-
filtrieren.Als Ausweg bleibt die Erhöhung
der Sicherheitseinstellung für alle Client-
Systeme mit den entsprechenden Auswir-

kungen auf die Leistung. Leider sind die
Performance-Daten schon in der Stan-
dardkonfiguration eher ernüchternd. Mc-
Afee ist in elf von 26 Tests das Schlusslicht
und verzögert den Windows-Systemstart
von 47,68 auf 93,28 Sekunden.

Fazit
McAfee bildete unter den sechs Antivi-
rus-Suiten das Schlusslicht. Die Manage-
ment-Oberfläche kommt zwar gut weg
und basiert vollständig auf Webtechnik.
Doch die eher komplexe Installation und
vor allem die überschaubaren Erken-
nungsraten bescheren Total Protection den
letzten Platz im Vergleichstest.

Gesamtfazit
Administratoren haben in Bezug auf Anti-
virus-Suiten die Qual der Wahl – und das
ist auch gut so. Denn damit lässt sich das
beste Produkt für den eigenen Bedarf aus-
wählen. In unserem Vergleichstest haben
alle Suiten ihre Vorzüge und auch Schwä-
chen offenbart.Während fünf Produkte bei
den Scan-Resultaten quasi gleichauf lagen,
musste sich der preisgünstigste Anbieter
McAfee hier geschlagen geben. Insbeson-
dere der immer beliebtere Angriffsvektor
Browser offenbarte deutliche Unterschie-
de zwischen den Kontrahenten.Nicht ganz
aus dem Blick verlieren sollte der Admi-
nistrator auch die Performance-Einbußen
durch die arbeitenden Scanner. Besonders
der Kaspersky-Scanner verlangsamte den
Download von Dateien.Für intensive On-
line-Nutzer ist dies bedenklich.Doch alles
in allem zeigten sich die Suiten durchaus
robust und administrierbar. Und wie die
Leistungen nach dem nächsten regelmä-
ßigen Versionsupdate aussehen, steht oh-
nehin auf einem anderen Blatt. (dr)

Hersteller
McAfee
www.mcafee.de

Preis
Für 100 Windows-Clients, Server, inklusive Mailserver
(Mail-Accounts) kostet McAfee Total Protection
989,60 Euro.
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Bild 6: McAfee ist es bereits gelungen die komplette Management-Oberfläche auf Webtechnologie umzusetzen 
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