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Zusammenfassung

Das Off-the-Record-Messaging-Protokoll (OTR) haben Nikita Beriswd lan
Goldberg Ende 2004 entwickelt. Es ist insbesondere fir die Versehliigsvon
Instant-Messaging (IM) vorgesehen. OTR bietet im wesentlichen viistureys-
merkmale:

Verschlusselung Jede Nachricht wird verschlisselt, so dass sie von niemand an-
derem gelesen werden kann.

Authentifizierung Durch 6ffentliche Schllissel und Fingerprints ist sichergestellt,
dass man tatséchlich mit der Person kommuniziert, mit der man glaubt zu
kommunizieren.

Abstreitbarkeit Gesendete Nachrichten besitzen keine digitale Signatur. Wéh-
rend eines Gesprachs ist sichergestellt, dass die Nachrichten voictder r
tigen Person stammen. Nach dem Gesprach kann jedoch jeder Nachrich
ten mit einem gefélschten Absender erzeugen. Es kann also nichtseewie
werden, dass eine Nachricht tatsachlich von einem bestimmten Absender
stammt.

Folgenlosigkeit Der Verlust von privaten Schliisseln hat keine Folge fir die vor-
herigen Gesprache. Es ist nicht méglich alte aufgezeichnete Gesprach-
traglich zu entschlisseln.

Das OTR-Protokoll kann auf einem beliebigen IM-Dienst aufsetzerseeda
lediglich voraus, dass die Reihenfolge der ausgelieferten Nachridgblkeig ibleibt.
Die OTR-Nachrichten sind entweder Textnachrichten, Base64-cauiertarbei-
ten mit Whitespace-Zeichen wie Tabulator und Leerzeichen. Das ddregémde
IM-Protokoll muss also nur Textnachrichten austauschen.

Trotz der relativ gro3en Verbreitung von proprietéren, kommerziéNMeho-
sungen wielCQ, AOL Instant MessenggAIM), Microsoft Windows Live Mes-
senger(MSN) oderYahoo! Messengegeht es in dieser Arbeit insbesondere um
Jabber/XMPP. Jabber ist ein Internet-Standard fiir Instant-Megs6RFC 3920-
3923). Jabber arbeitet dezentral. Es kann von jedem ein Jabber$etrieben
werden. Dadurch, dass das Protokoll frei ist, gibt es bereits @vemglementatio-
nen von Servern und Clients.

Zur Zeit ist OTR noch nicht in vielen IM-Clients implementiert. Nikita Bo-
risov und lan Goldberg haben neben einer Bibliothdofr) ein Plugin fir den
Multi-Protokoll-ClientGaimund einen Proxy fur diverse AIM-Clients entwickelt.
AufRerdem beherrschen die Windows Cliektisanda IM und Trillian sowie der
Mac OS X ClientAdiumbereits OTR.

Fir den verbreiteten Messendesi, der mit Qt entwickelt wird und damit auf
diversen Betriebssystemen lauft, gibt es bisher noch keine UntensgifizuOTR.
Im Rahmen dieser Arbeit werde itsium die OTR-Funktionalitat erweitern. Da-
bei wird dielibotr genutzt, die die eigentlichen kryptographischen Funktionen aus-
fuhrt. Neben der eigentlichen Verschliisselung der Nachrichten masgerdem
Komponenten zur Verwaltung von Fingerprints sowie Komponenten aofigu-
ration entwickelt werden.

Psiwird unter derGeneral-public-Licens€éGPL), dielibotr unter derLesser-
general-public-LicenséLGPL) verdffentlicht, so dass der Entwicklung lizenz-
rechtlich nichts im Wege steht.
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\Vorwort

Diese Arbeit beschéftigt sich mit der Kommunikation Ubestémt-Messaging-Syste-
me. Als offener Standard ist Jabber/XMPP in diesem Bere&teits weit verbrei-

tet. Eine Ende-zu-Ende-Verschlisselung wird jedoch bighhddXMPP bis jetzt we-

nig genutzt. Fir die Verschliisselung von Instant-Messpigindas Protokoll Off-the-

Record-Messaging besonders geeignet. Ziel ist es, deanitrBtessanger Psi in Form
eines Plugins um das OTR-Protokoll zu erweitern. Die Areéiéutert zunachst die
Funktionsweise und den Aufbau von Jabber/XMPP. Anschtid3eerden das OTR-
Protokoll, die verwendeten Algorithmen und die BibliotH#dotr beschrieben.

Bedanken mochte ich mich bei Prof. Dr. Rudiger Weis fur dieedgetreuung, die
vielen hilfreichen Ideen, Diskussionen und RatschlagefaBtMaday mdchte ich fir
die konstruktive Kritik sowie das Korrekturlesen dankeedBnken mdchte ich mich
auch bei allen Entwicklern freier Software, ohne die diesbeft nicht moglich ge-
wesen ware. Insbesondere bei Nikita Borisov und lan Gotphiardie Entwicklung
des Off-The-Record-Messaging-Protokolls und den Entierckvon Psi fur inhren her-
vorragenden Instant-Messenger. Ein weiterer Dank gehteinenFamilie und meine
Freundinnen und Freunde fur die Unterstiitzung beim Arfertidieser Arbeit.



1 EINLEITUNG 1

1 Einleitung

Viele Protokolle im Internet Gbertragen Daten unversaelis Ein Angreifer kann die
Ubertragenen Daten ausspahen oder Modifikationen an ihoreehmen, ohne dass
der Empfénger es merkt. Aus diesem Grund sollte die Bengtansicherer Protokolle
moglichst vermieden werden.

Mittlerweile gibt es stetig mehr Protokolle, die eine sigh&bertragung verspre-
chen. Das Worsicherbedeutet dabei meistens eine theoretische, technischerBéit.
Fir viele Anwendungen ist dieser Sicherheitsbegriff uigyest. Zum Beispiel fir die
Kommunikation von Menschen tiber das Medium Internet. Diggggen Implementa-
tionen von kryptographischen Algorithmen bieten keinén8ibeit, die sich mit einem
realen Vier-Augen-Gesprach vergleichen lasst. Diese ¢iaben Nikita Borisov und
lan Goldberg mit ihrem Off-the-Record-Messaging-Protbgeschlossen. Das Proto-
koll bietet eine Ende-zu-Ende-Verschlisselung fir Inskdessaging. Die Sicherheit
soll dabei mit einem realen Gespréch unter vier Augen vistgbar sein.

1.1 Instant-Messaging

Instant-Messaging (IM) bedeutet Ubersetzt ,sofortige iM@abitentibermittlung”. Die
Benutzer tauschen Textnachrichten in quasi-Echtzeit Bus.Gesprach tUber einen
Instant-Messenger wird auch als Chat bezeichnet. Zu digsiebenutzen die meis-
ten Menschen immer noch eMail fir zwischenmenschliche Kanikation im Inter-
net oder in geschlossenen Netzen. Das liegt vor allem anatgieh Tradition des
eMail-Dienstes, aber auch an der Nicht-Verfligbarkeit binkarer IM-L6sungen. Lan-
ge Zeit haben nur einige wenige grof3e Firmen Instant-Mé&sgaqp Internet angebo-
ten. Die Dienste sind meist durch Werbung finanziert und fofgssionelle Anwen-
der oft nicht zu gebrauchen. Erst seit dem Jahr 2004 gibtreshdnternet-Standard
fur Instant-Messaging. Das Protokoll nennt sich ExtersMEssaging-and-Presence-
Protocol (XMPP). Das Protokoll wurde urspriinglich untemdlamen Jabber ent-
wickelt. Die Dienste, die das Protokoll und alle seine Eteringen ermdglichen,
werden meistens immer noch mit Jabber bezeichnet. ErstiseNerfligbarkeit von
Jabber/XMPP ist es fiir jeden moglich einen eigenen Servensiant-Messaging zu
betreiben. Damit kénnen auch IM-Server in geschlossenéreNdetrieben werden.

Instant-Messaging unterscheidet sich in einigen Punkbanden schon langer be-
nutzten Chats. Bei den Chats ist die Hauptanwendung einerluaitung mit mehre-
ren Personen gleichzeitig. Dazu gibt es unterschiedlidieg-&aume oder -Kanéle in
denen sich manchmal hunderte Menschen treffen. Beim Iliabtassaging liegt das
Hauptaugenmerk auf der Kommunikation mit bestimmten diezePersonen. Dazu
besitzen Instant-Messenger eiBaddyliste(Kumpel, Freund, Kamerad) oder einen
Roster(Anschriftenliste, Mitgliederverzeichnis). In diesesté kann der Benutzer Per-
sonen eintragen mit denen er chatten mochte. Der Client deig Status der Nutzer
in der Liste an. Jede Person kann ihren Status &ndern, jel@@obb sie gerade online
ist, chatten mochte oder mit anderen Dingen beschaftigt ist

Chatten und Anzeigen von Prasenzinformationen sind diemiishen Leistungs-
merkmale von IM-Systemen. Viele Protokolle erméglichemgasame Online-Spie-
le, Whiteboards, Austausch von Dateien, Internet-Telefanier Video-Chats und so
weiter.

Die Wahl fiel fir diese Diplomarbeit auf Instant-Messagibgr Grund dafir ist
vor allem, weil das benutzte Off-the-Record-Messagingigkoll im Moment nur fur
Instant-Messaging spezifiziert ist. Eine Ubertragung avaieist zwar theoretisch
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denkbar, aber bis jetzt noch nicht erfolgt. Seit der Vertirgbit von Jabber/XMPP sind
viele interessante Anwendungen entstanden, die zum Teildds eigentliche Instant-
Messaging weit hinaus gehen. Fir eine Ende-zu-Ende-MésssHung von Instant-
Messaging gibt es jedoch derzeit kaum verbreitete Losungen

1.2 Sichere Kommunikation

Mit dem Begriff sichere Kommunikatioktnnen unterschiedliche Dinge gemeint sein.
Je nach Anwendung sollte eine sichere Verbindung eine odérare der folgenden
Dinge gewabhrleisten:

1.2.1 Geheimhaltung

Geheimhaltung oder Vertraulichkeit bedeutet, dass niehnzaier den betreffenden
Personen eine Nachricht lesen kann. Die Geheimhaltungauirch eine Verschlusse-
lung oder Chiffrierung erreicht.

Ein reales Vier-Augen-Gesprach kann vertraulich sein.\Rigraulichkeit zu ge-
wahrleisten ist aber nicht einfach. Das Gesprach kénnteBeispiel durch technische
Abhérgerate belauscht werden.

1.2.2 Integritat

Bei der Ubertragung von Nachrichten muss deren Integritét &Jnversehrtheit vom
Empfanger Gberprifbar sein. Die Nachricht muss beim Engeféisao ankommen, wie
sie abgeschickt wurde. Der Empfanger merkt, wenn ein Afgréie Nachricht ge-
andert oder ausgetauscht hat. Die Integritat kann zum Bédprch bestimmte Hash-
Werte Uberpruft werden.

Bei einem Vier-Augen-Gespréch gibt es das Problem der fitddn dieser Form
nicht.

1.2.3 Authentizitat

Dies ist der Beweis, dass eine Nachricht tatséchlich voPdeson stammt von der man
glaubt, dass sie stammt. Einem Angreifer darf es nicht mbgein diesen Identitatsbe-
weis zu falschen. Die Authentifizierung geschieht meistdigiitalen Signaturen. Dazu
werden vorwiegend Algorithmen mit 6ffentlichen Schlusskénutzt. Problematisch
bei der Methode ist, dass bei der Ubermittlung der 6ffehdic Schliissel ein Man-in-
the-Middle-Angriff erfolgen kann. Um die Authentizitat ndNachrichten Gberpriifen
zu koénnen ist es deswegen zwingend erforderlich den &ifbeth Schliissel Uber einen
sicheren Kanal zu verifizieren.
Wenn sich die Personen personlich kennen, ist die Authzetifing bei einem

Vier-Augen-Gesprach kein Problem. Sonst kann ein Ausweés ®ass zur Authen-
tifizierung dienen.

1.2.4 \Verbindlichkeit und Abstreitbarkeit

Je nach Anwendung sollte eine sichere Verbindung Verlihkiéit gewahrleisten. Da-
mit ist gemeint, dass der Sender nicht abstreiten kann eaehficht verschickt zu
haben. Im Geschéftsverkehr ist es zum Beispiel notwendigs @in digital getatig-
ter Vertragsabschluss auch Bestand hat. Der Empfangaraahricht kann Dritten
gegenuber beweisen von wem eine Nachricht stammt.
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Nur in seltenen Fallen werden jedoch mittels digitaler Kamnikation Vertrage
abgeschlossen. Die meiste Kommunikation erfolgt im perdt/mfeld. Dabei ist ei-
ne Verbindlichkeit nur in den seltensten Fallen notwenéig.kann sogar gefahrlich
sein, wenn alles Geschriebene auch verbindlich und Ubfbarist. Denkbar ist, dass
innerhalb einer subversiven Widerstandsgruppe Naclemcatisgetauscht werden. Ein
Spitzel, der in die Gruppe eingeschleust wurde, kann didhlgtden weiterleiten oder
veroffentlichen. Mit jeder Nachricht erhalt der Spitzethweinen Beweis, wer der Au-
tor der Nachricht ist. Ein anderes Beispiel wéare, dass igeleper eMail tber ihren
Vorgesetzten schimpfen. In diesen Fallen ist es winschemssiass das Protokoll Ab-
streitbarkeit gewahrleistet. Es gibt keine Beweise, digt®tiberprifen kénnen, wer
der Sender einer Nachricht ist. Fur alle Gesprache aulRedess geschéftlichen Be-
reichs bringt die Abstreitbarkeit deutlich weniger Rigike

Bei einem persoénlichen Vier-Augen-Gesprach ist die Alithtaekeit vorhanden.
Die Beteiligten haben keine Beweise was gesagt wurde. Siaetdzwar behaupten
was der andere gesagt hat, es gibt aber keinen Beweis deprsiemand anderen
Uberprufen lassen kénnen.

1.2.5 Anonymitat

Ein Verbindung sollte so weit anonym sein, dass zwar beidadi@mer des Gesprachs
wissen mit wem sie kommunizieren, ein Abhdren der Leiturdp@h keinen Auf-
schluss gibt wer mit wem Nachrichten austauscht. Die Nabten dirfen keine Emp-
fanger- und Absender-Adresse besitzen, die einer Pergeominet werden kdnnen.
Das ist besonders wichtig, weil viele Staaten die Telekomikation systematisch ab-
héren und die Verbindungsdaten, wie Sender und Empféanger, lange Zeit spei-
chern. Uber die Daten lassen sich soziale Netze abbildergftivon groRerem Inter-
esse sind als der eigentliche Inhalt der Kommunikation.

Herstellen von Anonymitat bei elektronischer Kommuni@atist ein hoher Auf-
wand. Bisher gibt es kaum praktikable L6sungen um anonynsatnfichten auszutau-
schen. Auch das Off-the-Record-Messaging-Protokolebietine Anonymitat.

1.3 Notwendigkeit sicherer Kommunikation

Unverschlusselte, digitale Kommunikation lasst sich reitiggem Aufwand abhdoren.
Die gewonnenen Informationen kdnnen gefiltert und in Dadekbn gespeichert wer-
den. Die Anbieter von Telekommunikations-Dienstleistemdpaben uneingeschrank-
ten Zugriff auf die Ubertragenen Daten. Sie sind in der Lagmtliche Kommunikation
aufzuzeichnen oder nach bestimmten Inhalten zu durcheuéiee weitaus groRRere
Gefahr geht von staatlichen Behdrden aus. Aus Grinden dev&tolgung legen die
Behorden umfangreiche Datenbanken mit personlichen Catemd horen in groliem
Umfang Telekommunikation ab.

In Deutschland ist im Grundgesetz Artikel 10 zwar das Postt Bernmeldege-
heimnis festgeschrieben, das Grundrecht ist aber durdemeebesetze eingeschrankt:

e In der Strafprozessordnung (StPO) ist in §100a ein Katatong Straftaten ge-
nannt fir die,die Uberwachung und Aufzeichnung der Telekommunikation®
angeordnet werden darfivenn bestimmte Tatsachen den Verdacht begriinden,
dass jemand [...] Tater oder Teilnehmadifeser Straftaten ist. Die Uberwachung
muss von einem Richter angeordnet werden. Nur,Befahr im Verzug“kann
sie von einem Staatsanwalt angeordnet werden und mussigpéterei Tagen
nachtraglich von einem Richter bestatigt werden. (§10G0O${StP50]
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Die Bundesnetzagentur fiihrt eine Statistik iiber die Ubemwagsanordnungen
nach der Strafprozessordnung. Danach gab es im Jahr 2008000 Uberwa-
chungsanordnungen von Mobilfunk- und Festnetzanschitif8an07]

¢ Im Gesetz zur Beschrankung des Brief-, Post- und Fernmeldagalsseskurz
Artikel 10-Gesetsteht in §1:

,ES sind die Verfassungsschutzbehérden des Bundes undidelet,
der Militarische Abschirmdienst und der Bundesnachrioktenst
zur Abwehr von drohenden Gefahren fir die freiheitliche olenaiti-
sche Grundordnung oder den Bestand oder die Sicherheit diedd®
oder eines Landes einschliel3lich der Sicherheit der in demd@s-
republik Deutschland stationierten Truppen der nichtdeben Ver-
tragsstaaten des Nordatlantikvertrages, [...] berechtiie Telekom-
munikation zu Uberwachen und aufzuzeichnen [...]."

Die MaRnahmen zur Uberwachung werden vom zustandigen Bunder Lan-
desminister angeordnet. Dabei wird zwischen der Uberwaginzelner Per-
sonen und der strategischen Uberwachung unterschiededeBstrategischen
Uberwachung wird die Kommunikation ins Ausland automdtisach bestimm-
ten Suchbegriffen analysiert. [G1001]

¢ Das Zollfahndungsdienstgesetz (ZFdG) erlaubt das Ubédrevaand Aufzeich-
nen der Telekommunikation, wenn Personen Versté3e gegsechvwedene Para-
graphen dessesetzes Uber die Kontrolle von Kriegswafteter derAulZenwirt-
schaftsverordnungorbereiten. (§ 23a)

Die Anordnung geschieht vom Landgericht, nachdem das Baumihésterium
der Finanzen zugestimmt hat. B&efahr im Verzug“kann die Anordnung vom
Bundesministerium der Finanzen erfolgen und muss innenah drei Tagen
vom Landgericht bestatigt werden. (823b) [ZFd02]

¢ In einigen Polizeigesetzen der Lander sind Regelungen el@kdmmunikati-
onsuberwachung vorhanden. Als Beispiel sei hier@asetz tber die 6ffentliche
Sicherheit und Ordnung in Mecklenburg-Vorpomm@&oG M-V) erwahnt. Die
Polizei darf Telekommunikation tberwachen und Aufzeichneenn dies zur
Abwehr einer im einzelnen Falle bevorstehenden Gefahr dily,LLeben, Frei-
heit einer Person oder den Bestand oder die Sicherheit deglé&uoder eines
Landes erforderlich ist* (§834a) Der Polizei in Mecklenburg-Vorpommern ist es
auch erlaubt Telekommunikationsverbindungen zu untehane oder zu verhin-
dern.

Die MaRhahme muss von einem Richter angeordnet werden,Gsgahr im
Verzug fur Leib, Leben oder Freiheit einer Persokédnn die Anordnung vom
Behordenleiter erfolgen und mugsverziiglich” von einem Richter nachgeholt
werden. (834) [SOG98]

Die Ermittlungsbehdrden interessieren sich nicht nur &ir thhalt der Kommuni-
kation. Auch die Information wer zu welcher Zeit mit wem gexphen hat oder Daten
ausgetauscht hat, sind von Interesse. Damit kann die Zusasetzung von Gruppen
und die Beziehungen von Gruppen und Personen untereinaffdargelegt werden.
Die EU hat im Marz 2006 eine Richtlinie beschlossen, die digghédslander zur
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Vorratsdatenspeicherung von Verbindungsdaten verpétickon jeder Kommunikati-
on sollen die Verbindungsdaten mindestens sechs Mongteigbsrt werden. [EG-06]

Bereits in einem relativ demokratischen Land wie Deutsatisind die Mdglich-
keiten der Telekommunikationsiiberwachung von staatii@tellen enorm. Mit etwas
Phantasie kann sich jeder die AusmaRe der Uberwachunglitdogn Staaten vorstel-
len.

Neben staatlichen Stellen sind es Unternehmen die Gibeemagshd Daten sam-
meln. Den Firmen geht es zum Beispiel darum zielgerichtetoWwgy zu verbreiten.
Dafur versuchen sie so viel wie moglich Gber ihre Kunden iierau finden. Der Han-
del mit Adressen ist ein gutes Geschéft. Besonders wenmngbme und Adresse
noch weitere Informationen Uber Interessen, Hobbies odwoEimen hinzukommen.

Das Recht auf Privatsphare und das Fernmeldegeheimnisvaiirdielen Staaten
nicht ausreichend geschutzt. Es ist deswegen notwendi§idierheit durch techni-
sche Vorkehrungen wie Kryptographie herzustellen. Gedele YAngriffe auf die Pri-
vatsphére kann sich der Mensch mit Kryptographie schiitkedere Angriffe, wie die
Nutzung der Verbindungsdaten, lassen sich nicht so letohiehren.

Heute findet eine grol3e Menge von Kommunikation auf elekiabrem Wege statt.
Entsprechend hoch sind die Gefahren fur die Gesellschedhdielekommunikations-
Uberwachung. Fur die meisten Menschen ist es derzeit nidigtioh Kryptographie
einzusetzen, weil es entweder keine geeignete Hard- odisve8e gibt oder weil die-
se zu schwierig zu bedienen ist. Zukinftige Software saiithere Kommunikation
ermdglichen und dabei transparent und fir jeden beherascsn.
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2 Instant-Messaging-Protokolle

Es gibt eine Reihe von Protokollen, die Instant-Messagind Ghats ermdglichen.
Einige sind standardisiert, andere existieren eher indtifrwieder andere sind kom-
merziell und nicht frei verflgbar.

2.1 Internet-Relay-Chat

Eines der ersten, weit verbreiteten Protokolle zum Chattelmternet ist der Internet-
Relay-Chat (IRC), der schon 1988 entwickelt wurde.

2.1.1 Leistungsmerkmale

Das Protokoll unterstitzt verschiedene Kanéle, in denem sichrere Benutzer un-
terhalten kbénnen. Normalerweise kann jeder Benutzer ediggmen Kanal ertffnen.
Ebenso ist es aber auch méglich, dass zwei Nutzer sich pmitathalten oder Datei-
en austauschen. Trotz vergleichbarer Leistungsmerkmsiatiei IRC aber nur bedingt
mit heutigen Instant-Messengern zu vergleichen. Der IR&itdvor allem fur groRe
Konferenzen bei denen sich hunderte von Teilnehmern naiteier unterhalten kon-
nen. Funktionen um Préasenzinformationen der Benutzerzaigen gibt es nicht. Ent-
sprechend sind die IRC-Clients auch eher fiir Konferenzefitalden privaten Chat
aufgebaut.

2.1.2 Funktionsweise

Das IRC-Protokoll arbeitet in der Regel mit mehreren Seryvauf denen jeweils di-
verse Benutzer angemeldet sind. Ein Verbund aus mehremserSavird IRC-Netz
genannt. Die grofdten IRC-Netze sifRICNet EFnetund Undernet Alle Benutzer in
einem IRC-Netz kénnen sich miteinander unterhalten, awairvgie auf unterschiedli-
chen Servern angemeldet sind. Durch diesen dezentraldraAsind IRC-Netze sehr
leistungsfahig. Die Server leiten die Nachrichten unterder weiter, so dass sie von
allen Benutzern auf allen Servern erreicht werden. Einigezé&l haben tber 100.000
angemeldete Benutzer.

Das urspringliche Protokoll istin RFC 1459 [OR93] festdidma Es existieren je-
doch zahlreiche Erweiterungen und Verbesserungen, diespezifiziert sind und sich
in den verschiedenen IRC-Netzen unterschiedlich vedireében. Das IRC-Protokoll
basiert auf Textnachrichten, die Uber eine TCP-Verbindamggetauscht werden. Das
Protokoll ist so einfach, dass die Nachrichten meist aleBlefdirekt im IRC-Client
eingegeben werden.

2.2 Instant-Messaging-and-Presence-Service

Das Instant-Messaging-and-Presence-Service-ProtkiHlS) wurde von der Open-
Mobile-Alliance (OMA) entwickelt. Die OMA ist ein Zusammeahluss von Firmen
aus dem Mobilfunkbereich. Das Protokoll ist deswegen aaftirdrorgesehen Instant-
Messaging auf Mobiltelefone zu Ubertragen. Urspringliairde das Protokoll un-
ter dem Name Wireless-Village entwickelt. Die Anwendundg@mnen wahrschein-
lich eher als Nachfolger des Short-Message-Service (SM&) des Multimedia-Mes-
saging-Service (MMS) bezeichnet werden. Viele Mobiltetef haben bereits Software
fur IMPS installiert. Die Mobilfunkbetreiber scheinen aliesher keine Dienste Uber
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das Protokoll anzubieten. Es ist auch davon auszugehendaasdnbieter flr IMPS-
Dienste @hnliche Tarife berechnen, wie derzeit fir SMS undsv

Das Protokoll unterstiitzt Prasenzinformationen, Inskd@ssaging, Gruppen-Chat
und der Austausch von Dateien zwischen Benutzern oderhiatievon Gruppen. Das
Instant-Messaging ist nicht auf Textnachrichten besdtir&ondern funktioniert auch
mit Videos, Bildern oder Tonen. Es sind auch Gateways zurandastant-Messaging-
Netzen geplant.

IMPS teilt sich in das Client-Server-Protocol (CSP) und8esver-Server-Protocol
(SSP) auf. Das Client-Server-Protocol benutzt ein Moleiften oder Computer um mit
dem Server beim Service-Provider zu kommunizieren. Mit @emver-Server-Protocol
tauschen die Server untereinander Nachrichten aus. Sek@enutzer von verschie-
denen Anbietern trotzdem den Dienst untereinander nutzen.

Die IMPS-Nachrichten sind XML-Dokumente, die Giber das Hyge-Transfer-
Protocol-(secure) (HTTP(S)), das Wireless-SessioneRodt(WSP) oder Uber SMS
Ubertragen werden. Binére Inhalte werden Base64-codidiruXML eingebettet. Bei
der Ubertragung kommen verschiedene Methoden zum Einsatien komplizierten
Bedingungen der mobilen Datentibertragung gerecht zu weBkspielsweise bleibt
die IMPS-Session aktiv, auch wenn die darunterliegende-V&Bindung abgebro-
chen ist. [Ope05]

2.3 Protocol-for-synchronous-Conferencing

Das Protocol-for-synchronous-Conferencing (PSYC) igtdeim Ziel entstanden, Er-
satz fur den IRC zu werden. Ziel war es die Vorteile von IRC deihen von anderen
Chatsystemen zu kombinieren. Das PSYC-Protokoll ist indeiVeise standardisiert.
Der Funktionsumfang ist auBerst untibersichtlich. Es gilotwenige Implementatio-
nen. Die Basis ist der Server PSYCED.

PSYC hat den Anspruch gleichzeitig Chat, Instant-Messengd Online-Com-
munity zu sein. Das Protokoll wird seit vielen Jahren enk&it Trotzdem hat es bis
jetzt nicht alle Leistungsmerkmale die gewtinscht sind.ptsdchlich wird PSYC mo-
mentan im Bereich von Servern fir Webchats eingesetzt. Biméhmer des Chats
verbinden sich zu dem Server Uber ein Webinterface oder dderApplets. Es gibt
kaum brauchbare Software, um sich mit einem Server Gber 8¥<CHProtokoll zu
verbinden. Um den vollen Funktionsumfang des PSYC-Prdi®km nutzen, muss
der Anwender deswegen seinen eigenen PSYCED-Serverligrgtal Der Benutzer
verbindet sich mit seinem eigenen PSYC-Server entwedereimiém PSYC-Client
oder Uber das Internet-Relay-Chat-Protokoll (IRC), dapeéttext-Transfer-Protocol
(HTTP), das Extensible- Messaging-and-Presence-Pro(&é6PP) oder Uber eines
von diversen anderen Protokollen. Der PSYC-Server dienitsds Gateway zwischen
verschiedenen Netzen.

PSCY benutzt intelligentes Multicasting zur Verbreiturgn\Nachrichten. Soll ei-
ne Nachricht an eine Gruppe von Benutzern geschickt werdess der Server die
Nachricht nicht an jeden Benutzer einzeln schicken. DiehXabt wird vom Server
an einen Benutzer gesendet, der sie an andere Benutzerleigte Auf diese Weise
benutzt PSYC besonders wenig Bandbreite. Die Nachrictdgsteben aus einem Text-
format, weil das Parsen von XML-Nachrichten nach MeinungEtgwickler zu viel
Rechenleistung in Anspruch nimmt. [Loe]
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2.4 Secure-Internet-live-Conferencing

Secure-Internet-live-Conferencing (SILC) ist ein Pratibkiir Instant-Messaging und
Chats, das von Grund auf mit dem Ziel der Sicherheit entviekerde. Erstmals wur-
de SILC im Sommer 2000 veroffentlicht. Derzeit ist SILC eimt&urf zu einem IETF-
Standard. Im SILC-Netz sind grundsétzlich alle Nachriohterschlisselt. Jeder Be-
nutzer, jeder Server und jeder Kanal besitzen einen oitdieth und privaten Schltssel.
[SILO3]

2.4.1 Leistungsmerkmale

Das SILC-Protokoll unterstiitzt Leistungsmerkmale, diennaan Chatsystemen und
Instant-Messengern kennt: Sowohl Gruppen-Chat als aidt@Nachrichten, Anzei-
ge von Préasenzinformationen von Benutzern und Ubertragandateien. Die Nach-
richten kdnnen beliebige Inhalte nach dem Multipurpogerhret-Mail-Extensions-
Standard (MIME) transportieren. Der BenutzernaMiekname wird nicht zur Adres-
sierung benutzt. In einem SILC-Netz kdnnen mehrere Persdea gleichen Benut-
zernamen besitzen. Identifiziert und Authentifiziert werdenutzer durch ihren 6f-
fentlichen Schlissel.

SILC verschlisselt Nachrichten mit einem Session-Key,niéreinem signierten
Diffie-Hellman-Schlisselaustausch erzeugt wird. Natiteic kénnen mit einem Ver-
fahren mit offentlichen Schliisseln signiert werden. File &typtographischen Ver-
fahren stehen verschiedene Algorithmen und Schlisselfimngr Auswahl. Durch die
Session-Keys hat der Verlust von privaten Schliusseln keoigen fur vorher ver-
schlisselte Nachrichten. Fir ein Chat- und Instant-Mesgdgrotokoll ware es jedoch
winschenswert aucAbstreitbarkeitim Protokoll implementiert zu haben. Das bietet
SILC leider nicht. Derzeit gibt es auch keine Methode Nadtien an Benutzer zu
schicken, die gerade nicht im SILC-Netz angemeldet sind.

2.4.2 Funktionsweise

Ein SILC-Netz besteht aus Clients, Servern und Routern.Roiater kdnnen gleich-

zeitig auch Server-Funktionalitat besitzen. Jeder Rdogsitzt mindestens zu einem
weiteren Router eine Route. Der letzte Router hat wieder Route auf den ersten, so
dass ein Ringnetz entsteht. Der Ring kann durch weitererigktRouten vermascht
sein. Nur die Router kennen die Struktur des SILC-Netzeskdmhen Nachrichten

entsprechend weiterleiten. Normale Server sind mit eineuté& verbunden. Sie lei-
ten alle Nachrichten an ihren Router weiter. Mit dem Seregbinden sich die Clients.

SILC ist in drei Protokolle gegliedert:

e Das SILC-Packet-Protocol definiert eine Reihe von FormtiteRakete, die un-
terschiedliche Nutzdaten transportieren konnen. Allel¥iabten sind in einem
bindren Format und besitzen einen Message-Authentic&ante (MAC) um
die Integritat zu gewahrleisten. Zur Verschlisselung weird Sitzungsschlissel
zwischen zwei Knoten des SILC-Netzes benutzt.

e Mit dem SILC-Key-Exchange-Protocol (SKE) einigen sichedli und Server
auf einen Sitzungsschliissel und authentifizieren sichrggegisg. Der Sitzungs-
schlussel wird durch ein Diffie-Hellman-Schlusselausthugeneriert. Die Au-
thentifizierung geschieht mit 6ffentlichen Schlisselnratiertifikaten. Das Pro-
tokoll kann regelméRig neu ausgefiihrt werden um einen neitaingsschlissel
Zu generieren.



2 INSTANT-MESSAGING-PROTOKOLLE 9

e Das SILC-Connection-Authentication-Protocol fuhrt eile@t aus, um den Be-
nutzer gegeniiber dem Server zu authentifizieren. Das karngimeim Passwort
oder mit einem Verfahren mit 6ffentlichen Schlussel passieDas Protokoll
wird immer nach dem SKE ausgefiuhrt, so dass die Verbindurejtbeerschliis-
selt und authentifiziert ist.

Um einen verschliisselten Gruppen-Chat zu erméglicheitzbgsler Kanal einen
offentlichen Schliissel. Der Server generiert den Schiissmn der Kanal erstellt
wird. Immer, wenn jemand den Kanal verlasst oder betriteegt der Server einen
neuen Schlissel. Damit wird erreicht, dass nur die Teilrexhales Kanals die Nach-
richten entschlisseln kénnen. Lauft eine Nachricht nur @been Router, braucht sie
weder ein Server noch ein Router entschlisseln. Nur, wemiNdchricht von einem
Router an einen anderen Router weitergeleitet wird, etitssblt der erste Router die
Nachricht und verschlisselt sie wieder mit dem Schlissehdehsten Routers.

Private Nachrichten zwischen zwei Benutzern kénnen aoheedene Weise ver-
schlisselt werden. Normalerweise verschlisselt der Seliel®lachricht mit dem Sit-
zungsschlissel aus dem SKE-Protokoll. Das bedeutet, diaridat wird vom Ser-
ver entschliisselt und mit einem anderen Schlissel wiedsechéisselt. Es ist jedoch
auch moglich, dass sich die beiden Benutzer mit dem SKEsRobtauf einen gehei-
men Schlissel einigen. In dem Fall brauchen die Server uniteRom SILC-Netz die
Nachricht nicht entschlisseln.

2.5 Session-Initiation-Protocol-for-instant-Messagingand-
Presence-Leveraging-Extensions

Das Session-Initiation-Protocol (SIP) hat die Internagieering-Task-Force (IETF)
urspringlich fur IP-Telefonie entwickelt. Es steht in Kamienz zu H.323, das die
International-Telecommunication-Union (ITU) entwickblat. Die Erweiterung SIP-
for-instant-Messaging-and-Presence-Levaraging-Bider{SIMPLE) erweitert SIP um
Instant-Messaging-Funktionalitaten. SIMPLE ist in RFQ84CRS02] und RFC
3856 [Ros04] standardisiert. In den RFCs sind jedoch nugdiadsétzlichen Dinge,
wie der Austausch von Nachrichten und von Prasenzinfoometi festgelegt. Viele
weitere Leistungsmerkmale, die andere IM-Protokolle stigzen sind zur Zeit nur
als Entwurf oder gar nicht vorhanden.

2.5.1 Leistungsmerkmale

SIMPLE kombiniert Instant-Messaging mit IP-Telefonie o¥@&eo-Konferenzen. Es
ist moglich Textnachrichten und Préasenzinformationerzatagsischen. Offline-Nach-
richten und Gruppen-Chats werden nicht unterstiitzt.

Fir SIMPLE gibt es derzeit eine Reihe von Clients, die untgsehiedenen Be-
triebssystemen laufen. SIP ist bereits ein sehr verbeeigttindard. Viele Programme,
die derzeit mit SIP arbeiten, werden nachtréaglich auch SIEiplementieren.

2.5.2 Funktionsweise

SIP ist ein Client-Server-Protokoll, das mit Textnachtécharbeitet, die tber TCP oder
UDP geschickt werden. Das Protokoll dient nur dazu einei&egsvischen zwei Be-
nutzern auszuhandeln. Der eigentliche Datenstrom diessexi&h wird direkt zwischen
den beiden Benutzern tbertragen und ist nicht Inhalt dexd&tds. Eine SIP-Adresse
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hat die gleiche Form wie eine eMail-Adresse: benutzer@sgid. Der Server nennt
sich im SIP-ProtokolProxy und ist daftir verantwortlich die SIP-Adresse auf die IP-
Adresse des entsprechenden Benutzers umzusetzen. DatiefgeDatenstrom findet
dann direkt zwischen zwei Benutzern statt, ohne dass dieyFServer der Benutzer
daran beteiligt sind. [RST2]

Die IM-Erweiterung von SIP wird jedoch nicht als Sessiondmstelt. Das heifl3t,
die Nachrichten werden immer Uber die Proxy-Server der Biemausgetauscht. Wenn
Alice eine Nachricht an Bob schicken mdchte, schickt sie\diehricht zunéchst an ih-
ren Proxy-Server. Der Proxy-Server sendet die NachrichearProxy-Server von Bob.
SchlieR3lich liefert Bobs Proxy-Server die Nachricht an &us. Die Nachricht kann
beliebige Daten nach dem Multipurpose-Internet-Mail-ébsions-Standard (MIME)
enthalten.

In Listing 1 ist der Aufbau einer SIMPLE-Nachricht zu sehBas Nachrichten-
format &hnelt dem von HTTP. Die Nachricht besteht aus eineaddr der durch eine
Leerzeile vom Inhalt der Nachricht (Body) getrennt. isR& 02]

Listing 1: Beispiel einer SIMPLE-Nachricht

MESSAGE sip:user2@domain.com SIP/2.0

Via: SIP/2.0/TCP userlpc.domain.com;branch=z9hG4bksgitkkse
Max—Forwards: 70

From: sip:userl@domain.com;tag=49583

To: sip:user2@domain.com

Call-ID: asd88asd77a@1.2.3.4

CSeq: 1 MESSAGE

Content-Type: text/plain

Content-Length: 18

Watson, come here.

2.6 Extensible-Messaging-and-Presence-Protocol

Das Extensible-Messaging-and-Presence-Protocol (XNE?H) RFC 3920 und RFC
3921 standardisiert ([SAO4a; SA04b]). Das Protokoll ist,Gegensatz zu anderen of-
fenen IM-Protokollen, sehr weit verbreitet. Es gibt zaltlhe Implementationen von
Servern und Clients fur alle méglichen Betriebssysteme. &e Programm mit dem
XMPP-Protokoll erweitern mdchte, kann aul3erdem auf Bibb&en fur diverse Pro-
grammiersprachen zurlckgreifen. 1998 begann die Entwicktes Protokolls unter
dem Namerlabber Das Protokoll und seine Erweiterungen wird jetzt XMPP gena
Der Begriff Jabber wird flr den IM-Dienst als ganzes benutatf Grund der rela-
tiv hohen Verbreitung und der guten Verfugbarkeit von Safevfir XMPP-basierte
Dienste, dient Jabber/XMPP als Grundlage fur die Arbeit.

2.6.1 Leistungsmerkmale

Die grundsatzlichen Leistungsmerkmale wie Nachrichtsteuwsch und Verteilung von
Prasenzinformationen sind in den RFCs festgelegt. Daffiipaus gibt es zahlreiche
Erweiterungen, die in den XMPP-Extension-Protocols (XE$shen. Dazu gehéren
Multi-User-Chats, Datei-Ubertragungen und so weiter. iame Erweiterung fiir IP-
Telefonie (Jingle) ist geplant.

Das besondere an XMPP/Jabber sind séna@msports Dies sind Gateways in an-
dere IM-Netze. So ist es mdglich Giber das XMPP-Protokolhauit Leuten in anderen
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Netzen zu chatten. Durcfransportskdnnen Benutzer von anderen IM-Netzen sukzes-
sive nach XMPP basierten Diensten migrieren.

2.6.2 Funktionsweise

Da ein wesentlicher Teil dieser Arbeit auf der Grundlage XtMPP geschieht, ist das
Protokoll detailliert in Abschnitt 3 beschrieben.

2.7 Proprietare Protokolle

Neben den offenen IM-Protokollen gibt es auch eine Reiheproprietéren Protokol-
len, die zum Teil sehr stark verbreitet sind. Die Protoketerden von Firmen entwi-
ckelt, die ihre eigenen kommerziellen IM-Losungen anli@iellen. Alle vorgestellten
Protokolle haben dabei die gleichen Nachteile:

e Die Funktionsweise der Protokolle ist nur den jeweiligemriéin bekannt. Durch
Reverse-Engineering sind zwar grof3e Teile der Protokelb®diert, die Funkti-
on ist aber nicht garantiert.

e Die Firmen kdénnen nach belieben die Protokolle &ndern.

e Durch die Nutzungsbestimmungen ist es vorgeschrieberclaliesdlich die fir-
meneigene Software zu benutzen.

e Alle Dienste laufen Uber einen zentralen Server. Der Sestadt unter der Kon-
trolle des Betreibers. Das ist nicht nur aus Griinden desrBaleitzes kritisch,
auch wirde der Ausfall oder die Aufgabe des Dienstes allei@entreffen.

Durch diese Nachteile sind die vorgestellten kommerzidl-Losungen fir viele
Anwendungen nicht oder nur sehr schlecht geeignet. Trotzsiad sie im Moment
noch wesentlich stéarker verbreitet als die offenen Prdtek&eben dem Ublichen
Austausch von Textnachrichten besitzen viele Protokeitdhalie Moglichkeit Online-
Spiele zu spielen, zu telefonieren oder Webcam-Bilder@asschen.

2.7.1 Windows-Live-Messenger

Microsoft hat den Dienst unter dem Namen Microsoft-Netwhll&ssenger entwickelt.
Mittlerweile hat sich der Name in Windows-Live-Messengeégdert. Der Dienst
bietet neben Instant-Messaging auch die Ubertragung vaeidda IP-Telefonie und
Video-Konferenzen. Es ist auch moglich Nachrichten mit @eern des Yahoo-Mes-
sengers auszutauschen. Zusammen sollen beide Diensteilib8én Benutzer besit-
zen. [Mic07; Hei07]

2.7.2 Open-System-for-Communication-in-Realtime

1996 hat die Firma Mirabili$CQ entwickelt. Es war der erste erfolgreiche Instant-
Messenger im Internet. Viele Leistungsmerkmale von heutitnstant-Messengern
wurden erstmals fiir ICQ entwickelt. Nach der Ubernahme @@ Hurch AOL wur-
de der Dienst auf das Open-System-for-CommunicationeéaHine-Protokoll (OS-
CAR) umgestellt. AOL hat das OSCAR-Protokoll urspringfichseinen Dienst AOL-
Instant-Messenger (AIM) entwickelt. Obwohl der Namgenim Protokoll enthalten
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ist, halt AOL die Spezifikationen geheim. Informationen iidhie Funktionsweise sind
nur unvollstandig und nur durch Reverse-Engineering betkan

Das Protokoll unterstiitzt neben Textnachrichten und PRestrmationen auch
IP-Telefonie, Video-Konferenzen und Gruppen-Chats. BCQAOLO7; wpOO7]

2.7.3 Yahoo-Messenger

Yahoo-Messenger ist ein von der Firma Yahoo angebotentamiMessaging-Dienst.
Obwohl die Protokolle unterschiedlich sind, hat Yahoo eribDienst seit einiger Zeit
mit dem Windows-Live-Messenger zusammen geschaltet. iedrelen jedoch nicht
alle Leistungsmerkmale zwischen beiden Netzen tbertragen

Der Yahoo-Messenger hat vielfaltige Leistungsmerkmate®iuppen-Chat, Uber-
tragung von Dateien, IP-Telefonie, Video-Konferenzenraganeinsame Online-Spie-
le. [YahO7]

2.8 Techniken zur IM-Verschlisselung

Viele Instant-Messaging-Protokolle und Chatsystemetidogen Nachrichten im Klar-
text. Deswegen ist es notwendig eine Verschlisselungrdetha benutzen, die auf
den vorhandenen Protokollen aufsetzt. Die meisten eséstiten Methoden sind je-
doch nicht standardisiert und auch nicht zwischen verdeimien Programmen und
IM-Protokollen kompatibel.

2.8.1 Pretty-Good-Privacy und GNU-Privacy-Guard

Pretty-Good-Privacy (PGP) und GNU-Privacy-Guard (GP®g#en beide nach dem
OpenPGP-Standard, der die Formate fir verschlisselterightdn festlegt. Die Ver-

schlisselung von eMails mit PGP oder GPG ist seit langer sédit verbreitet und
kompatibel zwischen verschiedenen eMail-Programmensci#iisseln von Instant-
Messaging ist auf die gleiche Weise mdglich. Die Versclalisgy bietet Authentifi-

zierung durch digitale Signaturen sowie Nicht-Abstreikiest.

Die Zusammenarbeit zwischen OpenPGP und XMPP ist im KapifeB beschrie-
ben. Fir andere Protokolle, insbesondere nicht offeneckwbe, ist eine PGP-Ver-
schliusselung nicht vorgesehen. Einige Programme bietenodé eine Verschlisse-
lung basierend auf diesen Protokollen an. Die Verfahred gdoch nicht standardi-
siert und haben auch keine hohe Verbreitung.

2.8.2 Pidgin-Encryption

Pidgin-Encryption ist ein Plugin fur den Multi-Protokdlllient Pidgin (friher Gaim).
Das Plugin ist, wie der Messenger, unter der GPL lizenzizas Plugin verschlisselt
Nachrichten mit dem RSA-Algorithmus. Durch digitale Siguran erfolgt die Authen-
tifizierung. Das Plugin sendet mit jeder Nachricht eine ahge Zufallszahl. Damit
sollen Replay-Attacken verhindert werden.

Durch die langlebigen RSA-Schlissel zur Signatur und Wisselung, ist das
Verfahren mit PGP/GPG vergleichbar. Das Verfahren ist abgrt standardisiert und
kann derzeit nur zwischen zwei Gaim-Anwendern benutzt errfpid]
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2.8.3 Trillian SecurelM

Der Multi-Protokoll-Instant-Messenger fir Windowsillian hat ein eingebautes Ver-
schliisselungssystem mit dem Namen SecurelM. Die genaueidusweise des Pro-
tokolls ist nicht veréffentlicht. Die Verschlisselung &ioniert auch nur mit dem
OSCAR-Protokoll. Da die Spezifikation nicht veréffentligst, miissen auch beide Be-
nutzer Trillian als Client verwenden. Das Verfahren behatmgeblich Diffie-Hellman
und 128-Bit-Blowfish zur Verschliisselung. Eine Authenidfimng ist nicht vorgese-
hen. Die Verschlusselung lasst sich also durch einen MdherMiddle-Angriff um-
gehen. [sec07]

2.8.4 Off-the-Record Messaging

Off-the-Record-Messaging (OTR) ist das einzige Verfahdas neben der Geheim-
haltung und Authentifizierung auch Abstreitbarkeit undgeollosigkeit gewéahrt. Die

Integration von OTR in bestehende Protokolle ist nichtdsadisiert. Durch die freie

Verfugbarkeit einer Bibliothek gibt es jedoch schon eiriRgegramme die OTR unter-
stiitzen und auch untereinander kompatibel sind. Eine geBaschreibung des Off-
the-Record-Messaging-Protokolls erfolgt in Kapitel 5
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3 Jabber/XMPP

XMPP ist ein IETF-Standard fir Instant Messaging. JerenilleMhat 1998 das Proto-
koll unter dem Namedabberentwickelt. Seit 2004 ist das Protokoll unter dem Namen
XMPP standardisiert. Der XMPP-Standard wird durch Erweitgen, den XMPP-
Extension-Protocols (XEPS), ergénzt. Die XEPs werden v@nXMPP-Standards-
Foundation verwaltet. Vorschlage fir XEPs kdnnen von jedéngereicht werden.
Der Vorschlag wird in mehreren Instanzen diskutiert undnkdann zu einem XMPP-
Extension-Protocol werden. [Ada02]

3.1 Geschichte

Das erste Programm zum Chatten war wahrscheinlich das Ualk<-Auch der In-
ternet-Relay-Chat (IRC) war einer der Vorganger von Inskessaging. Vor der Ent-
wicklung von Jabber gab es bereits andere Instant-Megs@janste. Die bekanntes-
ten sollten 1CQ, AOL-Instant-Messenger und MSN-Messersgém. Alle diese Pro-
tokolle sind jedoch weder offen noch standardisiert. Nuter Instant-Messaging-
Dienste hatten nur die Mdglichkeit die Software der Beteibu benutzen. Software
anderer Anbieter und freie Software entstand aus dem Re¥ergineering der Pro-
tokolle. Weil ein komplettes Reverse-Engineering der ékolle kaum maoglich ist,
implementieren diese Programme nur die wichtigsten Legdmerkmale. Ein weite-
res Problem bei diesen IM-Lésungen ist der Zentralismuke @lients verbinden sich
mit einem Server. Im Stérungsfall ist der Dienst im gesanhtégrnet nicht mehr ver-
fugbar. Auch fur die Privatsphéare hat es negative Auswigeum weil der Betreiber den
Datenverkehr aller Nutzer abh6ren und auswerten kann.

Aus diesen Griinden hat Jeremie Miller 1998 begonnen eirerfdtive zu entwi-
ckeln. Das Protokoll sollte frei verfugbar, einfach zu Yeren, zu implementieren und
zu erweitern sein. Ziel war es ein Instant-Messaging-3yste entwickeln, das nicht
losgeldst von bestehenden Systemen ist. Vielmehr solleeexdstierenden Lésungen
in das Jabber-System eingebunden werden. So entstand dasaer Transports.
Transports sind Gateways in andere IM-Netze.

3.2 XMPP-Funktionsweise
3.2.1 Netzaufbau

Bei XMPP handelt es sich um ein Client-Server-Protokolls Paotokoll ist grund-
satzlich so aufgebaut, dass die meiste Logik im Server valéaist. Clients sind da-
mit einfach zu implementieren und bleiben schlank. DasdRait basiert auf XML-
Fragmenten, die normalerweise Uber eine TCP-Verbindusghiekt werden. Es ist
jedoch auch denkbar ein anderes Transport-Protokoll zutben. Der Server verwal-
tet die Verbindungen der XMPP-Clients und leitet die Nadteén entsprechend weiter.
Er kiimmert sich um die Verwaltung und um die Verbreitung désBnzinformationen
zwischen den Benutzern.

Das Jabber/XMPP-Netz ist grundsatzlich dezentral aufgteBeas bedeutet, es gibt
viele Server und jeder Server verwaltet viele Benutzered@&enutzer schickt alle
Nachrichten an seinen Server. Der Server leitet die Ndohdann an den Server des
Empfangers weiter. Ist der Empfanger gerade angemelden &ain Server ihm die
Nachricht zustellen. Ist der Empféanger nicht online, speitsie sein Server bis der
Benutzer sich wieder anmeldet.
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3.2.2 Adressierung

Adressen heil3en bei XMPP Jabber-Identifier (JID). Ein JIBdwihnmer in der Form
user@host/Ressource  notiert. Mit einem JID kann ein Benutzer, ein Server odeeein
Komponente eines Servers adressiert werden. Meistengbeeeein JID jedoch einen
Benutzer. Die Adresse ahnelt dabei einer eMail-Adresseb&zeichnet den Benutzer
user , der auf dem Jabber-Servarst angemeldet ist.

Die Ressourcést optional. Der Benutzer kann damit angeben von wo er sieh a
gemeldet hat. Das Jabber-Protokoll ermdglicht es, das8emutzer sich mehrfach
mit seinem Account anmeldet. Er gibt dabei unterschiedliBiessourcen mit einer
unterschiedlichen Prioritat an. Der Jabber-Server IdietNachrichten immer an die
Verbindung mit der hdchsten Prioritat weiter. Zum Beispétlein Benutzer mit sei-
nem Blro-Rechner mit der RessouRigro mit Prioritat 3 angemeldet und mit seinem
Laptop mit Ressourckeaptopmit Prioritét 2. Der Server leitet alle Nachrichten an die
RessourceBiro, da sie die héhere Prioritat hat. Bei der Empfangeradregskdie
Ressource Ublicherweise weggelassen. Dann sucht sictedearSlie Verbindung mit
der hochsten Prioritat heraus. Es ist jedoch auch magliehachricht gezielt an eine
bestimmte Ressource zu senden.

3.2.3 Prasenzinformationen

Jeder Benutzer verwaltet einen Roster (Anschriftenlisté)Personen mit denen er
Nachrichten austauschen mdchte. Die Liste ist auf dem Sgespeichert. Meldet
sich ein Benutzer von verschiedenen Rechnern aus an, eriitmer die gleiche

Liste. Viele Jabber-Clients speichern die Liste zusdtziiach noch lokal. Auch wenn
der Client keine Verbindung zum Server hat, lasst sich detdR@insehen.

Nach der Anmeldung am Server sollte der Client eipesence> -Nachricht an
den Server schicken. In der Nachricht teilt der Benutzer daiss er verfugbar ist. Er
kann einen zusatzlichen Status setzen und mit einem freaghden Status genauer
beschreiben. Der Server schickt digresence> -Nachricht an alle Benutzer, die die
Prasenzinformationen abonniert haben. Die Vorgabe is§ dar Server die Prasenzin-
formationen zunéchst an niemanden weiterleitet.

Damit Alice die Préasenzinformationen von Bob empfangennkanuss sie die
Nachrichten abonnieren. Dazu schickt sie efpgsence> -Nachricht mit dem Typ
subscribe  an Bob. Wenn Bob sich entschieden hat, dass Alice die Priéx$ermatio-
nen bekommen darf, schickt er eiqgesence> -Nachricht mit dem Tyubscribed
an Alice. Akzeptiert Bob die Anfrage nicht, schickt er efresence> -Nachricht mit
dem Typunsubscribed —an Alice. Der Server von Alice speichert eine Liste mit den
JIDs, zu denen Prasenzinformationen geschickt werden.

Der genaue Aufbau der Nachrichten ist in Abschnitt 3.4 besbkn.

3.3 XML-Streams

XMPP benutzt die Extensible-Markup-Language (XML) und T@®bindungen. Der
Client 6ffnet eine TCP-Verbindung, die optional mit TraogpLayer-Security (TLS)
verschlisselt sein kann. Die einzelnen Nachrichten, den€lind Server austauschen
bestehen aus XML-Fragmenten. Zusammengefasst bilden Mie agmente zwei
XML-Streams: Einen vom Client zum Server und einen vom Sezuen Client. Jeder
XML-Stream bildet ein vollstdndiges XML-Dokument. Ein ¢jgkes XML-Dokument
hat immer den gleichen Aufbau:
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Listing 2: Beispiel eines XML-Dokuments

<?xml version="1.0"?>

<roottag>
<fragmentl/>
<fragment2/>
<fragment3/>

<fragmentN />
</roottag>

Neben denx?xml> -Element mit der XML-Version muss ein Wurzelelement vorhan
den sein. In einem XML-Dokument darf nur genau ein einziges2delement exis-
tieren. Unterhalb des Wurzelelements kdnnen beliebigviaditere XML-Fragmente
stehen, die auch selber wiederum Unterelemente besitzerekdGenau dieser Struk-
tur befolgt die XMPP-Kommunikation. Eine vollstandige XMESitzung kénnte zum
Beispiel so aussehen (Tabelle 1):

Client— Server Server— Client
<?xml version="1.0"?>
<stream:stream
xmlns:stream=
"http:// etherx.jabber.org/streams|
to="yak’
xmins="jabber:client’'>

<?xml version='1.0"'?>
<stream:stream

xmlns:stream=

"http:// etherx.jabber.org/streams’
id="3AFD839E"’

xmins="jabber:client’

from="yak’'>

<presence>

</presence>
<presence>

</presence>
<message>

</message>

</stream:stream>
</stream:stream>

Tabelle 1: Ablauf einer XMPP-Sitzung

In dem Beispiel ist zu erkennen, dass dstseam:stream>  -Element jeweils das Wur-
zelelement des XML-Dokuments ist. Destream:stream>  -lement kann verschiede-
ne Attribute enthalten. Einige sind vorgeschrieben, amdird optional.

xm ns: st r eam Die Deklaration fuir den Stream-Namespace muss immer vddran
sein. Der Wert ist stets auiftp://etherx.jabber.org/streams gesetzt. Der
Namensraum gilt fir alle Elemente die reiiteam: beginnen.
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xm ns Das Default-Namespace-Attribut beschreibt die Elementerbalb des Ele-
mentsstream:stream . Es muss aujfibber.client gesetzt sein, wenn es sich
um eine Verbindung zwischen einem Client und einem Serveddélaund auf
jabber.server bei der Kommunikation zwischen zwei Servern.

t o Dasto -Attribut ist nur im Stream vom Client zum Server notwendig. gibt den
Server an, zu dem die Verbindung aufgebaut wird. Das ist edig, weil meh-
rere Domain-Namen auf den gleichen Server zeigen konnarptsisikalischer
Server verwaltet dann mehrere logische Server. Diese Metrst beim HTTP
ganz ahnlich geregelt.

f r om Dasfrom -Attribut enthalt nur der Stream vom Server zum Client. Eghéin
den Domain-Namen des Servers, zu dem die Verbindung aufgehade. In
den meisten Féllen ist es der gleiche Wert aus tesAttribut.

i d Dasid -Attribut schickt der Server zum Client. Es enthélt einedflig generier-
te Zahl in hexadezimaler Schreibweise. Der Wert gilt alstifi&ator fir den
XML-Stream. Wichtig ist, dass die Zahl wirklich zufalligtjssich nicht wieder-
holt und nicht vorhersehbar ist. Sie kann im folgenden farAlithentifizierung
benutzt werden.

xm : 1 ang Gibt eine Sprache an, in der der Inhalt der Nachrichten geugn ist.

ver si on Die aktuelle Version von XMPP ist 1.0. Ist dearsion -Attribut gesetzt,
unterstutzt die Implementation TLS und SASL. Fehlt dasidt; unterstiitzt
die Implementation nicht den vollstidndigen Standard.t SASL kommt zur
Authentifizierung dann die veraltete Variafabber:ig:auth zum Einsatz.

Die Unterelemente destream:stream> -Elements kdnnen vom Tygmessage>,
<ig> (Info/Query) oder<presence> sein. Aus diesen drei Elementen baut sich das
gesamte Jabber-Protokoll auf. Die einzelnen ElementeeameadichStanzaggenannt
und sind im Kapitel 3.4 detailliert beschrieben.

Bevor Uber einen XML-Stream Nachrichten ausgetauscht evekibnnen, muss
sich der Benutzer authentifizieren. Die Authentifizierumfplgt mit entsprechenden
<ig>-Nachrichten. Nachrichten, die vor der Authentifizierumgdan Server geschickt
werden, stellt der Server in eine Warteschlange und vetattsée nach der Authenti-
fizierung.

3.4 XML-Stanzas

Uber die XML-Streams tauschen Client und Server XML-Stanaas. Ein XML-
Stanza ist ein XML-Element, das aus einem oder mehrerenrélateenten bestehen
kann. Die Stanzas sind durch die Namensrajafier:client undjabber:server
festgelegt, je nachdem ob es sich bei der Verbindung um dieet(Server-Verbindung
oder um eine Verbindung zwischen zwei Servern handelt. Xd&fihiert drei Typen
von XML-Stanzasgmessage>, <presence> und<ig> . Jedes Stanza kann verschiede-
ne Attribute und Unterelemente enthalten. Fur alle dreiriglete gibt es gemeinsame
Attribute:

t o Dasto -Attribut enthalt die JID von dem Empfanger der Nachrichie DID kann
einen anderen Benutzer adressieren, einen Server odeK@mgonente eines
Servers. Wenn es gewulnscht ist, kann die JID eine Ressonticalten. Dann
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leitet der Jabber-Server die Nachricht an die entspreéh®acbindung weiter.
Nicht fiir alle Stanzas ist eito -Feld vorgeschrieben und sinnvoll.

f r om Dies ist die JID vom Absender der Nachricht. In den meisteliefést es
die JID von einem Benutzer, kann aber zum Beispiel auch diegsd eines
Gruppen-Chats enthalten. Der Absender wird vom Serverar\dichricht ge-
setzt. Es ist nicht moglich Nachrichten mit gefalschtenexiaiern zu verbreiten.

i d Dasid -Attribut enthélt eine beliebige Zeichenkette als Kennfiimgdiese Nach-
richt. Der Identifikator darf sich im gesamten XML-Streanshtiwiederholen.
Das Attribut ist notwendig, wenn auf eine gesendet Nachedate Antwort er-
wartet wird. Anfrage und Antwort kdnnen anhand deg-eldes verknupft wer-
den. Insbesondere fiur die Info/Query-Nachrichten wirdidagttribut benutzt.

t ype Mitdemtype -Attribut wird angegeben, um welchen Typ von Nachricht ek si
unterhalb vor<message>, <presence> oder<ig> handelt. Welche Typen er-
laubt sind hangt davon ab, ob es sich um eimessage>, <presence> oder
<ig> Nachricht handelt.

xm : 1 ang Gibt eine Sprache an, in der der Inhalt der Nachricht gesbhri ist.

3.4.1 Message-Element

Wie der Name vermuten lasst, dient deesssage -Element zum Senden von Nachrich-
ten. Das Element besitzt eine Reihe von Attributen und @heenenten, von denen
einige obligatorisch sind und andere nicht.

t ype Dastype -Attribut gibt an um was fiir eine Art von Nachricht es sich talh.
Abhéngig vom Typ der Nachricht kann der Client die Nachrmhtsprechend darstel-
len. Folgende Typen sind spezifiziert:

chat Es handelt sich um einen Chat zwischen zwei Personen. DentGliellt gesen-
dete und empfangene Nachrichten vom Typt als Verlauf in einem Fenster
dar.

error Die zuletzt gesendete Nachricht hat einen Fehler verursach

groupchat Beider Nachricht handelt es sich um eine Nachricht aus elBrmpen-
Chat. In einem Gruppen-Chat besitzen die Teilnehmer visigete JIDs. Das
from -Attribut von einergroupchat -Nachricht enthélt also nicht die JID des Be-
nutzers.

headl i ne Headline-Nachrichten sind automatisch erzeugte Naderctlie Neuig-
keiten an die Abonnenten verteilen. Solche Nachrichtdiesdér Client in einer
gesonderten Form darstellen, die es nicht erlaubt auf dibifint zu antworten.

nor mal Dies ist eine einzelne Nachricht die nicht zu einem Chat geb@r Client
sollte die Nachricht ohne vergangene Nachrichten in einenster anzeigen mit
der Mdglichkeit zu antworten.

subj ect Dies ist ein Unterelement in dem der Betreff der NachrickhstEine
Betreffzeile ist nicht bei allen Typen von Nachrichten, zBeispielchat , sinnvoll.
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body Das body-Unterelement enthalt den eigentlichen Inhalt der Nadtiritit

dem Attributxml:lang  kann wieder eine Sprache angegeben werden. Eine Nachricht
kann auch mehrerbody -Elemente enthalten, wenn jedes Element in einer anderen
Sprache ist. Inbody dirfen keine weiteren Unterelemente vorhanden sein.

thread Um Nachrichten zu einem Thema in einen Gesprachsfaden ppigren
gibt es daghread -Unterelement. Es enthélt eine vom Client generierte, eitige
Zeichenkette. Offnet der Benutzer einen neuen Thread, dersSlient eine neue Zei-
chenkette generieren. Beim Antworten auf eine Nachriciidint die Zeichenkette nur
kopiert werden.

Listing 3: Beispiel einer XMPP-Nachricht vom Typessage

<message to='gmacro@jabber.org’ from="piers@jabberg tHome’
type="normal’'>

<thread>B19217AFEEBDC2611971DD1E8B23AAE4</thread>
<subject>Time to meet?</subject>
<body>
What time to you want to meet this afternoon?
</body>
</message>

Neben den genannten Attributen und Elementen, die in dersRp€zifiziert sind,
gibt es noch Elemente, die haufig benutzt werden und in XEPest

ht M Wie oben beschrieben, darf daxly -Element keine weiteren XML-Elemente
aufnehmen. Damit ist auch eine Formatierung mit HTML auslglessen. Um dennoch
HTML-formatierte Nachrichten zu ermdglichen, ist das Erhtml in XEP-0071
beschrieben. Als Namensraum flr die Unterelementehthes-Elements muss stets
http://w3.0rg/1999/xhtml angeben sein. Unterhalb desl -Elements gibt es ge-
nau einbody -Element, das die eigentliche Nachricht im HTML-Format chig(3t.
Wird die html -Erweiterung benutzt, muss das normbdely -Element trotzdem vor-
handen sein. Es enthalt den gleichen Inhalt ohne Formatjeru So ist sichergestellt,
dass auch Clients die kein HTML interpretieren kdnnen diehxiaht anzeigen kon-
nen.

Listing 4: Beispiel einer Nachricht mit HTML-Formatierung
<message id="3" to="dj@yak" type="chat">
<htm!| xmlns="http: //www.w3.0rg/1999/xhtml|">
<body>
<span style="fontfamily:_Arial;_font—size: 10pt">
This is really <em>nicel</em>
</span> <br/>
</body>
</html>
<body>This is really nice!</body>
</message>

3.4.2 Presence-Element

Neben dem Austausch von Nachrichten ist die zweite es#lerfigenktion fur einen In-
stant-Messenger der Austausch von Prasenzinformatidtresg€nce). Ein Client sen-
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det eine<presence> -Meldung an seinen Server. Der Server schickt die Meldurig we
ter an die Benutzer in seinem Roster. Die Prasenzinformatidoekomme nicht alle
Benutzer, sondern nur die, die die Prasenzinformationediéi$en Benutzer abonniert
haben.

Anwesenheits-Typen Eine<presence> Meldung kann eirtype -Attribut enthalten.
Fehlt das Attribut, bedeutet das, dass der Benutzelable  ist. In diesem Fall kann
der Zustand mit deshow- undstatus - Unterelementen noch detaillierter angegeben
werden. Ist dagype -Attribut vorhanden, muss es einen der folgenden Wertelanne
men:

unavai | abl e Setzt ein Benutzer damavailable  -Status, steht er nicht mehr zur
Kommunikation zur Verfigung. Nachrichten an den Benutpeichert der Ser-
ver, bis der Benutzer wiedavailable  ist. Bevor ein Client die Verbindung zum
Server trennt, sollte er einmavailable  -<presence> -Nachricht an den Server
schicken. Tut er das nicht, erzeugt der Serverudavailable -Nachricht und
schickt sie an die betreffenden Benutzer im Roster.

subscri be Mit diesem Anwesenheits-Typ frag der Sender an, ob er disdzin-
formationen des Empfangers abonnieren darf. (Erlaubstidulass der Server
mir deine Prasenzinformationen schickt?).

subscri bed Kann als Antwort auf einsubscribe -Nachricht geschickt werden.
Der Sender erlaubt dem Empféanger seine Prasenzinforneatmmempfangen.

unsubscri be Der Sender mochte keine Prasenzinformationen mehr bekamme

unsubscri bed Kann als Antwort auf einsubscribe -Anfrage geschickt werden.
Der Sender erlaubt nicht, dass der Server Prasenzinfamgetian den Emp-
fanger schickt. Damit kann ein friilheres Abonnement derdPsformationen
aufgehoben werden.

pr obe Mit diesem Typ kann der Server die Anwesenheit von einzeBenutzern
abfragen. Den Typ sollte nur ein Server benutzen. Clieriksioenen veranderte
Anwesenheiten immer ohne Nachfrage zugestellt.

error Beider Verarbeitung des zuletzt gesendetgmsence> -Stanzas ist ein Feh-
ler aufgetreten.

show Setzt ein Benutzer seine Anwesenheit audilable , kann er seine Anwe-
senheit naher beschreiben. Dazu dientstas/-Unterelement. Ist keishow-Element
vorhanden, ist der Benutzer anwesend und verfigbar. In Bidlen leitet der Server
Nachrichten an den Benutzer weiter.

away Der Benutzer ist gerade nicht an seinem Computer.
chat Ahnlich wie die normale Anwesenheit. Der Benutzer ist vgifir fir Chats.

dnd Do-Not-Disturb Obwohl der Benutzer anwesend ist, mochte er gerade nieht ge
stort werden.

xa Extended AwayDer Benutzer ist langerfristig nicht anwesend.
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status Neben denshow-Unterelement kann man dattus -Unterelement be-
nutzen um den Anwesenheits-Status genauer zu beschrBibeftatus kann ein be-
liebiger, vom Benutzer festgelegter, Text sein.

priority Mit der Prioritat kann der Benutzer beeinflussen, zu weldVerbin-
dung der Server Nachrichten leiten soll. Wichtig ist dieoRtét nur, wenn ein Benut-
zer von mehreren Computern am Server angemeldet ist. DeerJeitet Nachrichten
immer an die Verbindung mit der héchsten Prioritéat weitdbt@s zwei oder mehr
Verbindungen mit gleicher Prioritat wird die zuletzt aufgate Verbindung benutzt.
Daspriority  -Unterelement ist optional und kann Werte zwischen -1281#¥lbein-
halten. Gibt es keipriority ~ -Element, wertet der Server das als Prioritat 0.

Listing 5: Beispiel einer Nachricht vom Typesence
<presence>
<show>chat</show>
<status>coffee break</status>
<priority>5</priority>
</presence>

3.4.3 Info/Query-Element

Mit dem Info/Query-Element<jg> ) kdnnen strukturierte Informationen Ubertragen
werden. Mit ihm kénnen Informationen abgefragt oder ge¢seezden. Zum Einsatz
kommen<ig> -Elemente zum Beispiel bei der Authentifizierung, beim Uitagren der
Roster-Daten oder um die elektronische Visitenkarte afrers oder zu &ndern.

type Firjedesig> -Elementist dagpe -Attribut vorgeschrieben. Es enthélt einen
der folgenden Werte:

get Mit der<ig> -Nachricht sollen Informationen abgefragt werden.

set Mit der<ig> -Nachricht sollen Werte gedndert oder gesetzt werden.

resul t Derresult -Typ wird als Antwort auf ein erfolgreichggt oderset gesen-
det.

error Wird als Antwort auf einget oderset gesendet. In der zuletzt gesendeten
<ig> -Nachricht war ein Fehler.

Auf ein <ig> -get oder eir<iq >-set muss immer mit einerig> -result oder einem
<ig> -error geantwortet werden.

i d Injedem<ig> -Element muss eiid -Attribut vorhanden sein. Es enthélt eine Zei-
chenkette, um gesendete und empfangene Nachrichten doemorAnfrage und Ant-
wort missen nicht unbedingt direkt aufeinander folgenvidgen ist dag -Attribut
die einzige Mdglichkeit herauszufinden welche Antwort zdolher Anfrage gehort.
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query Dasquery -Unterelement wird unterschiedlich benutzt, je nachdemuah
chen<ig> -Typ es sich handelt.

e Fir einget enthalt daguery -Element einen Namespace, der mit denins -
Attribut angegeben ist. Der Namespace beschreibt, welchertlemente in der
folgenderresult -Nachricht erwartet werden.

e Als Antwort auf dasget wird einresult — geschickt. Dabei enthalt dasery -
Element wieder den entsprechenden Namespace. Die Umiengie degjuery -
Elements enthalten die angeforderten Daten. Bei einigednagean ist es nicht
noétig, dass Daten Ubermittelt werden. Es handelt sich dahéi\nfragen, die als
Antwort nurerror  oder erfolgreich zuriick liefern kdnnen. Das ist zum Beispie
bei der Authentifizierung der Fall. In diesem Fall enthaé@dsult -Nachricht
keinquery -Element.

e Wenn derset -Typ benutzt wird, bekommt daguery -Element einen anderen
Namen. Der Name entspricht dem benutzten Namespace. dliteths Ele-
mentes befinden sich weitere Elemente mit den Daten diezjesetden sollen.

Listing 6: Anfrage nacljgbber:ig:roster (get)
<ig id='roster_0' type='get’'>
<query xmlns="jabber:ig:roster’/>
<lig>

Listing 7: Antwort auf die Anfrage nadlabber:ig:roster (result)
<iq id='roster_0’ type=’'result’ from="dj@yak/Work'>
<query xmlns='jabber:ig:roster’>
<item jid='sabine@yak’ name='sabine’
subscription="both’'>
<group>Family</group>
</item>
</query>
<lig>

Listing 8: Beispiel fur das Andern der elektronischen \éskarte (set)
<iq type='set’>
<vCard xmlns='vcardtemp’ version='3.0"'>
[vCard information]
</vCard>
<lig>

3.5 Sicherheit

Wie viele andere Protokolle im Internet, kbnnen auch XMPagiNichten als Klartext
Uber eine TCP-Verbindung geschickt werden. Es sind jedecbchiedene Methoden
zur Absicherung im Protokoll vorgesehen.



3 JABBER/XMPP 23

3.5.1 Transport-Layer-Security

Statt die XML-Daten als Klartext zu tbertragen sollten 6fiand Server Transport-
Layer-Security (TLS) benutzen. Die Verbindung ist vergiskEelt und durch Zertifikate
garantiert, dass mit dem richtigen Server kommunizierdwiiLS kann sowohl zwi-
schen Client und Server, als auch zwischen zwei Servernttemerden.

Der Client baut zunéchst eine unverschlisselte Verbindwigind 6ffnet einen
XML-Stream. Der Server teilt mit, ob er TLS unterstiutzt. WeDlient und Server Un-
terstutzung fur TLS besitzen wird die TLS-Verbindung gestaund ein neuer XML-
Stream geoffnet. AnschlieRend erfolgt die Authentifizigyu

Durch TLS sind jedoch nur jeweils die Verbindungen zwiscl@ient und Ser-
ver bzw. Server und Server auf Transport-Ebene abgesidtiarAngreifer kann den
Datenverkehr zwischen einem Client und einem Server nagarl. Es ist aber keine
Ende-zu-Ende-Verschlisselung die zwischen zwei Benutz@ksam ist. Die Server
arbeiten jeweils mit unverschliisselten Nachricht. Dier@ber der Servers haben trotz
TLS vollen Zugriff auf den Inhalt der verschickten Nachiie.

3.5.2 Authentifizierung

Im XMPP-Standard ist als Methode zur Authentifizierung Serputhentication-and-
Security-Layer (SASL) festgelegt. Der SASL-Standard deftreine Reihe von Me-
thoden zur Authentifizierung. Verschiedene Protokolleuteen diese Methoden, ge-
nauso auch XMPP.

Bevor das Jabber-Protokoll als XMPP standardisiert wukde noch kein SASL
zum Einsatz. Die Authentifizierung zwischen Client und Sererfolgte tbekig> -
Nachrichten mit denjabber:ig:quth -Namespace. Dieses Verfahren ist zwar mittler-
weile nicht mehr Teil des XMPP-Standards, ist aber in vidteplementationen noch
vorhanden und wird haufig benutzt.Zur Authentifizierungrkawischen verschiede-
nen Verfahren gewdhlt werden. Client und Server musserasithines der Verfahren
einigen. [SA06]

e Das Passwort kann als Klartext igpassword> -Unterelement Gbermittelt wer-
den. Die Methode ist extrem unsicher wenn kein TLS benutzt vidas Passwort
kann dann bei der Ubertragung von jedem mitgelesen werdstiglich zu Test-
zwecken oder zur Fehlersuche sollte die Klartext-Methadegndet werden.

e Der Client Gbertragt nicht das Passwort selbst, sondemnditash-Wert Di-
ges). Als Hash-Funktion kommt der Secure-Hash-Algorithm (SHAmM Ein-
satz. An das Passwort wird die Stream-ld angehéngt, ap8emd der Hash-
Wert gebildet. Der Client Ubertragt den Wert hexadezimdiex im <digest> -
Unterelement.

3.5.3 Ende-zu-Ende-Verschliisselung

TLS und SASL bietet Authentifizierung und Sicherheit aufnBportebene. Eine si-
chere Verbindung zwischen den Benutzern ist dadurch albat gewahrleistet. Nur
eine Verschlisselung zwischen den Endanwendern auf htiestokollebene bietet
Sicherheit fir die Benutzer. In den XMPP-RFCs ist kein Meréan daflr vorgesehen. In
der XEP-0027 ist die Anwendung von PGP/GPG Uber XMPP besobimn. PGP/GPG
ist derzeit die einzige Mdglichkeit, XMPP-Nachrichten Erzli-Ende zu verschlis-
seln. Das Verfahren ist dabei ahnlich, wie es bei eMail gamwitrd, jedoch ist der ver-

schlisselte Text in XML-Elementen eingebettet. Dafiir wiad<x>-Element, mit dem
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Namensraunjgbber:x:signed fur die Signatur ungabber:x:encrypted fur den
Chiffretext benutzt. Signiert werden hauptsachlich Naxttien vom Typ<presence> .
Es kénnen aber auctmessage>-Nachrichten signiert werden.
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Listing 9: Beispiel einer signiertespresence> -Nachricht
<presence from="pgmillard@jabber.org/wj_dev2’
to="jer@jabber.org’'>
<status>Online</status>
<x xmlns="jabber:x:signed’'>
iQA/AwUBOjU5dn013d889gZ77EQI2JACfRngLJ045brNnaCX7
8ykKNUZaTloAoPHI2uIxPMGR73EBIVEpcvOLRSy+=45f8
</x>
</presence>

Bei <presence> -Nachrichten sollte dasstatus>Element signiert werden. Bei der
Verschlisselung von Nachrichten vom Tymessage> wird das gesamteabody> -
Element verschlisselt. Die verschliisselte Nachricht leamen unverschlisselten Text
im <body> -Element besitzen. Der Text wird dem Empfénger angezeiginver die
Nachricht nicht entschliisseln kann. [Mul06]

Listing 10: Beispiel einer verschlisselten Nachricht
<message to='reatmon@jabber.org/jarl’

from="pgmillard@jabber.org/wj_dev2’'>

<body>This message is encrypted.</body>

<x xmlns="jabber:x:encrypted’>
gANQR1DBWUADX7jmYZnncmUQB/9 KuKBddzQH+tZ1ZywKKOyHKmsi7kWa+RFtQdCJ
WpdWpROuQsuJe7+vh3NWn59/gTc5MDIX8dS9p0ovStmNcyLhrwgS8ZKhshlVeu
IpQ0JgavAB(QibJolc3BKrVtVV1igKiX/N7Pi8RtY1K18toaMDhaEfhBRzO / XBO+P
AQhYIRjNacGcslkhXgNjK5Va4tuOAPYy2n1Q8UUrHbUdOg+xJ9BAOLZXyvCWyKH
kuNEHFQiLuUCY6lvOmyq6iX6tjuHehZIFSh80b5BVV9tNLWNR5Eq kIxMhoghJOA
W7R61cCPt8KSd8VcI8K+StqOMZ5wkhosVjUqvEuU8uJ9RupdpBn?E3gOQZCBsmq
OsX4/jJhn2wlsfYYWdgkbNKnuYoKCnwrimn6l+wX72pOR8tTv@NCwKIbELL /XS
mhn4bCxoUkCITv3k8a+Jdvbov9ucduKSFuCBqg4 /10fpHmMPhHBkxmaWJveFfF
619NXyYyCfoLTmWk2AaTHVCjtKdf1WmwcTaOvFfk8BuFHkdah&KiJ7w/yNwa/E
O6CMymuZTr/LpcKKWrWCt+SErxgmqg8ekP18h7o0NwMxZBYAa7OH{WKNgLIpDtNI
824MfOMXj7q5N1eMHVX1QEoKLAda/Ae3TTEevOyeUK1DEgvXfMRZ11RzU+ XtIE
My/bJk7EycAw8P / QKyeNIO1fxP58VEd6Gh8NCPgKOYn /LKh1G6ZNVEPFM4bNV
XA4hB4UtFF7Ao08kpdirUgdKyw4lEtnmdemYQ6+illVPEarWI9RMY90KANZrSAq
bt9uRY /1rPgelRaWbIMKvxgpRO8++Y8VjdEyGgMOXxOIiE851VeftGzkSxDH8mW
TgY3pf2aATmBp3lagQ1COKGS /xupovT5AQPA3RzhCxDvc6s6dGMVVQVj5vmSijl
WULad5MB9KT1DzCm6FOSY063nWGBYYMWiejRvGLpolj4eAnjoqOTWmgv3RKYF
OinOvDOhW7aC
=CvnG</x>

</message>
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4 Loudmouth Jabber/XMPP-Bibliothek

Um einen Jabber/XMPP-Client zu schreiben, kann man einer.-Xdnerator und

Parser benutzen und die XML-Nachrichten Uber eine TCPikdumg an den ent-
sprechenden Jabber/XMPP-Server schicken. XML-Parséfisimahezu jede gangige
Programmiersprache verfiigbar. Dadurch ist der Aufwarativetjering. Noch gerin-

ger ist der Aufwand mit einer Bibliothek, die die Verwaltudgr Verbindung zum

Jabber/XMPP-Server Gibernimmt. Auch Jabber-Bibliothekibhes fiir viele Program-
miersprachen und Betriebssysteme. Hier fiel die Wahl auBii#othek Loudmouth.

Loudmouth ist eine kleine, leichtgewichtige Bibliotheke dn C geschrieben ist.
Die Bibliothek Gbernimmt den Aufbau einer Verbindung, diathentifizierung und
das Senden von beliebigen Jabber/ XMPP-Nachrichten. Dsadmensetzen und das
Parsen der XML-Nachrichten erfolgt durch die Bibliothek.

Die meisten Bibliotheksfunktionen gibt es in zwei Variamt&iner synchronen
und einer asynchronen Variante. Die Namen der synchroneRtiBnen enden mit
_and_block . Der Funktionsaufruf kehrt erst zurtick, wenn die Funktiomlplett ab-
gearbeitet ist. Die asynchronen Funktionen blockierehtnlehren also sofort wieder
zurtick. Das Ergebnis des Funktionsaufrufes wird tiber eallb&ck-Funktion mitge-
teilt. Besonders fir Anwendungen mit graphischen Benatmflachen ist das asyn-
chrone Verhalten praktisch, da die Anwendung dadurch intredienbar bleibt.

Loudmouth benutzt die GLib-Bibliothek, die zum GTK-Prdjgiehort. Die Daten-
typen die Loudmouth benutzt stammen aus der GLib Bibliathek

4.1 Verbindungsaufbau und Authentifizierung

Loudmouth stellt eine Verbindung zur Verfiigung, Uber disduielend beliebige
XMPP-Stanzas verschickt werden kénnen. Dazu definiert irmudh verschiedene
Datentypen und Funktionen. Eine Verbindung zu einem JaXhH?P-Server wird

durch den Tyg.mConnection reprasentiert:

LmConnection xconnection;
connection = Im_connection_newfpnst gchar xserver);

Nachdem ein neueamConnection -Objekt erstellt ist, kann die Verbindung mit der
asynchronen Funktion aufgebaut werden:

if (! Im_connection_open_and_block(LmConnectisatonnection ,
GError xxerror) ) {
/I Fehlerbehandlung

}
Fur die Authentifizierung gegeniiber dem Server bietet Laugimebenso Funktionen:

if (! Im_connection_authenticate_and_block (
LmConnection xconnection ,
const gchar xusername
const gchar xpassword ,
const gchar xresource ,
GError sxxerror) ) {
/!l Fehlerbehandlung

}

Wenn der Verbindungsaufbau und die Authentifizierung grisith abgeschlossen ist,
kénnen Uber die Verbindung beliebige XMPP-Nachrichteregdst werden. Zunachst
sollte mit einexpresence> -Nachricht die Anwesenheit gesetzt werden.
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4.2 Senden von Nachrichten

Nachrichten werden in Loudmouth durch den TygMessage reprasentiert. Eine Jab-
ber/XMPP-Nachricht besteht aus mehreren hierarchisckadgeten XML-Elemen-
ten. Dabei gibt es genau ein Element auf oberster Ebene. MieKlemente werden
durch den Tyg.mMessageNode gekapselt. Der Programmierer muss die Hierarchie der
XML-Elemente kennen, um eine gultige Nachricht aufzubauemachst muss eine
neue Nachricht angelegt werden:

LmMessage msg = Im_message_newfpnst gchar xto,
LmMessageType type);

Mit dem ParametetmMessageType wird angegeben, ob es sich um eine Nachricht
vom Typ <message>, <presence> oder<ig> handelt. Ist der Typ der Nachricht auf
LM_MESSAGE_TYPE_MESSA@Esetzt, muss irkbody> -Element der Nachrichtentext
stehen:

Im_message_node_add_child (msgmode, "body", content);

In der Variablecontent befindet sich der Inhalt desody> -Elements. Der Benutzer
von Loudmouth muss darauf achten nur erlaubte Zeichen itnidten zu verwen-
den. In XML sind nur die Sonderzeichen Tabulator (0x09), @agcklauf (0x0d) und
Zeilenvorschub (0x0a) zugelassen. Landerspezifischd@eimiissen als Unicode co-
diert werden. [BPSMO06] Erflillt eine Nachricht nicht diese Bedingungen, be¢iée
Server ohne weitere Fehlermeldungen die Verbindung. Dieekte Nachricht kann
Uber die Verbindung geschickt werden:

if (! Im_connection_send(LmConnectiorconnection ,
LmMessage xmessage ,
GError xxerror) ) {
/1 Fehlerbehandlung

4.3 Empfang von Nachrichten

Jabber/XMPP-Nachrichten kénnen zu jedem Zeitpunkt beiren€leintreffen. Das
Programm muss also zu jedem Zeitpunkt in der Lage sein, leémgke Nachricht zu
verarbeiten. Um dies mit Software geschickt zu l6sen, nutatdmouthMessage-
Handler, die auf Callback-Funktionen zeigen. Die Message-HandlarLoudmouth
sind sehr flexibel. So kdnnen Message-Handler fur untezdtibhe Typen von Nach-
richten und mit verschiedenen Prioritaten angelegt werdendchst muss ein neuer
Message-Handler angelegt werden:

LmMessageHandler messageHandler =
Im_message_handler_new (function , NULL, NULL);

Der Message-Handler hat einen Zeiger auf die Funktioction . Die letzten beiden
Parameter werden nur in seltenen Fallen bendtigt und koNdebsein. Die Funktion
function  muss folgende Signatur besitzen:

LmHandlerResult {LmHandleMessageFunction) (
LmMessageHandler«handler ,
LmConnection xconnection ,
LmMessagexmessage ,
gpointer user_data);
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Der Message-Handler wird bei demConnection registriert. Dabei wird auch ange-
geben, fir welche Art von Nachrichten der Handler verantiebr sein soll und mit
welcher Prioritét er abgearbeitet werden soll.

Im_connection_register_message_handler(
LmConnection xconnection ,
LmMessageHandler«handler ,
LmMessageType type,
LmHandlerPriority priority);

Fur jede eingehende Nachricht wird nun die Funktion des Btgs¢iandlers aufge-
rufen. Uber den Riickgabewert der Funktion kann gesteuetemgob die Nachricht
weitere Message-Handler durchlaufen soll oder ob die B#lbag abgeschlossen ist
und die Nachricht verworfen werden kann. [Ime07]
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5 Das Off-the-Record-Messaging-Protokoll

Das Off-the-Record-Messaging-Protokoll (OTR) ermddligbrtrauliche Gesprache
Uber Instant-Messaging. Vertraulich bedeutet dabei, dassGesprach genau so pri-
vat sein soll wie ein personliches Vier-Augen-GesprachsEgarantiert, dass mit der
richtigen Person gesprochen wird. Das Gespréach kann nixgeheért werden. Nie-
mand aul3er den beiden Gesprachspartnern weil3 etwas Ubehd#rdes Gespréachs.
Die Gesprachspartner besitzen keine Beweise mit denenrsgierDgegentiiber bewei-
sen kénnen was der Andere gesagt hat. Der Verlust von geh&ugtdisseln hat keine
Folgen fur die Sicherheit der vergangenen Gespréache. Ageinwein Angreifer die
Nachrichten entschlisseln kénnte, erhalt er keine Bevgeigenuber Dritten, dass die
Nachricht von einer bestimmten Person stammt.

Ein Gespréach, das diese Bedingungen erfiillt, nennt@fétthe-Recordim realen
Leben lassen sich relativ einfach Off-the-Record-Gespréichren. Bei digitaler Kom-
munikation war es jedoch bis zur Verdffentlichung des OTBtékolls nicht méglich
diese Bedingungen herzustellen. Das Protokoll habenaBatrisov und lan Goldberg
entwickelt. Eine Erste Implementierung gab es im Dezembéd 2

5.1 Ubersicht

Das OTR-Protokoll ist fir Kommunikation Uber Instant-Magig-Dienste spezifi-
ziert. Fur Dienste, die Nachrichten nicht unmittelbar elish, wie zum Beispiel eMail,
ist das Protokoll nicht geeignet, da zum Aufbau einer sieh@TR-Verbindung zuvor
einige Nachrichten ausgetauscht werden missen. Die viebentLeistungsmerkma-
le von OTR sind:

VerschlisselungJede Nachricht ist verschliisselt, so dass sie von niemashetem
gelesen werden kann.

Authentifizierung Durch 6ffentliche Schliissel und Fingerprints ist sichetghit, dass
man tatséchlich mit der Person kommuniziert, mit der maolglau kommuni-
Zieren.

Abstreitbarkeit Gesendete Nachrichten besitzen keine digitale Signatunr&d ei-
nes Gesprachs ist sichergestellt, dass die Nachrichtenlaorichtigen Person
kommen. Nach dem Gesprach kann jedoch jeder Nachrichtemingtn ge-
falschten Absender erzeugen. Es kann also nachtraglibh lmégviesen werden,
dass eine Nachricht tatsachlich von einem bestimmten Alesestammt.

Folgenlosigkeit Der Verlust von privaten Schliisseln hat keine Folgen flvdideri-
gen Gesprache. Es ist nicht mdglich alte, aufgezeichnetpr@ehe nachtraglich
zu entschlisseln.

Durch diese Leistungsmerkmale sollte es mit OTR méglich s& Gesprach zu fih-
ren, das genau so privat ist wie ein personliches Vier-At@esprach an einem abhor-
sicheren Ort.

5.2 \Vorteile gegentber Pretty-Good-Privacy

Die Programme Pretty-Good-Privacy (PGP) und GNU-Privaogrd (GPG) werden
schon seit langer Zeit fur sichere private KommunikatioarigMail genutzt. Fir viele
Anwendungen bieten PGP/GPG jedoch keine zufriedenstidi8icherheit.
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Bei PGP ist es Ublich Nachrichten zu signieren. Durch di¢aliy Signatur kann
der Empfanger Uberprifen von wem die Nachricht kommt. Dgn&iur kann aber
auch von Dritten Uberpruft werden (nicht-Abstreitbarkeftir einige Anwendungen
ist die Nicht-Abstreitbarkeit unbedingt erforderliche@intspricht jedoch nicht der Pri-
vatsphére eines personlichen Vier-Augen-Gesprachs. BBi énthalten Nachrichten
keine digitalen Signaturen. Der Sender kann abstreitess, eladie Nachricht gesendet
hat.

Die Sicherheit von Protokollen mit langlebigen 6ffentkechSchliisseln ist so lan-
ge sichergestellt, wie die privaten Schlissel geheim bteilf-ir den Benutzer ist es
jedoch nicht immer mdéglich den Schlissel Uber einen l[Amg&etraum geheim zu
halten. Der Computer mit den geheimen Schlisseln kénntelgea werden. Ebenso
kénnen Strafverfolgungsbehodrden die Computer-Hardwanfaah beschlagnahmen.
Auch wenn der Rechner an seinem Platz stehen bleibt, koninen der Wirmer die
geheimen Schlussel auslesen. Der Verlust eines privatdiissels ist fatal.

Mit dem privaten Schlissel knnen alle Nachrichten, dieem$ichliissel-Inhaber
adressiert sind entschlusselt werden. Dies betrifft micintaktuelle Nachrichten, son-
dern auch alle Nachrichten aus der Vergangenheit, die esedn Schllssel verschlis-
selt wurden. Der Angreifer kennt nicht nur den Inhalt der IN&ht, sondern hat auch
den mathematischen Beweis wer Urheber der Nachricht istUEreeber der Nachricht
kann nicht abstreiten, dass die Nachricht von ihm kommits Darifft die Privatsphére
des Senders, obwohl er nicht mal Einfluss auf die Sichertasitprlivaten Schlissels
des Empfangers hat. OTR verschlisselt Nachrichten niahtanglebigen Schltisseln.
Aufgezeichnete Gesprache kénnen nicht mehr entschliigsaden.

5.3 Benutzte Algorithmen

OTR basiert auf verschiedenen kryptographische Algothnille Algorithmen wer-
den schon lange benutzt und sind zum Teil standardisiet. i@alartige Protokoll
kommt nur durch die geschickte Kombination der bekanntegoihmen zustande.

Im folgenden sind die Algorithmen, die beim OTR-Protokalhz Einsatz kommen,
erklart.

5.3.1 Diffie-Hellman-Schliisselaustausch

Mit dem Diffie-Hellman-Schlisselaustausch kénnen sichi #&eenmunikationspart-
ner Uber eine unsichere Leitung auf einen Schlussel einl@erch Abhoren der Lei-
tung ist es nicht mdéglich den Schliissel zu berechnen.

Der grundlegende Ablauf fir ein Schliisselaustausch zwisétlice und Bob ist
relativ einfach:

¢ Alice und Bob einigen sich auf eine grol3e Primzabhd eine Zahg. Die beiden
Werte missen nicht geheim bleiben.

e Alice wahlt eine grof3e Zufallszak| berechneX = g* modn und schicktX an
Bob. (X ist der 6ffentliche Schlissel von Alice)

e Bob wahlt eine groRRe Zufallszal) berechneY = ¢g¥ modn und schicktY an
Alice. (Y ist der offentliche Schltissel von Bob)

e Alice berechnek = Y* modn

e Bob berechnét’ = XY modn
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k ist gleichk’ und der gemeinsame, geheime Schllissel, der zur weiteremkinika-
tion genutzt wird.

Damit das Verfahren sicher ist, mussen die Zahlen, inslsseg undn, eine Rei-
he von Bedingungen erfilleg:muss kleiner ala sein undy muss bezuglicin primitiv
sein. Das heil3t, dass alle Zahlen von 1rbis1 in der Formg? modn darstellbar sind.
Sind diese Bedingungen erfillt spricht man auch davon, dass Generator moal
ist. Die Zahln muss mdglichst grof3 sein ur{d — 1) /2 sollte ebenso eine Primzahl
sein.

Die Zahleng undn brauchen nicht geheim sein. Viele Leute kénnen auch mekrmal
die gleichen Zahlen benutzen. Beim OTR-Protokoll werdeméndie gleichen Werte
fur g und n benutzt. Die Zahlen stammen aus RFC 3526. Die Zehét folgenden
hexadezimalen Wert:

FFFFFFFF FFFFFFFF C90FDAA2 2168C234 C4C6628B 80DC1CD1
29024E08 8A67CC74 020BBEA6 3B139B22 514A0879 8E3404DD
EF9519B3 CD3A431B 302BOA6D F25F1437 4FE1356D 6D51C245
E485B576 625E7EC6 F44C42E9 A637ED6B OBFFSCB6 F406B7ED
EE386BFB 5A899FA5 AE9F2411 7C4B1FE6 49286651 ECE45B3D
C2007CB8 A163BF05 98DA4836 1C55D39A 69163FA8 FD24CF5F
83655D23 DCA3AD96 1C62F356 208552BB 9ED52907 7096966D
670C354E 4ABC9804 F1746C08 CA237327 FFFFFFFF FFFFFFFF

Die Zahlg hat den Wert 2.
[Sch9g]

5.3.2 Digital-Signature-Algorithm

Der Digital-Signature-Algorithm (DSA) ist ein von der U$aarikanischen Behorde
National-Institute-of-Standards-and-Technology (NI&mtwickelter Algorithmus fur
digitale Unterschriften. Er ist Teil des Digital-SignagtBtandards (DSS) und erlaubt
nicht das Verschliisseln von Dokumenten, sondern nur daseBé.

Der DSA-Schlissel besteht aus den Zalpeg, g, x undy. Die Zahlx dient als pri-
vater Schlussel, die anderen werden verdéffentlicht. DatUSsel wird folgendermalRen
erzeugt:

p ist eine Primzahl mit einer Lange von 512 bis 1024 Bit.

g ist ein Primfaktor vorp— 1 mit einer Lange von 160 Bit.

e g=h(P-1/a mod p, wobeih eine beliebige Zahk p— 1 ist fir dieg groRer 1
wird.

x ist eine beliebige Zahk q
e y=g‘modp

Eine Signatur wird durch die beiden Zahleands gebildet. Dafiir wird von der Nach-
richt m mit der Hash-FunktiorH (m) ein Hash-Wert berechnet. Als Hash-Funktion
kommt der Secure-Hash-Algorithm (SHA) zum Einsatz.

e kist eine Zufallszahk q

e r = (g modp) modq
s= (k"*H(m) +xr)) mod p
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Das Verifizieren der Signatur geschieht in folgenden Smit

e w=s1modq

u; = (H(m)-w) modq

u = (rw) modq

v = ((g"-y*2) mod p) modq)

Die Signatur ist verifiziert, wenmw=r ist.
[Sch9e6]

5.3.3 Advanced-Encryption-Standard

Der Advanced-Encryption-Standard (AES) ist ein symmeliés Blockchiffre den die
US-amerikanischen Behdrde National-Institute-of-Stadd-and-Technology (NIST)
standardisiert hat. Der Algorithmus von AES heif3t Rijndeedh den Entwicklern Joan
Daemen und Vincent Rijman.

Der Algorithmus kann mit verschiedenen SchlissellangehBRlacklangen arbei-
ten. AES schreibt Schlissellangen von 128, 192 oder 25@i&iteine Blockléange von
128 Bit vor. [Wof03; Nat01; Kru01]

Der endliche Kérper GF(28) Beim AES-Algorithmus werden alle Werte als Ele-
mente des endlichen Korpe@&F(28) dargestellt. Jede Zahl hat die Léange von 8 Bit
und kann damit nicht langer alé 2= 256 werden. Die Zahlen werden als Polynome
dargestellt. Die Zahl 0x39 ist zum Beispiel in binarer Dalisthg 00111001 und als
Polynomx® + x* 4+ x3 4-x0.

Addition und Multiplikation innerhalb voiGF (28) funktionieren anders als es von
rationalen Zahlen bekannt ist. Die Addition von zwei Bytessericht der bitweisen
XOR-Verknlpfung. Zum Beispiel ist Oxf®d 0x31 = 0xC6.

11110111
@ 00110001
11000110

Eine Multiplikation im GF(28) wird als Multiplikation zweier Polynome modulo
eines irreduziblen Polynonms(x) durchgefiihrt. Das irreduzible Polynom ist festgelegt
mit m(x) = x +x*+x3+x+ 1. Zum Beispiel ist 87- 0x83 = OxCL1. Bei der Multipli-
kation ist zu beachten, dass die Addition wieder einer XGRkNUpfung entsprechen.
Dadurch werden die Ausdriicke&2 2x% und 2 zu 0.

O3 %+ x+1)- (X +x+1)

=0E X X8 x4 8- 1)+ (¢ X X x4 X 1) 4 (08 X X2 x4+ ¥ 1)+
(XX +X-X+X-1) 4 (X +x+1)

=xB x4 8 2x 8 X 3 2 + 2x+ 1

=B 0 8 8 x4+ 1

und modulom(x):

OB 8 438 38 50 + x4 + 3+ 1) mod (0 + X 4+ 33 +x1)
=x"+x°+1
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Bei der Verschliisselung mit AES wird nur mit eins, zwei odegi anultipliziert. Die
Multiplikation mit diesen Zahlen lasst sich auf einfachdoBerationen zuriickfih-
ren: Eine Multiplikation mit eins lasst den Wert unverarideine Multiplikation mit
zwei entspricht einem zyklischen Shift um ein Bit nach linkie Multiplikation mit
drei entspricht einem zyklischen Shift um ein Bit nach linkit anschlieRender XOR-
Verknipfung mit dem urspriinglichen Wert. Bei der Entschdiisng muss jedoch mit
gréReren Werten multipliziert werden. Hier ist die Muliiggltion nicht auf einfache Bi-
toperationen zurtickzufuhren. Die Entschlisselung isivdgen deutlich aufwéandiger
als die Verschlusselung. [Kru01]

Arbeitsweise Ein 128-Bit langer Klartext-Block wird in einer Matrix mitier mal
vier Feldern gespeichert, wobei jede Zelle ein Byte ist @l jSpalte ein 32-Bit-Wort.
Um einen Klartext zu verschliisseln durchlauft der Text rmshRunden in denen ver-
schiedene Transformationen angewandt werden. Die AnzatiRdndenr richtet sich
nach der benutzten Schlissellange. Die Zwischenergebaissjeder Transformation
werdenZustand(state) genannt. Der Ablauf der Verschliisselung ist in Aloinig 1
dargestellt.

AddRoundKey()

SubBytes()

ShiftRows()
MixColumns()
AddRoundKey()

SubBytes()
ShiftRows()
AddRoundKey()

Abbildung 1: Schematischer Ablauf der VerschlisselungA&is
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Abbildung 2: Schlisselexpansion mit einem 128-Bit Schéliss

Schliisselexpansion In jeder Runde wird ein anderer Teil des Schliissels verwende
Deswegen muss dieser zunachst erweitert werden. Bei elaeklBnge vorb = 128
Bit und einer Schlussellange vdn= 128 Bits sind zum Beispiel zehn Runden vor-
gesehen. Am Anfang ist noch eine Vorrunde vorgesehen, desweerden in diesem
Fall 128-11 = 1408 Schlusselbits bendtigt. Der erweiterte Schlissed wir32-Bit-
Worte Wy bis W3 aufgeteilt. Jeweils vier 32-Bit-Worte bilden die Spaltém &inen
Rundenschlissel. Der Rundenschliissel ist also genaugwlarein Block.

Die WorteWy bis Ws werden mit dem 128-Bit langen Schlissel initialisiert. Die
folgenden Worte werden rekursiv berechnet. Die 32-Bit-d/diir diei mod 4= 0 ist,
werden mit

W = SubWordRotWordW _1)) & Rcori /4] ©W_4

berechnet. Das ist jeweils das erste Wort im RundenschliBisd-unktionSubWord)
substituiert jedes Byte mit Hilfe der S-Box der ByteSub+igfmrmation. Mit deiRot
Word()-Funktion werden die Bytes im Wort zyklisch um ein Byte naictks rotiert.
Rcorj] ist ein Array mit festgelegten Konstanten. Alle ibrigen Védtberechnen sich
mit

W =W_16W_4

Die Funktionsweise der Schlisselexpansion fur einen lie&eéhlissel ist in Ab-
bildung 2 veranschaulicht. Fiir Schlussel die langer alsBi28ind funktioniert die
Schliisselexpansion zum Teil etwas unterschiedlich.

ByteSub-Transformation Die ByteSub-Transformation ersetzt ein Byte durch einen
neuen Wert. Der neue Wert stammt aus einer Substitutiong®®0x). Die S-Box ist
eine Tabelle, bei der die Zeilen das erste Nibble und diet@palas zweite Nibble
des Bytes darstellen. Die ByteSub-Transformation ergetigs Byte in dem 128-Bit
langen Block. Die S-Box zur Verschlisselung ist in Abbildud zu sehen. Fir das
Byte 0x53 wird die Zeile finf und die Spalte drei ausgewdbér neue Wert ist dann
OXED. Zum Entschlisseln muss die S-Box umgekehrt werdes.d&m Wert OXED
muss wieder der Wert 0x53 folgen.

ShiftRow-Transformation In dem 128-Bit langen Block, der als Matrix mit vier mal
vier Bytes dargestellt ist, werden einzelne Zeilen verbeimo Die erste Zeile bleibt
unberthrt, die zweite Zeile wird um ein Byte nach links vérsmen, die dritte Zeile
wird um zwei Byte nach links verschoben und die vierte Zetitedrei Byte nach links.
Die Transformation fiir die Verschliisselung ist beispiéllmeAbbildung 4 dargestellt.
Bei der Entschliisselung wird statt links, nach rechts gaseh.
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63| 7¢| 77| 7b | £2 | 6b | 6f | ¢5| 30| 01| 67| 2b | fe | A7 | ab | 76
ca| 82| c9 | 7d| fa| 59| 47| f0| ad | d4 | a2 | af | 9¢c | a4 | 72| cO
b7 | £fd| 93 | 26 | 36 | 3f | f7 | cc| 34| a5 | e5| £1| 71 | 48 | 31 | 15
04| c7| 23 | ¢c3| 18| 96| 05| %9a| 07| 12| 80| e2 | eb | 27 | b2 | 75
09| 83| 2c| la| 1b| 6e| 5a| a0 | 52| 3b| d6 | b3 | 29 | e3 | 2f | 84
53| dl| 00| ed| 20| fc | bl | 5b| 6a| cb | be | 39| 4a | 4c | 58| cf
d0 | ef | aa | fb | 43 | 4d | 33| 85| 45| £9 | 02 | 7£| 50 | 3c | 9f | a8
51| a3 | 40| 8f | 92| 94| 38| f5| bc | b6 | da | 21| 10 | ££ | £3 | 42
cd| Oc| 13| ec | 5f| 97| 44| 17| c4 | a7 | 7e| 34| 64 | 54| 19| 73
60| 81| 4f | dc | 22 | 2a | 90| 88| 46 | ee | b8 | 14| de | 5e | Ob | db
e0| 32| 3a| 0a| 49| 06| 24 | bc| c2 | d3 | ac| 62| 91| 95| e4 | 79
e7 | c8| 37| 64| 8d| d5| 4e| aS | 6c | 56 | f4 | ea | 65| 7a | ae | 08
ba| 78| 25| 2e | 1c | a6 | b4 | c6 | e8| dd | 74| 1f | 4b | bd | 8b | 8a
70| 3e| b5 | 66 | 48| 03| £f6 | Oe| 61| 35| 57| b9 | 86 | cl | 1d| Y9e
el | £8 | 98 | 11| 69| d9| 8e | 94| 9b | 1le | 87| e9 | ce | 55| 28 | df
8c | al| 89| 0d| bf | e6| 42| 68| 41| 99| 2d| Of | bO | 54 | bb | 16

Do |o|e| oo/ Noaulkslwid ko

Abbildung 3: Die S-Box zur Verschlisselung aus [Nat01]

0/1|2|3 0/1|2|3
011(2|3 112|130
0|/1|2|3 2|13]0|1
011(2|3 3012

Abbildung 4: Links der Zustand vor der ShiftRow-Transfotiom, rechts danach.

MixColumn-Transformation  Bei der MixColumn-Transformation wird jede Spalte
(an,i, a1, &, ag;) des Blocks mit einer festgelegten Matrix multipliziert:

1 ao,i
1 ay
3| | &
2 a&i

PR NW

1
3
2
1

Wk, EN

Die Zahlen sind Bytes in hexadezimaler Schreibweise. Ditiktaultiplikation findet
im RaumGF (28) statt. Beispiel:

[2:143:2+1.3+1.4
1:1+2:2+3-3+1-4
1:1+1:2+2-3+3-4
3.141.2+1.3+2.4

2+6+3+4
1+4+5+4
1+2+6+C
3+2+3+8

3
4
9
A

P EFEPDNW
PN W
A WN PR

1
1
3
2

Wk EFEDN

Zur Entschlisselung wird mit der inversen Matrix multipdizt.
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KeyAdd-Transformation In jeder Runde wird der Block mit dem Rundenschlis-
sel verknupft. Die Rundenschliissel werden durch die Sshléspansion aus dem ur-
springlichen Schlissel erzeugt. Der Rundenschliisselidagleiche Lange wie ein
Block.

Die KeyAdd-Transformation verknipft die Bytes aus dem Rlott den Bytes aus
dem Rundenschlissel mit der XOR-Verkniipfung. Bei der Eriisselung werden die
Rundenschlissel in umgekehrter Reihenfolge verwendet.

Counter-Mode AES ist ein Blockchiffre-Algorithmus. Fir Blockchiffredgorith-
men kdnnen unterschiedliche Modi benutzt werden. Fir daR-Biotokoll kommt
der Counter-Mode (AES-CTR) zum Einsatz. In diesem ModugitgbAES wie ein
Stromchiffre. Der Klartext wird mit dem Schliisselstrom X@&knipft. Der Empféan-
ger entschlisselt den Text dadurch, dass er wieder die X@Ralpfung mit dem glei-
chen Schlisselstrom anwendet. Der eigentliche Schliissalsauf dem die Sicherheit
basiert, wird durch verschliisseln des Zahlerstandes mit glsheimen Schlissel er-
zeugt. Sender und Empfanger bendtigen nicht nur den gleighbeimen Schlissel,
sondern auch den gleichen Zahlerstand. Der Zahler kanrbeifebige Zahl sein, die
im einfachsten Fall mit jedem Block inkrementiert wird. Adiese Weise ist jedes

R

counter Ex

key4T

G
Abbildung 5: Stromchiffrierung im Counter-Modus

Byte einzeln verschlusselt. Andert ein Angreifer ein Bitdiem Chiffretext, ist nach
der Entschliisselung das entsprechende Bit im Klartextnderé. Der Fehler pflanzt
sich aber nicht auf andere Zeichen fort. Die Verschliisgefigwahrt keine Integritat
und keine Authentizitat. Die Nachricht kénnte wéhrend déetiragung von einem
Angreifer gedndert worden sein. Genau diese Eigenschdiiri© TR notwendig um
die Abstreitbarkeit zu gewahrleisten. [Sch96]

5.3.4 Secure-Hash-Algorithm

Der Secure-Hash-Algorithm (SHA) wurde ebenso vom NIST @kelt. Der Algo-
rithmus wurde 1993 verdffentlicht. Bereits 1995 gab es éimerarbeitete Version, die
den Namen SHA-1 bekam. Der Hash-Wert von SHA-1 ist 160 Biglarir langere
Hash-Werte wurde SHA-2 entwickelt. Die Lange des Hash-¥gedt dabei 256, 384
oder 512 Bit.

Die Hash-Algorithmen erzeugen aus einer Nachricht eineshH#ert, auch Mes-
sage-Digest genannt. Anforderung an den Algorithmus agsds keine zwei Nach-
richten gibt, die den gleichen Hash-Wert besitzen. Die Atgmen sind nur fur eine
begrenzte Nachrichtenlange gultig. Fir SHA-1 und SHA-286 die Nachricht zum
Beispiel nicht gréRer als®2 Bit sein.Die Beschrankung der Nachrichtenlénge hat in der
Praxis auf Grund der Gréf3e jedoch keine Bedeutung. Die ewaiforderung ist, dass
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es nicht moéglich sein soll, fur einen gegebenen Hash-Werkzdgehorige Nachricht
zu berechnen.

SHA-1 arbeitet mit einer Blocklange von 512 Bit. Die Lange Nechricht muss
also ein vielfaches von 512 Bit sein. Dazu wird an die Nadtfiréine 1 angehangt. An-
schlieRend folgen so viele Nullen, bis die Ladnge der Nablhein vielfaches von 512
minus 64 Bit entspricht. In die verbleibenden 64 Bit wird d@ége der urspringlichen
Nachricht eingesetzt. Der Algorithmus durchlauft alle Bi2Bldcke der Nachricht.
Der Hash-Wert bildet sich aus der Aneinanderreihung der3arBit Variablen A bis
E. Die Variablen werden mit Werten initialisiert:

A=67452301
B =efcdal89
C =98badcfe
D =10325476
E =c3d2el1f0

Zunachst wandelt der Algorithmus den 512 Bit langen BIbtkbestehend aus 16 32-
Bit Wortern, in einen Block mit 80 32-Bit Wortern:

W =M, 0<t<15

W =(W_30WM_gOW-_140W _16) << 1 16<t <79
Dann wird der Hash-Wert fur den Block berechnet. Die Vagabd bis e werden mit
dem Hash-Wert des vorherigen Blocks initialisiert. Beirsten Block sind das die zu-

vor initialisierten Werte von A bis E. FUr jedes 32-Bit W bis\W,g werden folgende
Operationen durchgefiuhrt:

T=a<<5+ fi(b,c,d) +e+ K+ W

e=d
d=c
c=b<<30
b=a
a=T

Die Operationen sind nochmal in Abbildung 6 dargestellb@&astK; eine Konstante,
die sich je nach Block &ndert:

Ky =5a827999 <t<19
K¢ =6ed9ebdl 20<t <39
K; =8f 1bbcdc 40<t <59
K; =cab2c1d6 60<t <79

Die Funktionf;() ist ebenso von der Blocknummer abhéangig:

fr(X,y,2) =(XAY) & (—XA2) 0<t<19
fi(x,y,2) =xdyPz 20<t <39
fi(y,Y,2) =(XAY) ® (XA2) B (YA 2) 40<t <59
ft(y,y,2) =x@ydz 60<t<79
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Abbildung 6: Schematische Darstellung einer OperatiomtgHA

Die Werte a bis e fir einen Block werden zu den Werten A bis Higiganze Nachricht
addiert. Der Algorithmus féahrt dann mit dem néchsten Blaoc#tér Nachricht fort. Das
Ergebnis ist die Aneinanderreihung der Werte A, B, C, D unfN&t02; Sch96]

5.3.5 Keyed-Hash-Message-Authentication-Code

Um einen Message-Authentication-Code (MAC) zu erzeugéu, eine Einweg-Hash-
Funktion benutzt. Die Hash-Funktion besitzt als zweitemgBbeparameter einen ge-
heimen Schlissel. Nur mit dem geheimen Schlussel lasst&dHash-Funktion aus-
fuhren und der MAC Uberprifen. Ohne die Kenntnis des geheBahlissels kann ein
Angreifer den MAC einer modifizierten Nachricht nicht neudmhnen. Der Empfan-
ger wiirde merken, dass der MAC nicht mehr zur Nachricht p&sstAngreifer ist
auch nicht in der Lage Dritten gegenlber zu beweisen, dasNatihricht von einem
bestimmten Sender kommt, wenn er den geheimen MAC-Schitiste kennt.

Sollte es dem Angreifer dennoch gelingen den geheimen S&#ilinerauszube-
kommen, kann er den MAC Uberprifen und nach Modifikation dach¥icht neu
berechnen. Der Angreifer erhélt jedoch keinen Beweis, das®achricht von einer
bestimmten Person stammt. Mit der Kenntnis des geheimeliisehs kdnnte er den
MAC schliel3lich auch selbst erzeugt haben.

Auch dem Empféanger der Nachricht ist es nicht moglich Dnigegeniber zu be-
weisen wer der Autor der Nachricht ist. Er kann nur beweisi&ss jemand mit der
Kenntnis des geheimen Schlissels die Nachricht erzeudgthiadtte die Nachricht also
auch selbst erzeugen kénnen. Das OTR-Protokoll benutzKdged-Hash-Message-
Authentication-Code (HMAC). Der HMAC-Algorithmus ist infC 2104 beschrieben.
Als Hash-Funktion kommt SHA-1 zum Einsatz. [Sch96]

5.4 Protokoll Funktionsweise

Das Protokoll basiert auf den in Kapitel 5.3 erklarten koggtiphischen Algorithmen.
Der grundséatzliche Ablauf einer OTR-Sitzung ist in Abbitdu7 dargestellt. Die ersten
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Nachrichten dienen zur gegenseitigen Authentifizierurdywerden nur am Beginn der
Sitzung ausgetauscht. Sind die Benutzer gegenseitig raifthiert, konnen in beide
Richtungen Daten ausgetauscht werden.

Im Folgenden ist die Realisierung der einzelnen Leisturegkmale des OTR-
Protokolls beschrieben.

Alice Bob

OTR-Query-/Tagged-Plaintext

DH-Commit-Nachricht

A

DH-Key-Nachricht

[y
|

Reveal-Signature-Nachricht

A

Signature-Nachricht

Y

Daten

A
Y

Daten

A
Y

Abbildung 7: Ablauf einer OTR-Sitzung

5.4.1 Verschlisselung

Ziel der Verschlusselung ist es, dass nur Alice und Bob diehNehten lesen kon-
nen. Die Verschlisselung muss jedoch auch die Abstreititankd Folgenlosigkeit
garantieren. Aus diesem Grund sind Blockchiffre-Algamtim nicht geeignet. Es muss
fur den Angreifer moglich sein Nachrichten zu falschen. dféer bei Blockchiffre-
Algorithmen Anderungen am Chiffretext vorgenommen, pflaich der Fehler, je nach
verwendetem Algorithmus und Betriebsmodus, Uber den gaBloek oder die ganze
Nachricht fort. Eine modifizierte Nachricht ware nach demsghlisseln mit hoher
Wahrscheinlichkeit kein lesbarer Text mehr. Ein ahnlickegebnis ist zu erwarten,
wenn eine Nachricht mit dem falschen Schlissel entscHtissd. Die Verschlisse-
lung lasst also einen Ruckschluss auf den Autor der NadimiclGenau das muss aber
verhindert werden. Die Verschliisselung muss so arbeitess, Nachrichten von jedem
geandert und gefélscht werden kénnen. Deswegen wird auchimer dehnbaren Ver-
schlisselungrialleable encryptiongesprochen.

Diese Anforderungen erfillen Stromchiffre-AlgorithmeDTR benutzt AES im
Counter-Mode (AES-CTR). Bei einem Stromchiffre-Algoritts wird der Klartext
fortlaufend mit dem Schlissel-Strom XOR verknipft. Der Eamger fihrt die XOR-
Verknupfung mit dem gleichen Schlissel-Strom durch undleviieder den Klartext.
Andert ein Angreifer ein Bit in der verschliisselten Nachtiwirkt sich die Anderung
nach der Entschlisselung auch nur auf das entsprechenda Rlartext aus. Es ist
also moglich den Inhalt der Nachricht zu modifizieren ohne 8ehliissel zu kennen.
Wenn ein Angreifer den Klartext einer verschliisselten Mabherraten kann, kann er
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den Inhalt der verschlisselten Nachricht nach beliebefindarn ohne den Schlissel
zu kennen. Die Verschlusselung stellt also weder die littegroch die Authentizitat
einer Nachricht sicher. Genau das ist erforderlich um distAditbarkeit zu gewéhr-
leisten.

5.4.2 Authentifizierung

Wahrend einer OTR-Session muss sichergestellt sein, dasBeaitson mit der man
glaubt zu sprechen tatsachlich die Person ist mit der maohspEs ist eine Authen-
tifizierung notwendig. Die kann praktikabel nur Gber einfgaren mit 6ffentlichen
Schlisseln und Fingerprints funktionieren. Die Benutzéssen die Fingerprints der
offentlichen Schlussel auf jeden Fall selbst tUber eingmesen Kanal verifizieren. Nur
damit ist es moglich einen Man-in-the-Middle-Angriff zukennen. Zur Authentifi-
zierung benutzt OTR den Digital-Signature-Algorithm (DSEine Authentifizierung
findet nur am Beginn einer OTR-Session statt. Durch Aufzesoider Kommunikation
kann ein Angreifer beweisen, dass Alice und Bob sich unterh&aben, jedoch nicht
welche Nachrichten sie ausgetauscht haben.

Eine OTR-Session beginnt mit einem Diffie-Hellman-Schélegstausch. Dabei
sendet AliceX an Bob und Boly an Alice. Aus den beiden Werten berechnen beide
den gemeinsamen Schlissel. Beim ersten Diffie-HellmamiSsélaustausch signie-
ren Alice und Bob jeweils die Zahlexi undY mit ihrem geheimen langlebigen DSA-
Schlissel ). Um die Signatur zu Gberprifen ist der 6ffentliche DSA-8skel K)
notwendig. Der 6ffentliche Schliissel wird zusammen mitsignierten ZahleX und
Y geschickt. Die signierten Nachrichten fur den Diffie-HedimSchlisselaustausch se-
hen so aus:

A — B :sign(X, ka), Ka

B — A :sign(Y, kg), Kg

Unter der Voraussetzung, dass Alice und Bob die Fingerpifmer offentlichen DSA-
Schlissel verifiziert haben, kdnnen sie sich jetzt sichier t&tsachlich miteinander zu
sprechen. Die folgenden Nachrichten werden nicht mit deglébigen DSA-Schlis-
seln signiert. Eine digitale Signatur kann keine Abstigaikleit gewéhrleisten. Deswe-
gen wird nur der initiale Schliisselaustausch mit Signatarghentifiziert, die Nach-
richten jedoch nicht. Fur einen Angreifer ist die Tatsachedisbar, dass ein Gesprach
stattgefunden hat. Der Inhalt des Gespréaches ist abee#batr

Die Daten-Nachrichten sind mit einem Message-Authentinatode (MAC) si-
gniert. Der MAC-Schlussel ist ein Hash-Wert vom gemeingaraathentifizierten Dif-
fie-Hellman-Schlissel. Damit stammen Nachrichten mit mirggiltigen MAC auch
von der Person, mit der der initiale, authentifizierte Ssbéllaustausch stattgefunden
hat.

5.4.3 Abstreitbarkeit

Abstreitbar ist bei OTR nur der Inhalt eines Gesprachs. Ritsdche, dass ein Ge-
spréch stattgefunden hat l&sst sich mit OTR nicht versafeEin Angreifer kann die
Ubertragenen Pakete aufzeichnen und Dritten gegenltb&idmw dass ein Gesprach
zwischen zwei bestimmten Personen stattgefunden hate ®ifl Angreifer es schaf-
fen die Nachrichten zu entschliisseln kann er trotzdem mielveisen wer der Autor
der Nachrichten ist. Mit der entschlisselten Nachrichtkarewar den MAC tberpri-
fen, der MAC ist aber kein Beweis gegeniiber Dritten. Jedsrddn MAC Uberprifen



5 DAS OFF-THE-RECORD-MESSAGING-PROTOKOLL 41

kann, kann den MAC auch neu berechnen. Es gibt keinen Bewleidie Nachricht
vom urspringlichen Autor kam oder ob der Angreifer die Natttrselbst erstellt hat.
Es ist nicht einmal fir Bob mdéglich Dritten gegeniber zu beae, dass eine Nach-
richt von Alice stammt. Bob kann nur beweisen, dass die Nelchwon jemanden
stammt, der Kenntnis des geheimen MAC-Schlissels hat.Nalee besitzt er aber
selber auch den Schlissel und kdnnte die Nachricht geéodiarselbst erstellt haben.

5.4.4 Folgenlosigkeit

Auch bei Verlust des privaten Schliissels hat dies keinedrdidy die bisher tibermittel-
ten Nachrichten. Bei OTR sind die langlebigen SchliissernuAuthentifizierung des
initialen Schliisselaustauschs notwendig. Mit den Schlidginnen keine Nachrich-
ten decodiert werden. Trotzdem ist der Verlust naturliathhunproblematisch. Mit
dem Schlissel kann jemand seine Identitat falschen undfigiatine andere Person
ausgeben. Hier ist die Problematik &hnlich wie bei PGP/GPi&.Aufgabe des Be-
nutzers ist den Verlust seines Schlissels mdglichst schelkehnnt zu machen. Dann
sind andere Benutzer gewarnt, dass der Schlissel nichtgikigrist. Geht ein privater
PGP-Schlussel verloren, lassen sich damit alle vergamgéaehrichten entschliisseln.
Das ist bei OTR nicht der Fall. Lediglich die Signatur des &ears verliert ihre Gil-
tigkeit. Die Tatsache, dass ein Schllissel zum jetzigerpdekt ungultig ist, andert
aber nichts an der Tatsache, dass die Signatur in der Vezghadg giiltig war und die
richtige Person authentifiziert hat.

5.5 Schlissel bei OTR

Bei OTR kommen unterschiedliche Schliissel zur Verschliisgaund zur Authentifi-
zierung zum Einsatz. Die Authentifizierung geschieht tleglebige Schlliissel mit
dem DSA-Algorithmus. Die Fingerprints dieser Schlusselssgin nur einmal Uber
einen sicheren Kanal verifiziert werden. Da es sich bei DSAeimVerfahren mit
offentlichen Schlisseln handelt ist die Verbreitung dehml&ssel relativ einfach. Die
Authentifizierung geschieht nur einmal am Anfang einer C3é&sion. Zur Verschlis-
selung und fir die MACs benutzt OTR Schlussel, die von derfiddiellman Schlis-
sel abgeleitet sind. Mit jeder ausgetauschten Nachrichb&d die Kommunikations-
partner einen neuen Diffie-Hellman-Schlussel festlegetitesein Angreifer Kenntnis
von dem Diffie-Hellman-Schliissel bekommen, ist es ihm nugliob eine oder weni-
ge Nachricht zu entschlusseln.

Der MAC-Schlissel ist ein Hash-Wert des Diffie-Hellman-Bekels. Aus dem
MAC-Schlissel kann nicht auf den Diffie-Hellman-Schluggedchlossen werden. Das
ist wichtig, weil alte MAC-Schlissel mit den folgenden Dafdachrichten veréffent-
licht werden. Mit der Verdffentlichung der MAC-Schlisseiravdie Abstreitbarkeit
erreicht. Der Inhalt der Nachrichten lasst sich mit dem M8€hlissel jedoch nicht
entschlisseln.

Um die einzelnen Schlissel zu erzeugen, wird der gemeingaffie-Hellman-
Schlissel mit einem weiteren Wert verknipft. Aus dem Wed dem Schlissel wird
dann der Hash-Wert gebildet.

5.5.1 Schliussel fur den Schliisselaustausch

Fir den Schlisselaustausch am Anfang einer OTR-Sessideweats dem gemeinsa-
men, geheimen Diffie-Hellman-Schlussalie Secure-Session-Id (ssid) sowie MAC-
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und AES-Schlussel fir die Reveal-Signature-Nachricht diedSignature-Nachricht
erzeugt.

ssid Die Secure-Session-ld kann benutzt werden, um zu ver#izjetass kein Man-
in-the-Middle-Angriff auf die Verbindung unternommen wler Das ist jedoch
nur notwendig, wenn die Benutzer den langlebigen, offelméih DSA-Schlis-
seln nicht vertrauen.
ssid= SHA0x00+s) (nur erste 64 Bits)

¢ Mit csind Teile der Reveal-Signature-Nachricht AES versclaliiss
c=SHAOx01+5s) (nur erste 128 Bits)

¢’ Mit ¢ sind Teile der Signature-Nachricht AES verschlusselt.
¢ = SHAOx01+5s) (nur letzte 128 Bits)

m1l Mit ml wird ein MAC-Wert fur die digitale Signatur mit DSA erzeugt
SHAOx02+s)

m2 Mit m2 wird ein MAC-Wert erzeugt, der die Integritat der Reveafature-Nach-
richt garantiert.
SHA(Ox03+s)

m1’ Mit m1’ wird ein MAC-Wert fur die digitale Signatur mit DSA erzeugt.
SHA(Ox04+s)

m2’ Mit m2’ wird ein MAC-Wert erzeugt, der die Integritat der Signatitachricht
garantiert.
SHAOx05+s)

5.5.2 Schliussel fiir den Datenaustausch

In jeder Daten-Nachricht ist angegeben, mit welchen DHfedhman-Schliisseln die
Nachricht verschlisselt ist. Dazu besitzt jeder 6ffeh#idiffie-Hellman-Schlissel
eine Keyld. Die Keyld ist eine fortlaufende Nummer. Der Amgawert wird beim
Schlisselaustausch festgelegt. AuRerdem enthélt jedenié&chricht einen neuen,
offentlichen Diffie-Hellman-Schliissel vom Sender der Naatti. Basierend auf dem
gemeinsamen, geheimen Diffie-Hellman-Schlussel, derhddre Keylds von Alice
und Bob angegeben ist, werden fir jede Nachricht verscheedAC- und AES-
Schliissel berechnet.

Der Kommunikationspartner, dessen 6ffentlicher Diffidian-Schlissel nume-
risch groRer ist, gilt als ddsoheEnde der Nachricht, der andere Benutzer isttis
Ende der Nachricht. Es wird definiert:

¢ hoch:sendbyte= 0x01, recbyte= 0x02
o tief: sendbyte= 0x02, recbyte= 0x01

Dadurch, dass die Wersendbytaund recbytefiir Sender und Empféanger vertauscht
sind, entspricht desending-AES-kefjir den Sender demeceiving-AES-kegles Emp-
fangers.

sending-AES-key Mit diesem Schlissel verschliisselt der Sender die Nadhrich
SHA(sendbyter s) (nur erste 16 Byte)
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sending-MAC-key Mit diesem Schliissel erstellt der Sender den Message-Atithe

cation-Code.

SHA( sending-AES-key ) (20 Byte)
receiving-AES-key Mit diesem Schlissel entschliisselt der Empfanger eine Nach

richt.

SHA(recbytet s) (nur erste 16 Byte)

receiving-MAC-key Mit diesem Schliissel prift der Empfanger den Message-Awdthe
tication-Code einer Nachricht.
SHA( receiving-AES-key) (20 Byte)

Der Nachrichtenaustausch zwischen Alice und Bob kénnte Raispiel wie folgt

aussehen:

A—B:.g“

B—-A: QY1

A— B: g2 E(My,ki1)
B—A: gyz E (M2, ko1)
A—B:gS ,E(M3,ka2)
B—A: gys E(My, ka2)

Dabei sindg™ und g die o6ffentlichen Diffie-Hellman-Schlissel von Alice undBo
mit der Seriennummer (Keyld). Der AES-Schlussdd,;, ist aus den 6ffentlichen Dif-
fie-Hellman-Schlisseln mit den Seriennummarand b generiert. Aus dem Ablauf
ist zu sehen, dass ein neuer, 6ffentlicher Diffie-Hellmaht&ssel immer zuerst vom
Empfanger benutzt wird. Eine Nachricht wird also nie miteeinSchlissel verschlis-
selt, der Teil der Nachricht ist.

Alte Schlissel kdnnen immer erst dann verworfen werden vt Kommuni-
kationspartner den neuen Schlissel benutzt hat. Nachnictiie mit alten Schliisseln
verschlisselt sind, kbnnen dann nicht mehr gelesen weAlendiesem Grund ist es
fur OTR wichtig, dass die Nachrichten beim Empfanger in deichen Reihenfolge
ankommen, wie der Sender sie abgeschickt hat.

5.6 Aufbau der OTR-Nachrichten

Das OTR-Protokoll besteht aus acht verschiedenen TypeiNsachrichten. Die Nach-
richten bestehen entweder aus Klartext oder sind Base@iértoDie codierten Nach-
richten beginnen mi?POTR: und enden mit einem Punkt. Die Nachrichten sind aus
verschiedenen Datentypen aufgebaut:

BYTE Ein acht-Bit langer nicht vorzeichenbehafteter Wert.
SHORT Zwei Byte, nicht vorzeichenbehaftet, big-endian.
INT Vier Byte, nicht vorzeichenbehaftet, big-endian.

Multi-Precision-Integer (MPI) Die ersten vier Byte sind ein INT-Wert, der die An-
zahl der folgenden Bytes angibt. Anschliel3end folgt dert\Wene flihrende
Nullen und nicht vorzeichenbehaftet, big-endian.

DATA Die ersten vier Byte sind ein INT-Wert, der die Anzahl dergfahden Bytes
angibt.

Initialer-Counter-Mode-Zahler (CTR) Acht Bytes Daten.
Message-Authentication-Code (MAC) 20 Byte.
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5.6.1 Tagged-Plaintext-Nachrichten

Eine Tagged-Plaintext-Nachricht ist eine normale Klartdachricht, die Gber das In-
stant-Messaging-Netz geschickt wird. An die Nachrichtedviingt ist jedoch eine Mar-
kierung aus Tabulatoren und Leerzeichen. Alice kann Bobitdaitteilen, dass sie in
der Lage ist das Gesprach mit OTR zu verschlusseln und inheel®TR-Version.

Je nachdem, welche OTR-Policy Bob benutzt, startet demClien Bob die OTR-

Session, wenn er eine Tagged-Plaintext-Nachricht empfang

5.6.2 OTR-Query-Nachricht (Alice — Bob)

Mit einer OTR-Query-Nachricht fordert Alice Bob dazu auiipe OTR-Session mit
der angegebenen Version zu starten. Unterstiitzt der GieenBob die OTR-Version,
startet er den Schliisselaustausch. Die OTR-Query-Nduthsiceine Text-Nachricht.
Fir OTR Version 2 ist die Query-NachrichOTR?v2?.

5.6.3 D-H-Commit-Nachricht (Bob — Alice)

Die D-H-Commit-Nachricht sendet Bob zum Beginn des Sclelizsstausch an Alice.
Die Nachricht enthalt den Wed modn fiir den Diffie-Hellman-Schliisselaustausch.
Dazu muss die Zufallszakimit mindestens 320 Bits gewahlt werden und der Schlissel
r mit 128 Bits.

Protocol-Version (Short) 0x0002
Nachrichten-Typ (Byte) Die D-H-Commit-Nachricht hat den Type 0x02

Verschlisselteg* (Data)AES o(g* modn)
g* modn wird mit dem Schliissel und dem initialen Zahlerstand 0 verschlis-
selt.r ist eine Zufallszahl mit 128 Bit. Alice kann den Wert erstsattliisseln,
wenn sie den Schliissemit der Reveal-Signature-Nachricht von Bob empfan-
gen hat.

Hash vong* HASH(g* modn)
Der SHA-256-Hash von dem Diffie-Hellman-Schliissel. Daraittk Alice tber-
prufen, ob der Wert nach der Entschliisselung korrekt ist.

5.6.4 D-H-Key-Nachricht (Alice — Bob)

Die D-H Key Messagenthalt nichts weiter, als den Weg¥ modn fur den Diffie-
Hellman-Schlisselaustausch. Die Zgliit eine Zufallszahl mit mindestens 320 Bit.

Protokoll Version (Short) 0x0002
Nachrichten Typ (Byte) Die D-H Key Nachricht hat den Typ 0x0Oa

¢¥ (MPI) ¢ modn
Mit der Zufallszahly mit mindestens 320 Bits.



5 DAS OFF-THE-RECORD-MESSAGING-PROTOKOLL 45

5.6.5 Reveal-Signature-Nachricht (Bob— Alice)

Zu diesem Zeitpunkt kann Bob den gemeinsamen, geheimeerbi#fliman-Schlissel
berechnen. Darauf basierend erzeugt er die AES-Schldssel ¢’ sowie die MAC-
Schlisseml, m2,ml’ und m2'.

Protokoll-Version (Short) 0x0002
Nachrichten-Typ (Byte) Die Reveal-Signature-Nachricht hat den Typ 0x11

r (Data) Der Schlussel, den Bob zuvor gewéhlt hat und mit dem die D-H-Commit-
Nachricht verschlisselt ist.

Xg (Data)AES o pubs, keylds, sigs(MACH1 (9%, ¢, pubs, keylds))
Xg ist mit dem Schliissal und dem Zahlerstand 0 AES verschliisselt.

pubs offentlicher DSA-Schliissel von Bob. Mit diesem Schliséskt sich die
Signatur Uberprufen.

keylds Die Seriennummer von Bobs o6ffentlichen Diffie-Hellman-Sislsel, den
er in der D-H Commit-Nachricht Gbertragen hat. Die Serienmer kann
eine beliebige Zahl gréRer 0 sein.

sigs(...) Signatur mit dem privaten DSA-Schliissel von Bob. Mit derr@igir
Uberpruft Alice die Authentizitat von Bob.

MAC (MAC) MAGn(Xg)
Mit dem Message-Authentication-Code Uberprift Alice ditegritat der Nach-
richt.

5.6.6 Signature-Nachricht (Alice— Bob)

Die Signature-Nachricht sendet Alice an Bob, nachdem si®dveal-Signature-Nach-
richt von ihm erhalten hat. Mit der Reveal-Signature-Naattrerhalt sie den Schlussel
r und kann damit die D-H-Commit-Nachricht entschlisselrt. déim Wert aus der D-
H-Commit-Nachricht kann sie den gemeinsamen, geheimdieiieliman Schltssel
berechnen und damit die AES-Schliisseind ¢’ sowie die MAC-Schliissahl, m2,
m1’ undm2'. Dies sind die gleichen Werte, wie die von Bob.

Protokoll-Version (Short) 0x0002
Nachrichten Typ (Byte) Der Typ der Signature-Nachricht ist 0x12

Xa (Data)AES o pulbn, keyldy, siga(MACy (9, 9%, puba, keyldh)))
Xp ist mit dem Schlissef und dem Zahlerstand 0 verschlisselt.

puby Offentlicher-DSA Schliissel von Alice. Mit diesem Schlildésst sich die
Signatur Uberprufen.

keyldy Das istdie Seriennummer von Alice 6ffentlichem Diffie-Hhedin-Schlis-
sel, den sie in der D-H-Key-Nachricht gesendet hat. Dieed@aimmer
kann eine beliebige Zahl gréR3er als 0 sein..

siga(...) Signatur mit dem privaten DSA-Schlussel von Alice. Mit dégriatur
Uberprtft Bob die Authentizitat von Alice.

MAC (MAC) MAGC (Xa)
Mit dem Message-Authentication-Code Uberprift Bob diegdntat der Nach-
richt.
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5.6.7 Daten-Nachricht

Mit der Daten-Nachricht werden die privaten Nutzdaten atemgscht. Mit der Nach-
richt wird auRerdem ein neuer Diffie-Hellman-Schlisseleirdrart und alte MAC-
Schlissel veroffentlicht.

Protokoll-Version (Short) 0x002
Nachrichten-Typ (Byte) Der Typ der Daten-Nachricht ist 0x03

Flags (Byte) Kann ein Flag enthalten, ob unleserliche Nachritihignoriert werden
sollen. Der Benutzer erhélt sonst eine Fehlermeldung.

Keyldy (Int) Seriennummer des 6ffentlichen Diffie-Hellman-Sddéls von Alice, der
fur diese Nachricht benutzt wurde. Das ist der neueste Sséliiden Alice ge-
neriert hat.

Keylds (Int) Seriennummer des 6ffentlichen Diffie-Hellman-Sagéls von Bob, der
fur diese Nachricht benutzt wurde. Das ist der letzte Seleliiden Bob geschickt
hat.

next_dh (MPI) Das ist der nachste offentliche Diffie-Hellman-Sdgél von Alice.
Dieser Schlussel hat die SeriennumrKetylda + 1. Der Schlissel wird erst in
der néachsten Nachricht von Bob benutzt.

ctr Zahler fir die AES-Verschliisselung. Der Zahler wird inkesttiert, damit keine
Nachricht mit den gleichen Werten véteylds, Keylds undctr verschliisselt ist.

verschlisselte DatenAE Sy ¢t (Msg
Die Daten sind mit densending-AES-key aknd dem Z&hlectr verschlusselt.
msgbesteht aus:

Klartext Nachricht als Klartext UTF-8-codiert.
NULL-Byte Markiert das Ende der Nachricht.

Null oder mehr TLVs In einem TLV (Type, Length, Value) kdnnen mit einer
Daten-Nachricht weitere strukturierte Daten verschicitden.
Type (Short)
Type 0 (Padding) Beliebige Daten, die ignoriert werden sollen und
nur zum verschleiern der Lange der Klartext-Nachricht eien

Type 1 (Disconnected)Der Benutzer mochte die private OTR-Ses-
sion beenden.

Length (Short) Die Lange des folgenden Datenfeldes.
Value Daten mit der LAngkengthdie dem TypTypeentsprechen.

MAC MAGChk(keyldh, Keylds, next dh,ctr, AE Syctr (MsQ)
Der Message-Authentication-Code der Nachricht. Mit dem@A¢ann der Emp-
fanger die Integritat der Nachricht und die Authentizités Senders tberprifen.

alte MAC (Data) Beliebig viele alte MAC-Schliissel, die jeweils 20t®iang sind.

5.6.8 Error-Nachricht

Dies ist eine Klartext-Nachricht. Sie enthélt die Zeichettd?OTR Error: gefolgt von
einer Beschreibung des Fehlers.
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5.7 Ablauf einer OTR-Session

Bevor der Schlisselaustausch fur die OTR-Session begimigsen sich Alice und
Bob austauschen, ob sie OTR unterstitzen und in welchefove®azu gibt es die
Tagged-Plaintext-Nachrichten. In so einer Nachricht kalce Bob mitteilen, welche
OTR-Version sie unterstitzt. Bob kann dann entscheidear dbn Schliisselaustausch
beginnt. Alice kann auch eine OTR-Query-Nachricht an Bdbcken. Die Nachricht
fordert Bob dazu auf, den Schliisselaustausch fir einenfie$éi OTR-Version zu star-
ten. In beiden Fallen startet Bob den Schliisselaustausch.
Abbildung 8 zeigt den Ablauf des Schliisselaustauschs @m&-Verbindung.

Alice Bob

OTR-Query- oder Tagged-Plaintext-Nachricht

Ll

AES (g* modn),HASH(g* modn)

DH-Commit-Nachricht

(¢ modn)

DH-Key-Nachricht

Xg = pubs, Keylds, sigg(MACn1(9*,¢”, pubs, Keylds))
,AES o(Xg), MAG2(AES 0(XB))

Reveal-Signature-Nachricht

Xa = pubn, Keylda, siga(MAG (9¥, 9%, pubn, Keylda))
AES 0(Xa), MACp (AES; 0(Xa))

|

|

Signature-Nachricht

Ta = Keylda, Keylds, next dh, ctr, AE Sctr (MSQ
Ta, MACni(Ta), 0ldMacKeys

Daten-Nachricht

Abbildung 8: Darstellung des OTR-Protokolls

A

5.7.1 D-H-Commit-Nachricht

Der Schlusselaustausch beginnt damit, dass Bob an Alice-tHeCommit-Nachricht
schickt. Dazu wahlt Bob die Zali fir den Diffie-Hellman-Schliissel und die Zahl
zur Verschlisselung. Die Nachricht an Alice setzt sich wigtfzusammen:

AES(g* modn),HASH(g* modn)
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5.7.2 D-H-Key-Nachricht

Empféangt Alice die D-H-Commit-Nachricht, kann sie diesenzjetzigen Zeitpunkt
noch nicht entschlisseln, weil ihr der Schliisséthlt. Sie sendet zunachst ihren 6f-
fentlichen Diffie-Hellman-Schliissel an Bob:

(¢ modn)

5.7.3 Reveal-Signature-Nachricht

Bob bekommt die D-H-Key-Nachricht von Alice. Er kann jetEndgemeinsamen, ge-
heimen Diffie-Hellman-Schliissel berechnee: Y* mod p

Durch verschiedene Hash-Funktionen berechnet Bob aus éemeigsamen Diffie-
Hellman-Schlissel die MAC- und AES-Schlussel fur den weiteSchliisselaustausch.
Fur die Reveal-Signature-Nachricht ist das der AES-Seklitzsund die MAC-Schlis-
sel ml und m2. Fur die Signature-Nachricht der AES-Schliisselind die MAC-
Schliusseml’ undm?2'.

Die Reveal-Signature-Nachricht enthalt, verschlissétdem AES-Schlisset
und dem Zahlerstand 0, den 6ffentlichen Schlissel von BiebKeyld von Bob und
eine digitale DSA-Signatur.

Xg = pubs, Keylds, sigs(MAC (g*, @Y, pubs, Keylds))

AuRBerdem enthalt die Nachricht den Schlissemit dem Alice die D-H-Commit-
Nachricht entschliisselt. Fir den verschlisselten TeilNdarhricht ist ein Message-
Authentication-Code (MAC) in der Nachricht vorhanden. @esamte Reveal-Sig-
nature-Nachricht hat den Aufbau:

r,AES0(Xg), MAG(AES 0(X8))

5.7.4 Signature-Nachricht

Alice erreicht die Reveal-Signature-Nachricht von Bold damit der Schlliisse| mit
dem die D-H-Commit-Nachricht verschlusselt ist. Sie kare Machricht entschlis-
seln und den Hash-Wert Uberprifen. Mit dem Diffie-Hellmar8ssel aus der D-H-
Commit-Nachricht von Bob kann sie jetzt auch den gemeingagateimen Diffie-
Hellman-Schlissel berechnen:

s= XY mod p

Der Werts ist der gleiche, wie der den Bob berechnet hat. Demnach siold die
Schlusset, ¢ undmil, m2, ml’ undm2’ die gleichen wie bei Bob. Mit dem Schlissel
m2 Uberprift Alice den Message-Authentication-Code von.Bédch dem Entschlis-
seln der Nachricht mit dem Schliusseérhalt Alice den 6ffentlichen DSA-Schlissel
von Bob. Mit dem Schliissel Uberprift sie die Signatur. Alatjést Bob gegeniber
Alice authentifiziert.

Damit auch Alice gegenuber Bob authentifiziert ist, schéi&tdie Signature-Nach-
richt an Bob. Die Nachricht ist dahnlich aufgebaut wie die &dvSignature-Nach-
richt. Zum Verschlisseln der Signature-Nachricht wird 8ehlisselc’ benutzt, fir
die MACs die Schliissehl’ undm2’.

Xa = puba, Keylda, siga(MAGy (97, 9%, puba, Keylda))

AES o(Xa), MACry (AE S/ (Xa))

Wenn Bob die Nachricht bekommt, benutztra?’ um den Message-Authentication-
Code zu Uberprifen. Er entschlusselt die Nachrichtanitnd tberprift die digitale
Signatur. Jetzt ist auch Alice gegentber Bob authentifizier
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5.7.5 Austausch von Daten

Nach dem Schlusselaustausch besitzen Alice und Bob dechglei gemeinsamen,
geheimen Diffie-Hellman-Schliissel und sind beide untaraer authentifiziert. Mit
Hash-Funktionen werden aus dem geheimen Diffie-HellmdniSsel der AES-Schliis-
selekund der MAC-Schlissehkerzeugt. Mit jeder Daten-Nachricht schickt der Sen-
der auch einen neuen 6ffentlichen Diffie-Hellman-Schilsselen Empfanger. Welche
Schlissel fiir eine Nachricht benutzt wurden ist mitideylds undKeylds angegeben.
Fur die AES-Verschlisselung im Counter-Mode kommt auf3erdier Countectr zum
Einsatz. Er wird immer um eins inkrementiert, wenn sich digbn Keylds nicht ge-
andert haben. Am Ende der Daten-Nachricht ist eine Listealen MAC-Schlissel
angehangt. Die Nachricht enthalt die alten Schllssel godisselt. Mit den Schlis-
seln ist es fur jeden nachtraglich moglich eine Nachrichétschen. Der Aufbau der
Daten-Nachricht sieht so aus:

Ta = (Keylda, Keylds, next dh, ctr, AE Sctr (MSQ)

(Ta, MACnk(Ta), oldMacKey$

5.8 Sicherheit von OTR

In [BM] sind Mdglichkeiten zum Angriff auf das OTR-Protokausgefiihrt. Die Si-
cherheit der benutzten kryptographischen Algorithmehtget nicht weiter betrachtet
werden. Alle benutzten Algorithmen werden in groem Umfaagh in anderen An-
wendungen genutzt und kénnen als hinreichend sicher Iné¢tagerden.

5.8.1 Version-Rollback

Vor dem Schliisselaustausch des OTR-Protokolls einigéridice und Bob auf die be-
nutzte Version des Protokolls. Dazu sind in der TaggedaRdai-Nachricht und in der
OTR-Query-Nachricht die Versionen enthalten, die der Kamikationspartner un-
terstlitzt. Tagged-Plaintext- und OTR-Query-Nachrichtemmden jedoch ungesichert
Ubertragen. Ein Angreifer kdnnte die Nachrichten abfanged die Liste der unter-
stutzten Versionsnummern andern. Sendet Alice zum Béisjoie OTR-Query-Nach-
richt fir Version eins und zwei an Bob, kann der Angreiferdachricht modifizieren,
so dass nur Version eins unterstitzt wird.

Um das Problem zu l6sen sollte das Protokoll, nachdem eaers Verbindung
aufgebaut ist, nochmals die Versionsnummern tberprifemnMlice zum Beispiel
vor dem Schlisselaustausch nur Version eins unterstintek@ach dem Schlusselaus-
tausch Version eins und zwei unterstitzt, wurde die OTRrPN&chricht von einem
Angreifer modifiziert. Das Uberpriifen der Versionen (ibereesichere Verbindung
kann jedoch nur fur zukinftige Versionen des OTR-Protakiihktionieren. Wenn ein
Angreifer erzwingt, dass die Kommunikationspartner OT&sibn eins verwenden,
kann in dieser Version keine sichere Uberpriifung der Varsiehr erfolgen. Deswe-
gen ist es erforderlich, dass die alten Versionen eins urel des Protokolls nicht
mehr genutzt werden und in allen neuen Versionen eine Zicki@td)berpriifung der
Versionen Uber die sichere Verbindung geschieht.

5.8.2 Angriff auf starke Abstreitbarkeit

Es wird zwischerschwacheundstarkerAbstreitbarkeit unterschieden. Schwache Ab-
streitbarkeit bedeutet, dass die KommunikationsparttieeAnd Bob in der Lage sind
gefalschte Nachrichten zu erzeugen. Dabei kann nicht Isewieverden ob nun Alice
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oder Bob die Nachricht erzeugt hat. Starke Abstreitbarkeiint, dass nicht nur Alice
oder Bob die Nachricht erstellt haben kénnten, sonderrr,jelde im Netzwerk Nach-
richten zwischen Alice und Bob mitlesen kann.

Um eine gefalschte OTR-Nachricht zu erstellen ist es eéfidich Kenntnis von
den MAC-Schlisseln zu erlangen. Die abgelaufenen MACiBsiel werden von Ali-
ce und Bob unverschlisselt an die nachste Daten-Nachriget@ingt. Es ist aber nicht
garantiert, dass jeder im Netzwerk die MAC-Schlissel emgda kann. Ein Angrei-
fer kann die Nachricht abfangen und die Liste der alten MAB}S$ssel austauschen.
Die anderen Teilnehmer im Netzwerk bekommen dann eine MNdxthmit gefalsch-
ten MAC-Schlisseln. Damit ist keine starke Abstreitbarkeghr gewahrleistet, weil
nicht mehr jeder im Netzwerk in der Lage ist gefélschte Natien zu erzeugen. Dar-
Uber hinaus kann ein betriigerischer KommunikationspadieeVeroffentlichung der
MAC-Schlissel unterlassen. Das schrankt jedoch die Albistir&eit fiir beide Kom-
munikationspartner ein.

Auf den ersten Blick scheint es eine Losung zu sein, wenneblé@mmunikati-
onspartner die veroffentlichten MAC-Schliissel des Andénigerprifen. Im Fehlerfall
kénnen die Schlissel von einem Kommunikationspartneugrezdffentlicht oder die
Verbindung getrennt werden. Wenn ein Angreifer jedoch ahreren Stellen Kon-
trolle Uber das Netzwerk hat, kann er die MAC-Schllssel aredeen Stelle &ndern
und an der anderen Stelle die korrekten Schliissel wiedggtien. Die Teilnehmer,
die zwischen den Angreifern die Nachricht bekommen, eghatiur Nachrichten mit
geféalschten MAC-Schlisseln. Alice und Bob jedoch wirdeinbemerken, dass die
MAC-Schliissel bei der Ubertragung geandert wurden. In daxi®ist so ein Angriff
jedoch unwahrscheinlich, weil der Angreifer eine hohe Kolte Uber das Netzwerk
besitzen muss.

5.8.3 Integritat der Nachrichten

Durch die Veréffentlichung der MAC-Schlissel, kann ein Agiter Nachrichten ab-
fangen und andern, ohne dass der Empfanger es bemerkt. ®AIC-Schlussel
nach der Beschreibung des OTR-Protokolls offengelegt evendt in Abbildung 9 zu
sehen. Wenn ein Angreifer Kontrolle tGber das Netzwerk hdnnke er die Nachricht
mg abfangen. In der Nachricht hat Alice den MAC-Schlidgeloffengelegt, weil sie
von Bob bereits eine Nachricht mit einem neueren Schliiskalten hat. Der Angrei-
fer kann die Nachricht andern, da eine dehnbare Verschilirgsbenutzt wird und mit
dem MAC-Schlissetn;; einen korrekten MAC berechnen. Erhalt Bob die gednderte
Nachricht, geht er davon aus, dass die Nachricht von Alicegget wurde, bevor sie
die Nachrichtmy, bekommen hat.

In der aktuellen OTR-Implementation ist die Offenlegunighé modifiziert (Abb.
10). Nur die Seite, die den MAC-Schliissel zum Priifen von emgpEnen Nachrich-
ten benutzt, veréffentlicht den Schliissel auch. Auf diesgs@/ist das Protokoll nicht
durch das oben genannte Problem angreifbar. Bevor der &aki; von Bob ver-
offentlicht wird, hat er bereits eine Nachricht mit einenuagen Schllissel an Alice
geschickt. Alice akzeptiert also keine Nachrichten meierndit dem MAC-Schliissel
ki1 signiert sind.

Durch diese Methode ist jedoch das Leistungsmerkmal detréiizarkeit einge-
schrankt. Statt die Schlissel redundant von beiden Tetieem zu verédffentlichen,
wird jeder Schliissel nur von einem Teilnehmer veréffehtligVenn Bob betriigerische
Absichten hat, kann er die Veroffentlichung der MAC-Sckklsinterlassen. Wenn Bob
keine MAC-Schliissel mehr veréffentlicht, ist die Abstbaitkeit fir Alice aufgehoben.
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Alice Bob

MACll(ml)

\J

MACgl(mz)

MACy2(mg), {k11}

MAGz2(my), {ka1, ko1}

MAGz3(ms), { k21, kzzi

MACs3(mg), {Ka2, ka1 }

-

Abbildung 9: Offenlegung der MAC-Schliisdg, nach OTR-Spezifikation.

Die in [BM] empfohlene Methode zur Offenlegung von MAC-Si$deln ist in
Abbildung 11 zu sehen. Die Schlissel werden jeweils erst Biachricht spater ver-
offentlicht. Die Veréffentlichung erfolgt jedoch von beid Kommunikationspartnern.
Damit ist die Integritéat der Nachrichten gewahrleistet dielAbstreitbarkeit gestérkt,
weil die Schlissel redundant verdéffentlicht werden. DeciNail dieser Methode ist,
dass die Schlussel langer gespeichert werden muissen.
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Alice

Bob

MACll(ml)

\J

MAC1(mp)

MAsz(mg)

MAGCz2(my), {ki1}

MAGCz3(ms), {ko1}

MAC3(me), {koo}

-

Abbildung 10: Offenlegung der MAC-Schlisdel, in der libotr-Implementation.

Alice

Bob

MACll(ml)

MAC1(mp)

A

MAsz(mg)

MAGCs2(1my)

MAGCz3(ms), {k11}

MACs3(me), {ki1, ko1}

Abbildung 11: Empfehlung zur Offenlegung der MAC-Schliisaes [BM].
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6 Off-the-Record-Messaging-Bibliothek libotr

Das OTR-Protokoll ist in einer C-Bibliothek implementietie Bibliothek nennt sich
libotr und mit ihr kann, mit relativ geringem Aufwand, eindgramm um das OTR-
Protokoll erweitert werden. Die Bibliothek ist in C ges@irén, kann jedoch auch pro-
blemlos in C++-Programmen verwendet werden.

6.1 Datentypen

Die Bibliothek stellt einige Datentypen zur Verfiigung, dieistens aus normalen C-
Strukturen bestehen. Die Datentypen dienen als Parametéoder Rickgabewerte
der spater beschriebenen Funktionen. Die Bibliothek itahrere Header-Dateien
aufgeteilt.

6.1.1 proto.h

OtrlPolicy MitderOtrlPolicy  stellt der Benutzer ein, wie sich die OTR-Bibliothek
verhalten soll. Der Wert wird auf einen Integer zurtickgefiih

typedef unsigned int OtrlPolicy;

Folgende Konstanten sind definiert und kdnnen logisch miERDerkniipft werden:
OTRL_POLICY_ALLOW V1,

OTRLL_POLICY_ALLOW_V2,

OTRL_POLICY_REQUIRE_ENCRYPTION,

OTRL_POLICY_SEND_WHITESPACE_TAG,
OTRL_POLICY_WHITESPACE_START_AKE,

OTRL_POLICY_ERROR_START_AKE,

OTRL_POLICY_NEVER.

Aus Griinden der Kompatibilitdt sind die einzelnen Werteanusiengefasst. Die An-
wendung sollte den Benutzer nur zwischen den WeBERL_POLICY_NEVEROTRL-
_POLICY_OPPORTUNISTICundOTRL_POLICY_ALWAY$8vahlen lassen kénnen.

OTRL_POLI CY_OPPORTUNI STI C=OTRL_POLI CY_DEFAULT =
OTRL_POLICY_ALLOW V1 |
OTRL_POLICY_ALLOW V2 |
OTRL_POLICY_SEND_WHITESPACE_TAG |
OTRL_POLICY_WHITESPACE_START_AKE |
OTRL_POLICY_ERROR_START_AKE |
OTRL_POLICY_MANUAL |
OTRL_POLICY_ALLOW V1 |
OTRL_POLICY_ALLOW V2

OTRL_POLI CY_ALWAYS =
OTRL_POLICY_ALLOW_V1 |
OTRL_POLICY_ALLOW V2 |
OTRL_POLICY_REQUIRE_ENCRYPTION |
OTRL_POLICY_WHITESPACE_START_AKE |
OTRL_POLICY_ERROR_START_AKE
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OtrIMessageType Der Datentyp reprasentiert die verschiedenen OTR-Nauieric
Mit der Funktionotrl_proto_message_type() kann der Programmierer herausfin-
den, um welchen Typ es sich bei einer Nachricht handelt. Digkon liefert einen
Wert von TypOtrIMessageType  zurlick.

typedef enum {
OTRL_MSGTYPE_NOTOTR,
OTRL_MSGTYPE_TAGGEDPLAINTEXT,
OTRL_MSGTYPE_QUERY,
OTRL_MSGTYPE_DH_COMMIT,
OTRL_MSGTYPE_DH_KEY,
OTRL_MSGTYPE_REVEALSIG,
OTRL_MSGTYPE_SIGNATURE,
OTRL_MSGTYPE_V1 KEYEXCH,
OTRL_MSGTYPE_DATA,
OTRL_MSGTYPE_ERROR,
OTRL_MSGTYPE_UNKNOWN

} OtrIMessageType;

OtrlFragmentResult OTR-Nachrichten kénnen in Fragmente zerlegt werden, um
mit IM-Netzwerken zu arbeiten, die nur eine begrenzte Nabtenlange akzeptieren.
Fur Jabber/XMPP ist das nicht notwendig. Das ZusammenfigerF-ragmente ge-
schieht mit der Funktiontrl_proto_fragment_accumulate() . Die Funktion liefert

ein OtrlFragmentResult als Ruckgabewert.

typedef enum {
OTRL_FRAGMENT_UNFRAGMENTED,
OTRL_FRAGMENT_INCOMPLETE,
OTRL_FRAGMENT_COMPLETE

} OtrlFragmentResult;

6.1.2 userstate.h

OtrlUserState Der OtrlUserState enthalt eine Liste der privaten Schlussel und
der bekannten Fingerprints. Es ist einer der beiden wistgig Typen fir die Biblio-
thek und muss stets vorhanden sein. In den meisten Programaioht eine einzige
OtrlUserState  -Variable. Beim Aufruf der Bibliotheksfunktionen muss dfariable
Ubergeben werden.

typedef struct s_OtrlUserState OtrlUserState;
struct s_OtrlUserState {
ConnContextxcontext_root;
OtrIPrivKkey xprivkey_root;

b
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6.1.3 auth.h

OtrlAuthState Der Schliisselaustausch erfolgt durch mehrere Nachricliiabei
kann sich der Client in vier Zustanden befinden:

typedef enum {
I/« Dies ist der Anfangszustand. Die Authentifizierung hat
noch nicht begonnen .x/
OTRL_AUTHSTATE_NONE,

/x Nachdem Bob die DHCommit-Nachricht gesendet hat, geht
er in diesen Zustand .x/
OTRL_AUTHSTATE_AWAITING_DHKEY,

/«+ Nachdem Alice die DHCommit-Nachricht von Bob empfangen
und ihre DH-Key-Nachricht gesendet hat, geht sie in
diesen Zustand .x/

OTRL_AUTHSTATE_AWAITING_REVEALSIG,

/x Nachdem Bob die DHKey—Nachricht von Alice empfangen hat
und mit seiner RevealSignature-Nachricht geantwortet
hat, geht er in diesen Zustand x/

OTRL_AUTHSTATE_AWAITING_SIG,

I/« Aus Grinden der Kompatibilitdt zu Version eins des
Protokollsx/
OTRL_AUTHSTATE_V1 SETUP
} OtrlAuthState;

OtrlAuthinfo  Wahrend des Schlisselaustauschs zur Authentifizierungem s
Zustand und die Parameter fiir den Kontext gespeichert weidas erfolgt in dem

Typ OtrlAuthinfo . In den meisten Fallen kommt der Benutzer der Bibliothek mit

diesem Typ nicht in Beriihrung.

typedef struct {
/+ Der aktuelle Zustand des Schlisselaustausch/s
OtrlAuthState authstate;

I/« Der eigene private und offentliche
Diffie —Hellman—Schllissel x/
DH_keypair our_dh;

/« Die eigene initiale Keyldsx/
unsigned int our_keyid;

[/« Der verschlisselte Wert von g”"x aus der
DH-Commit-Nachricht =/
unsigned char xencgx;

/x Lange vonsxencgx x*/
size_t encgx_len;
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/+ Der AES-Schlissel rx/
unsigned char r[16];

/+ Der Hash-Wert von g”~x fiur die DHCommit-Nachricht x/
unsigned char hashgx[32];

/x Der o6ffentliche Diffie-Hellman—-Schlissel des
Kommunikationspartnersx/
gcry_mpi_t their_pub;

/x Die initiale Keyld der Gegenstellex/
unsigned int their_keyid;

/x Die AES-Schlissel ¢ und c’x/
gcry_cipher_hd_t enc_c, enc_cp;

/+ Die MAG-Schlissel ml, ml1’ und m2, m2#/
gcry_md_hd_t mac_ml, mac_milp;
gcry_md_hd_t mac_m2, mac_m2p;

I/« Fingerprint des dffentlichen DSASchliussels der
Gegenstelle %/
unsigned char their_fingerprint[20];

/+ Wurde der Schlisselaustausch von dieser Seite oder
von der Gegenseite gestartet®/
int initiated ;

/+ Versionsnummer des Protokolls. Die aktuelle Version
ist 2 */
unsigned int protocol_version;

/+ Die sichere Sessionld, die der Benutzer einsehen
kénnen sollte . x/
unsigned char secure_session_id[20];

I/« Die Lange der Sessionld. Fir Version 1 ist die Léange
20, fur Version 2 8. x/
size_t secure_session_id_len;

/x Welche Héalfte der Sessionld soll fett gedruckt
erscheinen. Das hangt davon ab, wer den
Schlisselaustausch initiiert hat/

OtrlSessionldHalf session_id_half;

/x Die letzte Nachricht im Schlusselaustausch
Base64-codiert, falls sie ein zweites mal gesendet
werden mussx/

char xlastauthmsg;

} OtrlAuthinfo;
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6.1.4 context.h

OtrIMessageState Der OtrlMessageState  beschreibt den Zustand einer Verbin-
dung. Der Benutzer einer Anwendung sollte die Moglichkaibén zu erkennen, in
welchem Zustand sich die Verbindung gerade befindet.

typedef enum {
I/« Nachrichten werden im Klartext Ubertragensx/
OTRL_MSGSTATE_PLAINTEXT,

/+ Alle Nachrichten sind verschlisseltx/
OTRL_MSGSTATE_ENCRYPTED,

I/« Eine verschlisselte Verbindung wurde beendet/
OTRL_MSGSTATE_FINISHED
} OtrIMessageState;

Fingerprint Die Fingerprints sind in einer verketteten Liste gespeiclizies ist ein
Element der Liste:

typedef struct fingerprint {
I/« Zeiger auf den nédchsten Fingerprint in der Liste/
struct fingerprint xnext;

I/« Zeiger auf den Zeiger des vorherigen Fingerprints der
auf dieses Element zeigtk/
struct fingerprint s«xtous;

/« Der eigentliche bindre Fingerpint oder NULL/
unsigned char xfingerprint;

I/« Zeiger auf den Kontext zu dem der Fingerprint gehoxt
struct context xcontext;

/« Beliebige Zeichenkette die etwas Uber die
Vertraulichkeit des Fingerprints aussagtx/
char *trust;
} Fingerprint;

ConnContext Ein Kontext ist immer durch einen Account, einen Benutzerea
und ein Protokoll beschrieben. Der Name des Protokolls asted eher fir Mulit-
Protokoll-Clients notwendig. Der Accountname ist das e@Benutzerkonto, der Be-
nutzername ein Kontakt aus dem Roster.

typedef struct context {
I/« Zeiger auf den nachsten Eintrag in der verketteten

Liste x/
struct context x next;

I« Zeiger auf den Zeiger,der auf dieses Element zeifgt
struct context xx tous;
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/+ Der Benutzername fir diesen Kontext. Das ist die JID
des Kommunikationspartners «/
char * username;

/« Das (eigene) Benutzerkonto das zur Kommunikation
benutzt wird =/
char % accountname;

/+ Name des Protokolls fir MultiProtokoll-Clients x/
char x protocol;

I/« Der Teil der fragmentierten Nachricht, die bis jetzt
empfangen wurdex/
char xfragment;

/x Lange eines Fragmentst/
size_t fragment_len;

/x Anzahl der Fragmente in dieser Nachricht/
unsigned short fragment_n;

I+« Die hdchste FragmemtNummer fur diese Nachricht, die
bis jetzt empfangen wurde</
unsigned short fragment_k;

[« Status der Verbindung (PLAINTEXT, ENCRYPTED,
FINISHED) =/
OtrIMessageState msgstate;

[/« Status der laufenden Authentifizierung mit dem
Benutzer x/
OtrlAuthInfo auth;

/x Die Wurzel einer verketteten Liste von Fingerprints
x/
Fingerprint fingerprint_root;

I« Zeigt auf den aktiven Fingerprint in der verketteten
Liste x/
Fingerprint xactive_fingerprint;

I/« Die aktuelle Keyld, die von der Gegenseite benutzt
wird. Wenn die Gegenseite ein OTRL_TLV_DISCONNECTED
schickt, wird dieser Wert auf 0 gesetztx/

unsigned int their_keyid;

I+ Letzter, oOffentliche DiffieeHellman-Schlissel von
der Gegenseite. (Y[threir_keyid]) */
gecry_mpi_t their_y;

I+« Alter, o6ffentlicher Diffie-Hellman—-Schlissel der
Gegenseite. (Y[their_keyid1l]) =/
gcry_mpi_t their_old_y;
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/x Die eigene aktuelle Keyld .x/
unsigned int our_keyid;

I« Der eigene aktuelle DiffieHellman-Schlusel. (DH
key[our_keyid]) =/
DH_keypair our_dh_key;

/« Der eigene veraltete DiffieHellman—-Schlissel. (DH
key[our_keyid—1]) =/
DH_keypair our_old_dh_key;

/I« sesskeys[i][j] enthéalt die Sitzungsschlissel,
erzeugt aus key[our_keyidi] und Y[their_keyid—j].
*/

DH_sesskeys sesskeys|[2][2];

[/« Die Sessionld zur Authentifizierung der Sitzung/
unsigned char sessionid[20];

[« Léange der Sessionldx«/
size_t sessionid_len;

I/« Welche Hé&lfte der Sessionld muss fettgedruckt
dargestellt werdenx/
OtrlSessionldHalf sessionid_half;

I/« Die benutzte OTRVersion. Derzeit gibt es Version 1
und 2. =/
unsigned int protocol_version;

/x Ein gemeinsames Geheimnis zur Authentifizierung.
Derzeit noch unbenutzt ./
unsigned char xpreshared_secret;

[« L&nge von preshared_secre#/
size_t preshared_secret_len;

/[« Gespeicherte MAESchlussel, die spéater offen gelegt
werden. x/

unsigned int numsavedkeys;

unsigned char xsaved_mac_keys;

/+ Anzahl der Generationen. Die Zahl wird mit 0
initialisiert und jedesmal um eins erhdht, wenn eine
sichere Verbindung aufgebaut istx/

unsigned int generation;

I/« Letzter Zeitpunkt, zu dem eine DateNachricht
verschickt wurde. x/
time_t lastsent;

/x Klartext der zuletzt gesendeten Nachrichtx/
char xlastmessage;



6 OFF-THE-RECORD-MESSAGING-BIBLIOTHEK LIBOTR 60

/+ Kommt die Nachricht zur erneuten Ubertragung in
Frage? x/
int may_retransmit;

I/« Welche Antwort hat der Empféanger auf eine
OTR-Anfrage gesendets/
enum {
OFFER_NOT,
OFFER_SENT,
OFFER_REJECTED,
OFFER_ACCEPTED
} otr_offer;

[/« Ein Zeiger auf beliebige Daten, der in den
Callback—Funktionen gereicht wird.x/
void xapp_data;

I/« Ein Zeiger auf eine Funktion, die den Speicher von
app_data frei gibt «/
void (xapp_data_free)foid x);
} ConnContext;

6.1.5 dh.h

DH_keypair Das Diffie-Hellman-Schlisselpaar besteht aus einem diffteeth und

einem privaten Schlissel. Der 6ffentliche Schltispeh ) wird verschickt, der private
Schlisselfriv ) bleibt geheim. Mit degroupid ist angegeben, welche Werte fiir
und g benutzt wurden. Bis jetzt sieht das Protokoll jedoch nurejésveinen festen
Wert fiirn undg vor.

typedef struct {
unsigned int groupid;
gcry_mpi_t priv,
pub;
} DH_keypair;

OtrlSessionldHalf Die Sessionld wird mit zwei 32-Bit langen hexadezimalen-Zah
len dargestellt. Dabei soll jeweils eine 32-Bit-Zahl fettiguckt sein. Welche Zahl fett-
gedruckt ist und welche nicht, ist abhangig davon wer deriSsklaustausch begon-
nen hat und ist im Kontext gespeichert.

typedef enum {
OTRL_SESSIONID_FIRST_HALF_BOLD,
OTRL_SESSIONID_SECOND_HALF_BOLD
} OtrlSessionldHalf;
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DH_sesskeys Das sind die Schlissel, die aus dem gemeinsamen, geheirffex Di
Hellman-Schliissel abgeleitet wurden

typedef struct {
/+ Zahlerstande flur die AESVerschlisselung im
Counter—Mode */
unsigned char sendctr[16];
unsigned char rcvctr[16];

/[« AES-Schlissel zum verschlisseln (sendhfES-key) =/
gcry_cipher_hd_t sendenc;

[/« AES-Schlissel zum entschlisseln (receivirAES-key)
*/
gcry_cipher_hd_t rcvenc;

[+ sending-MAC-key x/
gcry_md_hd_t sendmac;
unsigned char sendmackey[20];

[« Wurde der ’'sendingMAG-key’' benutzt und muss
offengelegt werden?«/
int sendmacused;

I« receiving—MAC-key x/
gcry_md_hd_t rcvmac;
unsigned char rcvmackey[20];

/x Wurde der ’'receivingMAC-key’' benutzt und muss
offengelegt werden?«/
int rcvmacused;
} DH_sesskeys;

6.1.6 message.h

OtrINotifyLevel Die Bibliothek unterscheidet bei Meldungen an den Benuizer
es sich um einen Fehler, eine Warnung oder eine Informatodéit. Die Meldungen
liefert die Bibliothek Uber diaotify()  -Callback-Funktion. Die Funktion besitzt unter
anderem einen Parameter vom TdNotifyLevel

typedef enum {
OTRL_NOTIFY_ERROR,
OTRL_NOTIFY_WARNING,
OTRL_NOTIFY_INFO

} OtrINotifyLevel;
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OtrIMessageAppOps Die Struktur enthalt die Zeiger auf die Callback-Funktione
Vor dem Aufruf einer Bibliotheksfunktion muss eine Varialvom TypOtriMessage-
AppOps angelegt und die Zeiger entsprechend gesetzt werden. Begiraf&iner Funk-
tion wird die Variable Ubergeben. Die einzelnen Funktioserd in Kapitel 6.2 be-
schrieben.

typedef struct s_OtrIMessageAppOps {

[...]
} OtrIMessageAppOps;

6.1.7 privkey-t.h

OtrlPrivkey Die privaten Schlussel sind in einer verketteten Liste ges$gert. Dies
ist ein Element der Liste:

typedef struct s_OtrIPrivkey {
[/« Zeiger auf das néchste Element in der Liste
struct s_OtrIPrivKey xnext;

I« Zeiger auf den Zeiger der auf dieses Element zeigt
x/
struct s_OtrlPrivKey *xtous;

/x Name des (eigenen) Benutzerkontas$
char xaccountname;

/+ Name des benutzten Protokolls/
char xprotocol;

I/« Art des o6ffentlichen Schlissels. Bis jetzt gibt es
nur DSA-Schlissel. %/
unsigned short pubkey_type;

I+« Der private DSASchlussel. x/
gcry_sexp_t privkey;

I« Der offentliche Schlussel als Datenblocks/
unsigned char xpubkey_data;

[« Léange von pubkey_data x/
size_t pubkey_datalen;
} OtrlPrivKey;

6.1.8 tlv.h

Ein TLV (Type, Length, Value) enthalt maschinenlesbareeDatlie mit einer Daten-
Nachricht gesendet werden konnen. Eine OTR-Nachricht kaich leer sein und nur
einen oder mehrere TLVs enthalten. Derzeit sind zwei TLygdly definiert:

Typ O: Padding Der TLV enthélt beliebige Daten, um die Lange der KlartexteN-
richt zu verschleiern. Der Empféanger kann die Daten igmerie
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Typ 1: Disconnected Dieser Typ TLV kann gesendet werden, wenn ein Benutzer die
sichere OTR-Verbindung beendet hat.

Die TLVs werden in einer verketteten Liste gespeichert:

typedef struct s_OtrITLV {
unsigned short type;
unsigned short len;
unsigned char xdata;
struct s_OtrITLV xnext;
} OtrITLV;

6.2 Callback-Funktionen

Der libotr missen eine ganze Reihe von Zeiger auf Funktiarmrgeben werden.
Die Zeiger befinden sich in einer Variablen vom WtMessageAppOps . Die Varia-
ble muss beim Aufruf einer Bibliotheksfunktion Ubergebegraen. Der Zeigevoid*
opdata kann fir benutzerdefinierte Daten verwendet werden.

OtrlPolicy ui_policy(void xopdata, ConnContextcontext);}

Liefert die OTR-Policy fiir einen bestimmten Kontext. Die R*Policy legt fest, wie
und welche OTR-Version benutzt werden sollen.

void ui_create_privkeyyoid xopdata,
const char xaccountname ,
const char xprotocol);

Erzeugt einen neuen privaten Schlissel fir die angegebeméikation aus Benutzer-
konto und Protokoll.

int ui_is_logged_in ¢oid xopdata,
const char xaccountname ,
const char xprotocol,
const char xrecipient);

Stellt fest, ob ein bestimmter Benutzer gerade online ist actht. Die Funktion liefert
1, wenn der Benutzer online ist, 0 wenn der Benutzer offlinerig -1 wenn der Status
unbekannt ist.

void ui_inject_messageoid xopdata,
const char xaccountname ,
const char xprotocol,
const char xrecipient,
const char xmessage);

Sendet eine Nachricht Uber das Instant-Messaging-Netzadoeuntname ist das lo-
kale Benutzerkonto lber das die Nachricht geschickt wesd#n
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void ui_notify (void xopdata,
OtrINotifyLevel level,
const char xaccountname ,
const char xprotocol ,
const char xusername,
const char xtitle ,
const char xprimary,
const char xsecondary);}

Zeigt dem Benutzer eine Meldung an. Die Varialelel sagt aus, ob es sich um eine
Information, eine Warnung oder einen Fehler handelt.

int ui_display_otr_message/pid xopdata,
const char xaccountname ,
const char xprotocol,
const char xusername,
const char xmsg);

Zeigt dem Benutzer eine Meldung mit Informationen tber didR&Kommunikation
an. Liefert die Funktion 0 zurtick, konnte die Meldung anggizererden. Liefert die
Funktion einen Wert ungleich 0 wird die Meldung dem Benu&sempfangene Nach-
richt dargestellt oder mit dewtify()  -Funktion angezeigt.

void ui_update_context_listoid xopdata);

Die Funktion wird aufgerufen, wenn sich die Liste der Koméeader der Status eines
Kontext geandert hat. Zum Beispiel, wenn eine sichere Yieloig aufgebaut wurde.

const charx ui_protocol_nameyoid xopdata, const char
xprotocol);

Alloziert eine Zeichenkette mit dem Namen des benutztetoRodls.

void ui_protocol_name_freeoid xopdata, const char
xprotocol_name);

Gibt den Speicher fir den Protokollnamen wieder frei.

void ui_new_fingerprint {foid xopdata,
OtrlUserState us,
const char xaccountname ,
const char xprotocol ,
const char xusername,
unsigned char fingerprint[20]);

Ein neuer Fingerprint wurde empfangen. Der Benutzer muss dén neuen Finger-
print informiert werden.

void ui_write_fingerprints {foid xopdata);

Die Liste der bekannten Fingerprints hat sich ge&ndertHDietion speichert die Lis-
te in einer Datei.
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void ui_gone_securefoid xopdata, ConnContextccontext);

Ein Kontext hat eine sichere Verbindung aufgebaut. Der Bemsollte informiert wer-
den, dass er nun verschlisselt kommuniziert.

void ui_gone_insecureyoid xopdata, ConnContextcontext);

Ein Kontext hat eine sichere Verbindung beendet. Der Bemlist dartiber zu infor-
mieren.

void ui_still_secure goid xopdata,
ConnContextxcontext ,
int is_reply);

Wir haben eine Authentifizierung mit dem Diffie-Hellman-&idseln abgeschlossen,
die bereits bekannt waren. Die Varialidereply  zeigt an, ob wir den Schlisselaus-
tausch initiiert haben.

void ui_log_messagefoid xopdata, const char xmessage);

Mit der Funktion kénnen Statusmeldungen in eine Logdatechigeben werden. Die
Nachrichtmessage endet mit einem Zeilenumbruch.

6.3 Initialisierung

Bevor Funktionen aus der Bibliothek benutzt werden konnauss die Bibliothek in-
itialisiert werden. Das geschieht, in dem der Programmidas MakroOTRL_INIT;
aufruft. Das sollte nur einmal im Programm geschehen.

Viele Funktionsaufrufe sind vom aktuellen Zustand der Biblek abhangig. Der
Zustand, dazu gehéren zum Beispiel die aktuellen Verbigdanist in einer Variablen
vom TypOtrlUserState  gespeichert. Die Funktiootrl_userstate_create() er-
stellt und initialisiert eine neu®trlUserState  -Variable. In derOtrlUserState  -Va-
riable sind unter anderem die privaten Schliissel und diarogken Fingerprints gespei-
chert. Zum Einlesen von Fingerprints und privaten Schliasses Dateien in die Va-
riable gibt es die Funktionestrl_privkey_read() undotrl_privkey_read_fin-
gerprints()

Als néchstes setzt der Programmierer die Callback-Fumétialer Bibliothek. Die
Funktionszeiger sind in der StruktQtrlMessageAppOps zusammengefasst. Die ein-
zelnen Callback-Funktionen sind in Kapitel 6.2 beschnieleim Aufruf von Biblio-
theksfunktionen missen die Struktu@nUserState ~ undOtrIMessageAppOps an-
gegeben werden.
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6.4 Senden und Empfangen von Nachrichten

Bevor der Client eine Nachricht sendet, ruft er diese Famkinit den entsprechenden
Parametern auf:

gcry_error_t otrl_message_sending(
OtrlUserState us,
const OtrIMessageAppOps«ops,
void xopdata,
const char xaccountname ,
const char xprotocol ,
const char xrecipient,
const char xmessage,
OtrITLV xtlvs ,
char xxmessagep,
void (xadd_appdata)foid xdata, ConnContextscontext),
void xdata);

Die Parameter sind im Einzelnen:

O rl User St at e us Enthalt, wie oben beschrieben, die privaten Schliissel end b
kannten Fingerprints.

const O rl MessageAppOps *ops Enthalt Zeiger auf die Callback-Funktion-
en.

voi d *opdat a Zeiger auf benutzerdefinierte Daten, den die Callback-fonén
wieder zurlickreichen.

const char =*account nane Das eigene Benutzerkonto Uber das Nachrichten
versandt werden.

const char =*protocol Name des benutzten IM-Protokolls.

const char =*recipi ent Empfanger der Nachricht. Empfanger, Protokoll und
Benutzerkonto missen den Empfanger eindeutig identiéizier

const char =*message Die Nachricht als Klartext.

OrlTLV *tlvs TLVs (Type, Length, Value), die die Bibliothek an die Nadnt
anhangt oder NULL wenn keine TLVs vorhanden sind.

char *+*nessagep Inder Variable liefert die Funktion die verschliisselte Nacht
zurtck. Ist der Wert ungleich NULL muss der Client den Inkal *messagep
senden.

void (*add_appdata) (voidx data, ConnContext* context) Zei-
ger auf eine Funktion, die die Bibliothek aufruft, wenn sieed neuen Kontext
erstellt hat. Der Zeiger kann NULL sein, wenn die Funktiochtibenétigt wird.

voi d *dat a Zeiger auf benutzerdefinierte Daten, den die BibliothekrbAufruf
in die add_appdata(...) Funktion zuriickreicht. Der Zeiger kann NULL sein,
wenn er nicht benotigt wird.
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Liefert die Funktion einen Rickgabewert ungleich NULL,bstim Verschlisseln der
Nachricht ein Fehler aufgetreten. In dem Fall sollte deeldie Nachricht nicht sen-
den. Immer wenn die Funktion die Variabténessageep auf einen Wert ungleich
NULL setzt, muss statt der Klartext-Nachricht der Inhalhvmessageep gesen-
det werden. Die Variabl&messageep enthélt die verschlisselte Nachricht oder die
Klartext-Nachricht mit Whitespace-Markierung.

Empféangt der Client eine Nachricht, leitet er sie zum Erltsgdeln an diese Funkti-
on weiter:

int otrl_message_receiving(
OtrlUserState us,
const OtrIMessageAppOps«ops,
void xopdata,
const char xaccountname ,
const char xprotocol,
const char xsender ,
const char xmessage,
char xxnewmessagep,
OtrITLV xxtlvsp ,
void (xadd_appdata)foid xdata, ConnContextscontext),
void xdata);

Die Parameter sind im Wesentlichen die gleichen wie bei dekfon zum Senden.
Je nachdem, welchen Riickgabewert die Funktion liefertsrdasClient entsprechend
reagieren:

e Ist der Riickgabewert 1, ist die empfangene Nachricht eitggria OTR-Nach-
richt, die der Client dem Benutzer nicht anzeigen sollte.

e Ist der Riuckgabewert 0 und

— newmessageep ungleich NULL, muss der Client dem Benutzer den Inhalt
von newmessageep anzeigen.

— newmessageep gleich NULL, handelt es sich nicht um eine OTR-Nachricht
und die urspriingliche Nachricht sollte dem Anwender unvee#t ange-
zeigt werden.

Ist der Parametetivsp  ungleich NULL, waren in der Nachricht ein oder mehrere
TLVs enthalten.

6.5 Weitere Funktionen

Neben den genannten Funktionen zur Initialisierung und Yamund Entschliisseln
von Nachrichten bietet die libotr noch viele weitere niafaé Funktionen zur Verwal-
tung der Kontexte, der Fingerprints und der privaten Sddli€inige der Funktionen
sind hier erklart.
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6.5.1 context.h

ConnContextx otrl_context_find (
OtrlUserState us,
const char xuser,
const char xaccountname ,
const char xprotocol,
int add_if_missing ,
int xaddedp,
void (xadd_app_data)oid xdata, ConnContextccontext),
void xdata);

Sucht einen Kontext innerhalb deglUserState . Der Kontext wird mit dem Benut-
zername, dem Benutzerkonto und dem Protokoll identifiZil@ennadd_if_missing
wahr ist, legt die Funktion einen neuen Kontext an, wenn @sughte Kontext nicht
vorhanden ist. In diesem Fall setzt die Funktaziledp auf 1 und ruft die Funktion
add_app_data(...) mit dem Zeigedata auf.

Fingerprint xotrl_context_find_fingerprint(
ConnContextxcontext ,
unsigned char fingerprint[20],
int add_if_missing ,
int xaddedp);

Die Funktion sucht einen Fingerprint innerhalb eines Ketge. Wenn die Variable
add_if missing  wabhr ist, fugt die Funktion den Fingerprint zu dem Kontextzui,
falls er nicht existiert. In dem Fall setzt die Funktion digribleaddedp auf 1.

void otrl_context_set_trust(
Fingerprint «fprint ,
const char xtrust);

Mit einer beliebigen Zeichenkette kann die Vertraulichlkénes Fingerprints beschrie-
ben werden.

void otrl_context_forget_fingerprint(
Fingerprint xfprint ,
int and_maybe_context);

Vergissteinen Fingerprint, indem er aus dem Kontext geldscht wirel. Bingerprint
kann nur geléscht werden, wenn er gerade nicht aktiv ist.\ded maybe_context
wahr ist und es sich um den einzigen Fingerprint in dem Kdraeer um den ersten
in der verketteten Liste handelt, I6scht die Funktion aueh zZligehérigen Kontext.

6.5.2 privkey.h

void otrl_privkey_hash_to_human (
char human[45],
const unsigned char hash[20]);

Konvertiert den binaren 20-Byte Hash-Wert in einen leshd® Byte langen hexade-
zimalen String.
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char xotrl_privkey_fingerprint(
OtrlUserState us,
char fingerprint[45],
const char xaccountname ,
const char xprotocol);

Sucht imOtrlUserState  nach dem privaten DSA-Schlussel fur den Benutzer, der mit
accountname undprotocol identifiziert wird. Die Funktion berechnet den Hash-Wert
von dem Schliissel und speichert ihn als lesbaren Stringriwateblefingerprint

Im Fehlerfall liefert die Funktion NULL zuriick, sonst eingriger auffingerprint

gcry_error_t otrl_privkey_write_fingerprints(
OtrlUserState us,
const char «filename);

Schreibt die Fingerprints aus de@irlUserState in eine Datei. Mit der Funktion
otrl_privkey_read_fingerprints() kénnen die Fingerprints aus der Datei wieder
in denOtrlUserState ~ geladen werden.

OtrIPrivKkey xotrl_privkey_find (
OtrlUserState us,
const char xaccountname ,
const char xprotocol);

Holt den privaten DSA-Schlissel, der naitcountname und protocol  identifiziert
wird, aus den®trlUserState . Die Funktion liefert NULL, wenn kein privater Schlis-
sel fur die Kombination von Benutzerkonto und Protokollstieirt.

void otrl_privkey forget (OtrIPrivKey xprivkey);

Ldscht einen privaten DSA-Schliissel aus der verkettetsteLi
6.5.3 proto.h

charx otrl_proto_default_query_msg(
const char xourname,
OtrlPolicy policy);

Erzeugt eine OTR-Query-Nachricht. Die Nachricht enth&ih @igenen Benutzerna-
men und einen Hinweis, falls die Gegenstelle keine Unteastigy fir das OTR-Pro-
tokoll hat. Mit derOtrlPolicy ~ kann eingestellt werden, welche Versionen unterstutzt
werden sollen.

OtrIMessageType otrl_proto_message_tym®fst char xmessage);

Liefert den Typ der Nachricht fir einen gegebenen Nacheiuteaixt.

6.6 Benutzung mit C++

Die OTR-Bibliothek libotr ist in der Programmiersprache €sghrieben. Ohne weite-
res kann sie nicht in einem C++-Programm verwendet werdenNamen der Sym-
bole sind beim Linken von C++-Programmen anders als beidgi@mmen. Das ist
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notwendig, weil C++ weiterfliihrende Eigenschaften hat, zvi; Beispiel Funktions-
Uberladung. Dafir sind erweiterte Symbolnamen erforclerli

Um dem C++-Compiler mitzuteilen, dass er hier Funktioneneiner C-Bibliothek
linken muss, sind die Header-Dateien mitern "C"  zu kennzeichnen. Soll der Pro-
grammcode sowohl von einem C- als auch einem C++-Compilersitzt werden,
kann dieextern "C” -Anweisung bedingt eingesetzt werden. Das Einbinden dar He
der-Dateien fir die libotr sieht wie folgt aus:

Listing 11: Inkludieren von C-Headern in einem C++-Prognam
#ifdef __ _cplusplus

extern "C" {
#endif

#include <libotr/proto.h>
#include <libotr/message.h>
#include <libotr/privkey.h>

#ifdef __cplusplus
}
#endif

Ein weiteres Problem sind die Zeiger auf Funktionen, dielib@tr benutzt. C++
unterstitzt zwar genauso wie C auch Zeiger auf Funktioreekgenen jedoch nur Zei-
ger auf globale Funktionen sowie auf statische Methodeer éfasse benutzt werden.
Ein Zeiger auf eine nicht-statische Methode einer Klasseight mdglich. Damit sind
die Mdglichkeiten der objektorientierten Modellierungrét eingeschrankt.

Durch geschickte Programmierung lassen sich jedoch eatadcht-statische Me-
thoden als Callback-Funktionen benutzen. Dabei kommt @ggef void* opdata
zum Einsatz. Der Programmierer kann den Zeiger beim AuingdreBibliothkesfunk-
tion auf einen Wert setzen und die Bibliothek reicht den Zeigeim Aufruf einer
Callback-Funktion weiter.

Der Programmierer gibt der Bibliothek einen Zeiger auf estetische Methode
einer Klasse. Der Zeigemid* opdata  zeigt beim Aufruf einer Bibliotheksfunktion
auf das entsprechende Objekt dieser Klasse. Die statisetieolle tut nichts weiter, als
den Zeigewoid* opdata als Objekt umzuwandeln und die Methode von dem Objekt
aufzurufen. Ein Fragment der Definition der Klasse kénntaussehen:

Listing 12: Behandlung von Callbacks in C++

class OtrConnection {
public :
[---]
/+ Statische Methode, die mit Funktionszeiger
aufgerufen wird =/
static OtrlPolicy cb_policy (void xopdata,
ConnContextxcontext);
[.--]
/%« Nicht—statische Methode. Aufruf von cb_policy (3/
OtrlPolicy policy(ConnContextxcontext);

[...]
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Die Methodech_policy(...) wandelt lediglich den Zeiger aubid in einen Zeiger
auf OtrConnection ~ um und ruft die Methodgolicy()  auf (siehe Listing 13) . Die
eigentliche Bearbeitung des Callbacks erledigt die nétatische Methode.

Listing 13: Implementation der statischen Callback-Meltého
OtrlPolicy OtrConnection::cb_policyoid xopdata,

ConnContextxcontext) {
return static_cast<OtrConnectior>(opdata)>policy(context);

}
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7 Entwicklung eines einfachen Jabber/XMPP-Clients
mit OTR-Unterstltzung

Zum Testen der Funktionsweise der libotr, sowie um die Kdibjigét mit bestehen-
den Implementation festzustellen sollte ein einfachebdelXMPP-Client mit Off-the-
Record-Unterstlitzung entwickelt werden. Daraus sind k¥egéne Programme fur die
Kommandozeile entstanden: Das Prograjamd sendet Jabber/XMPP-Nachrichten
von der Standardeingabe oder aus einer Datei. Das Progpamneeigt eingehende
Nachrichten auf der Standardausgabe an. Beide Programmutzba die Bibliotheken
loudmouth in der Version 1.1.4, libotr2 in der Version 3.0rd glib Version 2.12.4.
Die Programme wurden von Grund auf neu entwickelt. Das Kladisgramm von
jsnd ist in Abbildung 12 zu sehelircv  benutzt die gleichen Klassen und besitzt le-
diglich ein anderes Benutzerinterface und eine anohang() -Funktion. Die Klassen
haben folgende Aufgaben:

<<Interface>> JabberConnection

[AbstractMessageHandler connection : LmConnection*

server : string

A username : string ConfigFile

I .
\ password : string fileName : char*
1 : stri m

' resource : string values : map<>

serverPort : long
. connect() : void
+ o+ disconnect() : void

MessageHandler get(name: string) : string

handle() : void

sendMsg(aMsg: LmMessage) : void +
sendRawMsg(aMsg: char*) : void

sendMsg(recipient: char*,msg: char*) : void

OtrConnection

JsndRcvConfig
userstate : OtrlUserState E— JSnd
o
ui_ops : OtriMessageAppOps + B
. . . . ++ getServer() : string
readFingerprints(file: char*) : void

getUsername() : string

encryptMessage(from: char* to: char*,message: char*) : char* )
getPassword() : string

decryptMessage(from: char*to: char*,message: char*) : char*

. getPort() : unsigned int
sendQuery(from: char* to: char*) : void

getResource() : string

Abbildung 12: Klassendiagramm jsnd

JSnd Die Datei enthalt dienain() -Funktion. Zunachst wertet die Funktion die Ar-
gumente aus. Dann initialisiert sie die bendtigten Klassah baut eine OTR-
Verbindung auf. Uber die sichere Verbindung werden dierdgidichen Nach-
richten gesendet. AnschlieBend wird die Verbindung wiagdrennt und das
Programm beendet.

JRcv Die Datei enthalt dienain() -Funktion zum Empfangen von Nachrichten. Das
Programm wartet in einer Endlosschleife auf eingehendéizdden.

Conf i gFi | e Die Klasse liest eine Konfigurationsdatei ein. Die DatehéfitWert-
zuweisungen in der Formame=wert . Kommentare enthalten eine Raute am Zei-
lenanfang.

JSndRcvConfi g Die Klasse liefert die erforderlichen Werte, die mit der $da
ConfigFile  ausgelesen wurden. Die Klasse ist als Singleton implemnind
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enthalt Getter-Methoden fiir die Parameter wie BenutzeendPasswort oder
Server.

Jabber Connect i on Im Wesentlichen hat diese Klasse eine Variable von dem Typ
LmConnection . Es existieren Methoden zum Verbinden und Senden von Nach-
richten. Nachrichten die gesendet werden sollen kdnneriediges XMPP-
Stanza, aldmMessage oder als Zeichenkette vorliegen. Fiur eingehende Nach-
richten wird eine Behandlungsroutinen von einer Klasse Jgm Abstract-
MessageHandler aufgerufen. Dazu besitzt die Klas&bberConnection  eine
statische Methode die loudmouth bei einer eingehendenri¢attaufruft. Die
statische Methode ruft dann eine Methode in der Kla¥sstractMessage-

Handler auf.

Abst ract MessageHandl er Dies ist eine abstrakte Klasse zur Behandlung von
eingehenden Nachrichten. Die Klasse besitzt eine vigudithodehandle()
die von der KlasséabberConnection  aufgerufen wird.

MessageHand| er Die MessageHandler -Klasse implementiert die virtuelle Me-
thode aus der Klas#bstractMessageHandler . Eingehende Nachrichten wer-
den an digdecryptMessage() -Methode der Klass@trConnection  weiterge-
leitet und der entschliisselte Text angezeigt.

O r Connecti on Indieser Klasse werden alle Datentypen und Funktionerilatsr |
gekapselt. Die Klasse nimmt die Callback-Aufrufe der libehtgegen. Dazu
wird die Technik aus Kapitel 6.6 benutzt. Eingehende Natitein werden mit
der FunktiordecryptMessage()  entschliisselt, ausgehende Nachrichten mit der
Funktion encryptMessage() ~ verschlisselt. Damit von der libotr ausgehende
Nachrichten gesendet werden kdnnen, besitzt die Klassn ériger auf ein
Objekt der KlassdabberConnection

7.1 Nachrichten senden

Das Programnsnd verschickt Jabber/XMPP-Nachrichten. Beim Aufruf kbnneree
oder mehrere Dateien angegeben werden, die gesendet vgetlien Wird keine Datei
angegeben, liest das Programm Daten von der Standardeingalgende Parameter
akzeptierjsnd :

-r -- raw Sendet die Daten ohne weitere Formatierung an den SeneD&ten
mussen korrekte XMPP-Stanzas sein. Mit dieser Option findeh keine Ver-
schliisselung mit OTR statt.

-t JID - to JI D DieJabber-Id (JID) des Empfangers. Die Angabe ist nicht not
wendig wenn-raw  benutzt wird.

-v -- ver bose Zeigt zusatzliche Informationen an. Insbesondere kénieeid-
zelnen OTR-Nachrichten betrachtet werden.

-V -- versi on Zeigt die Version an und beendet das Programm.
-h -- hel p Zeigt einen Hilfetext an und beendet das Programm ans@maki

Das eigene Benutzerkonto und der benutzte Server missen Kodfigurationsdatei
jsndrcv.conf  eingetragen werden.
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Bevor eine Nachricht verschickt wird, sengietd eine OTR-Query-Nachricht an den
Empfanger. Daraufhin antwortet der Empfanger mit der DHr@ut-Nachricht. Fur
den Schlisselaustausch mis®l also auch die Fahigkeit besitzen, Nachrichten zu
empfangen. Empfangene Nachrichten werden tbeMdssageHandler und dieOtr-
Connection an die libotr-Funktiorotrl_message_receiving() geleitet. Die Funk-
tion entschliisselt die Nachricht und sendet gegebensiiifladir die Callback-Funktion
inject_message() selbststandig die notwendige Antwort. Wie eingehende Netch

JabberConnection OtrConnection MessageHandle

handleMessage(...) -

handle(...) 3 o

| decryptMessage(from, to,|msg)

injectMessage(...)

<SsendMsg(recipient, msg

Abbildung 13: Sequenzdiagramm fur die Behandlung eingdéeNachrichten

ten behandelt werden, ist in dem Sequenzdiagramm in Abigldi8 zu sehen. Von
der Bibliothek libotr erfolgt bei eingehenden Nachrich&in Callback auf die Me-
thodehandleMessage()  der KlasselabberConnection . Hierbei handelt es sich um
eine statische Methode, die nur die Aufgabe hat die Behagdiier Nachricht an die
gesetzte Klasse weiterzuleiten. Wenn die libotr beim Ehiisseln der Nachricht be-
merkt, dass es sich um eine OTR-Nachricht fir den Schlussalasch handelt, ruft
sie die Callback-FunktioinjectMessage() auf, um die nachste Nachricht fir den
Schlusselaustausch zu senden.

Das Programnjnd wartet in einer Schleife bis die OTR-Verbindung aufgebaut
ist. Die Schleife ruft zyklisch eine Funktion auf, die algftaob OtrConnection  ei-
ne sichere Verbindung aufgebaut hat. Ist die Verbindungehsut, wird die Schleife
verlassen und die eigentlichen Nachrichten gesendet.

7.2 Nachrichten empfangen

Zum Empfang von Nachrichten dient das Prograjrun . Es verbindet sich mit dem
Server und meldet sich mit dem Benutzerkonto aus der Kordigunsdatei an. Das
Programm wartet in einer Endlosschleife auf Nachrichtang&hende Nachrichten
werden auf die Standardausgabe geschrieben. Das Progratréthriliche Optionen
wiejsnd :

=
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-H - hex Die Ausgabe wird als hexadezimaler Wert formatiert.

-r -- raw Statt nur den Inhalt der Nachricht anzuzeigen, wird so daspket-
te XMPP-Stanza angezeigt. Die Nachricht wird auch nichsahitisselt. Mit
der Option kénnen die OTR-Query-Nachrichten und die Taggjethtext-Nach-
richten untersucht werden.

-v -- ver bose Zeigt zusatzliche Informationen an.
-V -- versi on Zeigt die Programmversion an und beendet das Programm.
-h -- hel p Zeigt eine Hilfe und beendet das Programm.

Das Programm nutzt die gleichen Klassen jsid , lediglich diemain() -Funktion
ist unterschiedlich. Die Technik, wie eingehende Nachechbehandelt werden, ist
ebenso die gleiche wie bphd . Der Unterschied ist, dass das Programm nie aus der
Schleife zurtickkehrt.

7.3 Analyse von OTR-Nachrichten

Die beiden Programmsnd und jrcv  eignen sich hervorragend zur Analyse von
Jabber/XMPP- und OTR-Nachrichten. Insbesonderevdrnose -Modus erhalt man
einen guten Uberblick Uber die Kommunikation. Mit den Stéral--raw  und--hex

von jrcv - lassen sich die OTR-Nachrichten analysieren. Blagly>-Element einer
Tagged-Plaintext-Nachricht sieht zum Beispiel wie folgsa

<body>01234567890
</body>

Hexadezimal codiert sieht die gleiche Stelle der Nachsoraus:
3c 62 6f 64 79 3e

30 31 32 33 34 35 36 37 38 39 30
209 2020999920920 920 920 20 209
2092020 9 20 20 20 9 9 20 20 9 20

3c 2f 62 6f 64 79 3e

Der Wert 0x20 ist ein Leerzeichen, der Wert 0x09 ist das Ttbuteichen. Die Markie-
rung aus Whitespace-Zeichen wird in Gruppen zu je acht Zpiabhégeteilt: STSSTTTT
STSTSTSS STSTSSTS SSTTSSTDer Protokollspezifikation ist zu enthehmen, dass
die ersten beiden Gruppen immer gesendet werden. Die @nitippe bedeutet, dass
der Client OTR-Version 1 versteht, die letzte Gruppe bestediass der Client OTR-
Version 2 unterstiitzt. Interessant ist es auch, wenn maGuippen jeweils als Byte
wertet, wobei das Leerzeichen fiir eine 0 und das Tabuldtbree fir eine 1 steht.
Man enthéalt die Werte 0x4F, 0x54, 0x52 und 0x32. Die Wertbestefiir die ASCII-
ZeichenOTR2

Das Anschauen der OTR-Nachrichten, die der Instant-MeggseBaim mit dem
OTR-Plugin sendet, ist noch aus anderen Griinden intere$saim benutzt HTML-
Formatierung innerhalb desody> -Elements. Mit der Formatierung kairov  nichts
anfangen. Nach der XMPP-Spezifikation darf dbsdy> -Element keine weiteren Un-
terelemente enthalten. Bei Nachrichten von Gaim ist dascjechdirekt der Fall. Dies
ist ein vollstandigesmessage> -Stanza, wie es Gaim gesendet hat:
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Listing 14: XML-Stanza einer OTR-Nachricht von Gaim

<message to="testaccountl23@jabber.ccc.de/jsndrcv"
id="gaim80bf7702" type="chat"
from="testaccountl234@jabber.ccc.de/Home">
<x xmins="jabber:x:event"> <composing></composing> «/x

<body>

</body>

?0TR:AAIDAAAAAAEAAAABAAAAWFKitkOfrdW1uKk2VmeTooEA28
uUjeQk2/sd2KCpd6Qned4LE6UAFmMdK75K0euxipZ7t5Mnrkiv/ 1
znfR+1gyY52k21Kd2QC604woqgGIvt55JyxKFTg2NO7PAIW30vi
9Q7pez42U9NIFwbmhirjrZjSIFeEc7xzcyoAHRyDDoaEDRS8bDIp
j1loN+olyX5PwnU3DWV01wJInkJCYr+QZHzOIlgB+IcFTfpFqYBzuG
aPPfFEWHmMYobuU6mMQ3Z0V2h69PgAAAAAAAAADAAAAGBMKpSLXK
d9BCFNRjAh9hYdNUQLRUTvmMIdzRYrRtUpCXBETZxiKYeeD9YYY
AAAAAA==,

<html| xmlns="http://jabber.org/protocol/xhtmim">
<body xmlns="http: //www.w3.0rg/1999/xhtml">

?0TR:AAIDAAAAAAEAAAABAAAAWFKitkOfrdW1uKk2VmeTooEA28
uUjeQk2/sd2KCpd6Qned4LE6UAFmMdK75K0euxipZ7t5Mnrkiv/ |
znfR+1gyY52k21Kd2QC604woqgG9Ivt55JyxKFTg2NO7PA1W30vi
9Q7pez42U9NIFwbmhirjrZjSIFeEc7xzcyoAHRyDDoaEDRS8bDIp
jloN+olyX5PwnU3DWV01wJInkJCYr+QZHzOIlgB+IcFTfpFqYBzuG
aPPfFEWHMYobuU6mMQ3Z0V2h69PgAAAAAAAAADAAAAGBMKpPSLXK
d9BCFNRjAh9hYdNUQLRUTVMIdzRYrROtUpCXBETZxiKYeeDOYYY
AAAAAA==,

</body>

</html>
</message>

Der verschlisselte Text irbody> -Element ist der gleiche wie unterhalb ddwentl> -
Elements. Entschlisselt man den Text, stellt man fest, deas$ext mit HTML for-
matiert ist. Das ist ein Problem fiir Clients die ddsml> -Element nicht auswerten.
Der Benutzer wird nach der Entschliisselung den HTML-TextN&chricht angezeigt

bekommen.

Bei der Entwicklung des Plugins flr Psi ist das Problem nighiter relevant ge-
wesen. Psi ist zwar nicht in der Lage HTML-formatierte Naciten zu senden, kann

die Nachrichten aber anzeigen.
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8 Off-the-Record-Messaging-Plugin flr Psi

Der Jabber/XMPP-Instant-Messenger Psi ist eines deraitgbsten Programme seiner
Art. Er hat einen grof3en Funktionsumfang und unterstiiegtevXMPP-Erweiterungen.
Aus diesen Griinden fiel die Wahl darauf, Psi um ein Plugin && @TR-Protokoll zu
erweitern.

8.1 Geforderte Leistungsmerkmale

Zunachst musste festgestellt werden, welche Leistundgsnade das OTR-Plugin er-
fullen sollte. Aus den Leistungsmerkmalen lassen sich difolerungen an die Plug-
in-Schnittstelle absehen.

8.1.1 Fingerprint-Verwaltung

Fur die Verwaltung der Fingerprints von den 6ffentlichernl8sseln der Gespréachs-
partner, mussen folgende Leistungsmerkmale erfiillt werde

¢ Der Client meldet, wenn er einen neuen Fingerprint empfamge.

¢ Die Fingerprints missen in einer Konfigurationsdatei daafigespeichert wer-
den.

e Der Benutzer muss die Mdéglichkeit haben eine Liste der beteamFingerprints
einzusehen und einzelne Fingerprints zu léschen.

¢ In der Liste der Fingerprints kann der Benutzer angebenjroBiagerprint be-
reits verifiziert wurde oder nicht.

8.1.2 OTR-Policy-Einstellung

Der Benutzer muss die OTR-Policy einstellen kdnnen. Ddgedoldrei Stufen gesche-
hen:

Enable private messaging.OTR st fur diesen Account grundsétzlich eingeschaltet.
Soll fur ein Gespréach Verschliusselung benutzt werden, rsiesgorher jedoch
manuell eingeschaltet werden.

Automatically initiate private messaging. Beim Beginn eines Gesprachs startet der
Client automatisch eine verschliisselte OTR-Session, WenBegenstelle auch
diese Policy gesetzt hat.

Require private messaging.Fur diesen Account sind ausschlie3lich OTR-verschlis-
selte Gesprache moglich.

Die Option sollte sowohl global, als auch fiir einzelne Kétdéam Roster einzustellen
sein. Der Client muss die Einstellungen in einer Konfigaradatei speichern.

8.1.3 Schliissel generieren und eigene Fingerprints

Die eigenen langlebigen Schlissel kdnnen automatisch irtekjrund generiert wer-
den. Sie missen in einer Konfigurationsdatei gespeicheteame Der Benutzer muss
die Fingerprints der Schlissel einsehen kénnen. Da PsiereAccounts unterstuitzt,
sind die Daten fir jeden Account separat zu verwalten.
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8.1.4 Nachrichteneinkopplung

Alle ausgehenden Nachrichten durchlaufen zunachst di¢riFEunktionotrl_mes-
sage_sending() , eingehende Nachrichten durch die Funktmrh message re-
ceiving() . Zum Schlisselaustausch am Anfang einer OTR-Sitzung logratié Bi-
bliothek eine Funktion um selbststéndig Nachrichten zgakeicken.

8.1.5 Session-Status

Der Benutzer kann wahrend eines Gespréachs die OTR-Vegssgiling ein- und aus-
schalten. Der Client zeigt an, ob ein Gesprach gerade V@eseit ist oder nicht. Au-
Berdem kann der Benutzer die Sessionld einsehen.

8.2 Qt-Toolkit

Psi ist mit dem Toolkit Qt programmiert. Qt ist eine Biblieth die sowohl Komponen-
ten fur grafische Benutzeroberflachen (Widgets) zur Verfiggtellt, als auch Klassen
zur Netzwerkprogrammierung, fir XML oder fur DatenbankBrogramme, die mit
Qt geschrieben sind, sind plattformunabhéngig. Das Pnagraollte sich ohne Ande-
rungen auf verschiedenen Betriebssystemen lUbersetzamlas

Die Bibliothek ist von der Firma Trolltech unter zwei Lizenz erhéltlich: Unter
einer kommerziellen Lizenz und unter deeneral Public Licens€GPL).

8.2.1 Entwicklung mit Qt

Um den Entwicklungsprozess madglichst einfach zu haltefett Trolltech mit den Qt-
Bibliotheken das Programgmake aus. Das Programm erzeugt aus einer Projekt-Datei
(.pro ) ein Makefile . In der Projekt-Datei steht welchepp - und .h -Dateien zum
Projekt gehéren und welche Abhéngigkeiten zu weitereni@tibken bestehen. Dar-
Uber hinaus kann der Programmierer weitere Einstellungamhmen wie das Projekt
Ubersetzt werden soll. Die Projekt-Datei kann auch gmake erzeugt werden. Indivi-
duelle Einstellungen muss der Entwickler jedoch selbererDaitei vornehmen. Ein
einfaches Qt-Programm, dHlisllo World!  auf die Standardausgabe schreibt, konnte
so aussehen:

Listing 15: Hello.cpp
#include <QtCore>

int main(int argc, charxx argv) {
QTextStream stdOut(stdout);
stdOut << "Hello _World!" << endl;
return O;

}

Zum Ubersetzen ist zun&achst eine Projekt-Datei notig, dieeCkann mit dem Befehl
gmake -project  generiert werden. In der erzeugtero -Datei steht dann folgendes:

Listing 16: gt_hello.pro
TEMPLATE = app
TARGET =
DEPENDPATH += .
INCLUDEPATH += .
SOURCES += Hello.cpp



8 OFF-THE-RECORD-MESSAGING-PLUGIN FUR PSI 79

Durch den Aufruf vongmake ohne Parameter generigrhake aus der Projekt-Datei
ein Makefile . Dabei werden die Einstellungen aus der Projekt-Dateindramen. In
der Projekt-Datei kdnnen weitreichende Konfigurationerggnommen werden. Hier
sind nur die wichtigsten Variablen genannt:

CONFIG Mit der Variable wird das Projekt konfiguriert und werden Guler-Opti-
onen gesetzt. Die wichtigsten Werte sietéase oderdebug mit der eine An-
wendung im entsprechenden Modus Ubersetzt wird. Soll eiRl@jin erzeugt
werden, muss der Weptugin - benutzt werden.

TEMPLATE Die Variable gibt die Art der Vorlage fiir das Projekt an. Mjp wird
eine selbststandige Anwendung erzeugt, limit eine Bibliothek. Wird die Va-
riable auf den Wertubdirs gesetzt, kbnnen Projekt-Dateien aus Unterverzeich-
nissen verarbeitet werden.

DEPENDPATH Die Variable enthélt eine Liste von Verzeichnissen in denanoh
Bibliotheken gesucht wird.

INCLUDEPATH Die Variable enthéalt eine Liste von Verzeichnissen in denach
Header-Dateien gesucht wird.

LIBS Hier kénnen externe Bibliotheken angegeben werden, miemetas Projekt
gelinkt wird. Die Bibliotheken werden wie Ublich mit defh -Schalter ange-
geben. Um ein Programm mit der Bibliothébotr.so zu linken, muss die
LIBS -Variable zum Beispiel aufotr  gesetzt werden.

SOURCES Das ist die Liste allercpp -Dateien, die fir das Projekt Gibersetzt werden
mussen.

HEADERS Das ist die Liste aller Header-Dateieh | fiir das Projekt.
DESTDIR Die ausfiihrbare Datei wird in dieses Verzeichnis abgelegt.

QMAKE_CXXFLAGS Hier konnen Parameter angegeben werden, die direkt an den
C++-Compiler weitergereicht werden.

QMAKE_LFLAGS Mit dieser Variable kdnnen Parameter direkt an den Linker we
tergereicht werden.

Mit dem generierteMakefile  kann das Projekt mit dem Aufruf vamake Ubersetzt
werden.

8.2.2 Signals und Slots

Ein fundamentales Konzept von Qt sind Signale und Slotsaéégsind Ereignisse, die
jedes Qt-Objekt aussenden kann. Signale konnen mit Slosivden werden. Slots
behandeln auftretende Ereignisse. Auf diese Weise konfgek®@ miteinander ver-
bunden werden, ohne dass sie sich untereinander kenneemuss

Ein Slot ist eine gewdhnliche C++-Methode. Er kgmblic , protected oder
private  deklariert sein und wie andere Methoden aufgerufen weidlenUnterschied
ist, dass er mit dem Schlisselweldts:  als Slot deklariert ist und es damit moglich
ist den Slot mit Signalen zu verbinden.

Signale sind einer Deklaration einer Methode ahnlich. Detiddde wird aber nicht
implementiert. Signale miissen durch das Schllussebigndls:  eingeleitet werden.
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Zum Verbinden von Signalen und Slots gibt esatienect() -Funktion. Sie wird wie
folgt aufgerufen:

connect(sender, SIGNAL(signal()), receiver, SLOT(slQd{;

Die Variablensender undreceiver sind Zeiger auf die Objekte. Damit die Objekte
Signale und Slots unterstitzen, missen die Klassen von Hfa@seQObject ab-
geleitet werden. Fisignal()  undslot) missen die Namen des Signals und des
Slots mit ihren Datentypen eingesetzt werden. Signale Uoid 85nnen sehr flexibel
eingesetzt werden:

e Ein Signal kann mit mehreren Slots verbunden werden. Wesrsimal ausge-
|6st wird, werden alle Slots in einer undefinierten Reih&gd@bgearbeitet.

e Mehrere Signale kébnnen mit einem Slot verbunden werdenSI¢mird immer
dann ausgefihrt, wenn eines der Signale erzeugt wurde.

e Ein Signal kann mit einem anderen Signal verbunden werdemr\das erste
Signal erzeugt wird, wird auch das zweite Signal erzeugt.

e Normalerweise kdnnen nur Signale und Slots verbunden wekdenn die Pa-
rameter die gleichen Datentypen haben und in der gleichédreRf®Ige stehen.
Das gilt mit der Ausnahme, dass das Signal mehr Parameti&zdredarf als der
Slot. Die Ubrigen Parameter werden ignoriert.

¢ Verbindungen kénnen getrennt werden. Zum Trennen von Wedoigen gibt es
diedisconnect()  -Funktion. Die Funktion wird jedoch nur selten bendtigtjlwe
Qt beim Léschen von Objekten automatisch alle Verbindurigamt.

Werden Signale und Slots verbunden, die nicht existiemrdolge zur Laufzeit eine
Warnung.

Technisch realisiert sind Signale und Slots mit dem MetgeQkSystem von Qt.
Die Klassen mussen di@Object -Klasse erweitern und dd$ OBJECTMakro aufru-
fen. Der Meta-Object-Compiler (moc) erzeugt fiir die Klasdann weitere Methoden
die zur Behandlung von Signalen und Slots im Hintergrundyauffen werden. Al-
le generierten Methoden enthalten ausschlie3lich C+gromcode. Qt-Programme
kénnen deswegen mit jedem C++-Compiler Ubersetzt wer@306; Tro07]

8.2.3 Qt-Plugins

Qt hat die Fahigkeit Plugins zur Laufzeit nachzuladen. Himgin ist eine dynamische
Bibliothek. Die Bibliothek besteht aus mindestens eineassk, die ein Interface im-
plementiert. Das Interface stellt die eigentliche Scktette zwischen Anwendung und
Plugin dar. In C++ besteht ein Interface aus einer KlasseausschlieRlich virtuellen
Methoden:

Listing 17: plugininterface.h

class Plugininterface {
public :
virtual ~Plugininterface ();
virtual QString getName () ;
virtual int doSomething () ;
b
Q_DECLARE_INTERFACE(Plugininterface , "plugininterfac0.1");
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In dem Interface ist definiert welche Methoden ein Plugiritees darf. Der virtuelle
Destruktor ist notwendig damit der Compiler das ProgrammediVarnungen Uberset-
zen kann. Am Ende des Interfaces muss@&3ECLARE_INTERFACE(}Makro stehen.
Das Makro weil3t der Interface-Klasse einen eindeutigereBbrner zu. Der erste Para-
meter ist der Name der Interface-Klasse, der zweite Pasareit Bezeichner. Der Be-
zeichner sollte eine Versionsnummer enthalten. Immerpveéeh das Interface andert,
zum Beispiel durch neue Funktionen oder Anderung der Sigreihzelner Funktio-
nen, muss der Versionszahler inkrementiert werden. Daduinal erreicht, dass eine
Anwendung nur Plugins ladt, die mit dem korrekten Interfantwvickelt wurden. Das
Interface muss sowohl der Anwendung als auch dem Plugimingls&in.

Die Plugin-Klasse wird von depObject und von der Interface-Klasse abgeleitet:

Listing 18: tollesPlugin.h
class TollesPlugin : public QObject, public Plugininterface {
Q_OBJECT
Q_INTERFACES(Plugininterface)

public :
QString getName () ;
int doSomething () ;

h
Mit dem Q_INTERFACESMakro wird der Klasse zuséatzlich mitgeteilt, welche Ifaer
ces die Klasse implementiert. Das Makro ist notwendig, taohiject_cast<T>()

das Objekt spater in den entsprechenden Typ umwandeln RawschlieRend erfolgt
die Implementation der Methoden:

Listing 19: tollesPlugin.cpp
#include "tollesPlugin.h"

QString TollesPlugin ::getName () {
return QString ("TollesPlugin");
}

int TollesPlugin::doSomething () {
return 5;
}

Q_EXPORT_PLUGIN2(tollesPlugin , TollesPlugin)

Am Ende dercpp -Datei wird das Makr@ EXPORT_PLUGIN2()aufgerufen. Das Ma-
kro sorgt daflr, dass Qt die Klasse als Plugin erkennt. Dstedtarameter ist ein frei
wahlbarer Name, der zweite Parameter ist der Name der Klasse

Zum Ubersetzen des Plugins ist eine Projekt-Datei notig. Biojekt-Datei fiir
Plugins unterscheidet sich von einer Projekt-Datei flieer#ggéndige Anwendungen:

TEMPLATE = lib

CONFIG += plugin

CONFIG += release
INCLUDEPATH += .

HEADERS = plugininterface.h
HEADERS += tollesPlugin.h
SOURCES = tollesPlugin.cpp

TARGET = tollesPlugin
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DESTDIR = .
QMAKE_CXXFLAGS += —fno—rtti

Statt desapp-Templates muss fiir Plugins das Templite benutzt werden. Da ein
Plugin keine gewdhnliche Bibliothek ist, muss di®NFIGZeile umplugin  erweitert
werden. Plugins sollten auRerdem immerretease -Modus Ubersetzt werden. Die
Variable QMAKE_CXXFLAGSbergibt Parameter an den C++-Compiler. Mit der Option
-fno-rtti wird die Unterstiitzung fir Runtime-Type- Information aesghaltet.

Damit ist die Entwicklung des Plugins abgeschlossen. Eineghdung kann das
Plugin jetzt laden. Qt besitzt dafur die Klag3eluginLoader

#include <QtCore>
#include "plugininterface.h"

int main(int argc, charxx argv) {
if (argc < 2) {
gWarning () << "usage_:loader_<pluginfilename >";
return 2;
}
QString filename = argv[1l];
gWarning () << "trying_,to_load_" << filename;
QPluginLoaderx loader =new QPluginLoader(filename);
if (! loader—>load()) {
gWarning () << ", can’t_load_plugin:" <<
loader—>errorString () ;
return 1;
}
Plugininterface: plugin = qobject_cast<Plugininterface
x>(loader—>instance ());
if (plugin !'= NULL) {
gWarning () <<
plugin—>getName () ;
gWarning () << ", doSomething;" <<
plugin—>doSomething () ;

" _getName; "<

(TR

}

else {
gWarning () << " _no_valid_plugin" << endl;
return 1;

}

return O;

}

Die KlasseQPluginLoader wird mit dem Dateinamen des Plugins initialisiert. Die
Methodeload() versucht die Datei als Plugin zu laden. Kann die Methode tagP
laden, liefert diénstance() -Methode einen Zeiger auf das Plugin. Der Riickgabewert
derinstance() -Methode istQObject* . Der Zeiger wird deswegen mit der Funktion
gobject_cast<T>() auf einen Zeiger vom Tylugininterface* umgewandelt.
Mit dem Zeiger auf das Plugin-Objekt lassen sich nun Methadies Plugins aufru-
fen. Liefertqobject_cast<T>() NULL zurtick, implementiert das Plugin nicht das
richtige Interface.
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8.3 Plugin-Schnittstelle

Zum Zeitpunkt der Entwicklung war die Plugin-Schnittséelbn Psi unvollendet. Nach
Entscheidung der Entwickler, sollte das Plugin-Systenhtniil der nachsten sta-
bilen Version (0.11) werden. Nach leichten Anderungen aogRmmcode war das
bestehende Plugin-System grundsétzlich funktionsfatliggins von Psi basieren auf
dem Plugin-System von Qt. Das Plugin muss virtuelle Method® einem Interface
implementieren. Das Laden und Verwalten der Plugins Gbentiin Psi die Klasse
PluginManager . Die Klasse ist als Singleton implementiert. Sie besitzeuanderem
eine Liste mit Zeigern auf die geladenen Plugins. Bei einegighiis durchlauft der
PluginManager die Liste der Plugins und ruft die entsprechende Methode Fulf
gende Leistungsmerkmale konnten von Anfang an benutztemerd

e Laden von Plugins, Abfrage von Name und Versionsnummer ldeyirks.

e Anzeigen der verfiigbaren und geladenen Plugins in einerfigdaationsdialog.
Vornehmen von Konfigurationen fr einzelne Plugins.

e Weiterleiten von Text aus empfangenen Nachrichten an dagrP|
e Senden von Nachrichten aus dem Plugin.
e Abfragen und Setzen von Konfigurationen aus der Psi-Kordigpmsdatei.

Fir ein Off-the-Record-Messaging-Plugin reichten digddgsnden Moglichkeiten je-
doch nicht aus. Insbesondere sind dartber hinaus folgea#tubhgsmerkmale not-
wendig:

e Das Plugin muss in der Lage sein eingehende Nachrichten difimieren, bevor
sie dem Benutzer angezeigt werden. Dabei mussen nicht nthridaten mit
reinem Text €body> -Unterelement) betrachtet werden, sondern auch HTML-
Nachrichten.

e Bevor die Nachricht von einem Benutzer abgeschickt wirdssrdas Plugin die
Madglichkeit haben, die Nachricht zu &ndern oder auszutersc

AuBerdem war es erforderlich tGberladene Versionen eirgthoden zu erstellen,
damit innerhalb der Plugins mit einfachen Datentypen gatabwerden kann.

Um die Plugin-Schnittstelle mit den erforderlichen Leisgamerkmalen zu erwei-
tern, war es erforderlich, die Interface-Klag@Plugin  und die KlassePluginMa-
nager zu erweitern. Auf3erdem mussten von mehreren Klassen irRi@grammcode
Methoden der KlasseluginManager — aufgerufen werden.

Die Moglichkeiten der modifizierten Plugin-Schnittstedied im Folgenden Kapi-
tel erklart. Mit einer unveranderten Version von Psi istiestmdglich, dass Plugin zu
benutzen. Um die Anderungen in den Quelltext einzufuigeeiisPatch erhaltlich.
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8.3.1 Methoden

Die Methoden sind in der KlasdesiPlugin  als virtuelle Methoden deklariert. Ein
Plugin muss nur die benétigten Methoden implementieren.

virtual QString name() const = 0;

Liefert den vollstandigen Namen des Plugins. Der Name eistin der Liste verfug-
barer Plugins in der Anwendung.

virtual QString shortName ()const = 0;

Liefert einen kurzen Namen fur das Plugin. Der Name darf deiaerzeichen oder
Punkte enthalten. Der Name wird fir die Psi-Konfigurati@istbenutzt.

virtual QString version () const = 0;

Liefert die Versionsnummer des Plugins als beliebige Zsikatte.

virtual QString incomingMessage (const QString& fromJid ,
const QString& toJdid ,
const QString& message)

Mit der Methode kann das Plugin empfangene Nachrichtemlaad bearbeiten oder
austauschen. Die Nachriahessage stammt von dem Benutzer mit dem JibBmJid

und wurde an den Benutzer mit dem Xtidid gesendet. Der Riickgabewert der Me-
thode ist die modifizierte Nachricht. Soll das Plugin die hé&ht nicht &ndern, muss
es einerQString  mit dem Inhalt vormessage zurtiickliefern. Diese Methode wird nur
aufgerufen, wenn es sich um eine Nachricht ohne HTML-Faenatg handelt.

virtual QDomElement incomingMessage¢onst QString& fromJid ,
const QString& toJdid ,
const QDomElement& html)

Dies ist die Uberladene Methode fur eingehende NachriehteH TML-Formatierung.

Sie funktioniert genau so wie die oben genannte Methodelrbait der Nachricht ist
hier jedoch in einen@DomElement gekapselt. Diese Methode musste bei der Erweite-
rung der Plugin-Schnittstelle neu programmiert werden.

virtual QString outgoingMessageonst QString& fromJid ,
const QString& toJdid ,
const QString& message)

Bevor eine Nachricht gesendet wird, kann das Plugin mitedi®éethode den Inhalt
der Nachricht modifizieren. Psi unterstitzt nicht das Send& HTML-Nachrichten.
Deswegen gibt es von dieser Methode keine tberladene YarfianHTML. Dies ist

auch eine Methode die neu programmiert wurde.
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virtual QWidget options () ;

Die Methode liefert eine GUI-Komponente, die in den Konfafionsdialog von Psi
eingebettet wird. Wenn das Plugin keine Optionen besitittesdie Methode NULL
liefern.

virtual bool processEventéonst PsiAccount account,
QDomNode &event );

Alle empfangenen XML-Stanzas werden an diese Methode gidgcBas sind nicht
nur Nachrichten mit lesbarem Text, sondern agigh -Nachrichten usw. Ist der Ruick-
gabewertalse wird die Nachricht nicht weiter bearbeitet. Das Plugin isban der
Lage eingehende Nachrichten zu unterdriicken.

virtual void init();

Nachdem dePluginManager das Plugin geladen hat, ruft er diét() -Methode auf.
In der Methode kann das Plugin zum Beispiel seine Konfigomaginlesen.

8.3.2 Signale

Ein Plugin kann verschiedene Signale aussenden. Beim Laéekei®Rlugins verbindet
derPluginManager die Signale mit seinen Solts zur Bearbeitung der Signale.

void sendStanzagonst PsiAccount& account,
const QDomElement& stanza);

void sendStanzagonst PsiAccount account,
const QString& stanza);

void sendStanzagonst QString& fromJid,
const QString& stanza);

Das Plugin méchte ein XML-Stanza von dem angegebenen Bemkotzto senden. Das
XML-Stanza kann entweder a3DomElement oder alsQString angegeben werden.
Urspriinglich war das Benutzerkonto bei diesem Signal nuderiKlassésiAccount
angegeben. Weil die Klasse innerhalb des Plugins nicht imeréigbar ist, wurde ei-
ne Uberladene Version der Methode erstellt. Dabei kann I@edds Benutzerkontos
als Zeichenkette angegeben werden.

void registerMainMenu (const QString& label);

Mit dem Signal soll es dem Plugin méglich sein, einen Eintragdauptmeni von Psi
zu erstellen. Die Funktion ist jedoch unvollstandig.

void setPluginOption€onst QString& option ,
const QVariant& value);
void getPluginOption €onst QString& option, QVariant& value);
void setGlobalOption€onst QString& option ,
const QVariant& value);
void getGlobalOption €onst QString& option, QVariant& value);
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Mit diesen Signalen kénnen Parameter in der Psi-Konfigumatiatei gespeichert und
ausgelesen werden. Die Optionen sind in einer Hierarchipajehert. Die Ebenen
sind jeweils durch einen Punkt voneinander getrennt. Rtugollten Werte unterhalb
von plugins.pluginName speichern. Das sollte urspriinglich durch die beiden Signa-
le getPluginOption() undsetPluginOption() geschehen. Die Funktionen sind je-
doch nicht vollendet.

Mit den SignalergetGlobalOption() undsetGlobalOption() kann das Plugin
beliebige Optionen aus der Psi-Konfigurationsdatei aaslegler &ndern. Wenn das
Plugin eigene Parameter speichern méchte, sollte der obyeengte Vorsatz benutzt
werden.

void getHomeDir(QString& dir);

Liefert das Verzeichnis mit den Psi-Konfigurationsdateieas Plugin bendtigt das
Verzeichnis, um eigene Dateien darin abzulegen. In dentemeisallen wird es das
Verzeichnis~/.psi  sein. Mit der UmgebungsvariabRSIDATADIR kann jedoch ein
anderes Verzeichnis genutzt werden.

8.4 Entwicklung des Plugins

Nachdem die Plugin-Schnittstelle wie beschrieben ernteiterde, konnte mit der Ent-
wicklung des OTR-Plugins begonnen werden. Dabei konnte eihauf Klassen aus
den Kommandozeilen-Programmiend undjrcv  aufgebaut werden.

8.4.1 Klassen

Psi Pl ugi n Die KlassePsiPlugin st eine Interface-Klasse. Sie ist Teil des Psi-
Programmcodes und legt fest, welche Methoden und SignalBlagin fur Psi
implementieren darf. Die Methoden in dieser Klasse sindidisl  deklariert.

Pl ugi nManager Der PluginManager ist die zentrale Klasse zur Verwaltung von
Plugins in Psi. Es ist eine Singleton-Klasse, die Ubeirdiance() -Methode
an mehreren Stellen im Psi-Programmcode benutzt wird. Dathbteavail-
ablePlugins() liefert eine Liste mit verfugbaren Plugins. Dazu werdenén d
Regel die Dateien in den Verzeichnisselpsi/plugins und/ust/local/
share/psi/plugins betrachtet. Der Dialog zur Konfiguration von Psi zeigt die
Liste der Plugins an und schreibt in die Psi-Konfigurati@ted welche Plugins
geladen werden sollen. Die MetholdadEnabledPlugins() ladt alle verflg-
baren Plugins, die zuvor aktiviert worden sind.

Fur eingehende und ausgehende Nachrichten werden emtspdedie Metho-
denincomingMessage()  undoutgoingMessage()  desPluginManager s auf-

gerufen. Der PluginManager durchlauft dann die Liste déadsnen Plugins
und ruft fir jedes Plugin die entsprechende Methode auf.

Psi O r Pl ugi n Die Klasse erweitert die Klas$tsiPlugin -~ und implementiert die
virtuellen Methoden. Sie ist die zentrale Klasse des OTyiRE. Im Wesent-
lichen dient die Klasse als Schnittstelle zwischen dem iRi&ystem und den
Ubrigen Klassen des OTR-Plugins.

QO r Connect i on Diese Klasse kapselt alle Funktionen dieotr . Alle Biblio-
theksfunktionen werden aus dieser Klasse aufgerufen. ijeResind hier die



8 OFF-THE-RECORD-MESSAGING-PLUGIN FUR PSI 87

Callback-Funktionen vorhanden, die wie in Kapitel 6.6 hesben, implemen-
tiert sind. Zum Ver- und Entschliisseln werden jeweils dighddenencrypt-
Message() unddecryptMessage()  aufgerufen. Wenn das Plugin aktiviert ist,
werden alle ein- und ausgehenden Nachrichten durch diegisolten geleitet.
Weitere Methoden der Klasse dienen zur Verwaltung der bekarFingerprints
und der eigenen Schliissel.

Confi gDl g Die KlasseConfigDlg erweitert die Klass&®Widget . Die Klasse be-
nutzt einQTabWidget mit drei Registerkarten. In den Registerkarten wird ein
PrivKeyWidget , ein FingerprintWidget und ein ConfigOtrWidget ~ ange-
zeigt. Dieoptions() -Methode des OTR-Plugins liefert ein Objekt der Klasse
ConfigDlg . Die Komponente wird innerhalb des Konfigurationsdialog ®si
angezeigt.

Pri vKeyW dget Die Klasse ist eirQWidget . Sie zeichnet eine Tabelle mit Finger-
prints der eigenen privaten Schliissel. Die Komponente initrdrhalb der Klas-
seConfigDlg angezeigt. Gespeichert sind die Schlissel in der Datkéys
Lesen und Schreiben der Datei erfolgt Gber Funktionen aulhde

PrivKeyTabl eMbdel PrivKeyTableModel — erweitert die Klass@AbstractTable-
Model . Die Klasse dient zum Verwalten der Daten, die die Kldsa&eyWidget
in einemQTableView anzeigt.

Fi nger pri nt W dget Die Klasse ist eifQWidget und enthalt eine Tabelle mit den
bekannten Fingerprints. FlUr den Benutzer ist es moglictedme Fingerprints zu
I6schen. Die Klasse ist Bestandteil der Kla€sefigDlg . Die Fingerprints sind
in einer eigenen Dataitr.fingerprints gespeichert. Das Lesen und Schrei-
ben der Datei erfolgt von Funktionen disotr

FPri nt Die KlasseFingerprintWidget hélt alle Daten, die zu einem Fingerprint
gehdren in einem Objekt vom TygPrint

Confi gOtr W dget Die dritte Registerkarte vobonfigDlg ~ wird mit demQWidget
ConfigOtrwidget ~ belegt. Die Komponente ermdglicht es dem Benutzer die
OTR-Policy einzustellen. Die Einstellungen werden in der Konfigursitatei
von Psi gespeichert.

Die Beziehung der Klassen untereinander sind in dem Klasagramm in Abbil-
dung 14 zu sehen. Die Klassen ganz links gehoéren zum PsidPnogcode und sind
nicht Teil des Plugins.

8.4.2 Realisierte Leistungsmerkmale

Das OTR-Plugin ist funktionsfahig und es ist mdglich vefgskelte Verbindungen
zwischen zwei Psi-Anwendern zu filhren. Ebenso konnte earbivdung zwischen
Psi und Gaim aufgebaut werden. Die Kompatibilitat mit aeddinstant-Messengern
wurde nicht getestet, es ist aber davon auszugehen, daes &sihe Probleme geben
wird.

Wird das Plugin nach der Installation zum ersten mal benatzeugt es automa-
tisch die langlebigen Schlissel. Der Benutzer sieht inedigeit einen Hinweis auf
dem Bildschirm. In der Konfiguration kann der Benutzer diwgien Schliissel sei-
ner Benutzerkonten einsehen. Die Schlissel sind in deri Dateys  gespeichert.
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Die Datei wird mit Hilfe von Funktionen aus der libotr gesefiien und sollte damit
zwischen verschiedenen Programmen austauschbar sein.

Empfangt das Plugin einen bisher unbekannten Fingerpmistheint eine Mel-
dung auf dem Bildschirm. Die Liste aller bekannten Fingietsrsind in einem Dialog
in der Psi-Konfiguration einzusehen. Hier kann der Benwtirezelne Fingerprints 16-
schen oder angeben, ob ein Fingerprint bereits verifiziertleroder nicht. Gespeichert
sind die Fingerprints in der Dateir.fingerprints . Die Datei sollte auch zwischen
anderen Programmen, die OTR beherrschen, austauschbar sei

In der Konfiguration kann der Benutzer die OTR-Policy eillste Die Einstel-
lung erfolgt einmalig fur alle Kontakte und wird in der Konfiigationsdatei von Psi
gespeichert. Ein Button um die Verschlisselung wahrendsefdesprachs ein- und
auszuschalten ist nicht vorhanden. Da, je nach OTR-PalasyOTR-Protokoll die Ver-
schlisselung automatisch startet, ist das jedoch auchmotivendig. Beim Schliisse-
laustausch wird im Chat-Fenster angezeigt welche OTR-iddkn empfangen wur-
den und ob das Gesprach verschlisselt ist. Ist der Schiiissalisch beendet und die
verschlisselte Verbindung aufgebaut, erscheint die scBessionld im Chat-Fenster.

8.4.3 Paketierung

Zur Vergffentlichung und Installation auf anderen System@issen die modifizierte
Version von Psi und das Plugin in ein géngiges Paketformaiaght werden.

Die Moadifikation an Psi erfolgten stets an der aktuellstetwiaklerversion aus
der VersionsverwaltungubversiorfSVN). SVN bietet die Mdglichkeit eine Diff-Datei
zu erstellen die alle lokalen Anderungen enthalt. Die Dadedl mit dem Befehisvn
diff erstellt, dessen Ausgabe in eine Datei umgeleitet wird iffeDatei kann spéater
mit dem Programnpatch in den originalen Quellcode eingefiigt werden. Diff-Dateie
sind unter Programmierern weit verbreitet um Programmé@mden auszutauschen.
Fir viele Anwender ist es jedoch zu aufwéndig und zu schwiéais Programm sel-
ber zu patchen und zu Gibersetzen. Aus diesem Grund soll didimerte Version von
Psi und das Plugin jeweils auch als Debian-Paldeth() verdffentlicht werden. Ein
Debian-Paket enthalt das Programm, lauffahig als conmfiliend gelinkte Binarda-
tei. Neben dem Programm selber ist in dem Paket eine Bebamgides Programms
vorhanden und welche Abhéngigkeiten zu Bibliotheken urdkaen Programmen be-
stehen. Mit den Informationen kann ein Debian-Paket selfaeh auf Linux-Systemen
installiert werden, die die Debian-Paketverwaltung beenit

Um aus dem Quellcode ein Debian-Paket zu erstellen, mussuelld@de-Ver-
zeichnis das Unterverzeichmisbian/ angelegt und verschiedene Dateien erstellt wer-
den. Das Programmih_make kann eine Vorlage der Dateien erstellen. Die generier-
ten Dateien sind in vielen Fallen ausreichend oder missemrmimimal bearbeitet
werden. Mit den Informationen aus den Dateiendabian/ erstellt das Programm
dpkg-buildpackage ~ das Debian-Paket. Die wichtigsten Dateienlébian/ sind:

debian/control Die control -Datei enthalt Informationen, die von der Paketverwal-
tung verarbeitet werden. Dazu gehdren zum Beispiel dietBesming des Programms,
die die Paketverwaltung anzeigt. Das méachtigste Leistaegamal der Debian-Paket-
verwaltung sind die Abhéngigkeiten zwischen den Paketedietcontrol -Datei kann
angegeben werden, welche Pakete notwendig sind um ein Rakestallieren. Ebenso
kénnen Pakete angegeben werden die nicht installiert daiierd wenn dieses Pa-
ket installiert werden soll. Die Liste der abhangigen Pakeinn von den Debian-
Programmen, die das Paket zusammenbauen, automatisalt ermstden.
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debian/rules Die zweite wichtige Datei ist die Dateiles . In der Datei ist festge-
legt, wiedpkg-buildpackage ~ aus dem Quellcode ein Debian-Paket erstellt. Tatsach-
lich ist die Datei ein weiteres Makefile. Die Targets in denkigfile sind unter anderem
configure , build undinstall . Die Datei muss so arbeiten, dass das Programm un-
terhalb deglebian/ -Verzeichnisses installiert wird. In den meisten Fallemdwion
derrules -Datei bloR dasonfigure -Skript und das Makefile aus dem Quellcode-
Verzeichnis aufgerufen werden.
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<<Interface>>

PsiPlugin

PluginManager

Focinn:
PsiAccount

(OptionsTabPlugins

OtrConnection

userstate : OtrlUserState

ui_ops : OtrIMessageAppOps

readFingerprints() : void
readPrivateKeys() : void
encryptMessage() : char*
decryptMessage() : char*
setPlugin() : void

getFingerprints() : QList
deleteFingerprint() : void
getPrivateKeysModel() : TableModel
getPrivateKeys() : QHash
deletePrivateKey() : void

loadConfig() : void

PrivKeyTableModel

tableHeader : QList
tableData : QHash
selectedAccount : QString

data() : QVariant
rowCount() : int
columnCount() : int
headerData() : QVariant

ConfigDlg

tabWidget : QTabWidget

setOtrPolicy(int: void) : void

+ +

+

PsiOtrPlugin

name() : QString
shortName() : QString
version() : QString

incomingMessage() : QString
incomingMessage() : QDomElement
outgoingMessage() : QString
sendMessage() : void

options() : QWidget

homeDir() : QString

init() : void

getPsiOptions() : QVariant

PrivKeyWidget

fpTable : QTableView

90

FingerprintWidget

fpTableContent : QList
fpTable : QTableView

model : QStandarditemModel
tablelndex : int

FPrint

newaAttr : int

username : QString
fingerprintHuman : QString
trust : QString
messageState : QString

ConfigOtrwidget

poll : QCheckBox
pol2 : QCheckBox
pol3 : QCheckBox

setOtrPolicy(p: int) : void

getOtrPolicy() : int

Abbildung 14: Klassendiagramm des OTR-Plugins fiir Psi
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8.5 Installation und Benutzung

Der Benutzer kann entweder die Debian-Pakete benutzendl®rogramme selber
Ubersetzen. Es wurden nur Debian-Pakete fur Linux auf x@&d3soren erstellt. Des-
wegen wird es fir viele Benutzer notwendig sein, Psi und dagifPselber zu tber-
setzen. Damit die Debian-Pakete installiert werden kdnstees notwendig, dass alle
abhangigen Pakete installiert sind. Unter anderem werden @t 4.3.0, QCA 2.0 und
libotr2 3.0.0 bendétigt. Sollen Psi und das Plugin aus demliade tbersetzt werden,
bendtigt der Anwender die Header-Dateien von Qt 4.2.3 okteedler, libotr 3.0.0 und
QCA 2.0.

8.5.1 Patchen und Ubersetzen von Psi

Der Patch wurde mit dem Quellcode vom 23.06.2007 erstelltgatestet. Es ist erfor-
derlich den Quellcode von Psi von der Homepage der Entwicgkldesorgen und zu
entpacken. AnschlieRend kann der Patch eingespielt werden

patch -p0 < psi_plugin_patch.diff

Damit sind die notwendigen Anderungen am Quellcode vonialige. Das gepatchte
Programm kann nun Ubersetzt werden. Dazu muss das Sémfigure-jingle aus-
fuhrbar gemacht und mit folgenden Parametern aufgerufedeme

Jconfigure-jingle -enable-plugins

Das Skript gibt eine Fehlermeldung aus, wenn es benétigaeléteDateien nicht fin-
det. Zum Ubersetzen ist zum Beispiel Qt in der Version 4.218r aktueller erfor-
derlich. Danach kann der Benutzeake und wenn es gewiinscht istake install
aufrufen.

8.5.2 Ubersetzen des Plugins

Das Plugin ist ebenfalls im Quelltext verfiigbar. Nach denspgacken des Archivs
muss es mit dem Aufruf vogmake und make Ubersetzt werden. Die erzeugte Binar-
dateilibpsi-otr.so muss nun naclfusr/local/share/psi/plugins oder nach
~/.psilplugins kopiert werden. Das Plugin bendtigt ebenso Qt 4. AuRerdewh si
die Pakete libotr, libgcrypt und libgpg-error in der Entidier-Version notwendig.

8.5.3 Plugin Konfiguration

Nach der Installation muss der Benutzer das Plugin in deKBsfiguration zunachst
aktivieren. Dazu wahlt er den PunRtuginsim Konfigurationsdialog. In der Combo-
Box ist das Plugin auszuwéahlen und das Laden mit einem Hakdari Checkbox zu

bestatigen. Nun kann der Benutzer auf die Konfiguration degifs zugreifen. Die

Konfiguration des Plugins besteht aus drei Registerkarten:

Known Fingerprints Die Tabelle zeigt eine Liste der bekannten Fingerprints-(Ab
bildung 15). Jeder Fingerprint ist einem Benutzerkonto aimm Kontakt aus dem
Roster zugeordnet. In der Spalatuswird angezeigt, ob gerade eine sichere Ver-
bindung zu dem Kontakt aufgebaut ist. In der Spakeified steht, wie vertraulich
der Fingerprint ist. Es ist zu beachten, dass das OTR-Rsthtoicht gegen Man-in-
the-Middle-Angriffe geschutzt ist. Deswegen ist es abtsotdwendig die Fingerprints
der offentlichen Schliissel zu verifizieren. Nur, wenn teltéigh der richtige Finger-
print vorhanden ist, ist sichergestellt das kein Man-ie-thiddle-Angriff erfolgte. Die
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>([Psi: Options x
; /)

Wl Application

©) chat

Plugin Name

/B Events

(o =
2 status Offthe-Record Messaging i~

Plugin Location

%) Appearance
22 Groupchat
& sound %] Load this plugin

bars

..\ Shorteuts Known fingerprints ‘ My private keys ‘ Cumﬁg"|

@ Advanced Fingerprints

| account I buddy fingerprint |

===z testaccount1234@jabber.ccc.de DEAAAAOE 471F5FD3 EEC32AFS DS07DC19 1D614280

T = e testaccount1234@jabber.ccc.de OEAAAADE 471F5FD3 EEC32AFS DE07DC19 1D614283

e testaccount1234@jabber.ccc.de DEAAAAOE 471F5FD3 EEC32AFS DE07DC19 10614283

testaccount123@jabberccc.de  0B2420C7 SA02ZEBAD 798DE355 3A16892C F9253531 ‘

IF =l e NI =] _

T ER T m

testaccuumlzi@}abberccc de 34611673 7ESB1BS2 B3A4CF18 5986F310 F3A4BAOD
] [«

forget fingerprint | verify fingerprint

[ oK “ Appl || Cancel

Abbildung 15: Liste der bekannten Fingerprints von Psi-OTR

Verifikation der Fingerprints kann entweder personlichraileer eine verschliisselte
und signierte PGP/GPG-eMail erfolgen. Erkennt man die @&ndes anderen Benut-
zers, reicht auch eine Verifikation Ubers Telefon. Mit dentt@uforget fingerprint
kénnen einzelne Fingerprints aus der Liste geldscht werDen Buttonverify fin-
gerprint markiert einen Fingerprint als verifiziert. Die Fingergsirsind in der Datei
otr.fingerprints gespeichert.

My private keys Hier kann der Benutzer die Fingerprints seiner eigeneraf@iv
Schlissel betrachten (Abbildung 16). Das sind die langkbDSA-Schlissel, die zur
Authentifizierung benutzt werden. Die Schlissel werdemmatisch erzeugt, wenn
sie benotigt werden. Nach der Installation von Psi-OTR istldste deswegen leer.
Die Schliissel sind in der Datefr.keys gespeichert.

Config Unter der Registerkart€onfiglasst sich die OTR-Policy einstellen (Abbil-
dung 17). Ist keine der Checkboxen aktiviert, ist das Pldgiaktiviert. Erst, wenn die
erste Checkbox aktiviert ist, kann der Benutzer die OTRs®kltisselung benutzen.
Sie wird jedoch nicht automatisch gestartet. Entweder diR-®erbindung wird von
der Gegenseite initiiert oder der Benutzer sendet manieelDd R-Query-Nachricht
OTR?v2?2.

Sind die Checkboxelnable private messagingnd Automatically start private
messagingaktiviert, versucht das Plugin zu erkennen, ob der Kommatiokspart-
ner OTR unterstitzt und startet dann selbststandig derig#ihustausch. Zu diesem
Zweck wird an jede gesendete Klartext-Nachricht eine Maue Leerzeichen und
Tabulator-Zeichen zur Erkennung der unterstitzten OTRivRen angehangt (Tag-
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| Knuwn'fiﬁgerp'rintsi'; My private keys ‘ VC?onfi'g i

My private keys:

I Account | Fingerprint “
|

201ESBEC OSEFBFE1 1F22F2B7 F423367D 9FS8D08A

Eeerermm— A3Z0BT7AL0 9695A10F CA717CBB 5AF45877 C2DCB0DT

Abbildung 16: Fingerprints der eigenen Schlissel

i Known fingerprints -My private keys | Config

OTR Configuration:

- OTR-Paolicy
[%| Enable private messaging
[® Automatically start private messaging

[ | Require private messaging

Abbildung 17: Einstellen der OTR-Policy

ged-Plaintext-Nachricht). Diese Einstellung ist ideanm mit Personen kommuniziert
wird, die OTR unterstiitzen und mit anderen, die es noch nictdrstitzen.

Sind alle drei Checkboxen, einschlie3liRbquire private messagingktiviert wer-
den ausschlieRlich verschlisselte Nachrichten versthskist nur noch moglich mit
Personen zu kommunizieren die OTR unterstitzen. Wird eatseine Nachricht zu
schicken, bevor eine sichere Verbindung aufgebaut wundeheint eine Warnung.
Das Plugin baut dann die sichere Verbindung auf und sendgehhelRend die Nach-
richt.

8.5.4 Chatten mit Psi-OTR

Der Benutzer muss zunachst wie beschrieben eine OTR-Rsiisyellen. In den meis-
ten Féallen wird er die Policjutomatically start private messagibgnutzen. Nur wenn
alle Kontakte im Roster auch OTR benutzen, ist es sinfRetjuire private messaging
zu aktivieren. Der Benutzer kann wie gewohnt mit seinen Kki@n chatten. Ishuto-
matically start private messagiraktiviert, initiiert das Plugin automatisch eine sichere
Verbindung, wenn die Gegenstelle auch OTR unterstiitzt. ®dagin meldet, welche
OTR-Nachrichten gerade empfangen wurden. Daraus kannelartBer den Verlauf
des Schliisselaustausches nachvollziehen. In eckigenniéamist der Status angege-
ben, in dem sich die Verbindung gerade befindet, zum Beipfaéitextoderencryp-
ted Ist die sichere Verbindung aufgebaut, wird die Sessiongkaeigt. Die Id kann
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[ dtestaccount1234@jabber.ccc.de F| -2 x|
| testaccount1234@jabber.ccc.de |':"
00] *** testaccount1234@jabber.cec.de is Online
3] <timel=> Hil

33] <testaccount1234@jabber.ccc.de> Received OTR DH-Commit Message [plaintext]
<testaccount1234@jabber.ccc.de> Received OTR Reveal Signature Message [encrypted] sessionld: bc828166 ad81dosf
<testaccount1234@jabber.cce.de> hallo...

Abbildung 18: Automatische Initialisierung der OTR-Vertung

benutzt werden, um Man-in-the-Middle-Angriffe zu erkennBazu wird die Id von
beiden Kommunikationspartnern verglichen. Das ist jedushnotwendig, wenn die
langlebigen DSA-Schlussel nicht vertrauenswirdig sinig. mbtwendigen Schlissel
erzeugt das Plugin automatisch, wenn sie benétigt werdas.i€ nur einmal fir je-
den Account notwendig, weil die Schlissel dann gespeietenden. Wenn von einem
Kommunikationspartner ein unbekannter Schliissel empfangurde erscheint eine
Meldung. Der Benutzer muss dann verifizieren, dass es sictdme Schliissel tat-
séachlich um den korrekten Schlissel der betreffenden Réraodelt. Nur durch den
Vergleich der Fingerprints oder der Sessionld kdnnen Muathé-Middle-Angriffe er-
kannt werden.

Der Screenshot des Chat-Fensters nach einer automatifggbauten OTR-Ver-
bindung ist in Abbildung 18 zu sehen.
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9 Ergebnis und Ausblick

Das Ziel dieser Arbeit, ein OTR-Plugin fiir Psi zu entwickédannte erreicht werden.
Nebenbei sind noch zwei kleine Programme fir die Kommarittoeatstanden die
OTR-verschlisselte Nachrichten tber Jabber/ XMPP senddrempfangen kdnnen.
Die entstandenen Programme werden unter der GenerakRubéinse verdffentlicht
und sind hoffentlich fur viele Menschen nitzlich. AuRerdkeomnte eine umfangrei-
che Beschreibung der benutzten Protokolle und kryptogsapban Algorithmen erstellt
werden.

Da das OTR-Plugin nur mit einer modifizierten Version vonfaektioniert, wird
es von einer breiten Masse wahrscheinlich nicht genutztlererin Zukunft wére es
natzlich, eine leistungsfahige Plugin-Schnittstelle iimee stabilen Version von Psi zu
haben. Damit kénnten deutlich mehr Benutzer das OTR-Plugiwenden. Das ist
jedoch von den Entwicklern frihestens fur die Ubernachetsivn geplant.

Das OTR-Protokoll in der jetzigen Version 2 hat noch Schwe#clts bleibt abzu-
warten wann die Entwickler der OTR-Bibliothek eine neuesien verdéffentlichen, die
die beschriebenen Schwéchen im jetzigen Protokoll auskieEsir die Integration von
OTR ins Jabber/XMPP-Protokoll wéare zu Uberlegen, ob eiaedrdisierung erlangt
werden kann. Nur dadurch kann erreicht werden, dass abaGluntereinander kom-
patibel sind und sich an den Rahmen der XMPP-Standardsh&lige standardisierte
Lésung wird darauf hinauslaufen, dass die OTR-NachricimtetML-Elemente in die
Nachricht eingebettet werden.

Durch die Verfugbarkeit von OTR-Verschlisselung fiir Instilessaging ist die
Problematik der Uberwachung jedoch nicht verschwundesihdsondere die Informa-
tion wer mit wem kommuniziert, kann das OTR-Protokoll nigktschleiern. Gerade
auf diese Information zielt jedoch die in Deutschland undoga vorangetriebene Vor-
ratsdatenspeicherung.
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A English Summary

Secure Instant Messaging with the Off-the-Record MessagingrBtocol

Off-the-Record Messaging (OTR) was developed by Nikitai®mw and lan Goldberg
at the end of 2004. It is especially intended for the encoyptif instant messaging.
OTR offers four core capabilities:

Encryption Each message is encrypted, so that no one else can read it.

Authentication Public keys and fingerprints guarantee that you talk to thegueyou
believe to talk.

Deniability Sent messages do not have a digital signature. During a ksatian it is
guaranteed that the messages come from the correct peftenth® conversa-
tion however it is possible to create messages with a wroiginator address. It
cannot be proven that a message comes from a certain odginat

Perfect forward secrecy The loss of private keys does not have a consequence for
the previous conversations. It is not possible to decryptsages from older
conversations.

The OTR protocol can work on top of any IM protocol. It only végs the in-order
delivery of messages. OTR messages are either text messages64 encoded or
tagged with whitespace characters such as tabs and spaeamderlying IM protocol
must exchange only messages with text contents.

Despite the relatively large spreading of popular, comimaétyl solutions such as
'ICQ’, 'AOL Instant Messaging’ (AIM), 'Microsoft Windows live Messenger’ (MSN)
or 'Yahoo! Messenger’, this work covers mostly the Jabbetqarol (XMPP). Jabber is
an Internet standard for Instant Messaging (RFC 3920 - 3928prks decentralised,
thus everyone can operate a Jabber server. Because ofdtevéitable protocol, there
are already various implementations of servers and clients

At present OTR is not yet implemented in many IM clients. KikBorisov and lan
Goldberg had developed a plugin for the multi-protocolrdi©&aim, a library (libotr)
and a and a proxy for various AIM clients. In addition the Misoft Windows clients
'Miranda IM’ and 'Trillian’ as well as the Mac OS X client 'Adim’ have support for
OTR.

For the popular client Psi, which is developed with Qt anddgable to various
operating systems, there is no support for OTR. In the comtiethis work | will ex-
tend Psi by the OTR functionality. Therefor the libotr wik lnsed, which implements
the actual cryptographic functions. The extension of Pdluithes the encryption and
decryption of messages, as well as components for confignrand managing finger-
prints.

Psi is published under the 'GNU General Public License’ (i Hbotr under the
'GNU Lesser general Public License’ (LGPL), so there will @ problems due to
licences.
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B Inhaltder CD

j abber _otr_cnd/

Quellcode von den Programmpnd undjrcv  aus Kapitel 7. Die Programme wurden
mit den Bibliothekeribotr2  in der Version 3.0.0pudmouth-1 in der Version 1.1.4
undglib-2  in der Version 2.12.4 entwickelt.

psi/psi_0.11-1 i386.deb
Debian-Paket mit der gepatchten Version von Psi. Das Paletermit Qt 4.3.0 und
QCA 2.0 Ubersetzt. (Kapitel 8)

psi/ psi - dev- snapshot - 2007- 06- 23. tar . bz2
Die originalen Quellen von Psi auf denen das Debian-PaksetiaZzum Ubersetzen
von Psiist Qtin der Version 4.2.3 oder aktueller und QCA 2forderlich. (Kapitel 8)

psi/ psi _plugi n_patch. diff
Patch fur Psi. Damit kann der originale Psi-Quellcode gegaterden. Siehe Kapitel
8.5.1.

psi-otr/psi-otr_0.1-1 i 386.deb
Das Psi-OTR-Plugin als Debian-Paket. Das Paket wurde m#.860 undlibotr2
3.0.0 erstellt.

psi/otr/psi-otr-0.1.tar.gz
Quellcode des Psi-OTR-Plugins. Das Plugin wurde mit Qt04uhdlibotr2  3.0.0
entwickelt. Siehe Kapitel 8.5.2.

gt _pl ugi n_exanpl e/
Beispiel fiir ein einfaches Qt-Plugins aus Kapitel 8.2.3.

quel | en/
Kopien der benutzen Online-Quellen.
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