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Zusammenfassung

Das Off-the-Record-Messaging-Protokoll (OTR) haben Nikita Borisov und Ian
Goldberg Ende 2004 entwickelt. Es ist insbesondere für die Verschlüsselung von
Instant-Messaging (IM) vorgesehen. OTR bietet im wesentlichen vier Leistungs-
merkmale:

Verschlüsselung Jede Nachricht wird verschlüsselt, so dass sie von niemand an-
derem gelesen werden kann.

Authentifizierung Durch öffentliche Schlüssel und Fingerprints ist sichergestellt,
dass man tatsächlich mit der Person kommuniziert, mit der man glaubt zu
kommunizieren.

Abstreitbarkeit Gesendete Nachrichten besitzen keine digitale Signatur. Wäh-
rend eines Gesprächs ist sichergestellt, dass die Nachrichten von der rich-
tigen Person stammen. Nach dem Gespräch kann jedoch jeder Nachrich-
ten mit einem gefälschten Absender erzeugen. Es kann also nicht bewiesen
werden, dass eine Nachricht tatsächlich von einem bestimmten Absender
stammt.

Folgenlosigkeit Der Verlust von privaten Schlüsseln hat keine Folge für die vor-
herigen Gespräche. Es ist nicht möglich alte aufgezeichnete Gespräche nach-
träglich zu entschlüsseln.

Das OTR-Protokoll kann auf einem beliebigen IM-Dienst aufsetzen. Essetzt
lediglich voraus, dass die Reihenfolge der ausgelieferten Nachrichten richtig bleibt.
Die OTR-Nachrichten sind entweder Textnachrichten, Base64-codiertoder arbei-
ten mit Whitespace-Zeichen wie Tabulator und Leerzeichen. Das darunterliegende
IM-Protokoll muss also nur Textnachrichten austauschen.

Trotz der relativ großen Verbreitung von proprietären, kommerziellenIM-Lö-
sungen wieICQ, AOL Instant Messenger(AIM), Microsoft Windows Live Mes-
senger(MSN) oderYahoo! Messengergeht es in dieser Arbeit insbesondere um
Jabber/XMPP. Jabber ist ein Internet-Standard für Instant-Messaging (RFC 3920-
3923). Jabber arbeitet dezentral. Es kann von jedem ein Jabber-Server betrieben
werden. Dadurch, dass das Protokoll frei ist, gibt es bereits diverse Implementatio-
nen von Servern und Clients.

Zur Zeit ist OTR noch nicht in vielen IM-Clients implementiert. Nikita Bo-
risov und Ian Goldberg haben neben einer Bibliothek (libotr) ein Plugin für den
Multi-Protokoll-ClientGaimund einen Proxy für diverse AIM-Clients entwickelt.
Außerdem beherrschen die Windows ClientsMiranda IM und Trillian sowie der
Mac OS X ClientAdiumbereits OTR.

Für den verbreiteten MessengerPsi, der mit Qt entwickelt wird und damit auf
diversen Betriebssystemen läuft, gibt es bisher noch keine Unterstützung für OTR.
Im Rahmen dieser Arbeit werde ichPsium die OTR-Funktionalität erweitern. Da-
bei wird dielibotr genutzt, die die eigentlichen kryptographischen Funktionen aus-
führt. Neben der eigentlichen Verschlüsselung der Nachrichten müssen außerdem
Komponenten zur Verwaltung von Fingerprints sowie Komponenten zur Konfigu-
ration entwickelt werden.

Psi wird unter derGeneral-public-License(GPL), dielibotr unter derLesser-
general-public-License(LGPL) veröffentlicht, so dass der Entwicklung lizenz-
rechtlich nichts im Wege steht.
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Vorwort

Diese Arbeit beschäftigt sich mit der Kommunikation über Instant-Messaging-Syste-
me. Als offener Standard ist Jabber/XMPP in diesem Bereich bereits weit verbrei-
tet. Eine Ende-zu-Ende-Verschlüsselung wird jedoch bei Jabber/XMPP bis jetzt we-
nig genutzt. Für die Verschlüsselung von Instant-Messaging ist das Protokoll Off-the-
Record-Messaging besonders geeignet. Ziel ist es, den Instant-Messanger Psi in Form
eines Plugins um das OTR-Protokoll zu erweitern. Die Arbeiterläutert zunächst die
Funktionsweise und den Aufbau von Jabber/XMPP. Anschließend werden das OTR-
Protokoll, die verwendeten Algorithmen und die Bibliotheklibotr beschrieben.
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1 EINLEITUNG 1

1 Einleitung

Viele Protokolle im Internet übertragen Daten unverschlüsselt. Ein Angreifer kann die
übertragenen Daten ausspähen oder Modifikationen an ihnen vornehmen, ohne dass
der Empfänger es merkt. Aus diesem Grund sollte die Benutzung unsicherer Protokolle
möglichst vermieden werden.

Mittlerweile gibt es stetig mehr Protokolle, die eine sichere Übertragung verspre-
chen. Das Wortsicherbedeutet dabei meistens eine theoretische, technische Sicherheit.
Für viele Anwendungen ist dieser Sicherheitsbegriff ungeeignet. Zum Beispiel für die
Kommunikation von Menschen über das Medium Internet. Die gängigen Implementa-
tionen von kryptographischen Algorithmen bieten keine Sicherheit, die sich mit einem
realen Vier-Augen-Gespräch vergleichen lässt. Diese Lücke haben Nikita Borisov und
Ian Goldberg mit ihrem Off-the-Record-Messaging-Protokoll geschlossen. Das Proto-
koll bietet eine Ende-zu-Ende-Verschlüsselung für Instant-Messaging. Die Sicherheit
soll dabei mit einem realen Gespräch unter vier Augen vergleichbar sein.

1.1 Instant-Messaging

Instant-Messaging (IM) bedeutet übersetzt „sofortige Nachrichtenübermittlung“. Die
Benutzer tauschen Textnachrichten in quasi-Echtzeit aus.Ein Gespräch über einen
Instant-Messenger wird auch als Chat bezeichnet. Zu dieserZeit benutzen die meis-
ten Menschen immer noch eMail für zwischenmenschliche Kommunikation im Inter-
net oder in geschlossenen Netzen. Das liegt vor allem an der langen Tradition des
eMail-Dienstes, aber auch an der Nicht-Verfügbarkeit brauchbarer IM-Lösungen. Lan-
ge Zeit haben nur einige wenige große Firmen Instant-Messaging im Internet angebo-
ten. Die Dienste sind meist durch Werbung finanziert und für professionelle Anwen-
der oft nicht zu gebrauchen. Erst seit dem Jahr 2004 gibt es einen Internet-Standard
für Instant-Messaging. Das Protokoll nennt sich Extensible-Messaging-and-Presence-
Protocol (XMPP). Das Protokoll wurde ursprünglich unter dem Namen Jabber ent-
wickelt. Die Dienste, die das Protokoll und alle seine Erweiterungen ermöglichen,
werden meistens immer noch mit Jabber bezeichnet. Erst seitder Verfügbarkeit von
Jabber/XMPP ist es für jeden möglich einen eigenen Server für Instant-Messaging zu
betreiben. Damit können auch IM-Server in geschlossenen Netzen betrieben werden.

Instant-Messaging unterscheidet sich in einigen Punkten von den schon länger be-
nutzten Chats. Bei den Chats ist die Hauptanwendung eine Unterhaltung mit mehre-
ren Personen gleichzeitig. Dazu gibt es unterschiedliche Chat-Räume oder -Kanäle in
denen sich manchmal hunderte Menschen treffen. Beim Instant-Messaging liegt das
Hauptaugenmerk auf der Kommunikation mit bestimmten einzelnen Personen. Dazu
besitzen Instant-Messenger eineBuddyliste(Kumpel, Freund, Kamerad) oder einen
Roster(Anschriftenliste, Mitgliederverzeichnis). In dieser Liste kann der Benutzer Per-
sonen eintragen mit denen er chatten möchte. Der Client zeigt den Status der Nutzer
in der Liste an. Jede Person kann ihren Status ändern, je nachdem ob sie gerade online
ist, chatten möchte oder mit anderen Dingen beschäftigt ist.

Chatten und Anzeigen von Präsenzinformationen sind die wesentlichen Leistungs-
merkmale von IM-Systemen. Viele Protokolle ermöglichen gemeinsame Online-Spie-
le, Whiteboards, Austausch von Dateien, Internet-Telefonie oder Video-Chats und so
weiter.

Die Wahl fiel für diese Diplomarbeit auf Instant-Messaging.Der Grund dafür ist
vor allem, weil das benutzte Off-the-Record-Messaging-Protokoll im Moment nur für
Instant-Messaging spezifiziert ist. Eine Übertragung auf eMail ist zwar theoretisch
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denkbar, aber bis jetzt noch nicht erfolgt. Seit der Verfügbarkeit von Jabber/XMPP sind
viele interessante Anwendungen entstanden, die zum Teil über das eigentliche Instant-
Messaging weit hinaus gehen. Für eine Ende-zu-Ende-Verschlüsselung von Instant-
Messaging gibt es jedoch derzeit kaum verbreitete Lösungen.

1.2 Sichere Kommunikation

Mit dem Begriff sichere Kommunikationkönnen unterschiedliche Dinge gemeint sein.
Je nach Anwendung sollte eine sichere Verbindung eine oder mehrere der folgenden
Dinge gewährleisten:

1.2.1 Geheimhaltung

Geheimhaltung oder Vertraulichkeit bedeutet, dass niemand außer den betreffenden
Personen eine Nachricht lesen kann. Die Geheimhaltung wirddurch eine Verschlüsse-
lung oder Chiffrierung erreicht.

Ein reales Vier-Augen-Gespräch kann vertraulich sein. DieVertraulichkeit zu ge-
währleisten ist aber nicht einfach. Das Gespräch könnte zumBeispiel durch technische
Abhörgeräte belauscht werden.

1.2.2 Integrität

Bei der Übertragung von Nachrichten muss deren Integrität oder Unversehrtheit vom
Empfänger überprüfbar sein. Die Nachricht muss beim Empfänger so ankommen, wie
sie abgeschickt wurde. Der Empfänger merkt, wenn ein Angreifer die Nachricht ge-
ändert oder ausgetauscht hat. Die Integrität kann zum Beispiel durch bestimmte Hash-
Werte überprüft werden.

Bei einem Vier-Augen-Gespräch gibt es das Problem der Integrität in dieser Form
nicht.

1.2.3 Authentizität

Dies ist der Beweis, dass eine Nachricht tatsächlich von derPerson stammt von der man
glaubt, dass sie stammt. Einem Angreifer darf es nicht möglich sein diesen Identitätsbe-
weis zu fälschen. Die Authentifizierung geschieht meist mitdigitalen Signaturen. Dazu
werden vorwiegend Algorithmen mit öffentlichen Schlüsseln benutzt. Problematisch
bei der Methode ist, dass bei der Übermittlung der öffentlichen Schlüssel ein Man-in-
the-Middle-Angriff erfolgen kann. Um die Authentizität von Nachrichten überprüfen
zu können ist es deswegen zwingend erforderlich den öffentlichen Schlüssel über einen
sicheren Kanal zu verifizieren.

Wenn sich die Personen persönlich kennen, ist die Authentifizierung bei einem
Vier-Augen-Gespräch kein Problem. Sonst kann ein Ausweis oder Pass zur Authen-
tifizierung dienen.

1.2.4 Verbindlichkeit und Abstreitbarkeit

Je nach Anwendung sollte eine sichere Verbindung Verbindlichkeit gewährleisten. Da-
mit ist gemeint, dass der Sender nicht abstreiten kann eine Nachricht verschickt zu
haben. Im Geschäftsverkehr ist es zum Beispiel notwendig, dass ein digital getätig-
ter Vertragsabschluss auch Bestand hat. Der Empfänger einer Nachricht kann Dritten
gegenüber beweisen von wem eine Nachricht stammt.
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Nur in seltenen Fällen werden jedoch mittels digitaler Kommunikation Verträge
abgeschlossen. Die meiste Kommunikation erfolgt im privaten Umfeld. Dabei ist ei-
ne Verbindlichkeit nur in den seltensten Fällen notwendig.Es kann sogar gefährlich
sein, wenn alles Geschriebene auch verbindlich und überprüfbar ist. Denkbar ist, dass
innerhalb einer subversiven Widerstandsgruppe Nachrichten ausgetauscht werden. Ein
Spitzel, der in die Gruppe eingeschleust wurde, kann die Nachrichten weiterleiten oder
veröffentlichen. Mit jeder Nachricht erhält der Spitzel auch einen Beweis, wer der Au-
tor der Nachricht ist. Ein anderes Beispiel wäre, dass Kollegen per eMail über ihren
Vorgesetzten schimpfen. In diesen Fällen ist es wünschenswert, dass das Protokoll Ab-
streitbarkeit gewährleistet. Es gibt keine Beweise, die Dritte überprüfen können, wer
der Sender einer Nachricht ist. Für alle Gespräche außerhalb des geschäftlichen Be-
reichs bringt die Abstreitbarkeit deutlich weniger Risiken.

Bei einem persönlichen Vier-Augen-Gespräch ist die Abstreitbarkeit vorhanden.
Die Beteiligten haben keine Beweise was gesagt wurde. Sie können zwar behaupten
was der andere gesagt hat, es gibt aber keinen Beweis den sie von jemand anderen
überprüfen lassen können.

1.2.5 Anonymität

Ein Verbindung sollte so weit anonym sein, dass zwar beide Teilnehmer des Gesprächs
wissen mit wem sie kommunizieren, ein Abhören der Leitung jedoch keinen Auf-
schluss gibt wer mit wem Nachrichten austauscht. Die Nachrichten dürfen keine Emp-
fänger- und Absender-Adresse besitzen, die einer Person zugeordnet werden können.
Das ist besonders wichtig, weil viele Staaten die Telekommunikation systematisch ab-
hören und die Verbindungsdaten, wie Sender und Empfänger, über lange Zeit spei-
chern. Über die Daten lassen sich soziale Netze abbilden, die oft von größerem Inter-
esse sind als der eigentliche Inhalt der Kommunikation.

Herstellen von Anonymität bei elektronischer Kommunikation ist ein hoher Auf-
wand. Bisher gibt es kaum praktikable Lösungen um anonymen Nachrichten auszutau-
schen. Auch das Off-the-Record-Messaging-Protokoll bietet keine Anonymität.

1.3 Notwendigkeit sicherer Kommunikation

Unverschlüsselte, digitale Kommunikation lässt sich mit geringem Aufwand abhören.
Die gewonnenen Informationen können gefiltert und in Datenbanken gespeichert wer-
den. Die Anbieter von Telekommunikations-Dienstleistungen haben uneingeschränk-
ten Zugriff auf die übertragenen Daten. Sie sind in der Lage,sämtliche Kommunikation
aufzuzeichnen oder nach bestimmten Inhalten zu durchsuchen. Eine weitaus größere
Gefahr geht von staatlichen Behörden aus. Aus Gründen der Strafverfolgung legen die
Behörden umfangreiche Datenbanken mit persönlichen Datenan und hören in großem
Umfang Telekommunikation ab.

In Deutschland ist im Grundgesetz Artikel 10 zwar das Post- und Fernmeldege-
heimnis festgeschrieben, das Grundrecht ist aber durch weitere Gesetze eingeschränkt:

• In der Strafprozessordnung (StPO) ist in §100a ein Katalog von Straftaten ge-
nannt für die„die Überwachung und Aufzeichnung der Telekommunikation“
angeordnet werden darf,„wenn bestimmte Tatsachen den Verdacht begründen,
dass jemand [...] Täter oder Teilnehmer“dieser Straftaten ist. Die Überwachung
muss von einem Richter angeordnet werden. Nur bei„Gefahr im Verzug“kann
sie von einem Staatsanwalt angeordnet werden und muss spätestens drei Tagen
nachträglich von einem Richter bestätigt werden. (§100b StPO) [StP50]
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Die Bundesnetzagentur führt eine Statistik über die Überwachungsanordnungen
nach der Strafprozessordnung. Danach gab es im Jahr 2006 über 40000 Überwa-
chungsanordnungen von Mobilfunk- und Festnetzanschlüssen. [Bun07]

• Im Gesetz zur Beschränkung des Brief-, Post- und Fernmeldegeheimnisses, kurz
Artikel 10-Gesetzsteht in §1:

„Es sind die Verfassungsschutzbehörden des Bundes und der Länder,
der Militärische Abschirmdienst und der Bundesnachrichtendienst
zur Abwehr von drohenden Gefahren für die freiheitliche demokrati-
sche Grundordnung oder den Bestand oder die Sicherheit des Bundes
oder eines Landes einschließlich der Sicherheit der in der Bundes-
republik Deutschland stationierten Truppen der nichtdeutschen Ver-
tragsstaaten des Nordatlantikvertrages, [...] berechtigt, die Telekom-
munikation zu überwachen und aufzuzeichnen [...].“

Die Maßnahmen zur Überwachung werden vom zuständigen Bundes- oder Lan-
desminister angeordnet. Dabei wird zwischen der Überwachung einzelner Per-
sonen und der strategischen Überwachung unterschieden. Bei der strategischen
Überwachung wird die Kommunikation ins Ausland automatisch nach bestimm-
ten Suchbegriffen analysiert. [G1001]

• Das Zollfahndungsdienstgesetz (ZFdG) erlaubt das Überwachen und Aufzeich-
nen der Telekommunikation, wenn Personen Verstöße gegen verschiedene Para-
graphen desGesetzes über die Kontrolle von Kriegswaffenoder derAußenwirt-
schaftsverordnungvorbereiten. (§ 23a)

Die Anordnung geschieht vom Landgericht, nachdem das Bundesministerium
der Finanzen zugestimmt hat. Bei„Gefahr im Verzug“kann die Anordnung vom
Bundesministerium der Finanzen erfolgen und muss innerhalb von drei Tagen
vom Landgericht bestätigt werden. (§23b) [ZFd02]

• In einigen Polizeigesetzen der Länder sind Regelungen zur Telekommunikati-
onsüberwachung vorhanden. Als Beispiel sei hier dasGesetz über die öffentliche
Sicherheit und Ordnung in Mecklenburg-Vorpommern(SOG M-V) erwähnt. Die
Polizei darf Telekommunikation überwachen und Aufzeichnen, „wenn dies zur
Abwehr einer im einzelnen Falle bevorstehenden Gefahr für Leib, Leben, Frei-
heit einer Person oder den Bestand oder die Sicherheit des Bundes oder eines
Landes erforderlich ist“. (§34a) Der Polizei in Mecklenburg-Vorpommern ist es
auch erlaubt Telekommunikationsverbindungen zu unterbrechen oder zu verhin-
dern.

Die Maßnahme muss von einem Richter angeordnet werden. Bei„Gefahr im
Verzug für Leib, Leben oder Freiheit einer Person“kann die Anordnung vom
Behördenleiter erfolgen und muss„unverzüglich“ von einem Richter nachgeholt
werden. (§34) [SOG98]

Die Ermittlungsbehörden interessieren sich nicht nur für den Inhalt der Kommuni-
kation. Auch die Information wer zu welcher Zeit mit wem gesprochen hat oder Daten
ausgetauscht hat, sind von Interesse. Damit kann die Zusammensetzung von Gruppen
und die Beziehungen von Gruppen und Personen untereinanderoffen gelegt werden.
Die EU hat im März 2006 eine Richtlinie beschlossen, die die Mitgliedsländer zur
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Vorratsdatenspeicherung von Verbindungsdaten verpflichtet. Von jeder Kommunikati-
on sollen die Verbindungsdaten mindestens sechs Monate gespeichert werden. [EG-06]

Bereits in einem relativ demokratischen Land wie Deutschland sind die Möglich-
keiten der Telekommunikationsüberwachung von staatlichen Stellen enorm. Mit etwas
Phantasie kann sich jeder die Ausmaße der Überwachung in totalitären Staaten vorstel-
len.

Neben staatlichen Stellen sind es Unternehmen die überwachen und Daten sam-
meln. Den Firmen geht es zum Beispiel darum zielgerichtet Werbung zu verbreiten.
Dafür versuchen sie so viel wie möglich über ihre Kunden heraus zu finden. Der Han-
del mit Adressen ist ein gutes Geschäft. Besonders wenn neben Name und Adresse
noch weitere Informationen über Interessen, Hobbies oder Einkommen hinzukommen.

Das Recht auf Privatsphäre und das Fernmeldegeheimnis wirdvon vielen Staaten
nicht ausreichend geschützt. Es ist deswegen notwendig dieSicherheit durch techni-
sche Vorkehrungen wie Kryptographie herzustellen. Gegen viele Angriffe auf die Pri-
vatsphäre kann sich der Mensch mit Kryptographie schützen.Andere Angriffe, wie die
Nutzung der Verbindungsdaten, lassen sich nicht so leicht abwehren.

Heute findet eine große Menge von Kommunikation auf elektronischem Wege statt.
Entsprechend hoch sind die Gefahren für die Gesellschaft durch Telekommunikations-
überwachung. Für die meisten Menschen ist es derzeit nicht möglich Kryptographie
einzusetzen, weil es entweder keine geeignete Hard- oder Software gibt oder weil die-
se zu schwierig zu bedienen ist. Zukünftige Software solltesichere Kommunikation
ermöglichen und dabei transparent und für jeden beherrschbar sein.
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2 Instant-Messaging-Protokolle

Es gibt eine Reihe von Protokollen, die Instant-Messaging und Chats ermöglichen.
Einige sind standardisiert, andere existieren eher informell, wieder andere sind kom-
merziell und nicht frei verfügbar.

2.1 Internet-Relay-Chat

Eines der ersten, weit verbreiteten Protokolle zum Chattenim Internet ist der Internet-
Relay-Chat (IRC), der schon 1988 entwickelt wurde.

2.1.1 Leistungsmerkmale

Das Protokoll unterstützt verschiedene Kanäle, in denen sich mehrere Benutzer un-
terhalten können. Normalerweise kann jeder Benutzer eineneigenen Kanal eröffnen.
Ebenso ist es aber auch möglich, dass zwei Nutzer sich privatunterhalten oder Datei-
en austauschen. Trotz vergleichbarer Leistungsmerkmale ist der IRC aber nur bedingt
mit heutigen Instant-Messengern zu vergleichen. Der IRC dient vor allem für große
Konferenzen bei denen sich hunderte von Teilnehmern miteinander unterhalten kön-
nen. Funktionen um Präsenzinformationen der Benutzer anzuzeigen gibt es nicht. Ent-
sprechend sind die IRC-Clients auch eher für Konferenzen als für den privaten Chat
aufgebaut.

2.1.2 Funktionsweise

Das IRC-Protokoll arbeitet in der Regel mit mehreren Servern, auf denen jeweils di-
verse Benutzer angemeldet sind. Ein Verbund aus mehreren Servern wird IRC-Netz
genannt. Die größten IRC-Netze sindIRCNet, EFnetundUndernet. Alle Benutzer in
einem IRC-Netz können sich miteinander unterhalten, auch wenn sie auf unterschiedli-
chen Servern angemeldet sind. Durch diesen dezentralen Aufbau sind IRC-Netze sehr
leistungsfähig. Die Server leiten die Nachrichten untereinander weiter, so dass sie von
allen Benutzern auf allen Servern erreicht werden. Einige Netze haben über 100.000
angemeldete Benutzer.

Das ursprüngliche Protokoll ist in RFC 1459 [OR93] festgehalten. Es existieren je-
doch zahlreiche Erweiterungen und Verbesserungen, die nicht spezifiziert sind und sich
in den verschiedenen IRC-Netzen unterschiedlich verbreitet haben. Das IRC-Protokoll
basiert auf Textnachrichten, die über eine TCP-Verbindungausgetauscht werden. Das
Protokoll ist so einfach, dass die Nachrichten meist als Befehle direkt im IRC-Client
eingegeben werden.

2.2 Instant-Messaging-and-Presence-Service

Das Instant-Messaging-and-Presence-Service-Protokoll(IMPS) wurde von der Open-
Mobile-Alliance (OMA) entwickelt. Die OMA ist ein Zusammenschluss von Firmen
aus dem Mobilfunkbereich. Das Protokoll ist deswegen auch dafür vorgesehen Instant-
Messaging auf Mobiltelefone zu übertragen. Ursprünglich wurde das Protokoll un-
ter dem Name Wireless-Village entwickelt. Die Anwendungenkönnen wahrschein-
lich eher als Nachfolger des Short-Message-Service (SMS) oder des Multimedia-Mes-
saging-Service (MMS) bezeichnet werden. Viele Mobiltelefone haben bereits Software
für IMPS installiert. Die Mobilfunkbetreiber scheinen aber bisher keine Dienste über



2 INSTANT-MESSAGING-PROTOKOLLE 7

das Protokoll anzubieten. Es ist auch davon auszugehen, dass die Anbieter für IMPS-
Dienste ähnliche Tarife berechnen, wie derzeit für SMS und MMS.

Das Protokoll unterstützt Präsenzinformationen, Instant-Messaging, Gruppen-Chat
und der Austausch von Dateien zwischen Benutzern oder innerhalb von Gruppen. Das
Instant-Messaging ist nicht auf Textnachrichten beschränkt, sondern funktioniert auch
mit Videos, Bildern oder Tönen. Es sind auch Gateways zu anderen Instant-Messaging-
Netzen geplant.

IMPS teilt sich in das Client-Server-Protocol (CSP) und dasServer-Server-Protocol
(SSP) auf. Das Client-Server-Protocol benutzt ein Mobiltelefon oder Computer um mit
dem Server beim Service-Provider zu kommunizieren. Mit demServer-Server-Protocol
tauschen die Server untereinander Nachrichten aus. So können Benutzer von verschie-
denen Anbietern trotzdem den Dienst untereinander nutzen.

Die IMPS-Nachrichten sind XML-Dokumente, die über das Hypertext-Transfer-
Protocol-(secure) (HTTP(S)), das Wireless-Session-Protocol (WSP) oder über SMS
übertragen werden. Binäre Inhalte werden Base64-codiert und in XML eingebettet. Bei
der Übertragung kommen verschiedene Methoden zum Einsatz um den komplizierten
Bedingungen der mobilen Datenübertragung gerecht zu werden. Beispielsweise bleibt
die IMPS-Session aktiv, auch wenn die darunterliegende TCP-Verbindung abgebro-
chen ist. [Ope05]

2.3 Protocol-for-synchronous-Conferencing

Das Protocol-for-synchronous-Conferencing (PSYC) ist mit dem Ziel entstanden, Er-
satz für den IRC zu werden. Ziel war es die Vorteile von IRC mitdenen von anderen
Chatsystemen zu kombinieren. Das PSYC-Protokoll ist in keiner Weise standardisiert.
Der Funktionsumfang ist äußerst unübersichtlich. Es gibt nur wenige Implementatio-
nen. Die Basis ist der Server PSYCED.

PSYC hat den Anspruch gleichzeitig Chat, Instant-Messenger und Online-Com-
munity zu sein. Das Protokoll wird seit vielen Jahren entwickelt. Trotzdem hat es bis
jetzt nicht alle Leistungsmerkmale die gewünscht sind. Hauptsächlich wird PSYC mo-
mentan im Bereich von Servern für Webchats eingesetzt. Die Teilnehmer des Chats
verbinden sich zu dem Server über ein Webinterface oder überJava-Applets. Es gibt
kaum brauchbare Software, um sich mit einem Server über das PSYC-Protokoll zu
verbinden. Um den vollen Funktionsumfang des PSYC-Protokolls zu nutzen, muss
der Anwender deswegen seinen eigenen PSYCED-Server installieren. Der Benutzer
verbindet sich mit seinem eigenen PSYC-Server entweder miteinem PSYC-Client
oder über das Internet-Relay-Chat-Protokoll (IRC), das Hypertext-Transfer-Protocol
(HTTP), das Extensible- Messaging-and-Presence-Protocol (XMPP) oder über eines
von diversen anderen Protokollen. Der PSYC-Server dient somit als Gateway zwischen
verschiedenen Netzen.

PSCY benutzt intelligentes Multicasting zur Verbreitung von Nachrichten. Soll ei-
ne Nachricht an eine Gruppe von Benutzern geschickt werden,muss der Server die
Nachricht nicht an jeden Benutzer einzeln schicken. Die Nachricht wird vom Server
an einen Benutzer gesendet, der sie an andere Benutzer weiterleitet. Auf diese Weise
benutzt PSYC besonders wenig Bandbreite. Die Nachrichten bestehen aus einem Text-
format, weil das Parsen von XML-Nachrichten nach Meinung der Entwickler zu viel
Rechenleistung in Anspruch nimmt. [Loe]
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2.4 Secure-Internet-live-Conferencing

Secure-Internet-live-Conferencing (SILC) ist ein Protokoll für Instant-Messaging und
Chats, das von Grund auf mit dem Ziel der Sicherheit entwickelt wurde. Erstmals wur-
de SILC im Sommer 2000 veröffentlicht. Derzeit ist SILC ein Entwurf zu einem IETF-
Standard. Im SILC-Netz sind grundsätzlich alle Nachrichten verschlüsselt. Jeder Be-
nutzer, jeder Server und jeder Kanal besitzen einen öffentlichen und privaten Schlüssel.
[SIL03]

2.4.1 Leistungsmerkmale

Das SILC-Protokoll unterstützt Leistungsmerkmale, die man von Chatsystemen und
Instant-Messengern kennt: Sowohl Gruppen-Chat als auch private Nachrichten, Anzei-
ge von Präsenzinformationen von Benutzern und Übertragungvon Dateien. Die Nach-
richten können beliebige Inhalte nach dem Multipurpose-Internet-Mail-Extensions-
Standard (MIME) transportieren. Der Benutzername (Nickname) wird nicht zur Adres-
sierung benutzt. In einem SILC-Netz können mehrere Personen den gleichen Benut-
zernamen besitzen. Identifiziert und Authentifiziert werden Benutzer durch ihren öf-
fentlichen Schlüssel.

SILC verschlüsselt Nachrichten mit einem Session-Key, dermit einem signierten
Diffie-Hellman-Schlüsselaustausch erzeugt wird. Nachrichten können mit einem Ver-
fahren mit öffentlichen Schlüsseln signiert werden. Für alle kryptographischen Ver-
fahren stehen verschiedene Algorithmen und Schlüssellängen zur Auswahl. Durch die
Session-Keys hat der Verlust von privaten Schlüsseln keineFolgen für vorher ver-
schlüsselte Nachrichten. Für ein Chat- und Instant-Messaging-Protokoll wäre es jedoch
wünschenswert auchAbstreitbarkeitim Protokoll implementiert zu haben. Das bietet
SILC leider nicht. Derzeit gibt es auch keine Methode Nachrichten an Benutzer zu
schicken, die gerade nicht im SILC-Netz angemeldet sind.

2.4.2 Funktionsweise

Ein SILC-Netz besteht aus Clients, Servern und Routern. DieRouter können gleich-
zeitig auch Server-Funktionalität besitzen. Jeder Routerbesitzt mindestens zu einem
weiteren Router eine Route. Der letzte Router hat wieder eine Route auf den ersten, so
dass ein Ringnetz entsteht. Der Ring kann durch weitere Sekundär-Routen vermascht
sein. Nur die Router kennen die Struktur des SILC-Netzes undkönnen Nachrichten
entsprechend weiterleiten. Normale Server sind mit einem Router verbunden. Sie lei-
ten alle Nachrichten an ihren Router weiter. Mit dem Server verbinden sich die Clients.
SILC ist in drei Protokolle gegliedert:

• Das SILC-Packet-Protocol definiert eine Reihe von Formatenfür Pakete, die un-
terschiedliche Nutzdaten transportieren können. Alle Nachrichten sind in einem
binären Format und besitzen einen Message-Authentication-Code (MAC) um
die Integrität zu gewährleisten. Zur Verschlüsselung wirdein Sitzungsschlüssel
zwischen zwei Knoten des SILC-Netzes benutzt.

• Mit dem SILC-Key-Exchange-Protocol (SKE) einigen sich Client und Server
auf einen Sitzungsschlüssel und authentifizieren sich gegenseitig. Der Sitzungs-
schlüssel wird durch ein Diffie-Hellman-Schlüsselaustausch generiert. Die Au-
thentifizierung geschieht mit öffentlichen Schlüsseln oder Zertifikaten. Das Pro-
tokoll kann regelmäßig neu ausgeführt werden um einen neuenSitzungsschlüssel
zu generieren.
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• Das SILC-Connection-Authentication-Protocol führt ein Client aus, um den Be-
nutzer gegenüber dem Server zu authentifizieren. Das kann mit einem Passwort
oder mit einem Verfahren mit öffentlichen Schlüssel passieren. Das Protokoll
wird immer nach dem SKE ausgeführt, so dass die Verbindung bereits verschlüs-
selt und authentifiziert ist.

Um einen verschlüsselten Gruppen-Chat zu ermöglichen, besitzt jeder Kanal einen
öffentlichen Schlüssel. Der Server generiert den Schlüssel, wenn der Kanal erstellt
wird. Immer, wenn jemand den Kanal verlässt oder betritt, erzeugt der Server einen
neuen Schlüssel. Damit wird erreicht, dass nur die Teilnehmer des Kanals die Nach-
richten entschlüsseln können. Läuft eine Nachricht nur über einen Router, braucht sie
weder ein Server noch ein Router entschlüsseln. Nur, wenn die Nachricht von einem
Router an einen anderen Router weitergeleitet wird, entschlüsselt der erste Router die
Nachricht und verschlüsselt sie wieder mit dem Schlüssel des nächsten Routers.

Private Nachrichten zwischen zwei Benutzern können auf verschiedene Weise ver-
schlüsselt werden. Normalerweise verschlüsselt der Sender die Nachricht mit dem Sit-
zungsschlüssel aus dem SKE-Protokoll. Das bedeutet, die Nachricht wird vom Ser-
ver entschlüsselt und mit einem anderen Schlüssel wieder verschlüsselt. Es ist jedoch
auch möglich, dass sich die beiden Benutzer mit dem SKE-Protokoll auf einen gehei-
men Schlüssel einigen. In dem Fall brauchen die Server und Router im SILC-Netz die
Nachricht nicht entschlüsseln.

2.5 Session-Initiation-Protocol-for-instant-Messaging-and-
Presence-Leveraging-Extensions

Das Session-Initiation-Protocol (SIP) hat die Internet-Engineering-Task-Force (IETF)
ursprünglich für IP-Telefonie entwickelt. Es steht in Konkurrenz zu H.323, das die
International-Telecommunication-Union (ITU) entwickelt hat. Die Erweiterung SIP-
for-instant-Messaging-and-Presence-Levaraging-Extension (SIMPLE) erweitert SIP um
Instant-Messaging-Funktionalitäten. SIMPLE ist in RFC 3428 [CRS+02] und RFC
3856 [Ros04] standardisiert. In den RFCs sind jedoch nur diegrundsätzlichen Dinge,
wie der Austausch von Nachrichten und von Präsenzinformationen festgelegt. Viele
weitere Leistungsmerkmale, die andere IM-Protokolle unterstützen sind zur Zeit nur
als Entwurf oder gar nicht vorhanden.

2.5.1 Leistungsmerkmale

SIMPLE kombiniert Instant-Messaging mit IP-Telefonie oder Video-Konferenzen. Es
ist möglich Textnachrichten und Präsenzinformationen auszutauschen. Offline-Nach-
richten und Gruppen-Chats werden nicht unterstützt.

Für SIMPLE gibt es derzeit eine Reihe von Clients, die unter verschiedenen Be-
triebssystemen laufen. SIP ist bereits ein sehr verbreiteter Standard. Viele Programme,
die derzeit mit SIP arbeiten, werden nachträglich auch SIMPLE implementieren.

2.5.2 Funktionsweise

SIP ist ein Client-Server-Protokoll, das mit Textnachrichten arbeitet, die über TCP oder
UDP geschickt werden. Das Protokoll dient nur dazu eine Session zwischen zwei Be-
nutzern auszuhandeln. Der eigentliche Datenstrom dieser Session wird direkt zwischen
den beiden Benutzern übertragen und ist nicht Inhalt des Standards. Eine SIP-Adresse
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hat die gleiche Form wie eine eMail-Adresse: benutzer@server.tld. Der Server nennt
sich im SIP-ProtokollProxy und ist dafür verantwortlich die SIP-Adresse auf die IP-
Adresse des entsprechenden Benutzers umzusetzen. Der eigentliche Datenstrom findet
dann direkt zwischen zwei Benutzern statt, ohne dass die Proxy-Server der Benutzer
daran beteiligt sind. [RSC+02]

Die IM-Erweiterung von SIP wird jedoch nicht als Session behandelt. Das heißt,
die Nachrichten werden immer über die Proxy-Server der Benutzer ausgetauscht. Wenn
Alice eine Nachricht an Bob schicken möchte, schickt sie dieNachricht zunächst an ih-
ren Proxy-Server. Der Proxy-Server sendet die Nachricht anden Proxy-Server von Bob.
Schließlich liefert Bobs Proxy-Server die Nachricht an ihnaus. Die Nachricht kann
beliebige Daten nach dem Multipurpose-Internet-Mail- Extensions-Standard (MIME)
enthalten.

In Listing 1 ist der Aufbau einer SIMPLE-Nachricht zu sehen.Das Nachrichten-
format ähnelt dem von HTTP. Die Nachricht besteht aus einem Header der durch eine
Leerzeile vom Inhalt der Nachricht (Body) getrennt. ist.[CRS+02]

Listing 1: Beispiel einer SIMPLE-Nachricht
MESSAGE s i p : user2@domain . com SIP / 2 . 0
Via : SIP / 2 . 0 / TCP use r1pc . domain . com ; branch =z9hG4bK776sgdkse
Max−Forwards : 70
From : s i p : user1@domain . com ; t a g =49583
To : s i p : user2@domain . com
Cal l−ID : asd88asd77a@1 . 2 . 3 . 4
CSeq : 1 MESSAGE
Content−Type : t e x t / p l a i n
Content−Length : 18

Watson , come here .

2.6 Extensible-Messaging-and-Presence-Protocol

Das Extensible-Messaging-and-Presence-Protocol (XMPP)ist in RFC 3920 und RFC
3921 standardisiert ([SA04a; SA04b]). Das Protokoll ist, im Gegensatz zu anderen of-
fenen IM-Protokollen, sehr weit verbreitet. Es gibt zahlreiche Implementationen von
Servern und Clients für alle möglichen Betriebssysteme. Wer ein Programm mit dem
XMPP-Protokoll erweitern möchte, kann außerdem auf Bibliotheken für diverse Pro-
grammiersprachen zurückgreifen. 1998 begann die Entwicklung des Protokolls unter
dem NamenJabber. Das Protokoll und seine Erweiterungen wird jetzt XMPP genannt.
Der Begriff Jabber wird für den IM-Dienst als ganzes benutzt. Auf Grund der rela-
tiv hohen Verbreitung und der guten Verfügbarkeit von Software für XMPP-basierte
Dienste, dient Jabber/XMPP als Grundlage für die Arbeit.

2.6.1 Leistungsmerkmale

Die grundsätzlichen Leistungsmerkmale wie Nachrichtenaustausch und Verteilung von
Präsenzinformationen sind in den RFCs festgelegt. Darüberhinaus gibt es zahlreiche
Erweiterungen, die in den XMPP-Extension-Protocols (XEPs) stehen. Dazu gehören
Multi-User-Chats, Datei-Übertragungen und so weiter. Auch eine Erweiterung für IP-
Telefonie (Jingle) ist geplant.

Das besondere an XMPP/Jabber sind seineTransports. Dies sind Gateways in an-
dere IM-Netze. So ist es möglich über das XMPP-Protokoll auch mit Leuten in anderen
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Netzen zu chatten. DurchTransportskönnen Benutzer von anderen IM-Netzen sukzes-
sive nach XMPP basierten Diensten migrieren.

2.6.2 Funktionsweise

Da ein wesentlicher Teil dieser Arbeit auf der Grundlage vonXMPP geschieht, ist das
Protokoll detailliert in Abschnitt 3 beschrieben.

2.7 Proprietäre Protokolle

Neben den offenen IM-Protokollen gibt es auch eine Reihe vonproprietären Protokol-
len, die zum Teil sehr stark verbreitet sind. Die Protokollewerden von Firmen entwi-
ckelt, die ihre eigenen kommerziellen IM-Lösungen anbieten wollen. Alle vorgestellten
Protokolle haben dabei die gleichen Nachteile:

• Die Funktionsweise der Protokolle ist nur den jeweiligen Firmen bekannt. Durch
Reverse-Engineering sind zwar große Teile der Protokolle decodiert, die Funkti-
on ist aber nicht garantiert.

• Die Firmen können nach belieben die Protokolle ändern.

• Durch die Nutzungsbestimmungen ist es vorgeschrieben ausschließlich die fir-
meneigene Software zu benutzen.

• Alle Dienste laufen über einen zentralen Server. Der Serversteht unter der Kon-
trolle des Betreibers. Das ist nicht nur aus Gründen des Datenschutzes kritisch,
auch würde der Ausfall oder die Aufgabe des Dienstes alle Benutzer treffen.

Durch diese Nachteile sind die vorgestellten kommerziellen IM-Lösungen für viele
Anwendungen nicht oder nur sehr schlecht geeignet. Trotzdem sind sie im Moment
noch wesentlich stärker verbreitet als die offenen Protokolle. Neben dem üblichen
Austausch von Textnachrichten besitzen viele Protokolle auch die Möglichkeit Online-
Spiele zu spielen, zu telefonieren oder Webcam-Bilder auszutauschen.

2.7.1 Windows-Live-Messenger

Microsoft hat den Dienst unter dem Namen Microsoft-Network-Messenger entwickelt.
Mittlerweile hat sich der Name in Windows-Live-Messenger geändert. Der Dienst
bietet neben Instant-Messaging auch die Übertragung von Dateien, IP-Telefonie und
Video-Konferenzen. Es ist auch möglich Nachrichten mit Benutzern des Yahoo-Mes-
sengers auszutauschen. Zusammen sollen beide Dienste 350 Millionen Benutzer besit-
zen. [Mic07; Hei07]

2.7.2 Open-System-for-Communication-in-Realtime

1996 hat die Firma MirabilisICQ entwickelt. Es war der erste erfolgreiche Instant-
Messenger im Internet. Viele Leistungsmerkmale von heutigen Instant-Messengern
wurden erstmals für ICQ entwickelt. Nach der Übernahme von ICQ durch AOL wur-
de der Dienst auf das Open-System-for-Communication-in-Realtime-Protokoll (OS-
CAR) umgestellt. AOL hat das OSCAR-Protokoll ursprünglichfür seinen Dienst AOL-
Instant-Messenger (AIM) entwickelt. Obwohl der Nameopenim Protokoll enthalten
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ist, hält AOL die Spezifikationen geheim. Informationen über die Funktionsweise sind
nur unvollständig und nur durch Reverse-Engineering bekannt.

Das Protokoll unterstützt neben Textnachrichten und Präsenzinformationen auch
IP-Telefonie, Video-Konferenzen und Gruppen-Chats. [ICQ07; AOL07; wpO07]

2.7.3 Yahoo-Messenger

Yahoo-Messenger ist ein von der Firma Yahoo angebotener Instant-Messaging-Dienst.
Obwohl die Protokolle unterschiedlich sind, hat Yahoo seinen Dienst seit einiger Zeit
mit dem Windows-Live-Messenger zusammen geschaltet. Dabei werden jedoch nicht
alle Leistungsmerkmale zwischen beiden Netzen übertragen.

Der Yahoo-Messenger hat vielfältige Leistungsmerkmale wie Gruppen-Chat, Über-
tragung von Dateien, IP-Telefonie, Video-Konferenzen oder gemeinsame Online-Spie-
le. [Yah07]

2.8 Techniken zur IM-Verschlüsselung

Viele Instant-Messaging-Protokolle und Chatsysteme übertragen Nachrichten im Klar-
text. Deswegen ist es notwendig eine Verschlüsselungmethode zu benutzen, die auf
den vorhandenen Protokollen aufsetzt. Die meisten existierenden Methoden sind je-
doch nicht standardisiert und auch nicht zwischen verschiedenen Programmen und
IM-Protokollen kompatibel.

2.8.1 Pretty-Good-Privacy und GNU-Privacy-Guard

Pretty-Good-Privacy (PGP) und GNU-Privacy-Guard (GPG) arbeiten beide nach dem
OpenPGP-Standard, der die Formate für verschlüsselte Nachrichten festlegt. Die Ver-
schlüsselung von eMails mit PGP oder GPG ist seit langer Zeitsehr verbreitet und
kompatibel zwischen verschiedenen eMail-Programmen. Verschlüsseln von Instant-
Messaging ist auf die gleiche Weise möglich. Die Verschlüsselung bietet Authentifi-
zierung durch digitale Signaturen sowie Nicht-Abstreitbarkeit.

Die Zusammenarbeit zwischen OpenPGP und XMPP ist im Kapitel3.5.3 beschrie-
ben. Für andere Protokolle, insbesondere nicht offene Protokolle, ist eine PGP-Ver-
schlüsselung nicht vorgesehen. Einige Programme bieten dennoch eine Verschlüsse-
lung basierend auf diesen Protokollen an. Die Verfahren sind jedoch nicht standardi-
siert und haben auch keine hohe Verbreitung.

2.8.2 Pidgin-Encryption

Pidgin-Encryption ist ein Plugin für den Multi-Protokoll-Client Pidgin (früher Gaim).
Das Plugin ist, wie der Messenger, unter der GPL lizenziert.Das Plugin verschlüsselt
Nachrichten mit dem RSA-Algorithmus. Durch digitale Signaturen erfolgt die Authen-
tifizierung. Das Plugin sendet mit jeder Nachricht eine einmalige Zufallszahl. Damit
sollen Replay-Attacken verhindert werden.

Durch die langlebigen RSA-Schlüssel zur Signatur und Verschlüsselung, ist das
Verfahren mit PGP/GPG vergleichbar. Das Verfahren ist abernicht standardisiert und
kann derzeit nur zwischen zwei Gaim-Anwendern benutzt werden. [pid]
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2.8.3 Trillian SecureIM

Der Multi-Protokoll-Instant-Messenger für WindowsTrillian hat ein eingebautes Ver-
schlüsselungssystem mit dem Namen SecureIM. Die genaue Funktionsweise des Pro-
tokolls ist nicht veröffentlicht. Die Verschlüsselung funktioniert auch nur mit dem
OSCAR-Protokoll. Da die Spezifikation nicht veröffentlicht ist, müssen auch beide Be-
nutzer Trillian als Client verwenden. Das Verfahren benutzt angeblich Diffie-Hellman
und 128-Bit-Blowfish zur Verschlüsselung. Eine Authentifizierung ist nicht vorgese-
hen. Die Verschlüsselung lässt sich also durch einen Man-in-the-Middle-Angriff um-
gehen. [sec07]

2.8.4 Off-the-Record Messaging

Off-the-Record-Messaging (OTR) ist das einzige Verfahren, das neben der Geheim-
haltung und Authentifizierung auch Abstreitbarkeit und Folgenlosigkeit gewährt. Die
Integration von OTR in bestehende Protokolle ist nicht standardisiert. Durch die freie
Verfügbarkeit einer Bibliothek gibt es jedoch schon einigeProgramme die OTR unter-
stützen und auch untereinander kompatibel sind. Eine genaue Beschreibung des Off-
the-Record-Messaging-Protokolls erfolgt in Kapitel 5
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3 Jabber/XMPP

XMPP ist ein IETF-Standard für Instant Messaging. Jeremie Miller hat 1998 das Proto-
koll unter dem NamenJabberentwickelt. Seit 2004 ist das Protokoll unter dem Namen
XMPP standardisiert. Der XMPP-Standard wird durch Erweiterungen, den XMPP-
Extension-Protocols (XEPs), ergänzt. Die XEPs werden von der XMPP-Standards-
Foundation verwaltet. Vorschläge für XEPs können von jedemeingereicht werden.
Der Vorschlag wird in mehreren Instanzen diskutiert und kann dann zu einem XMPP-
Extension-Protocol werden. [Ada02]

3.1 Geschichte

Das erste Programm zum Chatten war wahrscheinlich das UNIX-talk. Auch der In-
ternet-Relay-Chat (IRC) war einer der Vorgänger von Instant-Messaging. Vor der Ent-
wicklung von Jabber gab es bereits andere Instant-Messaging-Dienste. Die bekanntes-
ten sollten ICQ, AOL-Instant-Messenger und MSN-Messengersein. Alle diese Pro-
tokolle sind jedoch weder offen noch standardisiert. Nutzer der Instant-Messaging-
Dienste hatten nur die Möglichkeit die Software der Betreiber zu benutzen. Software
anderer Anbieter und freie Software entstand aus dem Reverse-Engineering der Pro-
tokolle. Weil ein komplettes Reverse-Engineering der Protokolle kaum möglich ist,
implementieren diese Programme nur die wichtigsten Leistungsmerkmale. Ein weite-
res Problem bei diesen IM-Lösungen ist der Zentralismus: Alle Clients verbinden sich
mit einem Server. Im Störungsfall ist der Dienst im gesamtenInternet nicht mehr ver-
fügbar. Auch für die Privatsphäre hat es negative Auswirkungen, weil der Betreiber den
Datenverkehr aller Nutzer abhören und auswerten kann.

Aus diesen Gründen hat Jeremie Miller 1998 begonnen eine Alternative zu entwi-
ckeln. Das Protokoll sollte frei verfügbar, einfach zu verstehen, zu implementieren und
zu erweitern sein. Ziel war es ein Instant-Messaging-System zu entwickeln, das nicht
losgelöst von bestehenden Systemen ist. Vielmehr sollten die existierenden Lösungen
in das Jabber-System eingebunden werden. So entstand das Konzept der Transports.
Transports sind Gateways in andere IM-Netze.

3.2 XMPP-Funktionsweise

3.2.1 Netzaufbau

Bei XMPP handelt es sich um ein Client-Server-Protokoll. Das Protokoll ist grund-
sätzlich so aufgebaut, dass die meiste Logik im Server vorhanden ist. Clients sind da-
mit einfach zu implementieren und bleiben schlank. Das Protokoll basiert auf XML-
Fragmenten, die normalerweise über eine TCP-Verbindung geschickt werden. Es ist
jedoch auch denkbar ein anderes Transport-Protokoll zu benutzen. Der Server verwal-
tet die Verbindungen der XMPP-Clients und leitet die Nachrichten entsprechend weiter.
Er kümmert sich um die Verwaltung und um die Verbreitung der Präsenzinformationen
zwischen den Benutzern.

Das Jabber/XMPP-Netz ist grundsätzlich dezentral aufgebaut. Das bedeutet, es gibt
viele Server und jeder Server verwaltet viele Benutzer. Jeder Benutzer schickt alle
Nachrichten an seinen Server. Der Server leitet die Nachricht dann an den Server des
Empfängers weiter. Ist der Empfänger gerade angemeldet, kann sein Server ihm die
Nachricht zustellen. Ist der Empfänger nicht online, speichert sie sein Server bis der
Benutzer sich wieder anmeldet.
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3.2.2 Adressierung

Adressen heißen bei XMPP Jabber-Identifier (JID). Ein JID wird immer in der Form
user@host/Ressource notiert. Mit einem JID kann ein Benutzer, ein Server oder eine
Komponente eines Servers adressiert werden. Meistens bezeichnet ein JID jedoch einen
Benutzer. Die Adresse ähnelt dabei einer eMail-Adresse. Sie bezeichnet den Benutzer
user , der auf dem Jabber-Serverhost angemeldet ist.

Die Ressourceist optional. Der Benutzer kann damit angeben von wo er sich an-
gemeldet hat. Das Jabber-Protokoll ermöglicht es, dass einBenutzer sich mehrfach
mit seinem Account anmeldet. Er gibt dabei unterschiedliche Ressourcen mit einer
unterschiedlichen Priorität an. Der Jabber-Server leitetdie Nachrichten immer an die
Verbindung mit der höchsten Priorität weiter. Zum Beispielist ein Benutzer mit sei-
nem Büro-Rechner mit der RessourceBüro mit Priorität 3 angemeldet und mit seinem
Laptop mit RessourceLaptopmit Priorität 2. Der Server leitet alle Nachrichten an die
RessourceBüro, da sie die höhere Priorität hat. Bei der Empfängeradresse wird die
Ressource üblicherweise weggelassen. Dann sucht sich der Server die Verbindung mit
der höchsten Priorität heraus. Es ist jedoch auch möglich eine Nachricht gezielt an eine
bestimmte Ressource zu senden.

3.2.3 Präsenzinformationen

Jeder Benutzer verwaltet einen Roster (Anschriftenliste)mit Personen mit denen er
Nachrichten austauschen möchte. Die Liste ist auf dem Server gespeichert. Meldet
sich ein Benutzer von verschiedenen Rechnern aus an, erhälter immer die gleiche
Liste. Viele Jabber-Clients speichern die Liste zusätzlich auch noch lokal. Auch wenn
der Client keine Verbindung zum Server hat, lässt sich der Roster einsehen.

Nach der Anmeldung am Server sollte der Client eine<presence> -Nachricht an
den Server schicken. In der Nachricht teilt der Benutzer mit, dass er verfügbar ist. Er
kann einen zusätzlichen Status setzen und mit einem freien Text den Status genauer
beschreiben. Der Server schickt die<presence> -Nachricht an alle Benutzer, die die
Präsenzinformationen abonniert haben. Die Vorgabe ist, dass der Server die Präsenzin-
formationen zunächst an niemanden weiterleitet.

Damit Alice die Präsenzinformationen von Bob empfangen kann, muss sie die
Nachrichten abonnieren. Dazu schickt sie eine<presence> -Nachricht mit dem Typ
subscribe an Bob. Wenn Bob sich entschieden hat, dass Alice die Präsenzinformatio-
nen bekommen darf, schickt er eine<presence> -Nachricht mit dem Typsubscribed
an Alice. Akzeptiert Bob die Anfrage nicht, schickt er ein<presence> -Nachricht mit
dem Typunsubscribed an Alice. Der Server von Alice speichert eine Liste mit den
JIDs, zu denen Präsenzinformationen geschickt werden.

Der genaue Aufbau der Nachrichten ist in Abschnitt 3.4 beschrieben.

3.3 XML-Streams

XMPP benutzt die Extensible-Markup-Language (XML) und TCP-Verbindungen. Der
Client öffnet eine TCP-Verbindung, die optional mit Transport-Layer-Security (TLS)
verschlüsselt sein kann. Die einzelnen Nachrichten, die Client und Server austauschen
bestehen aus XML-Fragmenten. Zusammengefasst bilden die XML-Fragmente zwei
XML-Streams: Einen vom Client zum Server und einen vom Server zum Client. Jeder
XML-Stream bildet ein vollständiges XML-Dokument. Ein gültiges XML-Dokument
hat immer den gleichen Aufbau:
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Listing 2: Beispiel eines XML-Dokuments

<?xml ve rs i on=" 1 .0 " ?>
< r o o t t a g >

< f ragment1 / >
< f ragment2 / >
< f ragment3 / >
. . .
< f ragmentN / >

< / r o o t t a g >

Neben dem<?xml> -Element mit der XML-Version muss ein Wurzelelement vorhan-
den sein. In einem XML-Dokument darf nur genau ein einziges Wurzelelement exis-
tieren. Unterhalb des Wurzelelements können beliebig viele weitere XML-Fragmente
stehen, die auch selber wiederum Unterelemente besitzen können. Genau dieser Struk-
tur befolgt die XMPP-Kommunikation. Eine vollständige XMPP-Sitzung könnte zum
Beispiel so aussehen (Tabelle 1):

Client→ Server Server→ Client
<?xml ve rs i on= ’ 1 .0 ’ ?>
< s t r e a m : s t r e a m
x mln s : s t r eam =
’ h t t p : / / e t h e r x . j a b b e r . org / s t r e a m s ’
t o = ’ yak ’
xmlns= ’ j a b b e r : c l i e n t ’>

<?xml ve rs i on= ’ 1 .0 ’ ?>
< s t r e a m : s t r e a m
x mln s : s t r eam =
’ h t t p : / / e t h e r x . j a b b e r . org / s t r e a m s ’
i d = ’ 3AFD839E ’
xmlns= ’ j a b b e r : c l i e n t ’
from= ’ yak ’>

...
...

< p r e s e n c e >
. . .
< / p r e s e n c e >

< p r e s e n c e >
. . .
< / p r e s e n c e >

<message>
. . .
< / message>

< / s t r e a m : s t r e a m >

< / s t r e a m : s t r e a m >

Tabelle 1: Ablauf einer XMPP-Sitzung

In dem Beispiel ist zu erkennen, dass das<stream:stream> -Element jeweils das Wur-
zelelement des XML-Dokuments ist. Das<stream:stream> -lement kann verschiede-
ne Attribute enthalten. Einige sind vorgeschrieben, andere sind optional.

xmlns:stream Die Deklaration für den Stream-Namespace muss immer vorhanden
sein. Der Wert ist stets aufhttp://etherx.jabber.org/streams gesetzt. Der
Namensraum gilt für alle Elemente die mitstream: beginnen.



3 JABBER/XMPP 17

xmlns Das Default-Namespace-Attribut beschreibt die Elemente unterhalb des Ele-
mentsstream:stream . Es muss aufjabber.client gesetzt sein, wenn es sich
um eine Verbindung zwischen einem Client und einem Server handelt und auf
jabber.server bei der Kommunikation zwischen zwei Servern.

to Dasto -Attribut ist nur im Stream vom Client zum Server notwendig.Es gibt den
Server an, zu dem die Verbindung aufgebaut wird. Das ist notwendig, weil meh-
rere Domain-Namen auf den gleichen Server zeigen können. Ein physikalischer
Server verwaltet dann mehrere logische Server. Diese Methode ist beim HTTP
ganz ähnlich geregelt.

from Das from -Attribut enthält nur der Stream vom Server zum Client. Es enthält
den Domain-Namen des Servers, zu dem die Verbindung aufgebaut wurde. In
den meisten Fällen ist es der gleiche Wert aus demto -Attribut.

id Das id -Attribut schickt der Server zum Client. Es enthält eine zufällig generier-
te Zahl in hexadezimaler Schreibweise. Der Wert gilt als Identifikator für den
XML-Stream. Wichtig ist, dass die Zahl wirklich zufällig ist, sich nicht wieder-
holt und nicht vorhersehbar ist. Sie kann im folgenden für die Authentifizierung
benutzt werden.

xml:lang Gibt eine Sprache an, in der der Inhalt der Nachrichten geschrieben ist.

version Die aktuelle Version von XMPP ist 1.0. Ist dasversion -Attribut gesetzt,
unterstützt die Implementation TLS und SASL. Fehlt das Attribut, unterstützt
die Implementation nicht den vollständigen Standard. Statt SASL kommt zur
Authentifizierung dann die veraltete Variantejabber:iq:auth zum Einsatz.

Die Unterelemente des<stream:stream> -Elements können vom Typ<message> ,
<iq> (Info/Query) oder<presence> sein. Aus diesen drei Elementen baut sich das
gesamte Jabber-Protokoll auf. Die einzelnen Elemente werden auchStanzasgenannt
und sind im Kapitel 3.4 detailliert beschrieben.

Bevor über einen XML-Stream Nachrichten ausgetauscht werden können, muss
sich der Benutzer authentifizieren. Die Authentifizierung erfolgt mit entsprechenden
<iq> -Nachrichten. Nachrichten, die vor der Authentifizierung an den Server geschickt
werden, stellt der Server in eine Warteschlange und verarbeitet sie nach der Authenti-
fizierung.

3.4 XML-Stanzas

Über die XML-Streams tauschen Client und Server XML-Stanzas aus. Ein XML-
Stanza ist ein XML-Element, das aus einem oder mehreren Unterelementen bestehen
kann. Die Stanzas sind durch die Namensräumejabber:client und jabber:server
festgelegt, je nachdem ob es sich bei der Verbindung um eine Client/Server-Verbindung
oder um eine Verbindung zwischen zwei Servern handelt. XMPPdefiniert drei Typen
von XML-Stanzas:<message> , <presence> und<iq> . Jedes Stanza kann verschiede-
ne Attribute und Unterelemente enthalten. Für alle drei Elemente gibt es gemeinsame
Attribute:

to Dasto -Attribut enthält die JID von dem Empfänger der Nachricht. Die JID kann
einen anderen Benutzer adressieren, einen Server oder eineKomponente eines
Servers. Wenn es gewünscht ist, kann die JID eine Ressource enthalten. Dann
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leitet der Jabber-Server die Nachricht an die entsprechende Verbindung weiter.
Nicht für alle Stanzas ist einto -Feld vorgeschrieben und sinnvoll.

from Dies ist die JID vom Absender der Nachricht. In den meisten Fällen ist es
die JID von einem Benutzer, kann aber zum Beispiel auch die Adresse eines
Gruppen-Chats enthalten. Der Absender wird vom Server in die Nachricht ge-
setzt. Es ist nicht möglich Nachrichten mit gefälschten Absendern zu verbreiten.

id Das id -Attribut enthält eine beliebige Zeichenkette als Kennungfür diese Nach-
richt. Der Identifikator darf sich im gesamten XML-Stream nicht wiederholen.
Das Attribut ist notwendig, wenn auf eine gesendet Nachricht eine Antwort er-
wartet wird. Anfrage und Antwort können anhand desid -Feldes verknüpft wer-
den. Insbesondere für die Info/Query-Nachrichten wird dasid -Attribut benutzt.

type Mit dem type -Attribut wird angegeben, um welchen Typ von Nachricht es sich
unterhalb von<message> , <presence> oder <iq> handelt. Welche Typen er-
laubt sind hängt davon ab, ob es sich um eine<message> , <presence> oder
<iq> Nachricht handelt.

xml:lang Gibt eine Sprache an, in der der Inhalt der Nachricht geschrieben ist.

3.4.1 Message-Element

Wie der Name vermuten lässt, dient dasmessage -Element zum Senden von Nachrich-
ten. Das Element besitzt eine Reihe von Attributen und Unterelementen, von denen
einige obligatorisch sind und andere nicht.

type Dastype -Attribut gibt an um was für eine Art von Nachricht es sich handelt.
Abhängig vom Typ der Nachricht kann der Client die Nachrichtentsprechend darstel-
len. Folgende Typen sind spezifiziert:

chat Es handelt sich um einen Chat zwischen zwei Personen. Der Client stellt gesen-
dete und empfangene Nachrichten vom Typchat als Verlauf in einem Fenster
dar.

error Die zuletzt gesendete Nachricht hat einen Fehler verursacht.

groupchat Bei der Nachricht handelt es sich um eine Nachricht aus einemGruppen-
Chat. In einem Gruppen-Chat besitzen die Teilnehmer verschleierte JIDs. Das
from -Attribut von einergroupchat -Nachricht enthält also nicht die JID des Be-
nutzers.

headline Headline-Nachrichten sind automatisch erzeugte Nachrichten die Neuig-
keiten an die Abonnenten verteilen. Solche Nachrichten sollte der Client in einer
gesonderten Form darstellen, die es nicht erlaubt auf die Nachricht zu antworten.

normal Dies ist eine einzelne Nachricht die nicht zu einem Chat gehört. Der Client
sollte die Nachricht ohne vergangene Nachrichten in einem Fenster anzeigen mit
der Möglichkeit zu antworten.

subject Dies ist ein Unterelement in dem der Betreff der Nachricht steht. Eine
Betreffzeile ist nicht bei allen Typen von Nachrichten, zumBeispielchat , sinnvoll.
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body Das body -Unterelement enthält den eigentlichen Inhalt der Nachricht. Mit
dem Attributxml:lang kann wieder eine Sprache angegeben werden. Eine Nachricht
kann auch mehrerebody -Elemente enthalten, wenn jedes Element in einer anderen
Sprache ist. Imbody dürfen keine weiteren Unterelemente vorhanden sein.

thread Um Nachrichten zu einem Thema in einen Gesprächsfaden zu gruppieren
gibt es dasthread -Unterelement. Es enthält eine vom Client generierte, eindeutige
Zeichenkette. Öffnet der Benutzer einen neuen Thread, mussder Client eine neue Zei-
chenkette generieren. Beim Antworten auf eine Nachricht braucht die Zeichenkette nur
kopiert werden.

Listing 3: Beispiel einer XMPP-Nachricht vom Typmessage

<message t o = ’ qmacro@jabber . org ’ from= ’ p i e r s @ j a b b e r . org / Home ’
t ype = ’ normal ’>

< t h r e a d >B19217AFEEBDC2611971DD1E8B23AAE4< / t h r e a d >
< s u b j e c t >Time t o meet ?< / s u b j e c t >
<body>

What t ime t o you want t o meet t h i s a f t e r n o o n ?
< / body>

< / message>

Neben den genannten Attributen und Elementen, die in den RFCs spezifiziert sind,
gibt es noch Elemente, die häufig benutzt werden und in XEPs stehen:

html Wie oben beschrieben, darf dasbody -Element keine weiteren XML-Elemente
aufnehmen. Damit ist auch eine Formatierung mit HTML ausgeschlossen. Um dennoch
HTML-formatierte Nachrichten zu ermöglichen, ist das Element html in XEP-0071
beschrieben. Als Namensraum für die Unterelemente deshtml -Elements muss stets
http://w3.org/1999/xhtml angeben sein. Unterhalb deshtml -Elements gibt es ge-
nau einbody -Element, das die eigentliche Nachricht im HTML-Format umschließt.
Wird die html -Erweiterung benutzt, muss das normalebody -Element trotzdem vor-
handen sein. Es enthält den gleichen Inhalt ohne Formatierungen. So ist sichergestellt,
dass auch Clients die kein HTML interpretieren können die Nachricht anzeigen kön-
nen.

Listing 4: Beispiel einer Nachricht mit HTML-Formatierung
<message i d =" 3 " t o =" dj@yak " t ype =" c h a t ">

<html xmlns=" h t t p : / /www. w3 . org / 1 9 9 9 / xhtml ">
<body>

<span s t y l e =" fon t−f a m i l y : A r i a l ; f on t−s i z e : 10 p t ">
Th is i s r e a l l y <em> n i c e ! < / em>

< / span> <br / >
< / body>

< / html>
<body>Th is i s r e a l l y n i c e ! < / body>

< / message>

3.4.2 Presence-Element

Neben dem Austausch von Nachrichten ist die zweite essentielle Funktion für einen In-
stant-Messenger der Austausch von Präsenzinformationen (Presence). Ein Client sen-
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det eine<presence> -Meldung an seinen Server. Der Server schickt die Meldung wei-
ter an die Benutzer in seinem Roster. Die Präsenzinformationen bekomme nicht alle
Benutzer, sondern nur die, die die Präsenzinformationen für diesen Benutzer abonniert
haben.

Anwesenheits-Typen Eine<presence> Meldung kann eintype -Attribut enthalten.
Fehlt das Attribut, bedeutet das, dass der Benutzeravailable ist. In diesem Fall kann
der Zustand mit denshow- undstatus - Unterelementen noch detaillierter angegeben
werden. Ist dastype -Attribut vorhanden, muss es einen der folgenden Werte anneh-
men:

unavailable Setzt ein Benutzer denunavailable -Status, steht er nicht mehr zur
Kommunikation zur Verfügung. Nachrichten an den Benutzer speichert der Ser-
ver, bis der Benutzer wiederavailable ist. Bevor ein Client die Verbindung zum
Server trennt, sollte er eineunavailable -<presence> -Nachricht an den Server
schicken. Tut er das nicht, erzeugt der Server dieunavailable -Nachricht und
schickt sie an die betreffenden Benutzer im Roster.

subscribe Mit diesem Anwesenheits-Typ frag der Sender an, ob er die Präsenzin-
formationen des Empfängers abonnieren darf. (Erlaubst du mir, dass der Server
mir deine Präsenzinformationen schickt?).

subscribed Kann als Antwort auf einesubscribe -Nachricht geschickt werden.
Der Sender erlaubt dem Empfänger seine Präsenzinformationen zu empfangen.

unsubscribe Der Sender möchte keine Präsenzinformationen mehr bekommen.

unsubscribed Kann als Antwort auf einesubscribe -Anfrage geschickt werden.
Der Sender erlaubt nicht, dass der Server Präsenzinformationen an den Emp-
fänger schickt. Damit kann ein früheres Abonnement der Präsenzinformationen
aufgehoben werden.

probe Mit diesem Typ kann der Server die Anwesenheit von einzelnenBenutzern
abfragen. Den Typ sollte nur ein Server benutzen. Clients bekommen veränderte
Anwesenheiten immer ohne Nachfrage zugestellt.

error Bei der Verarbeitung des zuletzt gesendeten<presence> -Stanzas ist ein Feh-
ler aufgetreten.

show Setzt ein Benutzer seine Anwesenheit aufavailable , kann er seine Anwe-
senheit näher beschreiben. Dazu dient dasshow-Unterelement. Ist keinshow-Element
vorhanden, ist der Benutzer anwesend und verfügbar. In allen Fällen leitet der Server
Nachrichten an den Benutzer weiter.

away Der Benutzer ist gerade nicht an seinem Computer.

chat Ähnlich wie die normale Anwesenheit. Der Benutzer ist verfügbar für Chats.

dnd Do-Not-Disturb. Obwohl der Benutzer anwesend ist, möchte er gerade nicht ge-
stört werden.

xa Extended Away. Der Benutzer ist längerfristig nicht anwesend.
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status Neben demshow-Unterelement kann man dasstatus -Unterelement be-
nutzen um den Anwesenheits-Status genauer zu beschreiben.Der Status kann ein be-
liebiger, vom Benutzer festgelegter, Text sein.

priority Mit der Priorität kann der Benutzer beeinflussen, zu welcherVerbin-
dung der Server Nachrichten leiten soll. Wichtig ist die Priorität nur, wenn ein Benut-
zer von mehreren Computern am Server angemeldet ist. Der Server leitet Nachrichten
immer an die Verbindung mit der höchsten Priorität weiter. Gibt es zwei oder mehr
Verbindungen mit gleicher Priorität wird die zuletzt aufgebaute Verbindung benutzt.
Daspriority -Unterelement ist optional und kann Werte zwischen -128 und127 bein-
halten. Gibt es keinpriority -Element, wertet der Server das als Priorität 0.

Listing 5: Beispiel einer Nachricht vom Typpresence

< p r e s e n c e >
<show> c h a t < / show>
< s t a t u s > c o f f e e break < / s t a t u s >
< p r i o r i t y >5< / p r i o r i t y >

< / p r e s e n c e >

3.4.3 Info/Query-Element

Mit dem Info/Query-Element (<iq> ) können strukturierte Informationen übertragen
werden. Mit ihm können Informationen abgefragt oder gesetzt werden. Zum Einsatz
kommen<iq> -Elemente zum Beispiel bei der Authentifizierung, beim Übertragen der
Roster-Daten oder um die elektronische Visitenkarte anzusehen oder zu ändern.

type Für jedes<iq> -Element ist dastype -Attribut vorgeschrieben. Es enthält einen
der folgenden Werte:

get Mit der <iq> -Nachricht sollen Informationen abgefragt werden.

set Mit der <iq> -Nachricht sollen Werte geändert oder gesetzt werden.

result Der result -Typ wird als Antwort auf ein erfolgreichesget oderset gesen-
det.

error Wird als Antwort auf einget oder set gesendet. In der zuletzt gesendeten
<iq> -Nachricht war ein Fehler.

Auf ein <iq> -get oder ein<iq >-set muss immer mit einem<iq> -result oder einem
<iq> -error geantwortet werden.

id In jedem<iq> -Element muss einid -Attribut vorhanden sein. Es enthält eine Zei-
chenkette, um gesendete und empfangene Nachrichten zuzuordnen. Anfrage und Ant-
wort müssen nicht unbedingt direkt aufeinander folgen. Deswegen ist dasid -Attribut
die einzige Möglichkeit herauszufinden welche Antwort zu welcher Anfrage gehört.
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query Dasquery -Unterelement wird unterschiedlich benutzt, je nachdem umwel-
chen<iq> -Typ es sich handelt.

• Für einget enthält dasquery -Element einen Namespace, der mit demxmlns -
Attribut angegeben ist. Der Namespace beschreibt, welche Unterelemente in der
folgendenresult -Nachricht erwartet werden.

• Als Antwort auf dasget wird ein result geschickt. Dabei enthält dasquery -
Element wieder den entsprechenden Namespace. Die Unterelemente desquery -
Elements enthalten die angeforderten Daten. Bei einigen Anfragen ist es nicht
nötig, dass Daten übermittelt werden. Es handelt sich dabeium Anfragen, die als
Antwort nurerror oder erfolgreich zurück liefern können. Das ist zum Beispiel
bei der Authentifizierung der Fall. In diesem Fall enthält die result -Nachricht
kein query -Element.

• Wenn derset -Typ benutzt wird, bekommt dasquery -Element einen anderen
Namen. Der Name entspricht dem benutzten Namespace. Unterhalb des Ele-
mentes befinden sich weitere Elemente mit den Daten die gesetzt werden sollen.

Listing 6: Anfrage nachjabber:iq:roster (get)

< i q i d = ’ r o s t e r _ 0 ’ t ype = ’ g e t ’>
<query xmlns= ’ j a b b e r : i q : r o s t e r ’ / >

< / i q >

Listing 7: Antwort auf die Anfrage nachjabber:iq:roster (result)

< i q i d = ’ r o s t e r _ 0 ’ t ype = ’ r e s u l t ’ f rom= ’ dj@yak / Work ’>
<query xmlns= ’ j a b b e r : i q : r o s t e r ’>

< i tem j i d = ’ sabine@yak ’ name= ’ s a b i n e ’
s u b s c r i p t i o n = ’ bo th ’>

<group>Fami ly< / group>
< / i tem >

< / query >
< / i q >

Listing 8: Beispiel für das Ändern der elektronischen Visitenkarte (set)

< i q t ype = ’ s e t ’>
<vCard xmlns= ’ vcard−temp ’ ve rs i on= ’ 3 .0 ’>

. . . [ vCard i n f o r m a t i o n ] . . .
< / vCard>

< / i q >

3.5 Sicherheit

Wie viele andere Protokolle im Internet, können auch XMPP-Nachrichten als Klartext
über eine TCP-Verbindung geschickt werden. Es sind jedoch verschiedene Methoden
zur Absicherung im Protokoll vorgesehen.
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3.5.1 Transport-Layer-Security

Statt die XML-Daten als Klartext zu übertragen sollten Client und Server Transport-
Layer-Security (TLS) benutzen. Die Verbindung ist verschlüsselt und durch Zertifikate
garantiert, dass mit dem richtigen Server kommuniziert wird. TLS kann sowohl zwi-
schen Client und Server, als auch zwischen zwei Servern benutzt werden.

Der Client baut zunächst eine unverschlüsselte Verbindungauf und öffnet einen
XML-Stream. Der Server teilt mit, ob er TLS unterstützt. Wenn Client und Server Un-
terstützung für TLS besitzen wird die TLS-Verbindung gestartet und ein neuer XML-
Stream geöffnet. Anschließend erfolgt die Authentifizierung.

Durch TLS sind jedoch nur jeweils die Verbindungen zwischenClient und Ser-
ver bzw. Server und Server auf Transport-Ebene abgesichert. Ein Angreifer kann den
Datenverkehr zwischen einem Client und einem Server nicht lesen. Es ist aber keine
Ende-zu-Ende-Verschlüsselung die zwischen zwei Benutzern wirksam ist. Die Server
arbeiten jeweils mit unverschlüsselten Nachricht. Die Betreiber der Servers haben trotz
TLS vollen Zugriff auf den Inhalt der verschickten Nachrichten.

3.5.2 Authentifizierung

Im XMPP-Standard ist als Methode zur Authentifizierung Simple-Authentication-and-
Security-Layer (SASL) festgelegt. Der SASL-Standard definiert eine Reihe von Me-
thoden zur Authentifizierung. Verschiedene Protokolle benutzen diese Methoden, ge-
nauso auch XMPP.

Bevor das Jabber-Protokoll als XMPP standardisiert wurde,kam noch kein SASL
zum Einsatz. Die Authentifizierung zwischen Client und Server erfolgte über<iq> -
Nachrichten mit demjabber:iq:quth -Namespace. Dieses Verfahren ist zwar mittler-
weile nicht mehr Teil des XMPP-Standards, ist aber in vielenImplementationen noch
vorhanden und wird häufig benutzt.Zur Authentifizierung kann zwischen verschiede-
nen Verfahren gewählt werden. Client und Server müssen sichauf eines der Verfahren
einigen. [SA06]

• Das Passwort kann als Klartext im<password> -Unterelement übermittelt wer-
den. Die Methode ist extrem unsicher wenn kein TLS benutzt wird. Das Passwort
kann dann bei der Übertragung von jedem mitgelesen werden. Lediglich zu Test-
zwecken oder zur Fehlersuche sollte die Klartext-Methode verwendet werden.

• Der Client überträgt nicht das Passwort selbst, sondern einen Hash-Wert (Di-
gest). Als Hash-Funktion kommt der Secure-Hash-Algorithm (SHA) zum Ein-
satz. An das Passwort wird die Stream-Id angehängt, anschließend der Hash-
Wert gebildet. Der Client überträgt den Wert hexadezimal codiert im <digest> -
Unterelement.

3.5.3 Ende-zu-Ende-Verschlüsselung

TLS und SASL bietet Authentifizierung und Sicherheit auf Transportebene. Eine si-
chere Verbindung zwischen den Benutzern ist dadurch aber nicht gewährleistet. Nur
eine Verschlüsselung zwischen den Endanwendern auf höherer Protokollebene bietet
Sicherheit für die Benutzer. In den XMPP-RFCs ist kein Verfahren dafür vorgesehen. In
der XEP-0027 ist die Anwendung von PGP/GPG über XMPP beschrieben. PGP/GPG
ist derzeit die einzige Möglichkeit, XMPP-Nachrichten Ende-zu-Ende zu verschlüs-
seln. Das Verfahren ist dabei ähnlich, wie es bei eMail genutzt wird, jedoch ist der ver-
schlüsselte Text in XML-Elementen eingebettet. Dafür wirddas<x> -Element, mit dem
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Namensraumjabber:x:signed für die Signatur undjabber:x:encrypted für den
Chiffretext benutzt. Signiert werden hauptsächlich Nachrichten vom Typ<presence> .
Es können aber auch<message> -Nachrichten signiert werden.
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Listing 9: Beispiel einer signierten<presence> -Nachricht

< p r e s e n c e from= ’ pgmi l l a rd@jabbe r . org / wj_dev2 ’
t o = ’ j e r@ jabbe r . org ’>

< s t a t u s >On l ine < / s t a t u s >
<x xmlns= ’ j a b b e r : x : s i g n e d ’>

iQA / AwUBOjU5dnol3d88qZ77EQI2JACfRngLJ045brNnaCX7
8ykKNUZaTIoAoPHI2uJxPMGR73EBIvEpcv0LRSy+=45 f8

< / x>
< / p r e s e n c e >

Bei <presence> -Nachrichten sollte das<status>-Element signiert werden. Bei der
Verschlüsselung von Nachrichten vom Typ<message> wird das gesamte<body> -
Element verschlüsselt. Die verschlüsselte Nachricht kanneinen unverschlüsselten Text
im <body> -Element besitzen. Der Text wird dem Empfänger angezeigt wenn er die
Nachricht nicht entschlüsseln kann. [Mul06]

Listing 10: Beispiel einer verschlüsselten Nachricht

<message t o = ’ reatmon@jabber . org / j a r l ’
f rom= ’ pgmi l l a rd@jabbe r . org / wj_dev2 ’>

<body>Th is message i s e n c r y p t e d . < / body>
<x xmlns= ’ j a b b e r : x : e n c r y p t e d ’>

qANQR1DBwU4DX7jmYZnncmUQB/ 9KuKBddzQH+tZ1ZywKK0yHKnq57kWq+RFtQdCJ
WpdWpR0uQsuJe7+vh3NWn59 / gTc5MDlX8dS9p0ovStmNcyLhxVgmqS8ZKhsblVeu
IpQ0JgavABqibJolc3BKrVtVV1igKiX / N7Pi8RtY1K18toaMDhdEfhBRzO /XB0+P
AQhYlRjNacGcslkhXqNjK5Va4tuOAPy2n1Q8UUrHbUd0g+xJ9Bm0G0LZXyvCWyKH
kuNEHFQiLuCY6Iv0myq6iX6tjuHehZlFSh80b5BVV9tNLwNR5Eqz1klxMhoghJOA
w7R61cCPt8KSd8Vcl8K+StqOMZ5wkhosVjUqvEu8uJ9RupdpB / 4m9E3gOQZCBsmq
OsX4 / jJhn2wIsfYYWdqkbNKnuYoKCnwrlmn6I+wX72p0R8tTv8peNCwK9bEtL /XS
mhn4bCxoUkCITv3k8a+Jdvbov9ucduKSFuCBq4 / l0fpHmPhHQjkFofxmaWJveFfF
619NXyYyCfoLTmWk2AaTHVCjtKdf1WmwcTa0vFfk8BuFHkdah6kJJiJ7w / yNwa / E
O6CMymuZTr / LpcKKWrWCt+SErxqmq8ekPI8h7oNwMxZBYAa7OJ1rXWKNgL9pDtNI
824Mf0mXj7q5N1eMHvX1QEoKLAda / Ae3TTEevOyeUK1DEgvxfM2KRZ11RzU+XtIE
My/ bJk7EycAw8P / QKyeNlO1fxP58VEd6Gb8NCPqKOYn / LKh1O+c20ZNVEPFM4bNV
XA4hB4UtFF7Ao8kpdlrUqdKyw4lEtnmdemYQ6+iIIVPEarWl9PxOMY90KAnZrSAq
bt9uRY / 1 rPgelRaWblMKvxgpRO8++Y8VjdEyGgMOXxOiE851Ve72ftGzkSxDH8mW
TgY3pf2aATmBp3lagQ1COkGS / xupovT5AQPA3RzbCxDvc6s6eGYKmVVQVj5vmSj1
WULad5MB9KT1DzCm6FOSy063nWGBYYMWiejRvGLpo1j4eAnj0qOt7rTWmgv3RkYF
Oin0vDOhW7aC
=CvnG< / x>

< / message>



4 LOUDMOUTH JABBER/XMPP-BIBLIOTHEK 26

4 Loudmouth Jabber/XMPP-Bibliothek

Um einen Jabber/XMPP-Client zu schreiben, kann man einen XML-Generator und
Parser benutzen und die XML-Nachrichten über eine TCP-Verbindung an den ent-
sprechenden Jabber/XMPP-Server schicken. XML-Parser sind für nahezu jede gängige
Programmiersprache verfügbar. Dadurch ist der Aufwand relativ gering. Noch gerin-
ger ist der Aufwand mit einer Bibliothek, die die Verwaltungder Verbindung zum
Jabber/XMPP-Server übernimmt. Auch Jabber-Bibliothekengibt es für viele Program-
miersprachen und Betriebssysteme. Hier fiel die Wahl auf dieBibliothek Loudmouth.

Loudmouth ist eine kleine, leichtgewichtige Bibliothek, die in C geschrieben ist.
Die Bibliothek übernimmt den Aufbau einer Verbindung, die Authentifizierung und
das Senden von beliebigen Jabber/XMPP-Nachrichten. Das Zusammensetzen und das
Parsen der XML-Nachrichten erfolgt durch die Bibliothek.

Die meisten Bibliotheksfunktionen gibt es in zwei Varianten: Einer synchronen
und einer asynchronen Variante. Die Namen der synchronen Funktionen enden mit
_and_block . Der Funktionsaufruf kehrt erst zurück, wenn die Funktion komplett ab-
gearbeitet ist. Die asynchronen Funktionen blockieren nicht, kehren also sofort wieder
zurück. Das Ergebnis des Funktionsaufrufes wird über eine Callback-Funktion mitge-
teilt. Besonders für Anwendungen mit graphischen Benutzeroberflächen ist das asyn-
chrone Verhalten praktisch, da die Anwendung dadurch immerbedienbar bleibt.

Loudmouth benutzt die GLib-Bibliothek, die zum GTK-Projekt gehört. Die Daten-
typen die Loudmouth benutzt stammen aus der GLib Bibliothek.

4.1 Verbindungsaufbau und Authentifizierung

Loudmouth stellt eine Verbindung zur Verfügung, über die anschließend beliebige
XMPP-Stanzas verschickt werden können. Dazu definiert Loudmouth verschiedene
Datentypen und Funktionen. Eine Verbindung zu einem Jabber/XMPP-Server wird
durch den TypLmConnection repräsentiert:

LmConnection ∗ c o n n e c t i o n ;
c o n n e c t i o n = lm_connect ion_new (cons t gchar ∗ s e r v e r ) ;

Nachdem ein neuesLmConnection -Objekt erstellt ist, kann die Verbindung mit der
asynchronen Funktion aufgebaut werden:

i f ( ! lm_connec t ion_open_and_b lock ( LmConnection∗ connec t i on ,
GError ∗∗ e r r o r ) ) {
/ / Feh le rbehand lung

}

Für die Authentifizierung gegenüber dem Server bietet Loudmouth ebenso Funktionen:

i f ( ! l m _ c o n n e c t i o n _ a u t h e n t i c a t e _ a n d _ b l o c k (
LmConnection ∗ connec t i on ,
cons t gchar ∗username ,
cons t gchar ∗password ,
cons t gchar ∗ r e s o u r c e ,
GError ∗∗ e r r o r ) ) {

/ / Feh le rbehand lung
}

Wenn der Verbindungsaufbau und die Authentifizierung erfolgreich abgeschlossen ist,
können über die Verbindung beliebige XMPP-Nachrichten gesendet werden. Zunächst
sollte mit einer<presence> -Nachricht die Anwesenheit gesetzt werden.
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4.2 Senden von Nachrichten

Nachrichten werden in Loudmouth durch den TypLmMessage repräsentiert. Eine Jab-
ber/XMPP-Nachricht besteht aus mehreren hierarchisch angeordneten XML-Elemen-
ten. Dabei gibt es genau ein Element auf oberster Ebene. Die XML-Elemente werden
durch den TypLmMessageNode gekapselt. Der Programmierer muss die Hierarchie der
XML-Elemente kennen, um eine gültige Nachricht aufzubauen. Zunächst muss eine
neue Nachricht angelegt werden:

LmMessage∗ msg = lm_message_new (cons t gchar ∗ to ,
LmMessageType type ) ;

Mit dem ParameterLmMessageType wird angegeben, ob es sich um eine Nachricht
vom Typ <message> , <presence> oder<iq> handelt. Ist der Typ der Nachricht auf
LM_MESSAGE_TYPE_MESSAGEgesetzt, muss im<body> -Element der Nachrichtentext
stehen:

lm_message_node_add_ch i ld ( msg−>node , " body " , c o n t e n t ) ;

In der Variablecontent befindet sich der Inhalt des<body> -Elements. Der Benutzer
von Loudmouth muss darauf achten nur erlaubte Zeichen in Nachrichten zu verwen-
den. In XML sind nur die Sonderzeichen Tabulator (0x09), Wagenrücklauf (0x0d) und
Zeilenvorschub (0x0a) zugelassen. Länderspezifische Zeichen müssen als Unicode co-
diert werden. [BPSM+06] Erfüllt eine Nachricht nicht diese Bedingungen, beendet der
Server ohne weitere Fehlermeldungen die Verbindung. Die korrekte Nachricht kann
über die Verbindung geschickt werden:

i f ( ! lm_connec t i on_send ( LmConnection∗ connec t i on ,
LmMessage∗message ,
GError ∗∗ e r r o r ) ) {

/ / Feh le rbehand lung
}

4.3 Empfang von Nachrichten

Jabber/XMPP-Nachrichten können zu jedem Zeitpunkt beim Client eintreffen. Das
Programm muss also zu jedem Zeitpunkt in der Lage sein, eingehende Nachricht zu
verarbeiten. Um dies mit Software geschickt zu lösen, nutztLoudmouthMessage-
Handler, die auf Callback-Funktionen zeigen. Die Message-Handlervon Loudmouth
sind sehr flexibel. So können Message-Handler für unterschiedliche Typen von Nach-
richten und mit verschiedenen Prioritäten angelegt werden. Zunächst muss ein neuer
Message-Handler angelegt werden:

LmMessageHandler∗ messageHand ler =
lm_message_handler_new ( f u n c t i o n , NULL, NULL) ;

Der Message-Handler hat einen Zeiger auf die Funktionfunction . Die letzten beiden
Parameter werden nur in seltenen Fällen benötigt und könnenNULLsein. Die Funktion
function muss folgende Signatur besitzen:

LmHandlerResul t (∗ LmHandleMessageFunct ion ) (
LmMessageHandler∗ hand le r ,
LmConnection ∗ connec t i on ,
LmMessage∗message ,
g p o i n t e r u s e r _ d a t a ) ;
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Der Message-Handler wird bei derLmConnection registriert. Dabei wird auch ange-
geben, für welche Art von Nachrichten der Handler verantwortlich sein soll und mit
welcher Priorität er abgearbeitet werden soll.

l m _ c o n n e c t i o n _ r e g i s t e r _ m e s s a g e _ h a n d l e r (
LmConnection ∗ connec t i on ,
LmMessageHandler∗ hand le r ,
LmMessageType type ,
L m H a n d l e r P r i o r i t y p r i o r i t y ) ;

Für jede eingehende Nachricht wird nun die Funktion des Message-Handlers aufge-
rufen. Über den Rückgabewert der Funktion kann gesteuert werden, ob die Nachricht
weitere Message-Handler durchlaufen soll oder ob die Behandlung abgeschlossen ist
und die Nachricht verworfen werden kann. [Ime07]
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5 Das Off-the-Record-Messaging-Protokoll

Das Off-the-Record-Messaging-Protokoll (OTR) ermöglicht vertrauliche Gespräche
über Instant-Messaging. Vertraulich bedeutet dabei, dassdas Gespräch genau so pri-
vat sein soll wie ein persönliches Vier-Augen-Gespräch. Esist garantiert, dass mit der
richtigen Person gesprochen wird. Das Gespräch kann nicht abgehört werden. Nie-
mand außer den beiden Gesprächspartnern weiß etwas über denInhalt des Gesprächs.
Die Gesprächspartner besitzen keine Beweise mit denen sie Dritten gegenüber bewei-
sen können was der Andere gesagt hat. Der Verlust von geheimen Schlüsseln hat keine
Folgen für die Sicherheit der vergangenen Gespräche. Auch wenn ein Angreifer die
Nachrichten entschlüsseln könnte, erhält er keine Beweisegegenüber Dritten, dass die
Nachricht von einer bestimmten Person stammt.

Ein Gespräch, das diese Bedingungen erfüllt, nennt sichOff-the-Record. Im realen
Leben lassen sich relativ einfach Off-the-Record-Gespräche führen. Bei digitaler Kom-
munikation war es jedoch bis zur Veröffentlichung des OTR-Protokolls nicht möglich
diese Bedingungen herzustellen. Das Protokoll haben Nikita Borisov und Ian Goldberg
entwickelt. Eine Erste Implementierung gab es im Dezember 2004.

5.1 Übersicht

Das OTR-Protokoll ist für Kommunikation über Instant-Messaging-Dienste spezifi-
ziert. Für Dienste, die Nachrichten nicht unmittelbar zustellen, wie zum Beispiel eMail,
ist das Protokoll nicht geeignet, da zum Aufbau einer sicheren OTR-Verbindung zuvor
einige Nachrichten ausgetauscht werden müssen. Die wesentlichen Leistungsmerkma-
le von OTR sind:

VerschlüsselungJede Nachricht ist verschlüsselt, so dass sie von niemand anderem
gelesen werden kann.

Authentifizierung Durch öffentliche Schlüssel und Fingerprints ist sichergestellt, dass
man tatsächlich mit der Person kommuniziert, mit der man glaubt zu kommuni-
zieren.

Abstreitbarkeit Gesendete Nachrichten besitzen keine digitale Signatur. Während ei-
nes Gesprächs ist sichergestellt, dass die Nachrichten vonder richtigen Person
kommen. Nach dem Gespräch kann jedoch jeder Nachrichten miteinem ge-
fälschten Absender erzeugen. Es kann also nachträglich nicht bewiesen werden,
dass eine Nachricht tatsächlich von einem bestimmten Absender stammt.

Folgenlosigkeit Der Verlust von privaten Schlüsseln hat keine Folgen für dievorheri-
gen Gespräche. Es ist nicht möglich alte, aufgezeichnete Gespräche nachträglich
zu entschlüsseln.

Durch diese Leistungsmerkmale sollte es mit OTR möglich sein ein Gespräch zu füh-
ren, das genau so privat ist wie ein persönliches Vier-Augen-Gespräch an einem abhör-
sicheren Ort.

5.2 Vorteile gegenüber Pretty-Good-Privacy

Die Programme Pretty-Good-Privacy (PGP) und GNU-Privacy-Guard (GPG) werden
schon seit langer Zeit für sichere private Kommunikation über eMail genutzt. Für viele
Anwendungen bieten PGP/GPG jedoch keine zufriedenstellende Sicherheit.
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Bei PGP ist es üblich Nachrichten zu signieren. Durch die digitale Signatur kann
der Empfänger überprüfen von wem die Nachricht kommt. Die Signatur kann aber
auch von Dritten überprüft werden (nicht-Abstreitbarkeit). Für einige Anwendungen
ist die Nicht-Abstreitbarkeit unbedingt erforderlich. Sie entspricht jedoch nicht der Pri-
vatsphäre eines persönlichen Vier-Augen-Gesprächs. Bei OTR enthalten Nachrichten
keine digitalen Signaturen. Der Sender kann abstreiten, dass er die Nachricht gesendet
hat.

Die Sicherheit von Protokollen mit langlebigen öffentlichen Schlüsseln ist so lan-
ge sichergestellt, wie die privaten Schlüssel geheim bleiben. Für den Benutzer ist es
jedoch nicht immer möglich den Schlüssel über einen längeren Zeitraum geheim zu
halten. Der Computer mit den geheimen Schlüsseln könnte gestohlen werden. Ebenso
können Strafverfolgungsbehörden die Computer-Hardware einfach beschlagnahmen.
Auch wenn der Rechner an seinem Platz stehen bleibt, können Viren oder Würmer die
geheimen Schlüssel auslesen. Der Verlust eines privaten Schlüssels ist fatal.

Mit dem privaten Schlüssel können alle Nachrichten, die an den Schlüssel-Inhaber
adressiert sind entschlüsselt werden. Dies betrifft nichtnur aktuelle Nachrichten, son-
dern auch alle Nachrichten aus der Vergangenheit, die mit diesem Schlüssel verschlüs-
selt wurden. Der Angreifer kennt nicht nur den Inhalt der Nachricht, sondern hat auch
den mathematischen Beweis wer Urheber der Nachricht ist. Der Urheber der Nachricht
kann nicht abstreiten, dass die Nachricht von ihm kommt. Dies betrifft die Privatsphäre
des Senders, obwohl er nicht mal Einfluss auf die Sicherheit des privaten Schlüssels
des Empfängers hat. OTR verschlüsselt Nachrichten nicht mit langlebigen Schlüsseln.
Aufgezeichnete Gespräche können nicht mehr entschlüsseltwerden.

5.3 Benutzte Algorithmen

OTR basiert auf verschiedenen kryptographische Algorithmen. Alle Algorithmen wer-
den schon lange benutzt und sind zum Teil standardisiert. Das neuartige Protokoll
kommt nur durch die geschickte Kombination der bekannten Algorithmen zustande.

Im folgenden sind die Algorithmen, die beim OTR-Protokoll zum Einsatz kommen,
erklärt.

5.3.1 Diffie-Hellman-Schlüsselaustausch

Mit dem Diffie-Hellman-Schlüsselaustausch können sich zwei Kommunikationspart-
ner über eine unsichere Leitung auf einen Schlüssel einigen. Durch Abhören der Lei-
tung ist es nicht möglich den Schlüssel zu berechnen.

Der grundlegende Ablauf für ein Schlüsselaustausch zwischen Alice und Bob ist
relativ einfach:

• Alice und Bob einigen sich auf eine große Primzahlnund eine Zahlg. Die beiden
Werte müssen nicht geheim bleiben.

• Alice wählt eine große Zufallszahlx, berechnetX = gx modn und schicktX an
Bob. (X ist der öffentliche Schlüssel von Alice)

• Bob wählt eine große Zufallszahly, berechnetY = gy modn und schicktY an
Alice. (Y ist der öffentliche Schlüssel von Bob)

• Alice berechnetk = Yx modn

• Bob berechnetk′ = Xy modn
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k ist gleichk′ und der gemeinsame, geheime Schlüssel, der zur weiteren Kommunika-
tion genutzt wird.

Damit das Verfahren sicher ist, müssen die Zahlen, insbesondereg undn, eine Rei-
he von Bedingungen erfüllen:g muss kleiner alsn sein undg muss bezüglichn primitiv
sein. Das heißt, dass alle Zahlen von 1 bisn−1 in der Formga modn darstellbar sind.
Sind diese Bedingungen erfüllt spricht man auch davon, dassg ein Generator modn
ist. Die Zahln muss möglichst groß sein und(n− 1)/2 sollte ebenso eine Primzahl
sein.

Die Zahleng undn brauchen nicht geheim sein. Viele Leute können auch mehrmals
die gleichen Zahlen benutzen. Beim OTR-Protokoll werden immer die gleichen Werte
für g und n benutzt. Die Zahlen stammen aus RFC 3526. Die Zahln hat folgenden
hexadezimalen Wert:

FFFFFFFF FFFFFFFF C90FDAA2 2168C234 C4C6628B 80DC1CD1
29024E08 8A67CC74 020BBEA6 3B139B22 514A0879 8E3404DD
EF9519B3 CD3A431B 302B0A6D F25F1437 4FE1356D 6D51C245
E485B576 625E7EC6 F44C42E9 A637ED6B 0BFF5CB6 F406B7ED
EE386BFB 5A899FA5 AE9F2411 7C4B1FE6 49286651 ECE45B3D
C2007CB8 A163BF05 98DA4836 1C55D39A 69163FA8 FD24CF5F
83655D23 DCA3AD96 1C62F356 208552BB 9ED52907 7096966D
670C354E 4ABC9804 F1746C08 CA237327 FFFFFFFF FFFFFFFF

Die Zahlg hat den Wert 2.
[Sch96]

5.3.2 Digital-Signature-Algorithm

Der Digital-Signature-Algorithm (DSA) ist ein von der US-amerikanischen Behörde
National-Institute-of-Standards-and-Technology (NIST) entwickelter Algorithmus für
digitale Unterschriften. Er ist Teil des Digital-Signature-Standards (DSS) und erlaubt
nicht das Verschlüsseln von Dokumenten, sondern nur das Signieren.

Der DSA-Schlüssel besteht aus den Zahlenp, q, g, x undy. Die Zahlx dient als pri-
vater Schlüssel, die anderen werden veröffentlicht. Der Schlüssel wird folgendermaßen
erzeugt:

• p ist eine Primzahl mit einer Länge von 512 bis 1024 Bit.

• q ist ein Primfaktor vonp−1 mit einer Länge von 160 Bit.

• g = h(p−1)/q mod p, wobeih eine beliebige Zahl< p−1 ist für dieg größer 1
wird.

• x ist eine beliebige Zahl< q

• y = gx mod p

Eine Signatur wird durch die beiden Zahlenr undsgebildet. Dafür wird von der Nach-
richt m mit der Hash-FunktionH(m) ein Hash-Wert berechnet. Als Hash-Funktion
kommt der Secure-Hash-Algorithm (SHA) zum Einsatz.

• k ist eine Zufallszahl< q

• r = (gk mod p) modq
s= (k−1H(m)+xr)) mod p
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Das Verifizieren der Signatur geschieht in folgenden Schritten:

• w = s−1 modq

• u1 = (H(m) ·w) modq

• u2 = (rw) modq

• v = ((gu1 ·yu2) mod p) modq)

Die Signatur ist verifiziert, wennv = r ist.
[Sch96]

5.3.3 Advanced-Encryption-Standard

Der Advanced-Encryption-Standard (AES) ist ein symmetrischer Blockchiffre den die
US-amerikanischen Behörde National-Institute-of-Standards-and-Technology (NIST)
standardisiert hat. Der Algorithmus von AES heißt Rijndaelnach den Entwicklern Joan
Daemen und Vincent Rijman.

Der Algorithmus kann mit verschiedenen Schlüssellängen und Blocklängen arbei-
ten. AES schreibt Schlüssellängen von 128, 192 oder 256 Bit,und eine Blocklänge von
128 Bit vor. [Wof03; Nat01; Kru01]

Der endliche Körper GF(28) Beim AES-Algorithmus werden alle Werte als Ele-
mente des endlichen KörpersGF(28) dargestellt. Jede Zahl hat die Länge von 8 Bit
und kann damit nicht länger als 28 = 256 werden. Die Zahlen werden als Polynome
dargestellt. Die Zahl 0x39 ist zum Beispiel in binärer Darstellung 00111001 und als
Polynomx5 +x4 +x3 +x0.

Addition und Multiplikation innerhalb vonGF(28) funktionieren anders als es von
rationalen Zahlen bekannt ist. Die Addition von zwei Bytes entspricht der bitweisen
XOR-Verknüpfung. Zum Beispiel ist 0xf7⊕ 0x31 = 0xC6.

11110111
⊕ 00110001

11000110
Eine Multiplikation imGF(28) wird als Multiplikation zweier Polynome modulo

eines irreduziblen Polynomsm(x) durchgeführt. Das irreduzible Polynom ist festgelegt
mit m(x) = x8+x4+x3+x+1. Zum Beispiel ist 0x57·0x83= 0xC1. Bei der Multipli-
kation ist zu beachten, dass die Addition wieder einer XOR-Verknüpfung entsprechen.
Dadurch werden die Ausdrücke 2x7, 2x2 und 2x zu 0.

(x6 +x4 +x2 +x+1) · (x7 +x+1)

=(x6 ·x7 +x6 ·x+x6 ·1)+(x4 ·x7 +x4 ·x+x4 ·1)+(x2 ·x7 +x2 ·x+x2 ·1)+

(x ·x7 +x ·x+x ·1)+(x7 +x+1)

=x13+x11+x9 +x8 +2x7 +x6 +x5 +x4 +x3 +2x2 +2x+1

=x13+x11+x9 +x8 +x6 +x5 +x4 +x3 +1

und modulom(x):

(x13+x11+x9 +x8 +x6 +x5 +x4 +x3 +1) mod(x8 +x4 +x3 +x1)

= x7 +x6 +1
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Bei der Verschlüsselung mit AES wird nur mit eins, zwei oder drei multipliziert. Die
Multiplikation mit diesen Zahlen lässt sich auf einfache Bitoperationen zurückfüh-
ren: Eine Multiplikation mit eins lässt den Wert unverändert, eine Multiplikation mit
zwei entspricht einem zyklischen Shift um ein Bit nach links, eine Multiplikation mit
drei entspricht einem zyklischen Shift um ein Bit nach linksmit anschließender XOR-
Verknüpfung mit dem ursprünglichen Wert. Bei der Entschlüsselung muss jedoch mit
größeren Werten multipliziert werden. Hier ist die Multiplikation nicht auf einfache Bi-
toperationen zurückzuführen. Die Entschlüsselung ist deswegen deutlich aufwändiger
als die Verschlüsselung. [Kru01]

Arbeitsweise Ein 128-Bit langer Klartext-Block wird in einer Matrix mit vier mal
vier Feldern gespeichert, wobei jede Zelle ein Byte ist und jede Spalte ein 32-Bit-Wort.
Um einen Klartext zu verschlüsseln durchläuft der Text mehrere Runden in denen ver-
schiedene Transformationen angewandt werden. Die Anzahl der Rundenr richtet sich
nach der benutzten Schlüssellänge. Die Zwischenergebnisse aus jeder Transformation
werdenZustand(state) genannt. Der Ablauf der Verschlüsselung ist in Abbildung 1
dargestellt.

AddRoundKey()

AddRoundKey()

AddRoundKey()

SubBytes()

SubBytes()

ShiftRows()

ShiftRows()

MixColumns()

round < r-1

Abbildung 1: Schematischer Ablauf der Verschlüsselung mitAES
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PSfrag replacements

Rcon[ ]Rcon[ ] SubW(RotW())SubW(RotW())

W0 W1 W2 W3 W4 W5 W6 W7 W8 W9

Abbildung 2: Schlüsselexpansion mit einem 128-Bit Schlüssel

Schlüsselexpansion In jeder Runde wird ein anderer Teil des Schlüssels verwendet.
Deswegen muss dieser zunächst erweitert werden. Bei einer Blocklänge vonb = 128
Bit und einer Schlüssellänge vonk = 128 Bits sind zum Beispiel zehn Runden vor-
gesehen. Am Anfang ist noch eine Vorrunde vorgesehen, deswegen werden in diesem
Fall 128· 11 = 1408 Schlüsselbits benötigt. Der erweiterte Schlüssel wird in 32-Bit-
Worte W0 bis W43 aufgeteilt. Jeweils vier 32-Bit-Worte bilden die Spalten für einen
Rundenschlüssel. Der Rundenschlüssel ist also genau so lang wie ein Block.

Die WorteW0 bis W5 werden mit dem 128-Bit langen Schlüssel initialisiert. Die
folgenden Worte werden rekursiv berechnet. Die 32-Bit-Worte, für diei mod 4= 0 ist,
werden mit

Wi = SubWord(RotWord(Wi−1))⊕Rcon[i/4]⊕Wi−4

berechnet. Das ist jeweils das erste Wort im Rundenschlüssel. Die FunktionSubWord()
substituiert jedes Byte mit Hilfe der S-Box der ByteSub-Transformation. Mit derRot-
Word()-Funktion werden die Bytes im Wort zyklisch um ein Byte nach links rotiert.
Rcon[] ist ein Array mit festgelegten Konstanten. Alle übrigen Wörter berechnen sich
mit

Wi = Wi−1⊕Wi−4

Die Funktionsweise der Schlüsselexpansion für einen 128-Bit Schlüssel ist in Ab-
bildung 2 veranschaulicht. Für Schlüssel die länger als 128Bit sind funktioniert die
Schlüsselexpansion zum Teil etwas unterschiedlich.

ByteSub-Transformation Die ByteSub-Transformation ersetzt ein Byte durch einen
neuen Wert. Der neue Wert stammt aus einer Substitutions-Box (S-Box). Die S-Box ist
eine Tabelle, bei der die Zeilen das erste Nibble und die Spalten das zweite Nibble
des Bytes darstellen. Die ByteSub-Transformation ersetztjedes Byte in dem 128-Bit
langen Block. Die S-Box zur Verschlüsselung ist in Abbildung 3 zu sehen. Für das
Byte 0x53 wird die Zeile fünf und die Spalte drei ausgewählt.Der neue Wert ist dann
0xED. Zum Entschlüsseln muss die S-Box umgekehrt werden. Aus dem Wert 0xED
muss wieder der Wert 0x53 folgen.

ShiftRow-Transformation In dem 128-Bit langen Block, der als Matrix mit vier mal
vier Bytes dargestellt ist, werden einzelne Zeilen verschoben. Die erste Zeile bleibt
unberührt, die zweite Zeile wird um ein Byte nach links verschoben, die dritte Zeile
wird um zwei Byte nach links verschoben und die vierte Zeile um drei Byte nach links.
Die Transformation für die Verschlüsselung ist beispielhaft in Abbildung 4 dargestellt.
Bei der Entschlüsselung wird statt links, nach rechts geschoben.
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Abbildung 3: Die S-Box zur Verschlüsselung aus [Nat01]

0 1 2 3
0 1 2 3
0 1 2 3
0 1 2 3

0 1 2 3
1 2 3 0
2 3 0 1
3 0 1 2

Abbildung 4: Links der Zustand vor der ShiftRow-Transformation, rechts danach.

MixColumn-Transformation Bei der MixColumn-Transformation wird jede Spalte
(a0,i , a1,i , a2,i , a3,i) des Blocks mit einer festgelegten Matrix multipliziert:
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Die Zahlen sind Bytes in hexadezimaler Schreibweise. Die Matrixmultiplikation findet
im RaumGF(28) statt. Beispiel:
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Zur Entschlüsselung wird mit der inversen Matrix multipliziert.
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KeyAdd-Transformation In jeder Runde wird der Block mit dem Rundenschlüs-
sel verknüpft. Die Rundenschlüssel werden durch die Schlüsselexpansion aus dem ur-
sprünglichen Schlüssel erzeugt. Der Rundenschlüssel hat die gleiche Länge wie ein
Block.

Die KeyAdd-Transformation verknüpft die Bytes aus dem Block mit den Bytes aus
dem Rundenschlüssel mit der XOR-Verknüpfung. Bei der Entschlüsselung werden die
Rundenschlüssel in umgekehrter Reihenfolge verwendet.

Counter-Mode AES ist ein Blockchiffre-Algorithmus. Für Blockchiffre-Algorith-
men können unterschiedliche Modi benutzt werden. Für das OTR-Protokoll kommt
der Counter-Mode (AES-CTR) zum Einsatz. In diesem Modus arbeitet AES wie ein
Stromchiffre. Der Klartext wird mit dem Schlüsselstrom XORverknüpft. Der Empfän-
ger entschlüsselt den Text dadurch, dass er wieder die XOR-Verknüpfung mit dem glei-
chen Schlüsselstrom anwendet. Der eigentliche Schlüsselstrom, auf dem die Sicherheit
basiert, wird durch verschlüsseln des Zählerstandes mit dem geheimen Schlüssel er-
zeugt. Sender und Empfänger benötigen nicht nur den gleichen geheimen Schlüssel,
sondern auch den gleichen Zählerstand. Der Zähler kann einebeliebige Zahl sein, die
im einfachsten Fall mit jedem Block inkrementiert wird. Aufdiese Weise ist jedes

Pi

Ci

Ekcounter

key

Abbildung 5: Stromchiffrierung im Counter-Modus

Byte einzeln verschlüsselt. Ändert ein Angreifer ein Bit indem Chiffretext, ist nach
der Entschlüsselung das entsprechende Bit im Klartext verändert. Der Fehler pflanzt
sich aber nicht auf andere Zeichen fort. Die Verschlüsselung gewährt keine Integrität
und keine Authentizität. Die Nachricht könnte während der Übertragung von einem
Angreifer geändert worden sein. Genau diese Eigenschaft ist für OTR notwendig um
die Abstreitbarkeit zu gewährleisten. [Sch96]

5.3.4 Secure-Hash-Algorithm

Der Secure-Hash-Algorithm (SHA) wurde ebenso vom NIST entwickelt. Der Algo-
rithmus wurde 1993 veröffentlicht. Bereits 1995 gab es eineüberarbeitete Version, die
den Namen SHA-1 bekam. Der Hash-Wert von SHA-1 ist 160 Bit lang. Für längere
Hash-Werte wurde SHA-2 entwickelt. Die Länge des Hash-Wertes ist dabei 256, 384
oder 512 Bit.

Die Hash-Algorithmen erzeugen aus einer Nachricht einen Hash-Wert, auch Mes-
sage-Digest genannt. Anforderung an den Algorithmus ist, dass es keine zwei Nach-
richten gibt, die den gleichen Hash-Wert besitzen. Die Algorithmen sind nur für eine
begrenzte Nachrichtenlänge gültig. Für SHA-1 und SHA-256 darf die Nachricht zum
Beispiel nicht größer als 264 Bit sein.Die Beschränkung der Nachrichtenlänge hat in der
Praxis auf Grund der Größe jedoch keine Bedeutung. Die zweite Anforderung ist, dass
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es nicht möglich sein soll, für einen gegebenen Hash-Wert die zugehörige Nachricht
zu berechnen.

SHA-1 arbeitet mit einer Blocklänge von 512 Bit. Die Länge der Nachricht muss
also ein vielfaches von 512 Bit sein. Dazu wird an die Nachricht eine 1 angehängt. An-
schließend folgen so viele Nullen, bis die Länge der Nachricht ein vielfaches von 512
minus 64 Bit entspricht. In die verbleibenden 64 Bit wird dieLänge der ursprünglichen
Nachricht eingesetzt. Der Algorithmus durchläuft alle 512Bit Blöcke der Nachricht.
Der Hash-Wert bildet sich aus der Aneinanderreihung der fünf 32-Bit Variablen A bis
E. Die Variablen werden mit Werten initialisiert:

A =67452301

B =e f cdab89

C =98badc f e

D =10325476

E =c3d2e1 f 0

Zunächst wandelt der Algorithmus den 512 Bit langen BlockM, bestehend aus 16 32-
Bit Wörtern, in einen Block mit 80 32-Bit Wörtern:

Wt =Mt 0≤ t ≤ 15

Wt =(Wt−3⊕Wt−8⊕Wt−14⊕Wt−16) << 1 16≤ t ≤ 79

Dann wird der Hash-Wert für den Block berechnet. Die Variablen a bis e werden mit
dem Hash-Wert des vorherigen Blocks initialisiert. Beim ersten Block sind das die zu-
vor initialisierten Werte von A bis E. Für jedes 32-Bit WortW0 bisW79 werden folgende
Operationen durchgeführt:

T = a << 5+ ft(b,c,d)+e+Kt +Wt

e= d

d = c

c = b << 30

b = a

a = T

Die Operationen sind nochmal in Abbildung 6 dargestellt. Dabei istKt eine Konstante,
die sich je nach Block ändert:

Kt =5a827999 0≤ t ≤ 19

Kt =6ed9eba1 20≤ t ≤ 39

Kt =8 f 1bbcdc 40≤ t ≤ 59

Kt =ca62c1d6 60≤ t ≤ 79

Die Funktion ft() ist ebenso von der Blocknummer abhängig:

ft(x,y,z) =(x∧y)⊕ (¬x∧z) 0≤ t ≤ 19

ft(x,y,z) =x⊕y⊕z 20≤ t ≤ 39

ft(y,y,z) =(x∧y)⊕ (x∧z)⊕ (y∧z) 40≤ t ≤ 59

ft(y,y,z) =x⊕y⊕z 60≤ t ≤ 79
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aa

bb

cc

dd

ee

<< 5

<< 30

ft()

KtWt

Abbildung 6: Schematische Darstellung einer Operation beim SHA

Die Werte a bis e für einen Block werden zu den Werten A bis E fürdie ganze Nachricht
addiert. Der Algorithmus fährt dann mit dem nächsten Block in der Nachricht fort. Das
Ergebnis ist die Aneinanderreihung der Werte A, B, C, D und E.[Nat02; Sch96]

5.3.5 Keyed-Hash-Message-Authentication-Code

Um einen Message-Authentication-Code (MAC) zu erzeugen, wird eine Einweg-Hash-
Funktion benutzt. Die Hash-Funktion besitzt als zweiten Eingabeparameter einen ge-
heimen Schlüssel. Nur mit dem geheimen Schlüssel lässt sichdie Hash-Funktion aus-
führen und der MAC überprüfen. Ohne die Kenntnis des geheimen Schlüssels kann ein
Angreifer den MAC einer modifizierten Nachricht nicht neu berechnen. Der Empfän-
ger würde merken, dass der MAC nicht mehr zur Nachricht passt. Ein Angreifer ist
auch nicht in der Lage Dritten gegenüber zu beweisen, dass die Nachricht von einem
bestimmten Sender kommt, wenn er den geheimen MAC-Schlüssel nicht kennt.

Sollte es dem Angreifer dennoch gelingen den geheimen Schlüssel herauszube-
kommen, kann er den MAC überprüfen und nach Modifikation der Nachricht neu
berechnen. Der Angreifer erhält jedoch keinen Beweis, dassdie Nachricht von einer
bestimmten Person stammt. Mit der Kenntnis des geheimen Schlüssels könnte er den
MAC schließlich auch selbst erzeugt haben.

Auch dem Empfänger der Nachricht ist es nicht möglich Dritten gegenüber zu be-
weisen wer der Autor der Nachricht ist. Er kann nur beweisen,dass jemand mit der
Kenntnis des geheimen Schlüssels die Nachricht erzeugt hat. Er hätte die Nachricht also
auch selbst erzeugen können. Das OTR-Protokoll benutzt denKeyed-Hash-Message-
Authentication-Code (HMAC). Der HMAC-Algorithmus ist in RFC 2104 beschrieben.
Als Hash-Funktion kommt SHA-1 zum Einsatz. [Sch96]

5.4 Protokoll Funktionsweise

Das Protokoll basiert auf den in Kapitel 5.3 erklärten kryptographischen Algorithmen.
Der grundsätzliche Ablauf einer OTR-Sitzung ist in Abbildung 7 dargestellt. Die ersten
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Nachrichten dienen zur gegenseitigen Authentifizierung und werden nur am Beginn der
Sitzung ausgetauscht. Sind die Benutzer gegenseitig authentifiziert, können in beide
Richtungen Daten ausgetauscht werden.

Im Folgenden ist die Realisierung der einzelnen Leistungsmerkmale des OTR-
Protokolls beschrieben.

Alice Bob

OTR-Query-/Tagged-Plaintext

DH-Commit-Nachricht

DH-Key-Nachricht

Reveal-Signature-Nachricht

Signature-Nachricht

Daten

Daten

Abbildung 7: Ablauf einer OTR-Sitzung

5.4.1 Verschlüsselung

Ziel der Verschlüsselung ist es, dass nur Alice und Bob die Nachrichten lesen kön-
nen. Die Verschlüsselung muss jedoch auch die Abstreitbarkeit und Folgenlosigkeit
garantieren. Aus diesem Grund sind Blockchiffre-Algorithmen nicht geeignet. Es muss
für den Angreifer möglich sein Nachrichten zu fälschen. Werden bei Blockchiffre-
Algorithmen Änderungen am Chiffretext vorgenommen, pflanzt sich der Fehler, je nach
verwendetem Algorithmus und Betriebsmodus, über den ganzen Block oder die ganze
Nachricht fort. Eine modifizierte Nachricht wäre nach dem Entschlüsseln mit hoher
Wahrscheinlichkeit kein lesbarer Text mehr. Ein ähnlichesErgebnis ist zu erwarten,
wenn eine Nachricht mit dem falschen Schlüssel entschlüsselt wird. Die Verschlüsse-
lung lässt also einen Rückschluss auf den Autor der Nachricht zu. Genau das muss aber
verhindert werden. Die Verschlüsselung muss so arbeiten, dass Nachrichten von jedem
geändert und gefälscht werden können. Deswegen wird auch von einer dehnbaren Ver-
schlüsselung (malleable encryption) gesprochen.

Diese Anforderungen erfüllen Stromchiffre-Algorithmen.OTR benutzt AES im
Counter-Mode (AES-CTR). Bei einem Stromchiffre-Algorithmus wird der Klartext
fortlaufend mit dem Schlüssel-Strom XOR verknüpft. Der Empfänger führt die XOR-
Verknüpfung mit dem gleichen Schlüssel-Strom durch und erhält wieder den Klartext.
Ändert ein Angreifer ein Bit in der verschlüsselten Nachricht wirkt sich die Änderung
nach der Entschlüsselung auch nur auf das entsprechende Bitim Klartext aus. Es ist
also möglich den Inhalt der Nachricht zu modifizieren ohne den Schlüssel zu kennen.
Wenn ein Angreifer den Klartext einer verschlüsselten Nachricht erraten kann, kann er
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den Inhalt der verschlüsselten Nachricht nach belieben verändern ohne den Schlüssel
zu kennen. Die Verschlüsselung stellt also weder die Integrität noch die Authentizität
einer Nachricht sicher. Genau das ist erforderlich um die Abstreitbarkeit zu gewähr-
leisten.

5.4.2 Authentifizierung

Während einer OTR-Session muss sichergestellt sein, dass die Person mit der man
glaubt zu sprechen tatsächlich die Person ist mit der man spricht. Es ist eine Authen-
tifizierung notwendig. Die kann praktikabel nur über ein Verfahren mit öffentlichen
Schlüsseln und Fingerprints funktionieren. Die Benutzer müssen die Fingerprints der
öffentlichen Schlüssel auf jeden Fall selbst über einen sicheren Kanal verifizieren. Nur
damit ist es möglich einen Man-in-the-Middle-Angriff zu erkennen. Zur Authentifi-
zierung benutzt OTR den Digital-Signature-Algorithm (DSA). Eine Authentifizierung
findet nur am Beginn einer OTR-Session statt. Durch Aufzeichnen der Kommunikation
kann ein Angreifer beweisen, dass Alice und Bob sich unterhalten haben, jedoch nicht
welche Nachrichten sie ausgetauscht haben.

Eine OTR-Session beginnt mit einem Diffie-Hellman-Schlüsselaustausch. Dabei
sendet AliceX an Bob und BobY an Alice. Aus den beiden Werten berechnen beide
den gemeinsamen Schlüssel. Beim ersten Diffie-Hellman-Schlüsselaustausch signie-
ren Alice und Bob jeweils die ZahlenX undY mit ihrem geheimen langlebigen DSA-
Schlüssel (k). Um die Signatur zu überprüfen ist der öffentliche DSA-Schlüssel (K)
notwendig. Der öffentliche Schlüssel wird zusammen mit densignierten ZahlenX und
Y geschickt. Die signierten Nachrichten für den Diffie-Hellman-Schlüsselaustausch se-
hen so aus:
A → B : sign(X,kA), KA

B → A : sign(Y, kB), KB

Unter der Voraussetzung, dass Alice und Bob die Fingerprints ihrer öffentlichen DSA-
Schlüssel verifiziert haben, können sie sich jetzt sicher sein, tatsächlich miteinander zu
sprechen. Die folgenden Nachrichten werden nicht mit den langlebigen DSA-Schlüs-
seln signiert. Eine digitale Signatur kann keine Abstreitbarkeit gewährleisten. Deswe-
gen wird nur der initiale Schlüsselaustausch mit Signaturen authentifiziert, die Nach-
richten jedoch nicht. Für einen Angreifer ist die Tatsache beweisbar, dass ein Gespräch
stattgefunden hat. Der Inhalt des Gespräches ist aber abstreitbar.

Die Daten-Nachrichten sind mit einem Message-Authentication-Code (MAC) si-
gniert. Der MAC-Schlüssel ist ein Hash-Wert vom gemeinsamen, authentifizierten Dif-
fie-Hellman-Schlüssel. Damit stammen Nachrichten mit einem gültigen MAC auch
von der Person, mit der der initiale, authentifizierte Schlüsselaustausch stattgefunden
hat.

5.4.3 Abstreitbarkeit

Abstreitbar ist bei OTR nur der Inhalt eines Gesprächs. Die Tatsache, dass ein Ge-
spräch stattgefunden hat lässt sich mit OTR nicht verschleiern. Ein Angreifer kann die
übertragenen Pakete aufzeichnen und Dritten gegenüber beweisen, dass ein Gespräch
zwischen zwei bestimmten Personen stattgefunden hat. Sollte ein Angreifer es schaf-
fen die Nachrichten zu entschlüsseln kann er trotzdem nichtbeweisen wer der Autor
der Nachrichten ist. Mit der entschlüsselten Nachricht kann er zwar den MAC überprü-
fen, der MAC ist aber kein Beweis gegenüber Dritten. Jeder, der den MAC überprüfen
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kann, kann den MAC auch neu berechnen. Es gibt keinen Beweis,ob die Nachricht
vom ursprünglichen Autor kam oder ob der Angreifer die Nachricht selbst erstellt hat.

Es ist nicht einmal für Bob möglich Dritten gegenüber zu beweisen, dass eine Nach-
richt von Alice stammt. Bob kann nur beweisen, dass die Nachricht von jemanden
stammt, der Kenntnis des geheimen MAC-Schlüssels hat. Neben Alice besitzt er aber
selber auch den Schlüssel und könnte die Nachricht geändertoder selbst erstellt haben.

5.4.4 Folgenlosigkeit

Auch bei Verlust des privaten Schlüssels hat dies keine Folgen für die bisher übermittel-
ten Nachrichten. Bei OTR sind die langlebigen Schlüssel nurzur Authentifizierung des
initialen Schlüsselaustauschs notwendig. Mit den Schlüsseln können keine Nachrich-
ten decodiert werden. Trotzdem ist der Verlust natürlich nicht unproblematisch. Mit
dem Schlüssel kann jemand seine Identität fälschen und sichfür eine andere Person
ausgeben. Hier ist die Problematik ähnlich wie bei PGP/GPG.Die Aufgabe des Be-
nutzers ist den Verlust seines Schlüssels möglichst schnell bekannt zu machen. Dann
sind andere Benutzer gewarnt, dass der Schlüssel nicht mehrgültig ist. Geht ein privater
PGP-Schlüssel verloren, lassen sich damit alle vergangenen Nachrichten entschlüsseln.
Das ist bei OTR nicht der Fall. Lediglich die Signatur des Benutzers verliert ihre Gül-
tigkeit. Die Tatsache, dass ein Schlüssel zum jetzigen Zeitpunkt ungültig ist, ändert
aber nichts an der Tatsache, dass die Signatur in der Vergangenheit gültig war und die
richtige Person authentifiziert hat.

5.5 Schlüssel bei OTR

Bei OTR kommen unterschiedliche Schlüssel zur Verschlüsselung und zur Authentifi-
zierung zum Einsatz. Die Authentifizierung geschieht über langlebige Schlüssel mit
dem DSA-Algorithmus. Die Fingerprints dieser Schlüssel müssen nur einmal über
einen sicheren Kanal verifiziert werden. Da es sich bei DSA umein Verfahren mit
öffentlichen Schlüsseln handelt ist die Verbreitung der Schlüssel relativ einfach. Die
Authentifizierung geschieht nur einmal am Anfang einer OTR-Session. Zur Verschlüs-
selung und für die MACs benutzt OTR Schlüssel, die von dem Diffie-Hellman Schlüs-
sel abgeleitet sind. Mit jeder ausgetauschten Nachricht können die Kommunikations-
partner einen neuen Diffie-Hellman-Schlüssel festlegen. Sollte ein Angreifer Kenntnis
von dem Diffie-Hellman-Schlüssel bekommen, ist es ihm nur möglich eine oder weni-
ge Nachricht zu entschlüsseln.

Der MAC-Schlüssel ist ein Hash-Wert des Diffie-Hellman-Schlüssels. Aus dem
MAC-Schlüssel kann nicht auf den Diffie-Hellman-Schlüsselgeschlossen werden. Das
ist wichtig, weil alte MAC-Schlüssel mit den folgenden Daten-Nachrichten veröffent-
licht werden. Mit der Veröffentlichung der MAC-Schlüssel wird die Abstreitbarkeit
erreicht. Der Inhalt der Nachrichten lässt sich mit dem MAC-Schlüssel jedoch nicht
entschlüsseln.

Um die einzelnen Schlüssel zu erzeugen, wird der gemeinsameDiffie-Hellman-
Schlüssel mit einem weiteren Wert verknüpft. Aus dem Wert und dem Schlüssel wird
dann der Hash-Wert gebildet.

5.5.1 Schlüssel für den Schlüsselaustausch

Für den Schlüsselaustausch am Anfang einer OTR-Session werden aus dem gemeinsa-
men, geheimen Diffie-Hellman-Schlüssels die Secure-Session-Id (ssid) sowie MAC-
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und AES-Schlüssel für die Reveal-Signature-Nachricht unddie Signature-Nachricht
erzeugt.

ssid Die Secure-Session-Id kann benutzt werden, um zu verifizieren, dass kein Man-
in-the-Middle-Angriff auf die Verbindung unternommen wurde. Das ist jedoch
nur notwendig, wenn die Benutzer den langlebigen, öffentlichen DSA-Schlüs-
seln nicht vertrauen.
ssid= SHA(0x00+s) (nur erste 64 Bits)

c Mit c sind Teile der Reveal-Signature-Nachricht AES verschlüsselt.
c = SHA(0x01+s) (nur erste 128 Bits)

c’ Mit c′ sind Teile der Signature-Nachricht AES verschlüsselt.
c′ = SHA(0x01+s) (nur letzte 128 Bits)

m1 Mit m1 wird ein MAC-Wert für die digitale Signatur mit DSA erzeugt.
SHA(0x02+s)

m2 Mit m2 wird ein MAC-Wert erzeugt, der die Integrität der Reveal-Signature-Nach-
richt garantiert.
SHA(0x03+s)

m1’ Mit m1′ wird ein MAC-Wert für die digitale Signatur mit DSA erzeugt.
SHA(0x04+s)

m2’ Mit m2′ wird ein MAC-Wert erzeugt, der die Integrität der Signature-Nachricht
garantiert.
SHA(0x05+s)

5.5.2 Schlüssel für den Datenaustausch

In jeder Daten-Nachricht ist angegeben, mit welchen Diffie-Hellman-Schlüsseln die
Nachricht verschlüsselt ist. Dazu besitzt jeder öffentliche Diffie-Hellman-Schlüssel
eine KeyId. Die KeyId ist eine fortlaufende Nummer. Der Anfangswert wird beim
Schlüsselaustausch festgelegt. Außerdem enthält jede Daten-Nachricht einen neuen,
öffentlichen Diffie-Hellman-Schlüssel vom Sender der Nachricht. Basierend auf dem
gemeinsamen, geheimen Diffie-Hellman-Schlüssel, der durch die KeyIds von Alice
und Bob angegeben ist, werden für jede Nachricht verschiedene MAC- und AES-
Schlüssel berechnet.

Der Kommunikationspartner, dessen öffentlicher Diffie-Hellman-Schlüssel nume-
risch größer ist, gilt als dashoheEnde der Nachricht, der andere Benutzer ist dastiefe
Ende der Nachricht. Es wird definiert:

• hoch:sendbyte= 0x01, recbyte= 0x02

• tief: sendbyte= 0x02, recbyte= 0x01

Dadurch, dass die Wertesendbyteund recbytefür Sender und Empfänger vertauscht
sind, entspricht dersending-AES-keyfür den Sender demreceiving-AES-keydes Emp-
fängers.

sending-AES-key Mit diesem Schlüssel verschlüsselt der Sender die Nachricht.
SHA(sendbyte+s) (nur erste 16 Byte)
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sending-MAC-key Mit diesem Schlüssel erstellt der Sender den Message-Authenti-
cation-Code.
SHA( sending-AES-key ) (20 Byte)

receiving-AES-key Mit diesem Schlüssel entschlüsselt der Empfänger eine Nach-
richt.
SHA(recbyte+s) (nur erste 16 Byte)

receiving-MAC-key Mit diesem Schlüssel prüft der Empfänger den Message-Authen-
tication-Code einer Nachricht.
SHA( receiving-AES-key) (20 Byte)

Der Nachrichtenaustausch zwischen Alice und Bob könnte zumBeispiel wie folgt
aussehen:
A→ B : gx1

B→ A : gy1

A→ B : gx2,E(M1,k11)
B→ A : gy2,E(M2,k21)
A→ B : gx3,E(M3,k22)
B→ A : gy3,E(M4,k32)
Dabei sindgxn und gyn die öffentlichen Diffie-Hellman-Schlüssel von Alice und Bob
mit der Seriennummer (KeyId)n. Der AES-Schlüsselkab ist aus den öffentlichen Dif-
fie-Hellman-Schlüsseln mit den Seriennummerna und b generiert. Aus dem Ablauf
ist zu sehen, dass ein neuer, öffentlicher Diffie-Hellman-Schlüssel immer zuerst vom
Empfänger benutzt wird. Eine Nachricht wird also nie mit einem Schlüssel verschlüs-
selt, der Teil der Nachricht ist.

Alte Schlüssel können immer erst dann verworfen werden, wenn der Kommuni-
kationspartner den neuen Schlüssel benutzt hat. Nachrichten, die mit alten Schlüsseln
verschlüsselt sind, können dann nicht mehr gelesen werden.Aus diesem Grund ist es
für OTR wichtig, dass die Nachrichten beim Empfänger in der gleichen Reihenfolge
ankommen, wie der Sender sie abgeschickt hat.

5.6 Aufbau der OTR-Nachrichten

Das OTR-Protokoll besteht aus acht verschiedenen Typen vonNachrichten. Die Nach-
richten bestehen entweder aus Klartext oder sind Base64-codiert. Die codierten Nach-
richten beginnen mit?OTR: und enden mit einem Punkt. Die Nachrichten sind aus
verschiedenen Datentypen aufgebaut:

BYTE Ein acht-Bit langer nicht vorzeichenbehafteter Wert.

SHORT Zwei Byte, nicht vorzeichenbehaftet, big-endian.

INT Vier Byte, nicht vorzeichenbehaftet, big-endian.

Multi-Precision-Integer (MPI) Die ersten vier Byte sind ein INT-Wert, der die An-
zahl der folgenden Bytes angibt. Anschließend folgt der Wert ohne führende
Nullen und nicht vorzeichenbehaftet, big-endian.

DATA Die ersten vier Byte sind ein INT-Wert, der die Anzahl der folgenden Bytes
angibt.

Initialer-Counter-Mode-Zähler (CTR) Acht Bytes Daten.

Message-Authentication-Code (MAC)20 Byte.
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5.6.1 Tagged-Plaintext-Nachrichten

Eine Tagged-Plaintext-Nachricht ist eine normale Klartext-Nachricht, die über das In-
stant-Messaging-Netz geschickt wird. An die Nachricht angehängt ist jedoch eine Mar-
kierung aus Tabulatoren und Leerzeichen. Alice kann Bob damit mitteilen, dass sie in
der Lage ist das Gespräch mit OTR zu verschlüsseln und in welcher OTR-Version.
Je nachdem, welche OTR-Policy Bob benutzt, startet der Client von Bob die OTR-
Session, wenn er eine Tagged-Plaintext-Nachricht empfängt.

5.6.2 OTR-Query-Nachricht (Alice→ Bob)

Mit einer OTR-Query-Nachricht fordert Alice Bob dazu auf, eine OTR-Session mit
der angegebenen Version zu starten. Unterstützt der Clientvon Bob die OTR-Version,
startet er den Schlüsselaustausch. Die OTR-Query-Nachricht ist eine Text-Nachricht.
Für OTR Version 2 ist die Query-Nachricht?OTR?v2?.

5.6.3 D-H-Commit-Nachricht (Bob→ Alice)

Die D-H-Commit-Nachricht sendet Bob zum Beginn des Schlüsselaustausch an Alice.
Die Nachricht enthält den Wertgx modn für den Diffie-Hellman-Schlüsselaustausch.
Dazu muss die Zufallszahlx mit mindestens 320 Bits gewählt werden und der Schlüssel
r mit 128 Bits.

Protocol-Version (Short) 0x0002

Nachrichten-Typ (Byte) Die D-H-Commit-Nachricht hat den Type 0x02

Verschlüsseltesgx (Data)AESr,0(gx modn)
gx modn wird mit dem Schlüsselr und dem initialen Zählerstand 0 verschlüs-
selt. r ist eine Zufallszahl mit 128 Bit. Alice kann den Wert erst entschlüsseln,
wenn sie den Schlüsselr mit der Reveal-Signature-Nachricht von Bob empfan-
gen hat.

Hash vongx HASH(gx modn)
Der SHA-256-Hash von dem Diffie-Hellman-Schlüssel. Damit kann Alice über-
prüfen, ob der Wert nach der Entschlüsselung korrekt ist.

5.6.4 D-H-Key-Nachricht (Alice→ Bob)

Die D-H Key Messageenthält nichts weiter, als den Wertgy modn für den Diffie-
Hellman-Schlüsselaustausch. Die Zahly ist eine Zufallszahl mit mindestens 320 Bit.

Protokoll Version (Short) 0x0002

Nachrichten Typ (Byte) Die D-H Key Nachricht hat den Typ 0x0a

gy (MPI) gy modn
Mit der Zufallszahly mit mindestens 320 Bits.
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5.6.5 Reveal-Signature-Nachricht (Bob→ Alice)

Zu diesem Zeitpunkt kann Bob den gemeinsamen, geheimen Diffie-Hellman-Schlüssel
berechnen. Darauf basierend erzeugt er die AES-Schlüsselc und c′ sowie die MAC-
Schlüsselm1,m2,m1′ undm2′.

Protokoll-Version (Short) 0x0002

Nachrichten-Typ (Byte) Die Reveal-Signature-Nachricht hat den Typ 0x11

r (Data) Der Schlüsselr, den Bob zuvor gewählt hat und mit dem die D-H-Commit-
Nachricht verschlüsselt ist.

XB (Data)AESc,0(pubB,keyIdB,sigB(MACm1(gx,gy, pubB,keyIdB))
XB ist mit dem Schlüsselc und dem Zählerstand 0 AES verschlüsselt.

pubB öffentlicher DSA-Schlüssel von Bob. Mit diesem Schlüssel lässt sich die
Signatur überprüfen.

keyIdB Die Seriennummer von Bobs öffentlichen Diffie-Hellman-Schlüssel, den
er in der D-H Commit-Nachricht übertragen hat. Die Seriennummer kann
eine beliebige Zahl größer 0 sein.

sigB(...) Signatur mit dem privaten DSA-Schlüssel von Bob. Mit der Signatur
überprüft Alice die Authentizität von Bob.

MAC (MAC) MACm2(XB)
Mit dem Message-Authentication-Code überprüft Alice die Integrität der Nach-
richt.

5.6.6 Signature-Nachricht (Alice→ Bob)

Die Signature-Nachricht sendet Alice an Bob, nachdem sie die Reveal-Signature-Nach-
richt von ihm erhalten hat. Mit der Reveal-Signature-Nachricht erhält sie den Schlüssel
r und kann damit die D-H-Commit-Nachricht entschlüsseln. Mit dem Wert aus der D-
H-Commit-Nachricht kann sie den gemeinsamen, geheimen Diffie-Hellman Schlüssel
berechnen und damit die AES-Schlüsselc und c′ sowie die MAC-Schlüsselm1, m2,
m1′ undm2′. Dies sind die gleichen Werte, wie die von Bob.

Protokoll-Version (Short) 0x0002

Nachrichten Typ (Byte) Der Typ der Signature-Nachricht ist 0x12

XA (Data)AESc′,0(pubA,keyIdA,sigA(MACm1′(g
y,gx, pubA,keyIdA)))

XA ist mit dem Schlüsselc′ und dem Zählerstand 0 verschlüsselt.

pubA Öffentlicher-DSA Schlüssel von Alice. Mit diesem Schlüssel lässt sich die
Signatur überprüfen.

keyIdA Das ist die Seriennummer von Alice öffentlichem Diffie-Hellman-Schlüs-
sel, den sie in der D-H-Key-Nachricht gesendet hat. Die Seriennummer
kann eine beliebige Zahl größer als 0 sein..

sigA(...) Signatur mit dem privaten DSA-Schlüssel von Alice. Mit der Signatur
überprüft Bob die Authentizität von Alice.

MAC (MAC) MACm2′(XA)
Mit dem Message-Authentication-Code überprüft Bob die Integrität der Nach-
richt.



5 DAS OFF-THE-RECORD-MESSAGING-PROTOKOLL 46

5.6.7 Daten-Nachricht

Mit der Daten-Nachricht werden die privaten Nutzdaten ausgetauscht. Mit der Nach-
richt wird außerdem ein neuer Diffie-Hellman-Schlüssel vereinbart und alte MAC-
Schlüssel veröffentlicht.

Protokoll-Version (Short) 0x002

Nachrichten-Typ (Byte) Der Typ der Daten-Nachricht ist 0x03

Flags (Byte) Kann ein Flag enthalten, ob unleserliche Nachricht still ignoriert werden
sollen. Der Benutzer erhält sonst eine Fehlermeldung.

KeyIdA (Int) Seriennummer des öffentlichen Diffie-Hellman-Schlüssels von Alice, der
für diese Nachricht benutzt wurde. Das ist der neueste Schlüssel, den Alice ge-
neriert hat.

KeyIdB (Int) Seriennummer des öffentlichen Diffie-Hellman-Schlüssels von Bob, der
für diese Nachricht benutzt wurde. Das ist der letzte Schlüssel, den Bob geschickt
hat.

next_dh (MPI) Das ist der nächste öffentliche Diffie-Hellman-Schlüssel von Alice.
Dieser Schlüssel hat die SeriennummerKeyIdA + 1. Der Schlüssel wird erst in
der nächsten Nachricht von Bob benutzt.

ctr Zähler für die AES-Verschlüsselung. Der Zähler wird inkrementiert, damit keine
Nachricht mit den gleichen Werten vonKeyIdA, KeyIdB undctr verschlüsselt ist.

verschlüsselte DatenAESek,ctr(msg)
Die Daten sind mit demsending-AES-key ekund dem Zählerctr verschlüsselt.
msgbesteht aus:

Klartext Nachricht als Klartext UTF-8-codiert.

NULL-Byte Markiert das Ende der Nachricht.

Null oder mehr TLVs In einem TLV (Type, Length, Value) können mit einer
Daten-Nachricht weitere strukturierte Daten verschickt werden.

Type (Short)
Type 0 (Padding) Beliebige Daten, die ignoriert werden sollen und

nur zum verschleiern der Länge der Klartext-Nachricht dienen.
Type 1 (Disconnected)Der Benutzer möchte die private OTR-Ses-

sion beenden.
Length (Short) Die Länge des folgenden Datenfeldes.
Value Daten mit der LängeLengthdie dem TypTypeentsprechen.

MAC MACmk(keyIdA,KeyIdB,next_dh,ctr,AESek,ctr(msg))
Der Message-Authentication-Code der Nachricht. Mit dem MAC kann der Emp-
fänger die Integrität der Nachricht und die Authentizität des Senders überprüfen.

alte MAC (Data) Beliebig viele alte MAC-Schlüssel, die jeweils 20 Byte lang sind.

5.6.8 Error-Nachricht

Dies ist eine Klartext-Nachricht. Sie enthält die Zeichenkette?OTR Error: gefolgt von
einer Beschreibung des Fehlers.
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5.7 Ablauf einer OTR-Session

Bevor der Schlüsselaustausch für die OTR-Session beginnt,müssen sich Alice und
Bob austauschen, ob sie OTR unterstützen und in welcher Version. Dazu gibt es die
Tagged-Plaintext-Nachrichten. In so einer Nachricht kannAlice Bob mitteilen, welche
OTR-Version sie unterstützt. Bob kann dann entscheiden, ober den Schlüsselaustausch
beginnt. Alice kann auch eine OTR-Query-Nachricht an Bob schicken. Die Nachricht
fordert Bob dazu auf, den Schlüsselaustausch für eine bestimmte OTR-Version zu star-
ten. In beiden Fällen startet Bob den Schlüsselaustausch.

Abbildung 8 zeigt den Ablauf des Schlüsselaustauschs einerOTR-Verbindung.

Alice Bob

OTR-Query- oder Tagged-Plaintext-Nachricht

AESr(gx modn),HASH(gx modn)
DH-Commit-Nachricht

(gy modn)
DH-Key-Nachricht

XB = pubB,KeyIdB,sigB(MACm1(gx,gy, pubB,KeyIdB))
r,AESc,0(XB),MACm2(AESc,0(XB))
Reveal-Signature-Nachricht

XA = pubA,KeyIdA,sigA(MACm1′(gy,gx, pubA,KeyIdA))
AESc′,0(XA),MACm2′(AESc′,0(XA))
Signature-Nachricht

TA = KeyIdA,KeyIdB,next_dh,ctr,AESek,ctr(msg)
TA,MACmk(TA),oldMacKeys
Daten-Nachricht

Abbildung 8: Darstellung des OTR-Protokolls

5.7.1 D-H-Commit-Nachricht

Der Schlüsselaustausch beginnt damit, dass Bob an Alice dieD-H-Commit-Nachricht
schickt. Dazu wählt Bob die Zahlx für den Diffie-Hellman-Schlüssel und die Zahlr
zur Verschlüsselung. Die Nachricht an Alice setzt sich wie folgt zusammen:
AESr(gx modn),HASH(gx modn)
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5.7.2 D-H-Key-Nachricht

Empfängt Alice die D-H-Commit-Nachricht, kann sie diese zum jetzigen Zeitpunkt
noch nicht entschlüsseln, weil ihr der Schlüsselr fehlt. Sie sendet zunächst ihren öf-
fentlichen Diffie-Hellman-Schlüssel an Bob:
(gy modn)

5.7.3 Reveal-Signature-Nachricht

Bob bekommt die D-H-Key-Nachricht von Alice. Er kann jetzt den gemeinsamen, ge-
heimen Diffie-Hellman-Schlüssel berechnen:s= Yx mod p
Durch verschiedene Hash-Funktionen berechnet Bob aus dem gemeinsamen Diffie-
Hellman-Schlüssel die MAC- und AES-Schlüssel für den weiteren Schlüsselaustausch.
Für die Reveal-Signature-Nachricht ist das der AES-Schlüsselc und die MAC-Schlüs-
sel m1 und m2. Für die Signature-Nachricht der AES-Schlüsselc′ und die MAC-
Schlüsselm1′ undm2′.

Die Reveal-Signature-Nachricht enthält, verschlüsselt mit dem AES-Schlüsselc
und dem Zählerstand 0, den öffentlichen Schlüssel von Bob, die KeyId von Bob und
eine digitale DSA-Signatur.
XB = pubB,KeyIdB,sigB(MACm1(gx,gy, pubB,KeyIdB))
Außerdem enthält die Nachricht den Schlüsselr, mit dem Alice die D-H-Commit-
Nachricht entschlüsselt. Für den verschlüsselten Teil derNachricht ist ein Message-
Authentication-Code (MAC) in der Nachricht vorhanden. Diegesamte Reveal-Sig-
nature-Nachricht hat den Aufbau:
r,AESc,0(XB),MACm2(AESc,0(XB))

5.7.4 Signature-Nachricht

Alice erreicht die Reveal-Signature-Nachricht von Bob, und damit der Schlüsselr, mit
dem die D-H-Commit-Nachricht verschlüsselt ist. Sie kann die Nachricht entschlüs-
seln und den Hash-Wert überprüfen. Mit dem Diffie-Hellman-Schlüssel aus der D-H-
Commit-Nachricht von Bob kann sie jetzt auch den gemeinsamen geheimen Diffie-
Hellman-Schlüssel berechnen:
s= Xy mod p
Der Wert s ist der gleiche, wie der den Bob berechnet hat. Demnach sind auch die
Schlüsselc, c′ undm1, m2, m1′ undm2′ die gleichen wie bei Bob. Mit dem Schlüssel
m2 überprüft Alice den Message-Authentication-Code von Bob. Nach dem Entschlüs-
seln der Nachricht mit dem Schlüsselc erhält Alice den öffentlichen DSA-Schlüssel
von Bob. Mit dem Schlüssel überprüft sie die Signatur. Ab jetzt ist Bob gegenüber
Alice authentifiziert.

Damit auch Alice gegenüber Bob authentifiziert ist, schicktsie die Signature-Nach-
richt an Bob. Die Nachricht ist ähnlich aufgebaut wie die Reveal-Signature-Nach-
richt. Zum Verschlüsseln der Signature-Nachricht wird derSchlüsselc′ benutzt, für
die MACs die Schlüsselm1′ undm2′.
XA = pubA,KeyIdA,sigA(MACm1′(g

y,gx, pubA,KeyIdA))
AESc′,0(XA),MACm2′(AESc′(XA))
Wenn Bob die Nachricht bekommt, benutzt erm2′ um den Message-Authentication-
Code zu überprüfen. Er entschlüsselt die Nachricht mitc′ und überprüft die digitale
Signatur. Jetzt ist auch Alice gegenüber Bob authentifiziert.
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5.7.5 Austausch von Daten

Nach dem Schlüsselaustausch besitzen Alice und Bob den gleichen, gemeinsamen,
geheimen Diffie-Hellman-Schlüssel und sind beide untereinander authentifiziert. Mit
Hash-Funktionen werden aus dem geheimen Diffie-Hellman-Schlüssel der AES-Schlüs-
selekund der MAC-Schlüsselmkerzeugt. Mit jeder Daten-Nachricht schickt der Sen-
der auch einen neuen öffentlichen Diffie-Hellman-Schlüssel an den Empfänger. Welche
Schlüssel für eine Nachricht benutzt wurden ist mit derKeyIdA undKeyIdB angegeben.
Für die AES-Verschlüsselung im Counter-Mode kommt außerdem der Counterctr zum
Einsatz. Er wird immer um eins inkrementiert, wenn sich die beiden KeyIds nicht ge-
ändert haben. Am Ende der Daten-Nachricht ist eine Liste deralten MAC-Schlüssel
angehängt. Die Nachricht enthält die alten Schlüssel unverschlüsselt. Mit den Schlüs-
seln ist es für jeden nachträglich möglich eine Nachricht zufälschen. Der Aufbau der
Daten-Nachricht sieht so aus:
TA = (KeyIdA,KeyIdB,next_dh,ctr,AESek,ctr(msg))
(TA,MACmk(TA),oldMacKeys)

5.8 Sicherheit von OTR

In [BM] sind Möglichkeiten zum Angriff auf das OTR-Protokoll ausgeführt. Die Si-
cherheit der benutzten kryptographischen Algorithmen soll hier nicht weiter betrachtet
werden. Alle benutzten Algorithmen werden in großem Umfangauch in anderen An-
wendungen genutzt und können als hinreichend sicher betrachtet werden.

5.8.1 Version-Rollback

Vor dem Schlüsselaustausch des OTR-Protokolls einigen sich Alice und Bob auf die be-
nutzte Version des Protokolls. Dazu sind in der Tagged-Plaintext-Nachricht und in der
OTR-Query-Nachricht die Versionen enthalten, die der Kommunikationspartner un-
terstützt. Tagged-Plaintext- und OTR-Query-Nachrichtenwerden jedoch ungesichert
übertragen. Ein Angreifer könnte die Nachrichten abfangenund die Liste der unter-
stützten Versionsnummern ändern. Sendet Alice zum Beispiel eine OTR-Query-Nach-
richt für Version eins und zwei an Bob, kann der Angreifer dieNachricht modifizieren,
so dass nur Version eins unterstützt wird.

Um das Problem zu lösen sollte das Protokoll, nachdem eine sichere Verbindung
aufgebaut ist, nochmals die Versionsnummern überprüfen. Wenn Alice zum Beispiel
vor dem Schlüsselaustausch nur Version eins unterstützte und nach dem Schlüsselaus-
tausch Version eins und zwei unterstützt, wurde die OTR-Query-Nachricht von einem
Angreifer modifiziert. Das Überprüfen der Versionen über eine sichere Verbindung
kann jedoch nur für zukünftige Versionen des OTR-Protokolls funktionieren. Wenn ein
Angreifer erzwingt, dass die Kommunikationspartner OTR-Version eins verwenden,
kann in dieser Version keine sichere Überprüfung der Version mehr erfolgen. Deswe-
gen ist es erforderlich, dass die alten Versionen eins und zwei des Protokolls nicht
mehr genutzt werden und in allen neuen Versionen eine zusätzliche Überprüfung der
Versionen über die sichere Verbindung geschieht.

5.8.2 Angriff auf starke Abstreitbarkeit

Es wird zwischenschwacherundstarkerAbstreitbarkeit unterschieden. Schwache Ab-
streitbarkeit bedeutet, dass die Kommunikationspartner Alice und Bob in der Lage sind
gefälschte Nachrichten zu erzeugen. Dabei kann nicht bewiesen werden ob nun Alice
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oder Bob die Nachricht erzeugt hat. Starke Abstreitbarkeitmeint, dass nicht nur Alice
oder Bob die Nachricht erstellt haben könnten, sondern jeder, der im Netzwerk Nach-
richten zwischen Alice und Bob mitlesen kann.

Um eine gefälschte OTR-Nachricht zu erstellen ist es erforderlich Kenntnis von
den MAC-Schlüsseln zu erlangen. Die abgelaufenen MAC-Schlüssel werden von Ali-
ce und Bob unverschlüsselt an die nächste Daten-Nachricht angehängt. Es ist aber nicht
garantiert, dass jeder im Netzwerk die MAC-Schlüssel empfangen kann. Ein Angrei-
fer kann die Nachricht abfangen und die Liste der alten MAC-Schlüssel austauschen.
Die anderen Teilnehmer im Netzwerk bekommen dann eine Nachricht mit gefälsch-
ten MAC-Schlüsseln. Damit ist keine starke Abstreitbarkeit mehr gewährleistet, weil
nicht mehr jeder im Netzwerk in der Lage ist gefälschte Nachrichten zu erzeugen. Dar-
über hinaus kann ein betrügerischer Kommunikationspartner die Veröffentlichung der
MAC-Schlüssel unterlassen. Das schränkt jedoch die Abstreitbarkeit für beide Kom-
munikationspartner ein.

Auf den ersten Blick scheint es eine Lösung zu sein, wenn beide Kommunikati-
onspartner die veröffentlichten MAC-Schlüssel des Anderen überprüfen. Im Fehlerfall
können die Schlüssel von einem Kommunikationspartner erneut veröffentlicht oder die
Verbindung getrennt werden. Wenn ein Angreifer jedoch an mehreren Stellen Kon-
trolle über das Netzwerk hat, kann er die MAC-Schlüssel an der einen Stelle ändern
und an der anderen Stelle die korrekten Schlüssel wiederherstellen. Die Teilnehmer,
die zwischen den Angreifern die Nachricht bekommen, erhalten nur Nachrichten mit
gefälschten MAC-Schlüsseln. Alice und Bob jedoch würden nicht bemerken, dass die
MAC-Schlüssel bei der Übertragung geändert wurden. In der Praxis ist so ein Angriff
jedoch unwahrscheinlich, weil der Angreifer eine hohe Kontrolle über das Netzwerk
besitzen muss.

5.8.3 Integrität der Nachrichten

Durch die Veröffentlichung der MAC-Schlüssel, kann ein Angreifer Nachrichten ab-
fangen und ändern, ohne dass der Empfänger es bemerkt. Wie die MAC-Schlüssel
nach der Beschreibung des OTR-Protokolls offengelegt werden, ist in Abbildung 9 zu
sehen. Wenn ein Angreifer Kontrolle über das Netzwerk hat, könnte er die Nachricht
m3 abfangen. In der Nachricht hat Alice den MAC-Schlüsselk11 offengelegt, weil sie
von Bob bereits eine Nachricht mit einem neueren Schlüssel erhalten hat. Der Angrei-
fer kann die Nachricht ändern, da eine dehnbare Verschlüsselung benutzt wird und mit
dem MAC-Schlüsselm11 einen korrekten MAC berechnen. Erhält Bob die geänderte
Nachricht, geht er davon aus, dass die Nachricht von Alice gesendet wurde, bevor sie
die Nachrichtm2 bekommen hat.

In der aktuellen OTR-Implementation ist die Offenlegung leicht modifiziert (Abb.
10). Nur die Seite, die den MAC-Schlüssel zum Prüfen von empfangenen Nachrich-
ten benutzt, veröffentlicht den Schlüssel auch. Auf diese Weise ist das Protokoll nicht
durch das oben genannte Problem angreifbar. Bevor der Schlüsselk11 von Bob ver-
öffentlicht wird, hat er bereits eine Nachricht mit einem neueren Schlüssel an Alice
geschickt. Alice akzeptiert also keine Nachrichten mehr, die mit dem MAC-Schlüssel
k11 signiert sind.

Durch diese Methode ist jedoch das Leistungsmerkmal der Abstreitbarkeit einge-
schränkt. Statt die Schlüssel redundant von beiden Teilnehmern zu veröffentlichen,
wird jeder Schlüssel nur von einem Teilnehmer veröffentlicht. Wenn Bob betrügerische
Absichten hat, kann er die Veröffentlichung der MAC-Schlüssel unterlassen. Wenn Bob
keine MAC-Schlüssel mehr veröffentlicht, ist die Abstreitbarkeit für Alice aufgehoben.
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MAC11(m1)

MAC21(m2)

MAC22(m3),{k11}

MAC32(m4),{k11,k21}

MAC33(m5),{k21,k22}

MAC43(m6),{k22,k31}

Alice Bob

Abbildung 9: Offenlegung der MAC-Schlüsselkmn nach OTR-Spezifikation.

Die in [BM] empfohlene Methode zur Offenlegung von MAC-Schlüsseln ist in
Abbildung 11 zu sehen. Die Schlüssel werden jeweils erst eine Nachricht später ver-
öffentlicht. Die Veröffentlichung erfolgt jedoch von beiden Kommunikationspartnern.
Damit ist die Integrität der Nachrichten gewährleistet unddie Abstreitbarkeit gestärkt,
weil die Schlüssel redundant veröffentlicht werden. Der Nachteil dieser Methode ist,
dass die Schlüssel länger gespeichert werden müssen.
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MAC11(m1)

MAC21(m2)

MAC22(m3)

MAC32(m4),{k11}

MAC33(m5),{k21}

MAC43(m6),{k22}

Alice Bob

Abbildung 10: Offenlegung der MAC-Schlüsselkmn in der libotr-Implementation.

MAC11(m1)

MAC21(m2)

MAC22(m3)

MAC32(m4)

MAC33(m5),{k11}

MAC43(m6),{k11,k21}

Alice Bob

Abbildung 11: Empfehlung zur Offenlegung der MAC-Schlüssel aus [BM].
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6 Off-the-Record-Messaging-Bibliothek libotr

Das OTR-Protokoll ist in einer C-Bibliothek implementiert. Die Bibliothek nennt sich
libotr und mit ihr kann, mit relativ geringem Aufwand, ein Programm um das OTR-
Protokoll erweitert werden. Die Bibliothek ist in C geschrieben, kann jedoch auch pro-
blemlos in C++-Programmen verwendet werden.

6.1 Datentypen

Die Bibliothek stellt einige Datentypen zur Verfügung, diemeistens aus normalen C-
Strukturen bestehen. Die Datentypen dienen als Parameter und/oder Rückgabewerte
der später beschriebenen Funktionen. Die Bibliothek ist auf mehrere Header-Dateien
aufgeteilt.

6.1.1 proto.h

OtrlPolicy Mit der OtrlPolicy stellt der Benutzer ein, wie sich die OTR-Bibliothek
verhalten soll. Der Wert wird auf einen Integer zurückgeführt.

t ypede f unsigned i n t O t r l P o l i c y ;

Folgende Konstanten sind definiert und können logisch mit ODER verknüpft werden:
OTRL_POLICY_ALLOW_V1,
OTRLL_POLICY_ALLOW_V2,
OTRL_POLICY_REQUIRE_ENCRYPTION,
OTRL_POLICY_SEND_WHITESPACE_TAG,
OTRL_POLICY_WHITESPACE_START_AKE,
OTRL_POLICY_ERROR_START_AKE,
OTRL_POLICY_NEVER.
Aus Gründen der Kompatibilität sind die einzelnen Werte zusammengefasst. Die An-
wendung sollte den Benutzer nur zwischen den WertenOTRL_POLICY_NEVER, OTRL-
_POLICY_OPPORTUNISTICundOTRL_POLICY_ALWAYSwählen lassen können.

OTRL_POLICY_OPPORTUNISTIC = OTRL_POLICY_DEFAULT =
OTRL_POLICY_ALLOW_V1 |
OTRL_POLICY_ALLOW_V2 |
OTRL_POLICY_SEND_WHITESPACE_TAG |
OTRL_POLICY_WHITESPACE_START_AKE |
OTRL_POLICY_ERROR_START_AKE |
OTRL_POLICY_MANUAL |
OTRL_POLICY_ALLOW_V1 |
OTRL_POLICY_ALLOW_V2

OTRL_POLICY_ALWAYS =
OTRL_POLICY_ALLOW_V1 |
OTRL_POLICY_ALLOW_V2 |
OTRL_POLICY_REQUIRE_ENCRYPTION |
OTRL_POLICY_WHITESPACE_START_AKE |
OTRL_POLICY_ERROR_START_AKE
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OtrlMessageType Der Datentyp repräsentiert die verschiedenen OTR-Nachrichten.
Mit der Funktionotrl_proto_message_type() kann der Programmierer herausfin-
den, um welchen Typ es sich bei einer Nachricht handelt. Die Funktion liefert einen
Wert von TypOtrlMessageType zurück.

t ypede f enum {
OTRL_MSGTYPE_NOTOTR,
OTRL_MSGTYPE_TAGGEDPLAINTEXT,
OTRL_MSGTYPE_QUERY,
OTRL_MSGTYPE_DH_COMMIT,
OTRL_MSGTYPE_DH_KEY,
OTRL_MSGTYPE_REVEALSIG,
OTRL_MSGTYPE_SIGNATURE,
OTRL_MSGTYPE_V1_KEYEXCH,
OTRL_MSGTYPE_DATA,
OTRL_MSGTYPE_ERROR,
OTRL_MSGTYPE_UNKNOWN

} Otr lMessageType ;

OtrlFragmentResult OTR-Nachrichten können in Fragmente zerlegt werden, um
mit IM-Netzwerken zu arbeiten, die nur eine begrenzte Nachrichtenlänge akzeptieren.
Für Jabber/XMPP ist das nicht notwendig. Das Zusammenfügender Fragmente ge-
schieht mit der Funktionotrl_proto_fragment_accumulate() . Die Funktion liefert
ein OtrlFragmentResult als Rückgabewert.

t ypede f enum {
OTRL_FRAGMENT_UNFRAGMENTED,
OTRL_FRAGMENT_INCOMPLETE,
OTRL_FRAGMENT_COMPLETE

} O t r l F r a g m e n t R e s u l t ;

6.1.2 userstate.h

OtrlUserState Der OtrlUserState enthält eine Liste der privaten Schlüssel und
der bekannten Fingerprints. Es ist einer der beiden wichtigsten Typen für die Biblio-
thek und muss stets vorhanden sein. In den meisten Programmen reicht eine einzige
OtrlUserState -Variable. Beim Aufruf der Bibliotheksfunktionen muss dieVariable
übergeben werden.

t ypede f s t r u c t s _ O t r l U s e r S t a t e∗ O t r l U s e r S t a t e ;
s t r u c t s _ O t r l U s e r S t a t e {

ConnContext ∗ c o n t e x t _ r o o t ;
O t r lP r i vKey ∗ p r i v k e y _ r o o t ;

} ;
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6.1.3 auth.h

OtrlAuthState Der Schlüsselaustausch erfolgt durch mehrere Nachrichten. Dabei
kann sich der Client in vier Zuständen befinden:

t ypede f enum {
/∗ Dies i s t der An fangszus tand . Die A u t h e n t i f i z i e r u n g ha t

noch n i c h t begonnen .∗ /
OTRL_AUTHSTATE_NONE,

/∗ Nachdem Bob d i e DH−Commit−N a c h r i c h t g e s e n d e t hat , geh t
e r i n d i e s e n Zus tand .∗ /

OTRL_AUTHSTATE_AWAITING_DHKEY,

/∗ Nachdem A l i c e d i e DH−Commit−N a c h r i c h t von Bob empfangen
und i h r e DH−Key−N a c h r i c h t g e s e n d e t hat , geh t s i e i n
d i e s e n Zus tand .∗ /

OTRL_AUTHSTATE_AWAITING_REVEALSIG ,

/∗ Nachdem Bob d i e DH−Key−N a c h r i c h t von A l i c e empfangen ha t
und mi t s e i n e r Reveal−S igna tu re−N a c h r i c h t g e a n t w o r t e t

hat , geh t e r i n d i e s e n Zus tand .∗ /
OTRL_AUTHSTATE_AWAITING_SIG ,

/∗ Aus Gründen der K o m p a t i b i l i t ä t zu Ve rs i on e i n s des
P r o t o k o l l s∗ /

OTRL_AUTHSTATE_V1_SETUP
} O t r l A u t h S t a t e ;

OtrlAuthInfo Während des Schlüsselaustauschs zur Authentifizierung müssen der
Zustand und die Parameter für den Kontext gespeichert werden. Das erfolgt in dem
Typ OtrlAuthInfo . In den meisten Fällen kommt der Benutzer der Bibliothek mit
diesem Typ nicht in Berührung.

t ypede f s t r u c t {
/∗ Der a k t u e l l e Zus tand des S c h l ü s s e l a u s t a u s c h s∗ /
O t r l A u t h S t a t e a u t h s t a t e ;

/∗ Der e i g e n e p r i v a t e und ö f f e n t l i c h e
D i f f i e −Hellman−S c h l ü s s e l ∗ /

DH_keypair our_dh ;

/∗ Die e i g e n e i n i t i a l e KeyId ∗ /
unsigned i n t ou r_key id ;

/∗ Der v e r s c h l ü s s e l t e Wert von g^ x aus der
DH−Commit−N a c h r i c h t ∗ /

unsigned char ∗encgx ;

/∗ Länge von ∗encgx ∗ /
s i z e _ t encgx_ len ;
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/∗ Der AES−S c h l ü s s e l r ∗ /
unsigned char r [ 1 6 ] ;

/∗ Der Hash−Wert von g^ x f ü r d i e DH−Commit−N a c h r i c h t ∗ /
unsigned char hashgx [ 3 2 ] ;

/∗ Der ö f f e n t l i c h e D i f f i e−Hellman−S c h l ü s s e l des
Kommun ika t i onspa r tne rs∗ /

gcry_mp i_ t t h e i r _ p u b ;

/∗ Die i n i t i a l e KeyId der G e g e n s t e l l e∗ /
unsigned i n t t h e i r _ k e y i d ;

/∗ Die AES−S c h l ü s s e l c und c ’∗ /
g c r y _ c i p h e r _ h d _ t enc_c , enc_cp ;

/∗ Die MAC−S c h l ü s s e l m1 , m1 ’ und m2 , m2 ’∗ /
gcry_md_hd_t mac_m1 , mac_m1p ;
gcry_md_hd_t mac_m2 , mac_m2p ;

/∗ F i n g e r p r i n t des ö f f e n t l i c h e n DSA−S c h l ü s s e l s der
G e g e n s t e l l e ∗ /

unsigned char t h e i r _ f i n g e r p r i n t [ 2 0 ] ;

/∗ Wurde der S c h l ü s s e l a u s t a u s c h von d i e s e r S e i t e oder
von der G e g e n s e i t e g e s t a r t e t ?∗ /

i n t i n i t i a t e d ;

/∗ Vers ionsnummer des P r o t o k o l l s . Die a k t u e l l e Ve rs i on
i s t 2 ∗ /

unsigned i n t p r o t o c o l _ v e r s i o n ;

/∗ Die s i c h e r e S e s s i o n I d , d i e der Benu t z e r e i n s e h e n
können s o l l t e . ∗ /

unsigned char s e c u r e _ s e s s i o n _ i d [ 2 0 ] ;

/∗ Die Länge der S e s s i o n I d . Für Ve rs i on 1 i s t d i e Länge
20 , f ü r Ve rs i on 2 8 . ∗ /

s i z e _ t s e c u r e _ s e s s i o n _ i d _ l e n ;

/∗ Welche H ä l f t e der S e s s i o n I d s o l l f e t t g e d r u c k t
e r s c h e i n e n . Das hängt davon ab , wer den
S c h l ü s s e l a u s t a u s c h i n i t i i e r t ha t∗ /

O t r l S e s s i o n I d H a l f s e s s i o n _ i d _ h a l f ;

/∗ Die l e t z t e N a c h r i c h t im S c h l ü s s e l a u s t a u s c h
Base64−c o d i e r t , f a l l s s i e e i n z w e i t e s mal g e s e n d e t
werden muss∗ /

char ∗ l a s t a u t h m s g ;
} O t r l A u t h I n f o ;
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6.1.4 context.h

OtrlMessageState Der OtrlMessageState beschreibt den Zustand einer Verbin-
dung. Der Benutzer einer Anwendung sollte die Möglichkeit haben zu erkennen, in
welchem Zustand sich die Verbindung gerade befindet.

t ypede f enum {
/∗ Nach r i ch ten werden im K l a r t e x t ü b e r t r a g e n .∗ /
OTRL_MSGSTATE_PLAINTEXT,

/∗ A l l e Nach r i ch ten s i n d v e r s c h l ü s s e l t .∗ /
OTRL_MSGSTATE_ENCRYPTED,

/∗ Eine v e r s c h l ü s s e l t e Verb indung wurde beende t .∗ /
OTRL_MSGSTATE_FINISHED

} O t r l M e s s a g e S t a t e ;

Fingerprint Die Fingerprints sind in einer verketteten Liste gespeichert. Dies ist ein
Element der Liste:

t ypede f s t r u c t f i n g e r p r i n t {
/∗ Z e i g e r au f den nächs ten F i n g e r p r i n t i n der L i s t e∗ /
s t r u c t f i n g e r p r i n t ∗ nex t ;

/∗ Z e i g e r au f den Z e i g e r des v o r h e r i g e n F i n g e r p r i n t s der
au f d i e s e s Element z e i g t∗ /

s t r u c t f i n g e r p r i n t ∗∗ t o u s ;

/∗ Der e i g e n t l i c h e b i n ä r e F i n g e r p i n t oder NULL∗ /
unsigned char ∗ f i n g e r p r i n t ;

/∗ Z e i g e r au f den Kon tex t zu dem der F i n g e r p r i n t g e h ö r t∗ /
s t r u c t c o n t e x t ∗ c o n t e x t ;

/∗ B e l i e b i g e Z e i c h e n k e t t e d i e e twas über d i e
V e r t r a u l i c h k e i t des F i n g e r p r i n t s a u s s a g t .∗ /

char ∗ t r u s t ;
} F i n g e r p r i n t ;

ConnContext Ein Kontext ist immer durch einen Account, einen Benutzernamen
und ein Protokoll beschrieben. Der Name des Protokolls ist dabei eher für Mulit-
Protokoll-Clients notwendig. Der Accountname ist das eigene Benutzerkonto, der Be-
nutzername ein Kontakt aus dem Roster.

t ypede f s t r u c t c o n t e x t {
/∗ Z e i g e r au f den nächs ten E i n t r a g i n der v e r k e t t e t e n

L i s t e ∗ /
s t r u c t c o n t e x t ∗ nex t ;

/∗ Z e i g e r au f den Ze iger , der au f d i e s e s Element z e i g t∗ /
s t r u c t c o n t e x t ∗∗ t o u s ;
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/∗ Der Benutzername f ü r d i e s e n Kon tex t . Das i s t d i e JID
des Kommun ika t i onspa r tne rs .∗ /

char ∗ username ;

/∗ Das ( e i g e n e ) B e n u t z e r k o n t o das zu r Kommunikat ion
b e n u t z t wi rd ∗ /

char ∗ accountname ;

/∗ Name des P r o t o k o l l s f ü r Mul t i−P r o t o k o l l−C l i e n t s ∗ /
char ∗ p r o t o c o l ;

/∗ Der T e i l der f r a g m e n t i e r t e n Nachr i ch t , d i e b i s j e t z t
empfangen wurde∗ /

char ∗ f r agmen t ;

/∗ Länge e i n e s Fragments∗ /
s i z e _ t f r a g m e n t _ l e n ;

/∗ Anzah l der Fragmente i n d i e s e r N a c h r i c h t∗ /
unsigned shor t f ragment_n ;

/∗ Die h ö c h s t e Fragment−Nummer f ü r d i e s e Nachr i ch t , d i e
b i s j e t z t empfangen wurde∗ /

unsigned shor t f ragment_k ;

/∗ S t a t u s der Verb indung ( PLAINTEXT , ENCRYPTED,
FINISHED ) ∗ /

O t r l M e s s a g e S t a t e m s g s t a t e ;

/∗ S t a t u s der l a u f e n d e n A u t h e n t i f i z i e r u n g mi t dem
Benu tz e r ∗ /

O t r l A u t h I n f o au th ;

/∗ Die Wurzel e i n e r v e r k e t t e t e n L i s t e von F i n g e r p r i n t s
∗ /

F i n g e r p r i n t f i n g e r p r i n t _ r o o t ;

/∗ Z e i g t au f den a k t i v e n F i n g e r p r i n t i n der v e r k e t t e t e n
L i s t e ∗ /

F i n g e r p r i n t ∗ a c t i v e _ f i n g e r p r i n t ;

/∗ Die a k t u e l l e KeyId , d i e von der G e g e n s e i t e b e n u t z t
wi rd . Wenn d i e G e g e n s e i t e e i n OTRL_TLV_DISCONNECTED
s c h i c k t , w i rd d i e s e r Wert au f 0 g e s e t z t .∗ /

unsigned i n t t h e i r _ k e y i d ;

/∗ L e t z t e r , ö f f e n t l i c h e D i f f i e−Hellman−S c h l ü s s e l von
der G e g e n s e i t e . ( Y [ t h r e i r _ k e y i d ] ) ∗ /

gcry_mp i_ t t h e i r _ y ;

/∗ A l t e r , ö f f e n t l i c h e r D i f f i e−Hellman−S c h l ü s s e l der
G e g e n s e i t e . ( Y [ t h e i r _ k e y i d−1]) ∗ /

gcry_mp i_ t t h e i r _ o l d _ y ;
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/∗ Die e i g e n e a k t u e l l e KeyId .∗ /
unsigned i n t ou r_key id ;

/∗ Der e i g e n e a k t u e l l e D i f f i e−Hellman−S c h l ü s e l . (DH
key [ o u r _ k e y i d ] ) ∗ /

DH_keypair our_dh_key ;

/∗ Der e i g e n e v e r a l t e t e D i f f i e−Hellman−S c h l ü s s e l . (DH
key [ our_key id−1]) ∗ /

DH_keypair our_o ld_dh_key ;

/∗ s e s s k e y s [ i ] [ j ] e n t h ä l t d i e S i t z u n g s s c h l ü s s e l ,
e r z e u g t aus key [ our_key id− i ] und Y[ t h e i r _ k e y i d− j ] .
∗ /

DH_sesskeys s e s s k e y s [ 2 ] [ 2 ] ;

/∗ Die S e s s i o n I d zu r A u t h e n t i f i z i e r u n g der S i t z u n g .∗ /
unsigned char s e s s i o n i d [ 2 0 ] ;

/∗ Länge der S e s s i o n I d∗ /
s i z e _ t s e s s i o n i d _ l e n ;

/∗ Welche H ä l f t e der S e s s i o n I d muss f e t t g e d r u c k t
d a r g e s t e l l t werden ∗ /

O t r l S e s s i o n I d H a l f s e s s i o n i d _ h a l f ;

/∗ Die b e n u t z t e OTR−Vers ion . D e r z e i t g i b t es Ve rs i on 1
und 2 . ∗ /

unsigned i n t p r o t o c o l _ v e r s i o n ;

/∗ Ein gemeinsames Geheimnis zu r A u t h e n t i f i z i e r u n g .
D e r z e i t noch u n b e n u t z t .∗ /

unsigned char ∗ p r e s h a r e d _ s e c r e t ;

/∗ Länge von p r e s h a r e d _ s e c r e t∗ /
s i z e _ t p r e s h a r e d _ s e c r e t _ l e n ;

/∗ G e s p e i c h e r t e MAC−S c h l ü s s e l , d i e s p ä t e r o f f e n g e l e g t
werden . ∗ /

unsigned i n t numsavedkeys ;
unsigned char ∗ saved_mac_keys ;

/∗ Anzah l der Genera t i onen . Die Zahl wi rd mi t 0
i n i t i a l i s i e r t und jedes ma l um e i n s erhöh t , wenn e i n e
s i c h e r e Verb indung a u f g e b a u t i s t .∗ /

unsigned i n t g e n e r a t i o n ;

/∗ L e t z t e r Z e i t p u n k t , zu dem e i n e Daten−N a c h r i c h t
v e r s c h i c k t wurde . ∗ /

t i m e _ t l a s t s e n t ;

/∗ K l a r t e x t der z u l e t z t g e s e n d e t e n N a c h r i c h t .∗ /
char ∗ l a s t m e s s a g e ;
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/∗ Kommt d i e N a c h r i c h t zu r e r n e u t e n Über t ragung i n
Frage ? ∗ /

i n t m a y _ r e t r a n s m i t ;

/∗ Welche Antwor t ha t der Empfänger au f e i n e
OTR−Anf rage g e s e n d e t∗ /

enum {
OFFER_NOT,
OFFER_SENT ,
OFFER_REJECTED ,
OFFER_ACCEPTED

} o t r _ o f f e r ;

/∗ Ein Z e i g e r au f b e l i e b i g e Daten , der i n den
Cal lback−Funk t i onen g e r e i c h t wi rd . ∗ /

vo id ∗ app_da ta ;

/∗ Ein Z e i g e r au f e i n e Funkt ion , d i e den S p e i c h e r von
app_data f r e i g i b t ∗ /

vo id (∗ a p p _ d a t a _ f r e e ) (vo id ∗ ) ;
} ConnContext ;

6.1.5 dh.h

DH_keypair Das Diffie-Hellman-Schlüsselpaar besteht aus einem öffentlichen und
einem privaten Schlüssel. Der öffentliche Schlüssel (pub ) wird verschickt, der private
Schlüssel (priv ) bleibt geheim. Mit dergroupid ist angegeben, welche Werte fürn
und g benutzt wurden. Bis jetzt sieht das Protokoll jedoch nur jeweils einen festen
Wert fürn undg vor.

t ypede f s t r u c t {
unsigned i n t g roup id ;
gc ry_mp i_ t p r i v ,

pub ;
} DH_keypair ;

OtrlSessionIdHalf Die SessionId wird mit zwei 32-Bit langen hexadezimalen Zah-
len dargestellt. Dabei soll jeweils eine 32-Bit-Zahl fettgedruckt sein. Welche Zahl fett-
gedruckt ist und welche nicht, ist abhängig davon wer den Schlüsselaustausch begon-
nen hat und ist im Kontext gespeichert.

t ypede f enum {
OTRL_SESSIONID_FIRST_HALF_BOLD ,
OTRL_SESSIONID_SECOND_HALF_BOLD

} O t r l S e s s i o n I d H a l f ;
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DH_sesskeys Das sind die Schlüssel, die aus dem gemeinsamen, geheimen Diffie-
Hellman-Schlüssel abgeleitet wurden

t ypede f s t r u c t {
/∗ Z ä h l e r s t ä n d e f ü r d i e AES−V e r s c h l ü s s e l u n g im

Counter−Mode ∗ /
unsigned char s e n d c t r [ 1 6 ] ;
unsigned char r c v c t r [ 1 6 ] ;

/∗ AES−S c h l ü s s e l zum v e r s c h l ü s s e l n ( send ing−AES−key ) ∗ /
g c r y _ c i p h e r _ h d _ t sendenc ;

/∗ AES−S c h l ü s s e l zum e n t s c h l ü s s e l n ( r e c e i v i n g−AES−key )
∗ /

g c r y _ c i p h e r _ h d _ t r cvenc ;

/∗ send ing−MAC−key ∗ /
gcry_md_hd_t sendmac ;
unsigned char sendmackey [ 2 0 ] ;

/∗ Wurde der ’ send ing−MAC−key ’ b e n u t z t und muss
o f f e n g e l e g t werden ?∗ /

i n t sendmacused ;

/∗ r e c e i v i n g−MAC−key ∗ /
gcry_md_hd_t rcvmac ;
unsigned char rcvmackey [ 2 0 ] ;

/∗ Wurde der ’ r e c e i v i n g−MAC−key ’ b e n u t z t und muss
o f f e n g e l e g t werden ?∗ /

i n t rcvmacused ;
} DH_sesskeys ;

6.1.6 message.h

OtrlNotifyLevel Die Bibliothek unterscheidet bei Meldungen an den Benutzer, ob
es sich um einen Fehler, eine Warnung oder eine Information handelt. Die Meldungen
liefert die Bibliothek über dienotify() -Callback-Funktion. Die Funktion besitzt unter
anderem einen Parameter vom TypOtrlNotifyLevel .

t ypede f enum {
OTRL_NOTIFY_ERROR,
OTRL_NOTIFY_WARNING,
OTRL_NOTIFY_INFO

} O t r l N o t i f y L e v e l ;
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OtrlMessageAppOps Die Struktur enthält die Zeiger auf die Callback-Funktionen.
Vor dem Aufruf einer Bibliotheksfunktion muss eine Variable vom TypOtrlMessage-
AppOps angelegt und die Zeiger entsprechend gesetzt werden. Beim Aufruf einer Funk-
tion wird die Variable übergeben. Die einzelnen Funktionensind in Kapitel 6.2 be-
schrieben.

t ypede f s t r u c t s_Otr lMessageAppOps {
[ . . . ]
} Otr lMessageAppOps ;

6.1.7 privkey-t.h

OtrlPrivKey Die privaten Schlüssel sind in einer verketteten Liste gespeichert. Dies
ist ein Element der Liste:

t ypede f s t r u c t s _ O t r l P r i v K e y {
/∗ Z e i g e r au f das n ä c h s t e Element i n der L i s t e∗ /
s t r u c t s _ O t r l P r i v K e y ∗ nex t ;

/∗ Z e i g e r au f den Z e i g e r der au f d i e s e s Element z e i g t
∗ /

s t r u c t s _ O t r l P r i v K e y ∗∗ t o u s ;

/∗ Name des ( e igenen ) B e n u t z e r k o n t o s∗ /
char ∗accountname ;

/∗ Name des b e n u t z t e n P r o t o k o l l s∗ /
char ∗ p r o t o c o l ;

/∗ Ar t des ö f f e n t l i c h e n S c h l ü s s e l s . B i s j e t z t g i b t es
nur DSA−S c h l ü s s e l . ∗ /

unsigned shor t pubkey_type ;

/∗ Der p r i v a t e DSA−S c h l ü s s e l . ∗ /
g c r y _ s e x p _ t p r i v k e y ;

/∗ Der ö f f e n t l i c h e S c h l ü s s e l a l s Da tenb lock .∗ /
unsigned char ∗ pubkey_data ;

/∗ Länge von pubkey_data .∗ /
s i z e _ t pubkey_da ta l en ;

} O t r lP r i vKey ;

6.1.8 tlv.h

Ein TLV (Type, Length, Value) enthält maschinenlesbare Daten, die mit einer Daten-
Nachricht gesendet werden können. Eine OTR-Nachricht kannauch leer sein und nur
einen oder mehrere TLVs enthalten. Derzeit sind zwei TLV-Typen definiert:

Typ 0: Padding Der TLV enthält beliebige Daten, um die Länge der Klartext-Nach-
richt zu verschleiern. Der Empfänger kann die Daten ignorieren.
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Typ 1: Disconnected Dieser Typ TLV kann gesendet werden, wenn ein Benutzer die
sichere OTR-Verbindung beendet hat.

Die TLVs werden in einer verketteten Liste gespeichert:

t ypede f s t r u c t s_Otr lTLV {
unsigned shor t t ype ;
unsigned shor t l e n ;
unsigned char ∗ d a t a ;
s t r u c t s_Otr lTLV ∗ nex t ;

} OtrlTLV ;

6.2 Callback-Funktionen

Der libotr müssen eine ganze Reihe von Zeiger auf Funktionenübergeben werden.
Die Zeiger befinden sich in einer Variablen vom TypOtrlMessageAppOps . Die Varia-
ble muss beim Aufruf einer Bibliotheksfunktion übergeben werden. Der Zeigervoid*
opdata kann für benutzerdefinierte Daten verwendet werden.

O t r l P o l i c y u i _ p o l i c y (vo id ∗opdata , ConnContext∗ c o n t e x t ) ; }

Liefert die OTR-Policy für einen bestimmten Kontext. Die OTR-Policy legt fest, wie
und welche OTR-Version benutzt werden sollen.

vo id u i _ c r e a t e _ p r i v k e y (vo id ∗opdata ,
cons t char ∗accountname ,
cons t char ∗ p r o t o c o l ) ;

Erzeugt einen neuen privaten Schlüssel für die angegebene Kombination aus Benutzer-
konto und Protokoll.

i n t u i _ i s _ l o g g e d _ i n (vo id ∗opdata ,
cons t char ∗accountname ,
cons t char ∗ p r o t o c o l ,
cons t char ∗ r e c i p i e n t ) ;

Stellt fest, ob ein bestimmter Benutzer gerade online ist oder nicht. Die Funktion liefert
1, wenn der Benutzer online ist, 0 wenn der Benutzer offline ist und -1 wenn der Status
unbekannt ist.

vo id u i _ i n j e c t _ m e s s a g e (vo id ∗opdata ,
cons t char ∗accountname ,
cons t char ∗ p r o t o c o l ,
cons t char ∗ r e c i p i e n t ,
cons t char ∗message ) ;

Sendet eine Nachricht über das Instant-Messaging-Netz. Der accountname ist das lo-
kale Benutzerkonto über das die Nachricht geschickt werdensoll.
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vo id u i _ n o t i f y ( vo id ∗opdata ,
O t r l N o t i f y L e v e l l e v e l ,
cons t char ∗accountname ,
cons t char ∗ p r o t o c o l ,
cons t char ∗username ,
cons t char ∗ t i t l e ,
cons t char ∗pr imary ,
cons t char ∗ seconda ry ) ; }

Zeigt dem Benutzer eine Meldung an. Die Variablelevel sagt aus, ob es sich um eine
Information, eine Warnung oder einen Fehler handelt.

i n t u i _ d i s p l a y _ o t r _ m e s s a g e (vo id ∗opdata ,
cons t char ∗accountname ,
cons t char ∗ p r o t o c o l ,
cons t char ∗username ,
cons t char ∗msg ) ;

Zeigt dem Benutzer eine Meldung mit Informationen über die OTR-Kommunikation
an. Liefert die Funktion 0 zurück, konnte die Meldung angezeigt werden. Liefert die
Funktion einen Wert ungleich 0 wird die Meldung dem Benutzerals empfangene Nach-
richt dargestellt oder mit dernotify() -Funktion angezeigt.

vo id u i _ u p d a t e _ c o n t e x t _ l i s t (vo id ∗ opda ta ) ;

Die Funktion wird aufgerufen, wenn sich die Liste der Kontexte oder der Status eines
Kontext geändert hat. Zum Beispiel, wenn eine sichere Verbindung aufgebaut wurde.

cons t char∗ u i_p ro toco l_name (vo id ∗opdata , cons t char
∗ p r o t o c o l ) ;

Alloziert eine Zeichenkette mit dem Namen des benutzten Protokolls.

vo id u i _ p r o t o c o l _ n a m e _ f r e e (vo id ∗opdata , cons t char
∗ pro toco l_name ) ;

Gibt den Speicher für den Protokollnamen wieder frei.

vo id u i _ n e w _ f i n g e r p r i n t (vo id ∗opdata ,
O t r l U s e r S t a t e us ,
cons t char ∗accountname ,
cons t char ∗ p r o t o c o l ,
cons t char ∗username ,
unsigned char f i n g e r p r i n t [ 2 0 ] ) ;

Ein neuer Fingerprint wurde empfangen. Der Benutzer muss über den neuen Finger-
print informiert werden.

vo id u i _ w r i t e _ f i n g e r p r i n t s (vo id ∗ opda ta ) ;

Die Liste der bekannten Fingerprints hat sich geändert. DieFunktion speichert die Lis-
te in einer Datei.
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vo id u i _ g o n e _ s e c u r e (vo id ∗opdata , ConnContext∗ c o n t e x t ) ;

Ein Kontext hat eine sichere Verbindung aufgebaut. Der Benutzer sollte informiert wer-
den, dass er nun verschlüsselt kommuniziert.

vo id u i _ g o n e _ i n s e c u r e (vo id ∗ opdata , ConnContext∗ c o n t e x t ) ;

Ein Kontext hat eine sichere Verbindung beendet. Der Benutzer ist darüber zu infor-
mieren.

vo id u i _ s t i l l _ s e c u r e (vo id ∗opdata ,
ConnContext ∗ c o n t e x t ,
i n t i s _ r e p l y ) ;

Wir haben eine Authentifizierung mit dem Diffie-Hellman-Schlüsseln abgeschlossen,
die bereits bekannt waren. Die Variableis_reply zeigt an, ob wir den Schlüsselaus-
tausch initiiert haben.

vo id u i_ log_message (vo id ∗opdata , cons t char ∗message ) ;

Mit der Funktion können Statusmeldungen in eine Logdatei geschrieben werden. Die
Nachrichtmessage endet mit einem Zeilenumbruch.

6.3 Initialisierung

Bevor Funktionen aus der Bibliothek benutzt werden können,muss die Bibliothek in-
itialisiert werden. Das geschieht, in dem der Programmierer das MakroOTRL_INIT;
aufruft. Das sollte nur einmal im Programm geschehen.

Viele Funktionsaufrufe sind vom aktuellen Zustand der Bibliothek abhängig. Der
Zustand, dazu gehören zum Beispiel die aktuellen Verbindungen, ist in einer Variablen
vom TypOtrlUserState gespeichert. Die Funktionotrl_userstate_create() er-
stellt und initialisiert eine neueOtrlUserState -Variable. In derOtrlUserState -Va-
riable sind unter anderem die privaten Schlüssel und die bekannten Fingerprints gespei-
chert. Zum Einlesen von Fingerprints und privaten Schlüsseln aus Dateien in die Va-
riable gibt es die Funktionenotrl_privkey_read() undotrl_privkey_read_fin-
gerprints() .

Als nächstes setzt der Programmierer die Callback-Funktionen der Bibliothek. Die
Funktionszeiger sind in der StrukturOtrlMessageAppOps zusammengefasst. Die ein-
zelnen Callback-Funktionen sind in Kapitel 6.2 beschrieben. Beim Aufruf von Biblio-
theksfunktionen müssen die StrukturenOtrlUserState undOtrlMessageAppOps an-
gegeben werden.



6 OFF-THE-RECORD-MESSAGING-BIBLIOTHEK LIBOTR 66

6.4 Senden und Empfangen von Nachrichten

Bevor der Client eine Nachricht sendet, ruft er diese Funktion mit den entsprechenden
Parametern auf:

g c r y _ e r r o r _ t o t r l _ m e s s a g e _ s e n d i n g (
O t r l U s e r S t a t e us ,
cons t OtrlMessageAppOps∗ops ,
vo id ∗opdata ,
cons t char ∗accountname ,
cons t char ∗ p r o t o c o l ,
cons t char ∗ r e c i p i e n t ,
cons t char ∗message ,
OtrlTLV ∗ t l v s ,
char ∗∗messagep ,
vo id (∗ add_appda ta ) (vo id ∗ data , ConnContext∗ c o n t e x t ) ,
vo id ∗ d a t a ) ;

Die Parameter sind im Einzelnen:

OtrlUserState us Enthält, wie oben beschrieben, die privaten Schlüssel und be-
kannten Fingerprints.

const OtrlMessageAppOps *ops Enthält Zeiger auf die Callback-Funktion-
en.

void *opdata Zeiger auf benutzerdefinierte Daten, den die Callback-Funktionen
wieder zurückreichen.

const char *accountname Das eigene Benutzerkonto über das Nachrichten
versandt werden.

const char *protocol Name des benutzten IM-Protokolls.

const char *recipient Empfänger der Nachricht. Empfänger, Protokoll und
Benutzerkonto müssen den Empfänger eindeutig identifizieren.

const char *message Die Nachricht als Klartext.

OtrlTLV *tlvs TLVs (Type, Length, Value), die die Bibliothek an die Nachricht
anhängt oder NULL wenn keine TLVs vorhanden sind.

char **messagep In der Variable liefert die Funktion die verschlüsselte Nachricht
zurück. Ist der Wert ungleich NULL muss der Client den Inhaltvon **messagep
senden.

void (*add_appdata) (void* data, ConnContext* context) Zei-
ger auf eine Funktion, die die Bibliothek aufruft, wenn sie einen neuen Kontext
erstellt hat. Der Zeiger kann NULL sein, wenn die Funktion nicht benötigt wird.

void *data Zeiger auf benutzerdefinierte Daten, den die Bibliothek beim Aufruf
in die add_appdata(...) Funktion zurückreicht. Der Zeiger kann NULL sein,
wenn er nicht benötigt wird.
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Liefert die Funktion einen Rückgabewert ungleich NULL, istbeim Verschlüsseln der
Nachricht ein Fehler aufgetreten. In dem Fall sollte der Client die Nachricht nicht sen-
den. Immer wenn die Funktion die Variable**messageep auf einen Wert ungleich
NULL setzt, muss statt der Klartext-Nachricht der Inhalt von **messageep gesen-
det werden. Die Variable**messageep enthält die verschlüsselte Nachricht oder die
Klartext-Nachricht mit Whitespace-Markierung.

Empfängt der Client eine Nachricht, leitet er sie zum Entschlüsseln an diese Funkti-
on weiter:

i n t o t r l _ m e s s a g e _ r e c e i v i n g (
O t r l U s e r S t a t e us ,
cons t OtrlMessageAppOps∗ops ,
vo id ∗opdata ,
cons t char ∗accountname ,
cons t char ∗ p r o t o c o l ,
cons t char ∗ sender ,
cons t char ∗message ,
char ∗∗newmessagep ,
OtrlTLV ∗∗ t l v s p ,
vo id (∗ add_appda ta ) (vo id ∗ data , ConnContext∗ c o n t e x t ) ,
vo id ∗ d a t a ) ;

Die Parameter sind im Wesentlichen die gleichen wie bei der Funktion zum Senden.
Je nachdem, welchen Rückgabewert die Funktion liefert, muss der Client entsprechend
reagieren:

• Ist der Rückgabewert 1, ist die empfangene Nachricht eine interne OTR-Nach-
richt, die der Client dem Benutzer nicht anzeigen sollte.

• Ist der Rückgabewert 0 und

– newmessageep ungleich NULL, muss der Client dem Benutzer den Inhalt
von newmessageep anzeigen.

– newmessageep gleich NULL, handelt es sich nicht um eine OTR-Nachricht
und die ursprüngliche Nachricht sollte dem Anwender unverändert ange-
zeigt werden.

Ist der Parametertlvsp ungleich NULL, waren in der Nachricht ein oder mehrere
TLVs enthalten.

6.5 Weitere Funktionen

Neben den genannten Funktionen zur Initialisierung und zumVer- und Entschlüsseln
von Nachrichten bietet die libotr noch viele weitere nützliche Funktionen zur Verwal-
tung der Kontexte, der Fingerprints und der privaten Schlüssel. Einige der Funktionen
sind hier erklärt.
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6.5.1 context.h

ConnContext ∗ o t r l _ c o n t e x t _ f i n d (
O t r l U s e r S t a t e us ,
cons t char ∗ user ,
cons t char ∗accountname ,
cons t char ∗ p r o t o c o l ,
i n t a d d _ i f _ m i s s i n g ,
i n t ∗addedp ,
vo id (∗ add_app_da ta ) (vo id ∗ data , ConnContext∗ c o n t e x t ) ,
vo id ∗ d a t a ) ;

Sucht einen Kontext innerhalb desOtrlUserState . Der Kontext wird mit dem Benut-
zername, dem Benutzerkonto und dem Protokoll identifiziert. Wennadd_if_missing
wahr ist, legt die Funktion einen neuen Kontext an, wenn der gesuchte Kontext nicht
vorhanden ist. In diesem Fall setzt die Funktionaddedp auf 1 und ruft die Funktion
add_app_data(...) mit dem Zeigerdata auf.

F i n g e r p r i n t ∗ o t r l _ c o n t e x t _ f i n d _ f i n g e r p r i n t (
ConnContext ∗ c o n t e x t ,
unsigned char f i n g e r p r i n t [ 2 0 ] ,
i n t a d d _ i f _ m i s s i n g ,
i n t ∗addedp ) ;

Die Funktion sucht einen Fingerprint innerhalb eines Kontextes. Wenn die Variable
add_if_missing wahr ist, fügt die Funktion den Fingerprint zu dem Kontext hinzu,
falls er nicht existiert. In dem Fall setzt die Funktion die Variableaddedp auf 1.

vo id o t r l _ c o n t e x t _ s e t _ t r u s t (
F i n g e r p r i n t ∗ f p r i n t ,
cons t char ∗ t r u s t ) ;

Mit einer beliebigen Zeichenkette kann die Vertraulichkeit eines Fingerprints beschrie-
ben werden.

vo id o t r l _ c o n t e x t _ f o r g e t _ f i n g e r p r i n t (
F i n g e r p r i n t ∗ f p r i n t ,
i n t and_maybe_contex t ) ;

Vergissteinen Fingerprint, indem er aus dem Kontext gelöscht wird. Der Fingerprint
kann nur gelöscht werden, wenn er gerade nicht aktiv ist. Wenn and_maybe_context
wahr ist und es sich um den einzigen Fingerprint in dem Kontext oder um den ersten
in der verketteten Liste handelt, löscht die Funktion auch den zugehörigen Kontext.

6.5.2 privkey.h

vo id o t r l _ p r i v k e y _ h a s h _ t o _ h u m a n (
cha r human [ 4 5 ] ,
c o n s t uns igned cha r hash [ 2 0 ] ) ;

Konvertiert den binären 20-Byte Hash-Wert in einen lesbaren 45-Byte langen hexade-
zimalen String.
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char ∗ o t r l _ p r i v k e y _ f i n g e r p r i n t (
O t r l U s e r S t a t e us ,
char f i n g e r p r i n t [ 4 5 ] ,
cons t char ∗accountname ,
cons t char ∗ p r o t o c o l ) ;

Sucht imOtrlUserState nach dem privaten DSA-Schlüssel für den Benutzer, der mit
accountname undprotocol identifiziert wird. Die Funktion berechnet den Hash-Wert
von dem Schlüssel und speichert ihn als lesbaren String in der Variablefingerprint .
Im Fehlerfall liefert die Funktion NULL zurück, sonst einenZeiger auffingerprint .

g c r y _ e r r o r _ t o t r l _ p r i v k e y _ w r i t e _ f i n g e r p r i n t s (
O t r l U s e r S t a t e us ,
cons t char ∗ f i l e n a m e ) ;

Schreibt die Fingerprints aus demOtrlUserState in eine Datei. Mit der Funktion
otrl_privkey_read_fingerprints() können die Fingerprints aus der Datei wieder
in denOtrlUserState geladen werden.

Ot r lP r i vKey ∗ o t r l _ p r i v k e y _ f i n d (
O t r l U s e r S t a t e us ,
cons t char ∗accountname ,
cons t char ∗ p r o t o c o l ) ;

Holt den privaten DSA-Schlüssel, der mitaccountname und protocol identifiziert
wird, aus demOtrlUserState . Die Funktion liefert NULL, wenn kein privater Schlüs-
sel für die Kombination von Benutzerkonto und Protokoll existiert.

vo id o t r l _ p r i v k e y _ f o r g e t ( O t r lP r i vKey ∗ p r i v k e y ) ;

Löscht einen privaten DSA-Schlüssel aus der verketteten Liste.

6.5.3 proto.h

char∗ o t r l _ p r o t o _ d e f a u l t _ q u e r y _ m s g (
cons t char ∗ourname ,
O t r l P o l i c y p o l i c y ) ;

Erzeugt eine OTR-Query-Nachricht. Die Nachricht enthält den eigenen Benutzerna-
men und einen Hinweis, falls die Gegenstelle keine Unterstützung für das OTR-Pro-
tokoll hat. Mit derOtrlPolicy kann eingestellt werden, welche Versionen unterstützt
werden sollen.

Otr lMessageType o t r l _ p r o t o _ m e s s a g e _ t y p e (cons t char ∗message ) ;

Liefert den Typ der Nachricht für einen gegebenen Nachrichtentext.

6.6 Benutzung mit C++

Die OTR-Bibliothek libotr ist in der Programmiersprache C geschrieben. Ohne weite-
res kann sie nicht in einem C++-Programm verwendet werden. Die Namen der Sym-
bole sind beim Linken von C++-Programmen anders als bei C-Programmen. Das ist
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notwendig, weil C++ weiterführende Eigenschaften hat, wiezum Beispiel Funktions-
überladung. Dafür sind erweiterte Symbolnamen erforderlich.

Um dem C++-Compiler mitzuteilen, dass er hier Funktionen aus einer C-Bibliothek
linken muss, sind die Header-Dateien mitextern ”C” zu kennzeichnen. Soll der Pro-
grammcode sowohl von einem C- als auch einem C++-Compiler übersetzt werden,
kann dieextern ”C” -Anweisung bedingt eingesetzt werden. Das Einbinden der Hea-
der-Dateien für die libotr sieht wie folgt aus:

Listing 11: Inkludieren von C-Headern in einem C++-Programm

# i f d e f _ _ c p l u s p l u s
ex te rn "C" {
# end i f

# i nc l ude < l i b o t r / p r o t o . h>
# inc lude < l i b o t r / message . h>
# inc lude < l i b o t r / p r i v k e y . h>

# i f d e f _ _ c p l u s p l u s
}
# end i f

Ein weiteres Problem sind die Zeiger auf Funktionen, die dielibotr benutzt. C++
unterstützt zwar genauso wie C auch Zeiger auf Funktionen, es können jedoch nur Zei-
ger auf globale Funktionen sowie auf statische Methoden einer Klasse benutzt werden.
Ein Zeiger auf eine nicht-statische Methode einer Klasse ist nicht möglich. Damit sind
die Möglichkeiten der objektorientierten Modellierung stark eingeschränkt.

Durch geschickte Programmierung lassen sich jedoch trotzdem nicht-statische Me-
thoden als Callback-Funktionen benutzen. Dabei kommt der Zeiger void* opdata
zum Einsatz. Der Programmierer kann den Zeiger beim Aufruf einer Bibliothkesfunk-
tion auf einen Wert setzen und die Bibliothek reicht den Zeiger beim Aufruf einer
Callback-Funktion weiter.

Der Programmierer gibt der Bibliothek einen Zeiger auf einestatische Methode
einer Klasse. Der Zeigervoid* opdata zeigt beim Aufruf einer Bibliotheksfunktion
auf das entsprechende Objekt dieser Klasse. Die statische Methode tut nichts weiter, als
den Zeigervoid* opdata als Objekt umzuwandeln und die Methode von dem Objekt
aufzurufen. Ein Fragment der Definition der Klasse könnte soaussehen:

Listing 12: Behandlung von Callbacks in C++

c l a s s Ot rConnec t i on {
pub l i c :
[ . . . ]
/∗ S t a t i s c h e Methode , d i e m i t F u n k t i o n s z e i g e r

a u f g e r u f e n wi rd ∗ /
s t a t i c O t r l P o l i c y c b _ p o l i c y (vo id ∗opdata ,

ConnContext ∗ c o n t e x t ) ;
[ . . . ]
/∗ Nicht−s t a t i s c h e Methode . A u f r u f von c b _ p o l i c y ( )∗ /
O t r l P o l i c y p o l i c y ( ConnContext∗ c o n t e x t ) ;
[ . . . ]

}
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Die Methodecb_policy(...) wandelt lediglich den Zeiger aufvoid in einen Zeiger
auf OtrConnection um und ruft die Methodepolicy() auf (siehe Listing 13) . Die
eigentliche Bearbeitung des Callbacks erledigt die nicht-statische Methode.

Listing 13: Implementation der statischen Callback-Methode

O t r l P o l i c y Ot rConnec t i on : : c b _ p o l i c y (vo id ∗opdata ,
ConnContext ∗ c o n t e x t ) {

re turn s t a t i c _ c a s t < Ot rConnec t i on∗>( opda ta )−>p o l i c y ( c o n t e x t ) ;
}
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7 Entwicklung eines einfachen Jabber/XMPP-Clients
mit OTR-Unterstützung

Zum Testen der Funktionsweise der libotr, sowie um die Kompatibilität mit bestehen-
den Implementation festzustellen sollte ein einfacher Jabber/XMPP-Client mit Off-the-
Record-Unterstützung entwickelt werden. Daraus sind zweikleine Programme für die
Kommandozeile entstanden: Das Programmjsnd sendet Jabber/XMPP-Nachrichten
von der Standardeingabe oder aus einer Datei. Das Programmjrcv zeigt eingehende
Nachrichten auf der Standardausgabe an. Beide Programme benutzen die Bibliotheken
loudmouth in der Version 1.1.4, libotr2 in der Version 3.0.0und glib Version 2.12.4.
Die Programme wurden von Grund auf neu entwickelt. Das Klassendiagramm von
jsnd ist in Abbildung 12 zu sehen.jrcv benutzt die gleichen Klassen und besitzt le-
diglich ein anderes Benutzerinterface und eine anderemain() -Funktion. Die Klassen
haben folgende Aufgaben:

<<Interface>>

AbstractMessageHandler

ConfigFile

fileName : char*

values : map<>

get(name: string) : string

JabberConnection

connection : LmConnection*

server : string

username : string

password : string

resource : string

serverPort : long

connect() : void

disconnect() : void

sendMsg(aMsg: LmMessage) : void

sendRawMsg(aMsg: char*) : void

sendMsg(recipient: char*,msg: char*) : void

JSnd
JSndRcvConfig

getServer() : string

getUsername() : string

getPassword() : string

getPort() : unsigned int

getResource() : string

MessageHandler

handle() : void

OtrConnection

userstate : OtrlUserState

ui_ops : OtrlMessageAppOps

readFingerprints(file: char*) : void

encryptMessage(from: char*,to: char*,message: char*) : char*

decryptMessage(from: char*,to: char*,message: char*) : char*

sendQuery(from: char*,to: char*) : void

++
++

+

+

++

+ +

+

Abbildung 12: Klassendiagramm jsnd

JSnd Die Datei enthält diemain() -Funktion. Zunächst wertet die Funktion die Ar-
gumente aus. Dann initialisiert sie die benötigten Klassenund baut eine OTR-
Verbindung auf. Über die sichere Verbindung werden die erforderlichen Nach-
richten gesendet. Anschließend wird die Verbindung wiedergetrennt und das
Programm beendet.

JRcv Die Datei enthält diemain() -Funktion zum Empfangen von Nachrichten. Das
Programm wartet in einer Endlosschleife auf eingehende Nachrichten.

ConfigFile Die Klasse liest eine Konfigurationsdatei ein. Die Datei enthält Wert-
zuweisungen in der Formname=wert . Kommentare enthalten eine Raute am Zei-
lenanfang.

JSndRcvConfig Die Klasse liefert die erforderlichen Werte, die mit der Klasse
ConfigFile ausgelesen wurden. Die Klasse ist als Singleton implementiert und
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enthält Getter-Methoden für die Parameter wie Benutzername, Passwort oder
Server.

JabberConnection Im Wesentlichen hat diese Klasse eine Variable von dem Typ
LmConnection . Es existieren Methoden zum Verbinden und Senden von Nach-
richten. Nachrichten die gesendet werden sollen können alsfertiges XMPP-
Stanza, alsLmMessage oder als Zeichenkette vorliegen. Für eingehende Nach-
richten wird eine Behandlungsroutinen von einer Klasse vomTyp Abstract-
MessageHandler aufgerufen. Dazu besitzt die KlasseJabberConnection eine
statische Methode die loudmouth bei einer eingehenden Nachricht aufruft. Die
statische Methode ruft dann eine Methode in der KlasseAbstractMessage-
Handler auf.

AbstractMessageHandler Dies ist eine abstrakte Klasse zur Behandlung von
eingehenden Nachrichten. Die Klasse besitzt eine virtuelle Methodehandle() ,
die von der KlasseJabberConnection aufgerufen wird.

MessageHandler Die MessageHandler -Klasse implementiert die virtuelle Me-
thode aus der KlasseAbstractMessageHandler . Eingehende Nachrichten wer-
den an diedecryptMessage() -Methode der KlasseOtrConnection weiterge-
leitet und der entschlüsselte Text angezeigt.

OtrConnection In dieser Klasse werden alle Datentypen und Funktionen der libotr
gekapselt. Die Klasse nimmt die Callback-Aufrufe der libotr entgegen. Dazu
wird die Technik aus Kapitel 6.6 benutzt. Eingehende Nachrichten werden mit
der FunktiondecryptMessage() entschlüsselt, ausgehende Nachrichten mit der
Funktion encryptMessage() verschlüsselt. Damit von der libotr ausgehende
Nachrichten gesendet werden können, besitzt die Klasse einen Zeiger auf ein
Objekt der KlasseJabberConnection .

7.1 Nachrichten senden

Das Programmjsnd verschickt Jabber/XMPP-Nachrichten. Beim Aufruf können eine
oder mehrere Dateien angegeben werden, die gesendet werdensollen. Wird keine Datei
angegeben, liest das Programm Daten von der Standardeingabe. Folgende Parameter
akzeptiertjsnd :

- r -- raw Sendet die Daten ohne weitere Formatierung an den Server. Die Daten
müssen korrekte XMPP-Stanzas sein. Mit dieser Option findetauch keine Ver-
schlüsselung mit OTR statt.

- t JID -- to JID Die Jabber-Id (JID) des Empfängers. Die Angabe ist nicht not-
wendig wenn--raw benutzt wird.

- v -- verbose Zeigt zusätzliche Informationen an. Insbesondere können die ein-
zelnen OTR-Nachrichten betrachtet werden.

- V -- version Zeigt die Version an und beendet das Programm.

- h -- help Zeigt einen Hilfetext an und beendet das Programm anschließend.

Das eigene Benutzerkonto und der benutzte Server müssen in der Konfigurationsdatei
jsndrcv.conf eingetragen werden.
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Bevor eine Nachricht verschickt wird, sendetjsnd eine OTR-Query-Nachricht an den
Empfänger. Daraufhin antwortet der Empfänger mit der DH-Commit-Nachricht. Für
den Schlüsselaustausch mussjsnd also auch die Fähigkeit besitzen, Nachrichten zu
empfangen. Empfangene Nachrichten werden über denMessageHandler und dieOtr-
Connection an die libotr-Funktionotrl_message_receiving() geleitet. Die Funk-
tion entschlüsselt die Nachricht und sendet gegebenenfalls über die Callback-Funktion
inject_message() selbstständig die notwendige Antwort. Wie eingehende Nachrich-

JabberConnection OtrConnection MessageHandler

handleMessage(...)

handle(...)

decryptMessage(from, to, msg)

injectMessage(...)

sendMsg(recipient, msg)

Abbildung 13: Sequenzdiagramm für die Behandlung eingehender Nachrichten

ten behandelt werden, ist in dem Sequenzdiagramm in Abbildung 13 zu sehen. Von
der Bibliothek libotr erfolgt bei eingehenden Nachrichtenein Callback auf die Me-
thodehandleMessage() der KlasseJabberConnection . Hierbei handelt es sich um
eine statische Methode, die nur die Aufgabe hat die Behandlung der Nachricht an die
gesetzte Klasse weiterzuleiten. Wenn die libotr beim Entschlüsseln der Nachricht be-
merkt, dass es sich um eine OTR-Nachricht für den Schlüsselaustausch handelt, ruft
sie die Callback-FunktioninjectMessage() auf, um die nächste Nachricht für den
Schlüsselaustausch zu senden.

Das Programmjsnd wartet in einer Schleife bis die OTR-Verbindung aufgebaut
ist. Die Schleife ruft zyklisch eine Funktion auf, die abfragt, ob OtrConnection ei-
ne sichere Verbindung aufgebaut hat. Ist die Verbindung aufgebaut, wird die Schleife
verlassen und die eigentlichen Nachrichten gesendet.

7.2 Nachrichten empfangen

Zum Empfang von Nachrichten dient das Programmjrcv . Es verbindet sich mit dem
Server und meldet sich mit dem Benutzerkonto aus der Konfigurationsdatei an. Das
Programm wartet in einer Endlosschleife auf Nachrichten. Eingehende Nachrichten
werden auf die Standardausgabe geschrieben. Das Programm hat ähnliche Optionen
wie jsnd :
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- H -- hex Die Ausgabe wird als hexadezimaler Wert formatiert.

- r -- raw Statt nur den Inhalt der Nachricht anzuzeigen, wird so das komplet-
te XMPP-Stanza angezeigt. Die Nachricht wird auch nicht entschlüsselt. Mit
der Option können die OTR-Query-Nachrichten und die Tagged-Plaintext-Nach-
richten untersucht werden.

- v -- verbose Zeigt zusätzliche Informationen an.

- V -- version Zeigt die Programmversion an und beendet das Programm.

- h -- help Zeigt eine Hilfe und beendet das Programm.

Das Programm nutzt die gleichen Klassen wiejsnd , lediglich diemain() -Funktion
ist unterschiedlich. Die Technik, wie eingehende Nachrichten behandelt werden, ist
ebenso die gleiche wie beijsnd . Der Unterschied ist, dass das Programm nie aus der
Schleife zurückkehrt.

7.3 Analyse von OTR-Nachrichten

Die beiden Programmejsnd und jrcv eignen sich hervorragend zur Analyse von
Jabber/XMPP- und OTR-Nachrichten. Insbesondere imverbose -Modus erhält man
einen guten Überblick über die Kommunikation. Mit den Schaltern --raw und --hex
von jrcv lassen sich die OTR-Nachrichten analysieren. Das<body> -Element einer
Tagged-Plaintext-Nachricht sieht zum Beispiel wie folgt aus:

<body>01234567890
</body>

Hexadezimal codiert sieht die gleiche Stelle der Nachrichtso aus:

3c 62 6f 64 79 3e
30 31 32 33 34 35 36 37 38 39 30
20 9 20 20 9 9 9 9 20 9 20 9 20 9 20 20 20 9
20 9 20 20 9 20 20 20 9 9 20 20 9 20
3c 2f 62 6f 64 79 3e

Der Wert 0x20 ist ein Leerzeichen, der Wert 0x09 ist das Tabulatorzeichen. Die Markie-
rung aus Whitespace-Zeichen wird in Gruppen zu je acht Zeichen aufgeteilt:STSSTTTT
STSTSTSS STSTSSTS SSTTSSTS. Der Protokollspezifikation ist zu entnehmen, dass
die ersten beiden Gruppen immer gesendet werden. Die dritteGruppe bedeutet, dass
der Client OTR-Version 1 versteht, die letzte Gruppe bedeutet, dass der Client OTR-
Version 2 unterstützt. Interessant ist es auch, wenn man dieGruppen jeweils als Byte
wertet, wobei das Leerzeichen für eine 0 und das Tabulatorzeichen für eine 1 steht.
Man enthält die Werte 0x4F, 0x54, 0x52 und 0x32. Die Werte stehen für die ASCII-
ZeichenOTR2.

Das Anschauen der OTR-Nachrichten, die der Instant-Messenger Gaim mit dem
OTR-Plugin sendet, ist noch aus anderen Gründen interessant. Gaim benutzt HTML-
Formatierung innerhalb des<body> -Elements. Mit der Formatierung kannjrcv nichts
anfangen. Nach der XMPP-Spezifikation darf das<body> -Element keine weiteren Un-
terelemente enthalten. Bei Nachrichten von Gaim ist das jedoch indirekt der Fall. Dies
ist ein vollständiges<message> -Stanza, wie es Gaim gesendet hat:
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Listing 14: XML-Stanza einer OTR-Nachricht von Gaim

<message t o =" t e s t a c c o u n t 1 2 3 @ j a b b e r . ccc . de / j s n d r c v "
i d =" gaim80bf7702 " t ype =" c h a t "
from=" t e s t a c c o u n t 1 2 3 4 @ j a b b e r . ccc . de / Home">

<x xmlns=" j a b b e r : x : e v e n t "> <composing>< / composing> < / x>
<body>

?OTR:AAIDAAAAAAEAAAABAAAAwFkftkOfrdW1uKk2VmeTooEA28
uUjeQk2 / sd2KCpd6Qned4LE6UAFmdK75K0euxipZ7t5Mnrklv / I
znfR+1gyY52k21Kd2QC6o4woqgG9vt55JyxKFTg2N07PA1W30vi
9Q7pez42U9NIFwbmhirjrZjSlFeEc7xzcyoAHRyDDoaEDR8bDIp
j1oN+oIyX5PwnU3DWV01wJnkJCYr+QZHzOIgB+lcFTfpFqYBzuG
aPPfFEWHmYobuU6mMQ3ZOV2h69PgAAAAAAAAADAAAAGBmkpsLxK
d9BCFNRjAh9hYdNUQLRUTvmIdzRYrR9tUpCXBETZxiKYeeD9YYY
AAAAAA==.

< / body>
<html xmlns=" h t t p : / / j a b b e r . org / p r o t o c o l / xhtml−im ">

<body xmlns=" h t t p : / /www. w3 . org / 1 9 9 9 / xhtml ">
?OTR:AAIDAAAAAAEAAAABAAAAwFkftkOfrdW1uKk2VmeTooEA28
uUjeQk2 / sd2KCpd6Qned4LE6UAFmdK75K0euxipZ7t5Mnrklv / I
znfR+1gyY52k21Kd2QC6o4woqgG9vt55JyxKFTg2N07PA1W30vi
9Q7pez42U9NIFwbmhirjrZjSlFeEc7xzcyoAHRyDDoaEDR8bDIp
j1oN+oIyX5PwnU3DWV01wJnkJCYr+QZHzOIgB+lcFTfpFqYBzuG
aPPfFEWHmYobuU6mMQ3ZOV2h69PgAAAAAAAAADAAAAGBmkpsLxK
d9BCFNRjAh9hYdNUQLRUTvmIdzRYrR9tUpCXBETZxiKYeeD9YYY
AAAAAA==.

< / body>
< / html>

< / message>

Der verschlüsselte Text im<body> -Element ist der gleiche wie unterhalb des<hmtl> -
Elements. Entschlüsselt man den Text, stellt man fest, dassder Text mit HTML for-
matiert ist. Das ist ein Problem für Clients die das<html> -Element nicht auswerten.
Der Benutzer wird nach der Entschlüsselung den HTML-Text als Nachricht angezeigt
bekommen.

Bei der Entwicklung des Plugins für Psi ist das Problem nichtweiter relevant ge-
wesen. Psi ist zwar nicht in der Lage HTML-formatierte Nachrichten zu senden, kann
die Nachrichten aber anzeigen.
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8 Off-the-Record-Messaging-Plugin für Psi

Der Jabber/XMPP-Instant-Messenger Psi ist eines der verbreitetsten Programme seiner
Art. Er hat einen großen Funktionsumfang und unterstützt viele XMPP-Erweiterungen.
Aus diesen Gründen fiel die Wahl darauf, Psi um ein Plugin für das OTR-Protokoll zu
erweitern.

8.1 Geforderte Leistungsmerkmale

Zunächst musste festgestellt werden, welche Leistungsmerkmale das OTR-Plugin er-
füllen sollte. Aus den Leistungsmerkmalen lassen sich die Anforderungen an die Plug-
in-Schnittstelle absehen.

8.1.1 Fingerprint-Verwaltung

Für die Verwaltung der Fingerprints von den öffentlichen Schlüsseln der Gesprächs-
partner, müssen folgende Leistungsmerkmale erfüllt werden:

• Der Client meldet, wenn er einen neuen Fingerprint empfangen hat.

• Die Fingerprints müssen in einer Konfigurationsdatei dauerhaft gespeichert wer-
den.

• Der Benutzer muss die Möglichkeit haben eine Liste der bekannten Fingerprints
einzusehen und einzelne Fingerprints zu löschen.

• In der Liste der Fingerprints kann der Benutzer angeben, ob ein Fingerprint be-
reits verifiziert wurde oder nicht.

8.1.2 OTR-Policy-Einstellung

Der Benutzer muss die OTR-Policy einstellen können. Das sollte in drei Stufen gesche-
hen:

Enable private messaging.OTR ist für diesen Account grundsätzlich eingeschaltet.
Soll für ein Gespräch Verschlüsselung benutzt werden, musssie vorher jedoch
manuell eingeschaltet werden.

Automatically initiate private messaging. Beim Beginn eines Gesprächs startet der
Client automatisch eine verschlüsselte OTR-Session, wenndie Gegenstelle auch
diese Policy gesetzt hat.

Require private messaging.Für diesen Account sind ausschließlich OTR-verschlüs-
selte Gespräche möglich.

Die Option sollte sowohl global, als auch für einzelne Kontakte im Roster einzustellen
sein. Der Client muss die Einstellungen in einer Konfigurationsdatei speichern.

8.1.3 Schlüssel generieren und eigene Fingerprints

Die eigenen langlebigen Schlüssel können automatisch im Hintergrund generiert wer-
den. Sie müssen in einer Konfigurationsdatei gespeichert werden. Der Benutzer muss
die Fingerprints der Schlüssel einsehen können. Da Psi mehrere Accounts unterstützt,
sind die Daten für jeden Account separat zu verwalten.
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8.1.4 Nachrichteneinkopplung

Alle ausgehenden Nachrichten durchlaufen zunächst die libotr-Funktionotrl_mes-
sage_sending() , eingehende Nachrichten durch die Funktionotrl_message_re-
ceiving() . Zum Schlüsselaustausch am Anfang einer OTR-Sitzung benötigt die Bi-
bliothek eine Funktion um selbstständig Nachrichten zu verschicken.

8.1.5 Session-Status

Der Benutzer kann während eines Gesprächs die OTR-Verschlüsselung ein- und aus-
schalten. Der Client zeigt an, ob ein Gespräch gerade verschlüsselt ist oder nicht. Au-
ßerdem kann der Benutzer die SessionId einsehen.

8.2 Qt-Toolkit

Psi ist mit dem Toolkit Qt programmiert. Qt ist eine Bibliothek, die sowohl Komponen-
ten für grafische Benutzeroberflächen (Widgets) zur Verfügung stellt, als auch Klassen
zur Netzwerkprogrammierung, für XML oder für Datenbanken.Programme, die mit
Qt geschrieben sind, sind plattformunabhängig. Das Programm sollte sich ohne Ände-
rungen auf verschiedenen Betriebssystemen übersetzen lassen.

Die Bibliothek ist von der Firma Trolltech unter zwei Lizenzen erhältlich: Unter
einer kommerziellen Lizenz und unter derGeneral Public License(GPL).

8.2.1 Entwicklung mit Qt

Um den Entwicklungsprozess möglichst einfach zu halten, liefert Trolltech mit den Qt-
Bibliotheken das Programmqmake aus. Das Programm erzeugt aus einer Projekt-Datei
(.pro ) ein Makefile . In der Projekt-Datei steht welche.cpp - und .h -Dateien zum
Projekt gehören und welche Abhängigkeiten zu weiteren Bibliotheken bestehen. Dar-
über hinaus kann der Programmierer weitere Einstellungen vornehmen wie das Projekt
übersetzt werden soll. Die Projekt-Datei kann auch vonqmake erzeugt werden. Indivi-
duelle Einstellungen muss der Entwickler jedoch selber an der Datei vornehmen. Ein
einfaches Qt-Programm, dasHello World! auf die Standardausgabe schreibt, könnte
so aussehen:

Listing 15: Hello.cpp
# inc lude <QtCore >

i n t main ( i n t argc , char ∗∗ argv ) {
QTextStream s tdOu t ( s t d o u t ) ;
s tdOu t << " Hel lo , World ! " << end l ;
re turn 0 ;

}

Zum Übersetzen ist zunächst eine Projekt-Datei nötig, die Datei kann mit dem Befehl
qmake -project generiert werden. In der erzeugten.pro -Datei steht dann folgendes:

Listing 16: qt_hello.pro
TEMPLATE = app
TARGET =
DEPENDPATH += .
INCLUDEPATH += .
SOURCES += He l lo . cpp
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Durch den Aufruf vonqmake ohne Parameter generiertqmake aus der Projekt-Datei
ein Makefile . Dabei werden die Einstellungen aus der Projekt-Datei übernommen. In
der Projekt-Datei können weitreichende Konfigurationen vorgenommen werden. Hier
sind nur die wichtigsten Variablen genannt:

CONFIG Mit der Variable wird das Projekt konfiguriert und werden Compiler-Opti-
onen gesetzt. Die wichtigsten Werte sindrelease oderdebug mit der eine An-
wendung im entsprechenden Modus übersetzt wird. Soll ein Qt-Plugin erzeugt
werden, muss der Wertplugin benutzt werden.

TEMPLATE Die Variable gibt die Art der Vorlage für das Projekt an. Mitapp wird
eine selbstständige Anwendung erzeugt, mitlib eine Bibliothek. Wird die Va-
riable auf den Wertsubdirs gesetzt, können Projekt-Dateien aus Unterverzeich-
nissen verarbeitet werden.

DEPENDPATH Die Variable enthält eine Liste von Verzeichnissen in denennach
Bibliotheken gesucht wird.

INCLUDEPATH Die Variable enthält eine Liste von Verzeichnissen in denennach
Header-Dateien gesucht wird.

LIBS Hier können externe Bibliotheken angegeben werden, mit denen das Projekt
gelinkt wird. Die Bibliotheken werden wie üblich mit dem-l -Schalter ange-
geben. Um ein Programm mit der Bibliotheklibotr.so zu linken, muss die
LIBS -Variable zum Beispiel auf-lotr gesetzt werden.

SOURCES Das ist die Liste aller.cpp -Dateien, die für das Projekt übersetzt werden
müssen.

HEADERS Das ist die Liste aller Header-Dateien (.h ) für das Projekt.

DESTDIR Die ausführbare Datei wird in dieses Verzeichnis abgelegt.

QMAKE_CXXFLAGS Hier können Parameter angegeben werden, die direkt an den
C++-Compiler weitergereicht werden.

QMAKE_LFLAGS Mit dieser Variable können Parameter direkt an den Linker wei-
tergereicht werden.

Mit dem generiertenMakefile kann das Projekt mit dem Aufruf vonmake übersetzt
werden.

8.2.2 Signals und Slots

Ein fundamentales Konzept von Qt sind Signale und Slots. Signale sind Ereignisse, die
jedes Qt-Objekt aussenden kann. Signale können mit Slots verbunden werden. Slots
behandeln auftretende Ereignisse. Auf diese Weise können Objekte miteinander ver-
bunden werden, ohne dass sie sich untereinander kennen müssen.

Ein Slot ist eine gewöhnliche C++-Methode. Er kannpublic , protected oder
private deklariert sein und wie andere Methoden aufgerufen werden.Der Unterschied
ist, dass er mit dem Schlüsselwortslots: als Slot deklariert ist und es damit möglich
ist den Slot mit Signalen zu verbinden.

Signale sind einer Deklaration einer Methode ähnlich. Die Methode wird aber nicht
implementiert. Signale müssen durch das Schlüsselwortsignals: eingeleitet werden.
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Zum Verbinden von Signalen und Slots gibt es dieconnect() -Funktion. Sie wird wie
folgt aufgerufen:

connec t ( sender , SIGNAL( s i g n a l ( ) ) , r e c e i v e r , SLOT( s l o t () ) ) ;

Die Variablensender und receiver sind Zeiger auf die Objekte. Damit die Objekte
Signale und Slots unterstützen, müssen die Klassen von der Qt-KlasseQObject ab-
geleitet werden. Fürsignal() und slot() müssen die Namen des Signals und des
Slots mit ihren Datentypen eingesetzt werden. Signale und Slots können sehr flexibel
eingesetzt werden:

• Ein Signal kann mit mehreren Slots verbunden werden. Wenn das Signal ausge-
löst wird, werden alle Slots in einer undefinierten Reihenfolge abgearbeitet.

• Mehrere Signale können mit einem Slot verbunden werden. DerSlot wird immer
dann ausgeführt, wenn eines der Signale erzeugt wurde.

• Ein Signal kann mit einem anderen Signal verbunden werden. Wenn das erste
Signal erzeugt wird, wird auch das zweite Signal erzeugt.

• Normalerweise können nur Signale und Slots verbunden werden, wenn die Pa-
rameter die gleichen Datentypen haben und in der gleichen Reihenfolge stehen.
Das gilt mit der Ausnahme, dass das Signal mehr Parameter besitzen darf als der
Slot. Die übrigen Parameter werden ignoriert.

• Verbindungen können getrennt werden. Zum Trennen von Verbindungen gibt es
diedisconnect() -Funktion. Die Funktion wird jedoch nur selten benötigt, weil
Qt beim Löschen von Objekten automatisch alle Verbindungentrennt.

Werden Signale und Slots verbunden, die nicht existieren, erfolgt zur Laufzeit eine
Warnung.

Technisch realisiert sind Signale und Slots mit dem Meta-Object-System von Qt.
Die Klassen müssen dieQObject -Klasse erweitern und dasQ_OBJECT-Makro aufru-
fen. Der Meta-Object-Compiler (moc) erzeugt für die Klassen dann weitere Methoden
die zur Behandlung von Signalen und Slots im Hintergrund aufgerufen werden. Al-
le generierten Methoden enthalten ausschließlich C++-Programmcode. Qt-Programme
können deswegen mit jedem C++-Compiler übersetzt werden. [BS06; Tro07]

8.2.3 Qt-Plugins

Qt hat die Fähigkeit Plugins zur Laufzeit nachzuladen. Ein Plugin ist eine dynamische
Bibliothek. Die Bibliothek besteht aus mindestens einer Klasse, die ein Interface im-
plementiert. Das Interface stellt die eigentliche Schnittstelle zwischen Anwendung und
Plugin dar. In C++ besteht ein Interface aus einer Klasse mitausschließlich virtuellen
Methoden:

Listing 17: pluginInterface.h
c l a s s P l u g i n I n t e r f a c e {

pub l i c :
v i r t u a l ~ P l u g i n I n t e r f a c e ( ) ;
v i r t u a l QSt r ing getName ( ) ;
v i r t u a l i n t doSomething ( ) ;

} ;
Q_DECLARE_INTERFACE( P l u g i n I n t e r f a c e , " p l u g i n I n t e r f a ce _ 0 . 1 " ) ;
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In dem Interface ist definiert welche Methoden ein Plugin besitzen darf. Der virtuelle
Destruktor ist notwendig damit der Compiler das Programm ohne Warnungen überset-
zen kann. Am Ende des Interfaces muss dasQ_DECLARE_INTERFACE()-Makro stehen.
Das Makro weißt der Interface-Klasse einen eindeutigen Bezeichner zu. Der erste Para-
meter ist der Name der Interface-Klasse, der zweite Parameter ein Bezeichner. Der Be-
zeichner sollte eine Versionsnummer enthalten. Immer, wenn sich das Interface ändert,
zum Beispiel durch neue Funktionen oder Änderung der Signatur einzelner Funktio-
nen, muss der Versionszähler inkrementiert werden. Dadurch wird erreicht, dass eine
Anwendung nur Plugins lädt, die mit dem korrekten Interfaceentwickelt wurden. Das
Interface muss sowohl der Anwendung als auch dem Plugin bekannt sein.

Die Plugin-Klasse wird von derQObject und von der Interface-Klasse abgeleitet:

Listing 18: tollesPlugin.h
c l a s s T o l l e s P l u g i n : pub l i c QObject , pub l i c P l u g i n I n t e r f a c e {

Q_OBJECT
Q_INTERFACES( P l u g i n I n t e r f a c e )

pub l i c :
QSt r i ng getName ( ) ;
i n t doSomething ( ) ;

} ;

Mit dem Q_INTERFACES-Makro wird der Klasse zusätzlich mitgeteilt, welche Interfa-
ces die Klasse implementiert. Das Makro ist notwendig, damit qobject_cast<T>()
das Objekt später in den entsprechenden Typ umwandeln kann.Anschließend erfolgt
die Implementation der Methoden:

Listing 19: tollesPlugin.cpp
# inc lude " t o l l e s P l u g i n . h "

QSt r ing T o l l e s P l u g i n : : getName ( ) {
re turn QSt r ing ( " T o l l e s P l u g i n " ) ;

}

i n t T o l l e s P l u g i n : : doSomething ( ) {
re turn 5 ;

}

Q_EXPORT_PLUGIN2( t o l l e s P l u g i n , T o l l e s P l u g i n )

Am Ende der.cpp -Datei wird das MakroQ_EXPORT_PLUGIN2()aufgerufen. Das Ma-
kro sorgt dafür, dass Qt die Klasse als Plugin erkennt. Der erste Parameter ist ein frei
wählbarer Name, der zweite Parameter ist der Name der Klasse.

Zum Übersetzen des Plugins ist eine Projekt-Datei nötig. Die Projekt-Datei für
Plugins unterscheidet sich von einer Projekt-Datei für eigenständige Anwendungen:

TEMPLATE = l i b
CONFIG += p l u g i n
CONFIG += r e l e a s e
INCLUDEPATH += .
HEADERS = p l u g i n I n t e r f a c e . h
HEADERS += t o l l e s P l u g i n . h
SOURCES = t o l l e s P l u g i n . cpp
TARGET = t o l l e s P l u g i n
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DESTDIR = .
QMAKE_CXXFLAGS += −fno− r t t i

Statt desapp -Templates muss für Plugins das Templatelib benutzt werden. Da ein
Plugin keine gewöhnliche Bibliothek ist, muss dieCONFIG-Zeile umplugin erweitert
werden. Plugins sollten außerdem immer imrelease -Modus übersetzt werden. Die
VariableQMAKE_CXXFLAGSübergibt Parameter an den C++-Compiler. Mit der Option
-fno-rtti wird die Unterstützung für Runtime-Type- Information ausgeschaltet.

Damit ist die Entwicklung des Plugins abgeschlossen. Eine Anwendung kann das
Plugin jetzt laden. Qt besitzt dafür die KlasseQPluginLoader .

# inc lude <QtCore >
# inc lude " p l u g i n I n t e r f a c e . h "

i n t main ( i n t argc , char ∗∗ argv ) {
i f ( a rgc < 2) {

qWarning ( ) << " usage : l o a d e r < p l u g i n f i l e n a m e >" ;
re turn 2 ;

}
QSt r i ng f i l e n a m e = argv [ 1 ] ;
qWarning ( ) << " t r y i n g t o load " << f i l e n a m e ;
QPlug inLoader∗ l o a d e r = new QPlug inLoader ( f i l e n a m e ) ;
i f ( ! l oade r−>load ( ) ) {

qWarning ( ) << " can ’ t l oad p l u g i n : " <<
loade r−> e r r o r S t r i n g ( ) ;

re turn 1 ;
}
P l u g i n I n t e r f a c e∗ p l u g i n = q o b j e c t _ c a s t < P l u g i n I n t e r f a c e

∗>( l oade r−> i n s t a n c e ( ) ) ;
i f ( p l u g i n != NULL) {

qWarning ( ) << " getName : " <<
p lug in−>getName ( ) ;

qWarning ( ) << " doSomething : " <<
p lug in−>doSomething ( ) ;

}
e l s e {

qWarning ( ) << " no v a l i d p l u g i n " << end l ;
re turn 1 ;

}
re turn 0 ;

}

Die KlasseQPluginLoader wird mit dem Dateinamen des Plugins initialisiert. Die
Methodeload() versucht die Datei als Plugin zu laden. Kann die Methode das Plugin
laden, liefert dieinstance() -Methode einen Zeiger auf das Plugin. Der Rückgabewert
der instance() -Methode istQObject* . Der Zeiger wird deswegen mit der Funktion
qobject_cast<T>() auf einen Zeiger vom TypPluginInterface* umgewandelt.
Mit dem Zeiger auf das Plugin-Objekt lassen sich nun Methoden des Plugins aufru-
fen. Liefert qobject_cast<T>() NULL zurück, implementiert das Plugin nicht das
richtige Interface.
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8.3 Plugin-Schnittstelle

Zum Zeitpunkt der Entwicklung war die Plugin-Schnittstelle von Psi unvollendet. Nach
Entscheidung der Entwickler, sollte das Plugin-System nicht Teil der nächsten sta-
bilen Version (0.11) werden. Nach leichten Änderungen am Programmcode war das
bestehende Plugin-System grundsätzlich funktionsfähig.Plugins von Psi basieren auf
dem Plugin-System von Qt. Das Plugin muss virtuelle Methoden von einem Interface
implementieren. Das Laden und Verwalten der Plugins übernimmt in Psi die Klasse
PluginManager . Die Klasse ist als Singleton implementiert. Sie besitzt unter anderem
eine Liste mit Zeigern auf die geladenen Plugins. Bei einem Ereignis durchläuft der
PluginManager die Liste der Plugins und ruft die entsprechende Methode auf. Fol-
gende Leistungsmerkmale konnten von Anfang an benutzt werden:

• Laden von Plugins, Abfrage von Name und Versionsnummer der Plugins.

• Anzeigen der verfügbaren und geladenen Plugins in einem Konfigurationsdialog.
Vornehmen von Konfigurationen für einzelne Plugins.

• Weiterleiten von Text aus empfangenen Nachrichten an das Plugin.

• Senden von Nachrichten aus dem Plugin.

• Abfragen und Setzen von Konfigurationen aus der Psi-Konfigurationsdatei.

Für ein Off-the-Record-Messaging-Plugin reichten die bestehenden Möglichkeiten je-
doch nicht aus. Insbesondere sind darüber hinaus folgende Leistungsmerkmale not-
wendig:

• Das Plugin muss in der Lage sein eingehende Nachrichten zu modifizieren, bevor
sie dem Benutzer angezeigt werden. Dabei müssen nicht nur Nachrichten mit
reinem Text (<body> -Unterelement) betrachtet werden, sondern auch HTML-
Nachrichten.

• Bevor die Nachricht von einem Benutzer abgeschickt wird, muss das Plugin die
Möglichkeit haben, die Nachricht zu ändern oder auszutauschen.

Außerdem war es erforderlich überladene Versionen einigerMethoden zu erstellen,
damit innerhalb der Plugins mit einfachen Datentypen gearbeitet werden kann.

Um die Plugin-Schnittstelle mit den erforderlichen Leistungsmerkmalen zu erwei-
tern, war es erforderlich, die Interface-KlassePsiPlugin und die KlassePluginMa-
nager zu erweitern. Außerdem mussten von mehreren Klassen im Psi-Programmcode
Methoden der KlassePluginManager aufgerufen werden.

Die Möglichkeiten der modifizierten Plugin-Schnittstellesind im Folgenden Kapi-
tel erklärt. Mit einer unveränderten Version von Psi ist es nicht möglich, dass Plugin zu
benutzen. Um die Änderungen in den Quelltext einzufügen istein Patch erhältlich.
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8.3.1 Methoden

Die Methoden sind in der KlassePsiPlugin als virtuelle Methoden deklariert. Ein
Plugin muss nur die benötigten Methoden implementieren.

v i r t u a l QSt r ing name ( ) cons t = 0 ;

Liefert den vollständigen Namen des Plugins. Der Name erscheint in der Liste verfüg-
barer Plugins in der Anwendung.

v i r t u a l QSt r ing shortName ( ) cons t = 0 ;

Liefert einen kurzen Namen für das Plugin. Der Name darf keine Leerzeichen oder
Punkte enthalten. Der Name wird für die Psi-Konfigurationsdatei benutzt.

v i r t u a l QSt r ing v e r s i o n ( ) cons t = 0 ;

Liefert die Versionsnummer des Plugins als beliebige Zeichenkette.

v i r t u a l QSt r ing incomingMessage (cons t QSt r ing& f romJ id ,
cons t QSt r ing& t o J i d ,
cons t QSt r ing& message )

Mit der Methode kann das Plugin empfangene Nachrichten lesen und bearbeiten oder
austauschen. Die Nachrichtmessage stammt von dem Benutzer mit dem JIDfromJid
und wurde an den Benutzer mit dem JIDtoJid gesendet. Der Rückgabewert der Me-
thode ist die modifizierte Nachricht. Soll das Plugin die Nachricht nicht ändern, muss
es einenQString mit dem Inhalt vonmessage zurückliefern. Diese Methode wird nur
aufgerufen, wenn es sich um eine Nachricht ohne HTML-Formatierung handelt.

v i r t u a l QDomElement incomingMessage (cons t QSt r ing& f romJ id ,
cons t QSt r ing& t o J i d ,
cons t QDomElement& html )

Dies ist die überladene Methode für eingehende Nachrichtenmit HTML-Formatierung.
Sie funktioniert genau so wie die oben genannte Methode. DerInhalt der Nachricht ist
hier jedoch in einemQDomElement gekapselt. Diese Methode musste bei der Erweite-
rung der Plugin-Schnittstelle neu programmiert werden.

v i r t u a l QSt r ing outgo ingMessage (cons t QSt r ing& f romJ id ,
cons t QSt r ing& t o J i d ,
cons t QSt r ing& message )

Bevor eine Nachricht gesendet wird, kann das Plugin mit dieser Methode den Inhalt
der Nachricht modifizieren. Psi unterstützt nicht das Senden von HTML-Nachrichten.
Deswegen gibt es von dieser Methode keine überladene Variante für HTML. Dies ist
auch eine Methode die neu programmiert wurde.
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v i r t u a l QWidget∗ o p t i o n s ( ) ;

Die Methode liefert eine GUI-Komponente, die in den Konfigurationsdialog von Psi
eingebettet wird. Wenn das Plugin keine Optionen besitzt, sollte die Methode NULL
liefern.

v i r t u a l boo l p r o c e s s E v e n t (cons t Ps iAccoun t∗ account ,
QDomNode &even t ) ;

Alle empfangenen XML-Stanzas werden an diese Methode geschickt. Das sind nicht
nur Nachrichten mit lesbarem Text, sondern auch<iq> -Nachrichten usw. Ist der Rück-
gabewertfalse wird die Nachricht nicht weiter bearbeitet. Das Plugin ist also in der
Lage eingehende Nachrichten zu unterdrücken.

v i r t u a l vo id i n i t ( ) ;

Nachdem derPluginManager das Plugin geladen hat, ruft er dieinit() -Methode auf.
In der Methode kann das Plugin zum Beispiel seine Konfiguration einlesen.

8.3.2 Signale

Ein Plugin kann verschiedene Signale aussenden. Beim Ladendes Plugins verbindet
derPluginManager die Signale mit seinen Solts zur Bearbeitung der Signale.

vo id sendS tanza (cons t Ps iAccoun t∗ account ,
cons t QDomElement& s t a n z a ) ;

vo id sendS tanza (cons t Ps iAccoun t∗ account ,
cons t QSt r ing& s t a n z a ) ;

vo id sendS tanza (cons t QSt r ing& f romJ id ,
cons t QSt r ing& s t a n z a ) ;

Das Plugin möchte ein XML-Stanza von dem angegebenen Benutzerkonto senden. Das
XML-Stanza kann entweder alsQDomElement oder alsQString angegeben werden.
Ursprünglich war das Benutzerkonto bei diesem Signal nur mit der KlassePsiAccount
angegeben. Weil die Klasse innerhalb des Plugins nicht immer verfügbar ist, wurde ei-
ne überladene Version der Methode erstellt. Dabei kann der JID des Benutzerkontos
als Zeichenkette angegeben werden.

vo id reg is te rMa inMenu ( cons t QSt r ing& l a b e l ) ;

Mit dem Signal soll es dem Plugin möglich sein, einen Eintragim Hauptmenü von Psi
zu erstellen. Die Funktion ist jedoch unvollständig.

vo id s e t P l u g i n O p t i o n (cons t QSt r ing& op t ion ,
cons t QVar ian t& va lue ) ;

vo id g e t P l u g i n O p t i o n (cons t QSt r ing& op t ion , QVar ian t& va lue ) ;
vo id s e t G l o b a l O p t i o n (cons t QSt r ing& op t ion ,

cons t QVar ian t& va lue ) ;
vo id g e t G l o b a l O p t i o n (cons t QSt r ing& op t ion , QVar ian t& va lue ) ;
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Mit diesen Signalen können Parameter in der Psi-Konfigurationsdatei gespeichert und
ausgelesen werden. Die Optionen sind in einer Hierarchie gespeichert. Die Ebenen
sind jeweils durch einen Punkt voneinander getrennt. Plugins sollten Werte unterhalb
von plugins.pluginName speichern. Das sollte ursprünglich durch die beiden Signa-
le getPluginOption() undsetPluginOption() geschehen. Die Funktionen sind je-
doch nicht vollendet.

Mit den SignalengetGlobalOption() undsetGlobalOption() kann das Plugin
beliebige Optionen aus der Psi-Konfigurationsdatei auslesen oder ändern. Wenn das
Plugin eigene Parameter speichern möchte, sollte der oben genannte Vorsatz benutzt
werden.

vo id getHomeDir ( QSt r i ng& d i r ) ;

Liefert das Verzeichnis mit den Psi-Konfigurationsdateien. Das Plugin benötigt das
Verzeichnis, um eigene Dateien darin abzulegen. In den meisten Fällen wird es das
Verzeichnis~/.psi sein. Mit der UmgebungsvariablePSIDATADIR kann jedoch ein
anderes Verzeichnis genutzt werden.

8.4 Entwicklung des Plugins

Nachdem die Plugin-Schnittstelle wie beschrieben erweitert wurde, konnte mit der Ent-
wicklung des OTR-Plugins begonnen werden. Dabei konnte zumTeil auf Klassen aus
den Kommandozeilen-Programmenjsnd und jrcv aufgebaut werden.

8.4.1 Klassen

PsiPlugin Die KlassePsiPlugin ist eine Interface-Klasse. Sie ist Teil des Psi-
Programmcodes und legt fest, welche Methoden und Signale ein Plugin für Psi
implementieren darf. Die Methoden in dieser Klasse sind alsvirtual deklariert.

PluginManager Der PluginManager ist die zentrale Klasse zur Verwaltung von
Plugins in Psi. Es ist eine Singleton-Klasse, die über dieinstance() -Methode
an mehreren Stellen im Psi-Programmcode benutzt wird. Die Methodeavail-
ablePlugins() liefert eine Liste mit verfügbaren Plugins. Dazu werden in der
Regel die Dateien in den Verzeichnissen~ /.psi/plugins und /usr/local/
share/psi/plugins betrachtet. Der Dialog zur Konfiguration von Psi zeigt die
Liste der Plugins an und schreibt in die Psi-Konfigurationsdatei, welche Plugins
geladen werden sollen. Die MethodeloadEnabledPlugins() lädt alle verfüg-
baren Plugins, die zuvor aktiviert worden sind.

Für eingehende und ausgehende Nachrichten werden entsprechend die Metho-
den incomingMessage() undoutgoingMessage() desPluginManager s auf-
gerufen. Der PluginManager durchläuft dann die Liste der geladenen Plugins
und ruft für jedes Plugin die entsprechende Methode auf.

PsiOtrPlugin Die Klasse erweitert die KlassePsiPlugin und implementiert die
virtuellen Methoden. Sie ist die zentrale Klasse des OTR-Plugins. Im Wesent-
lichen dient die Klasse als Schnittstelle zwischen dem Plugin-System und den
übrigen Klassen des OTR-Plugins.

OtrConnection Diese Klasse kapselt alle Funktionen derlibotr . Alle Biblio-
theksfunktionen werden aus dieser Klasse aufgerufen. Außerdem sind hier die
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Callback-Funktionen vorhanden, die wie in Kapitel 6.6 beschrieben, implemen-
tiert sind. Zum Ver- und Entschlüsseln werden jeweils die Methodenencrypt-
Message() und decryptMessage() aufgerufen. Wenn das Plugin aktiviert ist,
werden alle ein- und ausgehenden Nachrichten durch diese Methoden geleitet.
Weitere Methoden der Klasse dienen zur Verwaltung der bekannten Fingerprints
und der eigenen Schlüssel.

ConfigDlg Die KlasseConfigDlg erweitert die KlasseQWidget . Die Klasse be-
nutzt einQTabWidget mit drei Registerkarten. In den Registerkarten wird ein
PrivKeyWidget , ein FingerprintWidget und ein ConfigOtrWidget ange-
zeigt. Dieoptions() -Methode des OTR-Plugins liefert ein Objekt der Klasse
ConfigDlg . Die Komponente wird innerhalb des Konfigurationsdialog von Psi
angezeigt.

PrivKeyWidget Die Klasse ist einQWidget . Sie zeichnet eine Tabelle mit Finger-
prints der eigenen privaten Schlüssel. Die Komponente wirdinnerhalb der Klas-
seConfigDlg angezeigt. Gespeichert sind die Schlüssel in der Dateiotr.keys .
Lesen und Schreiben der Datei erfolgt über Funktionen aus der libotr .

PrivKeyTableModel PrivKeyTableModel erweitert die KlasseQAbstractTable-
Model . Die Klasse dient zum Verwalten der Daten, die die KlassePrivKeyWidget
in einemQTableView anzeigt.

FingerprintWidget Die Klasse ist einQWidget und enthält eine Tabelle mit den
bekannten Fingerprints. Für den Benutzer ist es möglich einzelne Fingerprints zu
löschen. Die Klasse ist Bestandteil der KlasseConfigDlg . Die Fingerprints sind
in einer eigenen Dateiotr.fingerprints gespeichert. Das Lesen und Schrei-
ben der Datei erfolgt von Funktionen derlibotr .

FPrint Die KlasseFingerprintWidget hält alle Daten, die zu einem Fingerprint
gehören in einem Objekt vom TypFPrint .

ConfigOtrWidget Die dritte Registerkarte vonConfigDlg wird mit demQWidget
ConfigOtrWidget belegt. Die Komponente ermöglicht es dem Benutzer die
OTR-Policy einzustellen. Die Einstellungen werden in der Konfigurationsdatei
von Psi gespeichert.

Die Beziehung der Klassen untereinander sind in dem Klassendiagramm in Abbil-
dung 14 zu sehen. Die Klassen ganz links gehören zum Psi-Programmcode und sind
nicht Teil des Plugins.

8.4.2 Realisierte Leistungsmerkmale

Das OTR-Plugin ist funktionsfähig und es ist möglich verschlüsselte Verbindungen
zwischen zwei Psi-Anwendern zu führen. Ebenso konnte eine Verbindung zwischen
Psi und Gaim aufgebaut werden. Die Kompatibilität mit anderen Instant-Messengern
wurde nicht getestet, es ist aber davon auszugehen, dass es hier keine Probleme geben
wird.

Wird das Plugin nach der Installation zum ersten mal benutzt, erzeugt es automa-
tisch die langlebigen Schlüssel. Der Benutzer sieht in dieser Zeit einen Hinweis auf
dem Bildschirm. In der Konfiguration kann der Benutzer die privaten Schlüssel sei-
ner Benutzerkonten einsehen. Die Schlüssel sind in der Datei otr.keys gespeichert.
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Die Datei wird mit Hilfe von Funktionen aus der libotr geschrieben und sollte damit
zwischen verschiedenen Programmen austauschbar sein.

Empfängt das Plugin einen bisher unbekannten Fingerprint,erscheint eine Mel-
dung auf dem Bildschirm. Die Liste aller bekannten Fingerprints sind in einem Dialog
in der Psi-Konfiguration einzusehen. Hier kann der Benutzereinzelne Fingerprints lö-
schen oder angeben, ob ein Fingerprint bereits verifiziert wurde oder nicht. Gespeichert
sind die Fingerprints in der Dateiotr.fingerprints . Die Datei sollte auch zwischen
anderen Programmen, die OTR beherrschen, austauschbar sein.

In der Konfiguration kann der Benutzer die OTR-Policy einstellen. Die Einstel-
lung erfolgt einmalig für alle Kontakte und wird in der Konfigurationsdatei von Psi
gespeichert. Ein Button um die Verschlüsselung während eines Gesprächs ein- und
auszuschalten ist nicht vorhanden. Da, je nach OTR-Policy,das OTR-Protokoll die Ver-
schlüsselung automatisch startet, ist das jedoch auch nicht notwendig. Beim Schlüsse-
laustausch wird im Chat-Fenster angezeigt welche OTR-Nachrichten empfangen wur-
den und ob das Gespräch verschlüsselt ist. Ist der Schlüsselaustausch beendet und die
verschlüsselte Verbindung aufgebaut, erscheint die sichere SessionId im Chat-Fenster.

8.4.3 Paketierung

Zur Veröffentlichung und Installation auf anderen Systemen müssen die modifizierte
Version von Psi und das Plugin in ein gängiges Paketformat gebracht werden.

Die Modifikation an Psi erfolgten stets an der aktuellsten Entwicklerversion aus
der VersionsverwaltungSubversion(SVN). SVN bietet die Möglichkeit eine Diff-Datei
zu erstellen die alle lokalen Änderungen enthält. Die Dateiwird mit dem Befehlsvn
diff erstellt, dessen Ausgabe in eine Datei umgeleitet wird. DieDiff-Datei kann später
mit dem Programmpatch in den originalen Quellcode eingefügt werden. Diff-Dateien
sind unter Programmierern weit verbreitet um Programmänderungen auszutauschen.
Für viele Anwender ist es jedoch zu aufwändig und zu schwierig das Programm sel-
ber zu patchen und zu übersetzen. Aus diesem Grund soll die modifizierte Version von
Psi und das Plugin jeweils auch als Debian-Paket (.deb ) veröffentlicht werden. Ein
Debian-Paket enthält das Programm, lauffähig als compilierte und gelinkte Binärda-
tei. Neben dem Programm selber ist in dem Paket eine Beschreibung des Programms
vorhanden und welche Abhängigkeiten zu Bibliotheken und anderen Programmen be-
stehen. Mit den Informationen kann ein Debian-Paket sehr einfach auf Linux-Systemen
installiert werden, die die Debian-Paketverwaltung benutzen.

Um aus dem Quellcode ein Debian-Paket zu erstellen, muss im Quellcode-Ver-
zeichnis das Unterverzeichnisdebian/ angelegt und verschiedene Dateien erstellt wer-
den. Das Programmdh_make kann eine Vorlage der Dateien erstellen. Die generier-
ten Dateien sind in vielen Fällen ausreichend oder müssen nur minimal bearbeitet
werden. Mit den Informationen aus den Dateien indebian/ erstellt das Programm
dpkg-buildpackage das Debian-Paket. Die wichtigsten Dateien indebian/ sind:

debian/control Die control -Datei enthält Informationen, die von der Paketverwal-
tung verarbeitet werden. Dazu gehören zum Beispiel die Beschreibung des Programms,
die die Paketverwaltung anzeigt. Das mächtigste Leistungsmerkmal der Debian-Paket-
verwaltung sind die Abhängigkeiten zwischen den Paketen. In dercontrol -Datei kann
angegeben werden, welche Pakete notwendig sind um ein Paketzu installieren. Ebenso
können Pakete angegeben werden die nicht installiert sein dürfen, wenn dieses Pa-
ket installiert werden soll. Die Liste der abhängigen Pakete kann von den Debian-
Programmen, die das Paket zusammenbauen, automatisch erstellt werden.
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debian/rules Die zweite wichtige Datei ist die Dateirules . In der Datei ist festge-
legt, wiedpkg-buildpackage aus dem Quellcode ein Debian-Paket erstellt. Tatsäch-
lich ist die Datei ein weiteres Makefile. Die Targets in dem Makefile sind unter anderem
configure , build und install . Die Datei muss so arbeiten, dass das Programm un-
terhalb desdebian/ -Verzeichnisses installiert wird. In den meisten Fällen wird von
der rules -Datei bloß dasconfigure -Skript und das Makefile aus dem Quellcode-
Verzeichnis aufgerufen werden.
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PsiOtrPlugin

name() : QString
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readPrivateKeys() : void

encryptMessage() : char*
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pol2 : QCheckBox
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getOtrPolicy() : int

FPrint

newAttr : int

username : QString
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trust : QString

messageState : QString
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PsiPlugin
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tableHeader : QList

tableData : QHash
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data() : QVariant
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Abbildung 14: Klassendiagramm des OTR-Plugins für Psi
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8.5 Installation und Benutzung

Der Benutzer kann entweder die Debian-Pakete benutzen oderdie Programme selber
übersetzen. Es wurden nur Debian-Pakete für Linux auf x86-Prozessoren erstellt. Des-
wegen wird es für viele Benutzer notwendig sein, Psi und das Plugin selber zu über-
setzen. Damit die Debian-Pakete installiert werden könnenist es notwendig, dass alle
abhängigen Pakete installiert sind. Unter anderem werden dazu Qt 4.3.0, QCA 2.0 und
libotr2 3.0.0 benötigt. Sollen Psi und das Plugin aus dem Quellcode übersetzt werden,
benötigt der Anwender die Header-Dateien von Qt 4.2.3 oder aktueller, libotr 3.0.0 und
QCA 2.0.

8.5.1 Patchen und Übersetzen von Psi

Der Patch wurde mit dem Quellcode vom 23.06.2007 erstellt und getestet. Es ist erfor-
derlich den Quellcode von Psi von der Homepage der Entwickler zu besorgen und zu
entpacken. Anschließend kann der Patch eingespielt werden:
patch -p0 < psi_plugin_patch.diff
Damit sind die notwendigen Änderungen am Quellcode von Psi erfolgt. Das gepatchte
Programm kann nun übersetzt werden. Dazu muss das Skriptconfigure-jingle aus-
führbar gemacht und mit folgenden Parametern aufgerufen werden:
./configure-jingle -enable-plugins
Das Skript gibt eine Fehlermeldung aus, wenn es benötigte Header-Dateien nicht fin-
det. Zum Übersetzen ist zum Beispiel Qt in der Version 4.2.3 oder aktueller erfor-
derlich. Danach kann der Benutzermake und wenn es gewünscht ist,make install
aufrufen.

8.5.2 Übersetzen des Plugins

Das Plugin ist ebenfalls im Quelltext verfügbar. Nach dem Auspacken des Archivs
muss es mit dem Aufruf vonqmake und make übersetzt werden. Die erzeugte Binär-
datei libpsi-otr.so muss nun nach/usr/local/share/psi/plugins oder nach
~/.psi/plugins kopiert werden. Das Plugin benötigt ebenso Qt 4. Außerdem sind
die Pakete libotr, libgcrypt und libgpg-error in der Entwickler-Version notwendig.

8.5.3 Plugin Konfiguration

Nach der Installation muss der Benutzer das Plugin in der Psi-Konfiguration zunächst
aktivieren. Dazu wählt er den PunktPluginsim Konfigurationsdialog. In der Combo-
Box ist das Plugin auszuwählen und das Laden mit einem Haken in der Checkbox zu
bestätigen. Nun kann der Benutzer auf die Konfiguration des Plugins zugreifen. Die
Konfiguration des Plugins besteht aus drei Registerkarten:

Known Fingerprints Die Tabelle zeigt eine Liste der bekannten Fingerprints (Ab-
bildung 15). Jeder Fingerprint ist einem Benutzerkonto undeinem Kontakt aus dem
Roster zugeordnet. In der SpalteStatuswird angezeigt, ob gerade eine sichere Ver-
bindung zu dem Kontakt aufgebaut ist. In der SpalteVerified steht, wie vertraulich
der Fingerprint ist. Es ist zu beachten, dass das OTR-Protokoll nicht gegen Man-in-
the-Middle-Angriffe geschützt ist. Deswegen ist es absolut notwendig die Fingerprints
der öffentlichen Schlüssel zu verifizieren. Nur, wenn tatsächlich der richtige Finger-
print vorhanden ist, ist sichergestellt das kein Man-in-the-Middle-Angriff erfolgte. Die
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Abbildung 15: Liste der bekannten Fingerprints von Psi-OTR

Verifikation der Fingerprints kann entweder persönlich oder über eine verschlüsselte
und signierte PGP/GPG-eMail erfolgen. Erkennt man die Stimme des anderen Benut-
zers, reicht auch eine Verifikation übers Telefon. Mit dem Button forget fingerprint
können einzelne Fingerprints aus der Liste gelöscht werden. Der Buttonverify fin-
gerprint markiert einen Fingerprint als verifiziert. Die Fingerprints sind in der Datei
otr.fingerprints gespeichert.

My private keys Hier kann der Benutzer die Fingerprints seiner eigenen privaten
Schlüssel betrachten (Abbildung 16). Das sind die langlebigen DSA-Schlüssel, die zur
Authentifizierung benutzt werden. Die Schlüssel werden automatisch erzeugt, wenn
sie benötigt werden. Nach der Installation von Psi-OTR ist die Liste deswegen leer.
Die Schlüssel sind in der Dateiotr.keys gespeichert.

Config Unter der RegisterkarteConfig lässt sich die OTR-Policy einstellen (Abbil-
dung 17). Ist keine der Checkboxen aktiviert, ist das Plugindeaktiviert. Erst, wenn die
erste Checkbox aktiviert ist, kann der Benutzer die OTR-Verschlüsselung benutzen.
Sie wird jedoch nicht automatisch gestartet. Entweder die OTR-Verbindung wird von
der Gegenseite initiiert oder der Benutzer sendet manuell die OTR-Query-Nachricht
OTR?v2?.

Sind die CheckboxenEnable private messagingund Automatically start private
messagingaktiviert, versucht das Plugin zu erkennen, ob der Kommunikationspart-
ner OTR unterstützt und startet dann selbstständig den Schlüsselaustausch. Zu diesem
Zweck wird an jede gesendete Klartext-Nachricht eine Markeaus Leerzeichen und
Tabulator-Zeichen zur Erkennung der unterstützten OTR-Versionen angehängt (Tag-
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Abbildung 16: Fingerprints der eigenen Schlüssel

Abbildung 17: Einstellen der OTR-Policy

ged-Plaintext-Nachricht). Diese Einstellung ist ideal, wenn mit Personen kommuniziert
wird, die OTR unterstützen und mit anderen, die es noch nichtunterstützen.

Sind alle drei Checkboxen, einschließlichRequire private messaging, aktiviert wer-
den ausschließlich verschlüsselte Nachrichten verschickt. Es ist nur noch möglich mit
Personen zu kommunizieren die OTR unterstützen. Wird versucht eine Nachricht zu
schicken, bevor eine sichere Verbindung aufgebaut wurde, erscheint eine Warnung.
Das Plugin baut dann die sichere Verbindung auf und sendet anschließend die Nach-
richt.

8.5.4 Chatten mit Psi-OTR

Der Benutzer muss zunächst wie beschrieben eine OTR-Policyeinstellen. In den meis-
ten Fällen wird er die PolicyAutomatically start private messagingbenutzen. Nur wenn
alle Kontakte im Roster auch OTR benutzen, ist es sinnvollRequire private messaging
zu aktivieren. Der Benutzer kann wie gewohnt mit seinen Kontakten chatten. IstAuto-
matically start private messagingaktiviert, initiiert das Plugin automatisch eine sichere
Verbindung, wenn die Gegenstelle auch OTR unterstützt. DasPlugin meldet, welche
OTR-Nachrichten gerade empfangen wurden. Daraus kann der Benutzer den Verlauf
des Schlüsselaustausches nachvollziehen. In eckigen Klammern ist der Status angege-
ben, in dem sich die Verbindung gerade befindet, zum Beispielplaintextoderencryp-
ted. Ist die sichere Verbindung aufgebaut, wird die SessionId angezeigt. Die Id kann
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Abbildung 18: Automatische Initialisierung der OTR-Verbindung

benutzt werden, um Man-in-the-Middle-Angriffe zu erkennen. Dazu wird die Id von
beiden Kommunikationspartnern verglichen. Das ist jedochnur notwendig, wenn die
langlebigen DSA-Schlüssel nicht vertrauenswürdig sind. Die notwendigen Schlüssel
erzeugt das Plugin automatisch, wenn sie benötigt werden. Das ist nur einmal für je-
den Account notwendig, weil die Schlüssel dann gespeichertwerden. Wenn von einem
Kommunikationspartner ein unbekannter Schlüssel empfangen wurde erscheint eine
Meldung. Der Benutzer muss dann verifizieren, dass es sich bei dem Schlüssel tat-
sächlich um den korrekten Schlüssel der betreffenden Person handelt. Nur durch den
Vergleich der Fingerprints oder der SessionId können Man-in-the-Middle-Angriffe er-
kannt werden.

Der Screenshot des Chat-Fensters nach einer automatisch aufgebauten OTR-Ver-
bindung ist in Abbildung 18 zu sehen.
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9 Ergebnis und Ausblick

Das Ziel dieser Arbeit, ein OTR-Plugin für Psi zu entwickeln, konnte erreicht werden.
Nebenbei sind noch zwei kleine Programme für die Kommandozeile entstanden die
OTR-verschlüsselte Nachrichten über Jabber/XMPP senden und empfangen können.
Die entstandenen Programme werden unter der General-Public-License veröffentlicht
und sind hoffentlich für viele Menschen nützlich. Außerdemkonnte eine umfangrei-
che Beschreibung der benutzten Protokolle und kryptographischen Algorithmen erstellt
werden.

Da das OTR-Plugin nur mit einer modifizierten Version von Psifunktioniert, wird
es von einer breiten Masse wahrscheinlich nicht genutzt werden. In Zukunft wäre es
nützlich, eine leistungsfähige Plugin-Schnittstelle in einer stabilen Version von Psi zu
haben. Damit könnten deutlich mehr Benutzer das OTR-Pluginverwenden. Das ist
jedoch von den Entwicklern frühestens für die übernächste Version geplant.

Das OTR-Protokoll in der jetzigen Version 2 hat noch Schwächen. Es bleibt abzu-
warten wann die Entwickler der OTR-Bibliothek eine neue Version veröffentlichen, die
die beschriebenen Schwächen im jetzigen Protokoll ausbessert. Für die Integration von
OTR ins Jabber/XMPP-Protokoll wäre zu überlegen, ob eine Standardisierung erlangt
werden kann. Nur dadurch kann erreicht werden, dass alle Clients untereinander kom-
patibel sind und sich an den Rahmen der XMPP-Standards halten. Eine standardisierte
Lösung wird darauf hinauslaufen, dass die OTR-Nachrichtenin XML-Elemente in die
Nachricht eingebettet werden.

Durch die Verfügbarkeit von OTR-Verschlüsselung für Instant-Messaging ist die
Problematik der Überwachung jedoch nicht verschwunden. Insbesondere die Informa-
tion wer mit wem kommuniziert, kann das OTR-Protokoll nichtverschleiern. Gerade
auf diese Information zielt jedoch die in Deutschland und Europa vorangetriebene Vor-
ratsdatenspeicherung.
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A English Summary

Secure Instant Messaging with the Off-the-Record Messaging Protocol

Off-the-Record Messaging (OTR) was developed by Nikita Borisov and Ian Goldberg
at the end of 2004. It is especially intended for the encryption of instant messaging.
OTR offers four core capabilities:

Encryption Each message is encrypted, so that no one else can read it.

Authentication Public keys and fingerprints guarantee that you talk to the person you
believe to talk.

Deniability Sent messages do not have a digital signature. During a conversation it is
guaranteed that the messages come from the correct person. After the conversa-
tion however it is possible to create messages with a wrong originator address. It
cannot be proven that a message comes from a certain originator.

Perfect forward secrecy The loss of private keys does not have a consequence for
the previous conversations. It is not possible to decrypt messages from older
conversations.

The OTR protocol can work on top of any IM protocol. It only requires the in-order
delivery of messages. OTR messages are either text messages, base-64 encoded or
tagged with whitespace characters such as tabs and spaces. The underlying IM protocol
must exchange only messages with text contents.

Despite the relatively large spreading of popular, commercial IM solutions such as
’ICQ’, ’AOL Instant Messaging’ (AIM), ’Microsoft Windows Live Messenger’ (MSN)
or ’Yahoo! Messenger’, this work covers mostly the Jabber protocol (XMPP). Jabber is
an Internet standard for Instant Messaging (RFC 3920 - 3923). It works decentralised,
thus everyone can operate a Jabber server. Because of the free available protocol, there
are already various implementations of servers and clients.

At present OTR is not yet implemented in many IM clients. Nikita Borisov and Ian
Goldberg had developed a plugin for the multi-protocol client Gaim, a library (libotr)
and a and a proxy for various AIM clients. In addition the Microsoft Windows clients
’Miranda IM’ and ’Trillian’ as well as the Mac OS X client ’Adium’ have support for
OTR.

For the popular client Psi, which is developed with Qt and is portable to various
operating systems, there is no support for OTR. In the context of this work I will ex-
tend Psi by the OTR functionality. Therefor the libotr will be used, which implements
the actual cryptographic functions. The extension of Psi includes the encryption and
decryption of messages, as well as components for configuration and managing finger-
prints.

Psi is published under the ’GNU General Public License’ (GPL), libotr under the
’GNU Lesser general Public License’ (LGPL), so there will beno problems due to
licences.
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B Inhalt der CD

jabber_otr_cmd/
Quellcode von den Programmenjsnd undjrcv aus Kapitel 7. Die Programme wurden
mit den Bibliothekenlibotr2 in der Version 3.0.0,loudmouth-1 in der Version 1.1.4
undglib-2 in der Version 2.12.4 entwickelt.

psi/psi_0.11-1_i386.deb
Debian-Paket mit der gepatchten Version von Psi. Das Paket wurde mit Qt 4.3.0 und
QCA 2.0 übersetzt. (Kapitel 8)

psi/psi-dev-snapshot-2007-06-23.tar.bz2
Die originalen Quellen von Psi auf denen das Debian-Paket basiert. Zum Übersetzen
von Psi ist Qt in der Version 4.2.3 oder aktueller und QCA 2.0 erforderlich. (Kapitel 8)

psi/psi_plugin_patch.diff
Patch für Psi. Damit kann der originale Psi-Quellcode gepatcht werden. Siehe Kapitel
8.5.1.

psi-otr/psi-otr_0.1-1_i386.deb
Das Psi-OTR-Plugin als Debian-Paket. Das Paket wurde mit Qt4.3.0 undlibotr2
3.0.0 erstellt.

psi/otr/psi-otr-0.1.tar.gz
Quellcode des Psi-OTR-Plugins. Das Plugin wurde mit Qt 4.3.0 und libotr2 3.0.0
entwickelt. Siehe Kapitel 8.5.2.

qt_plugin_example/
Beispiel für ein einfaches Qt-Plugins aus Kapitel 8.2.3.

quellen/
Kopien der benutzen Online-Quellen.

diplom_engel.pdf
Diese Diplomarbeit als.pdf -Datei.
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