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Fragor & svar

Den 5 februari genomfbirdes en fragestund kring forslaget tll ny signalspaningslag som
presenterades i lagrddsremissen 1 mitten pA januari i ar. Fragestunden var 6ppen for alla
FRA:are som hade méjlighet att niirvara i Filmsalen. Anders Wik, Michaela

Dréab, Robert Nygren och Jonas Strémbick svarade pa deltagarnas frigor. Fragorna och
de svar som gavs finns nu Atergivna hiir nedan. Observera att svaren utgér fran
lagradsremissen och inte ifrdn den nyligen gverlimnade propositionen. Initialerna som
stir efter respektive svar stir for den som besvarat fragan (N

Fraga 1

Vad iir det Lagridet ska yttra sig Gver?

Svar

Lagridets granskning avser

1. hur forslaget forhaller sig till grundlagama och rittsordningen i 6vrigt,

I1. hur farslagets foreskrifter forhéller sig till varandra,

111, hur fiirslaget forhaller sig till rittssikerhetens krav,

I'V. om fiirslaget ir si utformat att lagen kan antas tillgodose angivna syften,
V. vilka problem som kan uppsta vid tillimpningen.

Detta framgér av 8 kap. 18 § tredje stycket regeringsformen. (MD)

Fraga 2

I forslaget forekommer denna formulering: Sokbegreppen far inte vara direkt



Aiforliga till viss fysisk person, savida det inte dr av synnerlig vikt for verksamheten.
~Vd betyder det? Kommer vi att kunna dgna oss it spaning mot fysiska personer i
uniefir samma omfattning som idag?

Swar

Knvet som uppstills syftar till att sikerstilla att inhimtningen har foregatts av en
grindlig behovsprévning. Innan ett sdkbegrepp dirckt hinforligt till en fysisk person
amviinds som urvalsparameter miste det allisi goras en bedémning av om den
inbrmation som dirigenom kan erhallas dr av shdan vikt att det motiverar atgérden.
Awiindningen av sidana sokbegrepp maste foregas av noggranna Gverviiganden.
(Kravet pa "synnerlig vikt” beskrivs pa sidan 87 i lagrédsremissen. ) MD)

Viriknar med att vi kommer att behdva motivera pa ett noggrannare satt dn idag varfor
emskilda parametrar aktiveras i var inh#imtning. S4 lange vi kan ge goda motiveringar
ritnar vi dock inte med att vir verksamhet kommer att paverkas negativt. Vi kommer
diremot inte att kunna ligga in parametrar slentrianmissigt, eller "for sikerhets skull",
on vi inte kan ge en god motivering; d‘epngpgﬁr_ﬁ_n_sni_gg_gkilje_r_gi_g fran hur det praktiskt
fungerar idag, men skarpningen kinns minst sagt rimlig och iir sakert nigot som -
vilkomnas av minga. (RN}

Fraga 3

Firre Gverdirektoren Johan Tunberger har i media berdttat om'sina erfarenheter av
Firsvarets underrittelsenimnd (FUN). Under hans ar pd FRA utforde nimnden aldrig
nigon djupare granskning av verksamheten. Liknande uttalanden har gjorts hér internt
av personer i chefsstilining under de senaste fem Aren. Nu foreslis visserligen
forandringar av nimndens sammansattning samtidigt som befogenheterna kraftigt
utvidgas och preciseras. Frigan instiller sig likafullt: Varfor ska vi tro att det blir béttre

den hir gangen?

Svar

FUN bestér idag av sex personer, varav en ir ordforande. Vid nimnden finns en
sekreterare. Namnden har idag inga anstdllda.

Genom lagradsremissen utvidgas FUN:s arbetsuppgifter och organisationen och
bemanningen éndras. Det kommer att finnas fast anstilld, heltidsarbetande personal. 1
lagradsremissen foreslas att tillstindsprovningen skall ske i en sirskild avdelning inom
namnden, i vilken en ledamot med domarerfarenhet eller motsvarande juridisk
kompetens skall vara ordforande. Nimnden kommer vidare, enligt forslag i
lagridsremissen, forstirkas med en utbyggd kanslifunktion som kommer ledas av en

jJurist.



Avlagradets ytirande framgér att lagradet anser att de enheter eller avdelningar inom
=N som skall besluta i tillstindsirenden och kontrollfrigor limpligen skall bestd av
| edimibiter som ulses av regeringen pa viss tid, forslagsvis fyra dr, att ordforande och
vic: ordforanden skall vara eller ha varit ordinarie domare och att dvriga ledaméter

< kall utses bland sadana personer som foreslagits av partigrupperna i riksdagen.

mel hinsyn till ovanstdende, FRA:s access till kabel och den uppmirksamhet som
want/ir kring vira frigor forviintar jag mig inte ndgot annat dn att kontrollen fran FUN
lcommer att dka. (MD)

Fraga 4

Fur vanligt éir det att ndgon remissinstans ir negativ?

Svar

Det iir val inte ovanligt att en instans under ett remissforfarande eller beredning har
synpunkter pi ett forslag. Det dr ju ocksa det som ir sjilva vitsen med remissrespektive
beredningsforfarandet; niimligen att alla synpunkter skall upp till ytan och

diskuteras.
T det hir fallet kan man konstatera att det var langt fler instanser som var positiva till de

forslag som presenterades i promemorian (Ds 2005:30) En anpassad
forsvarsunderrittelseverksamhet &n de som var negativa. Bland de som var positiva
Aterfinns bland annat JO, Hovritten for Ovre Norrland, Kammarrétten i Stockholm
respektive Jonkoping, Stockholms tingsrétt, Malmd tingsratt, JK, Riksiklagaren,
Ekobrottsmyndigheten, Inspektionen for strategiska produkter,
Krisberedskapsmyndigheten. (MD)

Fraga 5

Inom ramen for grundforskningsverksamheten fir vi ritt att lagra trafikdata, som bland
annat innehdller uppgifter om vilka abonnentnummer eller e-postadresser som varit i
kontakt med varandra. I efterhand kan vi stka i materialet och utbyta information med
partner. Borde dirfor inte klargorandet under punkt 3 1 Pastaenden & Klargdranden
kompletteras? Pistiende: FRA arbetar pi sa siitt att all tillginglig kommunikation
lagras. 1 efterhand girs sokningar i den trafiken. Forfarandet inom grundforskningen
att lagra stora méngder information, som sedan soks igenom, liknar vil sjilva
pistiendet?

Svar

Det #r helt riktigt att hanteringen av trafikdata skiljer sig fran hanteringen av inhimtat
innehall. Dels finns goda praktiska skl till detta, eftersom trafikdata volymmissigt



1inpar sig bittre for lagring 4n innehdll, dels dr ocksa tillgangen till trafikdata ett
ounbirligt verktyg for savil inriktningsbeslut som méjligheten att finna nya
wimlsparametrar (till exempel om ett méilobjekt bytt till ett annat kontantkort).

Viir mycket angeligna om att kunna anvanda trafikdata dven 1 framtiden, Med 6kad framtida
andndning av kryptering och med stindigt Skande trafikvolymer Skar ockséa
traikbearbetningens styrkor i forhillande till den klassiska icke-militdra
innzhallsbearbetningen.

I famtiden riknar vi dven med att sékningar i vira rafikbearbetningssystem for ickemilitér
traik kommer att kréiva att anvindaren skriver in e @Dtivering till varfor fragan

stils. Dessa frigor med tillhérande motiveringar kan sedan foljas upp i efterhand, till
ex:mpel av FUN. Nigon okontrollerad sokning i tillgéngliga data blir det siledes inte
frézan om. (RN)

Fraga 6

Varfor dr det si brattom nir vi inte far tillging till kabelsignaler forréin den 1 juli 20087
1 évrigt kan vi vil fortsitta som vanligt?

Svar

Andringarna i lagen om forsvarsunderriittelseverksamhet (bland annat specificering av
andamalen) och signalspaningslagen trader ikraft den 1 juli 2007 om det gar som
regeringen foresldr. Signalspaningslagen ar teknikneutral, vilket innebir att de krav som
uppstills pa bland annat tillstind, automatiserad inhimtning med stkbegrepp,
forstoring, rapportering och kontroll géller frin och med halvirsskiftet betriffande
inhimtning 1 etern. Det finns siledes en mingd forindringar som méste goras redan den
| juli 2007 om vi ska kunna havda att vi arbetar enligt lagen.

D)

Fraga 7

Det finns ju i lagforslaget en mojlighet som inn ebir att inriktning 1 bradskande fall far
ges utan att tillstdnd frin FUN har limnats. Finns det nigra tidskrav ndr det géller hur
snabbt vi méste rapportera inriktningen till FUN?

Svar

Den myndighet som gett inriktningen — det vill siga inte FRA — skall i efterhand
omedelbart anméla den givna inrikiningen till FUN. Jag antar att FUN kommer tala om
vad de forviintar sig av de inriktande myndigheterna i sadan hir fall; bide vad giller


frpt
Rektangel


ekvisitet "bridskande fall” och "omedelbart”. Det hinger ju till viss del ihop med hur
FUN kommer att arbeta. (MD)

#Fraga 8

Ar det FRA som definierar sdkbegreppen?

Svar

FRA kommer att faststilla sékbegreppen. Regeringen fGrvintar sig, enligt vad som
framghr av lagridsremissen, att vi skall ha en vl fungerande rutin f6r faststillande och
hantering av sékbegreppen och att denna rutin skall regleras i arbetsordningen. 1 syfte
att sikerstilla att vira interna rutiner utformas pa ett sétt som motsvarar hégt stillda
krav p integritetsskydd vill regeringen inrétta ett integritetsskyddsrad vid myndigheten.
Lagridsremissen innehller pé sidan 75 foljande beskrivning av sokbegrepp. "
Utformningen av sékbegrepp for automatiserad inhdmtning styrs av indamailen fir
verksamheten sisom de angivits i lagen och inriktningen av verksamheten. Den nérmare
utformningen av sikbegrepp sker bland annat genom vl avvigda kombinationer av
tekniska data (ssom varifrin i viirlden signalerna inhimtas och med vilka
transmissionsmedel de formedlas) samt andra parametrar som nyckelord (till exempel
det sirskilda namnet pa ett vapensystem eller annan teknisk terminologi) och unika
namn och sprak.” (MD)

Fraga 9

Stills det krav pa oss att dokumentera hur vi arbetar med sékbegrepp?

Svar

Vi riknar med att noggrannare behova motivera inliggningar av urvalsparametrar, och
att dessa motiveringar kommer att bli foremal for efterhand skontroll av FUN. Likasa far
vi riikna med att vi gentemot Integritetsskyddsradet eller FUN till exempel skall kunna
redovisa principer for hur vér datareduktion gér till, och vilka interna foreskrifter som
styr huruvida urvalsparametrar fir aktiveras i egen inhéimtning eller exporteras till
partners. (RN)

Fraga 10

Hur kopplas det foreslagna integritetsskyddsradet till FUN:s granskning av
siikbegreppen?

Svar

Integritetsskyddsradet bor, enligt lagradsremissen, utova en fortlopande insyn i de
Atgiirder som vidtas for att sikerstélla integritetsskyddet i signalspaningsverksamheten.



~iarmare bestimmelser om ridets verksamhet kommer att framga av var instruktion.
«/id sidan av detta “interna system” med integritetsskyddsrad for att sikerstilla att
hanteringen av sokbegreppen sker enligt tydliga och fasta riktlinjer kommer ocksa

utomstiende efterhandskontroll av myndighetens hantering ske. Sokbegreppen kommer
saledes fortlipande redovisas for och granskas i sirskild ordning av FUN. (MD)

Fraga 11

+ad finns det for sanktionsméjligheter om nigon skulle mata in ett felaktigt
sokbegrepp? Var ligger ansvaret?

Svar

Kort kan sdgas att det finns bide ett straffréttshigt och ett disciplinrittsligt ansvar fér
arbetstagare hos staten som begér brott i tjinsten eller annars dsidosétter sina
skyldigheter 1 anstillningen. Vid FRA finns en personalansvarsnimnd som provar

frigor om bland annat disciplinansvar (varning eller léneavdrag), italsanmilan och
avstingning. (MD}

Fraga 12

Fir inte FRA limna uppgifter vidare om vi till exempel hittar information som kan
forhindra mord?

Svar

Signalspaningslagen innehéller en bestimmelse som innebir ett firbud mot rapportering
av sidan overskottsinformation rorande enskilda som saknar relevans ur
forsvarsunderrittelsesynpunkt. Av detta foljer att det inte vid sidan av den generella

rapporteringsregleringen finns utrymme for nagot uppgiftslimnande i sdrskild ordning
till polisen eller andra brottsfrebyggande och brottsbekimpande myndigheter. (MD)

Fraga 13

Har politikerna fransagt sig mojligheten att faktiskt forhindra brott med 6ppna Ggon?

Svar

Ja. Vi ska syssla med hot mot landet, inte mot enskild person.



Friga 14

Fims det inga Gvergripande lagar som gor att man ir skyldig att ingripa vid brott?

Svar

L nt: sivitt jag vet. (MD)

Friga 15

Ardet nagra skillnader pé sékbegreppen i realtid eller om man séker 1 sparad
inbrmation?

Svar

Ja,sékbegrepp som appliceras i realtid innebér att den icke urvalda trafiken aldrig
inkimtas och saledes for all framtid gir forlorad. Efterhandssdkning i sparad
infrmation innebir inga sddana effekter for den information som inte triiffas av
stningen. Efterhandssokningen &r likasa begrinsad till den information som sluppit
igenom realtidsfiltreringen till att borja med. (RN)

Fraga 16

Kz det hiir innebiira att vi behdver forstirka och/eller bygga om system och
utstningar?

Svar

Dt finns omriden dir IT-stodet behtver forbttras, till exempel avseende
sparbarhetsaspekter, och detta arbete kommer att prioriteras higt. (RN)

Fraga 17

Piverkas nuvarande inriktning?

Svar

Ja, frin och med den 1 juli 2007 borjar de nya reglerna om bland annat dndamalen,
kretsen av uppdragsgivare, tillstinds forfarandet och den utdkade kontrollen att gilla.
Jag utgar frin att det kommer bli en inkérningsperiod under den tid det tar for FUN och
integritetsskyddsridet att "konstituera sig” och hitta sitt arbetssiitt. FRA skall dock till
halvarsskiftet vara redo s langt det i alla avseenden gar. T annat fall riskerar vi att tappa
i fortroende. Det betyder att vi méste kraftsamla oss nu. (MD}



Friga 18

/r lzla lagradsremissen ett paket eller kan man g vidare med delar av lagforslaget?
Karlagforslaget falla pa nigot som inte rér FRA, till exempel har det statt mycket i
meda om sammanslagning av FRA och KSI etc?

sSvir

Detir ett paket. Men jag formodar — och detta & min personliga reflektion — att man i
nédall skulle kunna rigga om lagstifiningen pé ett annat sitt. Exempelvis skulle man
kcuma ligga allt som réir FRA i signalspaningslagen, vilket ju vore mycket praktiskt.
(M)

Friga 19

Kar lagforslaget fordrijas om det blir stor debatt i riksdagen?

Svar

Riksdagen skall, enligt planen, ha fattat beslut innan sommaren. Lagforslagen kan dock
pé wrkande av lagst 10 av riksdagens ledaméter vila i minst 12 minader. Riksdagen kan
trots detta anta forslagen om minst 5/6 av de rostande forenar sig om ett sadant beslut.
Riksdagen bestir av 349 ledaméter och den politiska fordelningen kan man hitta pa
riksdagens hemsida. (MD)

Fraga 20

Hur ska vi hantera allt lagrat?

Svar

Precis som idag skall vi inte lagra mer information dn nodviindigt lingre dn nodvindigt.
Attviirdet av t ex kryptomaterial eller militirt rimaterial kan visa sig forst efter en ling
tids bearbetning ser vi inte som nigot problem - vi konstaterar helt enkelt att vi i dessa
fall konstaterar att informationen 4r av langsiktigt intresse och darfor kan forbli lagrad.
Detta skall dock inte tas som intékt for att vi kan lagra ven klarsind icke-militir
information enbart utifran instillningen att den "kan vara bra att ha nigon ging".
Information som efter genomlisning visar sig sakna omedelbar betydelse for var
verksamhet skall och bér raderas s& snart som majligt.

Inga explicita krav finns pé att vi miste ta stallning till informationens relevans mom
ndgor: given tidsperiod; utildringssystemet ser dock till att icke list
material raderas efter 30 dagar, eller da projektet uppnatt sitt volymtak. Det kan ocksi



fi mnas goda skil till att internt skirpa de bestimmelser som styr tillgingen pa
lagringsutrymme 1 enskilda projekt, det vill siga att vi stiller faktiska krav pa
maotiveringar till varfr ett visst projekt behdver extra lagringsutrymme, och inte bara
sl entrianmassigt beviljar detta. (RN)

Fraga 21

Vi miste ju enligt det nya lagfrslaget kasta allt Sverskottsmaterial. Ar det en skirpning
mot nu?

Svar

Ja, vi kommer att behéva reglera ndrmare under vilka omstindigheter vi r tvungna att
kasta inhdmta information. Arbetet har pabérjats inom FRA med att utreda frigan. (RN}

Fraga 22

Finns det inga undantag frin regeln om att frstira Gverskottsinformation? Eller
begrinsningar?

Svar

Upptagning eller uppteckning av uppgifter som inhdmtats skall omgéende fOrstdras 1
- foljande tre fall (som for dvrigt innehdller begransningar) och det finns inga undantag

frin dessa.

1. Innchallet berér en viss fysisk person och har bedtmts sakna betydelse for
fosrsvarsunderriittelse- eller grundforskningsverksamheten,

I[. Innehéllet avser uppgifter som skyddas av meddelarfriheten eller
efterforskningsforbudet (avser massmedieomradet).

I11. Innchéllet omfattar uppgifter i meddelanden mellan en misstinkt och hans

fisrsvarare. (MD)

Fraca 23

Kan man ligga in ett brett sikbegrepp och sedan spara for att sdka senare och for ett
annat indamal som man inte visste om nir man lade in sékbegreppen?

Svar

Vi riknar som tidigare niimnts med att vi kommer att behéva motivera de s6kbegrepp



sor1 ktiveras, och det vill dirfor till ait du verkligen har et bra skiil till varfor du
belder anvinda ett bredare sokbegrepp (1ill exempel en nummerserie). Att det enbari
s bod vimt. eller att du inte vill riskera att missa nagot, kommer svarligen att vara skil
sorm ivertygar ett kontrollorgan. Saviil kabelaccessen som de striktare kraven som foljer
av kamtrollorganets dvervakning av var verksamhet kommer att tvinga oss ait bli mer
precia i vart urval och vart arbete. Den vd di vi kunde inhimta all uillgiinglig trafik pé

enskida riktmingar for att sedan sovra i efterhand #r av flera skil forbi. Vara analytiker

kopmer ati behova bli annu battre pa att forsta och anvanda urvalet som ett
preciionsinstrument. (RNJ

Friga 24

Enlizt lagforslaget kommer inte ndgon forhandsprovning av sikbegrepp att ske, inte ens av
allavira svenska parametrar. Varfor har man genomgéaende valt efl terhandskontroll?

Svar

Den argumentation som ges i lagridsremissen dr ganska lang och hallen i en abstrakt
ton. I texterna vill man av principiella skiil inte skilja pa Sverige och utland, det bidrar
ocksa till att den blir svarsmilt for en lekman. De skil som finns emot férhandsprévning
4r frimst praktiska, vilket ocksd redovisas. FRA har och kommer att ha hundratusentals
s6kbegrepp (teckenstringar, tekniska kriterier med mera) inklusive begrepp som innebir
bonval. Dessa utnyttjas sedan i kombinationer, nya tillkommer och gamla rensas ut.
(AW)



