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Betr.: Beitrag der EU und ihrer Mitgliedstaaten im Kontext der von den USA
vorgenommenen Uberpriifung der Uberwachungsprogramme

Wie auf der Tagung des AStV vom 14. November 2013 angekiindigt, legt der Vorsitz hiermit — als

Reaktion auf die von amerikanischer Seite in der Ad-hoc-Arbeitsgruppe EU-USA "Datenschutz"

wiederholt vorgetragene Bitte — den Entwurf eines Non-Papers vor, das Vorschldge enthélt, wie im

Kontext der von den USA vorgenommenen Uberpriifung der Uberwachungsprogramme die

Bedenken der EU und ihrer Mitgliedstaaten ausgerdumt werden kdnnten. Die amerikanische Seite

hob hervor, dass sie die Beitrdge von europiischer Seite dringend benotige.

Der in der Anlage wiedergegebene Beitrag folgt auf den Bericht iiber die Feststellungen der EU-
Ko-Vorsitzenden der Ad-hoc-Arbeitsgruppe EU-USA "Datenschutz"' und die Mitteilung der

Kommission an das Européische Parlament und den Rat mit dem Titel "Rebuilding Trust in EU-US

Data Flows" (Wiederherstellung des Vertrauens in die Dateniibertragung zwischen der EU und den

USA)

Dok. 16987/13 JAI 1078 USA 61 DATAPROTECT 184 COTER 151 ENFOPOL 394.
2 Dok. 17067/13 JAI 1095 USA 64 DATAPROTECT 190 COTER 154.
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Der in der Anlage wiedergegebene Beitrag greift den Verhandlungen nicht vor, die die Kommission
mit den USA im Einklang mit den vom Rat angenommenen Verhandlungsrichtlinien iiber ein
Abkommen zwischen der Europdischen Union und den Vereinigten Staaten von Amerika {iber den
Schutz personenbezogener Daten bei deren Ubermittlung und Verarbeitung zum Zwecke der
Verhiitung, Untersuchung, Aufdeckung und Verfolgung von Straftaten, einschlieBlich terroristi-
scher Handlungen, im Rahmen der polizeilichen Zusammenarbeit und der justiziellen Zusammen-

arbeit in Strafsachen’ fiihrt.

Der Beitrag wird unbeschadet der Aufteilung der Zustdandigkeiten zwischen der EU und den
Mitgliedstaaten vorgelegt. Gemil Artikel 4 Absatz 2 EUV fillt die nationale Sicherheit weiterhin in

die alleinige Verantwortung der einzelnen Mitgliedstaaten.

Nach abschlieBender Bearbeitung wird das Non-Paper der US-Regierung nach den einschldgigen
Verfahren im Namen der EU und ihrer Mitgliedstaaten iibermittelt. Das Papier kann bei Bedarf

auch fiir weitere Outreach-MalBnahmen verwendet werden.

Der Rat und die Mitgliedstaaten werden ersucht, den in der Anlage wiedergegebenen Beitrag der
EU und ihrer Mitgliedstaaten im Kontext der von den USA vorgenommenen Uberpriifung der

Uberwachungsprogramme zu billigen.

! Dok. 15840/6/10 REV 6 JAI 914 USA 115 DATAPROTECT 79 RELEX 921.
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ANLAGE

Beitrag der EU und ihrer Mitgliedstaaten

im Kontext der von den USA vorgenommenen Uberpriifung der Uberwachungsprogramme

Die EU zusammen mit ihren Mitgliedstaaten und die USA sind strategische Partner. Diese Bezie-
hung ist von wesentlicher Bedeutung fiir unsere Sicherheit, fiir die Forderung unserer gemeinsamen
Werte und fiir unsere gemeinsame Fiihrerschaft in weltpolitischen Fragen. Seit dem 11. September
und den spéteren terroristischen Anschldgen in Europa haben die EU, ihre Mitgliedstaaten und die
Vereinigten Staaten ihre polizeiliche Zusammenarbeit, ihre justizielle Zusammenarbeit in Straf-
sachen und ihre Zusammenarbeit auf dem Gebiet der Sicherheit intensiviert. Der Austausch ein-
schliagiger Informationen, einschlieBlich personenbezogener Daten, ist ein wesentlicher Bestandteil
dieser Beziehung. Hierfiir ist Vertrauen zwischen den Regierungen, aber auch das der Biirger beider

Seiten erforderlich.

Sowohl die EU als auch die Mitgliedstaaten haben angesichts von Medienberichten iiber grof3-
angelegte nachrichtendienstliche Programme der USA Bedenken, insbesondere in Bezug auf den
Schutz der personenbezogenen Daten unserer Biirger, geduflert. Wenn Biirger tiber die Verarbeitung
ihrer Daten durch Privatunternehmen besorgt sind, kann hierdurch das Vertrauen der Biirger in die
digitale Wirtschaft erschiittert werden, was sich negativ auf das Wirtschaftswachstum auswirken
kann. Tatséchlich ist Vertrauen einer der Schliissel zu einem sicheren und reibungslosen Funktio-

nieren der digitalen Wirtschaft.

Wir begriien, dass Prisident Obama eine Uberpriifung der US-Uberwachungsprogramme einge-
leitet hat. Wir begriiflen ferner, dass sich die US-Regierung dessen bewusst ist, dass den Rechten
unserer Biirger im Rahmen dieser Uberpriifung besondere Aufmerksamkeit gebiihrt, wie Justiz-
minister Eric Holder feststellte: "The concerns we have here are not only with American citizens. |
hope that the people in Europe will hear this, people who are members of the EU, nations of the

members of the EU. Our concerns go to their privacy as well."

Nach amerikanischem Recht gelten fiir in der EU anséssige Personen weder dasselbe Recht auf

Privatsphére noch dieselben Schutzbestimmungen wie fiir US-Biirger. Fiir sie gelten andere Regeln,

selbst wenn die Verarbeitung ihrer personenbezogenen Daten in den Vereinigten Staaten erfolgt.
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Dies steht im Gegensatz zum europdischen Recht, nach dem fiir alle personenbezogenen Daten, die
an irgendeinem Ort in der EU verarbeitet werden, dieselben Standards gelten, unabhédngig von der
Staatsangehorigkeit oder dem Aufenthaltsort der Person, um deren Daten es sich handelt. Dariiber
hinaus ist es flir das reibungslose Funktionieren der digitalen Wirtschaft notwendig, dass Kunden
amerikanischer IT-Unternehmen Vertrauen in die Art und Weise haben, in der ihre Daten erhoben
und verarbeitet werden. Somit konnten amerikanische Internet-Unternehmen wirtschaftlichen
Nutzen daraus ziehen, wenn die Uberpriifung des amerikanischen Rechtsrahmens so erfolgte, dass

sie fiir groBBeres Vertrauen unter den EU-Biirgern sorgt.

Wir wissen die Diskussionen zu schétzen, die in der Ad-hoc-Arbeitsgruppe EU-USA gefiihrt
wurden, und begriiBen die von amerikanischer Seite ausgesprochene Aufforderung, unsere Vor-
stellungen zu der Frage darzulegen, wie unsere Bedenken im Rahmen des von den Vereinigten
Staaten durchgefiihrten Uberpriifungsprozesses ausgerdumt werden konnten. Die Kommission hat
vor dem Hintergrund der Beratungen der Ad-hoc-Arbeitsgruppe EU-USA eine Mitteilung mit dem
Titel "Rebuilding Trust in EU-US Data Flows" (Wiederherstellung des Vertrauens in die Daten-
iibertragung zwischen der EU und den USA) tibermittelt.

In der EU ansdssigen Personen sollten strengere allgemeine Vorschriften, zusitzliche Schutz-

vorschriften in Bezug auf Notwendigkeit und VerhiltnisméaBigkeit sowie wirksame Rechtsmittel im

Falle von Datenmissbrauch zugute kommen.

Die Gleichbehandlung von US-Biirgern und in der EU ansdssigen Personen ist eine wesentliche

Frage, und deshalb kdnnten bei der Uberpriifung die folgenden Punkte in Betracht gezogen werden,

um einige unserer Bedenken auszurdumen:

1. Das Recht von in der EU anséssigen Personen auf Privatsphire

Die Uberpriifung sollte dazu fiihren, dass fiir in der EU anséssige Personen dasselbe durchsetzbare

Recht auf Privatsphdre wie fiir US-Biirger gilt. Dies ist besonders wichtig fiir die Fille, in denen die

Verarbeitung ihrer Daten in den Vereinigten Staaten erfolgt.
2. Rechtsmittel

Gegenstand der Uberpriifung sollte ebenfalls sein, wie fiir in der EU anséssige Personen sicher-

gestellt werden kann, dass Datenschutzmafnahmen der USA auch ihnen zugute kommen, und dass
ihnen Rechtsmittel zur Verfiigung stehen, um ihr Recht auf Privatsphére zu schiitzen. Diese

Rechtsmittel sollten wirksame administrative und gerichtliche Rechtsbehelfe umfassen.
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3. Anwendungsbereich, Notwendigkeit und Verhaltnisméfligkeit der Programme

Um Bedenken im Zusammenhang mit dem Anwendungsbereich der Programme auszurdumen, ist
es wichtig, dass in Bezug auf die Erhebung von Daten und den Zugang zu diesen Daten der Grund-
satz der VerhéltnisméBigkeit geachtet wird. In der Europdischen Union sind die Grundsitze der
Notwendigkeit und der VerhéltnisméaBigkeit weithin anerkannt. Die Vereinigten Staaten werden
ersucht, in Betracht zu ziehen, ob vergleichbare Grundsitze bei der Uberpriifung von Nutzen sein

konnten.

Im Kontext der Uberpriifung sollten die Vereinigten Staaten in Betracht ziehen, das Gebot der
"Notwendigkeit" — eine wesentliche Voraussetzung fiir die Achtung des Grundsatzes der Verhélt-

nismaBigkeit — auf in der EU anséssige Personen auszuweiten.

Im Rahmen der Uberpriifung sollte bewertet werden, ob eine Erhebung von Daten tatséchlich
notwendig und verhéltnisméBig ist, und die Empfehlung ausgesprochen werden, den Verfahren
mehr Gewicht zu verleihen, die darauf abzielen, die Erhebung und Verarbeitung von Daten, die das
Notwendigkeits- und das VerhéltnismaBigkeitskriterium nicht erfiillen, auf ein Minimum zu

beschrianken.

Durch die Einfiihrung dieser Vorgaben wiirde das amerikanische Datenschutzsystem auch in der

EU ansidssigen Personen zugute kommen.
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