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Internet a été pensé sans intégrer la dimension sécurité
Le risque de demain, c'est un cyber-11-Septembre”



Tout va de plus en plus vite en effet !

»1 700 genérations pour maitriser le
langage,

» 300 pour l'écriture,
» 30 pour l'imprimerie,

» 2 pour passer de l'analogique au
numerique

» 1 pour la transformation numérique.




Un constat chiffre

» En 2013, l'humanité a stocké plus de 2000 milliard
de Glgaoctets de données numériques nouvelles !!!
(Cela double tous les 4 ans)

» Ces données ont été créées par nos perégrinations
sur le Web et ont genéeré des meétadonnées.

» Mises en réseau et exploitées par des ordinateurs,
ce Big Data contiennent la promesse de services
nouveaux qui amélioreront nos vies..

» Mais ’ere du Big Data porte aussi le risque d’une
surveillance permanente et d’une capacité pour
chacun d’entre nous de mieux maitriser nos
données




Constats

« Toute révolution technologique entraine dans la plupart des cas de
nouvelles formes de menaces pour les individus, les organisations et les états

e Les réseaux numériques occupent aujourd’hui une place considérable au
sein des sociétés modernes.

e Mais ce nouvel espace de liberté, de travail ou encore économique,
n’ engendre pas que des effets positifs.

e Le cyberespace, né avec le développement de | Internet est un territoire
bien concret. On y retrouve |’ ensemble des activités humaines et par

conséquent toutes leurs déviances.

e Pour les états, I'enjeu est de sécuriser un nouvel espace virtuel et immatériel
(le cyberespace) et d’en maitriser I'information juste a temps !

e Dans ce cyberespace, cybercriminalité et cyberterrorisme ont pris place




Cela nous deépasse ...

Si le réseau internet était un pays, il pourrait

devenir la cinquieme puissance économique
mondiale.

En 2016, il y aura en effet 3,5 milliards
d'internautes dans le monde.



Click here to watch as these internet giants accumulate wealth in real-time.
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loppement (R&D).

- Les informations échangées par les chefs d’états ed les PDG des

entreprises.

- Des éléments de négociation: contrats, comptes de résultat,




Massification et diversification des offensives

L’Internet criminel des objets
Des attaques de systémes vitaux (Eau, électricité, ...)
Des Botnets hors de tout contréle

Injection de fausses données dans le Big Data

vV v. v v Vv

De nouvelles applications innovantes iront du controle a distance a la gestion
en temps réel d’applications en passant par une communication hors des
médias traditionnels... (Objectifs progressifs, déstabilisateurs voire encore
risques de dérive

» Il n’y aura plus d’organisations formelles pour les réseaux sociaux a venir mais
des collectifs anarchiques basés sur des variantes sophistiquées des
technologies de partage de fichiers Peer-to-Peer contre lesquelles nous
n’aurions peut-étre aucun moyen d’action efficace.

» Des pays comme la Chine commencent a restreindre [’accés a des services
menacant leur contréle de flux d’information.



Un constat

»Depuis les révéelations de
SNOWDEN on estime que 75 % du
trafic Internet est chiffreé.




Des actions menees dans les abysses du WEB

Les résultats de recherches sur Google, par exemple, ne concemnent qu'une infime partie du contenu
d'Internet. Le web profond est alors idéal pour les activités illégales. Source image: hitek.fr



Typologie et étendue des risques

-Dark Web

-Les cybermarchés noirs de la cybercriminalité
-Tor ou ’anonymat presque parfait

-Braquages cybernétiques

-Des cyber-gangs opérant comme des entreprises
-Cybervoleurs et pillards de données

-Zero days exploits représente un trou de sécurité
informatique gardé confidentiel

-CyberKidnapping and ransom




Et bien d’autres ...

Les attaques au déni de service
Sextorsion (Chantage a la Webcam)
Trafics de stup et bitcoins

Fraudes et blanchiment (Casinos du
Dark web)

Fraude identitaire
Big data et open data (santé€)
Trafics factices et pillage du fisc

Cyberespionnage et sabotage
numérique




Le Web invisible, [’antre du cybercrime

' Le Web invisible, longtemp
négligé par les moteurs de
recherche classiques,
= £% représenterait 90 pour cent
= 6 e *Eméml_ ME? ’ | d’Internet.

% Ce no man’s land est un terrain
% privilégié pour les diverses
activités de la
cyberdélinquance et du

http://www. pourlascit@.‘f@Wﬁm a/article-le

-web-invisible-l-antre-du-cybercrime-26353.php




Le Deep Web en général, est la partie immergée de l'iceberg, les pages non atteignables (puisque
non indexées) par les moteurs de recherches grand public. Une «partie» qui représenterait environ
75-80% de l'internet (environ 1 trilliard de pages).

-

You can turn a

ou must be really
bored.

Hard C
Tor P v P Either use a proxy, or

OnionChan




SIGNAUX FORTS

s macro-web
: stes O mddas ol d mstilulons

biogs of sdas parsonnels

micro-web

e forums, microblogs,
plaln-formes
de partage de contenus

SIGNAUX FAIBLES




Web, 49/ seulement du contenu est visible, ol se cache
le Deep Web ?

Le Web est un peu comme un iceberg, |s plus importante partie est cachee. Elle représente 98% de son

contenu c= qui veut dire que |e Web via Google par exemple ne propose pas I'essentiel, il n'est au finsl
representatif que de 4% de Web.

Ce qui est cache, est evogque sous le terme de Deep Web et peut-Etre estime a 500 fois Is taille de
l'univers numerique en ligne accessible par un simple navigatsur. OU o2 cache le reste ? Comment y
acceder ?
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Le Web commun

» Ce niveau est celui sur lequel vous naviguez tous
les jours: YouTube, Facebook, Wikipedia et
d’autres sites célebres ou facilement accessibles
peuvent étre trouves ici.




Bergie Web

» Normalement, c’est le dernier niveau librement
accessible : tous les niveaux qui suivent celui-ci doivent
étre accédés avec un proxy / VPN, Tor ou en modifiant
votre matériel. Dans ce niveau, vous pouvez trouver des
sites « underground » mais toujours indexés, comme
4chan, Freehive, 1eden, Let Me Watch This, Hell bound,
Black Hat World, ou encore des serveurs FTP, des serveurs
web chargeés, les résultats de recherche Google bloqués,
des honeypots... bref 99% d’internet.

» A partir du niveau suivant, ’utilisation d’un VPN est
obligatoire pour évier les problemes (ex : PotooVPN).




Estimé a 70 ou 75% du web total, le web profond est aussi appelé « web invisibles . « web
caché» ou « deep webx . Le web profond est l'Internet de tous les contenus qui ne sont pas
indexés par les moteurs de recherche (ex : Google). Il faut donc connaitre 'adresse précise
des sites concernés pour y accéder. Cette non-indexation de pages web peut étre
volontaire ou non. Sont notamment concernaés :

® Les pages 100% dynamiques dont le contenu change en fonction de certains
parameétres

® Sites ou pages isolées du reste du web, sans hyperliens faisant leur promotion

® Sites protégés par authentification

® Sites techniquement mal congus

® Sites utilisant exclusivement des technologies incomprises des robots d'indexation

® Sites proposant des contenus incompréhensibles pour les robots d'indexation,
comme |'a été par exemple le PDF 3 une certaine époque

On peut estimer que le web privé (sites réservés a des utilisateurs limités et identifiés) et le
web opaqgue (web techniguement indexable mais non indexé) font partie du web profond.



Aussi appelé Dark Web, le web sombre est un recoin (important) d’Internet, auguel il n'est
pas facile d'accéder : il faut non seulement connaitre les adresses spécifiques, mais
également utiliser des outils informatiques particuliers (ex : navigateur dédié). Les moteurs
de recherche ne connaissent pas cette partie du web, et le chargement des contenus peut
étre trés lent. L'anonymat est la régle, et chaque connexion se veut indirecte, en passant
par de nombreux nceuds (nodes).

Vous l'aurez compris, le web sombre n'est pas facile d’accés pour l'internaute lambda. Ce
n'est d'ailleurs peut-étre pas plus mal : il abrite les échanges des défenseurs de la liberté
d'expression ou de certains opposants politiques réprimés, le dark web est aussi le lieu de
nombreuses malversations :

e Cybermarchés noirs : contrefacons, drogues, cartes bancaires, armes, etc.

e Echanges de contenus choquants ou illégaux : pédopornographie, torture,
cannibalisme, sexe violent, etc.

® Services illégaux : embauche d'un tueur a gage, transport d'organes, location de
botnets, achats de logiciels malveillants, etc.

Si ces différentes couches du web ont chacune leurs caractéristiques propres, il existe de
nombreuses passerelles qui les relient : tous les jours, des numéros de cartes bancaires

obtenues par phishing dans le web surfacique sont par exemple revendus sur des sites du

web sombre. Alors, quel est votre Internet préféré ?




Voyage au pays de TOR

» L'ordinateur se relie a un serveur TOR (ou a un autre
réseau anonyme tels que I2P, Freenet, Haystack), lui
-méme connecté aléatoirement a un autre, etc. Cette
chaine d'échanges cryptés complique considérablement la
tache des enquéteurs tentant de remonter jusqu'a la
veritable identité d'un suspect.

» Une fois connecté a ce réseau clandestin, si l'on ne sait
pas ou se diriger, les « bonnes adresses » sont
partiellement rassemblées au sein de plusieurs wikis
(Hidden Wiki, Cleaned Hidden Wiki), des annuaires
collaboratifs complétés par de bonnes volonteés.



La caverne d’Alibaba ...

» Une porte d'entrée pour découvrir Torbook, l'équivalent
caché de Facebook ; Hackintosh, ou le matériel Apple
neuf bénéficie de 50 % de rabais ; TorDir, un annuaire de
liens profonds fréquemment mis a jour ; HackBB, le
forum pour s'initier a toutes les activités frauduleuses
(extorsion de données, achat de cartes bancaires vierges,
etc.), sans compter les nombreux canaux de conversation
comme IRC. C'est par le biais de cette messagerie
instantanée que l'on peut pénétrer les tréfonds du Net,
car la plupart des habitués hébergent leurs sites et
forums sur leur propre serveur, les rendant de fait
totalement invisibles des profanes.




Tout est imaginable au pays de TOR

» Au hasard des rencontres, on peut facilement se
trouver a chatter avec des (tres) jeunes comme
Paul. A 14 ans - c'est du moins ce qu'il prétend -,
il alimentait des blogs avec des clips de sa sceur
ainée filmée dans le plus simple appareil. Joint
par mail, il s'explique : « Au début, c'etait un
délire avec des potes, on s'echangeait des videos
de filles de notre classe, en filmant dans les
vestiaires des gymnases avec nos teléphones
mobiles, puis on a élargi a notre entourage. »




»Eric Freyssinet : Selon les statistiques de
Tor Project, 38 000 internautes francais
surferaient quotidiennement sur ce
réseau, mais cela reste difficile a évaluer,
car la frequentation de sites n'est pas
forcément illegale et lidentification d'un
suspect est complexe.

\




Le Marianas Web

» Apparemment, pour accéder au Marianas web vous avez besoin de quelque
chose dont le nom est « falcighol dérivation polymere « , c’est tout
simplement ’informatique quantique. Sans cela, vous ne pouvez pas accéder
au Marianas web. Mais qui possédent les connaissances nécessaires pour
’informatique quantique ? Le gouvernement. C’est la raison pour laquelle
vous ne pouvez pas entrer dans cette partie du Web. Si jamais vous arrivez a
y accéder, soyez prudent avec ce que vous faites.

» Il nous reste maintenant trois couches. (6, 7 , 8) .Les niveaux 6 et 7 ne sont
que des bétises. Le huitieme, et le dernier niveau, est celui qui intéresse la
plupart des gens.

» Le niveau 8 du web est censé controler ’ensemble d’Internet. C’est
apparemment une anomalie découverte dans les années 2000. Il est
completement insensible, mais envoi des signaux directement dans les
ordinateurs du monde entier, ce qui lui permet de controler Internet, mais
cela dépend du hasard. Personne ne semble avoir le contréle. D’aprés ce
qu’on dit, une organisation / gouvernement secret détient le controle sur ce
niveau, mais on ne sait pas. Apparemment, vous devez résoudre un simple
puzzle ... verrouillage des fonctions de niveau 17 niveau quantique TR0O01. Il
s’agit essentiellement de "informatique quantique le plus avancé,
totalement impossible a résoudre avec nos ordinateurs. Vous avez besoin
d’une technologie profonde que personne ne possede.



La stéganographie

» La stéganographie, c'est l'art de dissimuler des données
dans d'autres données. Il existe plusieurs techniques
différentes qui permettent ce "tour de magie".

» Un exemple fortement utilisé de nos jours : Le
Watermarking

» La stéganographie n'est pas utilisée que par des apprentis
espions désirant cacher leurs informations secretes. Elle
est aussi utilisée dans l'industrie actuelle. Sa principale
application est le watermaking. Cela consiste a cacher un
copyright au sein d'une oeuvre protéegee. Ainsi, en cas de
litige de droits d'auteurs, le watermark sera montré pour
prouver l'originalité de l'oeuvre.







’anonymisation

L' anonymisation de données (a fortiori personnelles)
consiste a modifier le contenu ou la structure de ces
données afin de rendre tres difficile ou impossible la « ré
-identification » des personnes (physiques ou morales) ou
des entités concernées (ce qui implique de bien définir ce
que signifie dans ce cadre le concept d' identifiabilite)

L'opposition entre une donnée qui permet d’identifier une personne et
une donnée anonyme n’est pas une opposition absolue. C’est pourquoi il
existe plusieurs méthodes d’anonymisation, plus ou moins efficaces. On
utilise souvent aujourd’hui la « k-anonymisation », la « |-diversité », ou la
« confidentialité différentielle », trois techniques Les différentes techniques sont a
juger a la fois sur la sécurité qu’elles procurent, et sur ce qu’elles laissent
subsister comme analyses possibles.




Les enjeux de l’anonymisation

» Les enjeux sont a la fois ethiques, juridiques,
informationnels et de bonne gouvernance?®'9, En
outre, des enjeux nouveaux sont nés de
l'apparition de l'Internet qui a augmenté l'acces a
linformation, permis a des personnes d'offrir aux
autres - parfois inconsiderément ou en étant mal \

informeé des risques - des eléments de sa vie
privée (via les blogs et forums, ou pages

personnelles par exemple), rendant plus difficile
le « droit a l'oubli »







« L’'important n’est pas ce
qu’on dit de vous, mais ce
que Google dit de vous »

(Chris Anderson, Wired)
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Google Knows All of Tom's emails since he
first got a Gmail account in

Google compiles enough data to build 2004. Google also stores his
comprehensive portfolios of most users 6,147 chats.

—who they are, where they go and what

they do—and the information CONTACTS
is all available at google.com/dashboard. 2 702
Here are just a few things WSJ reporter 4

Google knows the people that
Tom emails the most. At the
top is a friend in Egypt.

Tom Gara found out about himself.

YouTuBE
9,220

Videos Tom has

GOOGLE SEARCH

64,019

Google thinks Tom

performs most of his watched, listed in
searches around chronological
8am.ET, but this is order, including
probably skewed by a series viewed
years spent in June about
outside the U.S. canoes.
ANDROID GOOGLE
DEVICES PLAY
3w 117
Google knows all of Tom's That's how many apps
synched Android phones, Tom has downloaded
including the old Nexus S phone from Google’s store.
that he gave to hismom. -
WALLEL PASSWORDS
Credit cards (two expired) saved in 35
Google Wallet, plus two shipping Number of website
addresses and 13 itemized passwords saved in
purchases since June 2009. Google's Chrome browser.
DOCS
855 LOCATION
Documents Tom has created, Willunga,
plus the 115 he has opened South Australia
that belong to other people. Due to an unknown glitch,
Google bases Tom's location
Graphic by from one of his old Android
Alberto Cervantes/ phones, which he gave to his

The Wall Street Journal mother in Australia.

Ce que Google sait de
nous ...
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Spezify

pour appuyer la sérendipité

Le n® 404 de I'ITLEC dédié a

spezify "jean-paul pinte"

Haiti Conan Sho d Launc Kindle Goodnight NBC

L'OR NOIR

Les fluctuations du prix du pétrole: causes
et effets ... dimanche 29 juin 2008 - samedi
5 juillet 2008; dimanche 22 juin 2008 -
samedi 28 juin 2008

ENT - LE BLOG: Jean-
Paul Pinte

Retour d'expérience sur le terrain des
"Espaces numeériques de travail' (ENT)
dans I'8ducation

le blog publicite-chine

la cybercriminalité .
Pour cela, grace des outils performant de

veille qui nous ont été enseignés par Mr
Jean-Paul Pinte, nous avons finalement
réussit 4 concrétiser notre projet.

Le numéro 404 du bulletin de ILEC
(Institut de liaison et d'étude des industries

culture par juin

A propos - L7éducation a
la culture
informationnelle - Blog

Jean-Paul Pinte 3 Résidence Wartel 62217
Beaurains. Né le 15 juin 1960 & Hénin sur
Cojeul (Pas de Calais) Tél personnel : 00
{0)3.21.07.29.19

La culture informationnelle

Jean-Paul Pinte, Docteur en Sciences de
I'Information et de la Communication,
spécialiste et auteur de nombreux atticles
sur la culture informationnelle vient de
signer avec les ...

Jean-Paul Pinte - Profetic
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il y a 16 heures ... Par Jean-Paul Pinte, Dr
en Information scientifique et Technique,
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Jean-Paul Pinte ( Professeur, Spécialiste
de la Cybercriminalité, Université Catholique
de Lille ,FRANCE ) : Jean-Paul Pinte,

Speakers - Jean-Paul Pinte - Technology
Jean-Paul Pinte ( Professor, Cybercrime
Specialist,Lille University ,FRANCE ) : ...
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21 mars 2012 ... Jean-Paul Pinte est
docteur en Sciences de ['Information et de la
Communication a 'Université catholique de
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Les intevenants : Anne Lehmans,
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Jean-Paul Pinte, expert en cybercriminalité depuis 2006 | The -
The cybercriminality under all its forms with Jean-Paul Pinte.
https:/icybercriminalite wordpress.com *

1. Jean-Paul Pinte | Approche sociocritique et
socioconstructiviste du - Bienvenue sur ce blog Educpros de
Jean-Paul Pinte ! Docteur en Information Scientifique et
Technique, je suis également fitulaire d'un DEA en Veille et
http.//blog educpros frijean-paul-pinte/page-d-exemple *

2. Jean-paul PINTE, Université Catholique de Lille - France |
Viadeo - Voir le profil professionnel de Jean-paul PINTE.
Viadeo aide les professionnels comme Jean-paul PINTE
(BEAURAINS) a se faire connaitre et a gérer leur

http://fr. viadeo.com/fr/profile/jean-paul. pinte *

3. JEAN PAUL PINTE | COMMUNAUTICE, le blog de la veille et
de | - 18 févr. 2014 Archives de l'auteur : JEAN PAUL PINTE
Jean-Paul Pinte 3 Résidence Wartel 62217 Beaurains Né le 15
juin 1960 a Hénin sur Cojeul (Pas

http:/iveillepedagogique blog. lemonde fr/author/veillepedago
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4. La cybercriminalité, qu'est-ce que c'est - Norton.com - On
entend beaucoup parler de cybercriminalité, mais qu'est ce que
c'est ?Pour répondre simplement : ¢'est compliqué ! Comme la
criminalité traditionnelle,
http:/ifr.norton.com/cybercrime-definition *
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Qwant scrute les réseaux sociaux

By Médias
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Surveiller Twitter

» Twitter Search https://twitter.com/searchhome
Moteur de recherche de Twitter

» Topsy http://topsy.com Moteur de recherche
proposant une analyse des resultats et des
facettes pour affiner la recherche. Twellow
https://www.twellow.com Annuaire Twitter
permettant de trouver des influenceurs.




Autres outils de recherche

» Wayback Machine http://archive.org/web/ Outil
permettant de voir ’état antérieur de pages qui ont
été archivées. Cela peut aussi étre utile pour retrouver
des sites qui ont disparu.

» Wolfram Alpha http://www.wolframalpha.c om Moteur
essayant de calculer des réponses a partir de données sur
le web en fonction des requétes.

» Alexa http://www.alexa.com Outil permettant
d’évaluer les sites web. Fonctionne surtout pour les
sites importants.

» Whois.net https://www.whois.net/ Permet de connaitre
les possesseurs d’un nom de domaine.



Quelques nouveaux outils

»OsintLab (Thales) pour patrouiller
sur Twitter

» Advestisearch (Hologram
Industries)

»Scraper Deep Web (Rappelle le
projet Memex menée par Darpa)




Vers une Justice basee sur le predictif ?

De nouveaux outils d’analyse mathématique et
algorithmique, couplés au développement du big
data, permettent désormais, non plus seulement
d’appreécier, mais de quantifier le risque juridique.

En exploitant des bases de donneées de
jurisprudence, on peut en effet modéliser les
décisions de justice et créer des outils d’analyse et
de prediction.




Vers des technologies de réseaux sociaux

» Les technologies de réseaux deviennent la trame
de U’existence en ligne et se révelent un outil
important de collecte a tous les niveaux...

» Elles pourraient supplanter certains services
actuellement fournis par des entreprises et des
gouvernements

» Donc choix entre protection de la vie privée et
utilité de s’exposer
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Cybersécurité
des acteurs économiques
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Merci de votre attention

La Cybercriminologie sous toutes ses formes avec Jean-Paul Pinte

The cybercriminology under all its forms with Jean-Paul Pinte

http://cybercriminalite.wordpress.com
Pinte.jp@gmail.com



