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Checklista infor beslut om molntjanster i
offentlig sektor

Checklistan ar ett stod for eSams medlemmar och
andra organisationer inom offentlig sektor infor ett
eventuellt beslut om att anvnda molntjanster.

Checklistan ar framtagen av eSams expertgrupp for
sGkerhet och eSams expertgrupp for juridik.

eSam rekommenderar att organisationer genomfor de olika stegen i checklistan
innan beslut fattas om och pa vilket sitt en molntjanst kan anvindas for
avsedda verksamheter och informationsmingder. I praktiken bor
verksamheten fatta beslut om att ga vidare eller avbryta efter att respektive steg

ar genomfort.

Lids mer om eSams juridiska bedomning i Rattsligt uttalande om r6jande och
molntjanster fran eSam, oktober 2018 pa esamverka.se

Checklista

Om en organisation star i begrepp att borja anvinda molntjanster dir det
foreligger risk for réjande av sekretessreglerade uppgifter dr det nédvindigt att
fatta beslut forst efter att flera steg och atgirder ar vidtagna.

e Har ni analyserat verksamhetens behov? (Verksamhetsanalys)

e Har ni bedémt rutiner och arbetsinsatser for att halla sekretessreglerade
uppgifter eller uppgifter med hog sikerhetsklass utanfor?
(Sakerhetsskyddslagen)

e Har ni analyserat de rittsliga kraven? Finns det rittsliga forutsittningar
for att kunna nyttja en molntjianst? (Rittslig analys)
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e Har ni virderat vilken betydelse och vilket virde den information som
ska behandlas 1 molntjansten har fér verksamheten?
(Informationsklassning)

e Vilka risker finns det for verksamheten att nyttja tilltinkt molntjanst,
vilka risker finns det kopplat till den informationsbehandling som man
tinkt gora i molntjinsten (Riskbedémning")

e Vilka funktionella och icke-funktionella krav behover verksamheten
stilla f6r molntjdnsten samt leverantéren av molntjinsten utifran det
som framkommit av Verksamhetsanalys, Rittslig analys,
Informationsklassning, Riskbedo6mning?

e Hur ska verksamheten arbeta med uppfoljning och leverantorsstyrning
kopplat till molntjinsten?

e Har ni gitt igenom avtalet och forstatt innebérden av avtalsvillkoren,
exempelvis om villkoren ensidigt kan dndras av leverantéren?

e Tinns en strategi for att i framtiden kunna limna tilltinkt molntjanst
(exitplan)

! Med “riskbedémning” avses de tre stegen riskidentifiering, riskanalys och riskutvirdering i enlighet med
ISO 31000. En riskhanteringsprocess dr ett strukturerat sitt att atgirder som helt tar bort eller minskar de
identifierade riskerna.
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