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❒ دليل الحماية الالترونية للهواتف الذكية ❒

الحمـدله معـز الاسلام بنصـره ومـذل الشـرك بقهـره ومصـرف الامـور بـأمره

http://justpaste.it/SPSEC


ومســتدرج الــافرين بمــره، الــذي قــدر الايــام دولا بعــدله وجعــل العافيــة
للمتقيـن بفضلـه والصلاة والسلام علـ مـن أعلـ الـه منـار الاسلام بسـيفه

وعل اله وصحبه ومن تبعهم باحسان ال يوم الدين اما بعد..

 

الحماية لا تقتصر عل تطبيق او اداة ولا توجد حماية بنسبة 100 % عل شبة
ــن ــرق شــاسع بي ــاك ف ــا وهن ــرات والفايروســات تتجــدد يومي ــل الثغ ــت ب الانترن
الخصوصــية والتخفــ شبــه الامــل علــ شبــة الانترنــت فالخصوصــية تمنحــك
مساحة للتنفس من بين الالاف المحاولات لتعقب مستخدم شبة الانترنت يوميا
ولـن مهلا هـل يوجـد فـرق بيـن مسـتوي الحمايـة الـذي يسـتخدمه المناصـر عـن
المجاهد او الاعلام او الاخوة المطاردين ام ان الحماية لها مستوي واحد ؟ ..
الاجابة ه ان الحماية لها مستويات قد صنفناها ف هذه الدورة طبقا لظروف
واوضـاع الاخـوة الامنيـة فلا يمـن ان انصـح المناصـر بمـا انصـح بـه المجاهـد او
الاعلامـ لان المناصـر خطـره اقـل بالنسـبة لوكـالات الاسـتخبارات والمسـتهدفين
الان ف المقام الاول هم المجاهدين والاعلاميين وبعض الانصار النشطين جدا
 لذا انت من تحدد ما مستوي الحماية الذي يفترض ان تتبعه طبقا لوضعك الامن

 
__________________________________________________________________________________

تنبيه هام: 

عليهم بالتوجه ال الدرس الثان والدرس التاسع  ال مستخدم ايفون وايباد
من دورة امن الهواتف الذكية

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

https://dump.to/ProtectionIOS1
https://dump.to/protecotionISO1


� الحماية الاساسية

تنبيه هام: 

 هذا المستوي يخص الانصار الخاملين او الغير نشطين والذين تنحصر
مناصرتهم ف متابعة الاخبار عل تويتر او تيليجرام ومشاهدة الاصدارات فقط

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

❇ صلاحيات التطبيقات ❇

معظم التطبيقات الت ف جهازك تنتهك خصوصيتك وتزامن ملفات وبيانات
حساسة وتستغلها ف اغراض دعائية واحيانا استخباراتيه

اضغط هنا

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

http://justpaste.it/apkpermission1


❇ الحماية من التعقب ❇

تمنع مزود الخدمة من الاطلاع عل VPNات الخاصة الافتراضية او الالشب
ماتفعله عل شبة الانترنت والحد من الرقابة الالتروينة

F-SECURE ملحوظة : اترك الجدار الناري بهذا الدرس وثبت فقط تطبيق �
FREEDOME

اضغط هنا

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

❇ الحد من تعقب جوجل ❇

تفرض عليك شركة جوجل لاستخدام خدماتها ان تسجل بحساب شخص وتزامن
رسائلك وبيانات التطبيقات وجهات الاتصال

إليك طريقة إيقاف مزامنة بياناتك مع  حسابات جوجل

� ملحوظة : اترك حذف خدمات جوجل نهائيا من الجهاز لانها تتطلب روت

اضغط هنا

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

❇ تطبيقات أمنية متنوعة ❇

مجموعة من التطبيقات خاصة بمافحة الفايروسات والحذف الامن واخفاء
الملفات وغلق بعض الصلاحيات كالاميرا والمايك وتضليل خدمات الموقع

http://justpaste.it/Ultimatepro
http://justpaste.it/gapps


الجغراف

إليك الشرح اضغط هنا

 

 
__________________________________________________________________________________

الحماية المتقدمة �

تنبيه هام: 

 هذا المستوي يخص الانصار النشطين والذين ينحصر نشاطهم ف الترجمة
والتفريغ والرفع والنشر

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

❆ خدمات جوجل❆

التخلص من خدمات جوجل التجسسية بشل نهائ من النظام

اضغط هنا

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

http://justpaste.it/MHAPPS
http://justpaste.it/gapps


❆ الجدار الناري❆

اهمية الجدار الناري ف التحم بصلاحية الوصول ال شبة الانترنت بشل
كامل

اضغط هنا

 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

❆ الحماية من ال لوجر❆

ال لوجر جاسوس ف جوالك يسجل كل حرف تتبه عليك بالتخلص منه فورا

اضغط هنا

 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

❆ شبة تور ❆

شبة  تور ه من افضل الحلول حت الان ف الحفاظ عل خصوصيتك وامنك
عل شبة الانترنت وتجاوز الرقابة الالترونية

اضغط هنا

 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

http://justpaste.it/Ultimatepro
http://justpaste.it/keylogger0
http://justpaste.it/orbottor


❆ تشفير الملفات❆

تشفير ملفاتك هو خط دفاعك الاخير ضد الهرز واجهزة الاستخبارات فيج ان
تحرص عل اخفاء هذه الملفات حت لا تقع ف ايديهم 

اضغط هنا

 

 
__________________________________________________________________________________

 

� الحماية القصوي

 

تنبيه هام: 

هذا المستوي خاص بالمجاهدين والذئاب المنفردة والاعلاميين نظرا لخطورة
وضعهم الامن عل شبة الانترنت مع تطبيق كل دروس المستويات السابقة

واستخدام تور بدلا عن الشبات الخاصة الافتراضية

 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

http://justpaste.it/EDS1


✹ الريفري ✹

التحم بجهازك وتثبيت اي  نظام مبن عل اندرويد واخفاء بياناتك ملفاتك دون
الحاجة ال تهيئة الجهاز

اضغط هنا

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

✹ سيانوجين مود ✹

نظام تشغيل مبن عل اندرويد يحم خصوصيتك ويحررك من قيود جوجل

اضغط هنا

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

نصائح أمنية هامة

 

▣ إستخدم كلمة مرور قوية تتون من حروف وارقام ورموز

Virustotal لا تفتح أي رابط ارسل اليك من شخص مجهول قبل فخصه بموقع ▣

▣ إنتبه لصلاحيات التطبيقات ولا تثبت الا التطبيقات الت تحتاج اليها

Threema , Signal , Wickr , ( ➖ المحادثات السرية فقط ) إستخدم تطبيقات المراسلات المشفرة مثل ▣
Telegram  عند الحديث عن امور حساسة او ارسال بياناتك الشخصية

F-droid , Yandex , إحذر من تحميل التطبيقات من مصادر غير موثوقة ومتاجر مشبوهة وحمل من متاجر امنة مثل ▣
Aptoide

▣ استخدم خدمات التخزين السحاب المشفر ف رفع الملفات الهامة والشخصية والافضل تشفيرها يدويا بتطبيق EDS ثم
copy, Owncloud , Spideroak هذه الخدمات رفعها عل

http://justpaste.it/ADVpro
https://justpaste.it/CYMD
https://www.virustotal.com/
https://threema.ch/en
https://whispersystems.org/blog/signal/
https://www.wickr.com
https://telegram.org/
https://f-droid.org/
https://store.yandex.com
http://www.eioba.pl/m.aptoide.com/
http://www.eioba.pl/copy.com
https://owncloud.org/providers/
https://spideroak.com/


CryptoHeaven.comالمشفر مثل ترونواستخدم البريد الال الوهم ترونإحذر استخدام البريد الال ▣
,ProtonMail.ch , Tutanota.com  ,GhostMail.com

▣ أفحص اتصالك بالانترنت هل يظهر عنوان الIP وموقعك الجغراف او يوجد تسريب ام لا من خلال هذا الموقع
IPLEAK

▣ تجنب إستخدام الخدمات الامنية  الت مقرها  امريا وبريطانيا

▣ استخدم خدمات تواصل صوت مشفر مثل Linphone وابتعد عن الخدمات التقليدية الت تنتهك خصوصيتك مثل
Facebook , Whats app , Snapchat

DuckDuckGo , Disconnect استخدم محركات بحث امنة لا تجمع عنك معلومات ولا تنتهك خصوصيتك مثل ▣
وابتعد عن محرك البحث جوجل تماما

 
__________________________________________________________________________________

■  دروس أمنية :

  ✹ دورة أمن الهواتف الذكية 

 ✹ دورة احتراف لينس منت

 ✹ الحرب الالترونية وغفلة أنصار الدولة الاسلامية 

 ✹ وداعا لجوجل وياهو ومرحبا بالبريد الالترون المشفر

  Smartphone Security✹ 

 ✹ تايلز افضل وأأمن نظام تشغيل 

 الارشيف التقن ✹ 

VPNخدمات ال ✹

 

http://www.cryptoheaven.com/
https://www.protonmail.ch/
https://www.tutanota.com/
https://www.ghostmail.com/
https://ipleak.net/
http://www.linphone.org/
https://duckduckgo.com/
https://search.disconnect.me/
https://dump.to/archive1
https://dump.to/Linuxarchive
https://dump.to/cyberwarfare
https://dump.to/Emailencrypted
https://dump.to/archive1eng
https://dump.to/Tails1
http://justpaste.it/techarchive
https://dump.to/vpnsecu
https://dump.to/vpnsecu
http://justpaste.it/techarchive


كتبه خادم الموحدين : تقن الدولة الاسلامية

  عل تواصل مع للدعم الفن

    SR444TAW      

SOFTWARE_ENG@   

للمزيد من الدروس والاخبار الامنية تابعونا عل قناة المتبة التقنية 
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