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 www.torproject.org   :موقع وب  
 
  

) ھ و برن امج تخف ي عل ى The Onion Routerاختص ارًا ل ـ ()  Torت ور (بالإنجلیزی ة:  
ش  بكة الإنترن  ت یعتم  د الجی  ل الث  اني م  ن نظ  ام التوجی  ھ البص  لي وھ  و نظ  ام یمك  ن مس  تخدمیھ م  ن 

  الاتصال بدون الكشف عن الھویة على شبكة الإنترنت. 
  

نظ ام ت ور ف ي الن دوة الأمنی ة الثالث ة  قدم روجر دینجلیدین، ونیك ماثیوسن، وب اول سیفیرس ون
  عشر لاتحاد الحوسبة التقنیة المتقدمة

  

   
ت  ور ھ  و عب  ارة ع  ن ش  بكة م  ن الأنف   اق الافتراض  یة الت  ي تت  یح للأف  راد والجماع  ات التص   فح 

نھ ا تمك ن مط وري البرمجی ات م ن ص نع وس ائل اتص ال بخصوصیة وأمان على الإنترنت. كما أ
جدی  دة تحم  ي خصوص  یة مس  تخدمیھا. ت  ور ی  وفر القاع  دة لمجموع  ة م  ن الب  رامج الت  ي تس  مح 

  للمؤسسات والأفراد تبادل المعلومات عبر الشبكات العامة دون المساس خصوصیاتھم.
  

أس رھم ، أو لتص فح مواق ع أف راد  یستخدم برنامج تور لمنع مواق ع الوی ب م ن تتب ع متص فحیھا أو
الأخب  ار ، وخ  دمات المراس  لة الفوری  ة أو الش  ات ، أو م  ا ش  ابھ ذل  ك عن  دما ی  تم حظرھ  ا م  ن قب  ل 

تحمیل المواقع على الإنترن ت  للأشخاصمزودي خدمات الإنترنت . یسمح الخدمات المخفیة تور 
وغیرھا من الخدمات دون الحاجة إلى الكش ف ع ن م وقعھم. یس تخدم ت ور أی  ا للقی ام بمحادث ات 
على مواضیع حساس ة اجتماعی ا : م ثلا غ رف الدردش ة والمنت دیات الت ي یس تخدمھا الن اجون م ن 

  الاغتصاب والاعتداء الجنسي ، أو الناس الذین یعانون من أمراض معینة.
  

یستخدم الصحفیون و المدونون تور للاتصال بأمان مع ناشري الأسرار و المعارضین. كما تق وم 
المنظمات غیر الحكومیة (الان جي اوز) باس تخدام ت ور للس ماح لعاملیھ ا بالتواص ل م ع م واقعھم 

  الأم حینما یكونون في بلد آخر، دون إخطار من حولھم بأنھم یعملون مع مؤسسة ما.
  

  عات مثل اندیمیدیا باستخدام تور لحمایة خصوصیة أعضائھا على الانترنت.توصي مجمو
  

المجموعات الناشطة مثل مؤسسة الحدود الإلكترونی ة (اي اف اف) توص ي أیض ا باس تخدام ت ور 
كآلیة للدفاع ع ن الحری ات المدنی ة عل ى الانترن ت. تس تخدم الش ركات ت ور كطریق ة آمن ة لإج راء 

أج  ل حمای  ة المش  تریات الحساس  ة م  ن الجواس  یس. ھ  م أیض  ا اس  تخدامھ تحلی  ل المنافس  ین ، و م  ن 
لاستبدال الشبكات الافتراضیة المحمولة التي تكشف ع ن وق ت و مك ان الاتص ال. و م اذا بالنس بة 
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لم  ن ل  دیھم موظف  ون یعمل  ون لوق  ت مت  أخر؟ م  ا ھ  ي الف  روع الت  ي یبح  ث موظفوھ  ا ع  ن وظ  ائف 
  بالتواصل مع محامي الشركة؟أخرى؟ و ما ھي أقسام البحوث التي تقوم 

  
تستخدم فرع من البحریة الامریكیة تور لجمع المعلومات الاستخباریة الغیر مخفیة، وت م اس تخدام 

  تور منذ فترة قریبة في الشرق الأوسط من قبل إحدى وحداتھا. 
آي ب ي للمواق ع الت ي  نأو عن اویتستخدم أیض بعض وحدات الشرطة تور من اجل عدم ترك أث ر 

  ونھا.یزور
  

إن تنوع مستخدمي تور ھو في الواقع جزء مما یجعلھا آمنة جدا . ما یجعل استخدام تور غایة في 
الأمان المستخدمین الآخ رین عل ى الش بكة ، وبالت الي ف إن ت ور یخفی ك م ن المس تخدمین الآخ رین 

ھ ولا ة بحیث كلما كان ھناك عدد اكبر من المستخدمین على الشبكة، كلم ا اص بحت مجكعلى الشب
  أكثر.

  

   
س م "تحلی ل حرك ة استخدام تور یحمیك من شكل شائع من أشكال مراقب ة الإنترن ت والمع روف با

المرور". ویمكن استخدام تحلیل حركة المرور لاستنتاج من یتحدث مع من عل ى ش بكة عمومی ة. 
معرفة المصدر والمقصد من خلال زیارت ك للمواق ع عل ى الإنترن ت الخ اص ب ك یس مح للآخ رین 

ن موق ع بتعقب سلوكك واھتماماتك. یمكن أن یؤثر ھذا على ما تدفعھ ، عل ى س بیل المث ال ، اذا ك ا
التج  ارة الإلكترونی  ة یغی  ر الأس  عار اس  تنادا إل  ى بل  دك أو مؤسس  ة المنش  أ. ویمك  ن أن تھ  دد حت  ى 
وظیفتك وسلامتك من خلال الكشف عن ھویتك و أین تق یم. عل ى س بیل المث ال ، إذا كن ت مس افرا 
ف  ي الخ  ارج ، اتص  لت بش  بكة الكمبی  وتر الخاص  ة بعمل  ك، فم  ن الممك  ن ان تق  وم ع  ن غی  ر قص  د 

  یتك و المؤسسة التي تعمل معھا لأي شخص آخر یراقب الشبكة حتى لو كانت الشبكة مشفرة.جنس
  

  حمولة لكن كیف یمكن عمل تحلیل حركة المرور؟ تتكون حزم بیانات الانترنت من جزأین : 
  . البیانات والرأس المستخدم للتوجیھ

  

   
ھي كل ما یتم إرسالھ ، سواء كان ذل ك رس الة بری د إلكترون ي ، ص فحة وی ب ، أو مل ف ص وتي. 

ن تحلیل حركة المرور الخاصة بك ستمكن من كشف القدر الكبی ر احتى لو كنت البیانات مشفرة ف
لیل حركة المرور یركز عل ى ال رأس ، والت ي تفص ح حول ما تفعلھ ، وربما ما تقولھ. ذلك لأن تح

  عن المصدر والمقصد ، والحجم والتوقیت ، وھلم جرا.
  

متلقي اتصالاتك رؤیة أنك  باستطاعةھناك مشكلة أساسیة لمن یھتمون بخصوصیتھم ألا و ھي أن 
  من خلال النظر الى الرأس.  شيء بإرسالقد قمت 

لم رخص لھ م مث ل م زودي خ دمات الإنترن ت ، والوس طاء كما یستطیع القیام بھ ذا ك ل الوس طاء ا
الغیر مرخص لھم كذلك. نموذج بسیط جدا من تحلیل حركة الم رور یعن ي الجل وس ف ي مك ان م ا 

  .الرؤوسبین المرسل و المتلقي على الشبكة و تفحص الرأس أو 
  

أج زاء  ولكن ھناك أیضا أنواع أقوى من تحلیل حركة المرور. بعض المھ اجمین یتجسس ون عل ى
متعددة من شبكة الإنترنت ، یستخدمون تقنیات إحص ائیة متط ورة لتعق ب أنم اط الاتص الات الت ي 
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تقوم بھا العدید من المنظم ات المختلف ة والأف راد التش فیر لا یس اعد ض د ھ ؤلاء المھ اجمین ، لأن ھ 
  یخفي فقط محتوى حركة المرور على الإنترنت ، ولیس الرؤوس.

  

   
یساعد تور على الحد من خطورة تحلیل حرك ة الم رور البس یط والمتط ور م ن خ لال توزی ع 

نترن ت ، ل ذلك لا یمك ن لنقط ة واح دة فق ط أن المعاملات الخاصة بك على عدة أماكن على الإ
توص  لك إل  ى وجھت  ك. الفك  رة ھن  ا مش  ابھة لاس  تخدام طری  ق ملت  و، یص  عب متابعت  ھ م  ن أج  ل 

ثم یقوم تور بمح و بص ماتك بش كل من تظم. ب دلا م ن اتخ اذ  --التخلص من شخص ما یلاحقك 
مس ارا عش وائیة  طریق مباشر من المصدر إلى الوجھة ، تأخذ حزم البیانات عل ى ش بكة ت ور

من خلال تبدیلات عدة تغطي مساراتك بك بحیث لا یستطیع أي مراقب في أي نقطة أن یحدد 
  من أین تصل البیانات و إلى أین تتجھ.

  
م  ن أج  ل إنش  اء ش  بكة اتص  ال خاص  ة م  ع مس  ار ت  ور ، یق  وم برن  امج المس  تخدم ببن  اء دائ  رة 

ی  تم توس  یع ال  دائرة بمع  دل قف  زة  اتص  الات مش  فرة ت  دریجیا م  ن خ  لال تب  دیلات عل  ى الش  بكة.
ستتجھ.  تبدیلھأخرى أتت البیانات و إلى أي  تبدیلھتعلم من أي  تبدیلھواحدة في كل مرة و كل 

معرف ة المس ار الكام ل لحزم ة البیان ات أب دا. یق وم البرن امج ال ذي  تبدیلھأي  باستطاعةو لیس 
ل قفزة على الدائرة من أجل تستخدمھ بمحاولة الحصول على مجموعة منفصلة من التشفیر لك

  ضمان عدم تتبع أي قفزة للاتصالات التي تجرى حالیا.
  

وبمجرد إنشاء دائرة ، یمكن تبادل أنواع كثیرة من البیانات ویمكن استخدام أنواع مختلفة م ن 
الت ي س بقتھا، لا  ةالتبدیلی اللاحق ة و  ةالتبدیلی تعل م  تبدیل ھالبرامج عل ى ش بكة ت ور. و لأن ك ل 

ع أي متنصت أو شخص یھدد الشبكة من استخدام تحلیل حركة المرور لربط المستخدم یستطی
بموقع معین أو وجھ ة معین ة. ت ور یعم ل فق ط ل دفقات ت ي س ي ب ي و یمك ن اس تخدامھ م ع أي 

.  socksتطبیق یدعم سوكس أي 
  

و لتحقی  ق الكف  اءة ، برن  امج ت  ور یس  تخدم نف  س ال  دائرة للاتص  الات الت  ي تحص  ل خ  لال فت  رة 
ائق تقریبا. أي طلبات لاحقة ی تم الحاقھ ا ب دائرة جدی دة ، لمن ع الن اس م ن رب ط زمنھا عشر دق

  أفعالك السابقة بأفعال جدیدة.
  

الرقمي الخلط   
التي تسمى  الرقمیة یمزج مبدأ  Chaum دیفید، ابتكر من القرن الماضي في أوائل الثمانینات

   .الشخصیة الاتصالات مع عدم الكشف عن ھویتھ على منمستوى ألتحقیق  مزیج شبكات أحیانا
 بین المرسل في الاتصال عدة طبقات توجیھكنھ یضیف مماثل ل یستخدم نظام الخلط الرقمي

   .التواصل والمتلقي من
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الطبقات  یتم إنشاء .في الممارسة العملیة وظیفة الطبقات كیف یمكن لھذه یوضح 1الشكل 
  .بالمفتاح العمومي التشفیر باستخدام

  
 الرسالة خلط 

على علم بمحتوى  شخص ثالثان یكون من دون  سعدإلى  أن یبعث برسالةمثال اذا أراد محمد 
  الرسالة وھوایة المرسل او المتلقي 

یقوم بأرسالھا  ثم .بالمفتاح العمومي التشفیردعم مع ال ثلاث مراتالرسالة  تشفیرتور یقوم ب
 إلى ملقم وكیل وإرسالھا من التشفیر الطبقة الأولى یزیلمن شأنھ أن  الذي الوكیل ملقمالرسالة ال

وارسال الرسالة الى ، تشفیرالفك ب الملقم الثاني ھذاقوم سی .التقلیب استخدام الثانیة عن طریق
في  ھذا ویتضح .المقصود إلى المتلقي الرسالة وإرسالھا فك تشفیرالذى یقوم ب الثالث خادمال

  .أدناه الشكل

  
  

 الوكلاء خفاء الھویةإ 
تعدیل  یطلب یعني أنھ ھذا .العقدة مع فقط یعمل الذي وھو الخادم إخفاء الھویةیقوم  ب الملقم الوكیل

فأن  بدون علم الجھات الامنیة  بسعد إجراء اتصال أراد إذا محمد .آخر من موقع إلى قطف المسار
 مع سعد ثم إجراء اتصالالخادم الوكیل و .ملقم الوكیل في محمد  IP البرنامج یقوم بتغیر عنوان

   المتلقيالخاصة ویرسلھا الى  كافة المعلوماتوتتابع 
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مواق  ع الانترن  ت أو  زی  ارةیمك  ن ت  ور المس  تخدمین أیض  ا م  ن إخف  اء م  واقعھم أثن  اء 
خدمات التراسل الفوري أو الشات. باستخدام "نقاط لقاء" تور، یمك ن للمس تخدمین 

دمات المخفیة م ن دون أن یع رف ك ل م نھم ھوی ة الش بكة الآخرین استخدام ھذه الخ
 الأخرى. 

 
ھذه المیزة أن تس مح للمس تخدمین انش اء موق ع عل ى ش بكة الانترن ت حی ث ویمكن ل

یستطیع الن اس نش ر م واد دون القل ق بش أن الرقاب ة أو الحظ ر ل ن یك ون أح د ق ادرا 
على تحدید من الذي قام بتوفیر الموقع ، ولن یعلم موفر الموقع م ن ق ام بتحدیث ھ أو 

 نشر معلومات علیھ.
  

   
ت ور عل ى حمای ة نق ل البیان ات فق ط .  تور حل كافة مشاكل اخفاء الھوی ة . ویرك ز باستطاعةلیس 

تحتاج إلى استخدام البرمجیات الخاصة ببروتوكول الدعم إذا كنت لا ترغ ب ف ي أن تق وم المواق ع 
اس تخدام أثن اء التص فح التي تزورھا بمعرفة المعلومات الخاصة ب ك. عل ى س بیل المث ال ، یمكن ك 

  على شبكة الإنترنت منع الكوكیز وحجب المعلومات عن نوع المتصفح الخاص بك.
  

أیضا ، لحمایة ھویتك ، ك ن ذكی ا. لا ت ذكر اس مك أو تكش ف ع ن أي معلوم ات أخ رى عن د تعبئ ة 
لق در أن مثل جمیع الشبكات التي تخفي الھوی ة و الس ریعة با اعلمنماذج أو طلبات على الانترنت. 

الكافي لتصفح الإنترنت ، تور لا یوفر حمایة ضد الھجمات التي تعتم د عل ى توقی ت الط رف ال ى 
الطرف الآخر : إذا تمكن المھاجم من مشاھدة حركة المرور القادمة من جھاز الكمبی وتر الخ اص 

 استخدام التحلی ل الإحص ائي لاكتش اف أنھ م ج زء بإمكانھبك ، وكذلك حركة المرور في وجھتك، 
  من الدائرة نفسھا التي تقوم أنت باستخدامھا..

  

   
كة الانترن ت الی وم تح دیا مس تمرا. نری د برامج ا الھویة على ش ب لإخفاءیشكل توفیر شبكة صالحة 

تلبي احتیاجات المستخدمین. كما نرید أیضا الحفاظ عل ى الش بكة وتش غیلھا بطریق ة تس مح بخدم ة 
. لا یجب أن یك ون الأم ن وس ھولة الاس تخدام أم رین متناقض ین. نالمستخدمیأكبر عدد ممكن من 

د المس تخدمین مم ا یزی د م ن ع دد المص ادر و كلما ازدادت صلاحیة تور للاس تخدام كلم ا زاد ع د
  .الوجھات المحتملة لكل عملیة اتصال، و ھذا في نھایة الأمر یزید من أمن الجمیع

  
  
  
  
  
  
  

FMF- www.freecccam.org

www.fre
ec

cc
am

.or
g

http://www.freecccam.org


                                                                                                      مدونة شمس
www.freecccam.org                                                                                                

   

و نشر تور أصلا بوصفھ الجیل الثالث من مشروع أونیون لتوجیھ الاتصالات  تطبیقتم تصمیم و 
  البحریة . الخاص بمختبر بحوث 

وق  د ت  م تص  میمھ م  ع اخ  ذ البحری  ة الامریكی  ة ف  ي ع  ین الاعتب  ار ، و لغ  رض حمای  ة الاتص  الات 
وموظفي  یینمن قبل الصحفیین والعسكر الأمورالحكومیة. الیوم ، یستخدم تور كل یوم للعدید من 

  نرتأھاأو اجھزة الامن ، والناشطین ، وكثیر غیرھم. ما یلي بعض من الاستخدامات التي رأیناھا 
  أي واحد مننا

  

   
یستخدم الناس العادیون تور لحمایة خصوصیاتھم من انظمة التسویق المتطفلة، منتحلي الشخصیة 

لات التص فح للمس وقین أو أي ش خص آخ ر عل ى ق د یبیع ون س جال ذین ومزودي خدم ة الانترن ت 
  استعداد لدفع ثمنھا. 

مقدمي خدمات الإنترنت یقول ون ع ادة أنھ م یخف ون البیان ات م ن خ لال ع دم تق دیم معلوم ات ع ن 
  اشخاص محددین ، ولكن ثبت أن ھذا غیر صحیح و . 

  
یمكن أن تحوي ھذه البیانات على سجل كامل لكل موقع تزوره ، ونص كل بحث تقوم ب ھ، وحت ى 

  في بعض الاحیان اسم المستخدم وكلمة السر الخاصتین بك. 
  

بالإضافة إلى موفري خدمة الإنترنت ، قد تحتوي المواق ع الت ي تزورھ ا ومحرك ات البح ث عل ى 
  سجلات لنفس المعلومات أو اكثر.

  
لاء الأشخاص اتصالاتھم من الشركات الغیر مس ؤولة ف ي ك ل أنح اء ش بكة الإنترن ت ، یحمي ھؤ 

تور لكل الأشخاص الذین یخشون اي تھدید لخصوصیتھم من انتھاكات وخیانات  باستخدامیوصى 
  الحساسة للخطر .  معلوماتھمقد تعرض 

 
أو  دیس كعل ى ف لاش  مث ل فی دیو او ص ورة -في غالب الأحیان المعلومات التي ق د تق وم بنش رھا 

، غالب ا م ا تك ون غی ر محمی ة بش كل جی د م ن قب ل أولئ ك نس خ جھاز ھاتف نقال او حتى اق راص 
  الاشخاص او المؤسسات التي من المفترض أن تحمیھا.

  
انھم حمایة الأطفال على الانترنت. یقوم مستخدمي تور ایضا بحمایة أفراد عائلتھم بینما یكون ون  

ربما قد تك ون نبھ ت أولادك ال ى ع دم ق ول معلوم ات ق د تعرف ك شخص یا  كیفعلى الانترنت. 
بینما ھم یقومون بالشات او التحدث مع أصدقاء على فیسبوك لكنھم رغم ذلك قد یعطون معلومات 

  عن اماكن وجودھم بدون أن یدروا من خلال عنوان الاي بي الخاص بجھاز الكمبیوتر. 
  

الشارع من عنوان والحى ووبصورة متزایدة، من الممكن ھذه الایام الحصول على عنوان منزلك 
 الاي بي الخاص بك. 
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ض ا بالقی ام ببح وث . ھن اك ث روة م ن المعلوم ات تشمل مواضیع حساسة ، یقوم مس تخدمو ت ور أی
ولكن في بلدك ، قد تك ون مواق ع المعارض ة الاخباری ة او منظم ات حق وق  المتاحة على الانترنت

  الانسان محجوبة خلف جدار
  

  

 ل یس م ن الص عب عل ى المتم ردین أو اجھ زة المخ ابرات او الام ن الأفراد في أرض المیدان: 
ك  ل الفن  ادق والأم  اكن الأخ  رى الت  ي یق  وم  -م  ثلا  -ال  داخلي مراقب  ة حرك  ة الانترن  ت واكتش  اف 

  بالاتصال منھا بسیرفرات محطة القیادة أو غرفة العملیات .  البعض
  

كما یق وم الاف راد المنتش رون ف ي أرض المی دان باس تخدام ت ور لإخف اء المواق ع الت ي یزورونھ ا ، 
  وحمایة المصالح العسكریة والعملیات ، فضلا عن حمایة أنفسھم من الأذى الجسدي.

  
میم الانترنت، كان غرضھا الأساسي عندما قامت مؤسسة داربا بتصالخدمات المخفیة :   

ھو تسھیل القیام باتصالات موزعة و قویة في حالة وقوع اضرابات. وم ع ذل ك ، یج ب أن تك ون 
بعض المھام مركزیة، مثل مواقع القیادة والسیطرة. الكشف عن الموقع الجغرافي لأي سیرفر ھي 

  ى الانترنت. من طبیعة بروتوكولات الإنترنت و ھذا یشمل أي سیرفر موجود عل
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ولمن ع ھ  ذا، تق  وم خ  دمات ت  ور المخفی  ة بالس  ماح لعملی  ات لقی  ادة و الس  یطرة العس  كریة ان تج  رى 
  و ان تكون فعلا محصنة من الاكتشاف و التعطیل. بأمان

  
ضاء القوات المس لحة ال ى اس تخدام المواق ع یحتاج اعجمع المعلومات الاستخباریة :   

التي تستخدمھا الجماعات المتمردة و المسلحة. لكنھم في نفس الوقت لا یری دون لس جلات س یرفر 
  الویب ان تبقى على موقع الجماعات تلك، كاشفة بذلك عناوین الاي بي العسكریة.

  
الصحفیون ووسائل الإعلام   

  یستخدم تور الصحفیون و جمھور القراء او المشاھدین
منظمة مراس لون ب لا ح دود تق وم بمتابع ة س جناء الض میر الناش طون عل ى الانترن ت و ان ك انوا  

فیون ب  لا ح  دود بت  وفیر حمی  ع أنح  اء الع  الم. تق  وم ص  محتج  زین او ق  د تعرض  وا لأي اذى ف  ي ج
النص  یحة للص  حفیین و مص  ادر المعلوم  ات، والم  دونین ، و نش  طاء المعارض  ة لاس  تخدام ت  ور 

  لضمان الخصوصیة والأمان.
  

رادیو آسیا الح رة)  \إذاعة أوروبا الحرة \في الولایات المتحدة مكتب البث الدولي (صوت أمریكا 
اعدة مستخدمي الإنترنت ف ي البل دان الت ي لا یمك ن اس تقبال وس ائل الإع لام یدعم تطویر تور لمس

  الحرة. 
ت  ور یح  افظ عل  ى ق  درة الأش  خاص الموج  ودون وراء ج  دران الانترن  ت أو تح  ت المراقب  ة م  ن 
الأنظمة القمعیة الحصول على نظرة عالمیة حول مواضیع مثیرة للج دل بم ا ف ي ذل ك الاقتص اد ، 

  والدیمقراطیة والدین.
  

الصحفیون و المدونون في الصین یستخدمون ت ور للكتاب ة ع ن الأح داث المحلی ة لتش جیع التغیی ر 
  الاجتماعي والإصلاح السیاسي.

  
ابح  اث ع  ن  ءلا ج  رایق وم المواطن  ون والص  حافیون ف  ي ثق وب الانترن  ت الس  وداء باس  تخدام ت ور 

مقالات صحفیة  بإرسالالدعایة المغرضة الرسمیة و وجھات النظر المعارضة ، و أیضا یقومون 
لوسائل اعلام مستقلة و غیر خاض عة للرقاب ة، م ن اج ل تف ادي العواق ب الشخص یة الخط رة عل ى 

  الفضول الفكري.
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لمسؤولي المواقع على شبكة الإنترنت تصفح المواق ع دون  تور یسمحمراقبة الانترنت :   
ترك آثار تدل عل یھم . إذا ك ان المس ؤول ع ن موق ع اجرام ي ی رى وج ود زی ارة لموقع ھ م ن قب ل 

  مواقع حكومیة او اجھزة أمن فان ھذا قد یعیق التحقیقات.
  

ي وبالمثل ، عدم الكشف عن الھویة یسمح لضباط الامن ب الانخراط ف العملیات السریة :   
"عملیات" سریة على الانترنت. بغض النظر عما ان كان الضابط جیدا في المیدان، فق د یتع رض 
غطائھ للكشف ان كان ھناك عناوین اي بي تنبع من نطاق سیرفرات الشرطة في الاتصالات التي 

  یقوم بھا.
  

 ف  ي ح  ین تحظ  ى مواق  ع و تلمیح  ات ع  ن مواق  ع خ  دمات المعلوم  ات الآمن  ة : 
لمعلومات بشعبیة، الا انھا أبعد ما تكون اكثر فائدة دون برن امج منفص ل خطوط الھاتف المجانیة ل

الھویة. المصادر المتطورة تفھم أنھ عل ى ال رغم م ن ان م ن الممك ن ان لا یحت وي عن وان  لإخفاء
البرید الإلكتروني أو اسم على أي معلوم ات الا ان س جلات الس یرفر یمك ن التع رف علیھ ا بش كل 

المعلوم ات بص یغة آمن ة و الت ي لا تش جع عل ى  بإخ ذسریع جدا. ونتیجة لذلك ، ومواقع التي تقوم 
  شف عن الھویة تقوم اصلا بعدم توفیر الحمایة و السریة لمصادر المعلومات .عدم الك

  

  
تقاریر من دون كشف ھویتھم عن الانتھاك ات ف ي  لإرسالیستخدم نشطاء حقوق الإنسان تور  

المناطق الخطرة. وعلى الصعید الدولي ، یستخدم النقابیون تور وغیرھا م ن أش كال ع دم الكش ف 
عن الھوی ة حالی ا لتنظ یم العم ال وفق ا للإع لان الع المي لحق وق الإنس ان. عل ى ال رغم م ن أن ھ ذه 

شطة لا تنتھك القانون ، الا ان ھذا لا یعني أنھا آمنة. تور یوفر الق درة عل ى تجن ب الاض طھاد الان
  عندما ترفع صوتك و تجھر بالحقیقة.
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عن  دما تك  ون بع  ض الجماع  ات مث  ل لجن  ة خدم  ة الاص  دقاء والجماع  ات البیئی  ة الوق  وع تح  ت  
تھ  دف ال  ى حمای  ة مكافح  ة  المراقب  ة ب  التعرض للمراقب  ة ف  ي الولای  ات المتح  دة بموج  ب ق  وانین

الإرھاب ، العدید من نشطاء التغییر السلمي یعتمدون عل ى ت ور للحص ول عل ى خصوص یة اثن اء 
  مشروعة. بأنشطةقیامھم 

  
ھیومن رایتس ووتش توصي ف ي تقریرھ ا" الس باق إل ى الق اع : تواط ؤ الش ركات ف ي الرقاب ة  

مقابلة مع روج ر دنغل دین ،  بإجراءلتقریر على شبكة الإنترنت في الصین "، و قد قام كاتب ھذا ا
رئیس مشروع تور، حول كیفیة استخدام ت ور ف ي اخت راق "س ور الحمای ة العظ یم ف ي الص ین" ، 
ویوصي ب أن الع املین ف ي حق وق الإنس ان ف ي جمی ع أنح اء الع الم یس تخدمون ت ور "ف ي التص فح 

  الآمن والاتصالات."
  

مة العفو الدولیة في الآونة الأخیرة حمل ة مس ؤولیة وقد تشاورت مع تور وتطوع لمساعدة منظ 
  الشركات . 

  
الأصوات العالمیة توصي ت ور ، وخاص ة بالنس بة الم دونات المجھ ول ، ف ي جمی ع أنح اء بھ م  

  موقع ویب.
  

ف   ي الولای   ات المتح   دة ، وج   ردت المحكم   ة العلی   ا م   ؤخرا الحمای   ة القانونی   ة م   ن المخب   رین  
  الحكومة. ولكن یمكن أن المخبرین العمل من أجل الشفافیة الحكومیة أو مساءلة الشركات استخدام 

  تور لتحقیق العدالة من دون تداعیات الشخصیة.
  

ومیة أو الشركات الت ي تح ول دون تنظ یم. ف ي یمكن تور مساعدة الناشطین تجنب الرقابة الحك 
حال  ة واح  دة م  ن ھ  ذا القبی  ل ، و منع  ت الوص  ول إل  ى خدم  ة الإنترن  ت الكندی  ة موق  ع عل  ى ش  بكة 

  الانترنت التي یستخدمھا الاتحاد الخاصة موظفیھا للمساعدة في تنظیم الإضراب.
  

  

 تخی  ل أن منظم ة اقتص ادیة م ا مش تركة ف  ي تجمی ع معلوم ات الاختراق ات الأمنی ة: 
  جمع معلومات عن اختراقات الإنترنت في مخزن للبیانات. 

لمش  تركون إل  ى إب  لاغ مجموع  ة معین  ة مركزی  ة ع  ن الاختراق  ات لتق  وم س  وف یحت  اج الأعض  اء ا
بالبحث عن أسبابھا لاكتشاف العامل المشترك وإرسال التحذیرات للبنوك الأخرى. لو ت م اخت راق 
بنك معین فلن یرغب طاقمھ بأن یعرف أي مھاجم یراقب المخزن بذلك؛ وعلى ال رغم م ن أن ك ل 

IP  سوف یكشف مكان النظام المخترق. إلا أن عنوان  معماهالحزم 
  

م ن المث ال، ق د لا تری د  عل ى س بیلالحفاظ على سریة الاستراتیجیات و الخطط:   
لأھمی ة الاس تراتیجیة ل على تتب ع م ا مواق ع وی ب المحلل ینین كون قادریین یالمتلصصون الصناع

لأنماط حركة المرور ، وضعف الرقابة على مثل ھذه البیانات ، ھ و بدای ة لتك ون أكث ر المعت رف 
  بھا على نطاق واسع في مجالات عدة في عالم الأعمال.

  
حیث تقوم الانشطة التجاریة الغیر معروف ة بتق ویض ش ركات فیمتھ ا في عالمنا المسائلة :   

تبلغ ملیارات الدولارات، من الممكن للمسؤول التنفیذي ممارسة دوره في تعزیز الثقة ف ي ش ركتھ 

FMF- www.freecccam.org

www.fre
ec

cc
am

.or
g

http://www.freecccam.org


                                                                                                      مدونة شمس
www.freecccam.org                                                                                                

بحیث یشعر الجمیع بقدرتھم على الحدیث عن عملیات التخریب الداخلیة. یساعد تور على تحقی ق 
  و المنافسین للإعلامات لكي لا تصبح سرا قد یتم كشفھ المسائلة الداخلیة في الشرك

  

   

  
  

المدونین أو طردھم لمجرد أنھم تح دثوا بقانونی ة تام ة عل ى الإنترن ت ف ي نسمع دائمًا عن مقاضاة 
  مدوناتھم.

  ننصح بدلیل مؤسسة الجبھة الإلكترونیة القانوني للمدونین.     
  وتور. سوورد بردلیلا عن التدوین السري باستخدام  Global Voicesترعى       
  

   
للتأكد من إعدادات الجدر الناریة حیث یمكن أن تسمح سیاس ات بع ض الج در الناری ة لعن اوین  

 IPنة فقط. یمكن أن یستخدم تور للتأكد م ن ھ ذه الإع دادات عب ر اس تخدام رق م معی IPأو نطاقات 
  التابعة الشركة. IPمن خارج نطاق عناوین 

  
یمك  ن أن تقُیّ  د ش  ركة م  ا  

  المواد التي یمكن لموظفیھا مشاھدتھا على الإنترنت. 
إذا وُجد خرق محتمل لتلك السیاسة في السجل، یمكن أن یسُ تخدم ت ور للتأك د م ن المعلوم ات دون 

  لأمنیة.التسبب في تسجیل تحذیر في أنظمة الشركة ا
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یمك   ن لمھن   دس ش   بكة أن یس   تخدم ت   ور للاتص   ال  
دون الحاجة إل ى جھ از خ ارجي وحس اب مس تخدم. ی تم ذل ك ع ادة لغ رض بالخدمات التي یشغلھا 

  الاختبار.
  

تختلف عادة سیاس ات الس ماح باس تخدام الإنترن ت ب ین  
الطاقم التقني والموظفین العادیین. یمكن أن یستخدم تور للوصول غی ر المقی د للإنترن ت م ع ت رك 

  سیاسات الأمن دون تغییر.
  

یمك ن أن یجع ل ت ور محتوی ات الإنترن ت  
. ق د لا یق در DNSمشاكل في التوجیھ أو في  متوفرة في الأوقات التي یواجھ فیھا مزود الإنترنت

  ھذا بثمن في الحالات الطارئة.
  

مثل ك ل التقنی ات م ن أق لام الرص اص إل ى الھوات ف النقال ة، یمك ن أن تس تخدم الس ریة لأغ راض 
  جیدة وسیئة. 

إن مش روع ت ور ربما شاھدت مختلف النقاش ات (المؤی دة والمعارض ة والأكادیمی ة) ع ن الس ریة. 
الاعتقاد أن السریة لیست جیدة فحسب، بل ضرورة لحریة المجتمع وسیرهمبني على   . 

على ملخص جید ل دور الس ریة الأساس ي ف ي تأس یس  تشرف مؤسسة الجبھة الإلكترونیة 
  وھامًا. الولایات المتحدة. لقد أقرت المحاكم السریة حقاً أساسیاً 

ف ي الحقیق  ة الحكوم  ات تلت  زم بالس  ریة ف  ي أح وال كثی  رة مث  ل: البلاغ  ات الأمنی  ة وخ  دمات التبن  ي 
  وھویات ضباط الشرطة وغیرھا. 

من الصعوبة بمكان س رد مناقش ة الس ریة بالكام ل ھن ا لأنھ ا قض یة كبی رة ج دًا ولھ ا ظ لال كثی رة 
  فیھا. وتوجد أماكن أخرى عدیدة یمكن أن تجد تلك المناقشات 

  

  
 الإنترنت على الحجب تجاوز

 محمیة، مسارات و برمجیة أدوات تشمل الإنترنت، على الحجب لتجاوز الطرق من عدد توجد 
 بین ما تتراوح ھي و الحجب تجاوز أسالیب بأنھا مجملھا في الأسالیب تلك إلى یشار و

 محجوب موقع مطالعة تمكن أحیانا فمثلا،. المعقدة الحاسوبیة البرمجیات و البسیطة الالتفاتات
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 إلى السعي عن عوضا البحث، محرك حفظھا قد یكون صفحاتھ من مخبئة نسخة طلب بمجرد
  ذاتھ المحجوب الموقع زیارة

  

  
رو  التجاوز مُیَسِّ

 الإنترنت، على الرقابة و الحجب لتجاوز تسھیلات یقدمون منظمات أو أفراد ھم التجاوز میسرو
 منظمات أو أفرادا أو أجر، مقابل تجاوز خدمات تقدم كبیرة تجاریة منظمات یكونون قد ھم و

 على برمجیات تنصیب على التجاوز میسرو یعمل ما عادة و مجانا، التجاوز خدمات تقدم
 بالإنترنت الاتصال إلى یضطرون ممن للأخرین یتیحون ثم فیھا حجب لا مواضع في حواسیب

 الإنترنت، بین و بینھم كوسطاء الحواسیب بتلك الاتصال الحجب فیھا علیھم یُفرض أماكن من
  .علیھم الحجب فرض خلالھ من یمكن الذي المباشر الاتصال عن عوضا

 التجاوز مستخدمو
 یلجون التي المواضع في التجاوز تقنیات یستخدمون منظمات أو أفراد ھم التجاوز مستخدمو

 تحظر مواضع من معلومات إرسال أو محجوب محتوى إلى النفاذ بھدف الإنترنت إلى منھا
 رقیبا أومخابراتیة  أمنیة جھة أو العمل صاحب ھو الرقابة و بالحظر القائم كان سواء ذلك،

  حكومیا
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  الفرق بین التوّر قبل ان نبداء شرح البرنامج یجب ان نوضح
وبرامج البروكسي الأخرى

  

   
ی  تم تركیب  ھ عل  ى أجھ  زة خادم  ة. و ل  ذلك یس  مّى مج  ازاً  )Software(البروكس  ي ھ  و برن  امج  

  باسم: خادم البروكسي. مثلھ في ذلك مثل خادم الویب. الذي ھو أیضاً عبارة عن خادم برمجي.
  

  ، تجد أن للبروكسي ثلاث وظائف رئیسیة:ادناه كما ترى في الصورة  ھيوظائف البروكسي 
  

  
بتخ زین المواق ع ): و ھذه الوظیف ة الأساس یة للبروكس ي. بحی ث یق وم Cachingالتخزین ( 

والصفحات، حسب ما تم تخصیصھ علیھ، و تقدیمھا للمستخدم. و ھذا من شأنھ أن یجع ل التص فح 
  أسرع.

  

للعملی ة  بالإض افة): و ھذه العملیة یقوم بھ ا البروكس ي بش كل ج انبي Filteringالتصفیة ( 
ماح لغیرھ ا م ن . بحیث یقوم بحج ز المواق ع غی ر المرغوب ة، و الس cachingالأساسیة و ھي الـ 

الطلب  ات ب  المرور. و م  ن الج  دیر بال  ذكر أن البروكس  ي لا یق  وم ب  ذلك بش  كل أساس  ي، بینم  ا یق  وم 
  بذلك بكفاءة أكبر.برنامج من نوع 

  

): و ھو أن یقوم بتحویل بعض طلبات المواقع إلى جھات أخرى. Redirectionالتحویل ( 
  واي مثلاُ..كأن یقوم بتحویل طلبات المواقع غیر اللائقة إلى موقع اسلام 
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ان عملی  ة تخ  زین المعلوم  ات ف  ي الخ  ادم ال  ذي ت  م تركی  ب البروكس  ي علی  ھ، تجع  ل الانترن  ت  
  سریعة. ستسألني: كیف؟

  
لنتخی  ل مع  اً أن ان  ك حینم  ا تطل  ب ص  فحة م  ن الانترن  ت، ف  إن ھن  اك ع  املاً ف  ي الش  بكات، یط  وف 
الانترنت بحثاُ عن ھذا الموقع، حتى یجده، ثم یقوم بنقلھ لك، و ھو حین ینقلھ، یق وم بنق ل الص فحة 

ا كنص أولاً، ثم ینطلق مرة اخرى، لیذھب إلى الموقع لیجلب الصورة الأولى في الموق ع، و عن دم
یحضرھا لك، ینطلق مرة أخرى، و ھكذا حتى تنتھي جمیع مكونات الصفحة من صور و فیدیو و 

  نص. لننظر للصورة:
  

  
  

و لكن لنتخیل أنھ یوج د ش خص لدی ھ آل ة تص ویر فوتوغرافی ة عن دما ی تم طل ب الموق ع أول م رة، 
یذھب صاحبنا المسكین لیجلب مكونات الموقع من الخادم الذي قد یكون موجوداً في دولة أخ رى. 
و عندھا یقوم صاحب آلة التصویر الموجود في نفس بلدك بنسخ جمیع مكون ات الموق ع و یحفظ ھ 

یكتب علیھ التاریخ، و عندما یقوم مستخدم آخر بطلب نفس الموقع، ف إن العام ل المس ؤول  لدیھ، و

FMF- www.freecccam.org

www.fre
ec

cc
am

.or
g

http://www.freecccam.org


                                                                                                      مدونة شمس
www.freecccam.org                                                                                                

م  ن ص  احب آل  ة التص  ویر القری  ب، و لا ی  ذھب للموق  ع عب  ر  بإحض  ارهع  ن جل  ب الموق  ع، یق  وم 
  دھالیز الانترنت. و ھذا یجعل الانترنت أسرع.

  

  
  

دم البروكس ي (و الت ي ق د تختل ف م ن من المفید ھنا أن نذكر بع ض الممی زات الت ي یتمت ع بھ ا خ ا
شركة لأخرى)، مثل امكانیة تخصیصھ بحیث یقوم بتحدیث المواقع التي تتحدث بشكل سریع مثل 
المواقع الاخباریة او المواقع النشطة الأخرى أثناء اللیل. فك ون البروكس ي موج ود ف ي نف س البل د 

ی ر نش طة بش كل كبی ر، و یق وم بتح دیث یقوم باستغلال الفت رة المیت ة الت ي تك ون الانترن ت فیھ ا غ
  المواقع، و ھذا یجعلھا تكون جدیدة دائماً عندما یطلبھا المستخدم.

  
ف ي المتص فح، یق وم بتح دیث  )Reload - Refresh(لاحظ أنك حین تضغط على زر التح دیث 

  لطلب.الصفحة من الموقع الأصلي، و ھذا یجعل عملیة التحدیث تأخذ وقتاً أطول نسبیاً من عملیة ا
  

كذلك لاحظ أنك حین تقوم بزیارة احدى الصفحات والتي یتصادف كونك الزائر الأول لھا، سیقوم 
  البروكسي بجلب الصفحة و نسخھا، و ھذا قد یجعل المسالة تأخذ وقتاً أطول نسبیاً من المعتاد.
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 .غیـرلا هو وسلیة لكسر الحجـب البروكسى   

 
والف یس ب وك لمحجوب ة نقاط التنصت والتجسس مراقبة مثلا م داخل المواق ع ا بإمكان

" ث  م یقوم  وا والمواق  ع الاخ  رى ومراقب  ة الاتص  الات بالخ  ادم الحاض  ن لتل  ك المواق  ع
عكسیة لیكتشفوا ان المتص ل ھ و بروكس ي وطبع ا البروكس ي ل ن یت ردد  بعملیة عودة

تغرن ك " لا  ھم ا تحتاج الامنی ة  والجھ اتاعطاء المخ ابرات الغربی ة  لحظة واحد في
الخزعبلات..." فالكفر الیوم اجتم ع علین ا واغل ب  من اكاذیب حقوق الانسان وغیرھا

 ...امریكیة تالبر وكسیا
اغلـب الاحیـان  المعلومـات بیننـا وبـین البروكسـي غیـر مشـفرة مـن ناحیـة أخـرى 

وبالتــالي  مــن الكشــف علــى تلــك المعلومــات تتــابع الانترانــت التــيالســلطات ممــا یمكّــن 
عن   دھا بـــالمواقع الممنوعـــة الوصـــول الیهـــا مـــن قبـــل ســـلطات بلـــدك ننـــا نتصـــل معرفـــة ا

سوف تجد نفسك فى احدى سجون بشار وسجون الفرس المجوس  
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 دراسات في موثق ھو كما الإنترنت، محتوى على رقابة تمارس عدة دول حكومات أن یخفى لا
 جامعة في بركمان مركز و المنفتح الإنترنت مبادرة أنجزتھا دراسات منھا عدیدة، كتب و

 و الإنترنت: عنید خصم" ونةنالمع الإنسان حقوق لمعلومات العربیة الشبكة دراسة و ھارفارد
 فإن شھیر موقع یُحجب فعندما العربیة، الدول في الحجب حالة تتناول التي" العربیة الحكومات

  .البلد في یذیع الحجب ھذا خبر

  

 او وِب موقع إلى الوصول و دونك یحول أحدھم كان إن مما التیقن یَصعُب ما أحیانا عموما لكن
 رسالة لك تظھر قد محجوب موقع إلى النفاذ تحاول فعندما. آخرین إلى معلومات إرسال من

ر قد الموقع أن تبلغك معتادة عُطل  ھو و الإطلاق، على شيء یظھر ألا یمكن و إلیھ، النفاذ تعذَّ
  .تقنیة لأسباب متاح غیر الموقع أن معھ یبدو قد ما

FMF- www.freecccam.org

www.fre
ec

cc
am

.or
g

http://www.freecccam.org


                                                                                                      مدونة شمس
www.freecccam.org                                                                                                

 برمجیات تستخدم) http://opennet.net( المنفتحة الإنترنت مبادرة مثل المنظمات بعض
 الأطراف بھا یؤثر أن یمكن التي الكیفیة لفھم و مختلفة دول في الإنترنت نفاذیة لاختبار

لطة طبیعة حسب خطیرا، حتى أو عسیرا ذلك یكون الحالات بعض في. ذلك على المختلفون  السُّ
  .المعنیة

 مصممة الإنترنت على المراقبة و الترشیح و الحجب من كل لتجاوز المستخدمة الأدوات
 النفاذ على القدرة زیادة على تعین أن یمكن الأدوات فھذه مختلفة، عقبات و مشكلات لمعالجة

 المختلفة فالأدوات. النفاذ بذاك المتعلقة المخاطر تفادي و بالناس، الاتصال و المعلومات إلى
  :تُیسر أن یمكن

  

 و الإنترنت، على المحتوى من أخرى أنواع أو الوثائق نشر أو مطالعة: الحجب تجاوز     
 منع محاولة بتجاوز خدمات و بمواقع أو آخرین بناس الاتصال و المعلومات، تلقي أو إرسال

) إس آرإس أو أتوم( تلقیمات مجمع من أو جوجل مخبئة من صفحة مطالعة مثلا،. التواصل ذلك
  .ذاتھ الاصلي الموقع من بدلا

 بالاتصال مطالعة المعني لغیر یمكن لا بحیث الاتصالات سریة على الحفاظ: التنصت منع     
 الحجب تجاوز إلى تھدف التي الأدوات) تتصل بمن معرفة بوسعھم یكون قد ھذا مع لكن( فحواه

 بالكلمات الترشیح بطریق الحجب و للرقابة عرضة استخدامھا أن یمكن التنصت منع دون
 یمكن مثلا،. محظورة معینة كلمات تحوى التي الاتصالات كل یحجب أسلوب ھو و المفتاحیة
httpsssh قناة لتأمین  أو  مثل الاتصال بروتوكولات تأمین التعمیة من عدة أنواع باستخدام
  .المعنیین الاتصال طرفي غیر شخص لأي فیھا المار المحتوى على التنصت ضد الاتصال

 المعلومات بین و بینك الربط یمكن لا بحیث التواصل على القدرة: المجھولیة على الحفاظ     
 ھو مواجھتھ في المجھولیة على الحفاظ یقصد من یكون قد - بھم تتواصل التي الأشخاص أو

 مثلا. كلیھما أو معھ، تتواصل الذي الشخص او تطالعھ الذي الموقع أو الإنترنت، خدمة مقدم
لة البرید مرسلات  خاصة احتیاطات اتخاذ عند( تور شبكة مثل الوسطاء خدمات بعض و المُجھِّ

  .الغرض ھذا تحقق أن یمكن) للمجھولیة

 تسعى أنك معرفة للمراقب تمكن لا بحیث بھ تقوم الذي الاتصال تمویھ: بھ تقوم ما إخفاء     
 في - نصیة تكون قد -  الرسالة إخفاء على تعمل الاستگانوغرافیا تقنیات مثلا،. الرقابة لتجاوز

  .مثلا صورة تكون قد - ھامة غیر خارجیة حاویة

  

 الخوادیم من كثیر فمثلا،. حسب و السالفة المجالات من واحد في اتصالك تحمي الأدوات بعض
 من المستخدم تمكن أنھا أي التنصت، تمنع لا لكنھا الحجب تجاوز على تعین أن یمكن الوسیطة
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 إدراك المھم من تطالعھ ما مراقبة من جھة أو شخصا تمنع لا أنھا إلا محجوب موقع مطالعة
  .كلھا المطلوبة الأغراض لتحقیق الأدوات من تولیفة إلى الحاجة

  

 تجاوز أدوات استخدام فعند. مختلفة ظروف في مختلفین أشخاصا یھم الحمایة من نوع كل
 الأداة كانت إذا ما و نرید الحمایة من نوع أي الحسبان في نأخذ أن ینبغي الإنترنت حجب

 أنك الرقابیة الجھة تدرك عندما یحدث أن یمكن الذي ما مثلا،. الحمایة ھذه تحقق المستخدمة
 القدرة ھو یعنیك ما أن أم تطالعھ ما فحوى إخفاء یھمك ھل كذلك، و الرقابة؟ تجاوز إلى تسعى

  حسب؟ و مطالعتھ على

  

 حمایة و الرقابة تجاوز مثل غرض، من أكثر لتحقیق تستخدم أن واحدة لأداة یمكن أحیانا
 باستخدام یمكن فمثلا. مختلف استخدام أسلوب یتطلب قد غرض كل تحقیق أن غیر المجھولیة،

 بكلیھما أو الھدفین من بأي المعنیین تور مستخدمي أن إلا الغرضین، من كل تحقیق تور
  .مختلف بشكل یستخدمونھ

  

 ھام تحذیر 
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سس الحكومیة الوكالات أو الشبكة لمدیر یمكن الحجب و الرقابة تجاوز أدوات معظم  تَحُّ
 بأدوات یتعلق فیما أكید ھذا. ممیزة أنماط لھا تولدھا التي البیانات تدفقات أن إذ استخدامھا،

 ذلك و التعمیة، توظف التي الأدوات على كذلك ینطبق قد أنھ إلا التعمیة، توظف لا التي التجاوز
 حقیقة إخفاء یصعب فقد التعمیة استخدام عند حتى أنھ ملاحظة تنبغي كذلك. تصمیمھا حسب

 تقنیات تستخدم أنك حقیقة سریة على الحفاظ  العسیر من عموما،. المراقب عن استخدامھا
. طویلة لمدة ذاتھا الخدمة استخدام على واظبت أو شائعة تقنیات استخدمت إذا خاصة التجاوز،

 عدیدة أسالیب و الشخصیة، المراقبة: التقنیة على تعتمد لا سلوكك لتحسس أسالیب توجد كما
  .الاستدلال و للتقصي أخرى

  

 لمواجھة معینة بأدوات توصیة أو للمخاطر تقییما أو محددة نصیحة یقدم أن الدلیل لھذا یمكن لا
 أن ینبغي و الوقت، طوال تتغیر ھي و الظروف باختلاف تختلف فالمخاطر معینة، مخاطر

 المعلومات تلقي و الاتصال على قدرتك أو نشاطك لتقیید یسعون من أن الدوام على تتوقع
  .الوقت مع أسالیبھم سیطورون

  

 متسلحا أمانك درجة عن بنفسك تحكم أن فینبغي للخطر یعرضك قد بنشاط تقوم كنت إن
 إن موثوقین المجال في خبراء تستشیر أن و یشبھھ، ما و الدلیل ھذا من تتلقاھا التي بالمعرفة

  .ممكنا ذلك كان

 و احتیاطات من تراه ما فاتخذ تعرفھم لا آخرین على الاعتماد تتطلب وسیلة اخترت إن     
  .فیھم ثقتك درجة قیّم

ر       و الخدمات تروجھا التي الخصوصیة و المجھولیة على الحفاظ وعود أن تذكَّ
  .محایدٍ  رأيَ  استشر دوما. صحیحة أو دقیقة تكون لا قد المختلفة البرمجیات

 صارما اتباعا و ذاتیا انضباطا الخصوصیة و المجھولیة على الحفاظ یتطلب قد     
 و السریة من كثیرا یقلل السریة إجراءات في التھاون. العمل عند ممارسات و معینة لإجراءات

  .الخصوصیة و الأمان بتحقق الزائف الإحساس بسبب السلبي أثره یزید قد و المجھولیة،

 العسل قدور نصب الحكومات، فیھم بمن عدیدون، أشخاص و لجھات یمكن أنھ راع     
نة اتصالات بتقدیم تتظاھر وھمیة خدمات و وب مواقع ھي و) (  أنھا إلا مؤمَّ

  .یشغلھا من إلى تمررھا و الحذرین غیر مستخدمینال من الاتصالات تتلقى الواقع في

 المحمول ھاتفك أو حاسوبك أحدھم سرق إن یحدث ماذا مثل التقنیة، غیر للتھدیدات انتبھ     
 ماذا و ظھرك؟ فوق من الإنترنت مقھى في العامل نظر إن یحدث ماذا و منك؟ صودر إن أو

 و قبلھ استخدمھ قد لك صدیق كان إنترنت مقھى في حاسوبا لیستخدم أحدھم جلس إن یحدث
  الدردشة؟ جلسة ینھي أو البریدي حسابھ یقفل أن نسي
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 أو إلیھ للنفاذ تسعى الذي المحتوى تمنع أو تقید التي اللوائح أو التشریعات كانت إن     
  .المحتملة التبعات في فتمعن تمارسھا التي الأنشطة

 قد فالآباء. بالسیاسة متعلقة غیر مختلفة لأسباب یجریان أن كذلك یمكن الرقابة أو الحجب
 إلى المدارس من عدة، منظمات أن كما إلیھا، النفاذ لأبنائھم یمكن التي المعلومات یرشحون
د الحكومیة المؤسسات و التجاریة الشركات  إجراء من مستخدمیھا لمنع الإنترنت عبر النفاذ تٌقیِّ
 حقوق بانتھاك أو شخصیة، لأغراض الشركة موارد أو وقت باستغلال مراقبة، غیر اتصالات

 أخرى أسباب و الفكریة، الملكیة

 

  .البروكسي خوادم من التعقید غایة في شبكةTor  یعد
  

  
  

  عشوائي بشكل اتصالاتك توجیھ یتم ما، إلكتروني موقع إلى للوصولTor تستخدم عندما 
Tor أو(  خوادم بین الحركات وكافة والتطوعیة المستقلة البر وكسیات من شبكة في

 -- آخرین بمرحلین الخاص  الـ عنوان فقط یعرف المرحلات من وكل مشفرة،) المرحلات
  .یلیھ الذي وذلك السلسلة في فوراً  یسبقھ الذي المرحل
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 Tor شبكة لاستعمال إلیھ تحتاج الذي ما 
Tor الحجب، وتجاوز المجھولیة لأغراض واستعمالھا  شبكة خلال من بالإنترنت للاتصال

. حاسوبك على  عمیل برنامج تثبیت علیك ینبغي Tor
  

  

      
  

    
  

  معھا Tor ینسجم التي البرامج ما 
 یدعم تطبیق أي جعل یمكن لذا بالتطبیقات، للاتصال بروكسي  واجھة Tor یستخدم

  :ذلك في بما  باستخدام مجھولاً ) 5و 4a و 4 الإصدارات( 
  

 Tor فتشفیر. ھویتك ولحمایة الحجب لتجاوز الفعالیة غایة في أداة Tor یكون قد
 التي الأطراف ھویة ویخفي المحلي، شبكتك مشغل عن اتصالاتك محتویات یخفي
 یزودك فھو المناسب بالشكل استعمالھ وعند. تزورھا التي المواقع أو ھاب تتصل
 .المنفرد البروكسي من المجھولیة حمایة من وأقوى أكبر بقدر

Tor السھل من لذا عامة، قائمة في مدرجة   عقد فمعظم. بللحج عرضةTor ولكن
 إحدى. (الفلتر إلى بالعقد الخاصة الـ عناوین وإضافة القائمة إلى الوصول الشبكات لمشغلي
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 العدیدة  جسور أحد استخدام ھو الحجب من النوع ھذا تجاوز لمحاولة الطرق
Tor  )خاص بشكل الحجب لتجنب وذلك للعلن مدرجة غیر  عقد عن عبارة ھي التي
  .للخطر مجھولیتك تعرض قد مشاكل من تعاني Tor مع تستعملھا قد التي البرامج بعض 
 فور بیاناتك تشفیر فك فسیتم اتصالاتك، لحمایة إضافیاً  تشفیراً  تستخدم لم إذا لذلك، وإضافة 

 من أنھ یعني وھذاTor السلسلة في الأخیرة  عقدة إلى وصولھا
Tor بین) ISP( نترنتالإ خدمة ولمزود الأخیرة  عقدة لمالك مرئیة بیاناتك تصبح أن المحتمل

  . تقصده الذي الإلكتروني والموقع العقدة تلك
  

 لك الأسھل من یكون فقد والدردشة الإنترنت لتصفح Tor باستعمال أكثر بشكل مھتماً  كنت إن
 أو استعمال

 مجموعة كذلك وتشتمل. مسبقاً  تشكیلھا تم للاستعمال جاھزة بحلول ستزودك التي
Tor عند الخصوصیة حمایة تحسین على یعمل الذي  على للمتصفح 

Tor الرسمي الموقع من الإصدارین كلا تنزیل ویمكن. الإنترنت  متصفحات مع  استعمال
    للبرنامج

 
التوج  ھ ال  ى  ھ  يش  رح برن  امج ت  ور و اول خط  وة  ف  ي الان بع  ون الله نب  دأ

الش رح  ف ياجل تحمیل البرن امج كم ا تش اھد  لبرنامج منل الرسميالموقع 
 المصور
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موقع فقط علیك تنزیل البرنامج من  أيمیل برنامج تور من بتح ملا تق
وذلك تفادیا من المشكلات التقنیة حیث ان بعض فقط  الرسميموقعھ 

بتلقیم البرنامج  اقاموسوریا وایران  والمخابراتیة في الامنیةالجھات 
 بملفات تجسس یصعب الكشف عنھا 

المحتل علیھم فقط بتحمیل  وازحسوریا والا فيلذلك نرجو من الاخوة 
 الرسميالبرنامج من موقعھ 
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الان بعون الله نبدأ في شرح برنامج تور و اول خطوة 
ھي التوجھ الى الموقع الرسمي للبرنامج من اجل 

 ل البرنامج كما تشاھد في الشرح المصورتحمی
  

  orghttps://www.torproject.  

 
في حالة عدم عمل الرابط في الموضوع تم ارفاق ملف تكست یحتوى على رابط 

  اسم الملف –الموقع الرسمي لتحمیل البرنامج 

. 
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 البرنامج لنظام التشغیل ویندوز نسخة محمولة

 
 البرنامج لنظام التشغیل ویندوز نسخة للتثبیت على الجھاز

 
نسخة محمولةالبرنامج لنظام التشغیل ماك   

 
 البرنامج لنظام التشغیل ماك نسخة للتثبیت على الجھاز

 
 i686   البرنامج لنظام التشغیل لینكس

 
 x86_64    البرنامج لنظام التشغیل لینكس

 

تابع الشرح المصور لطریقة تحمیل البرنامج الان نقوم بتحمیل برنامج ثور  
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من اجل استعمال  خارجیة فلاشھ فيیمكنك حفظ البرنامج على الجھاز او حفظ البرنامج الان  
وفى ھذا الشرح سوف نقوم بحفظ البرنامج على  مكان أيجھاز اخر وفى  أيالبرنامج على 

میموريالفلاش   
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 میموريالان نقوم بفتح الفلاش  میموريالفلاش  فيبعد الانتھاء من تحمیل البرنامج وحفظة  
   مضغوطونجد برنامج تور 
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  میموريالفلاش  فيالصورة التالیة نختار فك الضغط عن البرنامج  في 
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ملفات كما تشاھد الان جمیع ملفات برنامج تور بعد فك الضغط عن البرنامج لنتعرف على  
  برنامج تور قبل البداء بتشغیل البرنامج

 
سوف نحتاج  التيھذا المجلد یحوى بعض الملفات 

  للتعامل والتعدیل علیھا مستقبلا

ھذا مجلد متصفح الفایرفوكس وللعلم ان برنامج تور 
  معھ مدمج المتصفح الرائع الفایرفوكس یأتي

ھذه الایقونة الرئیسیة للبرنامج ومنھا نقوم بتشغیل 
  برنامج تور

الان نقوم بتشغیل برنامج تور بالضغط دبل كلیك على ھذه الایقونة     

ات البرنامج كما تشاھد اعدادتشغیل وبعد الضغط على ایقونة تشغیل البرنامج تظھر لنا لوحة  
  فى الصور التالیة
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سوف یقوم البرنامج بفتح متصفح الفایرفوكس  بشبكة توربعد عمل برنامج تور وربطھ  
المتصفح تھنئة وتعلمك ان البرنامج یعمل بشكل سلیم  فيبرنامج تور وتشاھد رسالة المدمج مع 

 الصورة التالیة فيالان كما تشاھد 
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  عمل البرنامج سوف نقوم الان بتغیر لغة البرنامج من اللغة الانجلیزیة الى اللغة العربیةبعد 
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