


يمثـــل إخفـــاء الهويـــه علـــى الإنترنـــت مشـــكلة 
خطيـــرة بالنســـبة للحكومـــة ووكالات الأمـــن 
نقاشـــات  أجريـــت  فقـــد  ؛  والإســـتخبارات  
طويلـــة حـــول صعوبـــات التحقيـــق عندمـــا 
يســـتخدم المشـــتبه فيهـــم شـــبكات إخفـــاء 
ـــتخدم  ـــي تس الهويـــة ومنصـــات الاتصـــال الت

التشـــفير مـــن طـــرف إلـــى الاخـــر .

¡¡

¡¡
ـــة  ـــس الألماني ـــة التجس ـــة أن وكال ـــرية حديث ـــة س ـــفت وثيق            كش

ــة  ــف هويـ ــور وكشـ ــبكة تـ ــة شـ ــا لمراقبـ ــت نظامـ ــد وضعـ BND قـ

ـــة  ـــس الألماني ـــة التجس ـــذرت وكال ـــر، ح ـــا للتقري ـــور. ووفق ـــتخدمي ت مس

ـــد  ـــى عن ـــتخدمين حت ـــع المس ـــة تتب ـــن إمكاني ـــة م ـــوكالات الفيدرالي ال

ـــائعة . ـــبكات إخفـــاء الهويـــة الش ـــف ش ـــم خل ـــاء هوياته إخف

ـــذه  ـــن ه ـــا م ـــا أولي ـــة نموذج ـــة الألماني ـــلمت الوكال ـــق، س ـــا للوثائ وفق

التكنولوجيـــا لوكالـــة الأمـــن القومـــي الأمريكـــى في إطـــار تعاونهـــم 

 BND ـــرات ـــس المخاب ـــنر، رئي ـــد فيش ـــهد هارال ـــل . ش ـــدى الطوي على الم

حتـــى تقاعـــده في يونيـــه 2009 , التحقيـــق في فضيحـــة تجســـس 

ـــة الأمـــن القومـــي قبـــل عاميـــن فـــى اللجنـــة البرلمانيـــة الألمانيـــة  وكال

. كان فيشـــنر رئيـــس جيـــش الكترونـــي يتألـــف مـــن ألـــف جاســـوس 

شـــاركوا في عمليـــة المراقبـــة. كان الجواســـيس يعترضـــون خطـــوط 

ـــاف  ـــات الألي ـــف وكاب ـــات الهات ـــو وكاب ـــات الرادي ـــر موج ـــالات عب الاتص

ـــة. الضوئي

ــز على  ــرية تركـ ــة سـ ــدة قرصنـ ــاك وحـ ــيجينت، هنـ ــت إدارة سـ تحـ

ــات« في  ــا المعلومـ ــة تكنولوجيـ ــة على أنظمـ ــات الالكترونيـ »الهجمـ

ـــم  ـــدة 26E )الدع ـــمى الوح ـــة تس ـــت المجموع ـــم ، كان ـــاء العال ـــع أنح جمي

التشـــغيلي وتكنولوجيـــا التصنـــت(، ثـــم تـــم تغييـــر اســـمها أولا في 

ــرا  ــات( وأخيـ ــا المعلومـ ــات تكنولوجيـ ــل TX« )عمليـ ــة العمـ »مجموعـ

ــة (. ــتخبارات الافتراضيـ ــة T4« ) الاسـ ــة الفرعيـ »المديريـ

ـــراق  ـــم إخت ـــا ت ـــام 2008 عندم ـــدة في ع ـــود الوح ـــن وج ـــف ع ـــم الكش ت

ـــى  ـــول إل ـــة والوص ـــارة الأفغاني ـــوزارة التج ـــة ب ـــر الخاص ـــبكة الكمبيوت ش

رســـائل البريـــد الإلكترونـــي الخاصـــة بالوزيـــر )الـــذي يعتبـــر حليـــف( 

ورســـائل البريـــد الإلكترونـــي الخاصـــة بالصحفيـــة الألمانيـــة ســـوزان 

كولبـــل. وخـــال زيـــارة إلـــى الولايـــات المتحـــدة في عهـــد الرئيـــس 

ــرف  ــاز »BND« يعـ ــاء جهـ ــد عمـ ــوش ، كان أحـ ــورج بـ ــى جـ الأمريكـ

ـــورت  ـــر ف ـــي في مق ـــن القوم ـــة الأم ـــف وكال ـــى »H.F.« ضي ـــرف الأول بالأح

 .H.F ـــيجينت . كان ـــاص بس ـــنوي الخ ـــة الس ـــر التنمي ـــر مؤتم ـــد، وحض مي
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ـــور برعايـــة قراصنـــة BND لكشـــف هويـــة مســـتخدمين  هنـــاك لتقديـــم الهجـــوم على شـــبكة ت

تـــور. وقـــد اســـتخدمت شـــبكة تـــور على نطـــاق واســـع للتحايـــل على الرقابـــة والمراقبـــة. 

ـــن«  ـــت و« الإرهابيي ـــي الإنترن ـــل مجرم ـــن قب ـــا م ـــتخدامها أيض ـــئ اس ـــد اس ـــظ، فق ـــوء الح لس

ـــور هدفـــا مشـــتركا  ـــة مســـتخدمي ت ـــك الوقـــت، كان كشـــف هوي ـــوكالات الحكوميـــة . في ذل وال

لـــوكالات الاســـتخبارات في البلـــدان الغربيـــة. وقـــد اســـتلهم قراصنـــة BND مـــن الوحـــدة 26E مـــن 

ـــر CCC في  ـــن في مؤتم ـــر دينجلدي ـــور روج ـــروع ت ـــس مش ـــه رئي ـــذى قدم ـــور ال ـــبكة ت ـــرح ش ش

ـــتوتغارت. ـــرطة ش ـــز ش مرك

ــة  ــدة الأمريكيـ ــات المتحـ ــن الولايـ ــركائها مـ ــة BND  لشـ ــفت وكالـ ــارس 2008، كشـ في مـ

والمملكـــة المتحـــدة النقـــاب عـــن المشـــروع. »عندمـــا زار وفـــد أجنبـــي ميونيـــخ، قدمـــت وحـــدة 

ـــف  ـــدم الكش ـــزة ع ـــاء مي ـــة الغ ـــور وإمكاني ـــة ت ـــن الهوي ـــف ع ـــدم الكش ـــبكة ع ـــيجينت« ش س

ـــة،  ـــذ الخط ـــل تنفي ـــن أج ـــي. م ـــا الداخل ـــت BND في تقريره ـــتخدمين »، وكتب ـــة المس ـــن هوي ع

تأمـــل الحكومـــة في »التعـــاون الدولـــي مـــع العديـــد مـــن وكالات الاســـتخبارات الأجنبيـــة«. 

ـــاء  ـــذه الأثن ـــروع؛ في ه ـــم للمش ـــة GCHQ الدع ـــتخبارات الوطني ـــن وكالات الاس ـــت كل م وقدم

ـــدم  ـــل، ق ـــان / أبري ـــار. وفي نيس ـــرض الاختب ـــا لغ ـــاص به ـــور خ ـــادم ت ـــاء خ ـــت BND لإنش خطط

ـــة  ـــف مكافح ـــه في تحال ـــى أقران ـــه إل ـــا وحدت ـــي وضعته ـــة الت ـــة القرصن ـــل H.F. تقني العمي

ـــن  ـــة الأم ـــت وكال ـــك، دع ـــد ذل ـــيجينت. وبع ـــي س ـــس الأوروب ـــة التجس ـــادي وكال ـــاب في ن الإره

ــا. وقـــد صـــدم العـــرض الـــوكالات الأخـــرى، وكان  ــر SIGDEV في مقرهـ القومـــي إلـــى مؤتمـ

ـــك  ـــد ذل ـــث. وبع ـــه الباح ـــذي قدم ـــوم ال ـــة الهج ـــرون في مراجع ـــراء آخ ـــدأ خب ـــرا، وب ـــا كبي نجاح

ـــه M.S. في اجتمـــاع  ـــة الأمـــن القومـــي H.F. مـــرة أخـــرى، وشـــارك مـــع زميل بأســـبوع، دعـــت وكال

ـــا  ـــي لديه ـــاغ الت ـــال سوس ـــدة الاتص ـــث وح ـــا، حي ـــغ في بافاري ـــاد ايبلن ـــة ب ـــد في محط عق

ـــر  ـــدوا مؤتم ـــي عق ـــن القوم ـــة الأم ـــن وكال ـــران م ـــان. H.F.، M.S. وأق ـــاطها في جيرم ـــى لنش مبن

ـــم  ـــراء »BND« نظرائه ـــغ خب ـــروع. وأبل ـــول المش ـــل ح ـــن التفاصي ـــد م ـــادل المزي ـــو لتب بالفيدي

ـــح  ـــير على الأرج ـــا يش ـــور«، مم ـــبكة ت ـــراق ش ـــة »اخت ـــن إمكاني ـــي ع ـــن القوم ـــة الأم ـــن وكال م

ـــام. ـــكل ع ـــور بش ـــدده ت ـــذي ح ـــم ال ـــار التصمي ـــتغال خي ـــة اس ـــى إمكاني إل

ـــر  ـــة وغي ـــة »عالمي ـــة تحتي ـــع بني ـــور م ـــبكة ت ـــى ش ـــلل إل ـــرون في التس ـــللون يفك كان المتس

ـــن: ـــرية م ـــق الس ـــدى الوثائ ـــذر إح ـــم. وتح ـــة به ـــد الخاص ـــن العق ـــف م ـــرة« تتأل مباش

ـــاص  ـــر الخ ـــاز الكمبيوت ـــن جه ـــة م ـــرور الخارج ـــة الم ـــاهدة حرك ـــه مش ـــم يمكن »إذا كان المهاج

ـــه  ـــا، فإن ـــي اخترته ـــة الت ـــى الوجه ـــل إل ـــي تص ـــات الت ـــزم البيان ـــرور ح ـــة م ـــك حرك ـــك، وكذل ب

ـــد  ـــرة « .  وق ـــس الدائ ـــن نف ـــزء م ـــا ج ـــاف أنه ـــي لاكتش ـــل الإحصائ ـــتخدام التحلي ـــتطيع اس يس

ـــات  ـــزم البيان ـــرور ح ـــات م ـــي لهجم ـــل الإحصائ ـــف للتحلي ـــا مختل ـــث نهج ـــع البح ـــرح مجتم اقت

؛ لذلـــك قامـــت وكالات الاســـتخبارات بتصميمهـــا لاســـتغال قـــدرة التحليـــل الاحصائـــي على 

ـــذ  ـــة BND تنفي ـــرر قراصن ـــد ق ـــي. وق ـــاق عالم ـــاملة على نط ـــات الش ـــرور البيان ـــة م ـــد حرك رص

تقنيـــة القرصنـــة التـــي اقترحتهـــا مجموعـــة مـــن الباحثيـــن في جامعـــة أمريكيـــة، لذلـــك 

ـــة. ـــذه التقني ـــدوى ه ـــاف ج ـــر لاستكش ـــم في مختب ـــة به ـــور خاص ـــبكة ت ـــاء ش ـــوا لإنش خطط

مـــن جهـــة أخـــرى، وافقـــت وكالـــة الأمـــن القومـــي على الاتصـــال بالباحثيـــن في الجامعـــة 

الأمريكيـــة لاختبـــار تقنيتهـــم. وقـــد أنشـــأ BND شـــبكة اختبـــار ووضـــع »دليـــا على المفهـــوم« 

ـــة  ـــذه التقني ـــم ه ـــنر تقدي ـــد فيش ـــيجينت هارال ـــس س ـــماح لرئي ـــدف الس ـــوم، وكان اله للهج

ـــظ،  ـــوء الح ـــندر. ولس ـــث ألكس ـــي كي ـــن القوم ـــة الأم ـــر وكال ـــع مدي ـــاع م ـــال اجتم ـــر خ في أكتوب

ـــوا  ـــن عمل ـــراء الذي ـــت الخب ـــة خصص ـــة الألماني ـــدة القراصن ـــي لوح ـــم الداخل ـــادة التنظي ـــإن إع ف

ـــاراك  في المشـــروع في مجاليـــن مختلفيـــن. بعـــد أشـــهر، انتخـــب الرئيـــس الأمريكـــي الجديـــد ب

ـــة. ـــرات الأمريكي ـــس والمخاب ـــب الرئي ـــن جان ـــرى م ـــرة أخ ـــروع م ـــدء المش ـــل ب ـــم تأجي ـــا وت أوبام

واصلـــت BND عملهـــا بهـــدف تقديـــم النظـــام إلـــى وكالـــة الأمـــن القومـــي والحصـــول في 

المقابـــل علـــي تكنولوجيـــا مـــن »مجـــال تحليـــل الشـــفرة« الـــذي يســـمح لعماءهـــا بفـــك 

تشـــفير الاتصـــالات المشـــفرة.

 .M.S ـــل ـــرت BND العمي ـــر توضيحـــي أم ـــة تقري بكتاب

ــهر  ــازه  في شـ ــم إنجـ 20 تـ في  فقـــط  واحـــد 

ــة شـــباط / فبرايـــر 2009.  ــن 16 صفحـ ــة مـ وثيقـ

المـــرور على الإنترنـــت، »مفهـــوم لتتبـــع حركـــة 

اخفـــاء  تـــم  هويتهـــا عـــن طريـــق والتـــي 

ـــل نظـــام تـــور«. »لتبريـــر  ـــور، نق ـــوم على ت الهج

M.S. عـــن مؤتمـــر فـــرض القانـــون في برليـــن مـــن هـــذا العـــام الـــذي أقيـــم تحـــت شـــعار 

»WWW - مســـرح الجريمـــة الافتراضـــي«. فصـــل حـــول »كيـــف تعمـــل شـــبكة تـــور«، كتبـــه 

ـــور.  ـــع ت ـــن موق ـــور م ـــذت ص ـــا و أخ ـــن ويكيبيدي ـــص م ـــخ الن ـــطة، ونس ـــة مبس ـــف بطريق المؤل

ـــور  ـــراق »ت ـــى« اخت ـــط BND إل ـــف تخط ـــد كي ـــه التحدي ـــك. »على وج ـــرت نيتزبوليتي ـــا ذك »كم

ـــير  ـــل، تش ـــن قب ـــا م ـــا علمن ـــن كم ـــا. ولك ـــا عليه ـــي حصلن ـــة الت ـــن الوثيق ـــذوف م ـــف مح للأس

ـــة التجســـس إلـــى البحـــث العـــام لتنفيـــذ الهجـــوم، فمـــن المرجـــح أن الجواســـيس لديهـــم  وكال

ـــر  ـــل الغي ـــوادم التطف ـــى خ ـــل M.S. إل ـــار العمي ـــور. اش ـــبكة ت ـــل ش ـــم داخ ـــة به ـــوادم خاص خ

ـــف  ـــدم الكش ـــد على ع ـــي، ويؤك ـــن القوم ـــة الأم ـــغلها وكال ـــرض أن تش ـــي يفت ـــرة، والت مباش

 GCHQ عـــن هويـــة وكالات التجســـس.  وكان التقريـــر ناجحـــا، وقـــام فريـــق مـــن جواســـيس

ـــع  ـــاون م ـــر التع ـــة تطوي ـــا لمناقش ـــدوا اجتماع ـــث عق ـــارس 2009 حي ـــر BND في 11 م ـــارة مق بزي

ســـيجينت، مـــع التركيـــز بشـــكل خـــاص على خدمـــات عـــدم الكشـــف عـــن الهويـــه. وقـــد تـــرأس 

ـــن جـــدا  ـــون مهتمي ـــراء البريطاني ـــد فيشـــنر؛ وكان الخب ـــق ســـيغينت هارال ـــاع رئيـــس فري الاجتم

45



ــروع. ــاهمة في المشـ بالمسـ

ـــي و GCHQ في  ـــن القوم ـــة الأم ـــع وكال ـــنر م ـــى فيش ـــاع التق ـــن الاجتم ـــام م ـــة أي ـــد بضع بع

ـــي  ـــا الت ـــي التكنولوجي ـــل عل ـــدوره حص ـــم وب ـــج تحليله ـــم نتائ ـــدم له ـــدة، وق ـــات المتح الولاي

طلبهـــا. في هـــذه المرحلـــة، تعـــاون علمـــاء NSA و GCHQ لوضـــع طريقـــة لمراقبـــة المســـتخدمين 

ـــة  ـــة الألماني ـــوكالات الاتحادي ـــذر BND ال ـــام، ح ـــف الع ـــام ونص ـــرور ع ـــد م ـــور. وبع ـــبكة ت على ش

مـــن اســـتخدام تـــور؛ ونشـــرت وحـــدة »عمليـــات تكنولوجيـــا المعلومـــات« تقريـــرا بعنـــوان 

ـــت  ـــن س ـــر م ـــال تقري ـــم إرس ـــت«. وت ـــة على الإنترن ـــاء الهوي ـــن إخف ـــور لا تضم ـــة ت ـــغ »خدم بلي

ـــرطة  ـــكرية والش ـــات العس ـــرية والهيئ ـــات الس ـــوزارات والخدم ـــارية وال ـــى المستش ـــات إل صفح

ـــبتمبر 2010. في 2 س

ووفقا للموجز التنفيذي للتقرير، فإن تور »غير مناسب« للأنشطة التالية:

    • الأنشطة العبثية على شبكة الإنترنت.

    • التحايل على تدابير الرقابة.

    • عمليات شبكات الكمبيوتر لأجهزة الاستخبارات.

ـــال أن  ـــك احتم ـــا في ذل ـــبكة«، بم ـــل الش ـــة داخ ـــن المراقب ـــدا م ـــال ج ـــتوى ع ـــرض »مس ويفت

المهاجـــم المثابـــر يمكنـــه »إنشـــاء مـــا يســـمى عقـــدة الخـــروج لمراقبـــة حـــزم البيانـــات« . 

ووفقـــا لــــ BND ، ليـــس ســـوى جـــزء صغيـــر مـــن مســـتخدمين تـــور مثيريـــن لاهتمـــام في 

ـــبكة  ـــتخدام ش ـــاءة اس ـــم إس ـــالات يت ـــم الح ـــم، في معظ ـــاء هويته ـــاظ على إخف ـــة الحف طريق

ـــطة. ـــض الأنش ـــاء بع ـــة لإخف ـــاء الهوي إخف

»يســـتخدم تـــور في الغالـــب لإخفـــاء الأنشـــطة، حيـــث المســـتخدمين غيـــر مقتنعيـــن بمشـــروعية 

ـــن  ـــف ع ـــدم الكش ـــاظ على ع ـــى الحف ـــون إل ـــن يهدف ـــور الذي ـــتخدمي ت ـــدد مس ـــم. ع أفعاله

ــإن وكالات  ــة، فـ ــا للوكالـ ــبيا«  ووفقـ ــر نسـ ــة صغيـ ــارات الخصوصيـ ــرد اعتبـ ــم لمجـ هويتهـ

ـــة  ـــرق لمواجه ـــا ط ـــم »لديه ـــاء العال ـــع أنح ـــتخبارات في جمي ـــن والإس ـــس ووكالات الأم التجس

ـــكل  ـــطة بش ـــك الانش ـــد تل ـــة ورص ـــور خاص ـــد ت ـــاء عق ـــرق إنش ـــذه الط ـــد ه ـــه. اح ـــاء الهوي إخف

ـــة . ـــتخبارية والأدل ـــات الاس ـــع المعلوم ـــف لجم مكث

ـــل  ـــن قب ـــة م ـــور المثبت ـــة لت ـــد الخارق ـــود العق ـــن وج ـــا م ـــة وكالاته ـــرات الألماني ـــذرت المخاب ح

ـــد  ـــت عق ـــن تثبي ـــل ع ـــوكالات بالفع ـــض ال ـــرت بع ـــد ذك ـــة. »وق ـــراض المراقب ـــرى لأغ وكالات أخ

ـــة«.  ـــات جنائي ـــة وتحقيق ـــاريع مختلف ـــجلة لمش ـــات المس ـــتخدام البيان ـــم واس ـــة به ـــور خاص ت

ـــر العديـــد مـــن العقـــد الخارقـــة لتـــور، وكثيـــر منهـــا  ويعتقـــد BND أن المخابـــرات الأمريكيـــة تدي

ـــة«. ـــنطن العاصم ـــن واش ـــرب م ـــع »بالق تق

»إن مســـتخدمي برامـــج عـــدم الكشـــف عـــن هويتهـــم يتوقعـــون مســـتوى مـــن التنكـــر، 

ـــع« وكان  ـــاق واس ـــرة على نط ـــة المنتش ـــاء الهوي ـــات إخف ـــن خدم ـــر م ـــره الكثي ـــا لا يوف ـــو م وه

 GCHQ’s internal wiki مبـــرر ، فقـــد تـــم توثيـــق جهـــود الفريـــق البريطانـــي في BND قلـــق

التـــي نشـــرت مـــن قبـــل مجلـــة ديـــر شـــبيغل الألمانيـــة مـــن تســـريبات ســـنودن. الهـــدف 

الاســـتخباراتي البريطانـــي هـــو كشـــف هويـــة مســـتخدمي تـــور إذا تـــم توفيـــر جـــزء مـــن 

ـــط  ـــتخدم المرتب ـــوان الــــIP للمس ـــور على عن ـــم العث ـــور ث ـــروج ت ـــدة خ ـــن عق ـــرور م ـــة الم حرك

بتلـــك الحركـــة« .

ـــود  ـــزت الجه ـــمبر 2010؛ وترك ـــروع في ديس ـــل على المش ـــة العم ـــرات البريطاني ـــدأت المخاب ب

على »هجـــوم ارتبـــاط عقـــد الدخـــول والخـــروج«. عمـــل خبـــراء GCHQ على تحليـــل حركـــة 

ـــور  ـــوادم ت ـــتخدام خ ـــق اس ـــن طري ـــا ع ـــرج منه ـــي تخ ـــور والت ـــبكة ت ـــل ش ـــي تدخ ـــرور الت الم

ـــم. ـــة به خاص

ـــدر في  ـــفرة المص ـــة وش ـــة 18 صفح ـــن دراس ـــاء م ـــم الانته ـــه 2011، ت ـــن يوني ـــر م ـــت مبك »في وق

ـــتهدف وكالات  ـــم تس ـــة.« ل ـــرائح المرئي ـــرض بالش ـــة في ع ـــة R، مقدم ـــة الإحصائي ـــة البرمج لغ

ـــن  ـــة الأم ـــت وكال ـــام 2013 كان ـــذ ع ـــل من ـــور، على الأق ـــية ت ـــة الأساس ـــوى البني ـــتخبارات س الاس

القومـــي و GCHQ قـــادرة على إختـــراق متصفـــح تـــور المبنـــي علـــي فايرفوكـــس لتســـوية 

. Egotistical Giraffe ـــم ـــروع باس ـــت مش ـــتخدمين تح ـــام المس نظ

ـــق  ـــا للوثائ ـــن وفق ـــور، ولك ـــبكات ت ـــراق ش ـــة إخت ـــول كيفي ـــم ح ـــة BND أبحاثه ـــل قراصن وواص

التـــي حصلـــت عليهـــا وســـائل الإعـــام الألمانيـــة في يونيـــه 2012 فإنـــه لا تـــزال هنـــاك 

مشـــاكل لكشـــف هويـــة المســـتخدمين على شـــبكة إخفـــاء الهويـــة.

ـــي إذا كان  ـــن القوم ـــة الأم ـــن وكال ـــد م ـــب وف ـــه 2012، طل ـــنطن في يوني ـــه واش ـــاء زيارت »أثن

ـــم  ـــم. وفي تقيي ـــم يرضيه ـــي ل ـــواب الأمريك ـــن الج ـــور. لك ـــفير« ت ـــك تش ـــد« أو«ف يمكن«تحدي

ـــت  ـــن »كان ـــتراتيجية«، ولك ـــة الاس ـــن الناحي ـــة م ـــت »مهم ـــارة كان ـــان أن الزي ـــب الألم ـــارة، كت الزي

ـــات«. ـــول إدارة العاق ـــة ح ـــر اهمي أكث

ـــي  ـــن القوم ـــة الأم ـــن وكال ـــرية م ـــة س ـــنودن وثيق ـــر إدوارد س ـــدر الخبي ـــر 2013، أص في أكتوب

ـــف  ـــادرة على كش ـــا ق ـــتخبارات بأنه ـــة الاس ـــا وكال ـــت فيه ـــتينكس« اعترف ـــور س ـــوان »ت بعن

ـــا. ـــور يدوي ـــتخدمي ت ـــن مس ـــط م ـــر فق ـــزء صغي ـــة ج هوي

»لـــن نكـــون قادريـــن كشـــف هويـــة جميـــع مســـتخدمي تـــور في كل وقـــت« ولكـــن »مـــع 

التحليـــل اليـــدوي، يمكننـــا كشـــف هويـــة جـــزء صغيـــر جـــدا مـــن مســـتخدمي تـــور«

وكشـــفت الوثيقـــة أيضـــا أن NSA كانـــت تعمـــل على افشـــال تجربـــة المســـتخدمين لثنـــي 

ـــور. ـــح ت ـــتخدام متصف ـــن اس ـــاس ع الن

تعتمد استراتيجية الأمن القومي على المبادئ التالية لإخفاء هوية تور.

التســـلل الـــى شـــبكة تـــور باســـتخدام العقـــد. كل مـــن NSA و GCHQ تســـتخدم عقـــد تـــور 

ـــرة  ـــار دائ ـــادة إعم ـــلوب على إع ـــتند الأس ـــن، ويس ـــتخدم معي ـــى مس ـــرور إل ـــة الم ـــع حرك لتتب
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معرفـــة العقـــد »تتابـــع الدخـــول والخـــروج« بيـــن المســـتخدم والموقـــع المســـتهدف.

ــذه  ــع هـ ــور، مـ ــع تـ ــي مـ ــح فايرفوكـــس المبنـ ــن متصفـ ــرات »Zero-Day« مـ ــتغال ثغـ اسـ

التقنيـــة كانـــت NSA قـــادرة على الحصـــول على عنـــوان IP للمســـتخدم. وبهـــذه الطريقـــة، 

ـــة المتهـــم بالمســـاعدة  ـــي صاحـــب خدمـــة اســـتضافة الحري اعتقـــل مكتـــب التحقيقـــات الفدرال

ـــة.والتحريـــض على اســـتغال الأطفـــال في  ـــواد الإباحي الم

ملفـــات  أيضـــا   NSA شـــبكة تســـتخدم  على  الارتبـــاط  تعريـــف 

واســـع. على الإنترنـــت لتتبـــع مســـتخدم تـــور  نطـــاق 

فعالـــة  أيضـــا تقنيـــة 

تـــور.  م لمتصفـــح  تســـتخد و

تعريـــف  الارتبـــاط لتحليـــل ملفـــات 

ـــتخدم  ـــة المس الإنترنـــت، تجرب على 

لـــة  كا ت و ا بـــر لمخا ا

أو  تســـيطر على تملـــك 

مـــن المواقـــع سلســـلة 

شـــبكة الانترنـــت على 

لتـــي  قـــراءة ا يمكنهـــا 

تعريـــف  ــة ملفـــات  ــاط المخزنـ الارتبـ

الماضـــي  مـــن المتصفـــح على في 

ــة.  ــاز الضحيـ باســـتخدام هـــذه التقنيـــة، الجهـ

بيانـــات المســـتخدم بمـــا في تقـــوم الوكالـــة بجمـــع 

للمســـتخدمين ذلـــك عنـــوان IP. وبطبيعـــة  يمكـــن  الحـــال، 

ـــرق  ـــوع  بط ـــذا الن ـــب ه ـــراء تجن ـــتخدام الخب ـــال باس ـــبيل المث ـــدة، على س عدي

متصفـــح مخصـــص لاســـتخدام شـــبكة تـــور ، وذلـــك باســـتخدام حزمـــة تـــور تـــم تكوينهـــا 

الجهـــاز بشـــكل صحيـــح. المخزنـــة على  الارتبـــاط  تعريـــف  ملفـــات  إدارة  أو  مســـبقا 

ـــات  ـــتخدم الإعان ـــي تس ـــن القوم ـــة الأم ـــن أن وكال ـــنودن تبي ـــربها إدوارد س ـــق س ـــاك وثائ هن

ـــت . ـــع منتشـــرة على شـــبكة الانترن ـــات التتب ـــات جوجـــل لجعـــل عملي ـــت ، أي إعان ـــر الإنترن عب

ــا  ــروع، وفقـ ــين المشـ ــاهمة في تحسـ ــا المسـ ــور أيضـ ــع تـ ــل مجتمـ ــظ، يواصـ ــن الحـ لحسـ

ـــف  ـــادرة على كش ـــر ق ـــزال غي ـــس لا ت ـــإن وكالات التجس ـــن ف ـــر دينجلدي ـــروع روج ـــر المش لمدي

مســـتخدمي تـــور.

تعـليـق : 
ـــزة  ـــل أجه ـــن قب ـــور م ـــبكة ت ـــتهداف ش ـــح إس ـــابق يوض ـــال الس المق
ـــل  ـــث تمث ـــم حي ـــتوى العال ـــن على مس ـــزة الأم ـــتخبارات وأجه الإس
ـــم  ـــتخبارات وعلى الرغ ـــزة الإس ـــن » لأجه ـــداع مزم ـــور » ص ـــبكة ت ش
مـــن القـــدرات الهائلـــة التـــى تمتلكهـــا تلـــك الأجهـــزة إلا أنـــه لا 
ـــتطيع  ـــتخبارات تس ـــزة الإس ـــق أن أجه ـــكل مطل ـــزم بش ـــن الج يمك
ـــذ  ـــب أخ ـــن يج ـــور لك ـــبكة ت ـــتخدمى ش ـــع مس ـــة جمي ـــف هوي كش

ـــرص على :  ـــك إح ـــذر لذل ـــة والح الحيط

1- تجنـــب تصفـــح المواقـــع الإلكترونيـــة التـــى تســـتخدم بروتوكـــول 
HTTP مـــن خـــال شـــبكة تـــور لأن مديـــر عقـــدة الخـــروج يمكنـــه 
ـــا على  ـــرص دائم ـــك إح ـــفرة لذل ـــر مش ـــات الغي ـــاع على البيان الإط

.  HTTPS إســـتخدام بروتوكـــول

2- تحقـــق مـــن تحديـــث متصفـــح تـــور لأحـــدث نســـخة و تجنـــب 
ـــع  ـــك رف ـــا يمكن ـــور كم ـــح ت ـــكان بمتصف ـــدر الإم ـــل JavaScript ق تفعي
ـــك   ـــب ل ـــى المناس ـــتوى الأمن ـــور للمس ـــح ت ـــة بمتصف ـــر الحماي مؤش

3- تجنـــب ممارســـة جميـــع أنشـــطتك مـــن خـــال متصفـــح تـــور فـــا 
ـــبوك  ـــى فيس ـــول ال ـــجيل الدخ ـــى تس ـــور ف ـــح ت ـــتخدم متصف تس
ــة  ــرى الخاصـ ــت الأخـ ــبكة الإنترنـ ــع شـ ــح مواقـ ــر و تصفـ و النشـ

باهتماماتـــك بجلســـة واحـــدة  .

ـــن  ـــك وم ـــظ على خصوصيت ـــة تحاف ـــة VPN آمن ـــتخدم خدم 4 - إس
ثـــم إســـتخدم متصفـــح تـــور فذلـــك ســـيمنع مـــزود الخدمـــة المحلـــى 

ـــور . ـــبكة ت ـــتخدم ش ـــك تس ـــة أن ـــن معرف م
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InfoSec Institute تم ترجمة هذا المقال من قبل موقع

مؤســســـة آفـــــاق الإلــكــتـرونــيــة
تهتم بنشر الوعي الامني والتقني بين المسلمين 

@TECH_SUPPORT  SR444TAW Horizons@chatwith.xyz


