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1 Einführung – NTP

1.1 Zeitsynchronisation – ein altes Problem

Zeitmessung hat in der Geschichte der Menschheit immer einebedeutende Rolle gespielt. Die ältesten
nachweisbaren Zeitmessmethoden waren die sogenannten Schattenuhren, welche anhand des Sonnen-
standes und eines Schattenwurfs die Zeit einteilten. Die Entwicklung der Zeitmessung stand nie still,
besondere Meilensteine waren Sand/Wasseruhren und dann mechanische Uhren, die Unabhängigkeit
von der Sonne mit sich brachten und auch in Gebäuden eingesetzt werden konnten. Letztere wurden
als Räderuhren oder ab dem 15. Jahrhundert mit Federwerk realisiert.

Bis zum Anfang des 19. Jahrhunderts war lokale Zeitmessung zwar ein wichtiges Instrument zur
Einteilung des Tagesablaufs, oftmals befanden sich Uhren aufgrund ihrer Grösse und Kosten aber nur
an Kirchtürmen. Die Problematik der Zeitsynchronisationwar noch nicht besonders ausgeprägt.

Das erste dringende Bedürfnis einer Zeitsynchronisationbrachten Fahrpläne von Zügen mit sich. Die
Bahnhofsuhren mussten die selbe Zeit anzeigen, um den Fahrgästen von Nutzen zu sein.

... Die wahrscheinlich älteste über Telegrafenleitungen elektrisch vernetzte Uhr wurde
von Carl August von Steinheil in München um 1840 gebaut. DieFahrpläne der Eisenbah-
nen erforderten die Synchronisation der Uhren auf den Bahnhöfen des gesamten Netze.
... [4]

Damit, so kann man wohl behaupten, begann die Entwicklung der Zeitsynchronisation, und sie führte
bis heute zu den Erfindungen von DCF-77(Technologie in Funkuhren) und der GPS Uhren.

Das die Synchronisation unserer Uhren wirklich nötig ist,sieht man nicht auf den ersten Blick. Doch
sie durchdringt unser Leben inzwischen in vielen Gebieten.Sie ist unersätzlich in der Flugverkehrs-
kontrolle, im Aktienhandel, oder in verteilten Datenbanken.

Als Laie ist man vielleicht der Meinung die Systemuhr im Rechner ist recht genau, doch Systemuhren
sind in der Tat ungenau wenn es um die Stabilität geht1, verglichen mit Hochpräzisionsuhren. Für
Systeme die auf eine möglichst genaue Zeit angewiesen sindbieten sie nicht die Qualität die erfor-
derlich ist. So ist man im Bankenwesen oder bei der Benutzungvon verteilten Datenbanken stark auf
eine möglichst genaue Uhrzeit angewiesen.

1.2 Zeitsynchronisation – verschiedene Ans̈atze

Heutzutage gibt es in der Welt der EDV verschiedene Ansätzezur genauen Uhrzeit im Rechner.

1. Atomuhren, GPS-Uhren, Funkuhren

1Unter Stabilität versteht man die Fähigkeit einer Uhr ihre Frequenz zu halten
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2. Time-Daemon

3. RFC868, Synchronisation über Port 37

Doch diese Methoden haben starke Nachteile: GPS-Uhren und erst recht Atomuhren bringen hohe
Kosten mit sich, in der Anschaffung und in der Administration mit sich. Funkuhren sind auf den
Empfang der Zeitinformationen angewiesen und können so z.b. in Kellern nicht eingesetzt werden.

Der Timed Service gibt nur Auskunft über die Zeit die seit 0:00 UTC vergangen ist, mit einer
Auflösung von 1ms. Dies ist einerseits oftmals nicht ausreichend und andererseits sind Datums In-
formationen auch von entscheidender Bedeutung. Die Zeitsynchronisation ist mit Timed meistens
auf das LAN beschränkt da es Daten per ICMP Broadcast austauscht, und Broadcasts von Routern
meistens nicht geroutet werden.

Die Synchronisation die von RFC868 durchgeführt wird, bringt nur Genauigkeiten von einer Sekunde
die für viele Anwendungen nicht akzeptabel sind [3].

1.3 Die Idee von NTP

Die Idee von NTP ist das nur wenige Rechner im Netzwerk bzw im Internet mir teuerer aber genau-
er Hardware zur Zeitmessung ausgestattet sind und diese Zeit auf eine angemessene Weise anderen
Rechnern zur Verfügung stellen, so dass alle Rechner möglichst immer die genaue Zeit zur Verfügung
haben. Ein NTP Netzwerk stellt eine baumartige Hierarchie dar, in der die Zeitinformationen von den
Wurzeln bis zu den Clients weitergereicht werden. NTP unterstützt die Möglichkeiten von Authenti-
fizierung und Verschlüsselung und Fernadministration (mit Hilfe des Monitoring Features). Ausser-
dem sieht es Algorithmen zur schrittweisen Anpassung der lokalen Zeit an die Referenzzeit vor, um
grössere Sprünge in der lokalen Uhr zu verhindern.

Das Ziel von NTP ist es nicht, das alle Rechner im Netzwerk ungefähr die selbe Zeit anzeigen, sondern
es geht davon aus, dass die Server mit dem Stratum 1 die genaueZeit haben und sie an alle weiteren
Clients möglichst genau weitergeben.

NTP wird im RFC-1059 und RFC-1119 behandelt. RFC-1305 ist das aktuellste RFC zur Version 3
von NTP, auf das sich diese Arbeit bezieht. Eine Version 4 istimmer noch in Entwicklung, aber noch
nicht als RFC [5] verfügbar und implementiert nur verbesserte Algorithmen, weshalb Version 3 im
weiteren Verlauf beschrieben wird.

1.4 Strukturierung dieses Dokumentes

Im Kapitel 2 werden die Grundlagen zur Zeitmessung und zu NTPbeschrieben um daraufhin im
Kapitel 3 auf die Topologie des NTP Netzes einzugehen. In Sektion 4 wird auf den Aufbau der
Kommunikationspackete eingegangen. Kapitel 5 zeigt die m¨oglichen Abläufe von NTP Kommunika-
tionen auf und illustriert diese. Die Filter Algorithmen, welche angewendet werden um die optimale
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Zeitquelle zu berechnen, werden in in Teil 6 ausführlich erläutert. Im letzten Teil (Kapitel 7 ) die-
ses Dokuments werden einige Zahlen über die tatsächlicheVerteilung von NTP Servern und Clients
präsentiert.

2 Grundlagen

In diesem Kapitel werden einige Grundlagen der elektronischen Zeitmessung und des NTP Protocols
gegeben.

2.1 Begriffserklärung

In der elektronischen Zeitmessung wurden gewisse Begriffeund Sachverhalte geprägt, die Teilweise
von NTP übernommen wurden. Die für NTP relevanten Begriffe werden im Folgenden beschrieben
(Begriffe für die keinÄquivalent im Deutschen existiert werden in Englisch gehalten):

Im weiteren Verlauf der Arbeit werden folgende Begriffe verwendet. Ihre Bedeutung ist wie folgt:

genaue Uhrzeit die per Funk oder direkter Anbindung an eine genaue Zeitquelle
erlangte Uhrzeit, gemessen mit FunkUhr/GPS-Uhr/Atomuhr

Instanz: Rechner auf dem das NTP Protokoll zur Synchronisation benutzt wird
Clock offset: die Zeitdifferenz zwischen lokaler Uhr und Referenzuhr

Roundtrip delay: Zeit die zwischen dem Absenden einer Nachricht und dem Eintreffen
einer Antwort verstreicht.

Dispersion: geschätzter Fehler zum Referenzpeer
Host: lokale Instanz
Peer: entfernte Instanz

Referenzpeer: der Peer dessen Offset zum Angleichen der Systemuhr benutztwird
primärer Server: Instanz die direkten Zugriff auf eine genaue Uhrzeit hat

sekundärer Server:Instanz die keinen direkten Zugriff auf eine genaue Uhrzeithat
Stratum: Position eines Servers in der Hierarchie, ein primärer Server hat ein Stratum von 1,

ein Server erhält das Stratum n+1 wenn er sich mit einem Server mit dem Stratum n
synchronisiert, das maximale Stratum beträgt 255

Falseticker: eine eine falsche Uhrzeit anzeigende Uhr
Truechimer: eine die richtige Uhrzeit anzeigende Uhr
Timestamp: die lokale Systemzeit zum Zeitpunkt eines Ereignisses,

Eintreffen/Abschicken einer Nachricht
Wander: beschreibt das Wechseln zwischen zwei Referenzservern

Drift: erste Ableitung der Frequenz einer Uhr (Frequenzveränderung)
NTP.*: NTP Konfigurationsvariablen, ihre Bedeutung wird jeweils

separat beschrieben wenn sie von Belang sind
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2.2 NTP-Modi

Ein Rechner, der NTP zur Zeitsynchronisation benutzt, befindet sich immer in einem der folgenden
Modi, die von seiner Position in der Hierarchie und seiner Konfiguration abhängen.

Symmetrisch Aktiv: Der Host sendet wiederholt Nachrichten. Dieser Modus wird verwendet um
andere Peers zu synchronisieren und um von Hosts synchronisiert zu werden.

Symmetrisch Passiv:Modus der beim Eintreffen einer Nachricht von einem im Symmetric Aktiv
Modus operierenden Peer eintritt. Er wird erst wieder abgelöst wenn eine Antwort gesendet
wurde.

Client: Dieser Modus wird von Hosts verwendet, um synchronisiert zuwerden. Es werden wieder-
holt Anfragen an Peers gesendet um synchronisiert zu werden.

Server: Dieser Modus wird betreten, wenn eine Nachricht von einem zusynchronisierden Peer ein-
trifft. Er steht für die Bereitschaft zu synchronisieren,aber nicht synchronisiert zu werden, und
wird nach der Synchronisation wieder verlassen.

Broadcast: Dieser Modus steht für einen Host der viele Peers in seinem LAN synchronisieren möchte
aber selber nicht synchronisiert werden will. Er schickt periodisch Nachrichten an seine Peers.

3 Topologie

NTP nutzt eine Hierarchie von primären Servern, die direkten Zugriff auf eine genaue Zeitquelle
haben (Funkuhr, Atomuhr, GPS), und diese an weitere Server weitergeben, die ihrerseits die Zeit
weitergeben. Dieses Vorgehen soll den Datenverkehr auf denNetzen gering halten, und trotzdem eine
möglichst gute Verbreitung der ”richtigen” Uhrzeit ermöglichen.

Das NTP Protocol basiert auf der Hierarchie von Zeitservernund Clients in Netzwerken. Seine Ge-
nauigkeit steigt mit der Genauigkeit der verwendeten Hardware Uhren der lokalen Hardware und der
Menge an verfügbaren Peers, die eine Synchronisation anbieten.

Die Verteilung der Zeit beginnt bei den primären Servern die direkten Zugriff auf die genauen Uhren
haben. Sie haben das Stratum 1 und bilden den Grundstock der Zeitverteilung. Darauf aufbauend ge-
ben die sekundären Server, welche sich an den primären Servern und untereinander synchronisieren,
die Zeit an weitere Server und Clients weiter. Das Stratum steigt mit der Entfernung zu den Root
Servern und somit auch die potentielle Ungenauigkeit durchlängere Kommunikationswege und eine
grössere Anzahl von möglichen Falsetickern.

Primäre Server arbeiten im Server Modus, wohingegen die sekundären Server im Symmetrisch Passiv
Modus arbeiten. Server die sich nahe den Clients befinden arbeiten im Symmetric Aktiv Modus.

Kapitel 7 gibt über die heutige Verteilung der NTP Server imInternet Auskunft.
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Abbildung 1: Aufbau der NTP Hierarchie

4 Aufbau der Pakete

Der Aufbau eines NTP-Paketes orientiert sich an Abbildung 2, die einzelnen Felder eines Paketes
werden im folgenden erläutert.

Leap: Indikator das Leap Sekunden anstehen, Sekunden die zusätzlich gezählt werden müssen. Sie
ergeben sich aus einer Diskrepanz der physikalischen Zeitrechnung und unserem Kalender.

Version: Versionsnummer des NTP Protokolls dieses Pakets

Mode: 0 unbenutzt, 1-5 Modus in dem die absendende Instanz läuft bzw 6 für NTP Kontroll Nach-
richten

Stratum: 0 unbenutzt, 1 primärer Server, 2-255 sekundärer Server

Poll:
�� ���

minimales Intervall zwischen zwei Anfragen in Sekunden

Precision:
�� �������	

die kleinste messbare Zeiteinheit der lokalen Uhr in Sekunden, zur nächst höher-
en Zweierpotenz aufgerundet. Z.B. ist für eine 50-Hz Uhr (20ms) die Precision -5.

Root Delay: Die Roundtrip Time zum Rootserver dieses Synchronisations- Subnets in Sekunden.

Root Dispersion: Der maximale Fehler zum Rootserver dieses Synchronisations - Subnets in Sekun-
den.

7



Abbildung 2: Der Aufbau eines NTP Paketes

Root Clock Identifier: vier Byte in ASCII für die Art der im Rootserver verwendetenUhr (DCN,
TSP, ATOM, WWVB, GOES, WWV) im Falle eines Stratum 0 oder 1, bei Stratum 2 und höher
ist es die IP Adresse des Referenzpeers

Reference Timestamp: lokale Zeit zu der die Uhr zum letzten Mal synchronisiert wurde, null wenn
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sie noch nie synchronisiert wurde

Originate Timestamp: lokale Zeit zu der der Peer seine letzte NTP Nachricht schickte

Receive Timestamp: lokale Zeit als der Peer seine letzte NTP Nachricht empfangen hat

Transmit Timestamp: lokale Zeit zu der die Nachricht den Sender verlassen hat

Extension Field: zusätzliche Informationen für NTP 4

5 Ablauf der Kommunikation

Das NTP Netzwerk ist ein sich semi-selbstorganisierendes Netzwerk. Ein Rechner, der in dieses Netz-
werk eingebracht werden soll, wird ein Mal konfiguriert und synchronisiert sich danach selbstständig.
Die Konfiguration umfasst die Adressen der Peers, mit denen sich der Host synchronisieren soll, so-
wie weitere Parameter.

Ein NTP Host der synchronisiert werden will, versucht in festgelegten Zeitabständen, sich Zeitinfor-
mationen von einem Peer aus seiner Konfiguration zu beschaffen.

Ein NTP Server der eine Zeitanfrage erhält, füllt die erhaltene Nachricht mit seinen NTP spezifischen
Werten und schickt diese zurück. Der Zeitpunkt, zu welchemein Host kommuniziert, hängt von dem
Modus, in dem er sich befindet ab. Im aktiven Modi Client setztder Host selbständig eine Anfrage
ab und wartet auf die Antwort. Im Passiven Modi Server findet Kommunikation statt sobald eine
Anfrage zur Synchronisation ankommt. Im Symmetrisch AktivModus findet Kommunikation aktiv
und reaktiv statt, hierbei nimmt ein Host mal den Server Modus und mal den Client Modus ein.
Abbildung 3 illustriert dies.

Abbildung 3: Kommunikationsabläufe bei NTP

Ein Host, welcher synchronisiert werden möchte, sendet eine Anfrage an einen in seiner Konfigura-
tion angegebenen Server ab. Der Inhalt der Anfrage wird in 4 näher beschrieben. Die Verarbeitung
einer Antwort findet wie folgt statt:
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1. Es wird überprüft, ob die Nachricht die selbe NTP Versionsnummer hat, wie die Instanz auf
dem Host. Höhere Versionsnummern werden verworfen.

2. Die Integrität der Nachricht wird überprüft mittels Checksumme.

3. Sollte eine Authentifizierung des Peers vorgenommen werden dann hier. Bei positiver Authen-
tifizierung ist die Nachricht zu entschlüsseln.

4. Interpretation des Pakets, Anwendung der Filter (siehe Kapitel 6).

5. Anwendung möglicher̈Anderungen auf die lokale Zeit.

6 Filter für die genaue Zeit

Die Filter, die auf die ankommenden Zeitinformationen angewendet werden, dienen dazu, die ge-
naueste Zeit zu ermitteln, und möglichse Falseticker aus den Berechnungen zu eliminieren.

Zuerst werden mit dem Clock Filter die letzten Zeitinformationen für jede Quelle einzeln bearbeitet,
um für jeden Peer einen Durchschnittswert zu berechnen. Daraufhin wird mit dem Selection-Filter
eine Menge aus Peers gefunden, die vertrauenswürdig erscheint was die Genauigkeit ihrer Zeitinfor-
mationen betrifft. Als letztes wird mit Hilfe des CombiningAlgorithmus die einzustellende Uhrzeit
ermittelt und an die Uhrkontrolle übergeben.

Abbildung 4: Ablauf der Filterung der ankommenden Zeitangaben
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6.1 Clock-Filter

Der Clock Filter wird als erster auf ankommende Zeitinformationen angewendet, und bestimmt die
beste von NTP.SHIFT zuletzt angekommenen Zeitinformationen pro Peer.

Zuerst wird für jedes Triple der vorgehaltenen Zeitinformationen (Offset,Delay,Dispersion) = (
 � � � ),
aufgrund der seit ihrem Eintreffen und der aktuellen Systemzeit entstandenen potentiellen Fehler
(Drift), die Dispersion neu berechnet.

� � � � � � �

� �
� � � �� �� � � � �

� � � �� �� � � �
Dann wird die Liste der Zeitinformationen nach aufsteigender ”Distanz” sortiert. Die Distanz ist
gegeben durch die Summe aus der Dispersion und der Hälfte des Roundtrip Delay.

�� � � �
 ��  
�

Das Triple an Zeitinformationen mit dem besten Wert der Distanz wird als Referenzwert für den Peer
selektiert!"# � �# � # $. Die Dispersion des Referenzpeers wird neu berechnet, sie ist das Minimum von
der Summe der Filter Dispersion% und der Dispersion des Referenztripels# und der Konfigurati-
onsvariable NTP.MAXDISPERSION.

& � ' () !& � % � � � � �� �� * + � � � , � � $
mit

% �
	-

�.#
 "� / "#  � 0 �

Die FilterDispersion% bezeichnet einen Wert für die Güte dieses Peers und der vonihm eingegange-
nen Zeitinformationen.

6.2 Selection-Filter

Die Selection Filter besteht aus zwei sequenziell angewendeten Filtern.
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6.2.1 Intersection

Der Intersection Filter ermittelt eine Liste von potentiellen neuen Referenzpeers und sortiert mögliche
Falseticker heraus.

Der Intersection Filter untersucht alle Zeitintervalle, die von den Peers dargestellt werden und ver-
sucht ein kleinstes Schnittintervall zu finden, in dem möglichst viele Peers vorhanden sind. Der dafür
verwendete Algorithmus ist eine Abwandlung des DTS Algorithmus [6]. Der Unterschied zwischen
den Algorithmen liegt darin, das DTC ein Intervall findet, indem möglichst viele Peers zumindest mit
einem Teil ihres Zeitintervalls liegen, wohingegen der in NTP verwendete Algorithmus den Anspruch
stellt, dass das Schnittintervall für jeden Peer der ein Truetimer ist, immer den Mittelpunkt seines In-
tervalls einbezieht. Der Unterschied ist in Abbildung 6 illustriert. Ein Zeitintervall kann illustriert
werden wie in Darstellung 5.

Abbildung 5: Darstellung eines von einem Peer repräsentierten Zeitintervalls

Das Schnittintervall wird auf folgende Art und Weise bestimmt. Man geht von dem Optimalfall aus,
es gäbe keine Falseticker und versucht ein Schnittintervall zu finden, in denen alle Peers liegen. Sollte
das nicht gelingen so geht man sukzessive von einem Falseticker mehr aus und versucht ein Schnitt-
intervall mit einem Peer weniger zu finden. Ein Schnittintervall ist gültig, wenn mindestens die Hälfte
aller enthaltenen Peers Truechimer sind.

Der Algorithmus, der für NTP verwendet wird, ist in [7] gegeben:

Fülle eine Liste vom Typ [endpoint,type] mit den Intervallen der m Peers in folgender
Weise:

1. füge für jeden Peer den Startpunkt seines Intervalls ein mit [Offset-(Root.Dispersion+Peer.Dispersion),-
1]

1" / !2��3 � � ��� $4
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2. füge für jeden Peer den Mittelpunkt seines Intervalls ein mit [Offset,0]

1" � 54
3. füge für jeden Peer den Endpunkt seines Intervalls ein mit [Offset+(Root.Dispersion+Peer.Dispersion),1]

1" / !2��3 � � ��� $4
Wende nun folgenden Algorithmus an:

// gehe von 0 Falsetickern aus und akzeptiere
// h öchstens die H älfte aller
// Peers als Falseticker
for (f from 0 to f>= m/2) begin

// c z ählt die Anzahl der Intervall-Mittelpunkte
// die nicht im Schnittintervall liegen
c=0

// i z ählt die Anzahl der Peer Intervalle in denen
// sich der Algorithmus befindet
i=0

// suche nach dem linken Rand des Schnittintervalls
for(each[endpoint,type] from lowest)begin

// sobald wir ein Peer Intervall betreten wird i iteriert
i=i-type
low=endpoint

// haben wir genug Peer Intervalle geschnitten, so
// verlassen wir die Suche
// der Startpunkt des Schnittintervalls ist somit
// in low gespeichert

if(i>=m-f) break

// iteriere f ür jeden Falseticker
if (type=0)c=c+1

endfor
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// analog zu oben, Suche die obere Grenze des Schnittinterva lls
for(each [endpoint,type] from highest) begin

i=i+type
high=endpoint
if(i>=m-f)break;
if(type=0)c=c+1

endfor

// Wenn nur die Mittelpunkte der Falseticker ausserhalb
// des Intervalls liegen c <= f
// dann haben wir das Schnittintervall gefunden, es liegt
// zwischen low und high

if(c<=f)break

// ansonsten iteriere die Anzahl der Falseticker
// und f ühre das ganze erneut durch

endfor

// sollten wir keine Schnittmenge gefunden haben so verwirf t
// der Intersection Filter die Menge der Peers

if(f >= m/2 AND c > f) return -1

Das Ergebnis eines solchen Vorgehens und der Unterschiede zwischen DTS und NTP sieht man in
Abbildung 6.

Die durch den Intersection Filter erhaltene Menge an Truechimern wird an den Clustering Filter
weitergegeben.

6.2.2 Clustering

Der Clustering Filter sortiert die Liste der übriggebliebenen Peers nach Stratum und Distanz und
bestimmt den genauesten und stabilsten Peer.

Die nach dem Intersection Filter übriggebliebenen Kandidaten für den neuen Referenzserver werden
nun wieder nach aufsteigender Distanz sortiert, wobei auf die Distanz diesmal das Produkt des Stra-
tum des Peers multipliziert mit der in der Konfiguration gegebenen Gewichtung NTP.MAXDISPERSE
addiert wird.
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Abbildung 6: Ein gefundenes Intersection-Intervall in dem3 von 4 Peers liegen

* (678)9 !� ::; $ � * (678)9 !� ::; $ � � ::;�� 7;87<' � � � � �� �� * + � � � , � �
Die Gewichtung NTP.MAXDISPERSE bestimmt in wie weit das Stratum ein wichtigeres Kriterium
als die Distanz ist.

Von der dadurch erhaltenen sortierten Liste werden nur die besten NTP.MAXCLOCK Einträge wei-
terverwendet.

Nun wird der folgende Eliminierungsalgorithmus angewendet, für jeden übriggebliebenen Peer wird
berechnet:

=> � �
	-

�.#
 
� / 
&  � ? �

n die Anzahl der verbleibenden Peers
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w die Gewichtung mit w=0.75

Solange das maximale=>& grösser ist, als die minimalste Dispersion der Peers und esin der Liste
mehr als NTP.MINCLOCK Peers sind, wird der Peer mit dem grössten=>& entfernt und die=>� neu
berechnet. Eine weitere Abbruchbedingung wäre, wenn der bisherige Referenzpeer sich noch in der
Liste befindet und das niedrigste Stratum hat, dann wird er als Referenzpeer beibehalten um das
Wander (siehe 2.1) gering zu halten.

Sollte die Eliminierung terminieren, weil nur noch NTP.MINCLOCK Peers vorhanden sind unter
denen sich der bisherige Referenzpeer nicht befindet dann wird der erste verbliebene Eintrag der
sortierten Liste als neuer Referenzpeer gewählt und die Uhr Anpassungs Routinen werden gestartet.

Eine weitere Möglichkeit aus den verbleibenden Peers die möglichst genaue Zeit zu berechnen ist der
Clock - Combining Algorithmus, er ist für die NTP Implementation aber nicht zwingend erforderlich.

6.3 Clock Combining Algorithmus

Der Clock Combining Algorithmus versucht aus den nach dem Clock Selection Algorithmus verblie-
benen Peers möglichst genau die genaue Zeit zu berechnen.

In das finale Offset, das vom Clock Combining Algorithmus berechnet wird, fliesst jeder Peer mit
seiner reziproken Distanz gewichtet in das finale Offset" mit ein.

* (678)9 !@ ::; $AB � BC ��� D�3�E3FG HI J � DK LM NOP� Q 2PQ RS
" � TUVVW XY VVWZ N ��3E	[ \C ��� ]^_HC ��� D�` ` ��3

TUVVW XY VVW N ��3E	[ \C ��� ]^_

" ist das Offset auf das die Systemuhr angepasst werden muss mit Anpassungsalgorithmen. Sollte
" grösser als CLOCK.MAX sein, wird die Uhr schrittweise angepasst. Liegt" darunter wird die
Systemuhr durch Phasenanpassung der Frequenz auf" gebracht. Eine genaue Vorgehensweise wird
in [7] vorgeschlagen.

7 Tatsächliche Verteilung im Internet

Seit 1989 gab es Untersuchungen zur Verbreitung des NTP Protokolls im Internet. Im Zentrum der
Betrachtung standen dabei die quantitative Verteilung derprimären und der sekundären Server sowie
der Diversion dieser Server.

In Abbildung 7 kann man sehen, wie sich das NTP Netzwerk im Internet quantitativ entwickelt hat,
die Anzahl der Hosts die erfolgreich abgefragt wurden (Queried) hat sich innerhalb von 10 Jahren
verhunderttausend-facht. Die Anzahl der Peers, die angefragt wurden aber nicht geantwortet haben
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Date Queried Seen Source
10/1989 990 2500 Mills 98
1/1994 7251 15000 Guyton 94
3/1994 6774 Kardel 94

12/1997 38722 Mills 97
11/1999 175527 647401 Minar 99

Abbildung 7: Ermittelte Grössen durch Benutzung des Monitoring Features des NTP Protokolls über-
nommen aus [1]

Stratum Guyton 94 Mills 97 Minar 99
1 66 220 957
2 1476 4438 26830
3 3374 6591 85332
4 2001 2254 38339
5 38 317 7134
6 6 ¡60 1658

7-15 36 ¡60 965
16 254 9451

Abbildung 8: Verteilung der Strata aus [1]

(Seen), aufgrund von Firewalls oder der Nicht-Implementation des Monitoring Features, hat sich in
ähnlichem Masse entwickelt.

Aus Tabelle 8 ist ersichtlich, wie sich der Baum der Strata entwickelt hat, er ist zwar vor allem breiter
geworden (mehr Stratum 2 und Stratum 3 Peers) aber auch tiefer, denn die Verhältnisse haben sich
zugunsten von Stratum 4 verschoben.

[1] sagt über die Veränderung der Dispersion:

... the mean dispersion is 88 ms, median 39ms, standard deviation 175ms. Guyton 94
found a mean root dispersion of roughly 150ms, standard deviation 250ms. These chan-
ges confirm that timekeeping accuracy has improved substantially in the past five years.

Diese Daten zeigen, dass NTP erfolgreich die Zeit im Schnittmit 88ms Fehler auf die NTP Hosts
bringt. Das ist beachtlich, wenn man bedenkt wie die Latenz im Internet schwankt, und die Zeitinfor-
mationen meistens mindestens 2 Server passieren bevor sie einen Client erreichen.
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8 Zusammenfassung

NTP ist ein Protokoll, welches schon seit Jahren sehr erfolgreich zur Zeitdistribution eingesetzt wird.
Implementationen laufen auf Tausenden von Rechnern im Internet und bieten die Möglichkeit einer
Synchronisation. Die Redundanz des Internet wird in NTP ebenso genutzt wie die Verfügbarkeit von
vielen NTP Servern um mit Hilfe ausgefeilter Algorithmen m¨oglichst genau Rückschlüsse auf die
aktuelle Zeit in UTC zu schließen. Die zur Berechnung verwendeten Algorithmen haben sich im
jahrelangen Einsatz bewährt, wurden aber teilweise für die Version 4 [5] noch ein Mal verbessert.
Das Wachstum des Netzwerkes, welches die NTP Server und Clients bilden, findet fortwährend statt.
Dies zeigt zum einen die Bedeutung der einheitlichen synchronisierten Zeit auf, und zum anderen, wie
sich durchdachte und hochentwickelte Protokolle im Internet verbreiten. Die Existenz von mehreren
Untersuchungen über die Verbreitung von NTP, sowie die andauernde Entwicklung von NTP bis zu
Versionen 3 und 4 zeigen, dass auch die Forschung zu diesem Thema nicht stillsteht.
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