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1.1.1.1.    Design Philosophy for XenonDesign Philosophy for XenonDesign Philosophy for XenonDesign Philosophy for XenonTMTMTMTM 1.0 1.0 1.0 1.0    

1.1  Design Concepts for XenonTM 1.0 
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1.1.1. Simplicity 
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1.1.2. Provability 
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1.1.3. High Performance and Adaptive on small memory device 
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1.2. The Key-Scheduling of XenonTM  
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2. ArchitArchitArchitArchitecture for Xenonecture for Xenonecture for Xenonecture for XenonTMTMTMTM 1.0 1.0 1.0 1.0 

2.1. Xenon Building Blocks 
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2.1.1. Network Structure of XenonTM  
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2.2. Key Scheduling Algorithm of Xenon 
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3.3.3.3.    Security Security Security Security ConsiConsiConsiConsiderationderationderationderation for Xenon for Xenon for Xenon for XenonTMTMTMTM    
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3.1. Differential Cryptanalysis (in the differential characteristic sense) 
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3.2. Linear Cryptanalysis 
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3.3. Other Cryptanalysis 
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4. Performance and Implementation Cost  

4.1. Performance on Pentium Processor 
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4.2. Hardware Implementation Cost 
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5. Test Vectors 
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6. Statistical Test 

6.1. A Brief Description of Tests 

6.1.1. Frequency Test 

5�&������������������#�����������������������������������������������������������������	�-�����

�������.������
���������
�	���������	 ������"#���������������������-�������	�������������&��
 �

!���������"���������������
�����������"����������������2�������3E#����������������������������������

����	��	��������	����������� �

�

�

6.1.2. Serial Test 

����������������	������������������������������������������EE#�E3#�3E#���	�33��������.������
�����

���� ����������������""#��"�#���"#����#��"#������������� ��������������EE#�E3#�3E#�33#�E#�3� ��� ����

��������������&��
 �������� �����&������"������2������� ��� ���������� � !�� ���� ���"�����������
�

������������������������*3#�������������������������.������
������������������2�����	������������

���������	���	�"�������*��

�

�

6.1.3. Poker Test 

5�&�����������������
�������#���������������	�������������������2�������������"���������������

���.������
��������������������������������������
�������#��������	�����.����	����������	���

��2����� ��������"�������������2����������������8� �P�A:*
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6.1.4. Runs Distribution Test 

'�����������"���������������
�������������������������������&����������-���� �M�������
���������������

/���-����1���������	���������/���"�1 �!������.����	��������������������������	��#��������������������

�����������������������&����������"����������.������
�������� ������.����	������������������

/���"��1�������"�������������	�����������2����������%L�/���N)18*
%(�

 �����������������"��������"���������

������ �%≤A � ���� �%#� "%���� ���� ������� ��� ������� ��	� "��#� �������&��
#� ��� ���"��� �� ��� �� �����
�

�����������������#�3≤���≤�� ��������������������.������
������������������2�����	�����������������

����	���	�"�������*��Q�* �

�

6.1.5. Runs Test 

����������������	�������������������	�����������������
��������������2������������#��%�������L�*#�R�#�

�#����	���	�������������&����������������
 �'�����"����	�����������������������������������

	���������&�������	�������������������������������������������������� �<�������������������������

��������������������2�������������������������������������������"�� �+������
#���������������

��������"��������3����� �����������
������������������������+��/�%�L�3�S��%���L�E1�L�+��/�%�L�E�S��%���L�31�

L�38* ���������������������������������	��	��������	����������� �

�

�

�

6.1.6. Autocorrelation Test 

5�&��� ��� ������ �����
� ������� �� LT�%U#� ���� ������ ��� ����� ����� ��� ��� 	��������� ���� ������������
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�����������	���������)�L�T�%()U ���������������������#�	#�

���������.�	�����"�����������3���	��8* ��������
������������	�	������������������������������
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6.1.7. Binary Derivative Test 

���� �����
� 	���&���&�� ��� �� ���� ������� "�������	� ����� ���� �������� ������ � ���� ������ �����
�

	���&���&��	�/�1�������������
��������������"�����3������	��
������(0��"�����&������"���������

&������ ��� ���� �������� ������� � � ���� �
&'
� �����
� 	���&���&�� ������� ��� ���"��� ���#� ��� ���� ������� ���

�.������"� �������&������������� ��������������&��
 ������ ����� ��� ���	��������� ��� ��������������

����� ��� -����� ��� ���� �
&'
� �����
� 	���&���&�� ������� ��� ���.������
� ������� � ���� *� ��� ����

�������������������������
&'
������
�	���&���&�������� ���������������������������������	��	��������
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6.1.8. Change Point Test 

���� ����"�� ����� ����� 	���������� ���� ���� �������� ��� ���� ������� ��� ������ ���� ����"�� ��� ����

��������� ��� ����� ������� ��	� ������ 	������� ���� ���� � '�� ����� ���� �������� �� ��� ���� ������� ����

���������������������������������������	����������������������������������������"������� �

�������������� ������.���������"��������� ��� �����	� ��������"������ � !�� ���������
� ������� ���

���	��#����������������������"�������������������������������"���� �5�&��������������
�������#�

�����D�F������������������������������������������
������� ������D�F������������������������������

������ ������ �����2����� � ���� ���������� ��� ����� ����� ��� ,D�F� L� ��D�F� Q� ��D�F#� �� L3#� *#� R#� ��3 � !�� 9�

	�������������.��������������&��������,D�F�� � #�9�L�9�.TS,D�FSU#�������������������������
�α����

�������������	��������	�����������������	����� ������������������	�����#�*α�������	 ��
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6.1.9. Sequence Complexity Test 

������2�����������.��
����������������������������������������	�������������������������&�	�

��������&��
 � !�� �������������������������.���#� ��� ���	��������� ���	�����"������������� ����"�&���

���������	������	��������� ��������#����������2�����������.��
�������������
����������������#�

������������������
��������&��������������������������	���������	����������������������� ������

���� ������� ������� ���	�� � !�� ���� ��2������ �����.��
� ��� "������� ���������2���� ��� ���� ��������	�
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6.1.10. Linear Complexity Test 

����������������	����������������������������������������������	�	������	����������������������

������������� ����������������"���������0�/����������	�����������0�"������1������������������

�����
���������#���������	�����������������.��
 �5�&����������
���������������������������.��
��#�

������������ ��������������� �����������������������*�����������&������������� �<���������������

���"�� ��� ����� ��� ��� ���� �������� ��� ������������ ���� ������� �����
� ������� �����
 � ���� �����������

����������������0������������������������	����		��������	����*#���	���
�����.�����	�����������#�

������⊕ ���������		��������	����*#��%���TE#3U#���L�3#�R#��#���P�� �

�

�!������������������.��
���������#����������������������������������������������
������������"�����

�������������������#�"�&�������*�����������&������������ �'�	�������������
������������������	�� �
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����.����������8* �����������������	�����2�����#�����
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�

M&���������������������"��
��������	����������������"�������2������������������"��
��������	#�����

���������
��������
������"��	�	�������	�������"�����������������.��
����� ������.����#�"�&�����

�������������"�����������������������&�����������������������������8*�Q�3�&���������������������
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6.1.11. Linear Complexity Profile Jump Test  

5�&�����������������
���������#������/�1�������������������������2���������� ��+�%��	������������������
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���������������	�

�����	� ������� ���.������
� ���� �8*� ���� � %���� �+�%��P� �+�%���� #� ����� I��� ������ � %�� ���	� ����

����������I���#����������������������.��
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6.1.12. Linear Complexity Profile Jump Height Test  

!���������������������������������.��
��������I�������#����������	���������������I������"����
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������&����"���	 ��������"������ I������"��� ��� ��������"����� ������������.��
#��+�%�����+�%����

�������I��������� ������%������������������I������������"���� �������������������������������

���I�������� ��!�������	�����2���������"�&��#������.����	�&����������������������I���������

���"����#��%�����8*
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 ��!���������2����	�"��	������������������������	�������������&�	#��������������������

�������������	����������������2�����	�������������������3�	�"������������	��#���������L���.T���S�

�%�P�A#����P�E�U �
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�

6.1.13. Spectral Test 

�����������������	��������&����������������������������������������������" �5�&�����������������
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6.1.14. Universal Test 

�����������������	���������������	�����������������������������"���������
��������������	����������
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6.1.15. Gap Test 
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6.1.16. Coupon Collector’s Test 
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6.1.17. Collision Test 
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6.2.  Collecting Sample Data  

6.2.1. Random Plaintext 
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6.2.2. Plaintext/Ciphertext Correlation 
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6.2.3. Low Density Plaintext  
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6.2.4. High Density Plaintext 
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6.3. Test Result:  ����'��	�.�' 
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7. Intellectual Property Statement 
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8. Maturity and Current  Usage 
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Appendix-A: Statistical Randomness Test Result 
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A.1. Test results for random plaintexts 
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A.2. Test results for plaintext/cipher text correlation 
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A.3. Test results for low density plaintext 
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A.4. Test results for high density plaintext 
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