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Zasebnost v kiber prostoru 

Elektronska komunikacija ni več stvar prihodnosti, z njo se ne ukvarjajo več le navdu�enci nad novimi 
tehnologijami. Domala nevidno in nesli�no, povsem nevsiljivo se je vpletla in prepletla z načinom 
�ivljenja sodobnega potro�nika. Pred slabim desetletjem bi se smejali človeku, ki bi napovedal 
elektronsko bančni�tvo, rezervacije letalskih kart in sestankovanje preko interneta, ali pa pri�iganje 
mikrovalovnih pečic in videorekorderja preko mobilnega telefona. Danes samo pokimamo ter se 
morda �e malce začudimo, če� kako hitro napreduje svet dandanes. Posameznik oddaja mnogo 
informacij s sprehajanjem po kiber prostoru in v zadnjem času se je začela prava panika na področju 
zasebnosti v kiber prostoru. Veliko �tevilo ljudi ne kupuje v internetnih trgovinah, ker ne zaupajo 
svetovnemu spletu v tolik�ni meri, da bi po njem posredovali tako občutljivo in pomembno 
informacijo, kot je �tevilka njihove kreditne kartice. �tevilne raziskave potrjujejo to trditev, v prid pa ji 
govori tudi porast industrije zasebnosti. Ljudje mno�ično kupujejo programsko in strojno opremo, ki 
zagotavlja tak�no ali drugačno stopnjo zasebnosti in anonimnosti v kiber prostoru.  

Kiber prostor bi lahko bil sinonim za globalizacijo. V njem ni meja, edine omejitve predstavlja 
zmogljivost strojne in programske opreme. Zato je zelo te�ko govoriti o zakonodaji na področju 
�ivljenja in zasebnosti v kiber prostoru. Za večino demokratičnih dr�av velja, da jih je tehnologija 
prehitela in tako nimajo specifične zakonodaje, ki bi se nana�ala na zasebnost v kiber prostoru. 
Uporabniki kiber prostora se morajo tako opreti na obstoječe zakone o varstvu zasebnih podatkov in 
jih po svojih najbolj�ih močeh aplicirati na razmere v kiber prostoru. 

V nadaljevanju navajam izmi�ljen, vendar ne nemogoč, primer kr�itve pravice do zasebnosti v kiber 
prostoru. Vzemimo, da ima podjetje Knjigarnica na svoji spletni strani postavljeno trgovino. Meta 
Novak iz Ljubljane �eli kupiti knjigo o vrtnarjenju, video kaseto Telebajski in kolesarski vodič po 
Sloveniji. Da bi to lahko storila, mora podjetju Knjigarnica posredovati �tevilko kreditne kartice in 
svoj domač naslov. Če posreduje drugačen naslov, bo podjetje na podlagi �tevilke kreditne kartice 
ugotovilo, da se naslova ne ujemata in posamezniku ne bo posredovalo �elenega blaga. Katere podatke 
o posamezniku torej v podjetju imajo in kaj lahko iz njih sklepajo? Poznajo ime in priimek ter naslov 
kupca, iz česar izvejo, da je stranka �enskega spola in da domuje v Ljubljani. Knjige in videokasete, ki 
jih je kupila, povedo da je verjetno poročena, ima hi�o z vrtom, majhnega otroka oziroma majhne 
otroke in da je aktivna oseba, ki se ukvarja s �portom in kolesari.  

Na podlagi enega samega nakupa lahko torej podjetje izve ogromno o posamezniku in na ta način si 
lahko ustvari obse�no bazo podatkov, ki vsebuje tovrstne informacije o njihovih kupcih. Uporabijo jih 
lahko na dva različna načina. Na podlagi podatkov, ki jih imajo o obiskovalcu strani, mu vedno, ko 
slednji dostopa na stran ponudijo tiste izdelke, za katere obstaja večja verjetnost, da jih bo kupil. Kar 
je sprejemljivo tako z vidika trgovine, ki na ta način morda poveča prodajo, kot z vidika posameznika, 
ki so mu zanj potencialno zanimive stvari ponujene na zaslonu. Bolj sporen pa je drugi način uporabe 
teh podatkov. Podjetje se namreč lahko odloči za prodajo zbranih in urejenih podatkov. Podjetje 
Knjigarnica bi tako lahko prodala podatke o posameznikih, ki so kupovali knjige o urejanju vrtov in 
okolice, podjetju, ki prodaja vrtno orodje, drevesnicam itd. Za podjetja � potencialne kupce podatkov, 
so ti podatki seveda zelo dragoceni. Tako namreč svoje ogla�evanje lahko usmerjajo neposredno k 
potencialnim kupcem in jim po�iljajo na dom reklamni material. 

Podjetje Knjigarnica z zbiranjem podatkov kr�i slovenski Zakon o varstvu osebnih podatkov, ki v 
svojem tretjem členu navaja: �Osebni podatki se lahko obdelujejo le, če je obdelava osebnih podatkov 
določena z zakonom ali, če ima upravljavec zbirke osebnih podatkov pisno privolitev posameznika.� 
Za zakonito ustvarjanje zbirke podatkov bi moralo podjetje Knjigarnica torej pridobiti pisno privolitev 
svojih kupcev. Tudi kakr�na koli obdelava podatkov, pridobljenih na nezakonit ali zakonit način je 
nelegalna, če posameznik ni �predhodno pisno seznanjen z namenom obdelave podatkov, �e posebej z 
namenom njihove uporabe in časom shranjevanja�. V tem primeru bi bila tudi interna uporaba 
zakonito pridobljenih podatkov o kupcu nezakonita. Če bi se podjetje Knjigarnica odločilo za prodajo 
podatkov o svojih strankah, bi kr�ilo Zakon o varstvu podatkov, ki v svojem 11. členu navaja, da 
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�(U)pravljavec lahko posreduje osebne podatke uporabniku, ki ni uporabnik osebnih podatkov po tem 
zakonu samo, če ta namerava uporabljati osebne podatke za statistične ali znanstveno-raziskovalne 
namene, v obliki, ki ne omogoča identifikacije posameznikov.� 

Kr�itev tretjega in enajstega člena Zakona o varstvu podatkov se kaznuje z denarno kaznijo od 
500.000,00 do 1.000.000,00 SIT. Če bi torej podjetje Knjigarnica spoznali za krivo kr�enja obeh 
členov zakona, bi mu grozila denarna kazen v vi�ini od 1.000.000,00 do 2.000.000,00 SIT. 

Trenutno veljavni slovenski Zakon o varstvu osebnih podatkov ni v celoti usklajen z evropsko 
zakonodajo, vendar pa se v zgoraj navedenih točkah prekriva s Smernicami Evropske skupnosti. 
Povsem drugačen primer so ZDA, ki nimajo splo�ne zakonodaje o varstvu podatkov, njihov zakon o 
varstvu podatkov v kiber prostoru pa �čiti le otroke, mlaj�e od 13 let. Ameri�ki primer podjetja 
Knjigarnica je virtualna knjigarna Amazon.com. Ko posameznik opravi nakup preko njihove spletne 
strani, se ta nakup zabele�i skupaj posameznikovo �tevilko kreditne kartice, njegovim imenom in 
priimkom ter njegovo serijsko �tevilko pi�kotka. Vendar s tem ne kr�ijo zakona, saj je v Zdru�enih 
dr�avah dovoljeno zbiranje podatkov, prepovedano pa je uporabljanje teh podatkov v komercialne 
namene.  

Če podjetje �eli zbirati podatke z namenom, da uporabniku predstavlja njemu potencialno zanimive 
izdelke, lahko zakon obide. Tehnologija omogoča identifikacijo posameznika na podlagi pi�kotka, ki 
bi ga lahko označili tudi kot elektronsko pasjo značko. Ta ne omogoča identifikacije posameznika v 
realnem prostoru, lahko pa se ga identificira v kiber prostoru. V datoteki s podatki lahko o 
posameznem kupcu namesto imena, priimka in naslova podjetje kot identifikacijski podatek uporabi 
pi�kotek z serijsko �tevilko uporabnika � ta se nahaja na uporabnikovem računalniku. Tako lahko �e 
vedno uporabniku posreduje informacije o izdelkih, za katere sklepa, da ga bodo interesirali, obenem 
pa je za�čitena zasebnost uporabnika, ker ga podjetje ali pa oseba, ki bi vdrla v bazo podatkov, v 
realnem prostoru ne more najti. 

Menim, da je trenutna skrb ljudi o ohranjanju zasebnosti v kiber prostoru močno pretirana in predvsem 
posledica neznanja uporabnikov in medijsko prenapihnjenih zgodb o hekerjih kot piratih nove dobe, 
pred katerimi ni varen nihče in nič. Mnogo jih je namreč prepričanih, da je njihovo identiteto odkriti 
tako enostavno, kot je pogledati v telefonski imenik. Re�itev te�ave bi pomenilo izobra�evanje ljudi 
ter ustrezna zakonodaja, ki bi zmogla preseči meje, tako kot jih je presegel tudi kiber prostor. 

Tadeja Korenč, 3. letnik komunikologije � TTK 

VIRI: 
1. The final EU data protection directive:  

http://www.privacy.org/pi/intl_orgs/ec/final_EU_Data_Protection.html 
2. Cyber Space law lessons:  

http://www.ssrn.com/update/lsn/cyberspace/csl_lessons.html 
3. International Privacy Laws:  

http://www.media-awareness.ca/eng/issues/priv/laws/lawintl.htm 
4. O�ja pogajalska skupina za pristop RS k EU: http://www.sigov.si/ops/slo/index.html  
5. Zakon o varstvu osebnih podatkov (ZVOP): http://www.dz-

rs.si/si/aktualno/spremljanje_zakonodaje/sprejeti_zakoni/sprejeti_zakoni.html  
6. Ministrstvo za pravosodje; varstvo osebnih podatkov: Poročilo o in�pekcijskem nadzorstvu 

nad izvajanjem določb zakona o varstvu osebnih podatkov za obdobje od 01. 01. 1999 do 31. 
12. 2000: http://www.sigov.si/mp/slo/vsebina_01_03.html 

 


