Dal Dizionario informatico:
Spoofing (ingl.), imbroglio.

1) Atto di introdursi in un sistema informativo
senzaaverne |" autorizzazione. L'intruso cambia
il proprio numero IP, non valido per I accesso
al sistema, in uno autorizzato.

2) Tecnica che permette di rendere le linee di
comunicazione sgombre, tramite router, da pacchetti
inviati per il controllo della connessione.
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Lavittimarispondera con un ACK a questo messaggio, ein seguito
rispondera atutti i successivi pacchetti dell’ host con messaggi di RST:
inta dela essione

modo ca connession

L’ hijacking si basa sulla desincronizzazione: due host che
si scambiano dati non hanno SN e AN correlati traloro.

11 nemico non fa altro che intromettersi nella connessione tra
I"host e lavittima, inviando loro dati costruiti ad hoc.

qualsiasi: il nemico quindi non & in grado di osservare le

In questo il nemico cercadi farsi passare per un host w :
risposte del server.

AN

Nota storica: questo tipo di attacco fu usato per laprima
voltanel 1994 daKevin Mitnick.

Per predireil SN, il nemico spedisce un SYN alavitti
osservalarisposta e prediceil SN

I risultato € I"instaurazione della connessione con la
vittima, anche se il nemico non puo intercettare |e risposte
di quest’ ultima.




Gli attacchi DOS hanno I’ obiettivo di escluder
un host dallarete, rendendolo irraggiungibile,
oppure limitandone lafruibilita dei servizi
offerti.
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Viene sfruttato il meccanismo di risposta multipla fornito
dal broadcast address di una LAN.

La vittima ricevera 100 ECHO reply: I’ attaccante ha generato un traffico di
500k/s provocando una risposta di 4Mbit a secondo,saturando la banda della vittimal

11 nemico invia centinaia di richieste di connessioni parziali
(SYN) e non risponde (ACK) allerichieste di completamento
di connessione inviate dal Server (SYN/ACK) .

Il server allochera delle risorse per tutteler
il nemico non risponde, il server dovra attendere che le richi
connessione parziali vadano in TIME OUT, liberando
successivamente lerisorse..
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11 nemico, una volta esaurite le richieste del server,
continuera ad inviare poche decine di richieste SYN, cosi da
continuare a tenere sature le risorse del server, impedendo

aquest’ ultimo di funzionare correttamente.







