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Codes détecteurset correcteursd’erreurs
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Equipartition asymptotique 2

» Consequencedirectedelaloi desgrands nombres
« S X, X,, ... sont desvariables aléatoiresi.i.d. p(x), on a

: %Iog p(X,X,..X,)® H(X) en probabilité
P(X X,..X )® 2100
 Ensembletypique Aén)
XXpe X I A U 27" £ p(xX,..x,) £ 271009
Pr(A")>1- e

(1_ e)_zn(H(X)-e) £‘As(n) £ 2n(H(X)+e)
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Rappe

Conséquence: Compression 3

H
Code pour les 2n( +e) sequencestypiques

n(H +e) + 2bits

Code pour lesautres D" séquences

nlogD + 2 bits

L ongueur moyenne du code

n=Pr(A")[n.(H +e) + 2]+ Pr(A").(n.log D +2)
£n(H+e)+2+e.nlogD +2e

=n.(H +e’)
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Codage de canal 4

W "' Encodeur

\

Xn

Canal

Yn

Décodeur W \

M

e On définit un code (M,n) pour un canal X ? Y comme
— Unalphabet{1,2,... M }

— Unefonction d’encodage X": {1,2...M }? X"
— Unefonction dedécodage g: Y"? {12.. M}

 Letaux Rdececodeest R =

bits par transmission

o Laprobabilitéd erreur P(W?W) et liée au taux via l'inégalité

pe(n) 31-

log M
n
C_ 1
R nR

QuiskTimer et un décompresse
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Codage de canal 5

L e théoreme de Shannon dit que I’on peut transmettre avec auss peu
d' erreur quel’on veut tant que R=C=max I(X,Y),etpass R>C

L a preuve utilise des codes aléatoir es, un décodage jointement typique
et en étudiele comportement asymptotique pour de longues sequences
Elle est non constructive

2" ) séquences envoyées typiques

X 2000000000
2" (XN) canises 2" conségquenc es
raisonable s pour Y raisonnabl es pour X
Y 00000O0OOOOGOOGIOO 0000000

2" (Y) séguences recues typiques
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Theéorie du codage 6

e Shannon vs. Hamming

Codes de Hamming (1950)

Application: RAID

Codes de Reed-Solomon (1960)

Autres codes en br ef

Application: Correction d’erreur sur un CD
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Shannon 7

« Néle30avril 1916, Gaylord, M1, USA

« Mortle24 février 2001, Medford, MA, USA

« 1936: EE Université du Michigan

o 1940: PhD Massachusetts I nstitute of Technology (MIT)
o 1941-1972: Bell Laboratories

o Des1956: Professeur au MIT

o “A Mathematical Theory of Communication”, 1948: base
delathéoriedel’information

o “Communicationsin the presence of noise”, 1949: Preuve
du théoreme d’ echantillonage de Nyquist

* “Programming a Computer for Playing Chess’, 1950:
Minimax search
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“ A Mathematical Theory of Communication”, 1948 ¢

* For mal I%tl On d u mhé‘na I I néal r e de A Mathematical Theory of Communication
communication v sHaon

[NTRODUCTION

HE recent development of various methods of modulation such as PCM and PPM which exchange

bandwidth for signal -to-noise ratio has intensifisd the interest in a general theory of communication. A

hasis for such a theory is contained in the important papers of Nyquist! and Hartley? on this subject. In the

LY "L 11 LRl present paper we will extend the theory to include a number of new factors, in particular the effect of noise

[ ] Pr a‘n I a‘ e ap par I t I On d u m Ot b I t n the channel, and the savings possible due to the statistical structure of the original message and due to the
nature of the final destination of the infonnation.

The fundamental problem of communication is that of reproducing at cne point cither exactly or ap-
proximately a message selected at another point. Frequently the messages have mearing: that is they refer
to ar are correlated according to some system with certain physical or conceptual entities. These semantic
aspects of communication are irrelevant to the engineering problem. The significant aspect is that the acual
message is one sefevted from a set of possible messages. The system must be designed to operate for cach

I - - 4 possible selection, not just the ane which will actually be chosen since this is unknown at the time of design.
® L e Can aI %ns br u I t . Pog bl I I te d e If the number of messages in the set is finite then this number or any monotonic function of this number
. . < R . can _h: n:g:_!rdrd 45 4 measure of the i|1ﬁ:|r_maric|n produced when one message is c|1psc|_1 from the sct, :1_||
7 choices being equally likely. As was pointed out by Hartley the most natural choice is the logarithmic
Com pr I m a‘ J um u a H (X) bl tS- A I gor I t h m e function. Although this definition must be generalized considerably when we consider the influence of the
. . statistics of the message and when we have a continuous range of messages, we will in all cases use an
t essentially logarithmic measure,

pr a I q u e pou r y ar r I Va‘ The loganthmic measure is more convenient for var ous reasons:
1. It is practically more useful. Parameters of engineering importance such as time, bandwidth, mimber
of rlays, ete., tend to vary linearly with the logarithm of the number of possibilities. For example,
adding one relay to a group doubles the number of possible states of the relays. Itadds 1 to the base 2

logarithm of this number, Doubling the time roughly squares the number of possible messages, or
doubles the logarithm, ete.

. Itis nearerto our initive feeling as to the proper measure. This is closely related to (1) sinee we in-
itively measures entitics by linsar comparison with common standards. One feels, for example, that

e Lecanal bruité Possibilité detransmettre e T o
sans erreur J u SZ]U’ a |a Cap aci té C_ Pr euve et sty o e o trnoem i it T storge and o el

. It 15 mathematically more suitable. Mary of the limiting operations are simple in terms of the loga-

7 . . .
t h &)r I q u e. CI te | e Cod e d e H am m I n g rithm but would require clumsy rstatement in terms of the number of possibilities,
. The chaice of a logarithmic base comesponds to the choise of a unit for measuring information. 1§ the
Com me exa‘n pI e d ! appr OCh e pr a‘tl q u e base 2 is usad the r_tsulri_ng units may be L_'a_llcd binary digits, or murt_bri:ﬂy ? A word suggcsrcd b}'_
. 1. W. Tukey. A device with two stable positions, such as a relay or a flip-flop cireuit, can store one bit of
information. A such devices can store & bits, since the toml number of possible states is 2 and logy N
If the base 10 is usad the units may be called decimal digits. Since

[

L

logy M logy g My o 2

3,32 logy, M,

Uyist, 1., -
Telsgraph Transmi
“Hartley, R. ¥, L.,

QuickTime™ ot un décomy
A
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Hamming 0

Néle 1l fevrier 1915, Chicago, IL, USA
Mort le7 janvier 1998, Monterey, CA, USA
1937: BS Université de Chicago

1939: MA Université du Nebraska

1942: PhD Universited’lllinois

1945: Projet Manhattan, L os Alamos
1946-1976: Bell Laboratories

“Error detecting and error correcting codes’, 1950: base
delathéorie du codage

“Numerical Methods for Scientists and Engineers',
McGraw-Hill, 1962: introduit notamment la fenétre de
Hamming

|BM 650: langage de programation de haut niveau,
format de nombres, overflow, ...
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“Error [detecting and error correcting codes’, 1950 10

« Consequence delafrustration de . &
Hamming suite au crash del’ordinateur T Bellfys“:m echrical Journal
areaisdeBelsLabsun vendredi soir, | sl

April, 1950 No. 2

\ "':_,, »-Cﬂﬁrﬁiﬂfiﬁ American Telephone and Telegraph Company
détecté le lundi matin. e

Error Detecting and Error Correcting Codes

By R. W. HAMMING

* Notion deparité, et de parité debloc ® L Drseneros

HE author was led to the study given in this paper from a considera-
tion of large scale computing machines in which a large number of
operations must be performed without a single error in the end result, This
problem of *'doing things right™ on a large scale is not essentially new; in a
telephone centrul office, for example, a very large number of operations are
performed while the errors leading to wrong numbers are kept well under

e Codes opt Imaux pour déection d ' une control, though they have not becn completely eliminated. This has been

achieved, in part, through the use of self-checking circuits. The occasional
] y failure that escapes routine checking is still detected by the customer and
er r aj r Cor r &t I On d u n e a r aj r will, if it persists, result in customer complaint, while if it is transient it will
1 1 produce only occasional wrong numbers. At the same time the rest of the
Z T H central office functions salisfactorily. Tn a digital computer, on the other
d q &tl On de d aJX er r aj r q Cor r &t I On hand, a single failure usually mmnsythe complete failure, in the sense that
if it is detected no more computing can be done until the failure is located
d ] u n e and corrected, while if it escapes detection then it invalidates all subsequent
y e operations of the machine. Put in other words, in a telephone central office
there are a number of parallel paths which are more or less independent of
ch other; in a digital machine there is usually a single long path which
“passes through the same piece of equipment many, many times before the
answer is obtained.
. In transmitting information from one place to another digital machines
® L t H I d e Sr] an n On q H am m I n use codes which are simply sets of symbols to which meanings or values are
% ar I C 6 g attached. Examples of codes which were designed to detect isolated errors
! are numerous; among them are the highly developed 2 out of 5 codes used

sont di Sponi bles dansla section “Liens cxnively i omman convl v syt sud n the Bl Ry
utiles” du siteweb du cours.
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Code « 2 parmi 5 » 11

o Code«2parmi 5»: Dix groupespour représenter leschiffresde0a9
avec deux « 1 » et trois « 0 » chacun

e Permet dedétecter uneerreur
« Pasdelacorriger

o Pasdedéecter deux erreursou plus

O ookr r FrLr OO o
oOrpFPr OOFr OOLPFR O
P OFL, OFLr O OPFr OO
P P O FL, O OPFP O OO

el ol ol oloRol NN 2 e
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Codes systématiques 12

* Motscode composésde n bits
e Parmi ceux-ci, m sont associésa del’'information utile

« Lesk=n-mautressont utilisespour la détection et correction
derreurs

e On définit laredondance R = n/m

* Pour un nombred’erreursdétectablesou corrigibles, on cherche
évidemment a avoir R le plus petit possible
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Détection d’'une erreur 13

1 0 0 0 1 1 0 1 0 0 0

Information Parité

m = n-1 bits d’information

1 bit de parite, de sorte que le nombretotal de“1” dansle mot code
Soit pair.
Silyauneseuleerreur dansle mot code, on la détecte puisque le
nombrede“1” devient impair
Redondance de ce code: n 1

R=—=1+—_

n-1 n-1

S P, est la probabilited’erreur sur un bit, avec P,<< 1/n , la
probabilité d’ erreur ssimple sur lemot est n.P, et la probabilité d’ avoir
plusd’une erreur est environ n.(n-1).P2 /2
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Code a répetition 14

* Une méhode smple pour corriger deserreursest larépétition.
S O et 1 sont codés par “000” et “111”, on peut corriger une
erreur smpleen prenant le symbole majoritaireentreOet 1

 Enrépétant 5fois, on corrige2 erreurs, en répétant n=k+1 fais,
on corrigek/2 erreurs(k pair).

« Laredondancedececodeest R=n/m=npuisquem=1
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N

Code (8,4) pour corriger une erreu 15

On peut corriger une erreur avec plusieursbits 1 0 1
de parité vérifiant différents blocs de bits

0| 0| O
Code (8,4) avec 4 bits d’information (en noir) et 1 0
4 bitsde parité (en rouge) selon lesligneset
colonnes.

1 0| 1
Exemple 1: uneerreur sur un bit d’information 0 @ 0
=> deux erreur deparité . o
Exemple 2: uneerreur sur un bit de parité
=> uneerreur deparité 1 0 1

0| 0| O
Plusd’'une erreur: indétectable

1 ()

____ Signal Processing Institute PN

Swiss Federal Ingtitute of Technology, L ausanne ECOLE POLYTECHNIQUE

FEDERALE DE LAUSANNE




Gode (n,m) pour corriger une erreur 16

Quelle est le code le plus efficace pour corriger une erreur en
transmettant m bits d’information ?

Quel est le plus petit nombre k de bitsde parité a ajouter ?

Solution: lesk bitsde parité doivent étre capable de coder les
Infor mations suivantes

— pasd’erreur
— laposition d’uneerreur parmi un desm bitsd’information
— la position d’uneerreur parmi un desk bitsde parité

En tout, k bits permettent de coder 2¢ infor mations différentes, d’ou

2“3 m+k+1=n+1
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Gode (n,m) pour corriger une erreur 17

2“3 m+k+1=n+1

n 1 2 3 4 5 6 7 8 9 10 | 11 12 13 | 14 15\ 16

m 0 0 1 1 2 3 4 4 5 6 7 8 9 10 11 11

Kk 1 2 2 3 3 3 3 4 4 4 4 4 4 4 4 5

N N\ % \/

* On chercheraévidemment a utiliser les codes pour lesquelsle nombre
de bits utiles est maximum pour un nombre de bits de parité donne.

» Lecode(12,8) est egalement tresutile: 1 byte d’information et 2 byte
de parité.
 Lecode(3,1) est équivallent au code arépétition vu précédemment.
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Code de Hamming (7,4) 18

On veut controler laparitéde7=n=2<-1=23-1 hits.

On veut que la vé&rification desk = 3 bitsde parité nous donne la
position del’erreur unique, ou 0S'il N’y en a pas

Le ler bit de parité controleles positions 1,3,5,7
L e 2eme bit de parité contrdle les positions 2,3,6,7
L e 3eme bit de parité contrdle les positions 4,5,6,7

Pour que lesbits de parité soient indépendantsles uns des autres,
on place les k bitsde parité aux positions 20, 2, ... 21, Dansce
cas, k=3 et donc on place lesbitsde parité aux positions 1, 2 et 4.
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Code de Hamming (7,4) 19

décimal binaire | bit 1 2 3 4 5 6 7 mot code
0 0000 0 0 0 0 0 0 0 0000000
1 0001 1 1 0 1 0 0 1 1101001
2 0010 0 1 0 1 0 1 0 0101010
3 0011 1 0 0 0 0 1 1 1000011
4 0100 1 0 0 1 1 0 0 1001100
5 0101 0 1 0 0 1 0 1 0100101
6 0110 1 1 0 0 1 1 0 1100110
7 0111 0 0 0 1 1 1 1 0001111
8 1000 1 1 1 0 0 0 0 1110000
9 1001 0 0 1 1 0 0 1 0011001
10 1010 1 0 1 1 0 1 0 1011010
11 1011 0 1 1 0 0 1 1 0110011
12 1100 0 1 1 1 1 0 0 0111100
13 1101 1 0 1 0 1 0 1 1010101
14 1110 0 0 1 0 1 1 0 0010110
15 1111 1 1 1 1 1 1 1 1111111
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Décodage de Hamming (7,4) 20

« On veut transmettre 6 = 0110

1 1 0 0 1 1 0

e Onrecoit

1 1 0 o PN 0

 Onvéifielesparités
— Bits1,3,5,7: 1000 => pas OK
— Bits2,3,6,7: 1010 => OK
— Bits4,5,6,7: 0010 => pas OK

NN LY
1
R O

 Lapostiondel’erreur est 5,55, =101 =5. Onauneerreur sur le 5eme
bit
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Détection de 2 erreurs, correction d’'une 21

 On prend n'importe quel code correcteur d’une erreur précedent. Ony
gjoute 1 bit de parité

e Ilya3caspossbles

— Pasd’erreur. Touteslesparités sont correctes

— Uneerreur: Ledernier bit de parité génereuneerreur. Lesautresbitsde
paritédonnelapostion del’erreur. S c'est O, I'erreur est sur le bit de parite
supplémentaire

— Deux erreurs: Ledernier bit de parité negénerepasd’erreur. Lesautresbits
indiguent une position d’ erreur différente de O, maisinverifiable.
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Distance de Hamming 22

Pour savoir la capacite détectrice ou correctrice d’ un code, on définit
la distance de Hamming entr e deux mots code comme le nombre de
bits différents entre ces mots

Exemple:
— D(0111,0111) =0
— D(0110,0111) =1
— D(0110,1001) = 4

La distance de Hamming D(C) d’un code est la distance minimale
entre deux mots quelconques de ce code.

S on considere un hypercube de dimension n, on peut mapper ses
sommets avec tous les mots de n bits. La distance de Hamming entre
deux mots codes correspond au nombre de cotésqu’il faut parcourir
pour passer d’un sommet al’autre.
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Distance de Hamming 23

S on prend les 2" mots codes possibles, on a
D(C) = 1et laseulegarantiequel’on aest 011 111
I”unicité des mots code

» S onserestreint aux motscode pairs (en 001 101
rouge), on a D(C) = 2 et on peut détecter une
erreur

010
« S onserestreint au code (3,1) (en bleu), on a 110

D(C) = 3et on peut corriger uneerreur.

100
« AvecD(C)=4,0oncorrigeuneerreur et en (@)

détecte deux

« D(C)=5: correction d’erreursdoubles
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CodesLinéaires 24

L’analogie de |’ hypercube précédenterevient aconsidérer queles
mots codes sont extraits de |’ espace vectorid ( Z,)", I'ensemble des
vecteur s contenant desélementsdeZ,={ 0,1}

L e code de Hamming (n,m) forme un sous espace vectoriel. S a,b et c
sont des symbolesa coder telsque a+ b =c, alorsleurs mots codes
correspondants respectent x(a) + x(b) = x(c).

En pratique, les opérations de codage et décodage peuvent étre
effectuées comme des multiplications matricielles.

Pour trouver le mot code x (n,1) qui correspond au message m (m, 1),
on calculex =mG ou G est la matrice génératrice (n,m).

Pour décoder, on créelamatrice de paritée H (n,k) telle que pour tout
mot du code x on aieH.xT = 0.

____ Signal Processing Institute PN
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CodesLinéaires 25

e Lesmatrices génératriceset de parité sont liéespar H.G" = 0. Dés
lors, un message m encodeé par G sera correctement décodé par H. En
effet

HMG)"=H(M'G") =(HG")M" =0

e SonchositG=[1_,A]avecl, lamatrice(m,m) unitéet A une
matrice (k,m) quelconque, on trouve H =[ AT |, ]. En effet,

HGT=ATIl_+1 AT=AT+AT=0

 Laderniereégalitéresultant de ce que l’on travaille modulo 2.
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En pratique

26

* On considerede nouveau le code de Hamming (7,4). Leslignesdela
matrice de parité H correspondent aux positions que chaque bit de

parité controle.

@ 00/11 11
H:go110011:,
g 0(1/0 1 0 Y

2
f
f

]

* On note que les colonnesde H consistent smplement a compter del a7

en binaire.

 Pour trouver G, on commence par mettreH souslaformeH’ =[ ATI, ] en

groupant lescolonnes 1,2 et 4 adroite (1? 7,2? 6,4? 5). On obtient

L

I
P O B
o K
N T
o o K

o = O

o

o
(G o R} eny anly e

-
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En pratigue (suite) 21

e OnaalorsG =[I_,A], soit

B> GO P

o O+ O

0 00 1 1J
0 01 0 1y
1 0/1 1 0d
0 1[1 1 13

e Qui est lamatrice génératrice qui correspond aH’. Pour trouver celle
correspondant a H, il suffit de permuter de nouveau les colonnes suivant la
permutation inver se de la précédente, soit (7? 1, 6? 2,57 4).

1
0
0
110

51
N
D
1
-4

N

) O K

€
é
G=§
é
é
€

-
1

0

1
1
1

0
1
0
0

0
0
1
0

0u ex(8)0
u e u
Ol:J: éx(4)(1
00 éx(2)q
u e u
1 ex@) g

S on veut coder le symbole 6. On am = 0110, x = mG = 1100110, et HxT = 000
S on recoit le code erroné 1100010, on trouve HxT =101 =5
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Application: RAID 28

RAID = Redundant Array of Inexpensive Disks

But: créer un super disque dur en en groupant plusieurs
— Plusde capacité
— Accésplusrapide
— Redondance, correction d’erreurset résistance au crash d’un desdisques

RAID O: on lit et écrit sur lesdisques en paralléle, ce qui augmente
capacité et vitesse d’acces maispaslarésistance au crash

RAID 1: comme RAID O pour tous les disques sauf 1, qui stockela
parité calculée a partir des autresdisques. Détection d’erreur mais pas
correction. Resistance au crash d’un disque, qui peut étrereconstruit a
partir desautres
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29

 RAID 2: Plusdedisguesde parité pour créer un code de Hamming

 RAID 5: Smple parité, mais stockée alter nativement sur les différents
disques. Evitele bottleneck d’acces au disque de parité

2 2 2
3 3 3
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