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Vorwort

Die Anforderungen an ein Computernetzwerk in einer Schulungsumgebung, also
an ein sogenanntefigagogisches Netzwerk, sind komplexer als beispielsweise die
in einer reinen Broumgebung.

Abgestirzte Arbeitsstationen unter Windowslssen in Minutenschnelle — etwa
wahrend einer Abschlusdifung am Rechner oder von einer Unterrichtsstunde zur
anderen — auf Knopfdruck (und damit auch vom i#ehbedienbar) restaurierbar
sein.

In bestimmten Unterrichtssituationen ist e§ngchenswert, den Zugriff auf das
Internet und damit auf diverse Kommunikatioriaglichkeiten wie Mail, telnet etc.
—wieder beispielsweiseatrend einer Klassenarbeit — auf Knopfdruck ausschalten
zu konnen. Entsprechendes kann auohden Raumdrucker gelten.
Selbstversindlich nmissen alle anderen Anforderung an ein LAN/Intranefilérf
sein, wie Sicherheit gegen Zugriff von aul3en (Firewall), Internetzugang (www,
ftp, mail), Intranetdienste, File- und Printdienste, einfache Benutzeradministration
(wer versetzt 1500 Scier am Schuljahresende?) usw.

Die Musterinstallationenir Schulserver des Landes BadefMtemberg sind vor-
konfigurierte Servedsungen, die all diese Funktionalien bieten, ohne dal} die
Netzwerkberater an den Schuléber das Knowhow von IT-Experten vagen
mussen!

Die Musterinstallation des Linux-Servers besitzt im Einzelnen folgende Leistungs-
merkmale:

— Restauration eines Windows-Rechners auf Knopfdr&ekosheilendeAr-
beitsstationen (Sheila)

— Filterung problematischer Internet-Inhalte (Sex, Gewalt, Drogen, Raubkopi-
en) ubersquidguardundtransparent proxy

— Sicherheit im LAN: Paketfilter Firewall

— Massenhafte Erzeugung privater 8- und Lehreraccounts aus Namens-
liste (per$nliche E-mail Adresse)

— Eingeschankter Plattenplatdir Benutzer (Quotas)
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— Sichere Umgebungdif Klassenarbeiten und Abschlu@fungen am Rechner

— Komplettes Intranet (mail, www, mit CGI-Perl, PHP u. Java-Serverpages
und Java-Servlets sowie Datenbankanbindung)

— Remote Administratioiiiber das Internet dglich, Management Portaber
webmin (Support!)

— Webaccess auf Mails vom LAN und von zu Hauge $chiler und Lehrer

— Verschusselter Zugriff auf eigene DateirfLehrer und Scliler von zu Hau-
se aus

— Drucker- und Internetzugang raumweise an- u. abschaltbar
— Vollautomatische Installation!

— Halbautomatische Aufnahme der Arbeitsstationen in den DHCP- und DNS-
Server

— Zusatzlich: Linux mit KDE-Desktop auf den Arbeitsstationen ohne loka-
le Installation (Linux-Desktop Remote Boot), Netscape Navigator, Acrobat
Reader, xftp, StarOffice, Gimp, pdf-LaTeX, Xemacs, Dokumentationsserver
(z.B. selthtml). Funtioniert auch bei bei defekter oder fehlender lokaler Fest-
platte (diskless Client).

Weitere Informationen finden Sie unter:

http://Ifb.lbs.bw.schule.de/netz/muster/linux

Zielgruppe

DerBasiskursifir Schulserver unter Linuwendet sich an Netzwerkberater, die an
einer einvbchigen Schulung an d&taatlichen Akademiéif Lehrerfortbildungin
Donaueschingen teilnehmen. Diese sollen mit dem im Kurs vermittelten Wissen in
der Lage sein, ein installiertes Schulnetz auf Basid darx-Musterbsung Baden-
Wurttembergzu pflegen. Es handelt sich schon aus diesem Grunde weder um ein
Linux-Buch, noch um eine Installationsanleitung.

Voraussetzungen

Voraussetzung fir die Umsetzung der im Kurs behandelten Themen ist ei-
ne vorhandene Installation detLinux-Musterlosung Baden-Wirtttembergim
Schulnetz.


http://lfb.lbs.bw.schule.de/netz/muster/linux

Anmerkung: Dieses Dokument wurde unter Linux miTX gesetzt und mipd-
flatexals PDF-Dokument augegeben. Als hervorragende Entwicklungsumgebung
erwies sich dabei der XEmacs Editor zusammen mit dem AucTeX-Paket, der viele
IATEX Konstrukte auf Knopfdruck schreibt und auch die PDF-Generierung auto-
matisch vornimmt, sowie die entsprechenden Viewer automatisch startet.

Vielen Dank an die unerirdlich arbeitende Open Source Gemeinideilire pro-
fessionelle Software und Dokumentation!
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1. Padagogischer Auftrag

Kapitel 1

Padagogischer Auftrag eines
Schulnetzes

Schulische Netzwerke unterscheiden sich aufgrund ibadagogischen Auftrags
von Firmennetzwerken. Damit sie diesem Auftrag gerecht werdandn, niissen
fur den Schulbetrieb spezifische Anforderungeiiliriverden.

1.1 Padagogisch—didaktische Anforderungen

Unkomplizierter Einsatz im Unterricht Jeder Computerbenutzer findet, egal an
welchem Platz er sitzt, in etwa gleiche Vahmisse vor. So wird ein Unter-
richt nicht dadurch geétt, daf? man sich jedesmal auf Besonderheiten ein-
stellen muf3.

M
u
s
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r
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Komplette Vernetzung Alle Computer auch in verschiedeneaui®nen sind mit-
einander vernetzt. So gibt es keine Bedienungsunterschiede zwischen ver-
schiedenen Bumen.

Verfugbarkeit Alle Schiler/innen und Lehrer/innen sollen auch ohne tieferge-
hende informatische Kenntnisse in der Lage sein, das Netz zu nutzen. Die
Computer sollen nicht nur den Informatikern zur \leging stehen, sondern
wirklich allen Lehrer/innen einen multimedialen Unterricht égtichen.

Differenzierte Benutzerrechte Das Netzwerk sollte einegalagogisch sinnvol-
le Zuweisung von Benutzerrechten an bestimmte Gruppeni{&chehrer,
Administrator) erlauben.

NetzanschluR im Klassenzimmer Bei Unterricht, in dem Computer eingesetzt
werden, ist es nicht immeittig, dal alle Sdiler am Computer sitzen. Ideal
ware also ein Netzanschlufd im Klassenzimmer, mit demi@Br einen Da- A
tenprojektor demonstriert werden kann, oder an dem einzelride3dtieine
Arbeiten fir den Unterricht aushren lonnen. ==t

Verfasser: Th.Schmitt 1160 Stand: 06. Januar 2003
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1. Padagogischer Auftrag 1.2 Moglichkeiten fir Schiler

Internetverbindung Immer wichtiger wird eine Internetverbindung (Materialbe-
schaffung, Emails,...). Ein einzelner, mit dem Internet verbundener Compu-
ter, ist jedochaufRerst unpraktisch. Mit einem Netz ist es leichighch,

einen einzigen Internetanschlufd auf jedem Netz-Computeiangligh zu
machen.

Selbststindige Sclillerarbeit in Projekten und Einzelarbeiten Das Netz soll so
beschaffen sein, dafl3 ohne atdichen Aufwand nicht nur ganze Klassen,
sondern auch kleine Gruppen oder einzelndiiatdas Netz nutzendanen.

Zugriff auf verschiedene (multimediale) Gefate Esistnicht sinnvoll, jeden Rech-
ner mit allen Geiten auszustatten, da dies Behtliche Kosten verursachen
wirde. Das Netz soll in der Lage sein, einige wenige solcheat@ellen

so zug@nglich zu machen, alsaven diese Géte an jedem Computer ange-
schlossen. Hierzu géhen:

e CD-ROM-Server
Laserdrucker

Farbdrucker
Plotter
Scanner

Durchdachte Verzeichnisstruktur Allen Benutzern stehen ge&ifd ihrer Rechte
(Schiler, Lehrer, Administrator) private uridfentliche Verzeichnisse (Tausch-
verzeichnisse) zum Speichern ihrer Daten im Netzwerk zuriigenfig.

Q3ISCS0VO:~0~0CS

Dateitransfer Hilfsmittel und Strukturen zum unkomplizierten Austausch von

Dateien (Lehrer an Sciter, Schiller an Lehrer und Scher an Schiler) soll-
ten vorhanden sein.

Klassenarbeiten im Netz Es muss ge@hrleistet sein, dass die Sdar/innen nicht
von einander abschreibedinen.

1.2 Nutzungsnoglichkeiten fir Schiler/innen

Eigene Accounts Schiler/innen sind im Netz namentlich eingetragen und haben
eigene Accounts mit den entsprechenden Rechten.

Gruppen ScHiler sind zuatzlich im Netz in geeignete Gruppen eingetragen (z.B.

klassen-, projekt- oder fachbezogene Gruppen, die mit spezifischen Rechten
ausgestattet werderdknen).

>

E-Mail Da die Benutzer im Netz registriert sind, soll mit dieser Registrierung
auch eine Email-Adresse verbunden sein.

Verfasser: Th.Schmitt 2160 Stand: 06. Januar 2003
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1.3 Moglichkeiten fur Lehrer 1. Padagogischer Auftrag

Selbstindigkeit Um Schilern miglichst viele Arbeits- undlbungsgelegenheiten
bieten zu Bnnen, sollte auch nach dem Unterricht der Zugang zu einem

Computerarbeitsplatz aglich sein, ohne dafd aus technischeiir@ien die
Anwesenheit eines Lehrers erforderlich ist.

Jugendschutz Eine Filterung problematischer Internetinhalte solligghich sein
(Aufsichtspflicht).

Arbeiten in AGs und Projekten Die Benutzerregistrierung und -organisation im
Netz soll so flexibel gestaltet sein, dal’ nicht nur Unterricht im Klassenver-
band, sondern auch in anderen Zusammensetzungen und Organisationsfor-
men (z.B. in AGs) mglich ist.

1.3 Nutzungsnoglichkeiten flr Lehrkr afte

Private Accounts (inklusive Email) Lehrer sind namentlich im Netzwerk als Be-
nutzer registriert. Ein Lehrer hat ein pérdiches Arbeitsverzeichnis, auf das

nur er Zugriff hat. Mit der Benutzerregistrierung soll eine Email-Adresse
verbunden sein.

Zugriff auf die Schulerverzeichnisse Wichtig fur Korrektur und Kontrolle (Auf-
sichtspflicht)

Einsammeln / Ausgeben von Sdlilerarbeiten Die Lehrkraft kann Materialien
direkt in Arbeitsverzeichnisse von Sikrn kopieren bzw. auch Materialien
wieder einsammeln.

Sperren / Freigeben von Druckern Im Unterricht sollen Schler/innen ihre Ar-
beiten erst dann auf dem Drucker ausdruckénrien, wenn die Lehrkraft
den Drucker freigegeben hat. AuBerdem sollte dighthkeit bestehen al-
te, nicht mehr bedtigte, aber noch am Drucker in einer Warteschlange an-
stehende Druckaufige bschen zu &nnen.

Keine oder nur geringe Netzwerk-Kenntnisse itig Fur die Computerbedienung
z.B. im Unterricht sollten im wesentlichen die Kenntnisse ausreichen, die der
Lehrer auch vom heimischen Computer her kennt.

1.4 Gestaltung des Computerraums

Anordnung der M dbel Die Arbeitsstationen sollten so angeordnet sein, das auch
ein Arbeiten an Projekten im Teamaglich ist. Eine PC-freie Raummitte
bietet die Moglichkeit zu Besprechungerhirend des Unterrichts.

Verfasser: Th.Schmitt 3160 Stand: 06. Januar 2003
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1. Padagogischer Auftrag 1.5 Arbeitsstationen (Clients)

Projektionsmoglichkeiten fur Bildschirminhalte Im Computerraum soll es ei-
ne Datenprojektionsiglichkeit geben (Datenprojektor). Eventuell ist auch
ein Lehrerzugriff auf Schlerbildschirme und -tastaturen vorzusehen. Die-
se Zugriffsndglichkeit mufiber das Netz erfolgerdkinen (und nicht etwa
durch eine separate Videovernetzung)r Ben Einsatz eines beweglichen
Computers im Klassenzimmer ist ein Datenprojektor, der zum beweglichen
Computer gebirt, winschenswert.

Larm Um die Larmentwicklung zu reduzieren, sollten Server und Hub/Switches
in einem separaten Raum untergebracht werden.

Licht Die Beleuchtung sollte so sein, dass keine Reflexionen auf den Bildschir-
men auftreten. Auch Reflexionen des Tageslichts sollten aus ergonomischen
Grunden ausgeschlossen werdémiken.

1.5 Arbeitsstationen (Clients)

Gleiche Struktur aller Arbeitsstationen Damit die Computerbedienung an al-
len Rechnern der Schule in gleicher Weise erfolgen kann, sollten die einzel-
nen Arbeitsstationen gleich konfiguriert sein.

Selbstheilung Durch Benutzereinwirkung fehlerhafte Arbeitsstationen sollten in
moglichst kurzer Zeit wieder hergestellt werdagimkien (SheilA-Prinzip).

Verfasser: Th.Schmitt 4160 Stand: 06. Januar 2003
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1.6 Server 1. Padagogischer Auftrag

Moglichkeit des Fernbootens Besonders effektiv ist die obige Forderung da-
durch zu erillen, wenn die Arbeitsstationen gar nicht lokal, sondigper
das Netz gebootet werden. In diesem Fall kann die Arbeitsstation trotz einer
gelbschten Festplatte inlkzester Zeit wieder hergestellt werdeiir dieses
Feature wird eine Netzwerkkarte mit Boot-ROM bégt.

Starten der Programme uber das Netz Programme sind nicht auf der lokalen
Festplatte der Arbeitsstation installiert, sondern auf einem Netzlaufwerk des
Servers und werden von dort gestartet. (Dadurch wird die Konfiguration und
die Pflege der Arbeitsstationen gewaltig erleichtert).

Speicherung von Daten auf dem ServerAuch die Arbeitsdaten bleiben nicht lo-
kal auf der Arbeitsstation, sondern werden in Arbeitsverzeichnisse auf dem
Fileserver gespeichert. So sind diese Daten von jeder Arbeitsstation aus er-
reichbar und der Benutzer ist nicht auf einen bestimmten Computer angewie-
sen. AuRerdem sind dort die Daten gdgeh Gibt es in der Arbeitsstation

eine lokale Festplatte, so soll diese niirtempoére Speicherungen benutzt
werden.

Hardware Bei Neuanschaffungen sollterimglichst moderne Computer und Gés
gekauft werden. Erstens haben diese e@mgyére Nutzungsdauer und sind
so letztlich billiger. Zweitens sind moderne @& besserilr den schnellen
Wechsel der heutigen und Zirkftigen Anforderungen der Software an die
Hardware geeignet.

Aus ergonomischen @nden ist ein guter Bildschirm (mind. 17"/75khz)
wichtig. Heutige Programme sind oft nur dann bequem bedienbar, wenn alle
notwendigen Informationen und Fenster auch auf den Bildschirm passen.

Um auch Multimedia-Anwendungen einsetzen zuniken, die in der Regel
auch Ton und Musik enthalten, sollen die Arbeitsstationen mit Soundkarten
ausgeiistet sein. Sinnvoll are in diesem Zusammenhang eine Ausstattung
der Arbeitsstationen mit Kopfirern. Eventuell &nnte der Lehrerrechner zu
Demonstrationszwecken ztglich auch Lautsprecher haben.

Die Arbeitsstationen sollen keine CD-ROM-Laufwerke besitzen. Beim CD-
Einsatz im Unterricht raf3ten die CDs in Klassensatz vorliegen. @ehund
Lehrer mif3ten mit den empfindlichen CDs hantieren. Um CDs zu benutzen,
wird ein CDROM-Server eingesetzt.
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1.6 Server

Hardware Die Hardwareausstattung des Serveiadt vom Anforderungsprofil
ab. Hier einige grobe Richtwerte:

e mind. 1GhzCD-ROM-Server
e 512MB bis 1GB RAM

>
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1. Padagogischer Auftrag 1.7 CDROM-Nutzung

e 80 GBHD
e ggf. SCSI-RAID-System
e ggf. Multiprozessorsystem

Client-Betriebssystem Der Server sollte, falls @tig, sowohl Apple-, Windows-
und Unix-Clients mit Dateien versorgebhnen.

Zentrale Speicherung von Programmen und Daten Soweit noglich wird alles,
was an den Arbeitsstationen ligigt wird, hier gespeichert, z.B. die Stan-
dardsoftware (Textverarbeitung, Tabellenkalkulation, DatenbardsePta-
tionsprogramm, WWW-Browser, Mailprogramm, Programmierumgebung).

Schneller Datentransfer zum und vom Netz Falls nbglich, ist eine Gigabit-An-
bindung des Servers an das Schulnetz zu empfehlen.

Zentrale Datensicherung Die Datensicherung auf dem Server geschieht am Be-
sten mit Bandlaufwerken oder aufigstigen IDE-Wechselfestplatten. Ei-

ne automatisierte regekifiige Datensicherung (Backup) sollte génleistet
sein.

Intranet/Internet  Eine Firewall sollte das Schulnetz vor Angriffen von auf3en
schitzen. Zur Beschleunigung der Internetzugriffe sollte auf dem Server ein
sog. Proxy-Server laufen, der Daten zwischenspeichert. Die Filterung pro-
blematischer Inhalte sollte zudendglich sein.

Zu komfortableren Mailverwaltung im Netz, sollte ein sog. IMAP-Mail-
Server zur Veifigung stehen. Dieser speichert die E-Mails aller Benutzer/innen
zentral auf dem Server, sodass Zugriffe von allen Arbeitsstationen@glgcin

sind. Zu&tzliche winschenswerte Dienste wie WWW-, FTP- und IRC-Server
sollten nach Bedarf iglich sein.
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1.7 CDROM-Nutzung

Zentrale CDROM-Nutzung CDROMs werden entweder in Verzeichnisse auf

der Serverfestplatte kopiert und daiiber ein Netzlaufwerk freigegeben
odertber einen CDROM-Server zur Végung gestellt.

Nachteile von lokalen CDROMs
e Eswerden Klasseatze der CDs baditigt,

Aufwand bei der Verwaltung der CDs,
Schwierigkeiten bei einer Schullizenz,

Wechseln zwischen verschiedenen CDs im Unterricht praktisch un-
moglich,

>

Installationsprobleme auf lokalem Rechner.
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1.8 Administration 1. Padagogischer Auftrag

Vorteile der zentralen CD-Nutzung

e Alle CDs sind im gesamten Netz végbar,
e geringer Verwaltungsaufwand,
e Kostenvorteil bei Schullizenzen,

e CDs sind besser gegen unsachg8m Behandlung gesitzt.

1.8 Administration

Einfache und effektive Benutzerverwaltung Massenhaftes Anlegen von Benut-
zern inkl. Vergabe von Rechten, Anlegen von Home-Verzeichnissen und
Zuteilen von Email-Accounts sollte in automatisierter Forriagtich sein.
Komfortabel vare eine Importraglichkeit der Daten aus Schulverwaltungs-

programmen. Bei Schuljahreswechsel sollte ein automatisches Versetzen der
Schiler/innen niglich sein.

Administrationstolls ldealerweise sollte die Administration des Schulnetdssy
eine grafische Obeéthe (z.B. Internetbrowser) realisiert sein. Dies sollte
mit Hilfe moglichst weniger, aber leistungdfiger Tools zur Verwaltung der
Server-Dienste und Ressourcen égticht werden.

Reduzierung des BetreuungsaufwandsDurch Selbstheilende Arbeitsstationen
und der Softwareverteilung im Netz wird der Betreuungsaufwand erheblich

Reduziert.
1.9 Zusammenfassung
Ein ideales Schulnetz efiglicht:
e Serverbasiertes Arbeiten

Software auf dem Server

gescliitzte Benutzerverzeichnisse auf dem Server

fernbootende Arbeitsstationen

Serverbasierte Verwaltung

allgemeine Netzverwaltung

zentrale Datensicherung

Serverbasierte Peripherie- und Dienstenutzung (Drucker, Plotter, CD etc.)

Internetzugang
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1. Padagogischer Auftrag 1.9 Zusammenfassung

Email-Accounts

den computerunterigtzten Multimedia-Einsatz im Unterricht alleéEher

die leichte Computerbenutzung trotz wechselnder Benutzer

die optimale Ausnutzung der Computiaume

einen vollwertigen Netzzugang in Klassaamen
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2. Wir nutzen die Musterlosung

Kapitel 2

Wir nutzen die Musterl dsung

Das Kapitel 2 enttalt Anleitungen undJbungen zur Nutzung der Mustégung
mit einer Windows-Arbeitsstation.

Erste Schritte im Netzwerk An- und Abmelden im Netzwerk, Netzlaufwerke,
Netzwerkumgebung

Rechte im Netzwerk Rechtevergabe, Homeverzeichnis, Tauschverzeichnisse

Laufwerkszuordungen (Mapping) Serverdateisystem, Netzlaufwerke verbinden
und trennen

Drucken im Netz Vorteile, Weg des Druckauftrags, Netzwerkdrucker installieren
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Gemeinsame Nutzung einer CD
Kommunikation im Netz

Zusammenfassung

2.1 Erste Schritte im Netzwerk

2.1.1 Anmelden

Wenn man in einem Netzwerk arbeiterbaite, muss man sich mit einem Be-

nutzername (=Loginname) und Passwort am Server anmelden (authentifizieren).

Dieser Vorgang wird neudeutsch auch eiitloggenbezeichnet.

Je nachdem zu welcher Gruppe dieser Benutzername und da$rggdPasswort A
gehdren, hat man bestimmte Zugriffsrechigir den Basiskurs (!) sind folgende

Benutzer eingerichtet: Bt
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2. Wir nutzen die Musterlésung 2.1 Erste Schritte im Netzwerk

| Benutzergruppg Passwort| Bemerkungen \

schuelaa linux Schiler

schueltt linux

lehrer0l linux Lehrer

lehrer20 linux

cl-pcOl cl-pc01 | Klassenarbeitsnutzer
u cl-pc22 c1-pc02

admin admin! Administrator fir Schulbetrieb
S root server Linux-Administrator
t Daauf den Arbeitsstationen das Netzwerk schon entsprechend eingerichtet ist, er-
e scheint nach dem Start ein um das Eingabefétdife Domranenanmeldung erwei-
tertes Anmeldefenster. Hier muss bei der Linux MustarhgSchule eingetragen
r werden.
I Netzwerkkennwoit singeben EHE
o | | Geben Sielh Kennwon fi da} Microsoft Netzwerk jein
S ;':!.4 Abbrechen
— Benutzemare: |adm|n

u
n Kennwort I xxxxx
g Domare: |‘3c:hule

Nach dem Einloggen wird auf dem Server eine Batch-Datei gestartet, ein sog.
‘Login-Skript’. Dieses verbindet (neudeutsthappt’), ablangig von der Benut-
zergruppe, auf dem Server liegende Verzeichnisse mit Laufwerksbuchstaben auf
der Arbeitstation und stellt die lokale Zeit ein.

Windows NT-Anmeldeskript Ed

Das Anmeldeskript wird ausgefiihrt.

2.1.2 Veranderungen gegeiiber lokalem Windows

>

Auf der Arbeitsoberfiche befindet sich nun ein neues Symfdétzwerkumge-
bung“, Uber das auf die vom Server zur Méglung gestellten Ressourcen (Ver-
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2.1 Erste Schritte im Netzwerk 2. Wir nutzen die Musterlosung

zeichnisse, Drucker etc.) zugegriffen werden kann.

'I
= H
-

Metzwerkurngebung

Das Laufwerksfenster des Windows-Explorer zeigt nuratzlieh die Netzlauf-
werke und die Netzwerkumgebung an. Die Netzlaufwerderien - abhngig von

den Rechten des jeweiligen Benutzers - von jeder Arbeitsstation im Netzwerk wie
lokale Laufwerke genutzt werden.

B Explorer - H:A
Dater  Beabeiten  Ansicht  Extaz 7
[ Homes on Sever M) =] | &|w@ o X|E| ] |m=lE
Alle Ordner Inial won 'H:y
25 Desklop Name [ size| Type | Madiied |
=~ =) by Compuster ] netecape D ateiardnes 19.11.%910:35
| B 3 Floppy (&) 1 prafile Datsiordnet 19.11.9310:35
B Medos BT & apl & ppt 188€8  Microsolt PowerPon...  17.11.99 21:51
a2 ) =] kap1b ppt BEKE  Microsoft PowerPoin. 17.11.99 2151
B || 1 2R2.pt 1.002KB  Microsolt PowerPoin_ 17.11,99 2154
:: 5 s [ i |8 kapt ot 1KE  Microsolt PowerPon...  17.11,99 21:54
:*: 3 Proge on Server lF'..I ﬂ leapS. ppt 170EE  Microsoft PowerPon,.. 171199 2154
: 3 Plaetze on Server (5] E—I kapSappt 108EB  Microsoft PowerPon, 171193 2154
5152 Tausch on Server' [T1] @kapﬂbppt 1085E  Microsolt PowerPor.. 17.11.99 2154
5160 Conlig on ‘Server' (X (%] Iogin git 5B GIF File 1911931058
N — |!] samba_script, gif 2ZB GIF File 191193 10:39
-] Drucker E] login_explorer.gif FE GIF File 19.11.9311.20
571 DFL-Metzwerk
5 B, Metwark Neighbarhood
B ? Gesambes Matzwerk
= g Server
#] admin
#23 cdiom
& (] progs
+-_] tausch
_";ﬂ Papietkorb
[12 object{z] 1.77B [Disk free space; 473MB) Y

Welche Netzlaufwerkelir die einzelnen Benutzergruppen zur \gfing stehen
sehen Sie imAnhang C des Handbuchs zur Linux Mustédung.

2.1.3 Abmelden

Nach beendeter Arbeit sollte man sich immer vom Server abmelden, da sonst nach-
folgende Benutzer Zugriff auf paisliche Daten haben! Das Abmelden geschieht
UberStartmeii — Benutzer abmelderlternativ kann die Arbeitsstation riatich
auchuiberBeendereruntergefahren werden.
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2. Wir nutzen die Musterlosung 2.2 Rechte im Netzwerk

Auszfubren...

& "Tzchmitt'" abrneldet. ..

1 Beenden...

Windows95

Ubung 2.1.1

1. Starten Sie Ilhren Rechner und melden Sie sich mit Benutzerna-
me und Passwort an. Achten Sie darauf, dass die richtigegddem
eingetragen ist.

2. Starten Sie den Windows-Explorer. Welche Laufwerke sehen Sie?

. Versuchen Sie auf den Netzlaufwerken Ordner anzulegen. Auf
welchen Laufwerken funktioniert dies, auf welchen nicht?

4. Offnen Sie in der Netzwerkumgebung das Server-Symbol und
untersuchen Sie die Netzwerkressourcen des Servers. Welche Res-
source wurde mit welchem Laufwerksbuchstaben verbunden?

5. Melden Sie sich vom Server ab.

Q3ISCS0VO:~0~0CS
w

6. Umgehen Sie nun die Netzwerkanmeldung, in dem Sie die ESC-
Taste diicken. Welche Vémderungen sind zu beobachten?

2.2 Rechte im Netzwerk

2.2.1 Rechtevergabe

Im Netz kbnnen Verzeichnisse und Dateien durch Rechtevergabe vor unberechtig-
ten Zugriffen geschitzt werden. Die Rechte werden vom Administrator vergeben.
Im Netz der Linux Musteidsung existieren die Gruppenhueler , lehrer und

admin , die jeweils spezifische Benutzerrechte besitzen. Wird ein neuer Benutzer
angelegt, erélt dieser die Standardrechte der Gruppe, der er zugeordnet ist. So
erhalten die Mitglieder der Sékergruppe im Vergleich zur Lehrergruppe nur ein-
geschankte Zugriffsrechte.

>
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2.2 Rechte im Netzwerk 2. Wir nutzen die Musterlosung

< 7

gemeinsam genutzter Schiiler-
Server Arbeitsstationen

-1 i ) WServerthomelschuelerl
N —— Agross ésung.doc

Lehrer-Arbeitsstation FMueller

Die Schuler kbnnen nur ihre eigenen Dateien lesen, der Lehrer hat Zugriff auf alle
Schilerdateien.

2.2.2 Das Homeverzeichnis

Im Homeverzeichnis legt ein Benutzer seinperdnlichenDaten ab. Da dieses
Verzeichnis auf dem Server liegt, kann er von anderen Arbeitsstationen im Netz
genauso darauf zugreifen. Das Homeverzeichnisaredich fir den Benutzer so

als ware es ein lokales Laufwerk (H:). Der Benutzer selbst darf schreiben und
lesen, d.h. alle Dateigiffnen, speichern undschen. Alle anderen Benutzer haben
keinerlei Zugriff auf das Homeverzeichnis.

Ausnahme: Der Linux-Administratapot hat Lese- und Schreibzugriff auf alle
Dateien und Verzeichnisse.
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2.2.3 Die Tauschverzeichnisse

Zum Datenaustausch zwischen den Benutzern existieren sog. Tauschverzeichnisse
auf dem Server. Esdanen

- ScHiler/innen untereinander schulweit oder innerhalb der Klassengruppe,

- Lehrer/innen und SdHer/innen schulweit oder innerhalb der Klassengruppe
und

- Lehrer/innen untereinander schulweit Dateien austauschen.

weite Sclillertauschverzeichnis unter Laufwerk T:. Lehrer/innen und der Admini-

Schiler/innen finden das Klassentauschverzeichnis unter Laufwerk K:, das schul- A
strator finden alle Tauschverzeichnisse unter Laufwerk T:.
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2. Wir nutzen die Musterlosung 2.2 Rechte im Netzwerk

Die Zugriffsberechtigungen auf die Tauschverzeichnisse im Netz der Linux Mu-
sterbsung sind wie folgt eingerichtet:

Schiler/innen Lehrer/innen Administrator
kein Lehrertauschver-
Zugriff zeichnis
lesen Schilertausch- alle Tauschver{ alle Tauschver-
verzeichnis  (T:),  zeichnisse zeichnisse

Tauschverzeichnis
der eigenen Klass
(K2)

schreiben | Schilertausch- alle Tauschver4 alle Tauschver-
verzeichnis  (T:),| zeichnisse zeichnisse
Tauschverzeichnis
der eigenen Klass
(K:)

[dschen | nurdie eigenen Dat nur die eigenen Day alle Dateien und
teien/Ordner teien/Ordner Ordner

11

11

2.2.4 \Weitere Verzeichnisse

Das Programmverzeichnis (P:) ealidie vom Administrator installierten Anwen-
dungen. Andere Benutzer haben hier nur Leserechte.

Das CDROM-Verzeichnis (R:) erdit die netzweit zur Vetfigung gestellten CDs.
Auch hier hat nur der Administrator Schreibrecht, alle anderen Benutzer Leserecht.

Ubung 2.2.1
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1. Melden Sie sich als Lehrer/in an einer Windows-Arbeitsstation
an.

2. Uberpiifen Sie, welche Dateioperationen Sie in lhrem Home-
verzeichnis Hy ausfihren lbnnen (erstellen Sie einen Ordner,
erstellen Sie eine Textdatei, @dern Sie den Inhalt, kopieren
Sie die Datei, benennen Sie die Datei uigdhen Sie eine der
beiden Dateien).

3. Welche Dateioperationerbknen Sie in den Tauschverzeichnis-
sen auf Ty ausfihren? (Dateien/Ordner kopieren, verschieben,
anlegen,dschen)

4., Schreiben Sie jeweils Ihrem Nachbarn einen Brief und speichern
Sie ihn in den verschiedenen Tauschverzeichnissénnkn Sie
den Brief Ihres Nachbarschen?

A 5. Versuchen Sie auf das Homeverzeichnis Ihres Nachbarn zu zu-
==t greifen.
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2.3 Laufwerkszuordnung 2. Wir nutzen die Musterlosung

6. Versuchen Sie im Programmverzeichni§ Bine Datei zu erstel-
len.

7. Melden Sie sich ab und melden Sie sich alsiBehan.
8. Wiederholen Sie di&Jbungen von oben nun als Sdér.
9. Welche Unterschiede gibt es zu vorher?
10. Spielen Sie mit Ihrem Nachbarn verschiedeneifahlLehrer-

Situationen durch.(L. legt Datei an, S. versucht siedffuaen,
Idschen, veindern, kopieren etc.)

2.3 Laufwerkszuordnungen (Mapping)

2.3.1 Das Dateisystem des Servers

Ein Windows-Client kanriiber die Bezeichnung bzw. den URN (Uniform Resour-

ce Name)\ \servernameverzeichni§unterverzeichnigdatei auf das hierarchisch
gegliederte Dateisystem des Servers zugreifen.

.-ﬂ

Unterverzeichms ~  Doateien, D ateien
home {
Unterverzeichis
fdewisdh
. Unterverzeichnis — D ateien, D ateien
gy~ L

Unterverzeichnis

LINUX Server—| o

N Unterverzeichms
; Fwinds {
Unterverzeichnis
fdevisda
I Unterverzeichnis
Ty Verzeichnis{

Unterverzeichnis

[ [0

b

DOS/16Bit-Anwendungendanen keine URNsUr den Zugriff auf Netzwerkre-
sourcen verwenden. Sie l@igen Laufwerkszuordnungen. Dabei werden die Ver-
zeichnisse, die der Server im Netz freigibt, mit Laufwerksbuchstaben fest verbun-

den. So,gemappte“Netzwerkverzeichnisse verhalten sich auf dem Client so wie
lokale Laufwerke.
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2. Wir nutzen die Musterlosung 2.3 Laufwerkszuordnung

win95/98/nt LINUX T o
@ Root
_ b g kde
——— ] ] P @ susE
% e Jdevisdbl e
— o b (g bin )
b g boo &3 explorer server_home gif
— b @ bootfd B kaplacpt
- P (g cdron B kapb ont
= = ) B kapZppt
== b @ dev
Netz-Laufwerke == o B
% b g et AL
L= [+) - b Gg floppy I kapBaoot
H:=\\Serverthome\%username Homes auf “Server” (H3) v @ nome | 12 | eavnons
P 0g =d & logingif
P G My Home &3 login_explorer gif
WServeritausch = b g rehrer & santa scrptgi
Tausch auf “Server” (T:) p G pactze
b @ schuel

Folgende Tabelle listet die Laufwerkszuordnungé@ndie Lehrkiafte auf:

LW | URN Verzeichnispfad auf dem Server
G: | \\ServekKlassenarbeiten /home/klassenarbeit

H: | \\ServekHomes /home/lehrer/benutzername

K: | \\ServekKlassen /home/schueler

N: | \\ServekWorkstations | /home/workstations

P: | \\ServekPgm lusr/local/samba/progs

R: | \\ServekCdrom lusr/local/samba/cds

T: | \\ServekTausch /home/tausch

(vgl. Anhang C des Handbuchs zur Linux Mustesting)

2.3.2 Netzlaufwerke verbinden und trennen

mit dem Befehl net use

Ein gruppenspezifisches Login-Skriggtch-Date) sorgt dailr, dass dieir die
jeweilige Benutzergruppe relevanten Laufwerke bei jeder Anmeldung automatisch
der richtigen Netzwerkressource zugeordnet werdenAfschnitt2.2). Die Log-
inskripte sind auf dem Server fasr/local/samba/netlogon abgelegt und
werdenuber den URN, \serveknetlogon %G.bat (%G = Platzhalteiif die Grup-

pe) bei jedem Anmeldevorgang aufgerufen.

In den Login-Skripten wird der DOS-Befehkt usefir die Laufwerkszuordnung
verwendet. Das déf notwendige DOS-ProgramNET.EXE liegt in c:\windows.

Die Syntax fir den Befehl lautet:

NET USE Laufwerksbuchstabg\ServernamePfad

also z.B.:

NET USE R:\\Server \Cdrom

Das Trennen von Laufwerkszuordnungen (Netzlaufwerken) geschieht mit dem Kom-
mando:

NET USE Laufwerksbuchstabédelete

also z.B.:
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2.3 Laufwerkszuordnung 2. Wir nutzen die Musterlosung

NET USE R: /delete

Die Befehle kbnnen unter Windows in einem DOS-Fenster eingegeben werden.
Die Auswirkungen lassen sich direkt danach im Windows-Explorer kontrollieren.

Uber die Netzwerkumgebung

Eine komfortablere Niglichkeit des Verbindens und Trennens von Netzlaufwer-
ken bietet die Netzwerkumgebung. Klickt man mit der rechten Maustaste auf das
Symbol, erscheint ein Kontextmiémit der OptionNetzlaufwerk verbinden

%— Offnen

E xplorer
Partitionbd agic Pro 6.0

Computer suchen...
E Metzlaubwerk verbinden...

Internet Exph Metzlaubwerk trennen... h';

YWerknlipfung erstellen
Lmbenernet

— Einenzchaften

Klickt man dies an, gelangt man zu einem Dialogfenster, das es einetgkei

Netzwerkverzeichnisse des Servers einem bestimmten Laufwerksbuchstaben zu-
zuordnen.
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Metzlaufwerk verbinden HER |

Laufwerk: I —=2R: J (] I
Pfad: I'x'xserver'u:dru:um J Abbrechen |

[ ierbindung beim Start wiederhersteller

Wahlt man die Option Verbindung beim Start wiederherstellen, wird das Netz-
werkverzeichnis beimachsten Anmelden wieder mit dem Laufwerksbuchstaben
verbunden. Das ist bei der Linux Mustésling jedoch nichtétig, das dies ja au-
tomatischiiber die Login-Skripte geschieht.

Das Trennen der Netzlaufwerke geschieht analog daeu das Kontextmender
Netzwerkumgebung mit der Optidwetzlaufwerk trennen

>
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2. Wir nutzen die Musterlosung 2.4 Laufwerkszuordnung

Ubung 2.3.1

1. Offnen Sie ein DOS-Fenster und verschaffen Sie sich mit dem
Befehlnet use /? einenUberblickiiber die Optionen des Kom-
mandos.

2. Lassen Sie sich mitet use eine Liste der derzeit vorhandenen
Laufwerkszuordnungen ausgeben.

3. Trennen und verbinden Sie miét use verschiedene Netzlauf-
werke. Kontrollieren Sie die Auswirkungen mit dem Windows-
Explorer.

4. Trennen und verbinden Sie jetzt verschiedene Netzlaufvidrke
das Kontextmein der Netzwerkumgebung. Kontrollieren Sie die
Auswirkungen wiederum mit dem Windows-Explorer.

5. Wechseln Sie wieder in das DOS-Fenster. Lassen Sie sich mit
net alle Optionen des net-Befehls ausgeben. Wiarlen Sie
die Zeit der Arbeitsstation nach der Serverzeit stellen?

2.4 Drucken im Netz

2.4.1 \orteile

Die Vorteile eines Netzwerkdruckers gegéer einem lokal angeschlossenen Drucker
sind offensichtlich:

alle Arbeitsstationen im Netzwerloknen den Drucker nutzen,
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der Wartungsaufwand wird reduziert,

die Kontrolle der Zugriffsberechtigungen wirdaglich,

die Kosten werden gesenkt.

=

-

’EE |
—— [ %
I —
—
-
_ —_—
O -
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2.4 Laufwerkszuordnung 2. Wir nutzen die Musterlosung

2.4.2 Einbindung eines Druckers in das lokale Netzwerk

Drei Moglichkeiten einen Drucker in das lokale Netzwerk einzubinden:

l— g

—— ° ,—‘—,—?Z i—\é

Der Drucker ist am Server Der Drucker ist an einem Der Drucker ist an einer u
angeschlossen. externen Printserver beliehigen Arbeitsstation
angeschlossen, der an einer | angeschlossen. S
beliebigen Stelle im Metz
platziert ist. t
e
r
2.4.3 Der Weg des Druckauftrags L
Das Anwendungsprogramm filhrt
den Druckauftrag aus. Erforderlicher u
Druckertreiber muf installiert sein.
I | Die Netzwerktreibersoftware _ n
‘- {Client f. Microsoft Netze) erkennt Der Drucker fiihrt den Druck-
p— den Druckauftrag und leitet ihn an auftrag aus und meldet das g
= I eine vorher zugewiesene Ende dem Druckserver.

Druckerwarteschlange auf dem
Fileserver um.

Der Druckserver - ein Programm
auf dem Fileserver- verwaltet die
auflaufenden Druckauftrdge und
schickt sie zu gegebener Zeit an
den vereinbarten Drucker.

2.4.4 Die Druckerwarteschlange

Zur Druckerwarteschlange auf einem Windowsrechner gelangtierStart —
Einstellungen— Druckermit einem Doppelklick auf das Druckersymbol. Sie listet
die Druckauftage aller Benutzer/innen im Netzwerk auf.

>
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2. Wir nutzen die Musterlosung 2.5 Nutzung einer CD

&% HP DeskJet 815C Series Printer Hi=1E
Drucker Dokument  Ansicht 7

Dokumentname I Status I Eesitzer I Fortschritt I Startzeit I
[standard input) Ip E14 KB 145727 03.10.02

E Diruckt tzchmitt 0Buwewon ... 145727031002
Microsoft PowerPoint - nutzen. ppt TSCHMITT 326MB 14:03:38 05.10.02
Microsoft Word - To do.doc ISCHMITT 31EKE 18:30:02 05.10.02

4 Auftrage in der Warteschlange

2.4.5 Loschen von Druckauftragen

Ubung 2.4.1

1. Drucken Sie, nachdem der/die Kursleiter/in den Netzwerkdrucker
des Schulungsraums abgeschaltet hat, einen Text aus.

2. Kontrollieren Sie, ob sich Ihr Druckauftrag in der Warteschlange
befindet.

M Im Kontextmeril des Druckauftrages (Rechtsklick) wird durch Auswahl der Option
u Druckauftrag abbrechen der ausgewhlte Druckjob gddscht. Es lassen sich
S nur eigene Druckjobgkchen.
t &> HP DeskJet 815C Series Printer [_ (O] x|
Drucker Dokument  &nsicht 7
e Dokumentname | Status | Beszitzer | Fortschritt | Startzeit |
. [standard input) Ip E14 KE 145727 031002
r Diruckt tschmitt 0Bpte von ... 145727031002
h-1' ozoft PowerPoint - nutzen e sl ToTe T I 32EMB 14509538 05.10.02
I Microsoft Word - To do.doc D TS 316KE 18:30:02 05.10.02
o 4 Auftrage in der W artezchlange Z
S
u
n

3. Loschen Sie Ihren Druckauftrag aus der Warteschlange.

4. Versuchen Sie den Druckauftrag Ihres Nachbarmbgahen. Geht
das?

2.5 Gemeinsame Nutzung einer CD

Die netzgesitzte Nutzung von CDs bietet viele Vorteile (v@lbschnittl.7)

Die zu nutzende CD liegt entweder im Laufwerk des Servers oder wurde vom
Administrator auf die Serverfestplatte kopiert. Der Zugriff erfolgt clientséibgr
Laufwerk R:.

>
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2.6 Kommunikation im Netz 2. Wir nutzen die Musterlosung

Ubung 2.5.1

1. Im Serverlaufwerk liegt die Encarta-CD. Installieren Sie Micro-
soft Encarta auf Ihrem Client.

2. Starten Sie das Programm und arbeiten Sie eine Zeit lang damit.

3. Sind Unterschiede zu einem lokalen CD-Laufwerk zu bemer-
ken?

2.6 Kommunikation im Netz

Das Programmvinpopup dient zum Versenden von Nachrichten an andere Benut-
zerl/innen, die zur selben Zeit im Netz angemeldet sind. Es liegt als winpopup.exe
in C: \windows . Gestartet wird e@ber Start— Ausfuhren.

Ubung 2.6.1

1. Versenden Sie eine Nachricht an alle.
2. Versenden Sie Nachrichten an einzelne Benutzer im Netz.

2.7 Zusammenfassung

Sie wissen nun:

wie Sie sich am Netzwerk an- und abmeldé@&mken,
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worin der Unterschied zwischen einem Netzwerk- und einem Einzelplatz-
rechner besteht,

- was Netzlaufwerke sind,

- wie Netzlaufwerke mit Laufwerksbuchstaben verbunden werden,

- was Home- und Tauschverzeichnisse sind,

- welche Zugriffsrechte die Benutzer auf diesen Verzeichnissen haben,
- wie Druckauftédge im Netzwerk verwaltet werden,

- wie CDs im Netz gemeinsam genutzt werdémien,

- wie man im Netz kommunizieren kann.

>
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2. Wir nutzen die Musterlésung

SOV~ N0~0nCcC=
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3. Intranet und Internet

Kapitel 3

Intranet und Internet

DasKapitel 3 mochte die Besonderheiten der Linux-Musisiting vorstellen. Da-
bei geht es um die verschiedenen Dienste (Server), die in der Missiag Baden-
Wirttemberg installiert sind und die die Infrastruktur sowohl ngohen* (Intra-
net) als auch naclaussen* (Internet) darstellen.

Restauration auf Knopfdruck In diesem Abschnitt wird das SHeilA-Konzept
ansatzweise vorgestellt bevor eKapitel 5 vertiefend besprochen wird.

Konsole und Management-Portal Die Musterbsung Linux erlaubt es alle Ad-
ministrationsvorgnge von einem vernetzten Windows- oder Linux-Rechner
vorzunehmen. In diesem Abschnitt wird der Zugriff aus dem Intranet be-
schrieben. Der Zugriff aus dem Internet wirdAbschnittl0.3beschrieben.

Unterricht im Intranet  Als Musterbsung fir Schulnetze stellt die Linux-Mus-
terldsung auch einige schulspezifische Features zuiyarfg. Das sind zum
einen Moglichkeiten zum Dateiaustausch zwischen den Schulamiggm,
zum anderen Klassenarbeiten.
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E-Mail Der Server der Linux-Mustgibung stellt einen IMAP bzw. POP-Server
zur Verfugung. Die notwendigen DateiirfMail-Programme erfahren Sie in
Abschnitt3.4.

Mit dem Webmailer Imp (sAbschnitt3.4.2 ist in der Musterbsung aus-
serdem bereits ein Programm zum Versenden und Empfangen von emails
integriert.

Webserver Mit dem Apache-Webservealift einer der geliwuchlichsten und sta-
bilsten Webserver. Die notwendigen Konfigurationen sind bereits vorgenom-
men. InAbschnitt3.5 erfahren Sie, wie Sie Internetseiten von &leihn und
Lehrern nach aussen auf Wunsch freigeben.

Proxy Squid Um die Performanz der Internetzugriffe zu énen ist der Proxy- A
Cache Squid bereits integriert und konfiguriert. Mit dem Proxyfilter squid- Bt
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3. Intranet und Internet 3.1 Selbstheilende Arbeitsstationen

guard ist ausserdem ein Sperrung urigmachter Internetseitendglich.
(s Abschnitt3.6)

Remote-Linux Die Arbeitsstationen &mnen unabiingig vom dort installierten
Betriebsystem auch als Linux-Clients gebootet werden. Dieser Bootvorgang
erfolgt remotdiber den Server, so dass die Clients als diskless-workstations
fungieren.

3.1 Selbstheilende Arbeitsstationen

In einem Schulnetz arbeiten sehr viele unterschiedliche Benutzer am sellén Ger
Viele Benutzer (auch Lehrer!) versuchen, ein System ihren eigerigrsttien an-
zupassen oder Systemeinstellungeadern, sei es nur die Einstellung eines an-
deren Bildschirmhintergrunds. Im schlimmsten Fall startet eine Arbeitsstation hach
solchen,Benutzereingriffeniberhaupt nicht mehr.

Als Administrator muss maruf solche Problemedsungen bereit haben. Die ein-
fachste Methode ist, auf eine total verkonfigurierte Arbeitsstation das Betriebssy-
stem und die Software von Hand neu einzuspielen, was allerdings einen erhebli-
chen Zeitaufwand bedeutet. Um sich gegen Benutzereingriffe itz kann

man auch versuchen, ein Systendgtichst, dicht zu machen, indem man den
Zugriff auf System-programme und -verzeichnisse sperrt. Allerdings hat man dann
aus Benutzersicht ein seltreschanktes” System, was die Siler zu Hause oder
spater an Ihrem Arbeitsplatz auch nicht vorfinden werden.

Die Musterbsung verfolgt ein anderes Konzept, das SelbsheilendenArbeits-
stationen (kurz,SheilA"). Das bedeutet, dass ein Abbildrhage") der gesamten
Festplatte der Arbeitsstation vom Administrator auf dem Server gespeichert wird.
Mit Hilfe dieses Festplattenimages kann dann eine verkonfigurierte Arbeitsstation
auf Knopfdruck wieder in ihren urspnglichen Zustand zickversetzt werden.

Mit diesem System kann man den Benutzern ein vollkompugfenes® System
anbieten. Selbst wenn ein Benutzer auf die ldee kommen sollte, die Festplatte zu
formatieren, kann man derfschaden* durch einfachen Tastendruck beheben. Die
Schiler und Lehrer knnen somit am PC vollkommen angstfrei und unbefangen
arbeiten.

In Kapitel 5 wird das Konzept deBheilAdazu benutzt, die Installation eines Rech-
ners auf weitere Rechner zklonen“. Man muss also nur noch eine Arbeitsstation
mit ihrem Betriebssystem und der Anwendungssoftware einrichten, die anderen
Stationen in diesem Rauibernehmen die Installation auf Knopfdruck (sofern die
Hardware der Rechner weitgeheingereinstimmt).

3.1.1 Restauration auf Knopfdruck

Die Restauration auf Knopfdruck entspricht demakspielen eines Festplatteni-
mages vom Server auf die Arbeitstation. Schaltet man eine bereits auf dem Server
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ment-Portal 3. Intranet und Internet

angemeldete Arbeitsstation ein, erscheint auf dem Bildschirrachst folgendes
Men:

Der Bootvorgang und die damit zusammangenden Aspekte werdenAbschnitt
5.1naher erhutert.

Fur den Basiskurs wurde ein Abbild (Festplattenimage) der Windows-Arbeitstationen
auf ihrem Server bereits abgelegt, so dass Sie dascKspielen eines Festplatte-
nimages mit Hilfe vorUbung3.1.1ausprobierenénnen.

Ubung 3.1.1 Zurickspielen eines Festplattenimages

1. Starten Sie eine lhrer Arbeitsstationen neu und beobachten Sie
den Bootvorgang und das Laden des MinibetriebssysBiiatch

2. Durch Diicken der Tastgl” starten Sie das Betriebssystem auf
der 1. Festplattenpartition (hier: Windows 98).

3. Andern Sie an der Windowsinstallation z.B. den Bildschirmhin-
tergrund oderdschen Sie Icons auf dem Desktop. Siamken
auch ein ganzes Programm oder Systemdatésrhen.

4. Wahlen Sie bei einem NeustgR' und anschlie3engW. Damit
restaurieren Sie die soeben &ederte 1.Partition.
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5. Starten Sie Windows von der restaurierten Partition und beob-
achten Sie das Ergebnis.

3.2 Konsole und Management-Portal

Es gibt zwei grunditzlich verschiedene dlichkeiten auf einen Server zuzu-
greifen: Erstens der lokale Zugriff (Man sitzt vor dem Server) und zweitens der
Remote-Zugriff (Zugriff von einem entfernten Rechner)akend der Installation
und den ersten Konfigurationen wird wahrscheinlich der erste Bafidger eintre-

ten, wahrend des sieren Betriebs jedoch zunehmend der zweite. Letzterer bietet
zudem noch die Mglichkeit, von zuhause aus auf den Server zuzugreifen.
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3. Intranet und Internet 3.2 Konsole und Management-Portal

Im folgenden werden neben dem lokalen Zugriff zwei Remote-Zugritgioh-
keiten beschrieben: Der Remote-Zugiitber einen Konsolen-Emulator und der
Remote-Zugriffuber ein browsergastzes Management-Portal wie Webmin.

3.2.1 Lokaler Zugriff Uber die Konsolen

Die Arbeit an der Textkonsole ist gerad# fLinux-Anfanger zuachst etwas ge-
wohnungsbeidrftig. Anders als bei der grafischen Obadhe &uft die Steuerung

des Servers niclitber Piktogramme, sondetiber Befehle. Der Vorteil ist jedoch

die Geschwindigkeit.

Im folgenden wird davon ausgegangen, dass Sie am Server sitzen, d.h. Tastatur,
Maus und Bildschirm des Servers benutzen. aunst einmal sei gesagt, dass der
Serveriiber 6 Text- und eine grafische Konsole gt Diese sindiber SRG +

ALT + [F1-F6] bzw. SRG + ALT + F7 zu erreichen. Auf jeder dieser Konsolen
kdnnen Sie sich unter einem anderen account einloggen, d.hoGmek z.B. auf

der einen Konsole ein Manual lesen, auf einer anderen eine Konfigurationsdatei
editieren und auf einer dritten Dateien aus dem Internet herunterladen.

In AnhangB finden Sie eine kleinBbersichtiber Haufig gebrauchte Linux-Befehle.

Ubung 3.2.1 Arbeit an der Textkonsole

1. Wechseln Sie am Server mitr8G + ALT + F2 auf die zweite
Textkonsole.

2. Loggen Sie sich als Benutzadmin ein.
3. Testen Sie die folgenden Befehle und bewerten Sie die Ausgabe:
pwd Gibt das aktuelle Verzeichnis aus.
cd windows Wechselt in das Unterverzeichmisndows
Is Zeigt den Inhalt des Verzeichnisses an.
Is -al Zeigt den Inhalt des Verzeichnisses in Langform an.

4. Wechseln Sie am Server mitr8G + ALT + F3 auf die dritte
Textkonsole und loggen Sie sich als Benutzoet ein.

5. Testen Sie die obigen Befehle erneut und vergleichen Sie die
Ausgabepwd, Is , Is -al

6. Rufen Sie das Manual (Man-Page) ztsmBefehl mitman Is
auf.

7. Probieren Sie die verschiedenen Optionenisle8efehls an der
zweiten Konsole aus. Siegdknen mit SRG + ALT + F2 bzw.
STRG + ALT + F3 immer zwischen Ausgabe und Beschreibung
hin- und herwechseln.

8. Schliel3en Sie die Man-page mit
9. Loggen Sie sich an beiden Konsolen wieder emit aus!
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3.2 Konsole und Management-Portal 3. Intranet und Internet

3.2.2 Remote-Zugriffiber ssh

Ein Einloggen auf dem Server von einem entfernten Rechner aus ist aus Sicher-
heitsgiinden nicht petelnet sondern nur pesshmdglich, da betelnetalle Trans-

fers inklusive des Passworts unverddieltiibertragen werden und es somit leicht

ist, dieses Passwort auszulesen. Beispielhaft sei hier der Zugriff von einem Windows-
Client mittels des Programnfuttybeschrieben, das Sie im Admin-Home-Verzeichnis
unterwinutils  finden.

Starten Sie das ProgramPRutty als admin vom Windows-Client aus per Dop-
pelklick. Es erscheint folgendes Bild:

PuTTY Configuration [ %]
Categoy:
-~ Session Basic options for your PUTTY session
E| Terminal —Specify your connection by host nam
Keyboard Host Mame Part
E‘ \:\;"lndow Iserver |22
Protocal:
" Raw  Telnet & 55H

- Load, save or delete a stored session

Saved Sessions

- Telnet Il
L. G5H —
Default Setings Load
Save
Delete
| ¥ Cloge window on Exit |

Passen Sie z@é@wchst das Registdfeyboardan das deutsche Tastaturlayout wie

im folgenden Bild an. Eventuell ist es auch sinnvoll die Schrifyg im Register
Appearanceu ertohen.

Q3ISCSVO:~N0~0CS

PuTTY Configuration B
Categorn:
- Session Options contralling the effects of keps
E| Teminal —Change the sequences sentby:————————————————
; - Keyboard The Backspace key
[=) Wwindaw " Contral-H % Control-2 [127)
The Home and End keys
' Standard gt
The Function keys and keypad
; olours CESCIRe O Linus @ sterm BE O WT400
- Cannection o )
elnet —Application keypad zetlings:
L 55H ™ Application cursor keys totally disabled
Initial state of cursor keps:
& Nomal " Application

™ Application keypad keys totally disabled
Initial state of numeric keypad:
& Nomal ¢ Application " MetHack

’—Enable extra kepboard features:

<]
B
=
R
=
=1
o
=1
=t
I
o
v
{28
o
0
1)
3
=1
1=
2
b
g
&
&,

About | LCancel |
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3. Intranet und Internet

3.2 Konsole und Management-Portal

Wechseln Sie wieder ins RegisteessionTragen Sie deilost Nam€i.d.R ser-
ver ) lhres Servers und defort 22 (Ssh-Port) ein. Diese Einstellungen speichern
Sie, indem Sie untefaved Sessiorainen sinnvollen Namen angeben ufdve

klicken.
PuTTY Configuration [ |
Category:
- Gession Basic options for your PUTTY session
E| Terminal —Specily pour connection by host nam
Keyboard Host Hame Port
= Window Jserver |22

- Bppearance

Praotacal:

» Translation " Raw " Telnet ' 55H

- Selection
: - Colours
(= Cannectian

—Load. save or delete a stored session

Saved Sessions
server

Default Settings
server

| W Cloze ‘window on Exit |

About | Open | Lancel |

Die Verbindung bnnen Sie dann durch Doppelklick auf diesen Namen im unteren

Textfeld 6ffnen. Im folgenden werden Sie naldgin-Namen (Benutzername) und
Passwort gefragt. Geben Sie hagimin ein.

Ubung 3.2.2 Arbeit mit Putty
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1. Starten Sie am Windows-Client das Programm Pultty.

2. Nehmen Sie die obigen Einstellungen vor und speichern Sie die-
sesessiorunter dem Namenerver

3. Offnen Sie die Sessiaerverdurch Doppelklick und loggen Sie
sich alsadmin ein.

4. Offnen Sie eine weitere Sessiserverdurch Doppelklick und
loggen Sie sich almoot ein.

5. Testen Sie die folgenden Befehle und vergleichen Sie die Aus-
gabe in beiden Fenstern:

pwd Gibt das aktuelle Verzeichnis aus.
Is Zeigt den Inhalt des Verzeichnisses an.

Is -al  Zeigt den Inhalt des Verzeichnisses in Langform an.

>

6. Loggen Sie sich in beiden Session wieder esit aus!
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3.2 Konsole und Management-Portal 3. Intranet und Internet

Tipps fur Konsole und SSH-Zugriff

1. Durch Driicken der Pfeiltasteri und |) kann man die vorher eingegebenen
Befehle zuiickholen.

2. Durch Dricken der BLD T- bzw. BILD |-Taste unter gleichzeitigem Dcken
der $HIFT-Taste kann man in der vorhergegangenen Ausgédiitehh.

3.2.3 Remote-Zugriffiber Webmin

Auf dem Musterbsungs-Servealft bereits das Programviiebmin Diese verfigt
Uber einen eigenen Webserver, der mit Hilfe eines Browsers angesprochen werden
kann. Die Oberfiche ist modular aufgebaut und erlaiiber Skripte, die im Hin-
tergrund ablaufen die komplette Wartung und Konfiguration des Seinensdie
Management-Obe#the.

Gestartet wirdVebmirmit Hilfe eines Browsers. Da digbertragung der Pasgnter
verschiisselt erfolgen muss, wird datps -Protokoll verwendet. Webmiuft in

der Musterbsung auf Port 999. Die komplette URL zum Start von Webmin lautet
also:https://server:999

Der nun erscheinende Sicherheitshinweis zeigt, dass eine \igsselé Verbin-
dung zum Server aufgebaut wird. Beantworten Sie die Frageamitifolgenden
Dialog melden Sie sich aldmin mit zugeldrigem Passwort an.

Metzwerkkennwort eingeben |
% Geben Sie Benutzernamen wund K.ennwart ein.
Si TEMVET
Bereich YWiebmin Server

Benutzername Iadmin

K.ennwort I ***** 1

[T Kennwart in Kenmwartliste speichern

k. I Abbrechen

Vorsicht: Mit dem Management-Tool Webmin haben Sie Vollzugriff auf alle
Systemeinstellungen des Servers!!

Unter dem RegisteBystenfinden Sie Einstellungsaglichkeiten, die direkt das
laufende System beeinflussen.
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3. Intranet und Internet 3.2 Konsole und Management-Portal

2 Webmin 0.82 auf sirius (SuSE Linux 7.0) - Microsoft Internet Explorer

Datei Beabeilen Ansicht Favoiten  Extras 7 |
: = »
G = =l E”| 3 - 4 Liks
Zuriick. Yowdts  Abbiechen Akludisieren Statsste | Suchen  Favoiten  Verlauf EMal  Drusken
Adresse |@ hitps: /server 999/ Toat=system x| @ wechsshau
Home Pags
Feedback.

Webmin

Version 0.82 auf sirus (SuSE Linux 7.0)

Cuatas Geplante Cron Johs Laufende Prozesse

@

=5
S
| )

Benutzer und Gmppen

@

@)
o

Ilanual Pages NES orte Flatten- und Netzwerl Software Pakete
Dateisvsteme
X -
e I I R
SysV Init Configuration SystemTogs Swstem Start und Stop

Benutzer wechseln, LI

Das RegisteServerlistet bietet die Mbglichkeit die Server-Programme zu konfi-
gurieren, das Registétardwareden Zugriff auf die installierte Hardware.

<z Webmin 0.82 auf sirius [SuSE Linux 7.0) - Microsoft Internet Explorer
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Datei Beabsiten Ansicht Favorten Extras 2 |
- = »
L e E=| 8 G4~ = Links
Zuriick, Vowats  Abbrechen Akluslsieren Statsse | Suchen  Favaiten  Verlauf EMal  Drucken
| Adesse [&] hiips.//server 989/ 2cal=servere | owechseinzu
HomePage ||
W I ™ Feedback
Version (.82 auf sitius (SuSE Linux 7.0}
Webmin | System Server | Hardware | Andere
- e e 10210
8 8 2245
Apache Webserver EIND 4 DHS Server EIND DIE Server DHCF Server
TP Server Lteret Dienste und Protokalle  Majordomo Listenvenwaltun, MzSOL Datenbank Serve:
= ho L Ta =
A= s :
EPP Benutzer und Passwider Postfix K PostoreS0L Database Server endmail F
\"‘/
i ]
3 —_—
Squid Provy Server Windows Dateiftsigat
- Bemmerwecheln, |
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3.2 Konsole und Management-Portal 3. Intranet und Internet

/2 Webmin 0.82 auf sirius [SuSE Linux 7.0) - Microsoft Internet Explorer

J Datei  Beabeiten  Ansicht  Favoiiten  Eatras 2 |
‘ S k| A Q 7 JLinks
Zuriick. EriETts: Abbrechen  Aktudlizieren  Starteeite Suchen Favariten
JAdLBSSE I@ https: //server 999/ Pcat=hardware j @ Wechseln zu
Home Page -
W I = Feedback.
WVersion 082 auf smus (SuSE Linux 7.0)
Wehmin System Server Hariware Andere
vt g /ey M
Dirucker Venwaltung Festplatten. Linux Boot Litux RAID u
Partitionen Eonfiguration
A €% S
. qﬁ
Hetmwrerk System Zeit - t
Eonfiguration
= e
- . . : r
Die Linux-Musterbsung Baden-Wittemberg beinhaltet neben den Standard-Web-
min-Skripten noch ein paar eigene Skripte. Im RegistaiereunterEigene Kom- /
mandossind die Skripte untergebracht, die vornehmlich zur Benutzerverwaltung as

[

im laufenden Betrieb gebraucht werdé&elrer anlegen, Schueler anlegen/versetzen/loeschen
Passwort eines Benutzeisdern, Systemdateien restauriexedie das Austeilen

und Einsammeln von Dateien zwischen Klasse und Lehrebgiiohen Datei-

en einsammeln, Dateien austejlamd die den Zugriff auf Drucker und Internet
beschanken (nternetzugang An/Aus, Drucken An/Aus

Q@ 3 C o

| 3 Eigene Kommandos - Microsoft Intemet Explorer
Datei Beatbeiten fnsicht  Favarten  Extias 2
N = »
S 8 = Links
Zuiick, Vowais  Abbiechen Akiusivieren Stasste | Suchen  Favorlten  Verlauf EMsl  Diucken
Adiesss [@] hitps://server 999/ custom =] @ weshssinzu
Webmia Tnde H 7
e igene Aommandaos
Lehrer anlegen Dateien austeilen
Bearbeite Kommanda von Lehrer — J
an Klasse (Bsp. kba) J
Daten einsammeln Bearbeite Kommando
an Lehrer J
von Klasse(Bsp k9d) J Passworteines Benutzers andem |
Bearbeite Kommando Benuizerwihlen: ,—J
Passwort vorgehen
[ Schiller anleganiuersatzaniiosschen | Bisarbeite Kommando
| Bearbeite Kommando
Intemetzugang anjaus
[ Systemdateien restavrieren | e
Eearbeite Kt ol
|M Internetzulassen? (" Yes & Ho
Beatbeite Kommandn
Drucken an/aus
Druckername:
Drucken zulassen?  Yes & No
Beatbeite Konmando [

©P.Schmitt, G.Wilke; Zentrale Planungsgruppe Netze am Kultusministerium Badetteviiberg




M
u
s
t
e
r
/
P
s
u
n
g

>

3. Intranet und Internet 3.3 Unterricht im Intranet

Ubung 3.2.3  Arbeit mit Webmin

Starten Sie am Windows-Client das Programm Webmin.
Loggen Sie sich aladmin ein.

Wechseln Sie ins Registelardware

Uberpiifen Sie die freie Kapazit der Partitionen.
Verstellen Sie die System-zeit.

Synchronisieren Sie die Hardware- und IslsSystem-Zeit mit der
Physikalisch-Technischen Bundesanstalt in Braunschwieng (
server ptbtimel.ptb.de ).

7. Lesen Sie die Manual-Page zum Befehldurch (Register Sy-
stem).

8. Loggen Sie sich aus Webmin durch Schliel3en des Browsers aus.

o gk wDdN kR

3.3 Unterricht im Intranet

Far die Arbeit wahrend des laufenden Schulbetriebs haben die Entwickler der Mu-
sterbsung einige Skripte vorbereitet, die die besonderen Anforderungen in einem
schulischen Netz bécksichtigen. Diese Skripte sind in Webmin so integriert wor-
den, dass jede Lehrkraft mit inrem Benutzernamen Zugriff darauf hat, iobere
dieses Konfigurationstool das System zuédeflen. Im Gegensatz zu dem Admini-
strator admin haben die Mitglieder der Gruppe lehrer nur Zugriff auf das Register
Eigene Kommandos. Dabei werden ausserdem die Séhiéih zur Benutzerver-
waltung ausgeblendet.

3.3.1 Passwort eines Schers andern

Normalerweise kann ein vergessenes Passwort nur durch den Ober-Administrator
root neu vergeben werden. Da dieser Fall in der Schule aber gefig lauftritt, ist

ein einfacheres Verfahren notwendig, bei dem Alilerung durch die Lehrkraft
durchgeiihrt werden kann.

Nach Aufruf von Webminiber https://server:999 kann sich die Lehrkraft

mit ihrem eigenen Benutzernamen anmelden. UBtgene Kommanddindet sie

den BefehlPasswort eines Benutzeémdern Wenn Sie hier den Benutzernamen
des Schilers sowie das neue Passwort &igtrund anschlieRend dinderungen

durch Beditigen der Schaltfiche augist, kann sich der Schueler sofort mit dem
neuen Passwort an seinen Rechner anmelden.

Fasswiort eines Benutzers aAndern |

Benutzer wahlen: |m-.=-_1'er:1r1 E

Passwort vorgehen |geheim
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3.3 Unterricht im Intranet 3. Intranet und Internet

Aus naheliegenden @nden ist dag\ndern eines Passworts von Lehrern mittels
dieser Maske nicht dglich.

3.3.2 Tauschverzeichnisse
Klassentauschverzeichnis

Die Lehrkraft kann im KlassentauschverzeichhigKlassen \<Klasse> Mate-
rialien fur die Scliller einer Klasse ablegen. Die Stér konneniiber das Laufwerk

K: auf diese Materialien zugreifen. Die Lehrkraft hat Vollzugriff auf eigene Datei-
en, kann aber Dateien, die die Sitdr angelegt haben, nur einsehen, nicht jedoch
ldschen. Analog gilt diedif die Scliller. Soll das Verzeichnis gésbert werden,
muss jeder Benutzer seine Dateien selbsthen.

Schilertauschverzeichnis

Dieses Verzeichnis eraglicht den schulweiten Austausch von Dateien innerhalb
aller Schulangebrigen. Lehrerinnen haben hier vollen Zugriffydnen also nicht
nur lesen, sondern auchratliche Dateiendschen. Sdller kdbnnen nur Dateien
|dschen, die sie selbst angelegt haben.

Lehrertauschverzeichnis

Dieses Verzeichnis eraglicht den schulweiten Austausch von Dateien innerhalb
des Kollegiums, z.B. Klassenarbeiten, Arbeigtdr etc. Lehreré&nnen alles lesen,
aber nur ihre eigenen Dateigisthen. Saller haberiiberhaupt keinen Zugriff.

3.3.3 Sammelordner
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Eine komfortable Mbglichkeit Dateien an jeden Siler einer Klasse auszuteilen,
existiert in der FunktiorDateien austeilendie UberWebminzu bedienen ist. Im
RegisterEigene Kommanddindet man dann die Funktionen zum Dateien austei-
len und einsammelin.

Dateien austeilen |
von Lehrer huelleha |
an Klasse (Bsp. kba) |k?h |

Um Dateien an die Scher einer Klasse zu verteilen, legt man die entsprechenden

Daten im Sammelordner auf seinem g@gngchen Laufwerk abH: \sammelordner ). A
In diesem Ordner igrfen sich nur die Dateien befinden, die man auctatdtsch

austeilen will. BeDateien austeilegibt man nun die Klassenbezeichnung (z. Bsp. Bt
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3. Intranet und Internet 3.3 Unterricht im Intranet

k7b) ein und klickt auf die Schaltfiche. Jeder Sciter der Klasse findet nun die
Dateien in seinem Sammelordner auf dem pelishen LaufwerkH: .

Daten einsammeln |

an Lehrer huellaha J

von Klasse(Bsp.kdd) (k7o | .. |

Umgekehrt kann man als Lehréber Dateien einsammeldie Dateien, die sich

in den Sammelordnern der Sdhr einer Klasse befinden, in seinen Sammelordner
auf LaufwerkH: kopieren. Die Dateien befinden sich darim feden Schler in
einem eigenen Ordner, der den Namen dedifech wiedergibt.

3.3.4 Klassenarbeiten

Die Lehrkraft legt im OrdneG: \<Raumnummer3aufgaben die Dateien mit der
Aufgabenstellung ab. Die Sakerinnen melden sich nicht mit inrem Benutzerna-
men, sondern mit dem sogenanni&brkstation-Accounan. Der Benutzername

und das Passwort sind in der Standardeinstellung der Workstationname (z.B. r203-
pc01l). Sie finden die Klassenarbeitsdateien dann auf Laufiéerkertige Klas-
senarbeiten speichern die Stdrinnen imSammelordneauf inrem LaufwerkH:

ab. Am Ende der Stunde sammelt die Lehrkraft die Klassenarbeiten komfortabel
UberWebmirein.

Im Unterschied zu obigen Fall muss als Klasse nun die Raumbezeichnung (hier:
r203) angegeben werden.

Webmin Index

Eig

Daten einsammeln |

an Lehrer puelleha | |
von Klasse(Bsp.k3d) |r203 \:'

| Dateien austeilen |

Klickt man nun auf die SchalticheDateien einsamme]mwerden die Ergebnisda-
teien der Sctilerinnen bei der Lehrkraft in das VerzeichHis\sammelordner \<pc-
name> auf LaufwerkH: kopiert. Die Zuordnung von S¢iter zu PC-Name muss

sich dei Lehrkraft allerdings auf einer Liste notieren.

Das Leeren der Sammelordner auf den Arbeitsstationen kann entweder nach dem

Einsammeln durch die Sakerinnen selbst oder durch den Administrator gesche-
hen.
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3.3 Unterricht im Intranet 3. Intranet und Internet

Problem

Folgendes Problem kann bei der Dutigtufung von Klassenarbeiten auftreten: Die
Schiler kdnnen sich \thrend des Unterrichts abmelden, ihre Ergebnisse in einen
Tauschordner kopieren und sie so den andereiil8dhnen zur Verfigung stellen.

Losung

Das Workstationspasswort darf den 8leltinnen nicht bekannt sein (muss vorher
geandert worden sein, s.u.). Die Lehrkraft ist dann gezwungen, vor der Klassenar-
beit in Abwesenheit der Sdlter alle Rechner selbst zu starten und die Workstation-
Accounts anzumelden. Damit wird sichergestellt, dass diél8dinnen das Passwort
nicht erfahren. Meldet sich ein Siler wahrend der Klassenarbeit ab, kann er sich
anschlieRend ohne Lehrkraft nicht wieder anmelden.

Zum Andern des Workstationpassworts melden Sie sich wie oben als Lehrkraft
in Webminan. Geben Sie bd?asswort eines Benutzeamdernals Benutzer die
Raumnummer (z.Bsp. r203) und das neue Passwottlbernehmen Sie diénde-
rungen durch Béitigen der Schaltiiche.

an Klasse (Bsp. k6a) | |l |

Fasswort eines Benutzers andern |

Benutzer wahlen: rZ03 D

Passwort vorgehen | feheim

« Zuriick zu Starseite
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Ubung 3.3.1

Melden Sie sich an der Windows-Arbeitsstation als Lehrer an und er-

stellen Sie eine Datei mit beliebigem Inhalt, die sie an die Klasse BVJ1
austeilen.

Ubung 3.3.2

Loggen Sie sich dann als beliebiger 8dr der Klasse BVJ1 ein und
Erganzen Sie diese Datei um einige Anmerkungen. Bereiten Sie die
Datei zum einsammeln vor.

O

Verfasser: G.Wilke 35160 Stand: 06. Januar 2003

©P.Schmitt, G.Wilke; Zentrale Planungsgruppe Netze am Kultusministerium Badettevidberg




M
u
s
t
e
r
/
P
s
u
n
g

>

3. Intranet und Internet 3.4 Email

Ubung 3.3.3

Loggen Sie sich wiederum als Lehrer ein und sammeln sie die Dateien
aller Sctiller dieser Klasse ein.

3.4 Emall

Email ist mit Abstand die wichtigste Anwendung im Internet. Die indirekte Kom-
munikation Auft dabeiliber verschiedene Knoten vom Absender zum Emgér.

Ein solches Mail-System besteht dabei aus Mail-Servern und Mail-CliertisréMd
letztere in der Regel auf den Client-Rechnern zum Schreiben, Beantworten und
Anzeigen der emails gebraucht werdébgernehmen die Mail-Server den Trans-
port und die Lagerung der mail.

Bei der Musterbsung ist der Mail-Server bereitgrfden internen serverPost-Verkehr
innerhalb des lokalen Netzes vorkonfiguriert. Da die Aussenanbindung unmittelbar
von lhrem Provider akdmgt, muss das Zusammenspiel zwischen Muisarigs-
Mail-Server und Provider-Mail-Server erst angepasst werden. Dies muss bei der
Installation der Mustedsung durch den &hdler erfolgen. Zwei Verfahren stehen
zur Auswabhl:

UUCP Unix to Unix Copyist ein Verfahren, bei dem die Mail der ganzen Schule
als ein, Paket* an den Provider geschickt und von dort abgeholt wird. Die
Mails werden automatisch gesammelt und z.B. 2 oder drei Bgidh ge-
meinsam verschickt und abgeholt.

UUCP wird nur von wenigen Providern angeboten. Die bekanntesten sind
Belwue (www.belwue.de) und WinShuttle (www.shuttle.de). Mit diesen Pro-
vidern vereinbart man die Abwicklung der Mail per UUCP und legt ein
Passwort dafr fest. Provider wie z.B. T-Online und viele andere bieten
UUCP nicht an.

Der grof3e Vorteil von UUCP besteht darin, dass es einfach einzurichten und
leicht zu handhaben ist. Alleauift automatisch ab: Das Verpacken und Ver-
senden der Mails ebenso wie das Einsammeln der Mails beim Provider und
das lokale Verteilen der Mails.UfF Schulen mit vielen Email-Adressen, die
auch extern (im Internet) genutzt werden sollen, ist UUCP ein geeignetes
Verfahren.

SMTP Simple Mail Transport Protocdtt eine gangige Methode zum Versenden
und Empfangen von Mail. Es wird von praktisch allen Providern uriiezst
Leider ist es im Vergleich zu UUCP viel aulmdiger, SMTPiir eine grof3e
Anzahl von Email-Adressen einzurichten.

Aufgrund der sehr unterschiedlichendiglichkeiten und 2vinge, die durch die
Providerwahl festgelegt sind, ist eine gemeinsame Beschreibung der Vorgehens-
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3.4 Email 3. Intranet und Internet

weise im Rahmen dieses Kurses nicliigtich. Wir miissen davon ausgehen, dass
diese Konfiguration bereits erfolgt ist.

3.4.1 IMAP-bzw. POP-Server

Auf dem Server musdif jeden Benutzer ein Email-Account (Postfach) existieren.
Jeder Benutzer, der auf dem Linux-System existiertaledutomatisch ein Post-
fach fur eingehende mails unter:

Ivar/spool/mail/<Loginname>

Je nach Konfiguration der Aussenanbindung werden ausgehende mail sofort ver-
sand oder erst zwischengelagert. Letzteres ist vor allem BalWrbindungen not-
wendig, um die Kosten zuainpfen. Ausgehende mails werden i.d.R in der Mail-
Warteschlange (mail-queue) untear/spool/mgueue gesammelt. Der Inhalt
dieser Warteschlang@sst sich alsoot bequem mit dem Programmailg an-
zeigen.

Um mails mit einem Mailprogramm versenden zinken, sind die folgenden An-
gaben notwendig, die in der folgenden Tabelle auftauchen.

Dienst Eintrag

SMTP-Server | server
POP3-Server server
IMAP-Server server

Wahrend der SMTP-Serveiirf die ausgehende Post, sind die beiden andenen f
den eingehende Post zastig. Der Unterschied zwischen einem IMAP- und ei-
nem POP-Server besteht Aamst einmal darin, dass beide unterschiedliche Proto-
kolle fur den Mailaustausch verwenden. Davon bekommt allerdings der Benutzer
nichts mit.

Fur den Benutzer zeigt sich der Unterschied an anderer Steldrévd die mail
beim Abrufen mit dem POP-Protokoll vom Server auf den Cligsgrtragen wird

(das Postfaclivar/spool/mail/<Loginname> wird geleert), bleibt die mail
beim IMAP-Server solange ifvar/spool/mail bis der Benutzer sie von dort
woanders hin verschiebt.
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3.4.2 Webmail mit Imp

In der Musterbsung ist ein komplettes Mail-System installiert und vorkonfiguriert.

Bei Aufruf der Adresséttp://server/mail offnet sich ein Fenster im Brow-

ser. Jeder Benutzer kann sich hier mit seinem Benutzernamen urighlehen A
Kennwort anmelden und landet dann auf der grafischen @lbdldes Mailpro-

grammsiMP., Bt
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3. Intranet und Internet 3.4 Email

2N IMP - Microsoft Internet Explorer

Datei  Eearbeiten  Ansicht  Favoriten  Extras 7

GZurUck - J Iﬂ IELI A P ) suchen ‘\_';"_‘\:."Favnriten @Median &: v e =

=

Adresse D ailf hd aWechseln 20 Links *

Go "gl(fv - | fRweb-Suche @ Sike-Suche PageRank @ Seiten-Info ~ 2

2 Willkommen bei IMP. Bitte IMP, Yersion

Willkommen bei IMP

(Informationen fir neue Benutzer]

4% snmelden Benutzername ?
Passwort P
Sprache | Deutsch v ?

e Internet

Diese Oberfiche istahnlich der von Mail-Anbietern wie GMX oder Hotmail und

bietet alle wichtigen Funktionen widail lesen, versenden, Ordner anlegen, Atta-
chements verschickersw.

M IMP - Microsoft Internet Explorer

Datei  Eearbeiten  Ansicht  Favoriten  Extras 7 o

- . = 0 2 Z »
G Zuriick = ) Iﬂ IELI .I\J ’ ! Suchen :\/ Favotiten @ Medien @e - éa =

Adresse http: ffserverfmailf hd a Wechselnzy  Links *
Go '.gl(fv - | @R web-Suche @ Sike-Suche PageRank @ Seiten-Info ~ it

4 Mailbox: INBOX | D ungelesene, IMP, Version

~
2 INBOX 1 - 8 von 8 Nachrich

Alle auswahlen | Keine [verschieben] | [Kopiel
auswahlen Auggewshlte E-dail an
Lischen] | [Wiederherstellen Werstecke Geldschte | Papierkorb lee
& Datum & Yon & Betreff & Grt
O 2002-01- Ulrich Bauer mail an ml
+ 07
[ zo02-01- . BSCW Lizenz
+ 23 license@orbiteam.de 172.0.86.50: 167271696
[ zo02-01- S politik-digital Newsflash
24 Team politik-digital.de vom 24. lanuar 2002
0 2002-01- Bertold altaner Linus-Link!!
25 v
4
e Internet

Ohne jeglichen Eingriff in die Mustdibung bietet IMP die volle Mail-Funktionadit

im internen Netz. Jeder Benutzer kann unter seinen Benutzernamen (ohne Domain-
zusatz wie@server.de usw.) intern Mail versenden und empfangen. Sobald die
externe Mailanbindung eingerichtet worden ist, kann IMP aiicidén externen
Mailversand und -empfang genutzt werden.
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3.5 Webserver 3. Intranet und Internet

Bitte beachten Sie, dass alle Mails im Ordier/spool/mail gespeichert wer-
den. Dies kann dazulhren, dass dieses Verzeichnis sehr grof3 wird. Das kann

verhindert werden, wenn alle Benutzer ihre Mail abholen und in einem eigenen
Verzeichnis speichern.

Ubung 3.4.1

Melden Sie sich an je einer Windows-Arbeitsstation als verschiedene
Lehrer an und starten Sie auf jeder Station einen Browser. Rufen Sie
dort IMP auf und loggen Sie sich am Webmailer als Lehrer ein. Ver-
senden Sie jeweils eine mail an ihren Kollegen. (Die Eingeradres-

se soll nur aus dem login-Namen des Kollegen ohne &mnangabe
bestehen, da die mail lokal zugestellt werden soll.

Ubung 3.4.2

Wenn Siellber ein Account bei einem Webmailer (GMX.de, Web.de,
0.a.), schicken Sie eine mail an sich selbst dbérpiifen Sie nach
einiger Zeit den Empfang.

3.5 Webserver

B - Hetscape: Apache HTTP Se '

Datei EBearbeiten  Ansicht  Gehe zu  Communicator Hilfe

<« » 3 & =2

Zutick  vorwArs  Meu Laden Heim Suche  Netscape

- w7 Lesezeichen A Ffar: IBttp-//serverf ,f| @17 was ist verwandt

Bl -
A
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Willkommen bei SuSE Linux

Welcome to SuSE Linux

SuSE Lituz 7.0 (1386) SuSE Limez 7.0 (i386)
Rechnee: sexsnex stellae net, Kernel: 2.2.16 Host: sexser stellae net, Kernel: 2216
(i686) (i686)

Lokal installierte SuSE Locally installed SuSE
Dokumentation Document ation

@ 3u3E Hilfe—Seiten @ 3usE Help Pages
® 3usE Support-Datenb sk ® English SuSE Support
® Verzeichnis Merchare/doc! Databage is not mstalled

® Directory msw'shareldoc!
Die SuSE Website

The SuSE Wehsite
» Su3E WWW-Server

Dentschland) » 3u3E Wehsenver (0 ermany]
» Su3E WWW-Berver (TUSA » 5u3E Websener (USA

i
o | [ e e oP @ 2 A
L
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3. Intranet und Internet 3.5 Webserver

Dass der Apache-Webserver bereits fertig konfiguréartt| kbnnen Sie durch Ein-
gabe vonhttp://server in einem Browser leicht feststellen. Diese Startdatei
index.html  liegt auf dem Server im Verzeichnissr/local/httpd/htdocs/ .
Durch Ersetzen der Html-Datebknen Sie die Startseite ihres Schulnetzes nach
Ihren Wlinschen gestalten.

Ubung 3.5.1 Andern der Startseite

. Loggen Sie sich als Root am Server ein.
. Wechseln Sie in das Verzeichiisr/local/httpd/htdocs/
. Sichern Sie die SUSE-Startdatei naatex.html.orig

Erstellen Sie eine eigeriedex.html  und kopieren Sie diese
nach/usr/local/httpd/htdocs/ . Verwenden Sie als Vor-
lage die Datebasis.html

5. Beobachten Sie die Va@nderung der Start-Seitép://server
am Client.

5w N R

Desweiteren steht jedem Benutzer in seinem Home-Verzeichnis ein Unterverzeich-
nis public _html fir die Vebffentlichung von Webseiten zur Véigung. Http-
Seiten, die dort abgelegt werdetdrinen unter der URL
http://<server>.<domain>/"<username>

aufgerufen werden.

Daspublic _html -Verzeichnis ist jedoch in der Standardeinstellung zuerst einmal
nur, privat’, d.h. andere Benutzebknen die dort abgelegten Seiten nicht anschau-
en. Aus naheliegenden @rden sollte dies auf einem Schulserver so vorkonfigu-
riert sein. Sollen die Seiten nach Kontrolle des/der Verantwortlichen),\dleit*

oder schulintern zunglich gemacht werden, so muss der Benutzer die Leserechte
fur den Inhalt vorpublic _html entsprechendndern.

/3 Linux-Musterlosung - Microsoft Internet Explorer

J Datei  Bearbeiten  Ansicht  Favorten  Egtraz 7 |

j<~‘=.->-@ A

Zuriick G ETts Abbrechen  Aktuslisieren  Startseite

2

j Lirks

J Adresse I hitp: /¢ zerver. stellas netd~admin j @W’echseln 2u

-

@ Dokiimentation

@ Basiskiirs

@ Skripte
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3.6 Proxy 3. Intranet und Internet

Ubung 3.5.2 Erstellen einer privaten Startseite

1. Loggen Sie sich aladmin am Client ein.

2. Erstellen Sie eine eigemadex.html  und kopieren Sie diese in
Ihr Homeverzeichnis untet: \public _html \.

3. Rufen Sie im Browser die folgende URL auf und beobachten Sie
die Ausgabe
http://server/~admin

4. Loggen Sie sich mit Putty untadmin am Server ein. Die Da-
teien, auf die Sie vom Client aus zugreifd@imkien, befinden sich
in Unterordnemwindows . Wechseln Sie also mit
cd windows/public  _html in das angegebene Verzeichnis.

5. Mit dem Befehlchmod -R 755 * konnen Sie die Leserechte
fur alle Dateien und Unterverzerzeichnisseasalern, dass der
Zugriff fur andere Sdller und Lehrer raglich ist.

6. Rufen Sie nun im Browser erneut die obige URL auf. Aktualisie-
ren Sie die Seite gegebenenfals duNgu Laderbei gediickter
SHIFT-Taste.

7. Loggen Sie sich am zweiten Client unter einem anderen Namen
ein und rufen Sie wieder die selbe URL auf.

3.6 Proxy

Durch Verwendung eines Proxy-Caches im lokalen Netz wird die Bereitstellung
von Internetseiten erheblich beschleunigt. Der Proxy speickentioh alle abge-
rufenen Seiten lokal in seinem Cache, so dass sie bei erneuter Anforderung nicht
aus dem Internet geladen werdefigeen, sondern sofort aus dem Zwischenspei-
cher zur Verfigung stehen.

Bei der Musterbsung kommt das ProgramBguidzum Einsatz, das auch von vie-
len Universititsrechenzentren verwendet wird. Da die Konfiguration schon auto-
matisch bei Installation der Mustédungs-CD vorgenommen wurde, sind keine
weiteren Schritte mehr notwendig. (s. auch Installations-Handbuch Kapitel 2.10)
Bemerkung: Bei der Musterbsung ist ein sogenannter Transparent-Proxy konfi-
guriert. Dies bedeutet, das undipigig von Browsereinstellungen, alle Internetan-
fragen automatisctiberSquidlaufen.
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3.6.1 Squidguard

Beim Start vonSquidwird automatisch der Jugendschutzfilsguidguardmit ge-
startet. Stellt ein Client aus dem internen Netz eine WWW-Anfrage, so &xiiet A
diese Anfrage an das Progransguidguardweiter. Squidguardiberpiift anhand
seiner internen Datenbank, ob die angeforderte Saitedem Index"* steht. Trifft =t
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3. Intranet und Internet 3.7 Linux auf den Arbeitsstationen

dies zu, so er@t der Benutzer einen entsprechenden Warnhinweis. Andernfalls
wird die Seite ordnungsgeift dargestellt.

Der Netzwerkbetreuer kann sich darauf beaoken in regeli@f3igen Absinden

die aktualisierten Listen im Server einzuspielen. Weitlkerénde Informationen
entnehmen Sie bitte dem Installations-Handbuch Kapitel 2.11.

Selbstversindlich bietet dieser Filter keinen absoluten Schutz gegen umschte
Inhalte. Zudem sind englisch-sprachige Seiten viel besser indiziert als deutsche.
Die folgendeUbung soll die Wirkung des Filters demonstrieren.

Ubung 3.6.1 Wirkung von squidguard

1. Versuchen Sie vom Client aus die Seite/w.hanfblatt.de
aufzurufen.

2. Loggen Sie sich aladmin am Server ein und starten Sie Nets-
cape.

3. Rufen Sie nunim Browser des Servers erneut die obige URL auf.

3.7 Linux auf den Arbeitsstationen

AuBer Windows knnen Sie lhren Sclern auch das leistungsiige Server- u.
Desktopbetriebssystehinuxim Unterricht raher bringen und zwar fast ohne jeden
Konfigurations- o. Installationsaufwand auf der Arbeitsstation!

Die Schilerarbeitsstationen benutzen einfach statt der lokalen Festplatte die Fest-
platte des Servers mit. Linux bootet also nicht lokal, sondérer das Netzwerk.
Diese Moglichkeit steht Ihnen automatisch zur Magting, sobald der Workstation-
Import durchgeiihrt wurde. Einzig und allein die Konfiguration der Grafikkarte
muss noch von Hand erledigt werden, was bei lhrem Schulungssystem allerdings
bereits eingerichtet ist. Die Einrichtung der Grafikkarte (X-Server) bei neu einge-
bundenen Arbeitsstationen wird im Installationshandbuch beschrieben.

Linux auf den Arbeisstationen starten SidJdbung3.7.1
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Ubung 3.7.1 Linux auf den Arbeitsstationen

1. Starten Sie lhre Arbeitsstaion neu undhen Sie im Startmen,L"
far Linux.

2. Loggen Sie sich auf der Arbeitsstation mit unterschiedlichen Be-
nutzernamen ein und versuchen Sie, einige Programme zu star-
ten. Sie finden genau die selbe Arbeitsumgebung wie auf dem
Linux-Server.

>
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4. Der Server

Kapitel 4

Der Server

Im Kapitel 4 werden Sie mit den grunédt&zlichen Serveroperationen vertraut ge-
macht. Dabei kann es riatich nicht um eine allgemeine Eiifirung in das Be-
triebssystem Linux gehen, sondern muss sich auf eine kurze Beschreibung der not-
wendigen Befehle besdhmken, soweit sie im laufenden Betrieb eines Schulservers
von Bedeutung sind.

Start und Stopp des Servers Normalerweise braucht ein Linuxserver nicht kom-
plett neu gestartet werden. Bei ¥&derungen an der Konfiguration ist aber
ein Teilstart notwendig.

Laufwerke In diesem Punkt unterscheidet sich Linux ganz erheblich von anderen
Betriebssystemen. Der Zugriff auf das Disketten- bzw. CDROM-Laufwerk
wird hier erkhrt.
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Konfigurationsdateien Linux ist ein Betriebssystem, das vollkommig@mer Text-
dateien konfiguriert wird. Lage und Bedeutung der wichtigsten Konfigurati-
onsdateien werden in diesem Abschnitt beschrieben.

Log-Dateien Linux hat ein umfangreiches und effizientes System laufende Pro-
zesse und Operationen in Log-Dateien festzuhalten. Diegglitht —mit
einiger Ubung— die genaue Lokalisation und Rekapitulation einer Fehler-
meldung.

4.1 Start und Stopp des Servers

4.1.1 Kompletter Neustart

Ein kompletter Neustart des Servers ist bei Linux im Gegensatz zu gewissen an-

deren Betriebssystemen fast nie notwendig. Ein groRer Vorteil von Linux ist ja A
gerade, dass Konfigurationsarbeitren im laufenden Betrieb duiidhgeferden

konnen. Der Server sollte, wenn er einmal richtig konfiguriert ist, aughrend =t
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4. Der Server 4.1 Start und Stopp des Servers

der Ferien durchlaufen. Laufzeiten von 1-2 Jahren ohne reboot sind durchaus kei-
ne Seltenheit.

Natirlich kommt es gerade bei einer Neuinstallation oder beim Einbau vé@itzzus
lichen Geéten im Server trotzdem vor, dass ein Neustart des Servers notwendig
wird. Die folgende Tabelle listet die notwendigen Linux-Befehle und ihre Bedeu-
tung auf.

halt Das System wird heruntergefahren. Der Server kann ausge-
schaltet werden, sobald die Meldupigunlevel 0 has been re
ached" erscheint.

init O wie halt
reboot Der Server wird neugestartet.
init 6 wie reboot

Achtung: Selbstversindlich ist ein Stopp des Servers per Remote-Zugriff nur in
Ausnahmeéillen sinnvoll. Sie schneiden ja den Ast ab, auf dem Sie sitzen.

4.1.2 Teilstart des Sytems

Genaugenommen besteht der Server aus vielen, unterschiedlichen Servern. Sprach-
lich wird meist nicht sauber zwischen der Server-Maschine und den darauf laufen-
den Server-Programmen unterschiedemhvénd es im vorherigen Abschnitt um

den Neustart des gesamten Rechners ging, wird im Folgenden der Teilstart der
einzelnen Server-Programme/-Dienstéetrt.

Linux bietet die Mbglichkeit die Server-Programme z.B. nach Konfiguratoe-
rungen einzeln neu zu starten. Dies erfolgt durch sogenannte Start-/Stopp-Skripte,
die im Verzeichnigdetc/rc.d/ liegen. Am Beispiel des Samba-Servers, der f

die Kommunikation zwischen Windows-Clients und Linux-Server &gty ist,

sie das grundgzliche Vorgehen erkft:

Wie Sie wissen, erscheinen bei einem Gesamtneustart des Rechners auf dem Bild-
schirm Meldungen, wie z.B, Starting SMB services‘deren Erfolg mit einem
grunen,done“besitigt wird. In diesem Fall besagt die Meldung, dass der Samba-
Server erfolgreich gestartet wurde. Das Start-/Stopp-Skript des Samba-Servers liegt
im Ordner/etc/rc.d/ und hat den Namesmb. Es versteht die folgende Para-
meter:start, stop, restart, reloadndstatus Es ist also ridglich den Samba-Server
durch Aufruf des Start-/Stopp-Skriptes zu stoppen oder zu starten, ohne das ganze
System zu giren.

Der Aufruf von /etc/rc.d/smb stop stoppt den Samba-Serveratrend der
Befehl /etc/rc.d/smb start ihn wieder startetletc/rc.d/smb restart

erledigt dies in einem Durchgang. Méttc/rc.d/smb status erfahren Sie, ob

der Samba-Serveaulft oder nicht und der Paramatetoad liest die Konfigura-
tionsdatei des Samba-Servers neu ein, ohne den Samba-Server zu stoppen.

Die folgende Tabelle benennt die wichtigsten Server sowie ihre Start-/Stopp-Skripte.
Nicht alle Skripte verstehen die obengenannten Parameter. Welche Parameter je-
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4.1 Start und Stopp des Servers 4. Der Server

weils interpretiert werdendanen, erfahren Sie, wenn Sie das Skript ohne Parame-
ter aufrufen.

Server Start-/Stopp-Skript Parameter

Apache | /etc/rc.d/apache start, stop, status,
full-status, restart,
reload

Dhcp letc/rc.d/dhcp start, stop, status,
restart, reload

Firewall | /etc/rc.d/firewall start, stop, status,
restart, reload

ISDN letc/rc.dfidl start, stop, status,
restart, reload

ISDN letc/rc.d/i4dl- start, stop

hardware

DNS letc/rc.d/named start, stop, status,
restart, reload

Netzwerk | /etc/rc.d/network start, stop, status,
restart, reload, pro-
be

DSL letc/rc.d/pppoed start, stop, status,
restart

Quotas | /etc/rc.d/quota start, stop, restart,
reload

Routing | /etc/rc.d/route start, stop, restart,
reload

Samba letc/rc.d/smb start, stop, status,
restart, reload

Squid letc/rc.d/squid start, stop, status,
restart, reload

SSH letc/rc.d/sshd start, stop, status,
restart, reload, pro-
be

TFTP letc/rc.ditftp start, stop, status,
restart

Webmin | /etc/rc.d/webmin- start, stop

init

Unter SUSE-Linux ist ein alikzender Aufruf der Start-/Stopp-Skriptéglich. So
lasst sich Samba z.B miiismb restart ~ und Squid mitcsquid restart neu
starten. Da dies jedoch nichirfalle Server raglich ist, ist auf eine Beschreibung
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4. Der Server 4.2 Laufwerke

hier verzichtet worden.

Ubung 4.1.1 Start-/Stopp-Skripte

1. Uberpiifen Sie den Status des Netzwerks an der Serverkonsole.

2. Beenden Sie an der Serverkonsalebminund versuchen Sie
dannwebminvom Client aus auszurufen.

3. Starten Siavebminnun neu und versuchen Sie es erneut.
4. Uberpiifen Sie den Status des Apache-Webserversurity.

5. Melden Sie sich am Client ab (nicht Herunterfahren!), stoppen
Sie Samba am Server und versuchen Sie sich am Client wieder
einzuloggen.

6. Starten Sie Samba ernetberpiifen Sie den Status, versuchen
Sie sich am Client wieder einzuloggen.

7. Melden Sie sich an den Clients ab und starten Sie den Server
manuell durchreboot neu.

4.2 Laufwerke

Festplatten, Disketten und CD-ROM'’s werden unter Windows mit Laufwerksbuch-
staben versehen uritber diese dann angesprochen. Problematisch wird dies vor
allem dann, wenn die Anzahl der Laufwerke und Partitionéxfégr wird, denn das
Alphabet stellt eine Bescnkung dar. Hinzukommt, dass die Buchstaben in der
Regel beim Booten vergeben werden, eéthwend des Betriebs hinzugekommenes
Laufwerk also nicht bedient werden kann.

Unter Linux wurde eine andere Vorgehensweise d@dty Unter Linux wird die
Hardwaretiber spezielle Gatenamen (engl.:devices) angesprochen, die mit ei-
nem logischen Dateibaum vetlqoft werden, d.h. die Laufwerke erscheinen (un-
sichtbar) an bestimmten Stellen des Dateibaums. Der Zugriff auf die Dateien des
Laufwerks erfolgt alleiniber den Dateibaum. Der enorme Vorteil dieses Verfah-
rens ist nicht gleich offensichtlich, liegt jedoch in der Erweiterbarkeit des Systems
im laufenden Betrieb. Dies wird im folgenden noch weiter verdeutlicht.

4.2.1 Nomenklatur

Die sogenanntedevicessind spezielle Dateien, die im Verzeichiiev liegen.
Jede der dortigen Dateien ist einer speziellen Hardware zugeordnet.

Festplatten Laufwerke am EIDE-Kontroller (Festplatten, Atapi-CDROM) wer-
den alshd* (harddisc), SCSI-Platten alsd* (scsidisc) bezeichnet. Dabei
steht der Stern *{ir einen Buchstaben (&arfden master am ersten Kontroller,
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4.2 Laufwerke 4. Der Server

b fUr den slave am ersten Kontroller,irfden master am zweiten Kontroller
und d fur den slave am zweiten Kontroller)

Die einzelnen Partitionen werden mit 1 beginnend durchnummeriert. Also
bezeichnetdev/hdal die erste prirdre Partition an der ersten EIDE-Platte
(primary master)/dev/hdb3  die dritte prinére Partition an der zweiten
EIDE-Platte.

Die folgende Tabelle gibt einige Beispiele zur Bezeichnung von Festplatten-
partitionen unter Linux

M
/dev/hda Master am 1. Kontroller (primary master) u
/dev/hdb Slave am 1. Kontroller (primary slave)
/dev/hdc Master am 2. Kontroller (secondary master) S
/dev/hdd Slave am 2. Kontroller (secondary slave) i
/dev/hdal erste prindre Partition der ersten EIDE-Platte (primary
master) e
/dev/hdab erste logische Partition der ersten EIDE-Platte (primary s
master)
/dev/hda8 vierte logische Partition der ersten EIDE-Platte (prima- /
ry master) O
/dev/hddl erste prinare Partition der vierten EIDE-Platte (secan-
dary slave) S
/dev/sda gesamte erste SCSI-Platte u
/dev/sdal erste prindre Partition der ersten SCSI-Platte n
/dev/sde3 dritte primare Partition deriinften SCSI-Platte
g9
Diskettenlaufwerke 3,5-Zoll-Diskettenlaufwerke werden nfi* (floppy disc)
angesprochen. Mehrere Diskettenlaufwerke werden mit O beginnend durch-
nummeriert, so dagdev/fd0  das erste untllev/fdl  das zweite Disket-
tenlaufwerk bezeichnet.
CDROM Die Bezeichnungifr ATAPI-CDROM'’s ist abkingig von der Position,
die sie am EIDE-Kontroller einnehmen. Ein CDROM-Laufwerk, dassals
condary masteeingebaut wurde, wirdber/dev/hdc angesprochen, eins,
das alssecondary slavauftauchtiiber/dev/hdd
SCSI-CDROM'’s erhalten die Bezeichnurdpv/scd*  (scsi cdrom) und
werden mit 0 beginnend durchnummeriert.
Bandlaufwerke Je nach Streamer muss als Device-Dédgeiftape (floppy
tape) oder/devinst*  (scsi streamer) angegeben werden. A
et

(s. auchKapitel 11)
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4. Der Server 4.2 Laufwerke

4.2.2 Dateibaum

Mit Hilfe des Befehlsmount werden die Datenfiger (Partitionen, Disketten, CDROM,

etc.) in das Linux-Dateisystem eingebunden. Dieser Befehl bindéremd des
Bootvorgangs die Systempartitionen in den Dateibaum ein, kann aber auch im lau-
fenden Betrieb aufgerufen werden.

Zunachst einmal zeigt die folgende Abbildung den logischen Standard-Linux-Dateibaum.

htdocs| | users| | progs
k5a kéb k9d httpd | | samba | doc cache
lehrer | [schueler | tausch local share| |images | squid log
boot home root dev mnt usr tftpboot etc var

Abbildung 4.1: Der Verzeichnisbaum der Musteiling (unvollsindig)

4.2.3 Filesystem-Tabelle
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Welche Partitionen an welcher Stelle im Dateibaum schon beim Booten einge-
bunden werden sollen,0kinen Sie der Datédetc/fstab (Filesystem-Tabelle)
entnehmen. Dies soll das folgende Beispichetrn.

Nehmen wir an, dass die Datei /etc/fstab unter anderem die folgenden zwei Zeilen
enthalt, entscheidend sind hier die ersten beiden Spalten:

/dev/hdal /boot ext2 defaults 1 2
/dev/hda3 / ext2 defaults 1 1

Die erste Zeile besagt, dass das Detidal im /boot -Zweig des Dateibaums
eingebunden wird, d.h. alles was im Verzeichiisot oder einem seiner Unter-
ordner gespeichert wird, landet physikalisch auf der erstengpar®artition der
ersten EIDE-Platte.

Die zweite Zeile bedeutet analog, dass alles wasxerzeichnis (Wurzel- bzw.
Rootverzeichnis) oder in einem Unterordner (ausser dem /boot-Unterordner) ge-
speichert wird, physikalisch in die dritte préme Partition der ersten EIDE-Platte
geschrieben wird.

>
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4.2 Laufwerke 4. Der Server

Erganzen wir die Filesystem-Tabelle um die unteren zwei Zeilen:

/dev/hdal /boot ext2 defaults 1 2
/dev/hda3 / ext2 defaults 1 1
/dev/hdbl /home/schueler ext2 defaults 1 2
/dev/hdc8 /home/lehrer ext2 defaults 1 1

Alle Dateien unterhalb vothome/schueler ~ werden in der ersten priamen Par-
tition der zweiten EIDE-Platte, alle unterhalb vsrome/lehrer in der vierten
logischen Patrtition der dritten EIDE-Platte gespeichert.

Die Hierarchie legt dabei fest: Jeder Unterordner, der nicht explizit genannt ist,
wird auf der Root-Partition (der Partition, die auf / gemountet ist) gespeichert. So-
mit landen im obigen Beispiel alle Dateien unteome wie z.B /home/admin

auf der Root-Partitioinda3 .

Die aktuell gemounteten Laufwerke oder Partitionen kann man sich mit dem Be-
fehldf anzeigen lassen. Die Ausgabe zeigt ausserdem die freie KapdeitPar-
titionen an.

4.2.4 Manuelles mounten

Datentéger wie Disketten oder CDROM's sindrfden Austausch zwischen Rech-
nern gedacht und damit anders als gbwliche Festplatten normalerweise nicht
dauerhaft in einem Rechner. Unter Linux muss daher eine eingelegte Diskette oder
eine CD am System an- bzw. abgemeldet werden. Ein einfaches Einlegen in das
entsprechende Laufwerk gigt hier nicht, denn im Gegensatz zu Windows ist Li-
nux in der Lage Disketten und CD’s verschiedener Filesysteme zu lesen.

Disketten Der Befehlmount /dev/fd0 /floppy bindet das Devic&l0 (Dis-
kettenlaufwerk) im Dateibaum unter dem Ordffppy  ein, d.h. die Da-
teien auf der Diskette sind nun im Odnibppy  zu finden. Genauso-
gut hatte mammount /dev/fd0 /mnt eingeben knnen, mit dem einzigen
Unterschied, dass nun die Dateien auf der Diskette im O@dner zu finden
sind.
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Der Befehlumount /dev/fd0  18st die Bindung wieder.

Ein entsprechender Eintrag in der fstab-Datei erldiisigens den Aufruf
vonmount /floppy  als Abkiirzung fir mount /dev/fd0 /floppy

Soll z.B. die Datei test.tgz von Diskette in das ten@serLinux-Verzeichnis
kopiert werden, so sind die folgenden Schritte notwendig:

1. Einbinden der Diskette in das Linux-Dateisystemmmiunt /dev/fd0
ffloppy  bzw.mount /floppy

2. Kopieren der Datei durctp /floppy/test.tgz /tmp A
3. Losen der Einbindung duraimount /dev/fd0 L
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4. Der Server 4.3 Konfigurationsdateien

CD’s Durch einen entsprechenden Eintrag in der fstab-Datei reicht es zum Moun-
ten einer CDROMmount /cdrom einzugeben. Sobald die CD gemountet
ist, wird die Stromzufuhr zur CD-Schublade unterbrochen, eine Enthahme
ist dann erst nach demdlsen der Bindung @yglich.

Folgende Schritte sind notwendig:

1. Einbinden der CD in das Linux-Dateisystem mmidunt /cdrom .
2. Kopieren der Datei durctp /cdrom/test.tgz /tmp
3. Losen der Einbindung duralmount /cdrom

Ubung 4.2.1 Mounten

1. Kopieren Sie die Dateautoexec.bat am Client auf Diskette
und legen Sie diese Diskette in den Server ein.

2. Geben Sie an der Server-Konstde/floppy ein.

w

. Mounten Sie nun die Diskette und wiederholen Sie den obigen
Is -Befehl.

Losen Sie die Bindung und entnehmen Sie die Diskette.
Legen Sie die Mustaisungs-CD ein und mounten Sie sie.
Geben Sialf ein.

Versuchen Sie nun das CD-Rom-Laufwerkdtnen.

Kopieren Sie das Installations-Handbuiclox _docs.pdf  von
CD nachust/local/samba/cds undiberpiifen Sie die Wir-
kung am Client (LaufwerkR:).

© N o g &

9. Umounten Sie die CD und entnehmen Sie sie.
10. Uberpiifen Sie das tisen mitdf .

4.3 Konfigurationsdateien

Die Konfiguration des Betriebssystems Linux und seiner diversen Server erfolgt
durch einfache Textdateien, die mit einem beliebigen Textedit@meeart werden
konnen. In der Regel liegen alle Konfigurationsdateien im Or@ner oder einem
dortigen Unterordner. V&nderungen der Konfigurationsdateien sind normalerwei-
se bei der Mustedlsung nicht notwendig und sollten nur im Ausnahmefall und bei
ausreichenden Kenntnissen durclignet werden.

Unter SUSE-Linux gibt es eine Haupt-Konfigurationsdatei namens /etc/rc.config.
In dieser werden Einstellungen vorgenommen, die das gesamte System betreffen.
Dies Datei kann auctiberYaST— Administration des Systems Konfigurations-

datei veAndernbearbeitet werden.
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4.4 Log-Dateien 4. Der Server

Zu ihrer Information zeigt die folgende Tabelle eldbersichtilber die Namen und
Lage der einiger Konfigurationsdateien bei der Mustarhg.

Achtung! Bitte nehmen Sie an den Konfigurationsdateien nur danrAnderun-
gen vor, wenn Sie wirklich wissen, was Sie tun!

Server Konfigurationsdatei(en)

System | /etc/rc.config
Apache | /etc/httpd/httpd.conf
Dhcp letc/dhcpd.conf

Firewall | /etc/rc.config.d/firewall.rc.config M
DNS /etc/named.boot u
Ivar/named/*.hosts
Ivar/named/*.rev S
DSL letc/pppoed.conf
letc/ppp/options t
letc/ppp/peers/pppoe e
Samba /etc/smb.conf r
Squid /etc/squid.conf
/
4.4 Log-Dateien 0
Alle Prozesse, die unter Linux laufen, erzeugen mehr oder weniger umfangreiche 2
Protokoll-Dateien, die sogenannten Log-Dateien. Damit ist es mit eitlgang u
moglich, Ereignisse, $tungen, o.a. auch im Nachhinein zu rekonstruieren, was n
fur die Fehlerbehebung unaskslich ist.
Neben den zwei linux-eigenen System-Log-Dateien/log/messages und g
Ivar/log/warn , hat jeder Server wiederum eigene Log-Dateien, die in der Regel

im Verzeichnisivar/log  zu finden sind. Namen und Lage der wichtigsten Log-
Dateien lonnen Sie der folgenden Tabelle entnehmen.

Server Protokolldatei(en)

System | /var/log/messages

/var/log/warn
Apache | /var/log/httpd/access _log
Ivar/log/httpd/error _log
Dhcp /var/log/messages
Firewall | /var/log/firewall
DNS Ivar/log/messages
DSL Ivar/log/messages

>

Samba Ivar/log/samba/samba.log.*
Squid Ivar/squid/logs/*.log
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4. Der Server 4.4 Log-Dateien

Wegen der Bedeutung der Log-Dateien bei Fehlersuche und -behebung sollen die
folgenden Beispiele Ihnen beim Lesen von Log-Dateien helfen. Keine Angst, wenn
Sie nicht jede Information verstehen, das ist normal. Es reicht ja, wenn Sie den
kritischen Abschnitt aus der Log-Datei per mail an einen Experten versenden, der
kann Ihnen wahrscheinlich helfen. (Versuchen Sie das 'mal mitsidmweren Aus-
nahmefehler an Adresse sowieso

4.4.1 Ivar/llog/messages

Die System-Log-Datei hat folgenden Aufbau:
Datum Uhrzeit Rechner Dienst: Meldung

Betrachten Sie folgenden Auszug

Oct 6 08:56:27 sirius dhepd: DHCPDISCOVER from 00:50:da:df:81:03 wia ethl

Oct 6 08:56:27 sirius dhepd: DHCPOFFER on 10.1.1.1 to 00:50:d=:df:581:03 wia ethl

Oct 6 08:56:28 sirius dhepd: DHCPEEQUEST for 10.1.1.1 from 00:50:da:df:81:03 wia ethl
Oct 6 08:56:28 sirius dhepd: DHCPACK on 10.1.1.1 to 00:50:da:df:81:03 via ethl

Oct 6 08:57:06 sirius dhepd: DHCPEEQUEST for 10.1.1.1 from 00:50:d=:df:81:03 wia ethl
Oct & 08:57:06 sirius dhepd: DHCPACE on 10.1.1.1 to 00:50:da:df:81:03 wia ethl

Oct 6 08:58:13 sirius sshd[25358]: Accepted password for ROOT from 10.1.1.1 port 1030

Am 6. Oktober 08:56:27meldet der DHCP-Server auf dem Rechs#ius eine
DHCP-Anfrage von der MAC-Adresds80:50:da:df:81:03auf der LAN-seitigen
Netzwerkkarteethl Um 08:57:06 ist die IP 10.1.1.1 erfolgreich vergeben worden.
Am 5. Oktoberwurde auf dem Rechner sirius die Internet-Verbindibgr DSL
durch die Telekomeer gekappt, nachdem Sie insgesamt etilaasr 24 h 440.4
minute3bestand.

oct 5 8:32 sirius SuSEfirewall: Firewall rules successfully set

Oct & 0:00 sirius (USE/SBIN/CRON[18294]: (root) CMD (ping -c2 129.143 2.1 :/dew/rull)
Oct 5 03:50:00 siriuws pppd[9035]: Starting link

Oct 5 03:50:01 sirius pppoed[18296]: ppp_connect came back!

Oct 5 03:50:01 sirius kernel: pppox write: illegal 23 chars from user space

Oct 5 03:50:01 sirius pppd[9035]: Serial connection established

Oct 5 03:50:01 sirius pppd[2035]: Connect: pppl <--» /dew/pppox0

Oct 5 03:50:01 sirius pppd[9035]: Local IP address changed to 217.80.105.30

Oct 5 03:50:08 sirius pppd[9035]: Open ICMP 217.80.105.30 -» 129,143 2.1

Oct 5 03:50:14 sirius SuSEfirewall: Firewall rules successfully set

Oct 5 03:48:19 sirius pppd[9035]: LGP terminated by peer

Oct 5 03:48:22 sirius pppd[9035]: Connection terminated

Oct 5 03:48:22 sirius pppd[%035]: Comnect time 1440.4 minutes

Oct 5 03:48:22 sirius pppd[9035]: Sent 90302135 bytes, received 420813760 bytes
03:4
03:5

Um 03:50:00 wurden peCron-Job zweiPing-Pakete an den Belwue-Nameserver
129.143.2.1gesandt, was daziilirte, dass die Internet-Verbindung wiedebfie
net wurde Starting linK. sirius bekam dabei die offizielle IR17.80.105.3@uge-
teilt.
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4.4 Log-Dateien 4. Der Server

Oct & 10:30:53 sirius squid[25736]: Starting Squid Cache wersion 2.2 STRELES for i&86-po-linus-gnu. .
Oct 6 10:30:53 sirivs squid[25736]: Process ID 25736

Oct 6 10:30:53 sirivs squid[25736]: With 1024 file descriptors awailshle

Oct 6 10:30:53 sirius squid[25736]: helperOpenServers: Starting 5 ‘dnsserver’ processes
Oct 6 10:30:53 sirius squid[25736]: helperOpenServers: Starting 5 ‘squidBuard’ processes
Oct & 10:30:54 sirius squid[25736]: Unlinkd pipe opened on FD 16

Oct & 10:30:55 sirius squid[25736]: Swap maxSize 102400 KB, estimated 34133 objects
Oct 6 10:30:55 sirius squid[25736]: Target number of buckets: 682

Oct 6 10:30:55 sirius squid[25736]: Using 8192 Store buckets, replacement runs every 10 seconds
Oct 6 10:30:55 sirius squid[25736]: Max Mem size: 8192 EB

Oct B 10:30:55 sirius squid[25736]: Max Swap size: 102400 EB

Oct & 10:30:55 sirivus squid[25736]: Rebuilding storage in Cache Dir #0 (CLEAN)

Oct 6 10:30:55 sirius squid[25736]: Set Current Directory to Jvar/squid/cache

Oct & 10:30:57 sirius squid[25736]: Loaded Icons.

Oct & 10:30:57 sirius squid[25736]: Accepting HTTP connections on port 3128, FD 33,

Oct & 10:30:57 sirius squid[25736]: Accepting ICP messages on pork 3130, FD 40

Oct & 10:30:57 sirdius squid[25736): Accepting HICP messages on port O, FOD 41

Oct 6 10:30:57 sirius squid[25736]: Ready to serve requests

Oct 6 10:31:00 sirius squid[25736]: Done reading Cache Dir #0 swaplog (3317 entries)
Oct 6 10:31:00 sirius squid[25736]: Finished rebuilding storage disk.

Oct 6 10:31:00 sirius squid[25736]: 3317 Entries read from previous logfile

Oct 6 10:31:00 sirius squid[25736]: 0 Entries scanned from swap files

Oct 6 10:31:00 sirius squid[25736]: 0 Invalid entries

Oct 6 10:31:00 sirivs squid[25736]: 0 with inwalid flags

Oct & 10:31:00 sirius squid[25736]: 3317 Objects loaded.

Oct & 10:31:00 sirius squid[25736]: 0 0hjects expired.

Oct 6 10:31:00 sirivs squid[25736]: 0 Ohjects cancelled

Oct 6 10:31:00 sirivs squid[25736]: 0 Duplicate URLs purged

Oct 6 10:31:00 sirius squid[25736]: 0 swapfile clashes awoided

Oct 6 10:31:00 sirius squid[25736]: Took T seconds ( 473.9 objectsi/sec).

Oct 6 10:31:00 sirius squid[25736]: Beginning ¥alidation Procedore

Oct 6 10:31:06 sirius squid[25736]: Completed Validation Procedure

Oct 6 10:31:07 sirius squid[25736]: Validated 3317 Entries

Oct 6 10:31:07 sirivs squid[25736] : store_swap_size = 27034k

Oct 6 10:31:07 sirivs squid[25736]: storelateRelease: released 0 ohjects

Das obige Bild zeigt, dass um 10:30:53 der Pr&quidneu gestartet wurde. In
der funften Zeile sieht man, dass der Jugenschutz-Rigeidguardebenfalls er-
folgreich aktiviert wurde. Die letzen Zeilen geb@éber die Zusammensetzung des
Caches Auskuntft.
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4.4.2 Ivar/log/samba/samba.log.pcl

Samba ist in der Mustdisung so konfiguriert, dass jeder Client-PC seine Meldun-
gen in eine gesonderte Log-datei nameasiba.log.<pcname>  schreibt. Der
folgende Auszug stammt aus der Dadaimba.log.denelder Client hat also den
Namendeneb

[2002/10/03 10:25:48, 1] swbhd/service,cinake_connect ion (550}

deneb ©10,1,1,1% connect to service georg as user georg (Lid=DH06,. zid=1002) {(pid 8747}
[2002/10/03 10:25:48, 1] =smbd service,cimake_connect ion (550

densb (10,1,1,1% connect to service netlogon a5 user georg (Lid=506. gid=1002) (pid 8747}
[2002/10/03 10:27:43, 1] srhd/service,cinake_connect ion {550}

deneb $10,1,1,1} connect to serwvice netlogon as uszer georg (uid=H06, gid=1002} {(pid 8755}
[2002/10/03 10:27:44,. 1] swhd/service,cinake_connect ion (550}

deneb ©10,1,1,1% connect to service georg as user georg (Lid=DH06,. zid=1002) (pid 8756}
[2002/10403 10:27:d4, 1] =smbd service,cimnake_connect ion (550

deneb (10,1,1.1) cornect to service klassen as user georg (Uid=B06, gzid=1002) (pid 8756}
[2002/10/03 10:27:44, 1] smhd/service,cinake_connect ion (550}

deneb $10,1,1,1} connect to serwvice workstations as uzer georg (uid=H06, gid=1002) {(pid 8756}
[2002/10/03 10:27:44,. 1] swhd/service,cinake_connect ion (550}

deneb ©10,1,1,1% connect to service pgm as user georg (uid=h0&, gid=1002) (pid 8756
[2002/10403 10:27:d4d, 1] =smbd/service,cimake_connect ion {550

deneb (10,1,1,1) cornect to service cdrom as user georg (Wid=B06, zid=1002) (pid 8756}
[2002/10/03 10:27:44, 1] smhd/service,cinake_connect ion (550}

deneb $10,1,1,1} connect to service tausch as user georg (uid=hls, gid=10023 {pid 8706}

i .
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4. Der Server 4.4 Log-Dateien

Am 3.10.2002 10:27:43at sich der Benutzegeorgam Windows-Cliendeneb
eingeloggtUber dametlogonSkript wurde er mit den folgenden shares (Netzlauf-
werken) verbundergeorg(Home-verzeichnisklassenworkstations, pgm, cdrom
undtausch

4.4.3 Logdateien bearbeiten

Alle Log-Dateien sind unter Windows reine Textdateien. Dies bedeutet vor al-
lem, dass sich sehr leicht Ausschnitte gewinnen lassen, die man z.B. per email
an die Mailingliste versenden kann. Dadurch ist es den Linux-Experten viel leich-
ter moglich, die Ursache einer &ung zu erkennen und damit einédung des
Problems anbieten zwknen.

Allgemein sollten Sie jedoch nicht die originalen Log-Dateien bearbeiten, sondern
zuréchst eine Arbeitskopie davon erstellen. Diegerien Sie dann frei editieren.

Um sich in den zum Teil recht langen Dateien schneller orientierefdandn gibt

es die Miglichkeit beliebige Marken zu setzen. Hierzu verwendet man das Pro-
grammlogger . Der Aufruflogger SCHNIPP setzt eine Marke name&CHNIPP

in die Datei/var/log/messages , der Aufruf

logger -f /var/log/samba/samba.log.pcl SCHNIPP

selbiges in die Samba-Log-Datei.

Ein weiteres Hilfsmittel ist das Programtail , mit dem man Log-Dateien in-
stantan mitlesen kann. Hierzu ruft man adst z.B. an der Serverkonsotail

-f Ivar/log/messages auf. Jetzt werden die Log-Ausgaben nicht nur in die
messages-Datei geschrieben, sondern gleichzeitig auch auf dem Bildschirm ausge-
geben. Beenden kann man die Ausgabe dumics+ C.

Ubung 4.4.1 Log-Dateien bearbeiten

1. Starten Sie almot am Server das Programm zum Mitlesen der
messages-Datei.

2. Starten Si¢euttyam Client und loggen Sie sich von dort edst
am Server ein. Beobachten Sie die Ausgabe auf der Serverkon-
sole.

Setzen SiéiberPuttyein SCHNIPPIin die messages-Datei.
Starten Sie squid neu.

Setzen Sie eiSCHNAPHN die messages-Datei.

Erstellen Sie eine Arbeitskopie der messages-Datei.

Offnen Sie die Arbeitskopie, lassen Sie n&BHNIPPsuchen
und extrahieren Sie die Zeilen zwische@HNIPPUndSCHNAPP

8. Speichern Sie das Extrakt #ghnipp _schnapp.txt

N o g M~ w
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5. SheilA

Kapitel 5

ShellA

Im Kapitel 5 lernen Sie eine der wichtigsten Eigenschaften der Muserg tir

den Schulalltag kennen, die degBelbstheilenden Arbeitsstationen®. Mit diesem
Konzept gebren Ausélle von Arbeitsstationen durch falsche Bedienung oder mut-
willige Zersirung der Softwareinstallation der Vergangenheit an.

PXE-Bootvorgang In diesem Abschnitt wird das Konzept der
Selbstheilenden Arbeitsstationen und deren gratatishe Funktionsweise

vorgestellt, das Erstellen und Zigkspielen von Festplattenimages wird er-
klart.

Integration neuer Rechner ins Netz Neue Arbeitsstationen iissen dem Linux-
Server vor der Integration ins Netz bekannt gemacht werden. Die Vorgehens-
weise finden Sie in diesem Abschnitt.
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Erstellen eines neuen FestplattenimagesNach der Installation neuer Program-
me oder nach Konfiguratiodaderungen muss ein neues Image der Arbeit-
station auf den Server geladen werden.

Linux auf den Arbeitsstationen Schlie3lich ist es mit der Linux-Mustésung
mdoglich, auf der Arbeitsstatiotiber den Server Linux zu booten, ohne die-
ses auf der lokalen Festplatte eingerichtet zu haben. Darauf wird in diesem
Abschnitt eingegangen.

5.1 PXE-Bootvorgang

Schaltet man eine bereits auf dem Server angemeldete Arbeitsstation ein, erscheint A
auf dem Bildschirm zuachst das Pinguin-Mén et
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5. SheilA

Die Software, die dieses Marund die entsprechenden Aktionen steuert, wurde
nicht von der Festplatte geladen, sondéer die Netzwerkkarte vom Server. Da-
mit vor dem Zugriff auf ein lokales Laufwerk des Rechners eine Software vom
Server geladen wird, bétigt die Netzwerkkarte der Arbeitsstation eine BIOS-
Erweiterung, ein sogenanntBXE-BootRom das in einen Sockel auf der Netz-
werkkarte gesteckt wird bzw. bei bestimmten modernen Karten bereits auf der
Karte enthalten ist.

Mit Hilfe des PXE-BootRoms wird vor dem Booten vom Server ein Minibetriebs-
system geladen (im Fall der Linux-Must&sung das ProgramiPBatch), wel-
ches Operationen wie das Erstellen oderii¢kspielen eines Festplattenimages
oder das Booten von einer bestimmten Partition @#usn kann.

Anfrage: Gibt es ein
Bootskript fiir mich?

Starte Arbeitsstation
mit ,,Mini- ja
ssystem®
EpBatch

e

Neue Arbeitsstation
am Server anmelden
{Workstationimport)

Wird eine Arbeitsstation gestartéhernimmt vor dem ersten Festplattenzugriff das
Bios der Netzwerkkarte die Kontrollgber das SystentUber die Hardwareadresse

der Netzwerkkarte identifiziert sich die Arbeitsstation beim Server und bekommt
von diesemiber den DHCP-Dienst zaehst eine IP-Adresse zugewiesen. Ist die
Arbeitsstation bereits auf dem Server erfasst, wird der Arbeitsstation ein Bootskript
zugewiesen undidt das Festplattenmanagement-Sydé&Batchvom Server und
startet es. Ist die Arbeitsstation noch nicht beim Server erfasst,ilvgdden Ser-

ver ein Arbeitsstationserfassungsprogramm gestartet, bei dem Sie einige Angaben
machen rissen (siehAbschnitts.2).
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5.2 Integration neuer Rechner ins Netz 5. SheilA

Wird ein Image zum ersten Mal auf eine Arbeitsstatioriizkgespielt, werden die
Imagedateien zwathst vom Server in einen unpartitionierten Bereich am Ende der
Festplatte Cachg geladen. Die eigentliche Restauration der Partition wird dann
von diesem Festplattencache aus vorgenommen. Das Netz wird also nur dann durch
das Laden des Images belastet, wenn das Image auf dem Seiwnelegewvurde

oder der Cache auf der Festplatte der Arbeitsstation@énsurde. Andernfalls
geschieht die Restauration vom Cache der lokalen Platte gesteuert von BPBatch.
Das Zutickspielen eines Festplattenimages haben Sie bereits mit Hilfébong
3.1.1ausprobiert.

5.2 Integration neuer Rechner ins Netz

Fur den Basiskurs wurden alle Arbeitstationen bereits am Server angemeldet, damit
Sie sie benutzen konnten. Dies ist der Zustand, den dadldr, der den Compu-
terraum in der Schule eingerichtet hat, auf jeden Fall belthmrgabe hergestellt
haben muss. Nichtsdestrotz ist es von Zeit zu Zeit notwendig den ein oder anderen
Rechner in ein bestehendes Netz zu integrieren, d.h. in am Server anzumelden.
Soll ein Rechner neu in das Schulnetz eingebunden werden, mussaehgtidem
Linux-Server bekannt gemacht werden. Damit unter anderem das Syst&inaider

IA funktionieren kann, beitigt der Server amlich einige Informationen von der
Arbeitsstation, wie z.B. den gémmschten Namen des Rechners, die Raumnummer,
die Hardwareklasse, die Hardware-Adresse (weltweit eindeutige Nummer, auch
MAC-Adresse genannt) der Netzwerkkarte und die igl@sechte IP-Adresse.

Unter eineHardwareklassaverden alle Rechner in der Schule zusammengefasst,
die spater das selbe Festplattenimage erhalten sollen (Klonen). Aus diesem Grund
ist es sinnvoll, dass aglichst alle Rechner in einem Raum aus der selben Hard-
ware bestehen. Bei unterschiedlicher Hardware gibt es inbesondere mit Windows
98 Probleme, wenn der Festlatteninhalt unterschiedlicher Rechner aufeinander ge-
klont wird. Unter anderem startet dann meist die automatische Hardwareerkennung
von Windows oder der Rechneitrt iberhaupt nicht hoch.UF jede neue Hard-
wareklasse muss manapr ein eigenes Festplattenimage erstellen, d.h. je weniger
Hardwareklassen man hat, desto weniger Arbeit hat man mit dem Erstellen der
Images.

Die Anmeldung eines Rechners am Server erfolgt weitgehend automatisch. Diese
Prozedur muss einmal an jedem Rechner durdligefverden, danach sind die
Daten auf dem Server in der Datei
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/var/machines/pxeclient/tmp/pxe/wimport_data
abgelegt. Durch Aufruf des Skripts
Ivar/machines/pxeclient/tmp/pxe/import_workstations

werden aus den Arbeitsstationsdaten die Konfigurationsdateien des DHCP-Dienstes A
(/etc/dhcpd.conf) und des DNS-Dienstes (/var/named/*) generiert und die Worksta-
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5. SheilA 5.2 Integration neuer Rechner ins Netz

tions so mit ihrem DNS-Namen im LAN bekannt gemacht und beim Booten mit
der konfigurierten IP-Adresse versehen.

Die Eintrage in der Datewimport _data haben folgende Gestalt (sieAbschnitt
5.2.1:

r15;r15-pc05;a;00:D0:B7:8F:A4:76;\
10.1.15.105;255.255.0.0;2000;2000;100;1;20

Die einzelnen Felder haben folgende Bedeutung:

rl5 die Raumnummer

r15-pc05 der Ger atename (RaumName+Geratename)
a Hardwareklasse

00:D0:B7:8F:A4:76 die MAC-Adresse des Ger ats
10.1.15.105 die IP-Adresse des Ger ats
255.255.0.0 die Netzwerkmaske des Ger ats

2000 GroRe der 1. Festplattenpartition in MByte
2000 GroRe der 2. Festplattenpartition in MByte
100 GroRe der 3. Festplattenpartition in MByte
1 GroRRe der 4. Festplattenpartition in MByte
20 PXE-Version der Netzwerkkarte

Uberlegungen vor der Integration

Vor der Integration der Arbeitsstationen in das Netz ist es sinnvoll, sictbeaklar

zu werden, wie viele Rume, welche PC-Namen und IP-Adressen im LAN benutzt
werden sollen. Will man die Biglichkeit der Mustefisung nutzen, dass man einen
kompletten Rechnerraum mit einem Mausklick von den Kommunikationsdiensten
(Internet) trennen kann @&bschnit7.4), missen die IP-Adressen der Rechner nach
folgendem Schema aufgebaut sein:

rpcot r1pco2 r1pc03 r1pco4

Raum 113 | 454 443.01 10.1.113.02 10.1.113.03 10.1.113.04

Raum 221 | rzpcot 12pco2 r2pc03 r2pcod
10.1.221.01 10.1.221.02 10.1.221.03 10.1.221.04

Jede IP-Adresse besteht aus 4 Ziffeddilen von 0 bis 255, die durch einen Punkt
getrennt sind, z.B.: 10.1.113.21. Der dritte Ziffernblock muss!dlle Rechner

im Raum gleich sein. Stehen die Rechner nun im Raum 113, so sollten die IP-
Adressen folgende Struktur haben: 10.1.113.X . Wobei X eine laufende Nummer
fur die PC's darstellt. Wenn die Rechner im Raum 221 stehen)sot&n die IP-
Adressen so lauten: 10.1.221.X . Bitte denken sie daran, dass die Raumnummern

Verfasser: M.Miller 58 -160 Stand: 06. Januar 2003

©P.Schmitt, G.Wilke; Zentrale Planungsgruppe Netze am Kultusministerium Badettevidberg



5.2 Integration neuer Rechner ins Netz 5. SheilA

nur im Bereich zwischen 1 und 254 liegearten. Beachten Sie, dass kein Name
und keine IP doppelt vorkommen darf.

Ubung 5.2.1 Integration von Arbeitsstationen in das Netz

In dieserUbung werden Sie die fast automatische Integration von
Arbeitsstationen in das Netz kennenlernen. Da in Threm Schulungs-
raum bereits alle Arbeitsstationen dem Server bekannt gemacht sind,
missen Sie zuichst diese Arbeitsstationen beim Server wieder ab-
melden.

1. In diesem Schrittdschen Sie die Arbeitsstationsdaten auf dem M
Server (s.0.): u
Wechseln Sie mit dem Midnight-Commander in das Verzeichnis s
/var/machines/pxeclient/tmp/pxe
und editieren Sie die Datevimport _data . Loschen Sie dort t
alle Zeilen und speichern Sie die Datei ab. e
Rufen Sie im oben genannten Verzeichnis das Skript

import_workstations r
auf, indem Sie im Midnight-Commander auf dem Dateinamen /
ENTERdrucken. O

2. Starten Sie nurine(!) Arbeitsstation neu. s
Beim Starten wird nuriiber das Minibetriebssystem BPBatch
Linux Uber das Netz gebootet. Nun folgen Dialoge, die von Ihnen u
einige Angaben fordern: n

3. Wenn Sie bereit sind, bédtgen Sie den folgenden Dialog mit
RETURN. g
— -+ I .0 x

Husterlosung fiir Schulserver unter Limoe (SUSE 7.0) BadenHirttesberg

Fir die im folgenden weitgehend automatizch ablaufende Installation
bendtigen Sie einige Daten, die automatisch in den Installations—
prozess miteinbezogen werden, Dies =ind:

einen Bezeichner fir den Raum (z,B, Raum-Nr,)}

den selbstgewshlten (eindeutigen) MNamen dieses PC's
eine eindeutige IP-Mummer

die Hardware-Klas=ze, zu der der Rechner gehiren =oll
die Partitionierungsdaten ihrer Festplatten

die PEE-Verszion Ihres BootRoms

Sind Sie bereit?

>
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5. SheilA 5.2 Integration neuer Rechner ins Netz

4. Im zweiten Dialog wird die Raumbezeichnung eingegeben, die
aus bis zu 4 Zeichen bestehen darf. Es sollen keine Umlaute und
Sonderzeichen enthalten sein.

Die Raumbezeichnungihrt zu einer Unix-Benutzergruppe gleichen
Namens, die zur Rechtevergahg Klassenarbeitsbenutzer ligigt
wird.

5. Der Computername kann aus 8 Zeichen bestehen. Es empfiehlt
sich, den Namen so zuaklen, dass man den Raum, das Stock-
werk und den dort aufgestellten PC erkennen kann: r15pc05.

Diese Angabeifhrt u.a. zum Eintrag eines Linux-Benutzers mit glei-
chem Namen. Da dieser Name an den Computer gebunden isfiund f
den Benutzer keine Tauschverzeichnisse vorgesehen sind, kann man
ihn fur Klassenarbeiten verwenden.

6. Im vierten Dialog wird die IP eingegeben, die der Arbeitstation

spateriiber DHCP zugewiesen werden soll. Alle Rechner im sel-
ben Raum sollten dieselbe Zahl im dritten Ziffernblock der IP-

Adresse haben (Beispiel s. oben), damit die raumweise An- u.
Abschaltung des Internetzugangs fliesen Raum funktioniert.

. Geben Sie imiinften Dialog die Hardwareklasse des Rechners
ein.

Die Hardwareklasse eines Computers beschreibt seine Hardwarezu-
gelbrigkeit. Alle Computer mit gleicher (identischer) Hardware bilden
eine Hardwareklasse. Computern der gleichen Hardwareklasse kann
man das gleiche Image aufspielen (klonen), so dass sie hinterher voll-
standig und gleich installiert sind. Dieser Eintrag wird zur Benennung
der Image-Dateien irtftpboot/images verwendet Lautet die
Hardwareklasse z.B.al, so wird das s@ter erstellte Image

al _ win95.imz heil3en.

Q3ISCS0VO:~0~0CS
~

8. Im folgenden Dialog werden die in der Arbeitsstation installier-
ten Festplatten aufgelistet. Die Mustising geht davon aus,
dass die Systeminstallation auf der ersten Platte vorgenommen
wurde (Laufwerk C:). Setzen Sie den Auswahlbalken mit den
Cursortasten alfestplattel_ und diicken Sie dann RETURN.

9. Hier missen die PartitionsgRen angepasst werden. Achten Sie
darauf, dass keine Partitionader als 2000 (2GB) ist, und das
die Summe nicht den vorhandenen Plattenpldszrsteigt.

Die erste Partition ist als Systempartition vorgesehen, die zweite als
sogenannte Datenpartition und die dritte als DOS-Partition. Standard-
mafig wird eine prirare Systempartition mit 2 GB, eine weitere pri-
mare Datenpartition mit 2 GB und eine DOS-Partition mit 100MB ein-
gerichtet. Die Go3enangabe der aktuellen ersten Partition (oben an-
gezeigt) und die erste Zahl Ihrer Eingabe §Ge der ersten Partition)

>
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5.2 Integration neuer Rechner ins Netz 5. SheilA

musseriibereinstimmen. Siedanen lbchstens vier durch Leerzeichen
getrennte Partitionen angeben

10. Das letzte Fenster fasst alle Eingaben zusammen. [diendn
eventuelle Fehleingabe nochmals korrigiert werden. Die folgen-
de Abbildung ist nur exemplarisch, d.h. e&ssen nicht alle An-
gaben mit Ihreribereinstimmen:

— - I < 0%

Musterlésung fiir Schulserver unter Linux (SuSE 7.0) Baden-Hiirttemberg
Untenstehend sehen Sie Ihre Eingaben aufgefiihrt!

SERVER-TIP: 10.1.0.230
NETZMASKE : 255.255.0.0
BROADCAST : 10.1.255.255
MAC-Adresse: 00:50:56:40:41:B0

Wenn Sie eine fingabe dndern wollen. widhlen Sie diese aus:
(Mit den Pfeiltasten Konfigurationsparameter wahlen)

PC-Name : r15-pcOb
RAUM—Nr: ri5
Client-IP: 10.1.15.105
Hardwareklasse: a
Festplatten: (V]
PXE-Yersion: 20
INGABEN_OK

K WK ] {Cancel>

Besfitigt man didUbersicht, so werden die Daten auf den Server
Ubertragen. Die Arbeitsstatiog@lirt nach 1 Minute automatisch
herunter. In dieser Zeit werden auf dem Server Anpassungen
vorgenommen. Die Arbeitsstation sollte ausgeschaltet werden,
wenn die Meldungunlevel 0 has been reachedscheint.

Sollten immer noch Korrekturen notwendig sein, so kann der
Vorgang durch Einschalten des Rechners wiederholt werden.
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11. Betrachten Sie wiederum mit dem Midnight-Commander die Da-
tei wimport _data . Dort missten Sie nun die Angaben aus den
Dialogen wieder finden.

12. Wiederholen Sie die entprechenden Schriitelhre zweite Ar-
beitsstation.

13. Wechseln Sie im Midnight-Commander mit der Tastenkombina-
tion Strg-O auf die Konsole und rufen Sie dort im Verzeichnis
Ivar/machines/pxeclient/tmp/pxe das Skript

import_workstations

durch Diicken vorENTERauf dem Dateinamen auf.

Dieses Perl-Skript generiert nun die Dafetic/dhcpd.conf und

startet den DHCP-Server neu. Des Weiteren werden Eintragungen im A
DNS- und NFS-Server vorgenommen sowie die Maschinenverzeich-

nisse angelegt. Bt
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5. SheilA 5.3 Erstellen eines Festplattenimages

Erst jetzt sind die Arbeitsstationen richtig in das Netz integriert.

14. Starten Sie lhre Arbeitsstationen wiederum neu. Jeifisste wie-
der das gewohnte Ménvon BPBatch erscheinen, mit dem Sie
den Rechner von einer bestimmten Partition aus staiendn
bzw. Images zlirckspielen oder erstellerdknen.

15. Diese Prozedur fissten Sie nun mit jeder Arbeitsstation wieder-
holen, die Sie ins Netz integrieren wollen.

5.3 Erstellen eines Festplattenimages

Erstellt man das Festplattenimage einer Windows-Arbeitsstation, werden die Daten
der entsprechenden Festplattenpartition (unter Windows Lauf@érkn mehrere
Image-Fragmentdateien verpackt, diger das Netz an den Server geschickt wer-
den. Dort liegen sie dann im Verzeichrifpboot/images . Am Kirzel der
Hardwareklasse (sietfbschnitt5.2) erkennt man, welche der Dateien zusammen
ein Image bilden. Den Fortschritt des Vorgangs und den aktuellen Datendurchsatz
kann man an den eingeblendeten Fenstern erkennen.

Vor der Erstellung eines Festplattenimages sollte man bei manchen Betriebssy-
stemen (z.B. bei Windows 98) noch einige Registry-Patches vornehmen, die al-
lerdings fir den Basiskurs bereits eingepielt wurdeihdres dazu finden Sie im
Installationshandbuch.

Mit dem Erstellen eines Festplattenimages battt sichUbung5.3.1

Ubung 5.3.1 Erstellen eines Festplattenimages

1. Starten Sie eine Arbeitsstation (Das ist nun I/iviusterarbeits-
station“ !) neu und w&hlen Sie nun aus dem Hauptnieden
Punktl: Image von lokalen Partitionen 1,2, 0. 3 erstelleit der
Tastel aus. Nach der Passwortabfrage (Benutzernammsge
und Passworinba-boot ) gelangt man in ein zweites Mandas
die Auswahl der Partition erlaubt. Mit der Tast&ur W: Win-
dows Image der 1. Partition erstellestartet man die Imagepro-

duktion.

2. Schauen Sie mit Hilfe delglidnight-Commanderan Verzeich-
nis
[tftpboot/images/ nach. Dort nlissten sich nun die gera-

de erstellten Imagedateien befinden.

3. Spielen Sie nun wie illbung 1beschrieben das neue Image auf
Ihre Arbeitsstationen zirck.
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5.4 Zusammenfassung 5. SheilA

5.4 Zusammenfassung

In diesem Kapitel haben Sie das Konzept der Selbstheilenden Arbeitsstationen ken-
nengelernt. Sie sind nun in der Lage, Festplattenimages zu erstellen und somit alle
Arbeitsstationen einer Hardwareklasse einzurichten. Bevor Sie mit einem Rechner
zum ersten Mal im Netz arbeiterdknen, niissen Sie diesen einmalig am Server
anmelden, wozu Sie nach diesem Kapitel in der Lage sind.
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5. SheilA
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6. Software im Netz

Kapitel 6

Software im Netz

Im Kapitel 6 geht es um die verschiedenen Arten der Softwareinstallation im Netz.
Es werden Vor- und Nachteile aufgezeigt. Schliel3lich wird anhand von typischen
Beispielen die Softwareinstallation igat.

Die Varianten der Softwareinstallation: In diesem Abschnitt wird die Softwar-
einstallation auf der Arbeitsstation der serverbasierten Installation gbgen
gestellt.

Beispiele undUbungen zur Softwareinstallation: Anhand der Softwarepakete
Acrobat-ReadeiMS-Office 2000indOpenOffice 1.Werden die unterschied-
lichen Varianten der Softwareinstallation beispielhaft vorgestellt.

6.1 Die Varianten der Softwareinstallation
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Eine zentrale Aufgabe eines Servers in einem Computernetz ist es, Anwendungs-
programmefir die Arbeitsstationen zur Var§ung zu stellen. Da leider viele Soft-
warepaketaiberhaupt nicht oder nur eingeséhkt fur die Verwendung in Netz-
werken konzipiert wurden, ist die zentrale Softwareinstallation z. T. nur mit erheb-
lichem Aufwand oder gar nicht aglich.

Prinzipiell gibt es @ir die Softwareinstallation zwei Arten:

Installation auf den Arbeitsstationen: Die Software ist allein auf den Arbeits-
stationen installiert. Diese Art der Installation ist die Standardinstallation f
die meiste Software und damit am einfachsten durdctfar. GroRe Soft-
warepakete wie z.B. MS-Office bétigen allerdings sehr viel Platz auf der
Festplatte. Das ist zwar bei den heutigen Fetsplatt€egr von vielen GBy-
tes kein Problem mehr. Allerdings werden dann die Festplatteniméges f
das Klonen und Restaurieren der Arbeitsstationen (siédygtel 5) sehr A
grof3, wodurch die Zeiten zur Image-Erstellung undickspielung uner-
traglich lang werden@&nnen. Bt
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6. Software im Netz 6.1 Die Varianten der Softwareinstallation

Serverbasierte Installation: Moglichst viele oder sogar alle Dateien der Software
liegen auf dem Server. Diese Art der Installation bietet viele Vorteile und
kaum Nachteile.

Vorteile:

e Die Festplattenimagestknen sehr klein gehalten werden, der Fest-
plattenplatz wir nur einmal béigt.

e Bei sehr guter netzwerkoptimierter Software ist keine Installation auf
den Arbeitsstationen notwendig, d.h. es brauchen keine neuen Festplat-
tenimages erzeugt werden, was sehr viel Zeit spart.

e Zum Einspielen einer neuen Version der Softwa&oftwareupdate”)
missen im Idealfall nur die Dateien auf dem Server erneuert werden.

Nachteile

e Beieinem Ausfall des Servers ist die Software auf den Arbeitsstationen
nicht mehr benutzbar.

e Das Laden der Softwariger das Netz geht evtl. etwaniger als das
Laden von der lokalen Festplatte. Didgie aber bei einem modernen
vollgeswitchten 100Mbit-Netz kein Problem mehr sein.

e Je nach Software ist die Installation komplizierter.

Die Installation von Software, die ihre Dateien ausschlie3lich auf dem Server in-
stallieren &sst, bereitet i. A. keine Probleme. Audindiger wird es bei Software,

die neben ihrer Netzinstallation auch eine lokale Installation an der Arbeitsstation
oder zumindest einige lokale Komponenten erfordert. Bei der lokalen Installation
werden erforderliche Programmdateien und DLLs auf die Arbeitsstation kopiert,
Registry-Eintage vorgenommen und evtl. INI-Dateien erzeugt. Ohne diese loka-
len Komponenten sind die Anwendungen nicht oder nur begrenzt eiasmfzf

Zudem gibt es Software{if die eine Netzwerkinstallation zwar vorgesehen ist, die-
se in der Standardeinstellung jedoch wenig Sinn macht. Z.B. installiert das Setup-
Programm vorMS-Office 200Mei der, Serverinstallation* etwa 190 MByte auf

die lokale Platte der Arbeitsstation!

Schwierig ist auch diedufig gevilnschte Installation bestimmter Multimedia-CDs

im Netz. Diese Programme sind eigentlich nirden Start von CD-ROM gedacht.

Oft gibt es aber Mglichkeiten, die CD auf den Server zu kopieren titer das

Netz laufiahig zu machen.

Eine wichtige Adresse bei der Softwareinstallation im Netz ist die Seite der Ar-
beitsgruppesoftware im Net¢&SON-Gruppe):

http://www.leu.bw.schule.de/allg/son/
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6.2 Beispiele und Ubungen 6. Software im Netz

Dort finden Sie Anleitungen und Hilfen zur Softwareinstallation viel@ngjger
Anwendungsprogramme, dereadagogischer Nutzen und vieles mehr. Diese Sei-
te sollten Sie vor einer Software-installation oder -bestellung gétatish konsul-
tieren. Sollten Sie dort ein von Ihnen gémschtes Anwendungsprogramm nicht
finden und es in lhrem Netzwerk erfolgreich installiert haben, werden Sie aus-
drucklich gebeten, Ihre Installationsunterlagen zur tgdng zu stellen.

Nicht zuletzt ist die Mbglichkeit der serverbasierten Installation von Anwendungs-
programmnen eng verkift mit deren Mehrbenutzertauglichkeit. Damit Program-
me serverbasiert installiert werdearrknen, niissen sie eine saubere Trennung von
Programm- und Datenbereich giglichen. Fithren Programme Schreibaktionen in
Dateien im Programmverzeichnis aus, so sind sie nicht mehrberahige(iVes-

sen Schreibzugriff gilt?) und @issen folglich lokal odeltlr jeden Benutzer separat

im Netz installiert werden.

Die Moglichkeit, ein Programm serverbasiert und damit meist auch mehrbenut-
zerfahig auf dem Server installieren zidrnen, sollteein wichtiges Kriterium

bei der Anschaffung von Softwaresein. Beachten Sie bitte vor der Installation
von Software im Netz auch deren Lizenzbedingungen. Viele Lizenzen gelten nur
fur die Installation an einem Arbeitsplatziii=die Installation im Schulnetz gibt

es fhaufig Schullizenzen (evtl. auch verbilligt) oder Lizenzém &ine bestimmte
Anzahl von Arbeitsstationen. Als Netzwerkberater sind 8iedie Einhaltung der
lizenrechtlichen Bestimmungen verantwortlich!

6.2 Beispiele undJbungen

Die Installation von vollkommen oder teilweise serverbasierten Programmen muss
bei Windows-Software normalerweise von einer Arbeitsstation aus vorgenommen
werden, da das Installationsprogramm nur unter Windéw.| Als Server-Lauf-

werk wahlt man dabei das Laufwefk , auf dem nur der BenutzeidminSchrei-
brechte besitzt, d.h. man muss sich als Benuazieninan der Arbeitsstation an-
melden.

Fur den Fall, dass es sich nur um ein teilweise serverbasiertes Programm handelt
(was leider der Normalfall ist), fissen Sie nach der Installation ein Festplatten-
image erstellen, das &fer auf die weiteren Arbeitsstationen der Hardwareklasse
geklont wird. Es ergeben sich dann folgenden Schritte:
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e Starten und Restaurieren der Musterarbeitsstation (Arbeitsstation, von der
spater ein Festplattenimage erstellt wird).

Die Restauration der Arbeitsstation ist notwendig, um egagibere” Arbeitsstation

zu haben. Ansonsten wird &er alles auf die weiteren Arbeitsstationen geklont.

e Anmelden als Benutzewdminund Installieren der Software auf Laufwerk A
P:. s
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6. Software im Netz 6.2 Beispiele und Ubungen

e Neustart der Arbeitsstation (ohne Restaurierung!) und Test der Software. An-
passung von Standardeinstellungen.

e Erstellen eines Festplattenimages der Arbeitsstation.
¢ Klonen (Restaurieren) auf die anderen Arbeitsstationen (¥apéel 5).

e Evtl. Wiederholung der Schrittélf weitere Hardwareklassen.

In den folgenderUbungen installieren Sie nun zachst die Anwendungssoft-
ware Acrobat-Readeund das Aufig berdtigte EntpackprogramrfilZip nur auf
der Arbeitsstation. Danach folgt die Netzwerkinstallation ¥W®-Office 200@ind
schlieRlichOpenOffice 1.0

Ubung 6.2.1 Installation desAcrobat-Readeund FilZip

1. Starten Sie eine Arbeitsstatiggauber* durch Restaurierung des
Festplattenimages.

2. Laden Sie die kostenlosen ProgramAmobat-Readeund Fil-
Zip aus dem Internet herunter (ca. 8 MByte) und speichern Sie
die Pakete im Heimatverzeichnis des Benutzstmin (Lauf-
werk H:).
Download-Adressen:
http://www.adobe.de/products/acrobat/readstep2.html
http://www.filzip.de

3. Installieren Sie die Programm auf Ihrer Musterarbeitsstation und
testen Sie die ordnungsgéfte Funktion der Programms.
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4. Erstellen Sie von der Arbeitsstation ein Fetsplattenimage und
spielen Sie es auf Ihre Arbeitsstationenimk.

Ubung 6.2.2 Installation vonMS-Office 2000

1. Starten Sie eine Arbeitsstatiggauber” durch Restaurierung des
Festplattenimages.

2. Gehen Sie auf die Internet-Seite der SON-Gruppe und klicken
Sie aufBeschreibungen- Office 2000Sie gelangen auf die Sei-
te

http://www.leu.bw.schule.de/allg/son/msoffice2000/office2000install.htm
3. Im Punkt I Adminitrator-Setup werden die Installationsdaten

auf den Server kopiert.

Legen Sie die Installations-CD in das CD-ROM-Laufwerk der

Arbeitsstation. Klicken Sie dort awftart — Ausf uhren und

geben Sie dort ein (falls sich die CD in Laufwebk befindet):

>
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6.2 Beispiele und Ubungen 6. Software im Netz

d:\setup /a datal.msi

Nach den Lizenzhinweisen kann der Installationspfad aualkw
werden. Wahlen Sie das Verzeichnis \office2000  auf dem
Server. Das Administrator-Setup karim beide CDs in das selbe
Verzeichnis erfolgen.

Nun werden die Installationsdateien auf den Server kopiert.

4. Im Schritt 1l (Lokales Netzwerk-Setugrfolgt die Installation
auf der Arbeitsstation aus dem Serververzeichnis heraus. Geben
Sie wiederuberStart — Ausf uhren ein:

P:\office2000\Setup.exe /i datal.msi

Die weiteren Schritte entnehmen Sie bitte der LEU-Seite!

Hinweis: Diese Art der Installation belegt trotz Anklicken vgAlles
vom Netzwerk startéretwa 190 MByte auf der Arbeitsstation! Wenn
Sie accesgDer Benutzer braucht Schreibrechte auf dem Programm-
verzeichnis) nicht beitigen, geben Sie in der Mask®ffice 2000 in-
stallieren irf einen Ordner in Laufwerk P: an, z.B.

P: \Programme \Microsoft Office . Dann werden auf der lo-
kalen Platte nicht einmal 20 MByte belegt.

5. Nehmen Sie die auf der LEU-Seite beschriebgsehulspezifi-
sche Anpassungen® vor. Dabei werden insbesondere die Standard-
Arbeitsverzeichnisse auf das Laufwetk gelegt.

6. Melden Sie sich unter einem anderen Benutzernamnen an und
testen Sie die ordnungsgéafe Funktion des Programms.

7. Erstellen Sie von der Arbeitsstation ein Fetsplattenimage und
klonen Sie damit die weitere Arbeitsstation.
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Ubung 6.2.3 Installation vonOpenOffice 1.0

In dieserUbung wird das Office-Pak@penOffice 1.installiert. Die-
ses Paket ist die kostenlose Version vatarOffice 6.0und wird als
Open Source weiterentwickelt. Es stéfitrosoft Officein nichts nach
und kann sogar die meisten MS-Office-Formate bearbeiten.

1. Starten Sie eine Arbeitsstatigeauber” durch Restaurierung des
Festplattenimages.

2. Zu OpenOffice 1.@ibt es leider noch keine Beschreibung auf der
SON-Seite. Dem kostenlos aus dem Interneéklibhen Softwa-
repaket liegt jedoch ein sehr gutes Installationshandbuch (PDF-

Format) bei.

Laden Sie das Paket aus dem Interhép(//www.openoffice.orp

herunter. Bt
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6. Software im Netz 6.3 Zusammenfassung

Hinweis: Da das Pakefiber 50 MByte, viarde das Herunterla-
den im Schulungsraum viel Zeit beanspruchen. Sie erhalten das
Paket von lhrem Schulungsleiter.

3. Entpacken Sie die heruntergeladene Datei mit Hilfe Fodip
in das Verzeichni®: \ OpenOffice

4. Wechseln Sie in das Verzeichimis\OpenOffice \install  und
offnen Sie dort das Handbuatstallations _Handbuch.pdf
Gehen Sie nach Kapitel Netzwerkinstallation* vor.
5. UberStart — Ausf thren und die Eingabe von
P:\OpenOfficelinstall\setup.exe -net
kopieren Sie die serverbasierten Dateien auf den Server. Beach-

ten Sie das Installationshandbuch unahien Sie als Installati-
onsverzeichnis z.B.

P:\Programme\OpenOffice.org1.0.1
Die Serverinstallation ist somit beendet
6. Im nachsten Schritt filssen alle Benutzer, di@penOfficever-
wenden wollen, digWorkstation-Installation* durch Aufruf von
P:\Programme\OpenOffice.org1.0.1\
OpenOffice.org Setup.Ink
wie im Handbuch beschrieben durghfen. Dabei muss als
Installations-Verzeichnis unbedingt ein Pfad im jpeigchen
LaufwerkH: angegeben werden.
Diese Installation ist eine gute Installatigtgeing tir Schuler!

7. Testen Sie die ordnungsgéafte Funktion des Programms von
der Arbeitsstation aus.
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8. Erstellen Sie von der Arbeitsstation ein Fetsplattenimage und
spielen Sie es auf die andere Arbeitsstatioriizlar
Hinweis: Dieser Schritt ist trotz Serverinstallation notwendig,
um die richtigen Programmverkpfungen zu erzeugen.

9. Testen Sie die Installation mit unterschiedlichen Benutzeranmel-
dungen.

6.3 Zusammenfassung

In diesem Kapitel haben Sie unterschiedliche Varianten der Softwareinstallation
kennengelernt. Sie haben nun die notwendigen Kenntnisse, um selbst serverbasier-
te Software zu installieren. Vor der Installation ist es grangdgh empfehlenswert
nachzusehen, ob die Installation der dgi@achte Software bereits auf der Inter-
netseite der SON-Gruppe beschrieben ist.

>
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7. Drucken im Netz

Kapitel 7

Drucken im Netz

Im Kapitel 7 lernen Sie, einen Netzwerkdrucker so auf Ihrem Server einzurichen,
dass Sie von den Arbeitsstationen aus in lhrem Netzwerk drucanek. Zu-
nachst wird ein Netzwerkdrucker auf dem Server eingerichtet. Danach folgt die In-
stallation auf den Windows-Arbeitsstationen. Das Kapitel endet mit der Beschrei-
bung, einen Drucker raumweise ein- und ausschalterbandn.

Drucken unter Linux: Dieser Abschnitt beschreibt das Prinzip des Druckens un-
ter Linux.

Einrichtung eines Netzwerkdruckers: Dieser Abschnitt beschreibt die Instal-
lation eines Netzwerk-Druckers mit eigener Netzwerkschnittstelle auf dem
Linux-Server.

Einrichtung des Druckers unter Windows: In diesem Abschnitt wird die Ein-
richtung eines Druckers auf einer Windows-Arbeitsstationaatklimuber
den Server drucken zwknen

M
u
s
t
e
r
/
P
s
u
n
g

Drucker raumweise an- und abschalten: Mit Hilfe von Webminkonnen Sie ei-
nen Drucker raumweise ein- und ausschalten. In diesem Abschnitt wird das
Vorgehen dazu beschrieben.

7.1 Drucken unter Linux

Fur Linux ist ein Drucker einfach eine spezielle Datei im Dateibaum. Die Datei hat

einen bestimmten Namen (z.Betc/Ip). Da es jedoch ein erhebliches Durcheinan-

der geben kann, wenn jeder beliebige Benutzer oder jedes Anwenderprogramm In-
formationen direkt an den Drucker sendet (und dies vielleicht auch noch gleichzei-

tig von mehreren getan wird), ist eine Verwaltung durch den sog. DruckeneD A
notig. Dieser nimmt Druckauffige entgegen, reiht sie in eine Warteschlange ein

und verwaltet den Drucker. ==t
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7. Drucken im Netz 7.1 Drucken unter Linux

In der Musterbsung wird als Druckeg&mon der Berkeley Line Printer Daemon

(LPD) verwendet, der gleichzeitig mehrere Drucker und deren Warteschlangen ver-
walten kann.

Druckauftrag (Ipr)

_
|

| RRERERRRRSS =)\

Arbeitsstation I—

Drucker

Warte-
schlange

Linux-Server

Wird von einer Arbeitsstation ein Druckauftrag an den Server geschickt, leitet Sam-
ba mit dem Kommanddpr Druckauftragsnamelen Auftrag an den Drucker—
Damonlpd weiter.lpr Ubermitteltipd sowohl die zu druckende Datei als auch
zusatzliche Informationen déber, wer druckt und wie gedruckt werden stt.
sortiert den Druckauftrag in die richtige Warteschlange ein und druckt die Datei
auf dem gewinschten Drucker aus, sobald dieser irglfar ist.

7.1.1 Die Steuerung detd

Im Folgenden finden Siedufig gebrauchte Kommandos zur Steuerung der Druck-
warteschlange. Bei den meisten Kommandos sprechen sie einen ganz bestimmten
Druckeruber die OptionP <Druckername- an.

Ipr (line printer)

Mit dem Kommanddpr (I ineprinter) kdnnen Druckauftige an den Druckerdae-
monlpd geschickt werden. Z.Blpr -Premote /etc/printcap sorgt dafir,
dass die Datédktc/printcap auf dem Druckeremoteausgegeben wird.

lpg (line printer queue)

Das Kommanddpqg listet alle Druckauftage in einer Drucker—-Warteschlange auf.

In folgendem Beispiel wird die Druckerwarteschlange des Drudieeneteaufge-
listet:
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7.1 Drucken unter Linux 7. Drucken im Netz

admin@server:” > Ipq -Premote
server: waiting for queue to be enabled on 10.1.1.254

Rank Owner Job Files Total Size
1st admin 9 Test.doc 14784 bytes
2nd muellema 10  /etc/printcap 530 bhytes

3rd hermanma 12  Testseite 38592 hytes
4th schmidpe 13  KeinFolientitel 1743054 bytes

lporm (line printer remove)

Mit Iorm konnen Druckauftige aus einer Warteschlangedgsht werden. Jeder
Benutzer darf seine eigenen Druckaafie bschen, nuroot darf auch die Auftage
von anderen entfernen. Zum Beispigstht der Befehl

Iprm -Premote 12

den Druckauftrag mit der Job-Nummer 12 aus der Warteschlange. Im obigen Bei-
spiel kbnnten dies nur die Benutzeermanmaoderroot tun.
Als Administrator sollte man unbedingt den Befehl

Iprm -Premote -

kennen, mit dem man alle Druckauge fir den Druckeremoteldschen kann.
Beachten Sie bitte, dass dagdchen von Druckauftigen einige Sekunden dauern
kann.

Ipc (line printer control)

Das Verwaltungsprogramniif den Druckerdaemon igtc . Mit Ipc  wird die An-

nahme von Druckauféigen erlaubt oder abgelehnt, die Abarbeitung von Warte-
schlangen gestartet oder gestoppt, oder auch die Reihenfolge in der Warteschlange
geandert. Nuroot darf alle Optionen des Kommandips benutzen.

Mit dem Befehl

Ipc status

erhalt man eineJbersichtiiber den Zustand aller Drucker, die auf dem Server re-
gistriert sind.

Durchlpc help erhalt man eine Auflistung aller Optionen des Kommandos Ipc.
Genauere Erldrungen erhalten Sie durch Eingabe wam Ipc .

Weitere Kommandos und Eddungen zum Drucken unter Linux finden Sie in der

Basisdokumentation des Installations-Handbuchs (Kapitel 2.9).

7.1.2 Druckersteuerung mitWebmin

Mit Hilfe von Webminkdnnen Sie bequem und ohne Kenntnis von obigen Kom-
mandos die Druckerwarteschlange steuern. Sie erhalten die Steuerung der Drucker
in Webminiber die Kropfe Hardware— Drucker Verwaltung
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7. Drucken im Netz 7.1 Drucken unter Linux

- Hetscape: Drucker Verwaltung
Datei  Bearbeiten  Ansicht  Gehe zu  Communicator Hilfe
v| w§ " Lesazeichen A Gehe Zu: [https: //server 999,/ Ipadnin] f| @& was ist venwandt
Webmin [ndex
wd .. Drucker Verwaltun
Konﬁ uration
‘Drucker ‘Beschreibung ‘Drucken aunf ‘Treiber {Auftriige
rremote 172.20.1.1 schwarz 172.20.1.1:schwarz None list..
laserReum110  172.25110201p 172.25.110.20: 1p None list..
Einen neven Drucker hineufligen
Klicken Sie diesen Button, um den laufenden Verwaltungsprozess fiir i
u ‘ Stoppe Wartesclﬂangel Drrucker zu stoppen. Dies wird verhindern, dass lokale oder {iber ein
Netzwerk verbundene Benutzer auf Threm System drucken.
s #
EY | A5 D oP @ 2
r Durch einen Klick auf,list* gelangen Sie zu einer Auflistung der Druckaatie,
die Sie durch einfache Mausklickdchen bnnen:
-
o Hetscape: Druck-Auftrage
Datei  Bearbeiten  Ansicht  Gehe zu  Communicator Hilfe
S ,| w " Lesezsichen A Gehe Zu: [nttps: //served 99 Ipadnin/Tist_jc /| @7 Was ist verwandt
Webmin Index -n
Modul Index D
n ruck-Auftrage
Druck-Anfirige auf remote
Anftrag 1D Griisse Uhertragen von iDateiname
g 114784 bytes ‘admin i(standard input)
10 530 bytes rnuellema {etc/printcap
12 38592 bytes muellema iTestseite
il 1743054 bytes muellemna i KeinFolientitel
Klicken Sie auf eine Auftrags [D, um den Auftrag abzubrechen Cancel all print jobs
* Zuriick zu Drucker Liste |
@| admin logged into Webmin 0.82 on vm-server (SUSE Lir | sie £ S Ea) w2 ||

Beachten Sie bitte auch hier, dass Sie nach dem Klicken auf,ui¢rags-1D*
evtl. einige Sekunden wartenirssen.

Achtung: Versuchen Sie bitte nicht, mit Hilfe vowebminDrucker einzurichten

oder zu bschen. Verwenden Sie hierzu bitaST2wie in Abschnitt7.2 beschrie-
ben ist.

4
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7.2 Einrichtung eines Netzwerkdruckers 7. Drucken im Netz

7.2 Einrichtung eines Netzwerkdruckers

Ein Linux—Rechner kann auch auf Druckern ausgeben, die an anderen Rechnern
angeschlossen sind. Die Ausgabe auf Netzwerkdruckern (Drucker, die iglrekt
ein eigenes Netzwerkinterfadders Netz erreichbar sind) ist ebenfallggtich.

Einzige Bedingung ist, dass auf den Zielsystemen ebenfallp&irDaemon ge-
startet ist.

> lpd Ne tzwerk

I
| I

Warte-

schl 5 § |
scange ; 3 \\ " m
s 1 =

Warte-
schlange

Linux- Rechner Drucker mit Printserver oder Linux-
Server mit lokalem Drucker

In der nachfolgendetybung richten Sie einen Netzwerkdrucker mit Hilfe von
Yast2 ein:

Ubung 7.2.1 Einrichtung eines Netzwerkdruckers

1. Vor der Installation sollten folgende Informationen vorliegen:

e |P-Adresse und Netzmaske des Druckers, z.B.:
IP-Adresse: 10.0.15.70 (Das 3. Byte, d.h. in diesem Fall die
15, sollte der Raumnummer entsprechen)

Netzmaske: 255.255.0.0
Sie erhalten die Daten von lhrem Schulungsleiter.

e Druckermodell (Im Schulungsraum: HPLaserJet 4050N)

e Druckertyp (PS, PCLx, Color) (Im Schulungsraum: PS bzw.
PCL5/6)
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Hinweis: Die Zuweisung einer IP-Adresse kann manuell erfolgen oder

Uber DHCP. Die Vorgehensweise wird im Druckerhandbuch beschrie-

ben. Wenn Sie DHCP benutzen (empfohlen!), notieren Sie die MAC-

Adresse des Druckservers (Konfigurationsseite ausdrucken!) und tra-

gen Sie den Drucker in die Dateimport _data ein (sieheAbschnitt

5.2). Wahrend der Fortbildung hat der Drucker allerdings bereits eine

IP-Adresse zugewiesen. Erfragen Sie dies bei lhrem Schulungsleiter. A
-

2. Starten Sie&YaST2— Hardware/Drucker— Netzdrucker— Hin-
zufigen
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7. Drucken im Netz 7.2 Einrichtung eines Netzwerkdruckers

{=console <2=) | Kansale | Konsole <2= | ) xosview@vm—...l o root permissian

The LINUX Experts A

=Y

SuSE
Mz [4Einren S memuel wihlen Sie Ihren Drucker
Drucker konfigurieren. Drucker, die wahrend dieser Sitzung hinzugeflgt wurden:

Das kann notig sein,
wenn nicht alle Drucker
won vasST2 automatisch

erkannt wurden.

In dem oberen Kasten ) "

sehen Sie die Drucker, Druckertup, der hinzugeflgt werden soll:
die dem System Drucker flir Movell

hinzugeflgt werden, Drucker am Parallel-Fort

=obald Sie auf Beenden Netzdrucker

klicken. Drucker flir Sambattindows

In dem unteren Kasten Drucker am USB-Anschluss

wiahlen Sie den Tup des
Druckers, den Sie
besitzen. Driicken Sie
Hinzufiigen, um den
Drucker einzurichten.

Hinweis: Auf lhrem Schulungsserver ist der Drucker bereits eingerich-
tet. Um den Drucker erneut einrichten zairken, richten Sie lhn mit
YaST2einfach als zweiten Drucker ein, bei dem Sie den Namen nun
frei wahlen ldnnen. Alternativ dazudnnen Sie den zuvor eingerich-
teten Drucker durch &schen der Datéetc/printcap entfernen.

3. Geben Sie in der folgenden Maske als Druckernamen die IP-
Adresse des Druckservers und den Namen der Warteschlange
(meistlp ) ein. Besétigen Sie dieses und daiahste Fenster mit
Weiter (Der Druckername des ersten Netzwerkdruckers lautet
remote , weitere Netzwerkdruckerdanen mit selbst geshlten
Namen belegt werden.)
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4. Mit BeenderschlieRen Sie die Installation ab.

5. Sollten Sielber einen Drucker veiifyen, der das Postscript-For-
mat beherrscht (ist im Schulungsraum der Fallgnken Sie in
einer Shell eingeben:

a2ps -Premote /etc/printcap

Der Inhalt der Datei /etc/printcap wird auf dem Druckemote
ausgegeben.

Erklarung Mit dem Befehla2ps wird eine Textdatei (ASCII-
Text) in das Postscript-Format umgewandelt.

A 6. Betrachten Sie mit dem Midnight-Commanderc) die Datei
s & /etc/printcap. Sie finsste nun folgenden Eintrag besitzen:
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7.3 Einrichtung des Druckers unter Windows 7. Drucken im Netz

remote|lp1]|10.1.15.70-Ip-remote|10.1.15.70 Ip:\

Hp=:\

:rm=10.1.15.70:\

rp=lp:\

:sd=/var/spool/lpd/10.1.15.70-Ip-remote:\

:If=/var/spool/lpd/10.1.15.70-Ip-remote/log:\

:af=/var/spool/lpd/10.1.15.70-Ip-remote/acct:\

:ar:bk:mx#0:\

‘tr=:cl:sh:
Die erste Zeile gibt die Namen an, unter denen der Drucker angespro-
chenwerden kann. Bg= wirde die lokale Druckerschnittstelle (z.B.
/dev/Ipl) stehen, bei einem Netzwerkdrucker steht umter die 1P-
Adresse des Netzwerkdruckersfnotenachine).

Hinweis: Mit dieser Einrichtung des Netzwerkdruckers ist esaahrst nur mg-

lich, Dateien vom Server aus zu drucken, die bereits in das entsprechende Drucker-
format umgewandelt wurden. Z.B. muss €inen Postscript-Drucker eine Dateiim
Postscript-Format an den Drucker geschickt werden. Um eine automatische Um-
wandlung in das entsprechende Druckerformat zuaipeleisten, ist eine weitere
Installation am Server erforderlich. Das Vorgehen liieghtnehmen Sie bitte dem
Installations-Handbuch (Kapitel 1.6.1).

Im nachsten Abschnitt wird gezeigt, wie Sie den Netzwerkdrucker nun von ei-
ner Windows-Arbeitsstation aus ansprechénren. Der Windows-Rechnéber-

nimmt dabei die Aufbereitung der Daten in das Format des jeweiligen Druckers.

7.3 Einrichtung des Druckers unter Windows

Die auf dem Linux Server konfigurierten Drucker sind mit Hilfe von Samba auch
unter der Windows-Obe#the nutzbar. Obwohl man einen Netzwerkdrucker auch
direkt von Windows aus ansprecheiinkte, bringt es einige Vorteile mit sich,
den Ausdruckiiber die Warteschlange des Linux-Servers zu leiten. Z.B. ist es so
moglich, das Ausdrucken auf einem bestimmten Drucker (in einem bestimmten
Raum)uber den Server auszuschalten. (sidbschnitt7.4)

Netzwerkdrucker

Windows-Rechne druckt auf Linux-Server

leitet weiter

Samba ist auf dem Linux-Server so konfiguriert, dass alle Drucker, die auf dem Ser-
ver eingerichtet wurden, automatisch von der Windows-Umgebung aus ansprech-
bar sind. Die Drucker Wirden normalerweise in défetzwerkumgebungnter dem

auf dem Linux-Server eingerichteten Namen erscheinen. Aus Sicherieisgr
wurde aber in Samblrowseable = No gesetzt, so dass die Drucker zwar an-
sprechbar sind, sie erscheinen jedoch nicht in der Netzwerkumgebung.

In der folgenderUbung richten Sie einen Drucker unter Windows ein:
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7. Drucken im Netz 7.3 Einrichtung des Druckers unter Win

Ubung 7.3.1 Einrichten eines Netzwerkdruckers unter Windows

Dieser Abschnitt beschreibt die Einrichtung eines Netzwerkdruckers
auf einer Windows-Arbeitsstation.

1. Melden Sie sich auf der Windows-Arbeitsstation als Benutzer
admin an.

2. Klicken Sie aufStart— Einstellungen— Drucker.
3. Klicken Sie aufNeuer Drucker

_lojx

J Datei  Bearbeiten  Anzicht  Eavarten  Egtra %

J 4= Zuriick ~ = - | b Suchen ) Ordner 2
Jﬁl'-.d_resse Drucker j {'?’Wechseln 2L

1 Obiekte] 4

Der Assistent fir die Drucker-Installation startet. &tilen Sie
Netzwerkdrucker

4. Folgendes Fenstéffnet sich:

Asszistent fur die Druckeringtallation

Geben Sie den Metzwerkpfad oder den W arte-
zchlangennamen des Druckerz ein. wenn [hnen der
Mame nicht bekannt ist, klicken Sie auf "Durchsuchen”,
um die verfligbaren Metzwerkdrucker anzuzeigen.

Metzwerkpfad oder ' arteschlangenname:

Whgerveremote

Durchsuchen... |
Drucken Sie Dokumente mit Anwendungen fiir MS-D0S7?
 la
& Nein

< Zuriick I wieiter > I Abbrechenl

Da der Drucker beburchsuchemicht erscheint, muss er UNC-
gemal eingegeben werden. In unserem Beispgdrver\remote
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7.3 Einrichtung des Druckers unter Windows 7. Drucken im Netz

5. Wahlen Sie, ob Sie Dokumente unter MS-DOS drucken wollen
(Empfehlung: "Ja”).

6. Klicken Sie weiter, bis folgendes Fenster erscheint:

Assistent fir die Druckerinstallation

l""‘? klicken Sie auf den Hersteller und daz Modell des Druckers. Falls Sie iiber
..!T ¥ eine Inztallationsdizkette verfugen, klicken Sie auf "Dizkette". Wenn der

Dirucker nicht aufgefuhit wird, informieren Sie sich im Duckerthandbuch uber
kompatible Modelle.

Hersteller: Drucker:
ﬂ HP DeskJet Portable Printer ;I
1 |HP Lazerlet 404

HP Laserlst /48 Posts cript ol
HP Lazerlet 4 Plus
HP Lazerlet 4k Pluz

LI HP Lazerlet 4/40 Fluz PS LI

Dizkette... |
< Zuriick. I Wheiter » I f—'«bhrechenl

Wahlen Sie Ihren Drucker, z.BIP LaserJet 4 (Dieser Trei-

ber funktioniert mit dem Drucker im Schulungsraum). Klicken
Sie dann aufVeiter.

7. Im darauf folgenden Fenstedbknen Sie den Druckernamen mit
Weiteriibernehmen.
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8. Nun kbnnen Sie eine Testseite drucken (Empfohlen!).

Nachdem Sie nun einen Drucker eingerichtet habénnkn Sie in der folgenden
Ubung den Umgang mit den iAbschnitt7.1.1 kennengelernten Befehldiben.

Es kommt in der Praxis ab und zu vor, dass die Warteschlange eines Druckers
»hangen bleibt* (Meist durch versehentliches Ausschalten eines Druckénrend

des Ausdrucks oder Ziehen des Netzwerksteckers!).

Ubung 7.3.2 Steuerung des Ipd

1. Kappen Sie die Verbindung zu lhrem Drucker durch Ziehen des
Netzwerksteckers.

2. Melden Sie sich auf Ihren Windows-Arbeitsstationen unter ver-

schiedenen Benutzernamen an und drucken Sie etwas Beliebi-
ges aus. (Der Ausdruck erfolgt nicht wirklich, da der Netzwerk-
stecker gezogen ist!) e
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7. Drucken im Netz 7.4 Drucker raumweise an- und abschalten

3. Lassen Sie die Druckaufige mit Hilfe vonWebminund dem
Kommanddpg anzeigen. bschen Sie einige Druckaudige mit
Hilfe von Webmirbzw. lprm .

4, Testen Sie das Kommandpc und lassen Sie sich defZu-
stand" der Warteschlange anzeigen.

7.4 Drucker raumweise an- und abschalten

Der Zugriff auf Drucker und Internet durch die Arbeitstationen kann durch die
Lehrkraftiiber Webmin freigegeben oder gesperrt werden. Nach Starten eines Web-
browsers mit der URL

https:\\<servername>.<domainname>:999

und Eingabe von Benutzername und Kennvadiinet sich nach Klick auf den Link

Eigene Kommandasin Fenster, in dem die notwendigen Einstellungen vorgenom-
men werden &nnen.

Drucken a.n,n'ausl

Drckername :

Dmcken zulassen? <+ Yes < No

Bearbeite Komrando

Wichtig: Dazu ist es notwendig, dass bei der Integration der ArbeitsstationenAlgl.
schnitt5.2 Eingabe der Konfigurationsdaten) der dritte Ziffernblock der IP-Adresse in
jedem Raumiir alle Rechner identisch ist.

Im Raum 203 knnten die Arbeitstationen beispielweise die IP-Adressen 10.1.203.1,
10.1.203.2, 10.1.203.3 usw. bekommeiir Bie Vergabe der IP-Adressen der Netzwerk-
drucker gilt dasselbe (vghbschnitt7.2.1 Installation eines Netzwerkdruckers).

Ubung 7.4.1 Drucker raumweise an- und abschalten

Schalten Sie den in den vorhergehenden Abschnitten eingerichteten
Netzwerkdrucker mit Hilfe votWebminaus. Testen Sie die Aus- und
Einschaltung von einer Windows-Arbeitsstation aus.

Vorgehen: Um den Druckerzugriff an- bzw. abzuschalten geben Sie den
Druckernamen ein, @&hlen Sie untef,Drucken zulassetidie gewiinschte
Option ("Yes/No") undibernehmen Sie das Génschteliber die Schalt-
flache,Drucken an/aus Sollten Sie den Druckernamen nicht kennen, las-
sen Sie das Feld frei und klicken Sie giirucken an/aus Es erscheint
eine Fehlermeldung, die alle vagbaren Druckernamen auflistet. Kehren
Sie zur Kommandoseite zZilck und deaktivieren bzw. aktivieren Sie nun die
gewunschten Drucker.
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7.5 Zusammenfassung

In diesem Kapitel haben Sie die grundlegende Funktionsweise und Konfigura-
tion der Druckerwarteschlange auf dem Linux-Server gelernt. In(detmngen
wurde ein Netzwerkdrucker zanhst auf dem Server, dann auf der Windows-
Arbeitsstation eingerichtet.

Sie haben nun auch die notwendigen Vorkenntnisse, um mit Hilfe des Installations-
Handbuchs weitere Netzwerkdrucker einzurichten, einen Drucker an der parallelen
Schnittstelle des Servers einzurichten oder das Drucken unter Linux zu konfigu-
rieren. Mit Hilfe von Webminsind Sie in der Lage, das Drucken in bestimmten
Raumen auszuschalten und Druckaadie zu dschen.
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7. Drucken im Netz

WO:~0~0nC=S
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8. Benutzerstruktur

Kapitel 8

Benutzerstruktur der
Musterlosung

Im Kapitel 8 finden Sie ...

Abschnitt 1 stellt die Benutzergruppen der Mustisting vor.

Abschnitt 2 erlautert auf welche Art un Weise man sich am Linux-Musitsuings-
server authentifizieren kann.

Abschnitt 3 zeigt wie die Benutzer der Gruppehrer undschueler angelegt
und entfernt werdendanen.
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Abschnitt 4 geht darauf ein, wie man den Benutzern den nur begrenzt zui-Verf
gung stehenden Festplattenplatz bedcken kann.

Abschnitt 5 erlautert den Begriff deNetzlaufwerke

Abschnitt 6 geht auf die pdagogische Nutzung der Musti&sling ein.

8.1 Die Benutzergruppen in der Musterbsung

Wenn man auf Dateien des Servers zugreifditinte muss man sich mit einem
Benutzername (=Loginname) und Passwort am Server anmelden (authentifizieren).
Dieser Vorgang wird auf neudeutsch auch aiitloggerbezeichnet.

Je nachdem zu welcher Gruppe dieser Benutzername und da$aggdPasswort
geldren, hat man die Rechte einer der folgenden Gruppen:
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8. Benutzerstruktur 8.2 Benutzeranmeldung (Authentifizierung)

| Benutzergruppe | Kennzeichen \

schueler Einfacher Benutzer mit privatem Datenbereich. Bsfeh
keinerlei Systemdateien modifiziert werden.
lehrer Einfacher Benutzer mit privatem Datenbereich. Esfeh

keine Systemdateien modifiziert werden.
Zusatzlich kann der Lehrer kleinere Aufgaben auf dem Ser-
ver austihren, die pdagogisch notwendig sind (z. B. Inter-
netzugangir ein Klassenzimmer abschalten)

admin Darf alle fur den reinen Schulbetrieb wichtigen Aufgaben
am Server durclifhren
root Darf ohne Einschinkung alle Aufgaben am Server

durchfihren. (Software-Installation, alle Dateien, aych
Passwortdateien einsehenfedern/®schen)
Nach der Installation der Linux-Mustédung gibt es in den obigen Benutzergrup-

pen nur den Benutzeoot in der Gruppeoot und den Benutzesdmin in der
Gruppeadmin . Alle anderen Benutzer, also alle Benutzer in den Gruppeiil&ch

und Lehrer nissen vonmoot bzw.admin erst angelegt werden.

Fur ganz bestimmte Aufgaben gibt es noch weitere Benutzer (Systembenutzer),
wie zum Beispiel den Benutzeswwrun, mit dessen Rechten der Web-Server Apa-
che auf der Mustedlsung auft. Das Programm (genauer: der im Hintergrund auf
Webserver-Anfragen lauerndéaonhttp  des Webservers Apache) Apache darf
deshalb nur die Aktionen adusfren, die der Benutzevwwrun tun darf. So wird

im Voraus vermieden, dass ein Fehlverhalten dieses Programms Systemdateien
besclkadigen kann.

Alle erforderlichen Systembenutzer sind schon eingerichtet, der Netzwerkbetreuer
braucht sich nur um Benutzer in der Grupgmhueler und um Benutzer in der
Gruppelehrer  zu kimmern.

Wenn sie sich alle Benutzer ansehen wollen, die es auf dem Misiags-Server

gibt, lassen sie sich die Datletc/passwd  anzeigen.

Zum Anzeigen von Dateien benutzt man unter Linux den Konsolen-B&fehl:

less /etc/passwd zeigt also die Datefetc/passwd  an, ohne das Risiko sie

aus Versehen zu véndern.

8.2 Benutzeranmeldung (Authentifizierung)

Sinn der Anmeldung am Mustédungs-Server ist es zu sagen: Meine Name ist
xxxxx und ich bin es wirklich, denn das Passwort wotxxx , — welches nur

ich (xxxxx ) weild — lautetyyyyy . Nach dieser Authentifizierung entscheidet das
Betriebsystem Linux, welche Rechte sie hekommen

Die Anmeldung am Linux-Server kariber mehrere verschiedene Wege erfolgen.
Folgende Wege stehen in der Standardinstallation einem Benutzer je nach Grup-
penzugehbrigkeit offen:
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8.2 Benutzeranmeldung (Authentifizierung) 8. Benutzerstruktur

] Anmeldungilber || Intranet| Internet|| Lehrer | Sctiler | admin | root |
Windows Arbeitsstation X - X X X -
Linux Arbeitsstation X - X X - -
Webmin/Browser X - () X - X -
Windows-Rechner(ssh) X X X X X X
Linux-Rechner(lokal/ssh X X X X X X
Zur Netzwerkbetreuung als Benutzeot bzw. admin gibt es somit folgende

Moglichkeiten zur Anmeldung:

e \on einer Windows-Arbeitsstation im Intranet aus adsin

e \on Linux, Windows, Mac, ... aus als Benutzefmin Uber einen Browser
mittels der URLhttps://server:999 . Dieser Zugang kann nach dem
Freischalten des Port 999 auch einen Zugalogy das Internet erdglichen.

e \on einem Linux-Rechner aus pegh (secure shell) als Benutzerot oder
admin . Dies ist auchiber das Internet @rglich und ist defibliche, sichere
Weg einen Linux-Rechner aus der Ferne zu administrieren.

Wenn sie sich pessh , von einer Windows-Arbeitstation aus oder adidier

das Internet einloggen wollen, dann brauchen Sie einen Secure-Shell-Client
(ssh-client). Dazu ist das Progranuutty.exe  sehr gut geeignet, das man
leicht im Internet finden kann, und auch der Mugisting im Verzeichnis
H:\winutils beiliegt.

e Direkt am Server sitzend mittels grafischer Benutzeroben# KDE 1 (FV-
WM2, ...)

8.2.1 Ubungen zur Benutzeranmeldung

Ubung 8.2.1

Gehen Sie an die Windows-Arbeitsstation und loggen sie sicidals

min ein. Wie kbnnen Sie herausfinden als Welcher Benutzer sie gerade
angemeldet sind?

Ubung 8.2.2

Bei Windows 95/98: Rifen Sie nach, ob Windows ihr Passwort ge-
cacht, d. h. auf der Festplatte gespeichert hat. Dia®wine Sicher-
heitsticke, da man aus dem schlecht veréskelt abgelegten Passwort
leicht das Passwort ermitteln kann.
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8. Benutzerstruktur 8.3 Anlegen und Ldschen von Benutzern

Ubung 8.2.3

Starten sie einen Browser auf einem Rechner ihres Intranetzes und
loggen sie sich mitteleebmin alsadmin auf dem Server ein.

Ubung 8.2.4

Starten Sie auf der Windows-Arbeitsstation das Prograiontig.exe
Falls sie es nicht finden, laden Sie es aus dem Internet, indem sie z. B.
in der Suchmaschine Google nagaltty.exe download suchen.

8.3 Anlegen und Loschen von Benutzern

ScHhiler sowie auch Lehrer werden von einem Script angelegt.

Bei den Sciilern ist der Ausgangspunkt die Sdardatei des Schulverwaltungs-
programms. Der Loginname ergibt sich automatisch aus Teilen des Nach- und Vor-
namens.

Lehrer bleibeniblicherweisednger an der Schule. Sielmschen sich normaler-
weise einen bestimmten Loginnamen, den sie selber bestimémerek, da dieser
auch in der Email-Adresse auftauchirfkelie Lehrer wird deshalb mit einem Editor
eine Datei der anzulegenden Lehrer erstellt.

8.3.1 Anlegen und Loschen von Schlern

Normalerweise werden an einem Linux-Server die Benutzer so angelegt, dass ein
Programm aufgerufen wird, dem man den Benutzernamen des anzulegenden Be-
nutzers und die Gruppe mitteilt, der der Benutzer zugeordnet werden soll.

Fir eine Schule ist dieses Vorgehen nicht praktikabel, da meist mehrere hundert bis
einige tausend Scitter als Benutzer angelegt werderissen.Deshalibernimmt

bei der Linux-Mustekbsung ein Script diese Aufgabe.

Dieses Script liest alle Sélker aus einer Text-Datei ein, die aus dem Schulverwal-
tungsprogramm der Schule vom Netzwerkbetreuer erstellt wurde, und legt sie —
falls noch nicht vorhanden — an.

Alternativ kann diese Datei auch vadmin mit dem Editor Wordpad (Windows)

oder Xemacs (Linux, ist Bestandteil der ML-CD) erzeugt werden.

Die Dateischueler.txt wird in der folgenden Beschreibung aus der Datéiie-
lerorig.txt des Schulverwaltungsprogramms erzeugt. In deangen erstel-

len Sie diese Datei mit nur wenigen $idrn von Hand.

Wie werden die Daten erzeugt?

Die Textdatei muss vom Benutzedmin erstellt werden. Die Datentkinen aus
einem Schulverwaltungsprogramm exportiert oder mit einem Texteditor von Hand
erstellt. Die Datei wird unter dem Namebhuelerorig.txt gespeichert.
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8.3 Anlegen und Ldschen von Benutzern 8. Benutzerstruktur

Vorbereitung der Schilerdatei und Datenformat
Fur schuelerorig.txt wird die folgende Struktur zwingend verlangt:
Klasse;Nachname;Vorname;Geburtsdatum;

also 4 Felder mit 4 Semikola in der angegebenen Reihenfolge, also auch am Zei-
lenende.

Die Dateischuelerorig.txt muss von admin vorbereitet werden, d.h. die Um-
laute und Akzenté, 0, U, [ ...usw. durch ae, oe, ue,...usw. ersetzt und weitere
Datengtze (z.B. @ir Arbeitsgemeinschaften) eingetragen werden .

Der Klassenbezeichner ist beliebig, wird aber auf 8 Zeichen begrenzt. Noch ver-
bleibende Sonderzeichen (Bsp. ce, 0 ) werden entfernt. Dieser Bezeichner wird als
primare Gruppe verwendet. Da eine Gruppe aber nicht mit einer Ziffer beginnen
darf, wird automatisch noch einvor die Gruppenbezeichnung gesetzt, d.h. aus
der KlasseBa wird die Gruppek8a. Die Schiler werden diesen Gruppen, ihren
Klassen, zugeordnet. Wer keine klassenweise Einteilung haben &gt itn 1.

Feld schueler ein. Dann gebiren alle Schiler der Gruppeschueler an. Ein
Versetzerist dann nicht mglich und notwendig. (Die priére Gruppe schueler
wird nicht zukschuele erganzt!)

Der Loginname wird aus Vor- und Nachnamen in der Form "sechs Buchstaben des
Nachnamens plus zwei Buchstaben des Vornamens” gebildet. Das Geburtsdatum
dient hier zur Differenzierung bei gleichnamigen Benutzern. Achten Sie deshalb
darauf, dass Sie konsequent das gleiche Datumsforidalew, wechseln Sie bei-
spielsweise nicht zwischen 12.09.1989 und 12.09.89.

Die Bearbeitung und anschlieBende Speicherung erfolgt mit einem der folgenden
Programme

- bei WORD2000 im FormamMSDOS-TEXTozw MSDOSTEXT mit Zeilen-
wechsel

- bei Wordpad miMSDOS-FormatEmpfohlen!)
- bei StarOffice5.2 @r Linux) mit Text DOS

Dieser Speicherweg muss g&wt werden, da eine Speicherng im ANSI-Format
zu Problementihrt.

Wie werden Schiler angelegt?

Da das Import-Programm die Daten entsprechend erwartet, speichert admin vom
Windows-Client aus die bearbeitete Dateiusers\schuelerorig.txt un-

ter X:\users\schueler.txt

Achtung: Die Datei schueler.txt muss beim Anlegen von @en im Verzeichnis
X:\users vorhanden sein.

Starten Sie nun in einem Browséfebmin(https://server:999 ) und melden

Sie sich dort aladmin an. Starten Sie unte&kndere— Eigene Kommandodas
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8. Benutzerstruktur 8.3 Anlegen und Ldschen von Benutzern

SkriptSchuler anlegen/versetzen/loeschdas die Schilerdaten in das System auf-
nimmt.

Zum Abschluss kann der Netzwerkbetreuer die Protokolldateien ausdrucken, z.B.
fur die Klasse 8a die Text-Datxi\users\k8a.protokoll

Beispiel 1: Folgende Sclilerin soll zu&tzlich angelegt werden:

Beate Miller, Klasse 8a, geboren am 13.04.1980

schueler;klasse;3b;30.10.2001;

erhalten Sie als Login-nameasse3b mit der Gruppeschueler . Dies
kdonnte ein gemeinsamer Zugarig fine ganze Klasse sein. (Die pérme
Gruppe schueler wirdicht zukschuele erganzt!).

Admin editiert hierzu die DateK:\users\schuelerorig.txt und
erganzt nach der letzten Zeile folgende Daten:

M

u 8a;M uller;Beate;13.04.1980;

S Dann kopiert er diese Datei nagh\users\schueler.txt und startet
nach dem Speichern im Verwaltungstvébmimlas SkriptSchueler verwal-

t ten/anlegen/versetzen

e In der DateiX:\users\k8a.protokoll findet sich schlie3lich die Zu-

r ordnung von login zu realem Namen und das Passwort.

| Beispiel 2: Ein Sonderfall Wenn Sie inschuelerorig.txt folgendes eintra-

L gen

o

S

u

n

Wie werden angelegte Sclilerdaten gepflegt?

Der Vorgang des Anlegengischens von Benutzern kann beliebig oft im Verlauf

eines Schuljahres durchgrt werden, spielt sich aber immer nach folgenden Mu-
ster ab:

1. System- und Sdllerdaten sichern

2. Neue Sciilerdaten aus der Schulverwaltung holen.
3. Die Dateischuelerorig.txt nachschueleralt.txt sichern.
4. Die neuen Daten nadithuelerorig.txt kopieren.
5. Die neuen Daten bearbeiten (Umlaute!).
A 6. Eventuell neue Sdher in der Datei nachtragen.
et 7. Die Datei unteiX:\users\schueler.txt speichern.
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8.3 Anlegen und Ldschen von Benutzern 8. Benutzerstruktur

8. Die Schulerdateriiberwebminimportieren.
9. Klassenweise die Protokoll-Dateien ausdrucken.

Vorsicht! Werden Schler aus der Dateaichueler.txt geldscht, werden sie auch
aus dem System gigcht. Scliler niemals mit YaST anlegen oderdschen.

Die Logindaten steheriif admin zuganglich auf dem Netzlaufwerk: , wo fur
jedeklasse eine Textdatei mit dem Naméddlasse.protokoll angelegt wird.
StandardraRig bekommt jeder Séker das Passwolitiux

Zufallspasswirter erzeugen S. 57 kopieren

M
Gucken statt Drucken u
Oft ist das Ausdrucken diese Dateien bzw. das Durchsuchen am Bildschirm recht s
miUhsam, da zu viele Informationen sichtbar sind.
Eine elegante Methode auf einem Linuxrechner etwas in einer Textdatei zu suchen, i
nutzt den Konsolen-Befehtgep . Die Syntax ist: e
grep String DateiPfad r
Um an die Anmeldedaten eines beliebigeniBehzu kommen, greift man auf die /
Datei/root/bin/schueler.protokoll zu. Dort finden sich die Anmeldeda- (0]
ten fur alle ScHiler der Schule in folgender Forrkiasse;Name;Login;Erst- s
Passwort;Geburtsdatum
Um das Erst-Passwort vatans zu ermitteln gibt man also atsot ein: u
_ n
grep hans /root/bin/schueler.protokoll g
Dies liefert alle Zeilen der Datédioot/bin/schueler.protokoll zurick, in
der der String Hans vorkommt.
8.3.2 Anlegen unddschen von Lehrern
Um die Gefahr zu verringern, versehentlich LehrerdatendagHen, erfolgt die
Lehrerverwaltung prinzipiell anders als die &tdrverwaltung:
Anlegen Die Dateilehrer.txt wird neu erstellt und die Lehrerdaten darin ein-
getragen. Die Lehrer werden dann per script in das Sysieennommen.
Die Daten voriehrer.txt werden nach dem Import der Datei ndeh-
rer.txt.import verschoben. Dihrer.txt istdanach also nicht mehr
vorhanden.
Ldschen Um ein versehentlichesdschen von Lehrerdaten zu vermeiderissen A
Lehrerdaten manuell mit Konsolenbefehlendgeht werden. e
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8. Benutzerstruktur 8.3 Anlegen und Ldschen von Benutzern

Erstellen der Lehrerdatei und Datenformat

Zum Anlegen werden die Daten Xt\users\lehrer.txt eingetragen.
Der Aufbau der Dateréze ist dabei zwingend:
lehrer;Nachname;Vorname;fiktives Geburtsdatum; also wieder 4

Felder mit 4 Semikola in der angegebenen Reihenfolge.

lehrer;Menger;Friedrich;10.1.1948;
lehrer;Lehma;nn;22.22.2222;
lehrer;Mai;er;22.22.22;

Daraus werden die Benutzetengerfr , lehmann und maier mit der priméren
Gruppelehrer  erzeugt. Das erste Feld muss alslrer  heil3en, dann Nach-
name, dann Vorname, dann ein beliebiges Differenzierungsmerkmal, jeweils mit
Semikolon abgeschlossen. Wenn Sie die Lehrernachnamen als login generieren
wollen, gehen Sie wie in Beispiel 2 oder 3 vor. Vom Nachnamen werden bis zu 6
Buchstaben und vom Vornamen 2 Buchstaben verwendet. Vermeiden Sie die Ver-
wendung von Sonderzeichen. Die anschlieRende Speicherung erfolgt mit einem
der folgenden Programme naghusers\lehrer.txt

- bei WORD2000 im FormamMSDOS-TEXTozw MSDOSTEXT mit Zeilen-
wechsel

- bei Wordpad miMSDOS-Format

- bei StarOffice5.2 miText DOS
Dieser Speicherweg muss g&hit werden, da eine Speicherung im ANSI-Format
zu Problemeniihrt.
Wie werden Lehrer angelegt

Danach meldet man sich admin in Webmin an und startet unt&ndere— Ei-
gene Kommandaodas SkriptLehrer anlegenZum Abschluss kann der Netzwerk-
betreuer die Protokolldatei ausdrucken, 2Busers\lehrer.protokoll

Wie werden Lehrer geloscht?

Melden Sie sich als root an der Konsole an und geben Sie den Befehhsswd

-x lehrerlogin und danacluserdel -r lehrerlogin ein.

Vorsicht: Ein Loschen mit YaST entfernt die Lehrerdaten des Home-Verzeichnisses
vollstandig aus der Mustéisung.

Wie werden die Passwirter verwaltet?

Fir jeden Benutzer wird standardfiig das Passwolihux erzeugt. Die Lehrer
haben zuachst also das gleiche Passwort wie dieiieh Die sollten dies sofort
am Windowsclientindern. Dazu gibt es zweidglichkeiten:
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1. Uber START — EINSTELLUNGEN — SYSTEMSTEUERUNG— K ENNWORTER
— ANDERE KENNWORTER ANDERN... — MICROSOFTNETZWERK gibt

der Benutzer sein altes, dann zweimal sein neues Kennwort ein (mehr als 5
Zeichen) und bedtigt dieses.

2. An der Konsole kanmoot ein Lehrerpasswort midémbpasswd lehrer-
login andern:

8.3.3 Vorgaben beim Benutzer anlege&ndern

StandardraR3ig werden neue Benutzer mit dem PassVimrx  angelegt, der Lo-
ginname wird aus Vor- und Nachname gebildet. Dabei gelten folgende Vorgaben:

- Loginname = 6 Buchstaben vom Nachnamen + 2 Buchstaben des Vornamens
- Passwortlinux
Sie kbnnen in den Scripten aber auch Einstellungen séldérn.

- fur Lehrerdaten im Scrigtoot/bin/user_multiple.pl

- fur Schulerdaten im Scripfroot/bin/versetzen.pl

Vorgabe fir den Benutzernamenandern

Editieren Sie die Datéroot/bin/versetzen.pl Suchen Sie die unteren Zei-
len und passen Sie diese an.

# --loginname zusammenstellen und eindeutig machen--
# 2 Buchstaben des Vornamens + 6 des Nachnamens
$inil=substr($vorname,0,2);$ini2z=$nachname;
$ini2=substr($ini2,0,6);

$login=%ini2.$inil; # Reihenfolge Nachname-Vorname

Beliebige Passwrter vergeben

Editieren Sie die Datéroot/bin/versetzen.pl und suchen Sie die Zeilen:

# Anfang Passwoerter
# Das sechsstellige Zufallspasswort wird ermittelt.
# Format: aa2abb (6Zeichen) aus (ab2)
$pass=";
for ($count=1;$count<=6;$count++)
{
$pass=$pass.$zeichen[int (rand $anzahl_zeichen)];
%
# $pass='linux’;
# Ende Passwoerter
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8. Benutzerstruktur 8.3 Anlegen und Ldschen von Benutzern

Entfernen Sie, sowie hier dargestellt, in diesen Zeilen de&agtithe Kommentar-
zeichen# und setzen Sie vor die Zeilgpass ='linux’; ein neues Kom-
mentarzeichen. Damit wird danirfjeden Benutzer ein beliebiges, sechstelliges
Passwort gesetzt, das nur die Zeichen "a” und "4” alith

Zufallige Passvidrter mit mehreren oder anderen Zeichen

Editieren Sie die Datétoot/bin/versetzen.pl und suchen Sie die Zeilen:

@zeichen=(a’,’4’); # und passen sie an

# Passwoerter aus am3

Bsp. @zeichen=('a’,)m’,’3");

Passwoerter aus ab31

Bsp. @zeichen=('a’,’b’,’3",'1’);

Es werden 6stellige Passwoerter erzeugt.
Geben Sie hier an, welche Zeichen in den
Passwoertern vorkommen sollen.

Moglich sind A bis Z,a bis z, 0 bis 9.

HHHEHHFHHE

8.3.4 Ubungen zum Anlegen von Benutzern

Ubung 8.3.1

Der Lehrer Werner Maier imnscht sich den Loginnamenaier . Le-
gen sie ihn entsprechend an.

Ubung 8.3.2

Horst Heidelberg rdchte sich alsorst-heidelberg einloggen bnnen.
Legen sie ihn entsprechend an.

Ubung 8.3.3

Peter Waldburg rixchte sich mit dem Lehreikzelwb einloggen. Le-
gen sie ihn an.

Ubung 8.3.4

Legen Sie folgende Klassen und 8tdr an undiberlegen Sie, wel-
che Loginnamen die ersten beiden 8leh der Klasse BVJ1 erhalten
werden:
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8.3 Anlegen und Ldschen von Benutzern 8. Benutzerstruktur

1. Klasse BVJ1

e Peter Waldenbuch, der am 13.01.1987 geboren ist
e Peter Waldenberg, der ebenfalls am 13.01.1987 geboren ist
e Gunther Herrenberg, der am 13.01.1985 geboren ist
e Daniela Berlin, die am 13.01.1986 geboren ist
2. Klasse TG 12

Peter Esslinger, der am 13.08.1986 geboren ist
Peter Waldentirger, der am 17.02.1987 geboren ist
Ursula Herrenberg, die am 01.09.1985 geboren ist
Maren Berlin, die am 23.04.1987 geboren ist

Ubung 8.3.5

Legen Sie den Lehrer Heinz Darmstadt an, der sich adé einlog-
gen will, sowie den Lehrer Holger Konstanz, der sichtalko ein-

loggen will. Sorgen Sie ab jetzt daf dass fir neu angelegte Lehrer
Zufallspasswirter vergeben werden!

Ubung 8.3.6

Legen Sie den in die Klasse TG 12 nachigiaten Schler Karl Waib-
linger an. Er ist am 24.11.1984 geboren.
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Ubung 8.3.7

Der Scliller Ginther Herrenberg, den Sie schon vorher angelegt ha-
ben, wechselt aus der Klasse BVJ1 nach TG 12. Versetzen Sie ihn in
die andere Klasse.

Ubung 8.3.8

Drucken Sie nun die Passwort-Liste der Klasse BVJ1 aus.

Ubung 8.3.9

Der Lehrer Werner Maier veil3t die Schule. Entfernen Sie ihn als A
Benutzer unddschen Sie seine Daten eridhlig von der Festplatte. Iy
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8. Benutzerstruktur 8.3 Anlegen und Ldschen von Benutzern

8.3.5 Daten gabschter Scliller verwalten
Daten ldschen

Wenn sie bei der Benutzerverwaltung 8lgr Idschen, werden deren Péndiche
Daten im Verzeichnighome/admin/altehomes aufgehoben. Dort sind sie nur
furadmin undroot zuganglich und belegen niatich entsprechend Speicherplatz.
Es empfiehlt sich bei Platzmangel in diesem Verzeichnis aatruen, d. h. alle
Daten zu dschen mit dem Befehl:

rm -rf /home/admin/altehomes/*

Zum Loschen dieser Datenimsen sie allerdingsot sein, da diese Dateien nie-
mandem mehr geiren (Als Eigenimer wird die ehemalige Benutzer-ID weiter-
verwendet, falls kein neuer Benutzer mit dieser ID existiert). Der trsgiche
Eigentimer existiert ja auf dem Server nicht mehr!

Daten wiederherstellen

Sollten Sie die Peimlichen Daten eines dgidchten Benutzers wiederherstellen
mussen, gehen sie wie folgt vor:

1. Legen Sie den Scher wieder an. Dabei kann sich sein Loginname und auch
sein Passwoidndern (falls sie Zufallspaséner verwenden).

2. Ermitteln sie folgende Daten:

o Ehemaliger Benutzername des 8lgrs. Dies ist notwendig um die al-
ten Benutzerdaten zu finden.

Beispiel:
Benutzernamealterschueler
Die privaten Daten finden sich dann in:
/home/admin/altehomes/alterschueler
¢ Neuer Benutzername und Klasse (Siehe Loginkarte irt gestokoll -

Dateien ). Dies ist notwendig, um zu ermitteln wohin die Daten kopiert
werden sollen.

Beispiel: Benutzernameeuerschueler  in der Klassekbvj .
Die Daten niissen also kopiert werden nach:
/home/schueler/kbvj/neuerschueler

e Das neue Passwort des 8tdrs. Dies ist erforderlich, um den Besitzer
und die Gruppenzugéhigkeit der Daten anzupassen.

3. Kopiert werden die Daten dann alsot mit dem Befehl (Achtung: Der
gesamte Befehl muss in einer Zeile eingegeben werden!):
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8.3 Anlegen und Ldschen von Benutzern 8. Benutzerstruktur

scp -r /home/admin/altehomes/alterschueler/*
neuerschueler@localhost:

Um den Kopiervorgang durchziiiren muss das Passwort v@uerschue-
ler eingegeben werden.

-r bedeutet rekursiv. Der Doppelpunttinenachfolgende Pfadangabe ko-
piert die Dateien automatisch ins Homeverzeichnis veurerschueler

8.3.6 Ubungen zur Datenverwaltung gebschter Benutzer

Ubung 8.3.10

Besorgen sie sich von der Windows-Arbeitsstation aus das Passwort
fur Peter Esslinger und loggen sie sich als Peter Esslinger auf der
Windows-Arbeitsstation ein. Erzeugen Sie ein paar Verzeichnisse und
Dateien im Homeverzeichni$i(). Notieren sie sich die Namen aller
erzeugten Dateien und Verzeichnisse.

Ubung 8.3.11

Spielen Sie nun den Fall durch, dass das Sekretariat den Namen eines
Schilers alandert, weil er falsch geschrieben war. Ersetzen Sie in der
Datei schueler.txt den Namen Peter Esslinger mit dem Namen
Peter Essig und legen Sie die St#r neu an.

Prufen Sie nach ob der Saler Peter Esslinger tatshlich aus den
entsprechenden Dateien (Welche?) entfernt wurde.
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Ubung 8.3.12

Der Sctiler Peter Essig kommt zu ihnen und sagt, dass er sich nicht
mehr mitesslinpe  einloggen kann, wie noch vor 2 Wochen. Geben
Sie ihm sein neues Logindttchen, und sorgen Sie dafdas die un-

ter dem Login-Namemsslinpe erstellten Daten in sein heues Ho-
meverzeichnis kopiert werden. (Pen sie dann nach ab diese Daten

mit dem neuen Loginnamen und PasswartPeter Essig zunglich
sind.

>
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8. Benutzerstruktur 8.4 Festplattenplatz beschranken (Quotas)

Ubung 8.3.13

Wie missen nun die Eigeinner und Eigeritmergruppe der im Ho-
meverzeichnis befindlichen Dateien und Verzeichnisse lauten?

Prifen Sie ihre Vermutung, indem Sie sich adet am Server einge-
ben:

Is -al /home/schueler/ktgl2/essigpe/

8.4 Festplattenplatz beschénken (Quotas)

Sie Haben nun einige Siter und Lehrer angelegt, die Daten auf dem Server ab-
speichern knnen. Damit haben Sie sich allerdings auch ein Problem eingehandelt.
Schiler und Lehrer knnen auf dem Server so viele Daten abspeichern, bis der
Festplattenplatz ersobft ist. Der Server kann dann nicht mal mehr seine Log-
Dateien schreiben, stellt das Routing ein, .... letztendlich geht nichts mehr (nach
meiner Eigenen Erfahrung kann man sich aber noch problemlos einloggen).

Um so schlimmer ist, dass das Vollitten des Servers auch vom Internet aus z. B.
durch E-Mail-bombing erfolgen kann.

Einziger Ausweg: Sie besdimken den Festplattenplatz eines jeden Benutzers und
achten darauf, dass die Summe der vergebenen Quotas nicht die Festplatten des
Serverdiberfillt.

Quota-untersttzung ist auf dem Must@isungsserver schon vorinstalliert. Sie muss
nur noch folgendermaf3en umgesetz werden:

1. Bevor Sie Quota zum ersten Mal aktivieren, sollten Sie sich als Benutzer
root auf der Konsole anmelden und folgenden Befehl eingeben:

guotacheck -av

Damit werden die Dateiequota.user undquota.group  angelegt.
2. Starten Sie in einem Browser Webmikntps://<server-name>:999

3. Melden Sie sich aladmin an und véhlen SieSystem— Festplattenquotas

el Metscape:D
Datel  Bearbeiten  Ansicht  Gehe zu  Communicator

< 0O X
it |

" ¥ Lesezeic) hen & Prad: [https  //localhost 998 /quota /\ @7 was st verwandt ‘
Webmin Index 5
Disk Quot
Mol IS uotas
Konfignration
Hlesystem Type Mounted From Status /Ml'nn

/ Linux Native Filesystem IDE Festplatte A Partition 3 User and Group Quotas Inactive ( Enable CQuotas ‘)
z

Zuriick zu index

E\ admin logged into Webmin 0.82 on server (SUSE Linux 7.0} ] e Oy P (3 N2 }
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8.4 Festplattenplatz beschranken (Quotas) 8. Benutzerstruktur

Betrachten Sie die Rubrikctior
Falls dortDisable Quotasteht, ist Quota bereits gestartet.
Sollte dortEnable Quotastehen, klicken Sie darauf, damit Quota gestartet

wird. Dieser Vorgang kann aBihgig von der SystemgRe einige Zeit in
Anspruch nehmen!

4. Klicken Sie in der RubrilFilesystemaufUsers

il  Metscape:D -0 X
Datei Bearbeiten  Ansicht  Gehe zu  Communicator Hilfe
v‘ w§ Lesezeichen & Pfad: fhttps: //Llocalhost: 999 /quota/ /‘ E1" Was ist verwandt
Kl
Webmin [ndex -
Hilfe..
e Disk Quotas M
Konfiguration u
Type Mounted From Status
Linux Native Filesystem IDE Festplatte A Partition 3 User and Group Quotas s
Active
Edit User Quotas:| | J Edit Group Quotas:| i J t
- : e
« Zuriick zu index :
E‘ ‘admin lagged into Webmin 0.62 on server (SUSE Linux 7.0) i %5 9P B V2 r
Wabhlen Sie nun einen beliebigen $itdr aus, notieren Sie dessen Login - (o)
Namen und klicken Sie auf diesen Namen. s
5. Tragen Sie in dem Feldlard Block Limitden Festplattenplatz (in KByte) u
ein, den ein Saller beanspruchen darf und aktivieren Sie den Knopf vor
dem Feld. n
5 - I e SO X
1w & 33 @ a2 : <+ a8 & 1]
7| g _esezercnen A ‘Pveu rh:ws #/Localaost: 399, y ,usex,q'.\av;. g3 1: : ¢ &7 was 181 verwanm_
itinde”™ \ / Edit Quota
/
Quota for cuburger en/ \ [
Dlocks Used 1000 ¥ ¥ Tiles Used 185
Soft Block Limit < Unlimited #[cco0 | Soft File Limit O Unlimited &7
Hard Block Limit ©Unlimited [ Hard File Limit O lnlinited ©[;
Update List All Quotas
¢= Zurtckmuserlist :
3 Tl e b
Im dargestellten Beispiel wurden der $térin suburger 20 MByte Spei-
cherplatz zugeteilt. Zur Aktivierung klicken Sie auf Update, wodurch wieder

die Benutzerliste erscheint.
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8. Benutzerstruktur 8.4 Festplattenplatz beschranken (Quotas)

6. Nun kopieren Sie die Einstellungen veaburger in die Gruppe Schier,
somit erhalten alle Scher die Einstellungen vosuburger . Dazu klicken
Sie wiederum ausuburger , dann aufList All Quotasund schlie3lich auf
Copy Quotas
Folgende Maske erscheint:

= 7 Sox
Datei Bearbeiten Ansicht Gehezu Communicator it |
- o 3 4 2 = 4 a8 ! i
Zuriick  Vonwdts  Neu Laden Helm Suche  Nefscape Drucken  Sicherheit  Einkaufen Stapp
7w eseamionen i Piad: [etps - //1ocalhost: 995 /quata/copy_user_form sgiruser-suburger /| @ was st verwanm‘
Webmin Index £
Vot opy Quotas
Hilfe..
Copy yuotas for suburger on ALL filesystems to ...
« All users on your system
« Selected users II J
“ Members of selected groups [schueler J
Com|
« Zuriick zu user quota .l
B] [ )

Klicken Sie nunMembers of selected Groups und tragen Sie im Feld den
Namen der Gruppe ein (z.Bchueler ), fur die die Einstellungen kopiert
werden sollen. Beatigung durch Klicken au€opy.

Achtung: Durch dieses Vorgehen wurden auch die Quotas der Lehéardeat,
da sie auch Mitglied der Gruppehueler  sind (siehe folgendes Bild).
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-~ I =X
i flen #nscht Gehe s Zomminicator e
4 2 = @
L _adon Haim  Sushe  \alscaps Crucken  Sicharelt = nkaton Stopp

crechen & Pad [t tps /7 Lavathus L:393/ quu e Lol sueis. Luit/ed = [ E—
1597 Unlimited Unlimited a7 Unlimited Lnlimited &

1432 Unlimited Lnlimited 100 Unlimited Lnlimited

1004 20000 Unlimited 73 Unlimited {Cnlimited

11000 20000 Unlimited 1185 Unlimited iLnlimited

704 Unlimitcd Unlimited i3 Unlimited {Lnlimited

272 €000 7000 55 Unlimived {Lnlimited

268 20000 Unlimited 56 Unlimited Lnlimited

268 20000 Utilimited 56 Unlirited Lnlimited

268 0600 Cnlimited 56 Unlimived Cnlimitod

268 20000 Unlimited 56 Unlimited Lnlimited

268 20000 Unlimited 36 Unlimited iLnlimited

368 20000 Climived 56 Unlinited Caiimited
268 20000 Cnlimited 56 Unlimited {Cnlimited i

268 20000 Unlimited 1306 Unlimived Unlimited

1268 20000 Unlimited i56 Unlimited {Lnlimited

268 20000 Unlimited 56 Unlimited Lnlimited

264 Unlimited Unlimited ) Unlimited Lnlimited

264 Unlimited Unlimited 54 Unlimived Lnlimited

150 Unlimited Unlimited B3 Unlimited iLnlimited

86 Unlipited Unlimited 6 Unlimited Lnlimited

40 Unlimited Unlimited {i Unlimited Lnlimited

20 Unlimited Unlimited 6 Unlirmited Unlimited

8 Unlimired Unlimited 2 Unlimited Lnlimited
8 Unlimited Unlimited 2 Unlimited LUnlimited |
PR e T e T - e T iwm e m e

& 7. Andern Sie in einem zweiten Durchgang die Quotas der Gruppe Lehrer, in-
wtte dem Sie wie bei den Séiern vorgehen.
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8.5 Die Verzeichnisstruktur 8. Benutzerstruktur

8. Abschliel3end sollten Sie die Besahkung tir den Benutzeadmin aufun-
limited (Empfehlung!) setzen.

Hinweis: Kinftig missen Sie jeweils nach dem Import von neuen Benutzern diese
Prozedur beginnend bei Punkt 2 wiederholen.

8.4.1 Ubungen zu Quotas

Ubung 8.4.1

Stellen sie die Quotas auf folgende Werte ein:

e admin soll 3 Gigabyte benutzerbkinen.
¢ alle Lehrer sollen 200 Megabyte Plattenplatz bekommen
e alle Scthiler sollen 15 Megabyte Plattenplatz bekommen

Ubung 8.4.2

Loggen sie sich als ein Sater ein. Kopieren Sie wahllos System-
Dateien von der Festplat@® in ihr Homeverzeichnisi: auf dem Ser-
ver. Welche Fehlermeldung erscheint, sobald das Qilm¢aschritten
wird?
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8.5 Die Verzeichnisstruktur der Linux-Musterl dsung

8.5.1 Prinzip von Netzlaufwerken

Um auf Daten zuzugreifen, die auf einem Server liegen gibt es bei einem Windows-

Client die Moglichkeit, einen Teil des Server-Dateisystem (alles unterhalb eines
bestimmten Verzeichnisses) auf dem Client als Netzlaufwerk einzubinden. Dazu

wird das von Microsoft eingéhrte Protokollsmb verwendet, mit dessen Hilfe

sich Server und Client vegatdigen.

Im Windows-Explorer kann unté@ixtras , Netzlaufwerk verbinden ... ein

Netzlaufwerk manuell verbunden werden. Dazu muss der Pfad zum Server bekannt

sein. Mit der Pfadangabé&server\verzeichnis wird vom Rechneser-

ver das freigegebene Verzeichwmisrzeichnis  als Netzlaufwerk verbunden.

Sollen schon beim Einloggen eines Users Netzlaufwerke verbunden werden, wird

eine Batchdatei*(bat ) erzeugt, die im freigegebenen Verzeichnitlogon

liegt, und von Windows beim einloggen automatisch abgearbeitet wird. A
In dieser Batch-Datei stehewt -Befehle, die die vom Rechneerver freigege-

benen Verzeichnisse als Netzlaufwerke verbinden. ==t
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8. Benutzerstruktur 8.5 Die Verzeichnisstruktur

net use h:\\server\hnomes /yes

verbindet z.B. vom Rechneserver das Samba-Shat®mes als Netzlaufwerk
H: ohne weitere Nachfrageyés ).

8.5.2 Netzlaufwerke in der Linux-Musterlésung

Ein Linux-Rechner kann im Netzwerk genauso wie ein Windows-NT-Server agie-
ren, wenn auf ihm das Programsamba (genauer: der im Hintergrund auf smb-
Anfragen lauernde Bmonsmbd von Samba))duft.

In der Konfigurationsdatelietc/smb.conf von Samba ist ersichtlich, welche

sterbsungs-Server alshare mit dem Namermpgm und dem KommentaPro-
gramme fur alle User lesbargiiest ok = yes ) frei. Alle Mitglieder der Gruppe
admin (rite list = @admin ) durfen auch schreibend auf diesg®re zu-
greifen.

Beim einloggen eines Benutzers wird, wie mit der Zeile

M Verzeichnisse des Serverdateibaum freigegeben werden. Eine solche Freigabe wird
u bei Sambahare genannt.
s So gibt der Eintrag
t [pgm]
e comment = Programme
path = /usr/local/samba/progs
r write list = @admin
create mask = 0755
/ guest ok = Yes
(0] _ .
s in /etc/smb.conf das Verzeichnisusr/local/samba/progs auf dem Mu-
u
n

logon script = %G.bat

in /etc/smb.conf festgelegt, welches Logon-script bei der Anmeldung eines
Benutzers verwendet wird@mlich das mit dem jeweiligen Gruppennametdy
und der Batch-Datei-Endungpbét ). Bei einem Schiler in der Klasse BVJ1 wird
somit (primare Linux-Gruppezugeinigkeit: kbvjl ) das Loginscripkbvjl.bat
aufgerufen, welches wiederusnhueler.bat aufruft.

Die Zeile

net use p: \\server\pgm /yes

in schueler.bat sorgt dafir, dass dashare mit dem Namemgmals Netzlauf-
werk eingebunden wird.

Die Daten, die sich im Verzeichnissr/local/samba/progs auf dem Mu-
sterbsungs-Server befinden, erscheinen somit auf der Windows-Arbeitsstation im
Netzlaufwerkp: .

>
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8.5 Die Verzeichnisstruktur 8. Benutzerstruktur

8.5.3 \Verzeichnisstruktur bei Klassenarbeiten

Nach dem Einloggen an einer Windows-Arbeitsstation als Bentdzenername
sind folgende Netzlaufwerke vorhanden:

Ordner
::ﬂ Dezktop
ER F E io=ne D ateien M
E'@:l Arbeitzplatz
Al 3 Diskette (] u
[+-=a Lokaler D atentrager [C:] S
+-=a Lokaler D atentrager [D:]
w8 CD (E:) t
-5 Klassenarbeit auf "Server’ [H:)]
- =2 Aubgaben auf "Server [K:] e
=2 Pgm auf "Server' [F:] r
=2 Cram auf "Server [R:)
=2 Systemsteusung I
EEI-- Metzwerkumgebung c
Papierkorb (0]
S
u
LW | Freigabe Linuxpfad Bemerkungen n
H: | Klassenarbeit | /home/workstations- Verzeichnis der Arbeitsstation. g
/RauniPC-Name Hier werden die bearbeiteten
Klausuren abgespeichert.
K: | Aufgaben /home/klassenarbeit- Hier legt die Lehrkraft die Klas
/Rauntaufgaben senarbeit @ir den jeweiligen
Raum ab.
P: | Pgm /usr/local/samba/progs | Programmlaufwerk. Nur Lese-
rechte.
R: | Cdrom /usr/local/samba/cds CD-Verzeichnisse auf der
Server-HD. Nur Leserechte.
8.5.4 Verzeichnisstruktur der Schiler
Nach dem Einloggen an einer Windows-Arbeitsstation als Benutzer der Gruppe A
schueler sind folgende Netzlaufwerke vorhanden: Bt
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8. Benutzerstruktur 8.5 Die Verzeichnisstruktur

Ordrer

--1;.] Lokaler Datentrager [C:)

--1;; Lokaler Datentrager (0]

=45 CD [E:)

FH-52 Homes auf "Server' [H:]

= Tausch_klazse auf "Server” (K]
- =2 Pgm auf "Server'' [P

M - =2 Cdrom auf "Server'' [R:)
-5 Tauzch_schueler auf "5 erver'' [T:]
u H-{=7] Systemsteusrng
-2 Metzwerkumgebung
S 1| Papierkorb
t
e
I
I LW | Freigabe Linuxpfad Bemerkungen
6 H: | Homes /home/schueleBenutzer; Per$nliches Arbeitsverzeicht
namewindows nis. Vollzugriff auf eigene
S Dateien.
u K: | TauschKlasse | /home/tausch/klassen- | Tauschverzeichnis der Klasse:
IKlasse \ollzugriff nur auf eigene Da-
n teien, sonst Leserechte.
g P: | Pgm lusr/local/samba/progs | Programmlaufwerk. Nur Lese-
rechte.
R: | Cdrom /usr/local/samba/cds CD-Verzeichnisse auf der
Server-HD. Nur Leserechte.
T. | Tauschschueler| /home/tausch/schueler | Schulweites Tauschverzeichnis:
Vollzugriff nur auf eigene Da-
teien, sonst Leserechte.

8.5.5 Verzeichnisstruktur der Lehrer

4

Nach dem Einloggen an einer Windows-Arbeitsstation als Benutzer der Gruppe
lehrer  sind folgende Netzlaufwerke vorhanden:

Verfasser: R.Beck 102160 Stand: 06. Januar 2003

©P.Schmitt, G.Wilke; Zentrale Planungsgruppe Netze am Kultusministerium Badettevidberg




8.5 Die Verzeichnisstruktur 8. Benutzerstruktur

Ordner

::ﬁ Desklop

R Einene D ateien
E{Q_:]‘ Arbeitzplatz
- BeDiskette (4]

--El Lokaler Duatentrager [C:)
--El Lokaler Datentrager [D:)
-4 D [E)
E% Klassenarbeiten auf "Server [G:)
-
E|_| 12
-] aufgaben
F-=2 Homes auf "Server'' (H:]
-2 Klazsen auf "Server” (K]
= k7
; _| almueftu

; L hamiller
B0 kT
=52 Workstations auf "Server” [M:)

-] 2
=2 Pam auf "Server' [P]
=28 Crom auf "Server” (R:)
52 Tausch auf "Server” (T:)

]

-] schusler
(58] Systemsteusmung
H-EE Netzwerkumgebung
1| Papierkorb

LW | Freigabe
G: | Klassenarbeiten

Linuxpfad

/home/klassenarbeit-
/Raundaufgaben

Bemerkungen
Fur jeden Computerraum ein
Unterverzeichnisifr Klassenar-
beiten. Hier legt die Lehrkraf
die Aufgaben ab. Vollzugriff auf
eigene Dateien.
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/home/lehreBenutzer-
nameéwindows

H: | Homes

Per®nliches Arbeitsverzeichnis
fir die Lehrkraft. Vollzugriff auf
eigene Dateien.

/home/schueler-
/KlasséBenutzername

K: | Klassen

Homeverzeichnisse der Sdbr.
Keine Rechte.

/Home/workstations-
/RauniPC-Name

N: | Workstations

Homeverzeichnisse der Arbeits
stationen. Hier sammelt di
Lehrkraft bei Klassenarbeite
die Ergebnisse ein. Nur Lesg
rechte.

o
I

> @D

D
i

P: | Pgm lusr/local/samba/progs

Programmlaufwerk. Nur Lese
rechte.

R: | Cdrom /usr/local/samba/cds

CD-Verzeichnisse auf der
Server-HD. Nur Leserechte.

T. | Tausch /home/tausch

Tauschverzeichnisselrf Klas-
sen, Lehrer und Scéiter. Vollzu-
griff nur auf eigene Dateien.

>
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8. Benutzerstruktur 8.5 Die Verzeichnisstruktur

8.5.6 Verzeichnisstruktur vonadmin

Nach dem Einloggen an einer Windows-Arbeitsstationaalsin sind folgende
Netzlaufwerke vorhanden:

Ordrer
::ﬁ Dezktop

: Eigene Dateien
E@ Arbeitsplatz
-2 3tsDiskette (&)

--gl Lokaler Datentrager [C:)

--E] Lokaler Datentidger [D:]

a8 CD [E:)

E% Klassenarbeiten auf "Server" [G:]
=01
i LT aufgaben

-0 12

F-=2 Homes auf "Server' [H:)
- Images auf "Server" (1]
=52 Klaszen auf "Server'' K]
= k7h

§OECT amusfiu

©ECT hamiller

- kT

=52 Warkstations auf "Server' [N:]
=1

{:I 11 -pedl

-] 2

-5 Pam auf "Server" [F:]

-5 Cdrom auf "Server [R:)
=52 Tausch auf "Server" [T:]
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F-=2 Config auf "Server'' [X:]
{59 Swstemsteusnung
& [+ lgl': Metzwerkumaebung
hdeetl

1 Papierkorb
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8.5 Die Verzeichnisstruktur

8. Benutzerstruktur

LW | Freigabe Linuxpfad Bemerkungen
G: | Klassenarbeiten /home/klassenarbeit- Fur jeden Computerraum ein
/Rauntaufgaben Unterverzeichnisiir Klassenar-

beiten.

H: | Homes /home/lehreBenutzer- | Per®nliches Arbeitsverzeichnis
naméwindows fur admin.
l: Images [tftpboot/images Hier werden die Images der
Arbeitsstationen  gespeichert
(SheilA)
K: | Klassen /home/schueler- Homeverzeichnisse der Sdber.
/KlasséBenutzername | Vollzugriff!

N: | Workstations

/Home/workstations-
/RauniPC-Name

Homeverzeichnisse der Arbeits
stationen.Vollzugriff!

P: | Pgm

{usr/local/samba/progs

Programmlaufwerk. Hier wert

den die serverbasierten Anwen-

dungsprogramme von admin ir
stalliert. Kann nur admin!

R: | Cdrom

/usr/local/samba/cds

Hierhin kdonnen CD-Roms ko
piert werden.

T: | Tausch

/home/tausch

Tauschverzeichnisseurf Klas-
sen, Lehrer und Scher. Vollzu-
griff!

X: | Config

/usr/local/samba/

Installation, Login-Skripte, Be-
nutzerimport.

8.5.7 Ubungen zur Verzeichnisstruktur

Ubung 8.5.1

Loggen Sie sich an der Windows-Arbeitsstation ein als begin-
da. Pirufen sie die Netzlaufwerke und entscheiden Sidetinda
zur Gruppe Lehrer oder Sater gelort.

Ubung 8.5.2

Legen sie als SdHerin berlinda

big, aber nicht leer).

e hallo-schule.txt

e hallo-klasse.txt
lesbar sein.

e berlinda-privat.txt

folgende Dateien an (Inhalt beie-

soll fur alle Scliler der Schule lesbar sein.
soll fur alle Scliller der eigenen Klasse

soll fur niemanden lesbar sein.
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8. Benutzerstruktur 8.5 Die Verzeichnisstruktur

Ubung 8.5.3

Ermitteln Sie unter Zuhilfenahme des Logonscriptes,sids.conf
sowie weiteren Systemdateien unter welchem Linux-Verzeichnis-Pfad

die Daten des Laufwerkis: der Sclillerin berlinda  abgespeichert
werden.

Ubung 8.5.4

Melden Sie sich als S¢iterin einer anderen Klasse (z. B. &ler-

linma ) an, und pitfen Sie den Zugriff auf diese Dateien, bzw. deren
Inhalte. (lesendschen)

Ubung 8.5.5

Melden Sie sich als Lehrerb (Peter Waldburg) an, undigien Sie den
Zugriff auf die Dateien, bzw. Inhalte der Sdbrin (lesen-dschen)

Ubung 8.5.6

Melden Sie sich peputty.exe  alsadmin am Musterbsungs-Server
an, und lassen sie sich die Eigémterin der obigen Dateien anzeigen.
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Ubung 8.5.7

Melden Sie sich per webmin ad&lmin am Musterdbsungs-Server an,
und lassen sie sich mit dem Webmin-Dateimanager die Higesitin
der obigen Dateien anzeigen.

Ubung 8.5.8

Melden Sie sich an der Windows-Arbeitsstation atnin an, und
|dschen sie die 3 voberlinda  angelegten Dateien.

>
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8.6 Zusammenfassung 8. Benutzerstruktur

8.6 Zusammenfassung

Nach der Bearbeitung dieses Kapitels sollten Sie Benutzer in den Gruppen Lehrer
und Scliller anlegen und entfernei@knen.

Um mit dem Festplattenplatz auf dem Server Haushaltendnmén, sollten Sie
sinnvolle Quotas vergeberknen.

Sie sollten wissen, dass die Daten auf dem Server von der Linux-Konsole aus, so-
wie von Webmin aus, als auch mit Hilfe vauuitty.exe  unter dem Linux-Pfad
zuganglich sind. Ihnen sollte bewusst sein, dass die im Windows-Explorer sichtba-
ren Netzlaufwerke ganz bestimmten Verzeichnissen auf dem Server entsprechen.
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9. Verhalten im Netz

Kapitel 9

Verhalten im Netz

Abschnitt 1 Im Abschnitt9.1 wird gezeigt, wie Sie die Linux-Mustérsung mit
Passwirtern gegen Unbefugte absicheriigsen.

Abschnitt 2 Abschnitt9.2 erlautert, wie Benutzeraktivaten nachvollzogen wer-
den ldnnen.

9.1 Passwrter und Sicherheit

Alle wichtigen Aufgaben am Linux-Mustérsungsserver wie da$schen von Da-
teien anderer Benutzer oder das Anlegen vonissrh kbnnennur durchgetihrt
werden, wenn man sich als Benuteest oderadmin am System anmelden kann.
Der einzige Schutz davor, dass sich ein Unbefugteraais oderadmin am Sy-
stem anmeldet isDas Passwort

Sollte jemand an das Passwort wont oderadmin gelangen, so kann diese Per-
son via Fernzugriffiber das Internet oder das Intranet fast alles mit ihrem Server
machen (Auf3er die Hardware ausbauen).

Jeder einigermal3en vémiftige Netzwerkbetreuer wird deshalb dast -Passwort
und dasadmin -Passwort Biten wie seinen Augapfel.

Folgende Dinge sind dabei zu beachten:
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e Lassen sie sich nichitber die Schulter gucken. Wenn jemand zusieht, wie
sie dagoot -Passwort eingeben, bemerkt ein etwas geschickter Beobachter,
dass sie nur Kleinbuchstaben eingeben. Cighiste bemerkt, dass die mit
demd beginnen, usw. .... Irgendwann ist ihr Passwort bekannt.

e \ergewissern Sie sich, dass das Passwort nicht in das Benutzerfeld eingege-
ben wird, da es sonst am Bildschirm, und wenn Sie Pech haben am Beamer
sichtbar wird.

e \Wahlen Sie ein sicheres Passwort. Mehr dazébmachnitt9.1.2 A
(-

e Wechseln Sie ihr Passwort reg&ifdig.
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9. Verhalten im Netz 9.1 Passworter und Sicherheit

¢ Sollten Sie ihr Passwort irgendwo aufschreiben, machen sie dies handschrift-
lich, damit auf keinem Rechner eine Datei raite meine Passirter exi-
stiert. Legen sie ihr Passwort an einer sicheren Stelle ab (Schultresor).

e Sorgen Sie dair, dass ihr Passwort von keinem minderwertigen Betriebsy-
stem in nakig verschisselter Form zwischengespeichert (neudeutsch: ge-
cached) wird. Betzen sie bei Windows 98 unbedingt den Registry-Patch
disable _pwl _caching.reg  wie im Handbuch auf S. 21 beschrieben.

e Schlie3en Sie ihren Server ein. Denn wenn ein Potentieller Angreifer Zugang
zum Server hat und den Rechner neu booten kann, dann ist es ihm auch
prinzipiell moglich dasroot -Passwort durch sein eigenes zu ersetzen.

Der Linux-Musterbsungsserver ist problemlos fernwartbar, sigssen nur

zur Erstinstallation direkt an den Server ran. (Der Muétarhgsserver der
Verfassers dieser Zeilen steht ohne Tastatur, Maus und Bildschirm in einem
gut gekihlten RaumAlle Systembetreungsarbeiten wurden innerhalb der
letzten ca. 380 Tage remote Eah bzw. webmin erledigt).

9.1.1 Passwrter unter Linux

In der Datei/etc/shadow  befinden sich die versdigselten Passivter aller Be-
nutzer. Diese ist allein voroot lesbar. Somit wird vermieden, dass Angreifer an
das versclilsselte Passwort gelangedrken.

Das unverscliisselte Passwort vanot undadmin ist nirgendwoabgespeichert.
Gibt ein Benutzer beim Einloggen einddhte-sein-Passwort ein, wird es auf die-
selbe Weise verscigselt wie das schon verstibkelte Passwort. Dann wird das
verschiisselte Mbchte-sein-Passwort mit dem verdgddelten Passwort aus der
Datei/etc/shadow  verglichen. Sind sie gleich, dann ist dagéhte-sein-Passwort
das richtige Passwort, und der Benutzer kann sich anmelden.

Wenn sie nicht am Server sitzen, sondern an einer Arbeitsstation, dann muss ih-
re Passwort-Information von der Workstation an den SeiNrtragen werden.
Fruher geschah di&lbertragung des Passwortes im Klartext, und jeder, der den
Datenverkehr aldrte, konnte das Passwort mitlesen.

Am Musterbsungs-Server werden bei der Windows-Anmeldung die Rassw
verschiisseltiibertragen und vom Server auch vergissklt erwartet, wie man in
der Konfigurationsdateéetc/smb.conf von Samba am Eintrag

encrypt passwords = yes

erkennen kann.

Nimmt man perssh Uber das Internet Kontakt mit dem Server auf, werden die
Passwort-Daten ebenfalls verdisdgeltiibertragen. Nebenbei bemerkt wesentlich
besser verschikselt als bei der Windows-Anmeldung.
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9.1 Passworter und Sicherheit 9. Verhalten im Netz

9.1.2 Passwort-Sicherheit

Da die Passwort-Daten durch das Schulnetzwerk, bzw. durch das Infendt
ragen werden, muss man jedoch davon ausgehen, dass ein potentieller Angreifer
diese Daten auffangen kann. Das heif3t, er kann in den Besitz des usssitdn
Passworts kommen.

Deshalb ist die Wahl eines sicheren Passworts sehr wichtig!

Kommt ein Angreifer in Besitz eines versdlkelten Passworts, wird er versuchen

es mit einem Passwort-Cracker zu knacken.

Passwort-Cracker-Programme, die nachiRietionary-MethodégDictionary: engl.
Worterbuch) vorgehen, verséigiseln nacheinander die Eiége eines Wrterbuches

und vergleichen das versgisiselte Ergebnis mit dem vorliegenden vergskelten
Passwort. Stimmen beiddberein, so ist das unversébbelte Passwort ermittelt.

Dies geht auf einem modernen Rechner in so enormer Geschwindigkeit, dass in-
nerhalb von Minuten alle \fter auch iickwarts, sowie auch mit vorangestellter
oder/und Nachfolgender Zahl géiftr werden. Somit werden die Passer ap-

fel ,lefpa , 12apfel33 sowielefpal88 in Minuten geknackt!
Passwort-Cracker-Programme, die nach Berte-Force-Methodé€Brute Force =
brutale Gewalt) vorgehen, machen sich nicht mehr dida®&/intelligent zu arbeiten,
sondern setzen auf Rechenleistung. Sie gehen alle erdenklichen Zeichenkombina-
tionen durch. Das ist nicht sehr effektiaHrt aber letztendlich immer zum Erfolg.

Es ist allein eine Frage der Zeit. Wenn der CIA ihr verfiskkltes Passwort ermit-

teln will, hat er naiirlich andere Hardware-Vorraussetzungen als eiriifech

Aus diesen beiden Crack-Methoden lassen sich 2 wichtige Re@gieRPaks\irter
ableiten:

e Einsicheres Passwort darf sich in keinerledkértichern finden und es darf
auch keinerlei Variante eines &erbucheintrags sein. (Als &vterlicher
gelten hier auch: Telefonnummern, Geburtsdaten, Ortsnamen, Stra3enna-
men, Autokennzeichen, @vter in allen erdenklichen Sprachen, Tastaturmu-
ster wieasdf , ...)
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e Da auch ein sicheres Passwort nach einiger Rechenzeit geknackt werden
kann muss es in regelifiigen Absinden erneuert werden.

Bei der Linux-Musterbsung lonnen firroot undadmin Passwirter bis zu 8 Zei-
chen verwendet werden. Geben Sie aimjeres Passwort ein wird es auf 8 Zeichen
abgeschnitten. Das Passwort ist so Zhien, dass es aus allfgen Zeichen be-
steht und man es sich merken kann.

Mit dem Nonsens-Merksaf2er Esel! 5 RiRe am Boderikann man sich das Pass-
wort DE!5FaB! merken, was hinreichend $vterbuchsicher sein sollte (Da ich
dieses Passwort hier als Beispiel verwendet habe ist éslinatnicht mehr si-

cherl!). A
-
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9. Verhalten im Netz 9.1 Passworter und Sicherheit

Ubung 9.1.1

Denken Sie sich ein sicheres Passwort aus. Zeigen Sie es ihrem Nach-
barn und lassen Sie ihn vermuten wie es zustande gekommen sein
konnte. Wenn er ihnen in irgendeiner Weise auf die Spur kommt (sieht
wie eine Telefonnummer augwE soll wohl Es war einmalheif3en)

sollte ihnen das zu denken geben.

9.1.3 Passwrter in der Musterl dsung

Folgende Passivter werden in der Linux-Mustdisung verwendet. Sie sind nach
der Installation mit einem Standardwert versehen und sollten sofort nach der In-
stallation veandert werden.

| User | Standard-Passwoit Gefahr bei Bekanntwerden |
root server Vollzugriff auf System/alle anderen Pagauer!
admin admin! Zugriff auf System/einige andere Passver!
mysq| server Zugriff auf diemysqgl -Datenbank
image mba-boot bpbatch-Rechnerimage erstell@nérschreiben

9.1.4 Andern der Passworter
Andern desroot -Passworts

Das Passwort voroot ist das wichtigste Passwort. Wenn man das Passwort von
root kennt, kann man andere Pagsigr ermitteln, oder zumindest soatuern,
dass man das neue Passwort kennt.

Man andert dasoot -Passwort, indem man sich alsot anmeldet und auf der
Konsole den folgenden Befehl eingibt:

passwd

Dann wird man zweimal nach dem neuen Passwort gefragt, um Tippfehler auszu-
schlie3en. Erscheint die Meldung

Warning: weak password

dann sollten Sie dieses Kapitel nochmals ganz von vorne lesen!
Das neue Passwort wird in versabselter Form ietc/shadow  gespeichert.

Andern desadmin -Passworts

Der Benutzeradmin kann sich unter Linux, als auch unter Windows am Server
anmelden.rpot kann sich nur unter Linux anmelden).

Deshalb muss bei einBnderung des Passworts in 2 Dateien das Passwénuert
werden, @mlich in/etc/shadow  fur die Linux-Anmeldung, sowidlir die Windows-
Anmeldungiuber Samba irfetc/smbpasswd
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9.1 Passworter und Sicherheit 9. Verhalten im Netz

Um diese doppelte Passwanderung unter Linux durchziffren, ruft man auf der
Konsole den Befehl

smbpasswd

auf. Nach der Eingabe des bisherigen, alten Passworts, gibt man wiederum zweimal
das neue Passwort ein, um Tippfehler zu vermeiden.

Der Befehlpasswd, der nur das Linux-Passwo#éndert kann auch voadmin
ausgefihrt werdenadmin hat dann allerdings 2 verschiedene Passer fur die
Windows-Anmeldung und die Linux-Anmeldung. Normalerweise ist das nicht das,
was sie wollen.

Von einer Windows-Arbeitsstation aus kann folgendermalRen das Passwad:-von

min geandert werden:

e Melden Sie sich aladmin an.

e Gehen Sie auf SA\RT — EINSTELLUNGEN — SYSTEMSTEUERUNG —
KENNWORTER — ANDERE KENNWORTER ANDERN... — MICROSOFT
NETZWERK

e Geben Sie ihr altes, dann zweimal ihr neues Kennwort ein (mehr als 5 Zei-
chen) und begtigen Sie dieses. Damit wird das Passwort sowiahldie
Windowsanmeldung als auctirfdie Linux-Anmeldung gé&ndert.

Andern desmysgl -Passworts

mysql ist die SQL-Datenbank, die auf dem Mustelings-Server verwendet wird.
Ohne sicheres Passwordnen dort neue Datenbanken angelegt und vorhandene
geldscht werden.

Machen sie zuerst einen Loginversuch mit dem Standardpasssvest . Geben

Sie dazu auf der Linux-Konsole ein:

mysql -u root -p

Danach werden Sie nach dem Passwort gefragt. Gebearge ein. Dann sind
sie drin! Um mysql wieder zu verlassen geben sie miys(ll> ist die Eingabeauf-
forderung von mysq|l)

mysqgl> quit
Um das Passwort zandern geben sie an der Linux-Konsole ein:
mysgladmin -u root -h localhost -p password XxXxxx

Dies verbindet Sie als mysql-rooti( root , nicht zu verwechseln mit dem Linux-
root) mit der mysql-Datenbank des lokalen Rechnérsig¢calhost ) und Ab-
frage des bisherigen Passwors Y und fuhrt den Befehpassword aus, der das
Passwort autxxxxx andertxxxxxx sollten sie ndirlich anpassen.
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9. Verhalten im Netz 9.1 Passworter und Sicherheit

Andern des Image-Passworts voibpbatch

Hierzu ist Handarbeit notwendig. Auf dem Server liegtim Verzeichfighoot
die Dateibootrom_main.bpb , welche editiert werden muss.

Diese Datei entfilt einen Abschnitimage create , welcher wiederum eine Zei-
le der Form

Crypt "mba-boot" "mb"

aufweist. Unschwer ist das Passwotia-boot zwischen den Anfhrungszeichen
zu erkennen. Hier kann man das Passvamidern. Anschlieend ersetzt man die

beiden Buchstaben des nachfolgenden Strings durch die beiden ersten Buchstaben
das neuen Passworts.

Beispiel: soll das neue Passwaitiolin lauten, dann muss die Zeile so ausse-
hen:

Crypt "fridolin" "fr"

Die Dateibootrom_main.bpb  wird abgespeichert. Nach einem Neustart der
Schilerarbeitsstation steht das neue Passwort zutigarfg.

9.1.5 Ubungen zum Umgang mit Passwrtern

Ubung 9.1.2

Andern Sie dasoot -Passwort sowie dasdmin -Passwort so, dass
ein Cracken des Passworts beinahe dglich ist. Schreiben Sie sich

das Passworticht auf. Sorgen Sie auf andere Weiseidaflass sie es
nicht vergessen.

Ubung 9.1.3

Andern Sie dasysql -Passwort aufifSktv . Priifen Sie nach, ob man
sich mit diesem Passwort tathlich einloggen kann.

Ubung 9.1.4

Andern Sie dasnage -Passwort aufinthsiy .
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9.2 Verfolgen von Benutzeraktivitaten 9. Verhalten im Netz

9.2 Verfolgen von Benutzeraktivitten

Manchmal wird es notwendig werden, Benutzerakditgh insbesondere der Sibér
nachzuvollziehen, die sich nicht an die Verhaltensregeln im Netz halten.

Dabei sind nairlich Datenschutzbestimmungen und Aufsichtspflicht gegeneinan-
der abzuvagen.

9.2.1 Besitzer einer Datei/eines Verzeichnisses ermitteln

Immer wieder werden Dateien auf den Tauschverzeichnissen auftauchen, die mit
Unterricht nichts zu tun haben, wie z. B. Spieledemos, die man Problemlos aus
dem Internet herunterladen kann. Sie vergeuden Festplattenplatz und lenken andere
Schiler vom Unterrichtsstoff ab.

Setzen Sie Windows 2000 als Client-Betriebsystem ein, wird der Eigestteiner

Datei im Windows Explorer angezeigt. Dies verhindert meist im Voraus, dass ein
Schiler auf die Idee kommt, sinnlose Inhalte abzuspeichern.

Benutzen Sie z. B. Windows 98 als Arbeitsstationen, wird im Explorer kein Ei-
gentimer angezeigt. Die Safer denken, dass das Abspeichern auf dem Server
anonym sei, obwohl das Anzeigen des Eigemérs nur ein fehlendes Feature der
Betriebsysteme Windows 95/98/Millenium ist.

Da es kein Geheimnis ist, wer der Besitzer einer Datei ist, kann jedes Mitglied der
Gruppeschueler oderlehrer  den Eigenfimer ermitteln.

Da ihr Workstation-Betriebsystem keine Benutzer anzeigen kadiasem sie sich

mit putty.exe  auf dem Server anmelden, und unter Linux den Besitzer anzeigen
lassen.

Dort gehen Sie mit dem Konsolenbefetl verzeichnisname in das entspre-
chende Verzeichnis und lassen die Dateienlsnd  anzeigen. Zus -| gibtes

auch noch die Kurzformi  sowie den vorbOSbekannten Befehdir .

Sie kbnnenls auch mit der Pfadangabe kombinieren zu:

Is -al /home/tausch/schueler
Il /home/tausch/schueler
dir /home/tausch/schueler

In blauer Farbe erscheinende Namen sind Verzeichnisse.
Wenn sie mehilber derls -Befehl erfahren wollen geben sie ein:

man Is

Dies ruft die sogenannt@anpage zum Befehlls auf und funktioniert auch bei
anderen Linux-Befehlem{an dir , man cd, man xemacs, usw.)

Beill funktioniert das nicht, dd einaliasfirls -I ist (Il ruft einfach nuis
-al auf).

Wie man das herausfindet? Mype I
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9. Verhalten im Netz 9.2 Verfolgen von Benutzeraktivitaten

9.2.2 Ubungen zum Ermitteln des Dateibesitzers

Ubung 9.2.1

Ermitteln Sie den Besitzer des Verzeichnissese/tausch/schueler

Ubung 9.2.2

Welche Bedeutung hat die Optiein in dem Befehls

Ubung 9.2.3

Finden Sie heraus, ob der Befelil ein eigener Befehl ist, oder nur
ein alias, der auf einen anderen Befehl verweist.

9.2.3 Wer war wo im Internet?

Beim ermitteln von Internetzugriffen kann man auf die Log-Dateien des Proxy-
Serversquid zuriickgreifen. Sie finden Sich irar/squid/logs/access.log
und enthalten Zeilen der Form:

1033580285.388 1399 10.1.3.1 TCP_MISS/200 66235
GET http://getmusic.real.com/getmusic/msearch.zip -
DIRECT/getmusic.real.com application/zip
1033580290.713 429 10.1.3.1 TCP_MISS/302 2580
GET http://presets6.real.com/sitesmenu/rjbhurl.html? -
DIRECT/presets6.real.com text/html
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Hier findet sich diegP-Nummer (hier:10.1.3.1 ) sowie die angeforderte Webseite

hinter GET(hier alsogetmusic.real.com/getmusic/msearch.zip ).
Um festzustellen, wann agétmusic.real.com/getmusic/msearch.zip ZuU-
gegriffen wurde, muss man zuerst m#iookup getmusic.real.com die IP-

Nummer dieser Adresse ermitteln.

Kennt man die IP-Nummer, kann man in var/log/messages den Zeitpunkt dieses
Zugriffs ermitteln:

Oct 1 08:32:55 idefix kernel: Packet log: input REDIRECT 3128
ethl PROTO=6 10.1.10.3:1040 63.211.121.166:80
L=48 S=0x00 1=14848 F=0x4000 T=128 SYN (#20)
Oct 1 08:32:55 idefix kernel: Packet log: input REDIRECT 3128
ethl PROTO=6 10.1.6.6:1042 61.212.11.134:80
L=48 S=0x00 1=16384 F=0x4000 T=128 SYN (#20)

>
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9.3 Zusammenfassung 9. Verhalten im Netz

Um nun noch herauszufinden welcher User zu diesem Zeitpunkt an der Windows-
Arbeitsstation angemeldet war, schauen Sie der Rechnerspezifischen Log-Datei
Ivar/log/samba/samba.log.pcname nach pcname ist mit dem entsprechen-

den Rechnernamen zu ersetzen).

Dort steht in etwa folgendes:

[2002/09/16 13:24:14, 1] smbd/service.c:make_connection(550)
pcname (10.1.10.3) connect to service netlogon
as user admin (uid=500, gid=1
[2002/09/16 13:24:14, 0] smbd/service.c:make_connection(336)
admin logged in as admin user (root privileges)

Man erkennt, dass sicham 16.9.2002 um 13:24 Uhr und 14 Sekue@Eiq9/16
13:24:14 ) der useradmin am Rechnepcname mit der IP10.1.10.3  einge-
loggt hat.

Zusamenfassendknen Sie dann letzendlich z. B. sagen:

e Eswurde aufvww.suse.de zugegriffen (ausar/squid/logs/access.log )
e www.suse.de hatdielP213.95.15.200 (mitnslookup www.suse.de )

e Dieser Zugriffwarani2. September 2002 um xx:yy:zz vom Rech-
ner xxyyzz (aus/var/log/messages )

e Zu diesem Zeitpunkt war der Ussowieso eingeloggt.

Wer sichtatsachlicham PC beitigt hat, ist ndirlich noch eine andere Frage. Man
kann sein Passwortd¢tchen @mlich auch verleihen oder klauen. Deshalb sollten
Sie mit Anschuldigungen vorsichtig sein.
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Ubung 9.2.4

Loggen Sie sich auf der Windows-Arbeitsstation ein. Starten Sie einen
Webbrowser und greifen Sie auf eine einzige Webseite zu. Versuchen
Sie diesen Vorgang in den Log-Dateien nachzuvollziehen.

9.3 Zusammenfassung

Nach der Bearbeitung dieses Kapitels sollten sie wissen, wie man ein sicheres

Passwort wihlt, und warum dieses Passwort alle paar Wochémdgert werden

muss.

Sie sollten die Standard-Pag&ter der Linux-Mustetisung kennen und auf eige-

ne, sichere Werte setzebrhnen.

Auf3erdem sollten Sie in der Lage sein, sich die Besitzer von Dateien anzeigen zu

lassen, und anhand von Log-Dateien in der Lage zu sein, ermitteiormek unter A
welchem Loginnamen auf eine bestimmte Webseite zugegriffen wurde. e
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10. Sicherheit

Kapitel 10

Sicherheit

DasKapitel 10 geht auf die besonderen Sicherheits-B#adisse eines Schulnet-

zes ein. Die Anforderungen die an ein solches Netz gestellt werden, teilen sich
in zwei Kategorien: Erstens Aspekte des Jugendschutzes, die den Internetzugang
der Scliller betreffen, und zweitens die Abschottung gegéglithe Angriffe von
aussen.

Squidguard Mit dem Proxyfiltersquidguardist die Sperrung unerimschter In-
ternetseiten riglich.

Firewall Ein Rechner, deiiber eine Verbindung nach aussen ugtf muss gegen
Angriffe von aussen, aber auch von innen gésetsein. Wie dies prinzipiell
erfolgt, erfahren Sie in diesem Abschnitt.

Remotezugriff von aussen Wenn Sieliber eine Standleitung oder alidrer eine
Quasi-Standleitung (z.B. mit Hilfe vobynDNS verfliigen, kbnnen Sie sich,
wenn Sie ndchten von zu Hause aus, auf Ihrem Server einloggen. Wie dies
erreicht wird, soll imAbschnittl0.3beschrieben werden.

10.1 Squidguard

Beim Start vonSquidwird automatisch der Jugendschutzfilsguidguardmit ge-
startet. Stellt ein Client aus dem internen Netz eine WWW-Anfrage, so &xjiatd
diese Anfrage an das Progransguidguardweiter. Squidguardiberpiift anhand
seiner internen Datenbank, ob die angeforderte Saitedem Index"* steht. Trifft
dies zu, so erdlt der Benutzereinen entsprechenden Warnhinweis. Andernfalls
wird die Seite ordnungsgeif? dargestellt.

Der Netzwerkbetreuer kann sich darauf beaoken in regelra3igen Absinden

die aktualisierten Listen im Server einzuspielen. Weitlerénde Informationen
entnehmen Sie bitte dem Installations-Handbuch Kapitel 2.11.

Selbstversindlich bietet dieser Filter keinen absoluten Schutz gegen iimsichte
Inhalte. Zudem sind englisch-sprachige Seiten viel besser indiziert als deutsche.
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10. Sicherheit 10.2 Firewall

Bemerkung: Bei der Musterdsung ist ein sogenannter Transparent-Proxy konfi-
guriert. Dies bedeutet, das undpigig von Browsereinstellungen, alle Internetan-
fragen automatisciiberSquidlaufen und damit durcequidguardgefiltert werden.

Die folgendeUbung soll die Wirkung des Filters demonstrieren.

Ubung 10.1.1  Wirkung von squidguard

1. Versuchen Sie vom Client aus die Seite/w.hanfblatt.de
aufzurufen.

2. Loggen Sie sich almot am Server ein undffnen Sie die Datei
/etc/squid.conf in einem Editor.

3. Suchen Sie die Zeile, die migdirect _program beginnt und
setzen Sie ein Kommentarzeichen (#) davor.

4. Starten Sie Squid mitsquid restart neu.
5. Rufen Sie nun im Browser des Clients erneut die obige URL auf.

6. Editieren Sigetc/squid.conf wieder und entfernen Sie das
Kommentarzeichen wieder.

7. Starten Sie Squid wieder neu.

10.2 Firewall

Ein Firewall ist normalerweise ein vertrauenswdiger und sicherer PC (Server) der
zwischen dem Internet und dem privaten Negitzt*. Im Falle der Musteisung
Ubernimmt der Server diese Aufgabe. litrerwacht den Datenverkehr, der zwi-
schen dem Internet und dem privaten Netz stattfindet.

Der in der Mustefdsung verwendete Firewall ist ein sogenannter Paketfilter. Da
alle Daten im Netz als Paket mit entsprechenden Sender undalBggrilaten ver-
schickt werden rassen, kann man auf diese Art einen effizienten Schutz aufbauen.
Der Paketfilteriberwacht den Protokolltyp (TCP, UDP, ICMP), den Port sowie
Quell- bzw. Zieladresse.

Paketfilter Firewalls sind absolute, nicht jedoch personenbezogene Filter. Gibt man
von aul3en den Zugriff auf das private Neiiz €inen bestimmten Dienst frei, so hat
automatisch jeder von auf3en Zugriff darauf. Man darf die Bezeichnung Paketfilter
zudem nicht mit einer Kontrolle des Inhalts der Pakete verwechseln.

Die folgende Tabelle zeigt eirdbersichtiiber die wichtigsten Ports:
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10.2 Firewall 10. Sicherheit

Dienst  Port/Protokoll Beschreibung

ftp-data 20/tcp File Transfer [Default Data]
ftp 21/tcp File Transfer [Control]
ssh 22/tcp/udp SSH Remote Login Protocol

telnet 23/tcp/udp Telnet
smtp 25/tcp/udp Simple Mail Transfer
time 37/tcp/udp Time

domain  53/tcp/udp Domain Name Server

finger 79/tcp/udp Finger

http 80/tcp/udp (Apache) World Wide Web HTTP
pop3 110/tcp/udp Post Office Protocol - Version 3
webmin  999/tcp Zugangif Webmin

Da auf den Server von auf3en zugegriffen werden muss, sind starédsigdnur die
Ports fir mail(smtp) und die verschs$selte Shell(ssh) zagglich (22,25).

Ubung 10.2.1 Firewall testen

1. Ermitteln Sie die externe IP des Linux-Servers lhrer Nachbar-
Gruppe.

2. Testen Sie die Netzverbindung mihg <IP> . (<IP> ist durch
die entsprechende Adresse zu ersetzen.)
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3. Loggen Sie sich als admin per ssh (offener Port 22) auf dem Ser-
ver ihrer Nachbar-Gruppe ein. Geben Sie dazu an Ihrem Server
ssh -l admin <IP>  ein.

4. Loggen Sie sich migxit wieder aus.

5. Versuchen Sie den Apache-Server (geblockter Port 80) des Nachbar-
Servers anzusprechen. Geben Sie in einen Browser die URL
http://<IP> an.

Falls Sie fir die Fernwartung einen externen Zugang per Webmin einrichten oder

den Apache-Webserver nach ausgdimen nichten, niissen Sie diese zatz-

lichen Ports/Dienste freischalten. Starten Sie dazu als Bentdaer das Pro- A
grammyYaST. Wahlen Sie dorAdministration des Systems Konfigurationsdatei

verandern ==t
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10. Sicherheit

————————————————¥aST - Yet another Setup Toal
TaST Version 1.11 — i(c] 1994-2001 SuSE GmbH

Sprache: Deutach
Quellmedium: COAVD ATARPT EIDE Adewshoo
Root-Device: JSdev/hda?

Allgempine Hil#f| Hardware in System integrieren -3
Einstellungen z| Kerrmel- urd Bostkonfiguration =3
Paketverwaltung| Hetzwerk konfigurlieren =k

System updaten | Live-System konfigurieren =i
W Login-Konfiguration
=Datel zu| Einstellungen susewn

Copuright Benutzerversal tung
TasT besnden GrupperveTual tung
L————————————————| Backup=s erstellen
Einstellurgen Systemsicherheit =
b | ConEnle=Font elnstellen
| ccitzone cinstellen
!':Fr‘eese[tm] konfigurieren

rrancErn

Wahlen Sie dort miF4=Sucherden Eintrag-WSERVICESEXTERNALTCP.

STYSTEM KONF IGURIEREL
In gieser Liste sehen Sie die Urrfeumns—'-'a'riamm. Uoer diese Varisblen, die
in ger Datei fetc/ro.config 3 egt sind, wird Ihr SUSE Linux System durch
das Programm SuBEconfig kon

APMD_ r-‘cc ~FILL_LEVEL

APMD_AC_METADATA_ T THEDH

APMO_AD JUST_DISK_PERF Fu_SERVICES_EXTERNAL_TCRR
APMD_BEATTERY_DATA_TIKEOD

APMO_BATTERY_DISK_TIMED

I | Lanre ] ¢ mBbruch El

Derzeltiger Werti O3
Kommentar
Default: "30° seconds

Andern Sie den Eintrag mE3=Wert ve&ndernund geben Sie nach dem Leerzei-
chen zuatzlich999 fur Webmin bzw. 80iir den Webserver ein.

STSTEM KONFIGURIEREN
In dieser Liste sehen Sis die Umgsbungs-Variablen. Uboer diese Varisblen, die
in der Datei setc/roc.config abgelegt sind, wird Ihe SuSE Linu= System durch
das Programm SuSEconfig ko

FALSERVILES EXTERNAL_IF
P SERVICES ErTERNAL LD
FA_SERVICES. IMTERNAL_IF

FU_SERVICES_TRUSTED A

Derzeitiger Wert: <3

Komnentar:

Which services 04 THE FIREWRLL should be accessible From either the inte
{or other untrusted networks), the drz or internal (trusted networksi?
{gee no.13 & 14 1f you want T0 route traffic through the firewall)

Enter 311 ports or known porinames below, seperated by s space

TCP services [e.g. EHTF, WU} must be set in FH_EER'-'IEES_- TI:P and

Fi=hart wverdndarm

Die vorhandenen Eintragunge@a und 25 stehen fir die Secure Shell (ssh) bzw.
den Maildienst SMTP. Falls diese Dienste von auf3en nicht erreichbar sein sollen,

so kbnnen Sie diese zwei Eiidtye entfernen. Vergessen Sie nun nicht den Firewall
mit rcfirewall restart neu zu starten.
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10.3 Remotezugriff von aussen 10. Sicherheit

Die folgende Tabelle gibt eingbersichtiiber die wichtigsten Variablen des Fire-
walls.

FWDEVWORLD Netzwerk-Interface, das mit dem
Internet verbunden ist (i.d.R.
eth0 bei Routerppp0 bei DSL
undippp0 bei ISDN)

FWDEVINT Netzwerk-Interface, das mit
dem lokalen Netz verbunden is
(i.d.R.eth1)

FWSERVICESEXTERNALTCP | TCP-Ports, auf die von aussen
zugegriffen werden darf
FWSERVICESEXTERNALUDP | UDP-Ports, auf die von aussen
zugegriffen werden darf
FWSERVICESINTERNALTCP | TCP-Ports, auf die von innen zu
gegriffen werden darf
FWSERVICESINTERNALUDP | UDP-Ports, auf die von innen
zugegriffen werden darf

Ubung 10.2.2 Firewall anpassen

1. Offnen Sie den Firewalifr denauReren Zugriff auf den Apache-
Webserver.

2. Testen Sie den Zugriff auf den Webserver wie oben beschrieben.
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10.3 Remotezugriff von aussen

10.3.1 Statische vs. dynamische IP

Die meisten Schulen verfen zur Zeit noch nichiber eine Standleitung ins Inter-

net, aber die Zahl nimmt stetig zu. Vorteil einer solchen Verbindung in, Natz

der Netze" ist neben der Bandbreite, die statische IP des Servalsewd sich bei

einer Wahlverbindung die IP des Servers bei jeder Einvéadaert (dynamische IP-
Vergabe), ist die IP des Servers mit Standleitung statisch. Damit geht zumeist auch
eine eigene Domain einher, so dass dieser Rechner weltweit mit seiner IP oder der
Adresseserver<domain>  erreichbar ist. Dieses ist aber notwendige Vorausset-
zung, will man auf seinen Server aus dem Internet oder von zu Hause aus zugreifen.
Bei dynamischen IP’s kann man sich nun auf verschiedene Weise behelfen. Jemand
vor Ort ermittelt die IP am Server und gibt Sie weiter, der Server ermittelt die IP
selbst und versendet Sie per email an eine angegebene Adresse oder man bedient
sich eines kostenlosen Vermittlers wilynDNS Wahrend die ersten zwei Vari-
anten bei seltenen Zugriffen von aussen noch recht praktikabel erscheinen, sind

>
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10. Sicherheit 10.3 Remotezugriff von aussen

sie bei faufigem Gebrauch unhandlich. Im folgenden soll daher der Vermittlungs-
Dienst DynDNS #her beschrieben werden. Schulen mit Standleitungemen
diesen Abschnitiiberspringen.

10.3.2 DynDNS

Die prinzipielle Funktionsweise von kostenlosen Vermittlungsdiensten wie z.B.
DynDNS ist die folgende: Mit der Anmeldung bei DynDNS wird ein Datenbank-
eintrag vorgenommen, der ein Alias und eine IP atittBei jeder Einwahl des
Serversubermittelt ein kleines Programm die gerade aktuelle IP des Servers an
DynDNS und aktualisiert die Datenbank. Der Server ist nun unter seinem Alias
weltweit rund um die Uhr erreichbar. Wenn Ziich die Leitung,dauernd” of-
fengehalten wird, veifgt maniber eine Quasi-Standleitunguirdie Schulen, die
Uiber den kostenlosen TDSL T school-Zugang ins Intergehen”, stellt dies eine

gut funktionierende Alternative zur Standleitung dar.

Zunachst muss man sich einmalig bei DynDNS{://www.dyndns.org ) an-
melden  Sign Up Noy. Man wahlt einen beliebigensernameind ein zugebri-
gespasswordund besitigt beide mit seiner Email-Adresse. Mit username und
Passwort kann man sich schlief3lich einloggen, um den Alias zu erstellen (Service:
Dynamic DNS— Add new hogt

ZJ NIC -- Dynamic DNS -- Add Host - Microsoft Intemet Explorer

J Datei  Bearbeiten  Ansicht  Favorten  Estras 2 |

J@.»@ i >

Zuiiick T aTs Abbrechen  Aktualisieren  Startseite Suchen Favariter

J Lirks

J Adiesse I@ hitpz://members.dyndns. org/nic/dyndne/add j @Wechseln 2u

DynDNS.org

Members

Home -- Support - Mews - System Status - Delete Account - Preferences -- Logout

Mermbers i MIC i Dyhamic DMNS @ Add Host Sunday, October 6, 2002
Dynamic DNS : H
- bunsen dyndns.org : New Dynamic DNS Host
- wilke.dyndns.org .
. &dd New Host ¢ Hostname: |server A Idnsallas.org j
) : Faryaur own domain {eg: yourname.cam}, use
Static DNS : MyDynDME Custom DS,
WebHop :
+IP Address 62.226.225.115
' Enable
¢ Wildcard r
© (optional):
¢ Mail Exchanger l—
© foptional) ™ Backup Wx?
For moate information on mail exchangers, consult
. the E-Mail, Mail Exchangers and DME white paper.
Add Host I Clear Form |

. |
&1 l_ E | Intemet 7

Im obigen Bild wiirde nach Klick auf den ButtoAdd hostein Alias namenser-
ver.dnsalias.org angelegt werden, unter dem der Rechnéitaperreichbar
sein wird. Die angezeigte IP ist zachst irrelevant, da noch keine Aktualisierung
vom Server aus stattgefunden hat.
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10.3 Remotezugriff von aussen 10. Sicherheit

Als nachstes muss man das Programm zur Aktualisierung der Datenbank herunter-
laden. UnteDynamic DNS— Clients— Linux findet sich zum Beispiel das Pro-
grammez-ipupdateUber die dort angegbene Homepage kann man die Programm-
Dateien fir i386er-Plattformen herunterladen.

Entpacken Sie Dateiz-ipupdate-*-i386.tar.gz und kopieren Sie die bare

Datei ez-ipupdate  nach/ust/local/sbin . Wechseln Sie in das Verzeicnis
letc/ppp  und legen Sie eine leere Daieiup.local an fouch ip-up.local ).

Das Systeniiberpiift bei jeder Einwahl das Vorhandensein dieser Datei tiait f

sie gegebenenfalls aus. Editieren Sie die Diatap.local , SO dass sie den fol-
genden Inhalt hat.

#! /bin/sh M
fusrflocal/shin/ez-ipupdate -g -5 dyndns -i <Intecface: -h <alias: -u<user::<passwort: »fdev /UL u
Natirlich miissen Sie Sie dadnterface> , den<username> , das<Passwort> S
und dern<host/alias> durch lhre Daten ersetzen. Speichern Sie die Datei, ma-
chen sie sie aughrbar €hmod 700 ip-up.local ) undiiberpiifen Sie die Funk- t
tionsweise, indem Sie die obige Zeile ohne datev/nul  manuell aufrufen. e
, r
10.3.3 Einloggen per ssh
Standardraf3ig ist der ssh-Port bei der Linux-Mustisting nach auf3en hin offen, /
so dass man sich per ssh auf dem Server z.BPutilyvon zu Hause aus einloggen o
kann. S
PuTTY Configuration u
Categony:
- Gession Basic options for your PuT T session n
E| T_erminal —Specify wour connection by host nam
; kevboard Hoszt M ame Part g
- Wwindow |server.dnsalias.urg |22
i AppESTancE Protocat
. rotocal
Translgtlun  Baw r Telet & 554
o Gelection
: ~ Colours —Load, save or delete a stored session———————————
= E:DnnECtIDn Saved Sessions
i Telnet
5ol |server|
TEIVES ;I Load |
Save
Delete

About |

| [ Close Window on Exit

Open I Cancel |
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10. Sicherheit 10.3 Remotezugriff von aussen

Von einem Linux-Rechner aus geht es an der Konsole durch:
ssh -l admin server.dnsalias.org

Die Option-I gibt den Benutzer an, mit dem man sich am server einloggerta,
ansonsten wird der Benutzername verwendet, mit dem man lokal gerade eingeloggt
ist.

10.3.4 Dateitransfer per scp

Aus Sicherheitsgmden ist der FTP-Port von auRen gesperrt, so dasésiegra-
gung von Dateien auf den server nur pep (secure copymaoglich ist, dasdiber
den ssh-Port die Verbindurigfnet.

Vom Linux-Rechner aus:

Wohl dem der von einem Linux-Rechner aus zugreift, denn dort istsdas
Programm Bestandteil. Der Aufruf hat folgende Syntax:

scp <Quellpfad> <Zielpfad>

Quell- oder Zielpfad &nnen sich auf den lokalen oder entfernten (remote) Rechner
beziehen. Die Pfadangaben verstehen sich immer relativ zum Homeverzeichnis,
kdnnen aber auch absolut angegeben werden.

Um als Benutzemeier die Dateiarbeit.doc  aus dem lokalen Verzeichnis zu
Hause ins Homeverzeichnis des Schulservers zu kopieren, ruft man den folgenden
Befehl auf:

scp arbeit.doc meier@server.dnsalias.org:windows/

oder

scp arbeit.doc meier@server.dnsalias.org:/home/lehrer/meier/windows/

Nach Abfrage des Passworts den Benutzemeier wird die Datei kopiert.

Auch rekursive Aufrufe (Dateitransfer inklusive aller Unterverzeichnisse) sind mit
der Optionr moglich. Um als Benutzesidmin das Verzeichnigeheim aus dem
Admin-Home-Verzeichnis nach Hause itrap -Verzeichnis zu kopieren, ruft man

den folgenden Befehl auf:

scp -r admin@server.dnsalias.org:/home/admin/windows/geheim/

ftmp/

Vom Windows-Client aus:

Fur Windows gibt es ein paar kostenlose SCP-Clients, von denen ab&Yinur
Scpzu empfehlen ist. Das Programm besteht aus einer Exe-Datei, die man unter
http://winscp.vse.cz/eng/ herunterladen kann.

Nach dem Start muss man Aghst die Verbindungsdaten eingeben. Da hier die
Logik ahnlich der von Putty ist, kann auf eine Beschreibung verzichtet werden.
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10.3 Remotezugriff von aussen 10. Sicherheit

WinSCP Login EE2

Directaries | Shell | Logging I Interface I

Stored seszionz B azic Advanced I
Hoszt name Fort nurmber
Ibunsen. dyridhiz. org |22 Iﬂ
zer name Paszward
Iadmln xxxxxxxxxxxxxx:.i

Frivate key file

o

Aot | Login Cloze

Nach dem Verbindungsaufbau erscheint ein zweispaltiges Fenster, das links das
lokale, und rechts das entfernte Verzeichnis darstellt. Nach Markieren der zu ko-
pierenden Datei, startet man den Dateitransfer durcickan von F5.

T

"z admin@bunsen.dyndns.org - WinSCP =] 3
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J Local Mark Command: Session Options Hemote Help
EEE RN AR == T
[ v rovel]]| & = o - || 6 73 2|6 [[I[S weeon || & = - || G 03 )|

Name © Size | Type Name ©

Size | Changed

. Parent directory . 0B.10.02 10:28

(21 madincea D ateiordner (23 public_html 26.03.07 00:00

D merpod Dateiordner D sammelordner 04.17.07 00:00

@EEWEiSVEIfEh[EI’] pdt 17.907  Adobe Acrobat- [ winutils 20.09.01 00:00
Copy

Caopy file 'Beweizverfahren.pdf to remate directory

Copy I Cancel | More > |

q | Sl K | |
|0bof 17.907 bin 0 of 3 |Obof ObinDof 3
## F2 Rename F5 Copy E FEMove [CFF7 Create diectory 2% F8 Delste |?_§’fF9 Properties  TaiiF10 Disconnect
[ a0%b [ 2m8b M [E B 3des [ ooam [ 7
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11. Backup

Kapitel 11

Backup- und Restore-Strategie

Wie immer bei Computern darf auch bei unserem Linux—Server die Bedeutung
eines Backups nicht untersatfat werden. Dieses Kapitel gibt Informationen zu
Backup—Geiten, zu Backup—Strategien und zu Backup—Software. Am Schluss
wird die Vorgehensweise zur Sicherung eines Linux—Servers und zur Sicherung
eines Windows—Clients dargestellt.

Backup—Gerate In diesem Abschnitt erhalten Sie einen ganz kurizéerblick
Uber die Geitte, die @ir Backups verwendet werdebtnen.

Backup—Strategie Es gibt sehr ausgefeilte Backup—Strategien, die jedoch eini-
gen Verwaltungsaufwand bedeuten. In diesem Abschnit schlagen wir Ihnen
ein Verfahren vor, dass einen Kompromiss zwischen Aufwand und Nutzen
darstellt.
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Backup mit Bandern Verfahren zur Datensicherung auiBdern werden in die-
sem Abschnitt edutert.

Backup mit der Musterl 6sung Das Verfahren zur Datensicherung mit Hilfe von
Wechselfestplatten bzw. einem NFS-Server wird in diesen Abschnittater.
Das Backup erfolgt zeitgesteuert mit Hilfe eines Skriptes.

11.1 Backup-Geate

Regelnaige (1) Backups werden oft algdtige Pflicht empfunden und unterblei-

ben daher &ufig aus Bequemlichkeit. Grundvoraussetzung ist daher, dass ein voll-

standiges Backup unbeaufsichtigt ablaufen kann. Dies setzt voraus, dass das Backup—
Medium den gesamten Festplatteninhalt aufnehmen kann. Bei den heutigen Fest-

platten mit mehreren Gigabyte Kapa#ischeiden daherdsungen wie Disketten,

ZIP-Disks, CD—ROMs, usw. von vornherein aus. Die erforderliche Kajtazig- A
ten Wechsel-FestplattenaBder und MO-Disks. Unter Bigcksichtigung des Prei-

ses pro Megabyte machen Wechselplatten das Rennen. Bt
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11. Backup 11.2 Backup-Strategien

11.1.1 Wechselplatten

Wechselplatten sind Festplatten, die in einem Einschubrahmen im Rechner stecken
und —wie der Name schon sagt— ohne Aufschrauben des Rechners getauscht
werden knnen. Bei den heutigen Preiseém EIDE-Festplatten und dem Umfang

des zu sichernden Systems stellen sie ien gute Alternativéiadésn dar.

11.1.2 DAT-Streamer

Unter Abwagung verschiedener spezifischeiar&en und Schiéachen der diversen
Bandertypen, der Gesamtkosten (&emd Bander) erscheinen béblichen Schu-

letats DAT-Stremaer (mit SCSI-Anschluss) als einzige sinnvolle Wahl unter den
Bandsicherungsgaten. Ihr Nachteil besteht mittlerweile darin, dass die Kapazit

der Bander selten noch ausreicht, um das gesamte Serversystem inclusiver aller
Verzeichnisse zu sichern. Es sind also pro Sicherungsvorgang mekirgteBhot-
wendig, was einei ziemlichen Zeit- und Organisationsaufwand bedeutet.

11.2 Backup-Strategien

Von einem Backup kann erst dann gesprochen werden, wenn alle Systemdaten auf
mehreren Medien vorhanden sind, die an verschiedenen Orten gelagert werden.
Nur in diesem Fall ist man auch dann vor Datenverlusten dgesghwenn beim
Backup selbst etwas schiefgeht, ein Medium &@ldn aufweist, ein Brand oder
Wassereintritt den Serverraum zeérst oderahnliches. Nun ist ein Datenverlust

in einem Schulnetz nicht ganz so gravierend, doch rechtfertigt dieeMund der
Zeitaufwand bei einer komplette Wiederherstellung des Servers durchaus, sich mit
einer effizienten Backup—Strategie auseinanderzusetzen.

Bei den derzeitigen Festplattenpreisen erscheint es im ersten Moment sinnvoll, eine
weitere Festplatte in den Server einzubauen und darauf alle Daten der ersten Platte
zu spiegeln. Von einem Backup kann dabei dann aber nicht gesprochen werden,
denn z.B.Uberspannungen durch Blitzschlag, ein Schwelbrand oder auch nur ein
Sturz bedeuten auch den Verlust der einzigen (!) Kopie. Des weiteren droht Unbill,
wenn gerade @hrend des Kopierens ein Defekt eintritt. Daher ist auch jedwede
RAID-Ldsung kein Backup, sondern dient nur der Ausfallsicherheit des Servers.
Es ist also notwendig die Daten auf Medien zu sichern, die ausserhalb des Rechners
und besser noch ausserhald des Serverraums aufbewahrt wérohemk

Eine sinnvolle Backup—Strategie ist, in regéligen (!) Absinden, z.B. jeden Tag
einmal oder jede Woche einmal den gesamten Inhalt der Serverfestplatte(n) auf ei-
nem Band oder einer Wechselfestplatte zu sichern. Hierzu sollten mehrere Medien
vorhanden sein, die turnusgafh bespielt werden.Damit ist man nicht nur gegen
Defekte eines Mediums abgesichert, sondern hat auch noch Zugré#ftatd Ver-
sionen. Gleich wieviel Platz nach einem Backup auf einem Backup—Medium noch
ist, es wird immer nur eine Sicherung aufgespieinBer sollten nach einiger Zeit
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11.3 Backup mit Bandern 11. Backup

des Gebrauches durch neuaérigler ersetzt werden und je nach Technik kann auch
der gelegentliche Einsatz eines Reinigungsbandes erforderlich sein.

Ausgefeiltere Backupstrategien sichern nur idf3gren Absinden die gesamten
Serverdaten, zwischendurch aber nur die neuen urihderten Dateien. Diese
Strategie erfordert aber bereits mehr Verwaltungsaufwand, um sicherzustellen, dass
nicht manche Dateiibersehen wurden.

Ein gewisser Automatismus ist durch Einrichtung geeigneter cron—-Jobs erreichbar,
bei denen der Server selbst zu vorgegebenen Zeiten die Backupsidutchfler-

dings kommt man auch hier nicht um das manuelle Einlegen des jeweils richtigen
Mediums herum.

M
11.3 Backup mit Bandern u
11.3.1 Dertar -Befehl 2
Linux bringt das Programm tar (tape archive) mit, das allerdings —anders als der t
Name vermutendsst— auch ohne Bandlaufwerk verwendet werden kann, wie Sie e
im Abschnittl1.3.2sehen werden. Der tar—Befehl hat die folgende Syntax: r
. . . /
tar Aktion[Option(en)]Dateien L
o
Die folgende Tabelle edutert einige wichtige Parameter. Eine vdlstige Liste s
erhalten Sie durch Eingabe vaar --help  oder durch Aufruf des Manuals mit
man tar . u
n
-C (Aktion: create) erzeugt ein neues Archiv g
-r (Aktion: append) erweitert das Archiv um zusgliche
Dateien
-t (Aktion: list) zeigt den Inhalt des Archivs an. Geht nur
bei unkomprimierten Archiven!
-X /Aktion: extract) extrahiert die Dateien aus dem Archiv

und kopiert sie in das aktuelle Verzeichnis. Die Ver-
zeichnisstruktur wird beibehalten.

-f <Datei> (Option: File) Gibt die Zieldatei oder das Zieldevice an

-V (Option: verbose) zeigt ahrend des Prozesses Infor-
mationen an

-p (Option: preserve) edit die Datei-Rechte

-Z (Option: zip) komprimiert das gesamte Archiv

-C extrahiert die Dateien in das angegebene (statt in|das

<Verzeichnis> aktuelle) Verzeichnis

-X <Datei> (Option: exclude) die Dateien, die in der angegebenen A
Datei aufgelistet sindjbergehen e
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11. Backup 11.3 Backup mit Bandern

11.3.2 Das Mini—Backup

Genaugenommen handelt es sich aus den obengenanriade@rnicht um ei-

ne komplette Datensicherung, jedoch stellt das folgende Verfahren eine einfache
Moglichkeit dar, die Konfigurationsdateiechnell 'mal zwischendurctz.B. vor
Konfiguration&nderunegn zu sichern.

Es wird der einfachste Fall vorgestellt, dass der Inhalietes —\erzeichnisses ge-
sichert wird, das ja die meisten Konfigurationsdateiena@hntkorteil: Als Medium
gerugt eine Diskette.

1. Alsroot einloggen.

2. In das Wurzelverzeichnis durad / wechseln

3. Mit tar -cpvzf etc.tgz /etc/* den Inhalt vonetc sichern

4. Mit tar -cpvzf named.tgz /var/named/* die Name-Server-Konfigu-
rationsdateien sichern.

5. Mit tar -cpvzf roothin.tgz /root/bin/* die Benutzer-Datenbank
sichern.

6. Mit tar -cpvzf wimport.tgz /var/machines/pxeclient/tmp/pxe/*
die Maschinen-Daten sichern.

7. Einbinden der (leeren) Diskette durstount /floppy
8. Verschieben der Archiv-Dateien auf Diskette dunoh *.tgz /floppy

9. Ldsen der Einbindung duraimount /floppy

M
u
s
t
e
r
/
P
s
u
n
g

10. Diskette audihrlich und sinnvoll beschriften!

11. Diskette immer in der Brusttasche bei sich tragen!

Die obigenar -Befehle legen komprimierte Dateien nameftstgz  , named.tgz ,
roothin.tgz , und wimport.tgz  an. Die erste entiit z.B. alle Dateien aus

letc , die zweite alle aussar/named . Die Wiederherstellung erfolgt durchr

-xpvzf etc.tgz -C Jetc/

Die mittar erzeugten Dateien lassen sidrigens auch mit Windows-Zip-Programmen
extrahieren.

11.3.3 Backup auf Band

Je nach Technik des DAT-Streamers kann die direkte Steuerung des Band-Laufwerks
notwendig sein. Dies wird durch den Linux-Befali moglich. ER hat die folgen-
de Syntax:

>
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11.3 Backup mit Bandern 11. Backup

mt [[-f device] Kommando

Als Default-Device wird/dev/tape  verwendet. Wenn |hr Streamer nicht unter
diesem Namen angesprochen werden kann,&sen Sie die Device-Datei exakt
angeben (etw& /dev/nst0 fur den (ersten) SCSI-Streamer)

rewind spult das Band ziick
eject wirft das Band aus
erase |6scht das Band
status zeigt Informationen an

Die folgende Aufahlung erkéirt beispielhaft die Vorgehensweise bei einem SCSI-
DAT-Streamer fdev/nst0 )

1. Alsroot einloggen.

2. In das Wurzelverzeichnis durcd / wechseln.

3. Eventuell durchmt -f /dev/nst0 rewind das Band ziirckspulen.

4. Mit tar -cpvf /dev/nst0 * den Backup-Vorgang starten.

5. Nach Ende des Backupvorganges, der je nach Technik und Datenmenge

mehrere Stunden dauern kann, das Band entnehmen und an sicherer Stel-
le mit guter Beschriftung lagern.
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Bei einigen Verzeichnissen ist es nicht sinnvoll, sie bei einem Backup zu sichern.
Diese Verzeichnissa¥nen zeilenweise in einer Datei nameanbackup im Wur-
zelverzeichnis aufgéhrt werden. Bei uns hat diese Datei folgenden Inhalt:

cdrom/*
dev/*
floppy/*
mnt/*
proc/*
tmp/*

Der Backupaufruf erfolgt dann mitar -cpvf /dev/tape -X nobackup *; dann wer-

den die genannten Verzeichaste nicht mitgesichert, was auch Zeit und Platz

auf dem Band spart. Dies ist ebenfalls dann die einziggllMhkeit Backups auf

Bandern zu erstellen, wenn die Gesamtdatenmenge die Epdei Bandesber- A
steigt. In diesem Fall muss man die Serverdaten auf mehiarde8 verteilen und

dertar -Aufruf erfolgt mit komplemerdren-X -Dateien. Bt

Verfasser: G.Wilke 133160 Stand: 06. Januar 2003

©P.Schmitt, G.Wilke; Zentrale Planungsgruppe Netze am Kultusministerium Badettevidberg



11. Backup 11.4 Backup mit der Musterlésung

11.3.4 Wiederherstellung

Zunachst sollte von CD eine Grundinstallation der Musisuing erfolgen. Erst
danach kann das Backup eingespielt werden:

1. Als r oot einloggen.
2. Ins Wurzelverzeichnis mitd / wechseln.
3. Das Backup-Band einlegen.

4. Mit t ar -xpv /dev/nst0 * die Wiederherstellung starten.

11.4 Backup mit der Musterlosung

Achtung: Das unten beschriebene Verfahren geht davon aus, dass das Skript sys-
backup.pl auf dem System existiert. Dies ist in der Version 1.1.1 der Misiad

noch nicht der Fall! Das Skript ist Bestandteil des Updates.

Das Backup auf eine Wechselfestplatte geht bei der Mustenly Baden-\irt-
temberg von folgender Ausgangssituation aus:

e Das Quellsystem befindet sich auf einer oder mehrerer Partitionen/Platten
im Server.

e Zielmedium des Backups ist entweder genau eine (Wechsel-)Festplatte im
Server, die so grol3 sein muss, dass sie das gesamte System aufnehmen kann,
oder ein NFS-Server mit entsprechender Freigabe.
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e Das Backup erfolgt mit dem Skrigysbackup.pl

e Es werden mind. zwei Backup-Wechselplatten verwendet, die im Wechsel
mit den Daten bespielt werden. Die Platte, die gerade nicht im Server steckt,
wird an einem sicheren Ort ausserhalb des Serverraumes aufbewahrt.

11.4.1 \Vorbereitung

Installieren Sie den Wechselplattenrahmen nach Anleitung des Herstellers in ihrem
Server.Uberpiifen Sie die korrekte Funktionsweise der Platte. Partitionieren und
formatieren Sie sie nach lhrenilischen. Beachten Sie, dass die Partitionen grof3
genug sein massen, um die zu sichernden Verzeichnisse aufnehmearmek.
Empfehlung: Legen Sie auf der Wechselplatte 3 Partitionen an (24MB, 128MB,
Rest). Markieren Sie die zweite Partition als Linux-Swap-Partition. Formatieren
Sie die erste und dritte als Ext2-Partition. Damit ist §éweistet, dass Sie im Not-

fall von der Wechselplatte bootedknen.

>
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11.4 Backup mit der Musterldsung 11. Backup

11.4.2 \Verfahren

Zunachst muss das Perl-Skrigtsbackup.pl  einmalig editiert werden, um darin

die Device-Angaben an das eigene System anzupassen. Sie finden die Datei im
Verzeichnis/usr/local/sbin/ . Sind diese Angaben gemacht, kann das Skript
spater per Zeitsteuerung aufgerufen werden.

1. Loggen Sie sich als Benutzerot ein.
2. Wechseln Sie in das Verzeichrisr/local/shin

3. Offnen Sie die Datesysbackup.pl  in einem Editor, z.B. durcimcedit
sysbackup.pl . Folgende Variablen iissen angepasst werden:

$rootplatte Diese Platte entiit das Rootsystem. Wenn lhr System auf
mehreren Platten verteilt ist, geben Sie hier die Platte (nicht die Par-
tition!) an, auf der das Wurzel-Verzeichnis liegt, also Zd&v/hda

$zielplatte Die Ziel-/Wechsel-platte. Hier ist die Angabe der Platte notwen-
dig, die als Backupmedium genutzt werden soll.

$substfstab Soll die Dateifstab auf dem Zielsystem angepasst werden?
1=Ja/0=Nein. Vilthlen Sie hier auf jeden Fall O, wenn Sie per NFS si-
chern ndchten oder Ihr System auf mehreren Platten verteilt ist.

%verzliste Liste mit der ZuordnungQuellverzeichnis— Zielpartition“.
Die ziffer gibt dabei die Partition auf dem Zielsystem an. Alternativ
kann hier der NFS-Pfad angegeben werden.

4. Speichern Sie lhr&nderungen.

5. Sorgen Sie dair, dass die Wechselplatte korrekt angeschlossen, aber nicht
gemountet bzw. der NFS-Server erreichbar ist.
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6. Rufen Sie das Skript mitisr/local/sbin/sysbackup.pl auf.

Die Zielpartitionen werden nun der Reihe nach, Ilhren Angaben entsprechend, ge-
mountet und das System gespiegelt. Zum Schluss wird die Dauer angezeigt. Da
das Skript nur veinderte Dateien spiegelt, wird die Dauer bei einer Wiederholung
erheblich verkrzt.

11.4.3 Beispiele

Um die Bedeutung der einzelnen Variablen zu@etérn, sind an dieser Stelle ein

paar Beispiele aufgelistet:

Beispiel 1: Das Quellsystem befindet sich auf einer SCSI-Platte. Als Backup-

Medium soll eine EIDE-Wechselplatte benutzt werden, die als Master am ersten

Controller angeschlossen ist. Ziel- und Quellsystem sind auf vier Partitionen ver-

teilt. Beim Backup soll die Filesystem-Tabelle so angepasst werden, dass alle Ein- A
trage, die auf die SCSI-Platte verweisen, durch Buprder EIDE-Platte ersetzt

werden. ==t
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11. Backup 11.4 Backup mit der Musterlésung

my $rootplatte = "/dev/sda";

my $zielplatte = "/dev/hda”;

my $substfstab = 1;

my %verzliste = (

" => [$mountpunkt , $zielplatte."3"],
"Iboot/" => [$mountpunkt , $zielplatte."1"]
"lhome/" => [$mountpunkt , $zielplatte."4"]

);

Beispiel 2: Es handelt sich um, die gleiche Situation, ausser dass nun als Backup-
Medium das Verzeichnismp/backup auf dem NFS-Servel0.1.1.14  benutzt
werden soll. Dieses Verzeichnis ist auf dem entsprechenden Server vorher in der
Datei/etc/exports fur den System-Server freigegeben worden.

my $rootplatte = "/dev/sda’;
my $zielplatte = "/dev/hda";
my $substfstab = O;

my %verzliste (
"I" => [$mountpunkt , "10.1.1.14:/tmp/backup”]
)i

Beispiel 3: Nur das Home-Verzeichnis soll auf dem NFS-Semigas  im Ver-
zeichnigbackup/home gesichert werden, der Rest des System aber auf der Wech-
selplatte. (Dies ist z.B. eine gutedglichkeit, wenn die Kapazt der Wechselplat-

te nicht ausreicehn sollte.)

my $rootplatte = "/dev/sda”;

my $zielplatte = "/dev/hda";

my $substfstab = 0;

my %verzliste = (
"lhome/" => [$mountpunkt , "sirius:/backup/home"],
" => [$mountpunkt , $zielplatte."3"],
"/boot/" => [$mountpunkt , $zielplatte."1"]
);

11.4.4 Wiederherstellung

Die Wiederherstellung erfolgt mit dem gleichen Skript mit umgekehrter Zielanga-
be. Voraussetzung ist allerdings, dass von der Wechselplatte gebootet wurde. Dies
geschieht mit Hilfe einer SUSE-CD. Im dortigen Meruft man den Punkt “Boot
installed system” auf und gibt die Root-Partition auf der Wechselplatte an.

Bei einem Backup per NFS stellt sich die Sache ungleich schwieriger dar. Vor-
aussetzung istamlich ein funktionierender NFS-Server. Am einfachsten ist es
den “neuen” Server mit der Mustédung zu bespielen und die NFS-Freigabe
einzurichten. AnschlieRend muss man allerdings durch einfaches Kopieren und
ummounten das System wieder auf die verschiedenen Partitionen verfaiken.
diesem Grund wird das NFS-Backup nur erfahrenen Systemadministratoren
empfohlen.

Wiederherstellung Beispiel 1:Zuerst wilrde man von der Wechselplatte booten
und dort(!) das Skript mit untenstehenden Variablen aufrufen. Das Quellsystem
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11.4 Backup mit der Musterldsung 11. Backup

befindet sich nun auf der auf EIDE-Wechselplatte, als Backup-Medium wird die
.neue* SCSI-Platte benutzt. Ziel- und Quellsystem sind auf vier Partitionen ver-
teilt. Beim Backup soll die Filesystem-Tabelle so angepasst werden, dass alle Ein-
trage angepasst werden.

my $rootplatte = "/dev/hda”;
my $zielplatte = "/dev/sda";

my $substfstab = 1;

my %verzliste = (
e => [$mountpunkt , $zielplatte."3"],
"lboot/" => [$mountpunkt , $zielplatte."1"]
"lhome/" => [$mountpunkt , $zielplatte."4"]
)i

11.4.5 Automatisierung

Wenn man eindgliches Backup fichte, ist der manuelle Aufruf des Backups zu
umstndlich, eine Zeitsteuerung muss her. Voraussetzurig afin unserem Fall

einzig und allein eine vorhandene Festplatte im Wechselrahmen oder eine NFS-
Freigabe. Desweiteren muss das Skript an die eigene Situation angepasst worden
sein. Die Zeitsteuerung geschieht bei Linux mittels eines CRON-Jobs.

In der Dateietc/crontab wird dazu die folgende Zeile eingéit:

5 2 * * 2-6 root /usr/local/shin/sysbackup.pl >> /var/log/backup.log 2>&1

In diesem Fall wird Dienstags bis Samstags (2-6) jeweils um 02:05 Uhr das Backup-
Skript aufgerufen, so dass zu Unterrichtsbeginn jeweilsAsiderungen des Vor-

tages gesichert worden sind. Die Ausgabe wird in die Datei /var/log/backup.log
umgeleitet.
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12. Support-Konzept

Kapitel 12

Support-Konzept

Die Baden-Wirttembergischen Musté@s$ungeniir Schulnetze sind entwickelt wor-
den, um an den Schulen Kapat#én wieder freizusetzen, die durch den zum Teil
sehr nilhseligen Aufbau der&lagogischen Computernetze bisher gebunden wa-
ren. Aus diesem Grund bestehen Sie nicht allein aus einer reiner Serverinstallation
auf CD, sondern auch aus einefacthendeckenden Support sowie weitergehenden
Schulungen.

12.1 Support

Der Support gliedert sich in drei Bereiche, die im folgendéher beschrieben wer-
den sollen. Selbstveitdlich ist ein fachendeckender Support nur dandgiich,
wenn die folgenden zwei Bedingungen eingehalten wurden:
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1. Die Musterbsung wurde nach den Anweisungen des Installationshandbu-
ches installiert. Dies schlief3t auch die verwendete Hardware mit ein.

2. An der Installation wurden anschlieRend keine systeEmagrnden Mal3-
nahmen durchgéhrt.

12.1.1 Hotline

Am Landesmedienzentrum werden zum 01. Februar 2003 zwei Stellen mit IT-
Fachleuten besetzt, diérfdie Musterbsung Linux telephonisch Support leisten
werden. Alle Schulen, die die Mustédung Linux bestellt haben und die obigen
Bedingungen efifllen, kdbnnen diese Hotline in Anspruch nehmen.

12.1.2 Mailingliste

lingliste eintragen lassen. Die Mailingliste widmet sich Themen, die im Zusam-

Alle Benutzer der Mustedlsung Linux knnen sich in der entsprechenden Mai- A
menhang mit der Installation, der Konfiguration und dem schulischen Einsatz der
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12. Support-Konzept 12.1 Support

Musterbsung Linux stehen. Bitte haben Sie Varginis daifir, dass Themen, die
Linux im Allgemeinen betreffen, dort nicht diskutiert werdeimkien.
Subskription

Wenn Sie in die Mailingliste aufgenommen werdeaahten, senden Sie eine leere
email an die folgende Adresse:

linuxmuster-subscribe @lbs.bw.schule.de

Sie erhalten dann nach kurzer Zeit alle mails, die von den Benutzern der Mu-
sterbsung Linux an die Liste versand wurden.

Archiv

Alle Anfragen, die seit Auslieferung der Mustésung Linux im Fihjahr 2002
gestellt und besprochen wurden, sind automatisch quartalsweise archiviert worden.
Diese mails finden sich unter:

http://mwww.lbs.bw.schule.de/pipermail/linuxmuster/

Mail an die Liste

Wenn Sie selbst Mitteilungen an die Liste versenden wollen, schicken Sie diese mit
einem pazisen Betreff an:

linuxmuster@Ibs.bw.schule.de

Bitte beachten Sie dabei folgende Regeln:
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1. Uberpiifen Sie zuerst, ob diedsung ihres Problems nicht aus den Doku-
mentationen hervorgeht.

2. Uberpiifen Sie anschlieRend, ob Ihr Problem nicht schon im Archiv bespro-
chen wurde.

3. Formulieren Sie lhre Anfrage aglichst pazise schon im Betreff (Subject)
der mail. Zeilen, wie “betrifft:Mustedsung Linux” oder “Hilfe!!” sind nicht
hilfreich! Beachten Sie, dassiif die sgatere Archivierung die Betreffzeile
grofRe Bedeutung hat.

4. Inhalt der mail und Betreffzeile irssen zueinander passen.
5. Verschiedene Anfragenimsen in jeweils separaten mails versandt werden.

6. Eine neue Anfrage darf nicht als Antwort(Reply) auf eine andere mail be-
gonnen werden.

>

7. Antworten mussen immer an die Liste Zigckgesendet werden.
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12.2 Fortbildungen 12. Support-Konzept

8. Achten Sie auf korrektes Zitieren.
9. Senden Sie keine HTML-Mails sondern nur reine Textmails.

Regeln der Netiquette und sehr hilfreiche Tipps im Umgang mit Mailinglisten fin-
den sich unter:

http://www.eschkitai.de/suse-etikette/
http://fte.tegtmeyer.net/ml.html/

und nicht ganz ernst gemeint, aber leider sehr oft angewBielGoldenen Regeln
fur schlechte E-Mails

http://www.kasper-online.de/goldmail/goldmail.htm/

12.1.3 FAQ

Auf den zentralen Internetseiten der Musbseting wird demachst eine FAQ(frequently
asked questions)-Datenbank aufgebaut. Sie finden dieséraeKinter:

http://Ifb.Ibs.bw.schule.de/netz/muster/linux/

12.2 Regionale Fortbildungen — Arbeitskreise

Neben dem Basiskurs, der an der staatlichen Akadeimiedhrerfortbildung in
Donaueschingen stattfindet, gibt es darauf aufbauend regionale Fortbildungen, die
in den Oberschulamtsbereichen durclidpef werden.

Alle Netzwerkberater sollten sich einem Arbeitskreis zuordnen, der in ihrer Region
angeboten wird. Ziel der rege#ifiig stattfinden Treffen ist neben dem Erfahrungs-
austausch mit der Mustédung vor allem die Weiterbildung. Die Themen orientie-
ren sich dabei an den Bédnissen der Teilnehmer, greifen aber auch Neuentwick-
lungen und Ergnzungen der Mustérsung auf. Update- und Migrationsstrategien
sind wesentlicher Bestandteil dieser Fortbildungen.

Weitergehende Informationen finden Sie auf den folgenden Oberschulamtseiten
unter dem Stichwort Medienoffensive bzw. Netzwerke.

http://www.osa.fr.bw.schule.de/
http://www.oberschulamt-karlsruhe.de/
http://www.oberschulamt-stuttgart.de/
http://www.osa.tue.schule-bw.de/

Dort sind sowohl die Termine der Arbeitskreistreffen als auch die Ansprechpartner
aufgelistet.
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http://www.eschkitai.de/suse-etikette/
http://fte.tegtmeyer.net/ml.html/
http://www.kasper-online.de/goldmail/goldmail.htm/
http://lfb.lbs.bw.schule.de/netz/muster/linux/
http://www.osa.fr.bw.schule.de/
http://www.oberschulamt-karlsruhe.de/
http://www.oberschulamt-stuttgart.de/
http://www.osa.tue.schule-bw.de/

12. Support-Konzept

WO:~0~0nC=S
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A. Losungen

Anhang A

L osungen

L ésung vonUbung 3.3.1

Das Austeilen erfolgt mit webmin. Die auszuteilende Datei muss sich
in H\sammelordner  befinden. Als Klassenbezeichnung muss

kbvjl gewahlt werden. Als Lehrername muss der eigene Loginname
gewahlt werden.

Als Schiler muss die bearbeitete Datei wiederumsagmmelorder
liegen.

L ésung vonUbung 3.3.2

Als Schiler muss die bearbeitete Datei wiederumsismmelorder
liegen, um eingesammelt werden zinken.

L ésung vonUbung 3.3.3

Das Einsammeln erfolgt mit webmin. Als Klassenbezeichnung muss

kbvjl gewahlt werden. Als Lehrername muss der eigene Loginname
gewahlt werden.

L ésung vonUbung 8.2.1

Einloggen mit den Standardmssigen einstellungen: Benutzername
admin , Passwortdmin! und DonaneSCHULE Wenn man auf den
Startbutton von Windows geht, sieht man d&Aadmin" abmelden

, und weiss, dass man momentanalsin eingeloggt ist.
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A. Losungen

L ésung vonUbung 8.2.2

Suchen Sie nach Dateien mit der Endumgvl . Diese enthalten das
verschiisselte Passwort. Um dies bei Windows 98 zu vermeiden

sollte der mitglieferte Registry-Patch ausgiaft werden(Handbuch S.
122).

L ésung vonUbung 8.2.3

Sowohl der Server als auch alle Linux oder Windows-Clients sind
zum einloggen geeignet.

Starten sie einen beliebigen Browser und geben Sie als URL ein:
https://server:999

Der Nameserver ist der Name des Mustés$ungsservers und muss
evtl. angepasst werden.

L ésung vonUbung 8.2.4

Doppelklick aufputty.exe  im Windows-Explorer. Dann den
Servernamen eingeben und asfi bzw. auf Port 22 umstellen.
Sollte die Namensaufsung im Netzwerk noch nicht funktionieren,

kann auch die IP-Nummer anstelle des Rechnernamens verwendet
werden.
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Ldsung vonUbung 8.3.1

lehrer.txt muss so aussehen:
lehrer;mai;er;15.10.2002;

Das Passwortktchen befindet sich in
/usr/local/samba/users/lehrer.protokoll

Sinnvoll ist beim Lehrer anstelle des Geburtsdatums das
Anlegedatum zu verwenden.

>
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L 6sung vonUbung 8.3.2

Das geht nicht:

e zugelassene Zeichen: max 8, &ederbar in versetzten.pl

e Der Bindestrich wird als Sonderzeichen entfernt.

Losungsversuchehrer.txt sieht so aus:

lehrer;heidelberg;horst-;15.10.2002;

lehrer;w;b;15.10.2002;

M
ergibt Lehreteidelho , da standard#iig 6 Buchstaben vom e
Nachnamen und 2 vom Vornamen genommen werden. S
Abhilfe fur Experten: Editieren Sie t
[root/bin/user _multiple.pl , ab Zeile 267. Eine Anleitung e
dazu findet sich im Handbuch.
r
/
L dsung vonUbung 8.3.3 Fo)
lehrer.txt sieht so aus: o
u
n

Achtung: Keines der Namensfelder darf leer sein!

L ésung vonUbung 8.3.4

in /usr/local/samba/schueler.txt muss stehen:

bvjl;waldenbuch;peter;13.01.1987;
bvjl;waldenberg;peter;13.01.1987;
bvjl;herrenberg;guenther;13.01.1985;
bvj1;berlin;daniela;13.01.1986
tgl2;esslinger,peter;13.08.1986;
tgl2;waldenbuerger;peter;17.02.1987;
tg12;herrenberg;ursula;01.09.1985;
tgl12;berlin;maren;23.04.1987;

>
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A. Losungen

Der Loginname besteht aus den ersten 6 Buchstaben des Nachnamens
und den ersten 2 des Vornamens (Falls nicheisetzen.pl

etwas gandert wurde). Bei Peter Waldenbuch und Peter Waldenberg
kommt es nach dieser Regel zu dem identischen Loginnamen

waldenpe . Der zuerst bearbeitete Sdbr bekommt den
Loginnamerwaldenpe , der zweitewaldenpl .

L ésung vonUbung 8.3.5

Editieren siauser _multiple  entsprechend der Anleitung um
Zufallspasswirter zu erzeugen.

Achtung, Umlaute sind nicht zugelassen. In die neu erzeugte
lehrer.txt ist einzutragen:

lehrer;rue;di;12.04.2002;
lehrer;ho:ko;12.04.2002;

L ésung vonUbung 8.3.6

Zusatzlichwird in schueler.txt angelangt

tgl2;waiblinger;karl;24.11.1984;

L dsung vonUbung 8.3.7

In schueler.txt muss nur der Klassenname voir@her

Herrenberg angepasst werden und das Versetzen/Anlegen/entfernen-
Script aufgerufen werden.

L dsung vonUbung 8.3.8

Die Listen befinden sich auf dem Server in der Textdatei
Jusr/local/samba/users/kbvjl.protokoll bzw. in

X:\users\kbvjl.protokoll von der Windows-Arbeitstation
aus gesehen.
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A. Losungen

L ésung vonUbung 8.3.9

Login-Namen besorgen, und in yast den Lehrer mitsamt seinem
Homeverzeichnisdschen. Sie sollten sich aber sicher sein, dass die
Daten nie mehr gebraucht werden.

L 6sung vonUbung 8.3.10

Passwort holen: Miputty.exe  auf dem Mustefisungsserver

einloggen, und z. Bgrep esslinger /root/bin/protokoll M
austihren. u
Oder umshndlicher als admin im Netzlaufwedk in S
schueler.txt die Klasse des Sciters ermitteln (hierktg12 ) und t
dann in der Dateklasse.protokoll (hier: ktg12.protokoll )
nach dem Sdlier suchen. e
r
) . /
Losung vonUbung 8.3.11 L
o
Prufen in der Systemdatei mitep peter /etc/passwd und in S
der Musterbsungsdategrep peter
/root/bin/schueler.protokoll ergibt keine zum Sdller Peter u
Esslinger passende Ausgabe. Deri8ehist somit nicht mehr n
vorhanden. g
L 6sung vonUbung 8.3.12
Das Loginkartchen befindet sich in
{usr/local/damba/users/ktg12.protokoll
Kopieren der Daten mit
scp -r /home/admin/altehomes/esslinpe/*
essigpe@Ilocalhost:
Dann muss das Passwort von Peter Essig eingegeben werden, das
sich mitgrep essig /root/bin/schueler.protokoll oderin
der Passwortkrichendatei dieser Klasse herauslegsstl A
et
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A. Losungen

L ésung vonUbung 8.3.13

Eigentimeressigpe Eigentimergruppetg12

Ldsung vonUbung 8.4.1

Aktivieren Sie Quotas auf dem Server myitotacheck -av

Loggen sie sich parebmin ein und gehen sie iBystem —
Festplatten-Quotas

Starten Sie Quotas indem Sie d&ifable Quotas Kklicken.

1. Wahlen Sie einen Sciter aus und setzen sie sein Quota auf ein
Softlimit von 15000 Blocks = 15000 KiloBytdJbertragen sie
sein Quota dann auf alle Mitglieder der Grupgbueler , also
auch auf alle Mitglieder der Gruppehrer . Admin erfalt

ebenfalls dieses Quota, da er Mitglied der Grupgiaieler
ist.

2. Wahlen Sie einen Lehrer aus uildertragen Sie sein Quota auf
alle Lehrer (Softlimit 200 000 Blocks). Dies wirkt sicticht auf
admin aus, da enicht Mitglied in der Gruppéehrer  ist.

3. Setzen Sie als letztes das Quota des admin (Softlimit 3000 000
Blocks), da er immer noch das Stdar-Quota hat.

L ésung vonUbung 8.4.2

Win 98: Korrekte Warnung, dass der Speicherplatz zum Speichern
nicht ausreicht.

L ésung vonUbung 8.5.1

Sie sind Schliler. Erkennbar z. B. am Laufwerk . Dort gibt es keine
weiteren Unterverzeichnissa: undN: fehlen.
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A. Losungen

L ésung vonUbung 8.5.2

hallo-schule.txt inT:
hallo-klasse.txt in K:
berlinda-privat.txt in H:

L ésung vonUbung 8.5.3

berlinda ist eine Schilerin, deshalb wird bei ihrem einloggen die
Uber die Dateklasse.bat  -Datei die Batch-Dateichueler.bat
aufgerufen.

Dort steht fir das Laufwerlkk: :
net use k: \\server\tausch_klasse /yes

Dasshare mit dem Namenausch _klasse hatinsmb.conf
folgenden Eintrag:

[tausch_klasse]
comment = Tausch-Verzeichnis der Klasse
path = /home/tausch/klassen/%g
admin users = @admin
writeable = Yes
create mask = 0644
force create mode = 0644
force directory mode = 03755
guest ok = Yes
strict locking = Yes
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Es ist also auf dem Linux-Server unter dem Pfad
/home/tausch/klassen/%g zu finden. Mit%gist die prinare
Gruppe des Users gemeint.

Die primare Gruppen-Nummer vdserlinda  findet sich in
letc/passwd  z. B. mit dem Befehbrep berlinda

letc/passwd . Die primare Gruppen-Nummer findet sich an der 4.
Stelle dieser Zeile, undinifte etwadiber1000 liegen, je nachdem als
wievielter Useiberlinda  angelegt wurde.

Um nun noch die zu dieser Gruppen-Nummer zugigfe Klasse zu
ermitteln schauen sie iletc/group  in der Zeile mit der

entsprechenden Gruppen-Nummer nach. In dieser Zeile steht dann
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A. Losungen

der Name der pri@ren Gruppe an erster Stelle. Bei der @ehin
berlinda ist dieskbvjl .

Natirlich hatten sie auch im vorliegenden Basiskurs-Script
nachspicken &nnen in welcher Klasdeerlinda — die eigentlich
Daniela Berlin heil3t — angelegt wurde. Aber Sie wollen ja wissen
wie Linux funktioniert ...

Lehrer, deremprimare Gruppeja lehrer ist, sind ebenfalls in der
Gruppekbvjl Mitglied. Das erkennt man im Letzten Feld einer
Zeile von/etc/group , in der alle angelegten Lehrer angeigt

M sind. Dies nennt man dann eisekunére Gruppenzugetrigkeit.

u

S L dsung vonUbung 8.5.4

t

e hallo-schule.txt in T: lesbar - nichtdschbar.
hallo-klasse.txt in K: ist nicht auffindbar, da dies das

r Tauschverzeichnis einandererkKlasse ist.

/ berlinda-privat.txt kein Zugriff, daH: das eigene private

= Homeverzeichnis ist.

o

S

u Losung vonUbung 8.5.5

n . _
hallo-schule.txt in T: \schueler lesbar - nichtdschbar.

g hallo-klasse.txt in T: \schueler \kbvjl lesbar - nicht
ldschbar
berlinda-privat.txt kein Zugriff, daH: eigenes privates

Verzeichnis ist

L ésung vonUbung 8.5.6

hallo-schule.txt in /home/tausch/schueler

hallo-klasse.txt in /home/tausch/klassen/kbvjl
berlinda-privat.txt in

/home/schueler/kbvjl/berlinda/windows (Im Handbuch ist

der Eintragkbvjl vergessen)

>
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L ésung vonUbung 8.5.7

Webmin: BeiAndere in denDateimanager gehen. Dazu muss im
Browser Java aktiviert sein.

L dsung vonUbung 8.5.8

Die zu Ibschenden Dateien befinden sictXinkbvjl\berlinda

L ésung vonUbung 9.1.2

root : Befehlpasswd eingeben
admin : Befehlsmbpasswd eingeben
oderiiber Windows an der Arbeitsstation .

L ésung vonUbung9.1.3

Auf der Konsole eingeben:

mysgladmin -u root -h localhost -p password MfSktv

L ésung vonUbung 9.1.4

In /tftpboot/bootrom _main.bpb muss stehen:

Crypt "mthsiy" "mt"

L ésung vonUbung 9.2.1

Mit Is -I /home/tausch lasst man sich den Inhalt von
/home/tausch  anzeigen und findet darin den Besitadmin in der
Gruppeschueler
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A. Losungen

L ésung vonUbung 9.2.2

Mit man Is erfahren Sie: mitl erhalten sie zu#zliche
Informationeniiber die anzuzeigende DateienHlong list)

L ésung vonUbung 9.2.3

Mit type dir erfahren sie dagstir aufls -al verweist. Nebenbei
haben Sie ein wichtiges Grundprinzip von Linux/Open Source
Software entdeckt: Statt den fehlerfreien, da schon seit Jahren im
Einsatz befindlichen Befeld nochmals ifir alle DOSFreaks neu zu
programmieren, setzt man einfach einen alias. Dies zeigt das Prinzip
descode-reus€Wiederverwendung von schon bestehendem code),
und ist eine riesige Zeitersparnis gegbar der Entwicklung

Proprietrer Software.

Dort gibt es zum Beispielllr einen Dateimanager wie den Windows
Explorer eine Version von Microsoft und dazu noch Alternativen von
shareware-programmierern, usw. . .. , die aliéerschiedlichen
Programm-Code benutzen. Deshalb auch unterschiedliche Fehler und
Mangel. Das mehrfache Vorhandensein von Code der beinahe
dieselbe Aufgabe erledigt, ist rimtich eine riesige

Zeitverschwendung unein Grund, weshalb Microsoft nicht so gut
funktionieren kann wie Linux/Open Source Software. Das war jetzt
viel, aberSiesind ja in den Kurs gekommen, weil sie wissen wollen

wie Linux funktioniert.
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L ésung vonUbung 9.2.4

Es sollte alles zusammenpassen.

>
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B. Linux-Grundbefehle

Anhang B

Linux-Grundbefehle

In diesem Abschnitt werden einige wichtige Befehle vorgestellt, mit denen man
auf der,Kommandozeile"* von Linux, der sogenannt8hellarbeiten kann. Ob-
wohl man inzwischen selbst unter Linux z.B. mit Hilfe vaidebmindie mei-

sten Administrationsaufgaben auch per Mausklick erledigen kann, wird der Linux-
Profi die meisten Aufgaben in der Shell ditsfen. Auch weniger erfahrene Linux-
Administratoren werden die Arbeit mit der Shell nach einer kurzen Eibgew
nungsphase zu sétzen lernen und die &thtigkeit und Schnelligkeit dieser urei-
genen Unix-Kommandozeile entdecken.

Unter Linux existieren eine Vielzahl von Shells mit jeweils unterschiedlicher Funk-
tionalitat. Alle verstehen aber die selben Linux-Grundbefehle und unterscheiden
sich hauptachlich in der Art der Programmierung. Zur Standardshell unter Li-
nux hat sich dieBash (Bourne Again Shell) etabliert, die auch auf der Linux-
Musterbsung standardafig eingestellt ist.

Die folgende Aufstellung von Befehlen erhebt keinen Anspruch auf \avitiiy-

keit. Auch werden bei den Befehlen nur die aaufigsten gebrauchten Optionen
erklart. Eine vollsindige Auflistung aller Optionen et man mit dem Befehl
(,Manual-Pages")

M
u
s
t
e
r
/
P
s
u
n
g

man <Befehlsname>

Durch Diicken von,q* kommt man wieder auf die Kommandozeile aak. Eine
Kurziibersichtiiber die Optionen eines Befehls athman auch oftiber

<Befehlsname> --help

Beachten Sie dabei die Verwendung von zyvei* !

Eine Kommandozeile auf dem Linux-Servérien Sie sowohl lokal als audber

das Netzwerk erhalten. Mehr ddrer finden Sie irKapitel 4 Abschnitt3.2.1 Ei-

ne gute Erkrung und Zusammenstellung von Shell-Kkommandos finden Sie auch

unter A
et

http://www.linuxfibel.de/kapitel4.htm
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B. Linux-Grundbefehle

Auf Shell-Programme, Pipes und andere erweiterte Shell-Befehle soll &idr h
stens in Form von Beispielen eingegangen werden. Weiteres finden Sie z.B. auf
obiger Internetadresse.

B.1 Arbeiten mit der Bash

Beim Arbeiten mit deBashwill man haufig nochmals lesen, was oben wieder aus
der Bildflache verschwunden ist, d.h. man will nach oben bzw. uggerollen®.
Dies ist mit der Tastenkombinati@hift— Bild-Auf bzw. Bild-Ab modglich.

AuRerst hilfreich ist auch die Kommandovervaiistigung mit Hilfe der Tabula-
tortaste<Tab>. Will man z.B. in das Verzeichnis

Ivar/machines/pxeclient/tmp/pxe/
wechseln, geiigt es, folgendes einzugeben:
cd v <Tab>mac<Tab>p<Tab>t <Tab><Tab>

Mochte man einen Befehl erneut eingeben oder leichmdérn, kann man mit der
T- bzw. |-Taste durch die zuletzt eingegebenen Befelitéin.

B.2 Umgang mit Dateien und Verzeichnissen

B.2.1 cd

Mit cd (changedirectory) wechseln Sie die Verzeichnisebene.

cd (ohne weitere Angabe) wechselt in das Heimatverzeichnis des Benutzers.
cd /home/lehrer wechselt in das angegebene Verzeichnis.

cd - wechseltin das zuletzt géhlte Verzeichnis.

B.2.2 cp, mv

Mit cp (copy) werden Dateien kopiert, mitv (nmove) verschoben.

cp -r Verzeichnisl Verzeichnis2 kopiert ,Verzeichnis1® mit allen Un-
terverzeichnissen ig\Merzeichnis2”.

mv AltName /tmp/NeuName verschiebt die DatgjAltName” in das Verzeich-
nis ,/tmp" und bekommt den neuen NamgdeuName".

B.2.3 df

df (diskf ree) zeigt den freien Platz auf Dateisystemen an.
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B.2.4 du
du (disk usage) zeigt den Speicherverbrauch von Verzeichnissen und Dateien an.

du -h zeigtden Speicherverbrauch im aktuellen Verzeichnis in einer gut lesbaren
Form an.

du -hs wie oben, jedoch ohne Auflistung der Unterverzeichnisse.

B.2.5 find

Mit find konnen Sie Dateien im gesamten Verzeichnisbaum suchen.

find /home/schueler -name "*.mp3" sucht in den Sdhierverzeichnissen
nach Dateien mit der Endumgp3.

find /home/schueler -name "*.mp3" -exec rm \; sucht alle Dateien
mit der Endungnp3in den Schilerverzeichnissen un@scht diese.

B.2.6 grep

grep durchsucht eine Datei nach einem festgelegten Zeichenmuster.

grep 10.1.15.101 /var/squid/logs/access Jlog durchsuchtdie angege-
bene Datei nach dem Mustgh0.1.15.101". In diesem Fall wird die Internet-
Zugriffsdatei nach einer bestimmten IP-Nummer durchsucht (Welche Seiten
hat ein bestimmter Rechner aufgerufen?).

B.2.7 less
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Mit less betrachten Sie den Inhalt einer Datei, ohne die&etern zu knnen.

In less konnen Sie mit,/* nach einem bestimmten Ausdruck suchen, z.B. sucht
/DHCP_REQUESThach dem Wort DHCP_.REQUEST" in der aufgerufenen Datei.
Durch Diiicken der Tastgn" gelangen Sie zumachsten Auftreten des Suchbe-
griffs. Mit der Taste,q" konnen Sie das Programm verlassen. WeitetglMhkei-

ten entnehmen Sie bitte den Manual-Seiten.

less <Dateiname > betrachtet die angegeben Datei.

B.2.8 Is

Is zeigt den Inhalt eines Verzeichnisses an.

Is -1  zeigt den Verzeichnisinhalt im augfrlichen Format mit Dateigfde und
Zugriffsrechten an.

Is -al  zeigt zu&tzlich auch versteckte Dateien (Dateien mit einem vorangestell- A
et

ten,." an.
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B. Linux-Grundbefehle

B.2.9 mcopy, mdir , mdel

Mit mcopy kdonnen Sie Dateien zwischen MS-DOS und Linux-Dateisystemen ko-
pieren und wird vor allem dazu benutzt, Dateien von oder zu einer Diskette zu
kopieren. Der Befehhdir listet die Dateien eines DOS-formatierten Datagars

auf, mdel 10scht Dateien.

mcopy a:Dateil . kopiert die Dateij,Dateil* von der Diskette in das aktuelle
Verzeichnis.

mdir a: listet den Inhalt der Diskette auf.

mdel a:Datei |0scht die Datei mit dem NameDatei‘ auf der Diskette.

B.2.10 mkdir, rmdir

Mit mkdir kdnnen Sie neue Verzeichnisse erstellemdir (r enove dir ectory)
|6scht Verzeichnisse, sofern diese leer sind. Zum Entfernen nicht leerer Verzeich-
nisse solltem benutzt werden.

rmdir  <Verzeichnisname > ldscht das angegebene Verzeichnis.

B.2.11 pwd

pwd (print working directory) zeigt das aktuelle Verzeichnis an.

B.2.12 mm

Der Befehlrm (r emove) bscht Dateien.

rm <Dateiname > l0scht die angegebene Datei.
rm /tmp/*  10scht alle Dateien im Verzeichnignp .

rm -r /tmp/* |6scht rekursiv alle Dateien im Verzeichriisip , d.h. inkl. aller
Unterverzeichnisse
Achtung: Gehen Sie vor allem als Benutzeot aul3erst vorsichtig mit die-
sem Befehl um. Wenn Sie z.B. im Wurzelverzeichnis aus Versehen den Be-
fehlrm -r * eingeben, &nnen Sie Ihr Backup-Medium hervor holen, denn
alle Dateien in amtlichen Verzeichnissen sind gstht!

B.2.13 sort

sort ordnet den Inhat von Dateien nach einer Vorgegebenen Reihenfolge (z.B.
alphabetisch)

sort schueler.txt ordnet die Dateschueler.txt alphabetisch (in diesem
Fall nach der Klassennummer) und gibt sie auf dem Bildschirm aus.
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sort schueler.txt > schueler _geordnet.txt gibt das Ergebnis der Sor-
tierung in die Dateschueler _geordnet.txt aus.

sort -t ;" -k 2 schueler.txt sortiert die Dateischueler.txt nach
dem Nachnamen (zweites Datenfeld nagh

B.2.14 tail

Mit tail  (engl. Ende, Rest)dnnen Sie das Ende einer Datei betrachten.
tail <Dateiname > gibt die letzten 10 Zeilen der angegeben Datei aus.

tail -f /var/log/messages gibt fortlaufend das Ende der angegebenen Da-
tei aus. In diesem Fall kann man die neuen Bigér in die Datei
Ivar/log/messages fortlaufend mitlesen.

B.3 Netzwerkkonfiguration

B.3.1 ifconfig

ifconfig  dient der Konfiguration und Einstellungsanzeige der Netzwerkschnitt-
stellen. Die Konfiguration von Schnittstellen ist nur dem Benutaer maoglich.

ifconfig zeigt die aktuelle Konfiguration der Netzwerkschnittstellen an.

ifconfig eth1:0 192.168.0.254 netmask 255.255.255.0 up
richtet auf dem Netzwerkinterface 1 eine atdiche IP-Adresse ein. Dies
ist besonders dannitelich, wenn man Verbindung zu einem @g¢z.B. ei-

nem Printserver) aufnehmen will, das bereits eine IP-Adresse voreingestellt
hat.
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B.3.2 nslookup

nslookup befragt den Domain Name Service.

nslookup ohne weitere Angaben startet den interaktiven Modus, den man mit der
Tastenkombinatior: Strg>—D wieder verlassen kann.

nslookup server.ibg.og.bw.schule.de gibt die zu dem DNS-Namen

geltbrige IP-Adresse an. A
et

nslookup 141.79.113.2 gibt den DNS-Namen zu der IP-Nummer an.
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B.3.3 ping

Mit dem Befehlping testet man die Erreichbarkeit anderer Rechner odeat&er
im Netzwerk.ping ist bei der Einrichtung und Fehlersuche in Netzwerken einer
der wichtigsten Befehlé@berhaupt. Auch untev!S-Windowsst dieser Befehl auf
der Kommandozeile veiifjbar. Unter Linux wiederholbing den Sendevorgang
bis zum expliziten Abbruch durch Eingabe veistrg>-<C>

ping 10.1.1.253 sendet Signale an der Rechner mit der IP-Nummer 10.1.1.253
und gibt eine Statistik aus.

B.3.4 route

route zeigt die aktuelle Routing-Tabelle an.

B.4 Sonstige Befehle

B.4.1 date

date zeigt das System-Datum und -Zeit an.

B.4.2 il

kil sendet Signale an Prozesse. Der Befehl wird vornehmlich dazu verwendet,
bestimmte Prozesse odeirigende ProgrammabzuschieRen”.

kill -9 1234 beendet den Prozess mit der Prozess-ID 1234. Die Prozess-1D
erhalt man mit dem Befehts.

B.4.3 ps

Mit ps werden laufende Prozesse auf dem System angezeigt.

ps -aux zeigt alle Prozesse auf dem System mit dem entsprechenden Benutzer
an.

B.4.4 su

Mit su (superuser) lbnnen Sie ihre Benutzer-lderititwechseln. Als Benutzer
root berdtigen Sie dazu kein Kennwort. Amabfigsten wird dieses Komman-
do vom Systemadministrator dazu benutzt, um kurz einen Befehbats aus-
zufuhren. Durch Eingabe vagxit gelangen Sie wieder zur urgprglichen Iden-
titat zurick.

su - schorsch  wechselt die aktuelle Idenéit zum Benutzeschorsch . Durch
das,-"-Zeichen gelangen Sie auf3erdem ins Startverzeichnis des Benutzers.
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B.4.5 top

top listet Prozesse sortiert nach ihrem Anteil an CPU-Zeit auf. ditverlassen
Sie das Programm wieder.

S E VWO~ 0~0nCS
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