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Einleitung

Der deutsche Bundesrat hat am 31. Mai 2002 einen Gesetzesentwurf ,,zur Verbesserung
der ErmittlungsmaBBnahmen wegen des Verdachts sexuellen Missbrauchs von Kindern*
beschlossen. Dieser Gesetzesentwurf sollte der Bekdampfung von Kinderpornografie die-
nen. Unter anderem enthélt der Entwurf folgenden Passus:

,Die Bundesregierung erlédsst fiir Unternehmen, die geschiftsmifBig Tele-
kommunikationsdienste erbringen oder an der Erbringung solcher Dienste
mitwirken, durch Rechtsverordnung [...] Vorschriften zur Vorratsspeiche-
rung fiir Zwecke der Strafverfolgung und der Gefahrenabwehr [...].*

Hierdurch sollen Internet Service Provider verpflichtet werden, Verbindungs- und Nut-
zungsdaten ihrer Kunden fiir eine bestimmte Mindestzeit zu speichern. Die bisherigen
Datenschutzregelungen im Bereich der Telekommunikation sehen dagegen fiir diese Da-
ten eine Hochstspeicherfrist von bis zu sechs Monaten vor. Die Speicherungsdauer wird
in der Gesetzesvorlage nicht genannt. Dies soll der Bundesregierung iiberlassen werden.

Auch auf europiischer Ebene gibt es Bestrebungen, eine so genannte Vorratsdatenspei-
cherung einzufiihren. Die meisten europdischen Staaten zeigten sich nach einer Umfrage
des Europiischen Rates dem Thema gegeniiber aufgeschlossen.! Eine grenziiberschrei-
tende Vorgehensweise erscheint sinnvoll, da die Technik des Internet nationale Grenzen
nicht beriicksichtigt.

Fragestellung und Abgrenzung des Themas

Das Ziel dieser Arbeit ist es zu untersuchen, an welchen Stellen personenbezogene Daten
von Internetnutzern anfallen und wie diese Daten gespeichert werden miissten, falls es fiir
Internet Service Provider zu einer Pflicht zur Vorratsdatenspeicherung kommt. Auflerdem
wird die Pflicht zur Vorratsdatenspeicherung einer verfassungsrechtlichen Priifung unter-
zogen. Der Schwerpunkt der Arbeit liegt auf den technischen und rechtlichen Aspekten.
Eine Diskussion der gesellschaftspolitischen Dimension der Vorratsdatenspeicherung fin-
det nur am Rande statt.

! Niheres dazu im Abschnitt 3.2.4.
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Aufbau der Arbeit

Die Ausfithrungen in Kapitel 1 dienen dazu, den Leser mit den Grundlagen zum Aufbau
des Internet, den Organisationen rund um das Internet und den Unternehmen, die als In-
ternet Service Provider auftreten vertraut zu machen. Ohne Verstindis der Technik und
Strukturen kann man die Auswirkungen der Vorratsdatenspeicherung nicht angemessen
beurteilen. Technische Begriffe, die den Autoren fiir das Thema dieser Arbeit relevant
erschienen, werden hier eingefiihrt. AuBBerdem wird der Begriff Internet Service Provider
definiert, um eine detaillierte Abgrenzung der Unternehmen in der Internetwirtschaft zu
erhalten, die in Gesetzestexten hidufig unterbleibt.

Kapitel 2 beschreibt, wie personenbezogene Daten bei der Nutzung des Internet entste-
hen und an welchen Stellen sie anfallen. Insbesondere wird die technische Realisierung
der Speicherung von Verbindungsdaten beim Internetzugang erldutert.

Die rechtlichen Rahmenbedingungen fiir den Umgang mit personenbezogenen Daten
werden in Kapitel 3 behandelt. Dort wird erklirt, was mit den Daten nach dem derzeitigen
Stand der Gesetze gemacht werden darf, welche Planungen vorliegen, die Rechtslage
zu dndern, und wie andere europdische Linder mit dem Thema Vorratsdatenspeicherung
verfahren.

Kapitel 4 beschreibt die zur Zeit gingige Praxis bei der Strafverfolgung im Internet und
gibt einen Einblick in die Arbeit von Behorden, insbesondere bei den Ermittlungen zur
Verbreitung von Kinderpornografie iiber das Internet.

Uberlegungen zu den Konsequenzen einer Vorratsdatenspeicherung werden in Kapitel
5 erortert. Hier dominieren die Folgen fiir die deutsche Internetwirtschaft und technische
UmgehungsmaBnahmen der Vorratsdatenspeicherung.

In Kapitel 6 wird die Verfassungskonformitit einer Vorratsdatenspeicherung in
Deutschland iiberpriift. Dabei werden die Regeln der juristischen Fallpriifung angewen-
det. Sie konzentriert sich auf die Identifizierung von moglicherweise betroffenen Grund-
rechten und die VerhiltnismiBigkeit einer Vorratsdatenspeicherung.

Kapitel 7 gibt schlieBlich einen Uberblick iiber die Ergebnisse dieser Arbeit und einen
Ausblick auf noch zu untersuchende Aspekte.

Sprachwahl

Der interdisziplinidre Ansatz dieser Arbeit bringt es mit sich, dass bestimmte Begriffe aus
der englischen Fachsprache iibernommen wurden (technischer Teil) oder sich einzelne
Worter im juristischen Teil dem Leser nicht sofort erschliessen. Die Arbeit erldutert alle
spezifischen Bezeichnungen bei ihrem ersten Vorkommen inklusive der benutzten Ab-
kiirzungen (bei Fachbegriffen und Gesetzen). Dies soll dem Leser einen gewissen Grad
an Expertenwissen vermitteln. Es sei aber auch auf das Abkiirzungsverzeichnis und den
Index verwiesen.
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In dieser Arbeit wird ausschlieBlich die miannliche Form verwendet, da dies die Les-
barkeit des Textes verbessert. Natiirlich sollen sich aber auch Leserinnen angesprochen
fiihlen.

Beispiele

Die in dieser Arbeit verwendeten Beispiele sind fiktiv und wurden von den Autoren
aus echten Protokolldateien extrahiert und anonymisiert. Bei Domainamen (zum Beispiel
in E-Mail-Adressen) wurden die reservierten Top- und Second-Level-Domains aus dem
RFC 26067 benutzt. Diese sind in dieser Arbeit:

e Top-Level-Domain .example

e Second-Level-Domains example.com, example.net und example.org

Fiir IP-Adressen wurde der Bereich 192.0.2.0/24(192.0.2.0bis 192.0.2.255) be-
nutzt. Dieser Adressblock wird als ,,TEST-NET* bezeichnet und soll gemid3 RFC 3330 in
Dokumentationen und Beispielen benutzt werden. [P-Adressen aus diesem Bereich soll-
ten nicht im Offentlichen Internet gebraucht werden. Somit haben alle in dieser Arbeit
benutzten [P-Adressen in den Protokollbeispielen die Form 192.0.2. *.

Die Nummern von Autonomen Systemen stammen aus dem Nummernblock 64512 bis
65535. Diese sind laut RFC 1930 fiir den privaten Gebrauch bestimmt.

2Die Sammlung der Requests For Comments (RFC) findet sich zum Beispiel unter
http://www.ietf.org/rfc/.
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1 Das Internet und die daran Beteiligten
aus kommerzieller Sicht

Dieses Kapitel fiihrt in das Thema Internet aus Sicht der Internetwirtschaft ein. Im er-
sten Teil wird die Geschichte und der Aufbau des Internet sowie die Beziehungen zwi-
schen den am Internet beteiligten Internet Service Providern erklirt. Mogliche Dienste
im Internet werden eingefiihrt und die Theorie von Computer-Netzwerken im Abschnitt
,Modellierung und Standardisierung* erldutert. Im zweiten Teil werden die Anbieter von
Internet-Dienstleistungen definiert und ihre Kundenbeziehungen beschrieben.

1.1 Der Aufbau des Internet

Entlang der historischen Abfolge wird in diesem Abschnitt geschildert, wie das Internet
entstanden ist und teilweise privatisiert wurde. Danach wird die heutzutage vorhande-
ne Topologie erldutert, unter Beriicksichtigung kommerzieller Verbindungen von Internet
Service Providern und deren technischer Infrastruktur. Eine Auswahl an Diensten, die
iiber das Internet genutzt werden konnen und die Darstellung von theoretischen Netz-
werk-Modellen schlie3en sich an. Die Standardisierung der Internet-Technik vervollstén-
digt die Ausfithrungen zum Aufbau des Internet.

1.1.1 Historischer Abriss

Ende der 1960er, Anfang der 1970er Jahre entstand die Vorform des heutigen Internet
in den USA. Damals waren Rechner-Ressourcen teuer, und so begannen sich die damali-
gen Entwickler der Internet-Vorform fiir Netzwerktechnologien zu interessieren, um diese
Ressourcen teilen zu konnen. Aulerdem suchten sie nach einer Moglichkeit, aus der Fer-
ne auf einen Computer zugreifen zu konnen (engl. remote access) oder Dateien von einem
Computer auf einen anderen zu kopieren. !

Bis in die 1970er Jahre gab es nur Kommunikationsnetze, iiber die zum grofiten Teil
Sprache iibertragen wurde, und deren Betrieb in den meisten Lindern Staatsaufgabe war.
Fiir eine Verbindung (engl. circuit) im Telefonnetz werden die entsprechenden Leitungen
zusammengeschaltet und ein so genannter Pfad vom Anrufer zum Angerufenen reser-
viert. Fiir die Dauer des Anrufs konnen diese reservierten Leitungsabschnitte nur von den

1 Mathy u. a. (2000, Seite 46).
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Beteiligten genutzt werden. Dies nennt sich leitungsvermittelt. Im Gegensatz dazu steht
das Prinzip der Paketvermittlung, das die Datennetzentwickler vor Augen hatten. Dabei
sollte der hierarchische Aufbau von Telefonnetzen zu einem Verbund einzelner Netzkno-
ten aufgelost werden. Abbildung 1.1 zeigt den Unterschied zwischen leitungsvermittelt
und paketvermittelt.

F™ o o o G

Grafik: Bianca Uhe 2003

Abbildung 1.1 Leitungsvermittelt vs. paketvermittelt

Diese Paketvermittlungstechnik war fiir den militdrischen Bereich von Bedeutung, da
als Anforderung an ein Datennetz vorgesehen war, das Netzwerk ausfallsicher zu gestal-
ten. Bei der Zerstorung von Teilbereichen des Netzwerkes sollte es moglich sein, dass
Daten auf anderen Wegen zum Ziel gelangen. Im Fall von Leitungsausfillen sollten au-
tomatisch alternative Pfade beriicksichtigt werden. Theoretisch sollte die Datenkommu-
nikation ununterbrochen weiter funktionieren.? In diesem Bereich forschte die Advanced
Research Projects Agency (ARPA) und entwickelte das ARPANET, welches die oben ge-
nannten Anforderungen erfiillte.

2 Schneider u. a. (1999, Seite 65).



1.1 Der Aufbau des Internet

Cerf und Kahn (1974) veroffentlichten Arbeiten zu Protokollen, die speziell fiir die
Ubertragung von Datenpaketen iiber miteinander verbundene Netzwerke entwickelt wur-
den. Im Laufe der Zeit kamen noch weitere hinzu. Diese Protokolle fasst man heute un-
ter dem Begriff TCP/IP-Protokollfamilie’ zusammen. Protokolle regeln den Ablauf beim
Datenaustausch zwischen zwei Endsystemen im Netzwerk. Das Internet Protokoll (IP)
hat dabei einen besonderen Stellenwert, der im weiteren Verlauf der Arbeit verdeutlicht
wird. Am 1. Januar 1983 wurde TCP/IP das einzige offizielle Protokoll im ARPANET,
nachdem nach Tanenbaum (1998, Seite 67) erkannt worden war, “dass die vorhandenen
ARPANET-Protokolle nicht fiir den Betrieb iiber mehrere Netzwerke geeignet war.*

Wihrend beim Telefonnetz der Betrieb zentral kontrolliert wird und die Intelligenz zum
Schalten eines Kommunikationspfades fiir ein Telefongesprich in den entsprechenden
Systemen im Netzwerk liegt, wurde bei der Entwicklung des ARPANET die Idee aufge-
griffen, mit einem paketbasierten Netzwerk die Intelligenz in den Endpunkten der Kom-
munikation zu implementieren. Dies wurde von Saltzer u. a. (1984, Seite 277) als das end-
to-end Prinzip vorgestellt:

,»[ The] design principle [...], called the end-to-end argument, suggests that
functions [among the modules of distributed computer systems] placed at low
levels of a system may be redundant or of little value when compared with
the cost of providing them at that low level.*

Dies bedeutet, dass die Systeme in den Netzwerkknoten nicht selbst fiir Funktionen
wie Fehlerkontrolle zusténdig sein sollen, sondern dass diese Funktionen vielmehr in den
Systemen der Endpunkten des Netzwerkes bereitgestellt werden. Dies wird von den Pro-
tokollen der TCP/IP Familie beriicksichtigt. Das end-to-end Prinzip ermoglicht es, neue
innovative Anwendungen in einem Netzwerk zu entwickeln und einzusetzen, ohne dass
dies von einer zentralen Stelle genehmigt werden miisste, da nur die Endgeréte und nicht
die Systeme innerhalb eines Netzwerks angepasst werden miissen. Erst auf diese Weise
konnte sich das Internet in der heutigen Form iiberhaupt entwickeln.

Da das ARPANET von der Regierung der USA finanziert wurde, war es ein reines
Forschungsnetz und durfte nicht kommerziell genutzt werden. Deshalb waren anfangs nur
Universitidten und militirische Einrichtungen angeschlossen. Durch die Verbreitung von
TCP/IP bildeten sich in den 1980er Jahren andere Netzwerke, die auf TCP/IP basierten
und die mit dem ARPANET verbunden waren. Fiir diese Verbund einzelner Netzwerke
entstand die Bezeichnung Internet, ohne dass ein Netzwerk mit diesem Namen offiziell
eingefiihrt wurde.

»[- .. ] the Internet is a network of networks — a mesh of separately controlled,
interconnected networks that form one large, global entity.” (Metz 2001, Sei-
te 74)

3 TCP/IP = Transmission Control Protocol/Internet Protocol.
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1989 wurde die finanzielle Unterstiitzung fiir das ARPANET gestoppt, da beschlos-
sen wurde, dass das Netzwerk fiir seinen urspriinglichen Zweck nun hinreichend ent-
wickelt war. Der militdrische Teil wurde ins so genannte MILNET ausgegliedert und der
Rest von der National Science Foundation (NSF) verwaltet. Die Anbindung von einzel-
nen Netzwerken an das NSFNet geschah an so genannten Network Access Points (NAP).
Das NSFNet 6ffnete sich auch nicht-amerikanischen Forschungseinrichtungen und wurde
damit international. Die Anbindung von immer weiteren Netzwerken und Einrichtungen
an das Internet wurde im Laufe der 1980er und frithen 1990er Jahre schlieBlich von kom-
merziellen Anbietern iibernommen. Durch das Anbinden von kommerziellen Netzwerken
an das Internet fiel schlieBlich das Verbot der kommerziellen Nutzung des Internet. 1994
verlor das NSFNet seine zentrale Stellung und kommerzielle Anbieter iibernahmen seine
Funktion. Damit war das Internet schlieBlich in der Privatwirtschaft angelangt. (Tanen-
baum 1998; BSI 2003; Hoffmann und Hofmann 2001; Wikipedia 2003)

1.1.2 Die Internet-Topologie

Anfang der 1990er Jahre entstand in den USA ein neuer Wirtschaftszweig der kommer-
ziellen Internet Service Provider (ISP). Diese wollten den kommerziellen Interessen von
Firmen entgegenkommen und begannen, Unternehmen einen Internetzugang und Dienst-
leistungen rund um das Internet anzubieten. Halabi und McPherson (2000, Seite 8f) ma-
chen die Entwicklung vom NSFNet zum kommerziellen Internet deutlich:

,,Joday’s Internet infrastructure is a move from a core network [. .. ] to a more
distributed architecture operated by commercial providers.“4

Die Internet Service Provider richteten nach Halabi und McPherson (2000, Seite 12f)
kommerzielle Varianten der Network Access Points ein, die Commercial Internet Ex-
change (CIX) Points (Internetverkehraustauschpunkte) heilen. Dort werden die einzelnen
kommerziellen Netzwerke auf Basis der TCP/IP-Protokollfamilie miteinander verkniipft
und die beteiligten Internet Service Provider konnen dort ihren Datenverkehr austauschen
(siehe Abbildung 1.2).

Austauschen bedeutet in diesem Zusammenhang, dass Datenpakete, die von einem ISP-
Netzwerk zum anderen flieBen sollen, an den zentralen Austauschpunkten gleichwertig
und kostenneutral sowohl in die eine als auch in die andere Richtung weitergeleitet wer-
den. Internetaustauschpunkte entstanden nicht nur in den USA, sondern auch in anderen
Teilen der Welt, in denen sich das Internet bereits verbreitet hatte.

4 Mit dem ,,Kernnetzwerk® ist das urspriingliche, oben erwihnte NSFNet gemeint.
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Ein Internetverkehraustauschpunkt wird grof3tenteils von einer Organisation betrieben,
bei der die Internet Service Provider Mitglieder sind. Die Organisation stellt den dort an-
geschlossenen Internet Service Providern die physikalische Infrastruktur zur Verfiigung,
die die beteiligten Internet Service Provider anteilig bezahlen. Der am stérksten frequen-
tierte Austauschpunkt mit 126 Internet Service Providern® in Deutschland ist der DE-
CIX in Frankfurt/Main, betrieben vom eco Electronic Commerce Forum — Verband der
deutschen Internetwirtschaft e. V.

Internet
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“taa, an
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Grafik: Bianca Uhe 2003

Abbildung 1.2 Darstellung eines CIX und Peering-Vereinbarungen zwischen Internet Ser-
vice Providern

Das Austauschen von Datenpaketen an einem bestimmten geografischen Ort wie den
Internetverkehraustauschpunkten nennt sich Peering.” Internet Service Provider setzen
untereinander ein Peering auf und leiten die Datenpakete in das Netzwerk des anderen
weiter, sofern sich der Empfanger der Datenpakete in dem anderen Netzwerk befindet,

> Homepage des DE-CIX: http://www.decix.de [30.06.2003].

6 Im Folgenden eco-Verband.

7 Die Ausfiihrungen hierzu entstammen internen Verfahrensvorschriften von Internet Service Providern
(peering policies), die nicht dffentlich zugénglich sind.



1 Das Internet und die daran Beteiligten aus kommerzieller Sicht

das heillit wenn die Pakete dort rerminieren. Eine Peering-Session wird mit bestimmten
Befehlen in der Software von Netzwerkkomponenten eingerichtet.

Eine andere Form des Datenaustausches ist das Private Peering, bei dem an einem be-
liebigen geografischen Ort (nicht an einem bestimmten Internetverkehrsaustauschpunkt)
ausschlieBlich zwischen zwei Internet Service Providern der Datenverkehr ausgetauscht
wird. Abbildung 1.2 veranschaulicht die verschiedenen Peering-Vereinbarungen zwi-
schen Internet Service Providern.

Fast alle Internet Service Provider befolgen beim Peering bestimmte Regeln. Nicht alle
Internet Servie Provider peeren miteinander. Dabei kommen Kriterien wie Mindestband-
breite der Leitungen, regionale Abdeckung, symmetrische Nutzung des Datenaustauschs
oder bestehende Geschiftsbeziehungen zur Anwendung. Das heif3t, dass Internet Service
Provider nur mit Firmen peeren, die ungefihr die gleiche Anzahl von Datenpaketen mit
thnen austauschen wie sie mit ihnen.

Ein (kommerzielles) Teilnetz des Internet unter einer bestimmten Administration heif3t
Autonomes System (AS). Autonome Systeme haben eine Nummer (zum Beispiel AS
64512). Diese Nummer wird zum Weiterleiten der Datenpakete zwischen den verbunde-
nen Netzwerken benotigt.® Zu einem Internet Service Provider konnen ein oder mehrere
Autonome Systeme gehoren. Hinter einem Autonomen System stehen die Datenleitun-
gen, die einem Internet Service Provider gehoren und iiber die die Datenpakete gesendet
werden (siche Abbildungen 1.2 und 1.4).°

Diese Datenleitungen sind wie ein vermaschtes Netz aufgebaut. Ein vermaschtes Netz
ist dabei die logische Verkniipfung einzelner Knoten, wobei die einzige Regel ist, dass
alle vorhandenen Knoten auch an das Netz angeschlossen sind. Auf diese Weise kann ein
Knoten jeden anderen iiber mindestens zwei Wege erreichen. Abbildung 1.3 verdeutlicht
dies.

Grafik: Bianca Une 2003

Abbildung 1.3 Darstellung eines vermaschten Netzes

8 Vgl. RFC 1930 (Hawkinson und Bates 1996).
? Vgl. Bleich und Kuri (2002).
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Die Datenleitungen sind physikalisch gesehen nicht in Luftlinie von einem Punkt zum
anderen im Erdboden vergraben. Sie konnen auf verschiedene Weise realisiert sein, zum
Beispiel iiber Telefonleitungen, Satellitenverbindungen oder Funkstrecken. Internet Ser-
vice Provider benutzen heutzutage firmeneigene oder von Telekommunikationsfirmen ge-
mietete Standleitungen (engl. leased lines). Sie heilen Standleitungen, weil sie perma-
nente Verbindungen darstellen. Standleitungen werden zwischen zwei Punkten geschaltet
und stellen die Verbindung zwischen zwei Netzknoten im vermaschten Netz dar. Daten
konnen iiber diese Verbindungen in eine Richtung iibertragen werden. Da die Daten aber
in beide Richtungen iibertragen werden sollen, sind die Leitungen bidirektional'® ausge-
legt. Diese Teilstiicke des gesamten Netzwerkes werden groBtenteils iber Glasfaserkabel
realisiert und mit nachrichtentechnischen Ubertragungstechnologien betrieben.

Internet

ISP 3

Router mit
Interfaces

Grafik: Bianca Uhe 2003

Abbildung 1.4 Die Zusammenhinge zwischen Datenleitungen, Routern undInterfaces

10 Fiir eine logische Verbindung zwischen zwei Netzwerkknoten existieren zwei physikalische Standlei-
tungen fiir jeweils eine Richtung.

11
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An den Knoten des vermaschten Netzes befinden sich so genannte Router. Router sind
spezielle Computer fiir die Ubertragung von Daten. Sie fiihren bestimmte Algorithmen
aus und legen damit fest, wohin ein Datenpaket weitergeleitet werden soll. Normalerweise
sind sie mit mehreren Datenleitungen verbunden. Die Schnittstelle, an denen die Daten
von der Datenleitung in den Router gelangen, heilit Interface. Abbildung 1.4 zeigt die
Zusammenhinge zwischen Datenleitungen, Routern und Interfaces.

Innerhalb eines Autonomen Systems haben alle Router die gleichen Kenntnisse dar-
iiber, welchen Pfad ein Paket mit einer bestimmten Zieladresse nehmen soll. Die genaue
Definition des Autonomen Systems gibt Metz (2001, Seite 77) an:

,,An AS is defined as a set of interconnected routers that are owned and ma-
naged by a single adminstrative entity, share a common routing policy, and
typically run a single interior gateway protocol [...].*

Das vermaschte Netz aus Leitungen und Routern an den Knoten nennt sich Backbone.
Ein Backbone stellt das leitungstechnische Riickgrat eines Autonomen Systems dar. Die
Router enthalten eine Routing-Tabelle, aus der sich ergibt, in welche Richtung Datenpa-
kete weitergeleitet werden miissen. Die Berechnung der Routing-Tabelle geschieht mit
Hilfe von so genannten Routing-Protokollen.

Die Sicht auf das Internet durch die Brille eines Internet Service Providers zeigt Angel
(2000, Seite 42):

»[- .. ] the Internet is dozens of backbones connected to public and private
access points, which are themselves connected to many thousands of ISPs,
which in turn are connected to millions of commercial and noncommercial
networks and computers.

Ein Backbone wird vom Network Operation Center (NOC) des Internet Service Provi-
ders iiberwacht. Die Punkte, an denen Kunden Zugang zum Backbone des Internet Ser-
vice Providers erhalten, heilen Points of Presence (POP) oder Network Connection Points
(NCP).!!

1 Vgl. Petri und Gockel (2002).

12
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Abbildung 1.5 Backbone eines fiktiven Internet Service Providers

Abbildung 1.5 zeigt den Backbone eines fiktiven Internet Service Providers. Das Net-
work Operation Center befindet sich in Berlin. Points of Presence, die der Ubersichtlich-
keit halber in der Abbildung nicht speziell gekennzeichnet wurden, befinden sich in Ham-
burg, Berlin, Leipzig, Niirnberg, Miinchen, Stuttgart, Frankfurt/Main, K6ln und Hanno-
ver. Sie bestehen typischerweise aus einem Raum mit Hardware in einem Gewerbegebiet.
Daten, die in diesem Beispiel von Hamburg nach Miinchen gesendet werden sollen, miis-
sen nicht zwangslédufig den kiirzesten Weg nehmen (iiber Hannover und Frankfurt/Main).
Im Network Operation Center wird durch die Konfiguration der Routing-Protokolle an

13
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den Routern eingestellt, wie der giinstigste Pfad ermittelt wird. Dabei wird unter anderem
die Auslastung der Leitungen und deren Dimensionierung'? beriicksichtigt.

Nicht jedes Unternehmen, welches als Internet Service Provider auftritt, hat einen
Backbone und die oben beschriebene Struktur. Die technische Infrastruktur richtet sich
nach den Internet-Dienstleistungen, die der Internet Service Provider anbietet. Ein Inter-
net Service Provider muss iiberhaupt nicht an der hier beschriebenen Internet-Topologie
teilnehmen. Dies wird im Abschnitt 1.2.1 deutlicher. Dort werden Internet Service Provi-
der nach Art ihrer Dienstleistung kategorisiert.

Internet Service Provider haben nicht nur gleichwertige Beziehungen, wie bei einem
Peering, sondern auch Kunden- bzw. Anbieterbeziehungen. Wenn ein kleinerer Internet
Service Provider Kunde eines groeren ist, bezieht der zahlende kleinere Internet Ser-
vice Provider Upstream'? vom groBeren Internet Service Provider. Wenn der kleinere
Internet Service Provider die Datenpakete aus seinem Netzwerk ins globale Internet wei-
terleiten will, wird dies als Transit (= Durchleitung) bezeichnet (Metz 2001, Seite 75f).
Der groBlere Internet Service Provider ermdglicht ihm gegen Entgelt, seine Datenpakete
an ein entferntes Ziel gegebenenfalls iiber dessen Netzwerk weiterzuleiten. Der kleine-
re Internet Service Provider ist der Unterprovider des groeren. Dies soll Abbildung 1.6
verdeutlichen.

GroBer ISP
Transit | IP-Verkehr

downstream J Iupstream

Kleiner ISP

Grafik: Bianca Une 2003

Abbildung 1.6 ,,Kleiner ISP bezieht Transit von ,,GroBer ISP*. ,,GroBer ISP* ist der Ups-
tream Provider von ,,Kleiner ISP*.

Ein Internet Service Provider kann also Kunde eines anderen sein, und ebenso sind Un-
ternehmen, Organisationen oder Privatpersonen Kunden von einem oder mehreren Inter-
net Service Providern. Diese Struktur zeigt Abbildung 1.7. Endkunden sind nach Huston

12 Wird unter anderem als Datendurchsatz angegeben: Mbit/s oder auch Gbit/s. Zum Beispiel 155 Mega
Bits pro Sekunde = 155.000.000 Bits pro Sekunde.
13 Inklusive des dazugehorigen Downstreams.
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(1999) Kunden, die die gekaufte Internet-Dienstleistung nicht an andere weiter verkau-
fen. In der Abbildung stehen einige Internet Service Provider in der oben beschriebenen
Transit-Beziehung zueinander oder peeren miteinander.

ISP
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Pesring - | Peering
Q
1S

ISP
ISP

Peering
P
‘ Grafik: Bianca Uhe 2003, nach Huston (1998)

Abbildung 1.7 Die vermaschten Geschiftsbeziehungen in der heutigen Internet-Struktur.
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Internet Service Provider kann man anhand ihrer geschéftlichen Verbreitung in interna-
tional, national oder regional tidtige Unternehmen einteilen. Im Laufe der Zeit hat sich ei-
ne hierarchische Bezeichnung etabliert, die in Ebenen angegeben wird (engl. Tier). Durch
die Angabe der Ebene ldsst sich ein Internet Service Provider verschiedenen Einzugsbe-
reichen zuordnen. So hat ein Tier-1-ISP ein globales Netzwerk und ist somit international
tatig, ein Tier-2-ISP ist auf nationaler Ebene tétig und ein Zier-3-ISP auf regionaler Ebene
(Hillebrand u. a. 2001, Seite 30). Mischformen sind je nach Geschéftsausrichtung mog-
lich. Tabelle 1.1 fasst dies zusammen.

Tabelle 1.1 Internet Service Provider Ebenen anhand des Einzugsbereiches ihres geschiift-
lichen Auftretens

Ebene | Einzugsbereich

Tier-1 international
Tier-2 national
Tier-3 regional

Welche Internet Service Provider an einer konkreten Kommunikation im Internet be-
teiligt sind, kann mit dem Tool'* Traceroute'> angezeigt werden. Ein Beispiel ist die fol-
gende Darstellung:

14 Werkzeug, in der Regel kleines Computerprogramm, das sehr spezielle Aufgaben erfiillt.

15 Hierbei werden Datenpakete mit vorab eingestellter unterschiedlich langer Lebensdauer (engl. Time To
Live — TTL) an den Zielrechner gesendet. Die Router, die sich auf dem Pfad zum Zielrechner befinden,
senden Meldungen iiber das Internet Control Message Protocol (ICMP) zuriick, wenn bei ihnen ein
Paket ankommt, dessen Lebensdauer voriiber ist. Traceroute stellt so alle antwortenden Router dar.
Vgl. RFC 792 (Postel 1981a).
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traceroute to australia.com (216.251.231.184), 30 hops max, 40 byte packets
1 gatel6 (130.149.16.1) 0.410 ms 0.194 ms 0.147 ms

2 130.149.235.1 (130.149.235.1) 0.464 ms 0.422 ms 0.392 ms

3 ssr8-EN.gate.TU-Berlin.DE (130.149.8.21) 1.267 ms 1.150 ms 1.157 ms

o~

130.149.0.13 (130.149.0.13) 2.444 ms 1.285 ms 1.423 ms
ar-tuberlinl.g-win.dfn.de (188.1.33.65) 2.388 ms 1.389 ms 1.425 ms

o O

cr-berlinl-po4-1.g-win.dfn.de (188.1.20.9) 2.982 ms 1.538 ms 2.961 ms

7 cr-hannoverl-poO-1.g-win.dfn.de (188.1.18.165) 13.461 ms 11.626 ms 10.982 ms

8 cr-hamburgl-po3-2.g-win.dfn.de (188.1.18.177) 12.009 ms 11.195 ms 10.689 ms

9 hbg—bl—posS—O.tﬁElj_a.IleTZ (213.248.103.97) 12.086 ms 11.762 ms 11.160 ms

10 hbg-bb2-pos3-1-0.telia.net (213.248.65.49) 12.293 ms 11.170 ms 11.868 ms

11 kbn-bb2-pos2-0-0.telia.net (213.248.64.61) 16.844 ms 15.274 ms 15.677 ms

12 nyk-bb2-posl-1-0.telia.net (213.248.64.13) 109.516 ms 108.128 ms 106.918 ms

13 telia-gw.n54ny.ip.a@tt.net (192.205.32.49) 104.557 ms 101.291 ms 100.953 ms
14 tbr2-p012202.n54ny.ip.att.net (12.123.1.126) 108.710 ms 101.271 ms 102.670 ms
15 tbrl-p012501.cblma.ip.att.net (12.122.10.21) 111.145 ms 108.070 ms 107.874 ms
16 gbr2-p40.cblma.ip.att.net (12.122.11.198) 107.338 ms 106.883 ms 107.162 ms

17 gar2-p370.cblma.ip.att.net (12.123.40.141) 107.861 ms 106.308 ms 106.414 ms

18 12.125.33.30 (12.125.33.30) 108.254 ms 106.401 ms 106.405 ms

19 gatel.bos.focaldata.net (216.127.244.4) 107.734 ms 106.705 ms 106.402 ms
20 216-127-244-38.focaldata.net (216.127.244.38) 115.553 ms 114.407 ms 114.423 ms
21 mindfrt0101-vi0.min.Navisite.net (216.251.227.9) 110.070 ms 111.206 ms 109.667 ms
22 minafrt0402-v948.min.navisite.net (216.251.224.170) 115.176 ms * 115.952 ms

23 vipl.australia.com (216.251.231.184) 114.719 ms 114.117 ms 113.621 ms

Im Beispiel haben die Datenpakete den Weg zum Zielrechner autralia.com iiber die
Netzwerke von folgenden Internet Service Providern genommen:

1. Campus-Netz Technische Universitit Berlin — *.TU-Berlin.DE
2. Deutsches Forschungsnetz (DFN) — *.dfn.de

3. TeliaSonera International Carrier — *.telia.net

4. AT&T — *.att.net

5. Focal Communications Corp. — *.focaldata.net

6. NaviSite, Inc. — *.navisite.net

Dies ist aber nur eine Momentaufnahme, da sich die Wege von Daten zum Ziel durch
das dynamische Routing (Festlegung von Datenpfaden) stindig dndern konnen. Dyna-
misch bedeutet, dass die Router blitzschnell ihre Routing-Tabelle dndern kénnen, wenn
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sich in der Backbone-Topologie etwas dndert (zum Beispiel durch Ausfall einer Leitung
durch Erdarbeiten — Bagger). Deswegen kann man auch nicht vorhersehen, welchen
Weg ein Datenpaket nehmen wird. Prinzipiell konnen die Antwortpakete des Rechners
australia.com nach einer Anfrage einen anderen Weg nehmen als die Pakete, iiber die
Traceroute die Informationen angefordert hat (asymmetrisches Routing).'® Genauso ver-
hélt es sich, wenn man australia.com von einem anderen deutschen Internet Service
Provider aus erreichen mochte:

traceroute to australia.com (216.251.231.184), 30 hops max, 40 byte packets

1 atom (192.168.1.1) 0.729 ms 0.274 ms 0.251 ms

2 bsnl.ber.({SCZ.(ie (213.148.128.49) 5.385 ms 5.181 ms 14.116 ms

3 213.148.139.161 (213.148.139.161) 6.175 ms 5.747 ms 5.754 ms

4 corel.fra.gsc.de (213.148.139.234) 122.387 ms 19.948 ms 20.097 ms

5 corel.dus.gsc.de (213.148.139.238) 23.13 ms 22.753 ms 127.443 ms
hsal.dusl.gig9—0.118.eu.1_6\761_3 .net (62.67.36.77) 39.083 ms 23.722 ms 24.15 ms

o

7 ae0-20.mp2.dusseldorfl.level3.net (195.122.168.202) 134.389 ms 24.022 ms 23.901 ms
8 s0-1-0-0.bbr2.newyorkl.level3.net (212.187.128.153) 159.782 ms 97.915 ms 97.664 ms

w0

pos12-1-100.nycmnyl-nbr2.Dbnplanet .net (64.159.4.70) 162.153 ms 118.861 ms 104.625 ms
10 s0-4-0-0.bstnmal-nbr2.bbnplanet.net (4.24.6.49) 175.014 ms 106.857 ms 105.755 ms

11 p2-0.bstnmal-cr8.bbnplanet.net (4.24.5.126) 179.999 ms 106.056 ms 105.82 ms

12 hO0.navsiteinc.bbnplanet.net (4.24.94.58) 164.097 ms 132.242 ms 132.184 ms

13 mindfrt0101-vi0.min.Navisite.net (216.251.227.9) 171.389 ms 134.283 ms 132.021 ms

14 minafrt0402-v948.min.navisite.net (216.251.224.170) 162.938 ms 133.178 ms 133.578 ms

15 vipl.australia.com (216.251.231.184) 169.843 ms 133.565 ms 133.878 ms

Hier waren die folgenden Internet Service Provider beteiligt:

1. QSC AG — *.gsc.de
2. Level 3 Communications, Inc. — *.level3.net und *.bbnplanet. net!’

3. NaviSite, Inc. — *.navisite.net

Es ist davon auszugehen, dass die hier ermittelten Internet Service Provider in einer der
Beziehungen zueinander stehen, die oben erldutert wurden (Transit, Peering).

Im Folgenden werden die Dienste, die im Internet iiber die beschriebenen Strukturen
moglich sind, kurz eingefiihrt.

16 Siering (1998, Seite 131).

17 Unter http://www.bbnplanet.net [04.08.2003] findet sich nur ein Hinweis auf das Unternehmen
Genuity. Auf dessen Homepage http://www.genuity.com [04.08.2003] befindet sich folgende In-
formation: “Genuity.com is now part of Level3.com.” Daraus folgern die Autoren, dass die Domain
bbnplanet.net zum Unternehmen Level 3 Communications, Inc. gehort.
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1.1.3 Dienste im Internet

Dienste, die man im Internet benutzt, kann man auch als Internetanwendungen bezeich-
nen. Der Begriff Internetanwendung verdeutlicht, dass Endgeriite das Internet als Uber-
tragungsmedium benutzen. Auf den Endgeriten (Computern) laufen die entsprechenden
Programme, die das Internet benutzen, und der Anwender nutzt dariiber die Internetan-
wendung bzw. den Dienst.

Ein Internetzugang realisiert den vollen Zugang zu allen Diensten, sofern von Seiten
des Anbieters keine Einschrinkungen gemacht werden. Fiir die meisten Nutzer sieht der
Internetzugang lediglich wie ein Zugriff auf diese Dienste aus. Die eigentlichen Funktio-
nen, insbesondere die Mechanismen der Dateniibertragung, sind ihnen unbekannt.

Eine Auswahl an Internet-Diensten bietet die folgende Aufstellung:

e E-Mail

e World Wide Web (WWW)

e Usenet News

e Dateilibertragung (FTP - File Transfer Protocol)

e Chat-Dienste wie Internet Relay Chat (IRC)

e Instant Messaging, zum Beispiel ICQ'®

e Zugriff auf entfernte Rechner (Telnet)

e Peer-to-Peer Netzwerkdienste, wie Napster oder Gnutella
e Internet Telefonie (IP-Telefonie)

e Audio- und Video-Streaming

e Auflosung von Domainnamen (DNS)

Jeder Dienst wird iiber spezielle Protokolle realisiert und hat eine bestimmte Portnum-
mer. Durch die Portnummer wird die Anwendung im Rechner erkannt. 1024 Portnum-
mern sind fiir Standarddienste reserviert (preassigned).!® Diese reservierten Nummern
heiBen well-known ports und die dazugehorigen Dienste well-known services. Uberhaupt
nicht genutzt werden die Ports O und 1023. Beispiel: World Wide Web, Protokoll: HTTP, 20
Port: 80.

18 Jargon fiir I seek you.
19 Vgl. RFC 1700 (Reynolds und Postel 1994).
20 HyperText Transfer Protocol. Vgl. RFC 2616 (Fielding u. a. 1996).
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Die Portnummer wird zur Kommunikation zwischen den zwei Computern, dem Be-
nutzer-Client und dem Applikations-Server, herangezogen. Beim Client/Server-Modell,
das in verteilten Systemen wie Netzwerken benutzt wird, gibt es ein Programm, das In-
formationen von einem anderen Programm auf einem entfernten Rechner anfordert. Jede
Kommunikation im Internet stellt somit eine end-to-end Kommunikation zwischen den an
der Kommunikation beteiligten Partnern dar. Das anfragende Programm wird als Client
bezeichnet, das antwortende als Server. Diese Rollen konnen sich allerdings auch im Lau-
fe eines Kommunikationsvorgangs vertauschen. Oft werden mit Client und Server auch
die Rechner und nicht nur die Programme bezeichnet.

Diese individuelle Kommunikation soll mit einem Exkurs in die Theorie von Netz-
werkarchitekturen verdeutlicht werden. In diesem Abschnitt werden sich auch die Erldu-
terungen zur Internet-Topologie in der Theorie wieder finden lassen. Des Weiteren wird
erklért, wie die oben erwihnten Konventionen und Spezifikationen der Internet-Architek-
tur zustande kommen, an die sich alle Internet Service Provider halten miissen.

1.1.4 Modellierung und Standardisierung

In diesem Abschnitt werden theoretische Modelle vorgestellt, mit deren Hilfe man die Ar-
chitektur des Internet veranschaulichen kann. AuBlerdem werden die internetspezifischen
Standardisierungsmechanismen erldutert, die stark von denen anderer Standardisierungs-
gremien wie der International Telecommunication Union (ITU) oder International Orga-
nization for Standardization (ISO) abweichen.

1.1.4.1 Netzwerkarchitekturmodelle

Ein wichtiges Merkmal von Netzwerkarchitekturen ist die Beschreibung von einzelnen
Netzwerkschichten in Modellen. Tanenbaum (1998, Seite 33) erldutert dies folgenderma-
Ben:

,Um ihre Komplexitit zu verringern, werden die meisten Netze als Reihe
von iibereinandergestapelten Schichten oder Ebenen aufgebaut. [Sie haben]
den Zweck, den jeweils hoheren Schichten bestimmte Dienste anzubieten,
diese Schichten aber mit den Einzelheiten, wie die Dienste angeboten oder
implementiert werden, zu verschonen.*

Dienste sollten in diesem Zusammenhang nicht mit den oben erlduterten Internetan-
wendungen verwechselt werden. Leider gibt es im Internetbereich diverse Begriffe, die
synonym verwendet werden. In diesem Fall meint Tanenbaum (1998), dass bestimmte
Schichten Funktionen ausfiihren und deren Ergebnisse den anderen Schichten bereitstel-
len.
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1.1 Der Aufbau des Internet

Das bekannteste Schichtenmodell ist das ISO-OSI-Referenzmodell (OSI = Open System
Interconnection) der International Organization for Standardization (ISO). Wie im Namen
deutlich wird, ist dieses Modell eine Vorlage fiir die Kommunikation zwischen offenen
Systemen. Das Modell ist in Abbildung 1.8 dargestellt.

Verarbeitung

Darstellung

Sitzung

Transport

Vermittlung

Sicherung

Bitlbertragung

Ubertragungsmedium

Grafik: Bianca Uhe 2003

Abbildung 1.8 Das ISO-OSI-Referenzmodell

Das ISO/OSI-Referenzmodell hat sieben Schichten:

1 ,.Die Bitiibertragungsschicht (engl. Physical Layer) betrifft die Ubertra-
gung von rohen Bits iiber einen Kommunikationskanal.

2 Die Hauptaufgabe der Sicherungsschicht (engl. Data Link Layer) ist es,
eine rohe Ubertragungseinrichtung in eine Leitung zu verwandeln, die
sich der Vermittlungsschicht frei von unerkannten Ubertragungsfehlern
darstellt.

3 Die Vermittlungsschicht (engl. Network Layer) hat mit der Steuerung
des Teilnetzbetriebs zu tun. Eine der wichtigsten Designaufgaben ist
hier die Auswahl der Paketrouten bzw. das Routing vom Ursprungs-
zum Bestimmungsort.

4 Die Transportschicht (engl. Transport Layer) hat die grundlegende Auf-
gabe, Daten von der Sitzungsschicht zu iibernehmen, notfalls in kleinere
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Einheiten zu zerlegen, sie danach an die Vermittlungsschicht zu iiberge-
ben und dafiir zu sorgen, dass alle Teile richtig am anderen Ende an-
kommen.

5 Die Sitzungsschicht (engl. Session Layer) ermoglicht es Benutzern, Sit-
zungen zueinander aufzubauen.

6 Die Darstellungsschicht (engl. Presentation Layer) fiihrt bestimmte
Funktionen aus, die durch ihre hiufige Verwendung eine allgemeine
Losung rechtfertigen [.. . ]. [Sie kiimmert] sich auch um Syntax und Se-
mantik der iibertragenen Informationen [...].

7 Die Verarbeitungsschicht (engl. Application Layer) enthilt eine Viel-
zahl héufig benotigter Protokolle.* (Tanenbaum 1998, Seite 45ff)

Das ISO-OSI-Referenzmodell bildet die Grundlage fiir das TCP/IP-Referenzmodell,
das heutzutage benutzt wird, um die Architektur des Internet darzustellen (siehe Abbil-
dung 1.9). Das TCP/IP-Referenzmodel wurde nach Tanenbaum (1998, Seite 52ff) auf vier
Schichten reduziert:

1 Host-an-Netz-Schicht (engl. Network Interface Layer):

Der Host?! schlieft sich an ein physikalisches Netzwerk iiber ein Interface an, um
iiber das Netzwerk IP-Pakete versenden zu konnen. (Tanenbaum 1998, Seite 55),
(Comer 2000, Seite 195)

2 Internet-Schicht (engl. Internet Layer):

»[Die] Internet-Schicht ist die Sicherheitsnadel, die die gesamte Archi-
tektur zusammenhilt. Thre Aufgabe ist es, den Hosts zu ermdoglichen,
Pakete in jedes beliebige Netz einzuschieBen und unabhingig an das
(potentiell in einem anderen Netz befindliche) Ziel zu beférdern. [Die
Datenpakete] konnen moglicherweise sogar in einer anderen Reihenfol-
ge ankommen, als sie abgeschickt wurden. In diesem Fall ist es die Auf-
gabe der hoheren Schichten, sie wieder richtig anzuordnen, falls eine
geordnete Zustellung gewiinscht wird.““(Tanenbaum 1998, Seite 53)

3 Transportschicht (engl. Transport Layer):

Diese Schicht ist fiir die end-to-end Kommunikation der Endgerite zustdndig.
Hierzu wird die verbindungsorientierte und verbindungslose Dateniibertragung ge-
zdhlt. Im heutigen Internet wird dies hauptsichlich durch das verbindungsorientier-
te Transport Control Protocol (TCP) *?> und das verbindungslose User Datagram

21 Anderer Name fiir Rechner im Internet.
22 ygl. REC 793 (Postel 1981b).
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1.1 Der Aufbau des Internet

Protocol (UDP)? realisiert. Verbindungsorientiert bedeutet, dass das Protokoll da-
fiir Sorge tréigt, dass alle Datenpakete, die von einem Rechner zum anderen gesendet
werden, ihr Ziel auch erreichen. Bei einem Stau auf dem ,,Daten-Highway*, Verzo-
gerungen bei der Verarbeitung der Informationen aus den Paketen oder der Ankunft
der Pakete in der falschen Reihenfolge verfiigt TCP iiber Mechanismen, diese Un-
zulidnglichkeiten zu beheben. Im Gegensatz dazu gibt es bei der verbindungslosen
Dateniibertragung diese Mechanismen nicht. (Comer 2000, Seite 184, 197{f, 2091f)

Verarbeitungsschicht (engl. Application Layer):

Auf dieser Modell-Ebene befinden sich die Internetanwendungen, die ein Intern-
etnutzer bedient. Die Anwendungen benutzen die entsprechenden Transportproto-
kolle der darunter liegenden Schicht, die oben erldutert wurden. (Comer 2000, Sei-
te 184)

Verarbeitung

Grafik: Bianca Uhe 2003

Abbildung 1.9 Das TCP/IP-Referenzmodell

Dieses Netzwerkdesign, bei dem die einzelnen Schichten nur ihre jeweiligen Funktio-
nen ausfithren und mit den darunter- und dariiberliegenden Schichten kommunizieren,
garantiert nichts, nicht einmal, dass Datenpakete auch wirklich zugestellt werden. Dies
nennt sich best effort service. Die Intelligenz liegt hierbei nicht, wie schon oben erldu-
tert, im Netzwerk selbst, sondern soll in den Applikationen implementiert werden, die bei
einer end-to-end Kommunikation dafiir sorgen sollen, dass alle Datenpakete im Zusam-
menspiel mit den unteren Schichten ihr Ziel auch erreichen. Das Netzwerk unterscheidet

23 Vgl. REC 768 (Postel 1980).
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1 Das Internet und die daran Beteiligten aus kommerzieller Sicht

nicht zwischen unterschiedlichen Datenpaketen und iiberldft die Verarbeitung vollstindig
den hoheren Schichten.

Das Protokoll der Internet-Schicht heif3t IP (Internet Protocol). Es ist fiir die korrekte
Zustellung der IP-Pakete (Datenpakete im Internet) zustidndig. Nach Tanenbaum (1998,
Seite 71) ist ein Rechner mit dem Internet verbunden, wenn er ,,den TCP/IP-Protokollsta-
pel ausfiihrt, eine IP-Adresse und die Fiahigkeit hat, IP-Pakete an alle anderen Maschinen
im Internet zu senden*.

Die Protokolldateneinheiten (Protocol Data Units (PDU)) auf der Internet-Schicht hei-
Ben eigentlich Datagramme und nicht Pakete. Da Datagramme aber fragmentiert werden
konnen, um sie iiber ein Netzwerk zu iibertragen, heillen sie im fragmentierten Zustand
Pakete. Datenpakete sind unterteilt in Header (Nachrichtenkopf), der Informationen zur
Zustellung enthélt (Steuerinformationen), und Payload (Nutzdaten), in der die eigentli-
chen Nutzdaten enthalten sind. In anderen Schichten hei3en die Protokolldateneinheiten
zum Beispiel Segment oder auch Frame (sieche dazu Tabelle 1.2).

Tabelle 1.2 Namen der Protokolldateneinheiten in den verschiedenen Schichten des
TCP/IP-Referenzmodells nach Cisco Systems (1998, Seite 1-15) und Sheldon
(2001, Seite 319)

Schichtnummer | Schichtname Protokolldateneinheiten
4 | Verarbeitung | Daten (engl. data)
3 | Transport Segment (engl. segment)
2 | Internet Datagramm (engl. datagram) bzw. Paket (engl.
packet)

1 | Host-an-Netz | Rahmen (engl. frame)

Abbildung 1.10 stellt den Weg der Daten durch die verschiedenen Schichten dar (ge-
strichelte Linie). Beim Sender (Computer A) durchlaufen die Daten die Schichten abwérts
bis zum physikalischen Ubertragungsmedium. Dort kann die Dateniibertragung zum Bei-
spiel optoelektronisch durch Glasfasern geschehen. Auf der Empfingerseite (Computer
D) durchlaufen die Nutzerdaten den Weg in umgekehrter Reihenfolge, bis sie schlie8lich
nach dem Weg durch die einzelnen Schichten wieder bei der Applikation angekommen
sind. Je nach Kommunikationsrichtung ist dies der Client oder der Server. Dazwischen
wird innerhalb von Routern auf Internet-Ebene evaluiert, wohin die Daten weiter geleitet
werden sollen.
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Abbildung 1.10 Weg der Daten durch die einzelnen Schichten

Durch das Prinzip des Verbergens der Vorginge im IP-Protokollstapel, wie die Daten
des Nutzers in Datenpakete verpackt und diese iiber ein Netzwerk transportiert werden,
wirkt ein Internetzugang lediglich wie ein Zugriff auf die zur Verfiigung stehenden Dien-
ste.

Im néchsten Abschnitt geht es darum darzustellen, wie die erwihnte Theorie regula-
torisch festgehalten wird, indem in technischen Dokumenten explizit festgelegt ist, wie
bestimmte Techniken im Internet zu funktionieren haben.

1.1.4.2 Standardisierung der Internet-Technik

Alle Internet-Dienste basieren auf Standards. Diese Standardisierung stellt sicher, dass
alle Dienste, die mit Hilfe von Anwendungsprogrammen erbracht werden, mit allen Pro-
tokollen der einzelnen Schichten funktionieren. Alle Hersteller von Netzwerk-Hardware
und Software fiir Internet-Dienste miissen sich bei der Entwicklung ihrer Produkte an
diese Standards halten.

Allerdings ist nicht alles, was standardisierbar wire, auch tatsédchlich reglementiert. Das
end-to-end Prinzip fordert, dass nur das geregelt wird, was fiir den Betrieb des Internet
unbedingt erforderlich ist. Die Entwicklung von neuen Anwendungen soll dabei nicht
behindert werden.

Die Entwicklung der Internet-Protokollfamilie wird von dem technischen Gremium
Internet Architecture Board (IAB), einer Internet-Selbstregulierungsorganisation, iiber-
wacht. Zum Internet Architecture Board gehoren die Internet Engineering Task Force
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(IETF) und die Internet Research Task Force (IRTF). Die IETF kiimmert sich nach Ta-
nenbaum (1998, Seite 90) um kurzfristige Standardisierungsvorginge und ist demnach
ein Standardisierungsgremium, wihrend sich die IRTF mit langfristigen Forschungsvor-
haben beschiftigt. Jede Task Force wird von so genannten Steering Groups, der Internet
Engineering Steering Group (IESG) und der Internet Research Steering Group (IRSG)
geleitet.?*

Der Standardisierungsprozess wurde im Juli 1992 wihrend einer Prisentation bei ei-
nem IETF Meeting? von Dr. David D. Clark mit folgenden Worten zusammengefasst:

., We reject kings, presidents, and voting; we believe in rough consensus and
running code.” (Rose 1994, Seite 16)

Dies bedeutet, dass nicht eine hoher gestellte Einheit iiber internetrelevante Belange
entscheidet, sondern in langen (E-Mail-) Diskussionen ein Konsens erarbeitet wird (regu-
lierte Anarchie). Vorschlige fiir Anderungen und Verbesserungen werden von der ,Inter-
net-Community*?® am ehesten akzeptiert, wenn sie im alltiglichen Einsatz angemessen
funktionieren.

Internetrelevante Protokolle, Dienste etc. werden in Request For Comments (RFC) do-
kumentiert. Rose (1994) macht deutlich:

»Each RFC is assigned a number by the RFC Editor (a member of the IAB).
If the text of the RFC is revised, a new number is assigned. [...] In addi-
tion to RFCs, there is a second set of documents, the Internet Draft series.
These documents are produced by working groups in the IETF, and have no
standardization status whatsoever, being viewed only as work in progress.*

Jedem RFC wird nach RFC 2026 (Bradner 1996) ein Standardisierungsstatus zugewie-
sen. Die entsprechenden Stadien, die ein RFC bis zum vollen Internet-Standard durch-
laufen muss, sind der Standardvorschlag (engl. proposed standard) und der Standardent-
wurf (engl. draft standard). Die full standards werden in ihrer eigenen Standard-Serie
verwaltet. Auf jeder Stufe wird ein RFC iiberpriift, und eventuelle Anderungen werden
eingearbeitet. Abbildung 1.11 zeigt die einzelnen Stadien. Zusitzlich zu dem Standar-
disierungsweg gibt es noch andere Kategorien: Informelle (engl. informational), experi-
mentelle (engl. experimental) und historische (engl. historic), die durch eine aktuellere
Version ersetzt wurden.

24 Vgl. RFC 2028 (Hovey und Bradner 1996).

25 Treffen der LInternet-Community®, dreimal im Jahr an verschiedenen Orten auf der Welt.

26 I der ,Internet-Community“ sind alle Personen ,,organisiert”, die das Internet fiir relevant erachten
und sich mehr oder weniger aktiv mit den Belangen auseinander setzen. Jeder kann sich beteiligen.
Vgl. RFC 3160 (Harris 2001).
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Abbildung 1.11 Kategorien von RFCs und der Standardisierungsprozess nach Masinter
(1996)

Im Gegensatz dazu kommen Standards im Bereich der elektrischen bzw. physikali-
schen Schicht, die in dieser Arbeit ebenfalls relevant sind, unter anderem vom /EEE 802
LAN?’/MAN?3 Standards Commitee® des Institute of Electrical and Electronical Engi-
neers (IEEE). IEEE ist ein Verband technischer Experten im Bereich Computertechno-
logie, Biomedizin, Telekommunikation, Elektrizitit, Raumfahrt und elektronischer Haus-
haltsgerite mit 380.000 Mitgliedern aus 150 Lindern.°

Dieser erste Abschnitt hat in die Strukturen des kommerziellen Internet eingefiihrt und
Internet-Dienste, Netzwerkarchitekturen und Internetprotokollstandards erldutert. Die am
kommerziellen Internet beteiligten Internet Service Provider stehen im Wettbewerb zuein-
ander, miissen aber auch miteinander kooperieren. Trotzdem kann jeder Internet Service
Provider im Rahmen der vorhandenen Internet-Technologien seine Infrastruktur so ge-
stalten wie er mochte, solange er die Spezifikationen der Internet-Architektur einhilt.

27 Local Area Network.

28 Metropolitan Area Network.

2% Homepage: http://grouper.ieee.orqg/groups/802/index.html [27.03.2003].

30 Homepage der IEEE — About the IEEE: http://www.ieee.org/portal/index. jsp?page
ID=corp_levellspath=about&file=index.xmléxsl=generic.xsl [19.07.2003].
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Metz (2001) macht dies deutlich:

»[...] the Internet architecture grants each network the autonomy to imple-
ment the interconnection model and policies that best meets its operational
and service objective.

Diese Freiheit bezieht sich auch auf die Auswahl der von Internet Service Providern
angebotenen Produkte. Im niichsten Abschnitt wird der allgemein eingefiihrte Begriff In-
ternet Service Provider genauer betrachtet und die Internet Service Provider werden auf-
grund ihrer Dienstleistungen voneinander abgegrenzt.

1.2 Anbieter von Internet-Dienstleistungen und ihre
Kundenbeziehungen

Die wesentlichen Akteure des kommerziellen Internet sind die Anbieter von Dienstlei-
stungen rund um das Internet, die Internet Service Provider, und deren Kunden. In diesem
Abschnitt wird der Begriff Internet Service Provider definiert und die verschiedenen Ar-
ten je nach Dienstleistungsangebot dargestellt. AnschlieBend werden die Beziehungen der
Internet Service Provider zu ihren Kunden erliutert.

1.2.1 Was ist ein Internet Service Provider?

Der Begriff Internet Service Provider (ISP) ist sehr allgemein gehalten! und kann mit
Internetdienstanbieter iibersetzt werden.

Die Art der Dienstleistung ist ein Hauptkriterium, wenn man ein Unternehmen mit
dem Begriff Internet Service Provider kategorisieren will. Die nachfolgende Typisierung
entstand aus Gespriachen mit Vertretern von Internet Service Providern und ist so bei
anderen Autoren nicht zu finden. Folgende Aufteilung der Internetdienstanbieter auf Basis
ihrer Dienstleistung erscheint den Autoren als sinnvoll:?

3! Internet Service Provider setzt sich aus drei englischsprachigen Wortern zusammen. Mit Hilfe eines
Worterbuchs kann man versuchen ihn ins Deutsche zu iibersetzen. Internet ist ein Eigenname, wo-
bei ,,net* die Abkiirzung fiir network (Netzwerk) ist, wihrend man ,,inter” heute mit international
iibersetzen kann, legt man die weltweite Verbreitung des Internet zu Grunde. Service heilit Dienst,
Dienstleistung oder Leistung und Provider Anbieter bzw. Lieferant. Das sehr umfangreiche Online-
Worterbuch fiir Deutsch-Englisch von LEO - Link Everything Online der Technischen Universitit
Miinchen, Homepage: http://dict.leo.org/ [20.02.2003], das auch Informatik-Begriffe sehr gut
iibersetzt, macht fiir Internet Service Provider den Vorschlag Internetdienstanbieter.

32 Andere Autoren unterscheiden Internet Service Provider anders, zum Beispiel nach Anzahl der Kun-
den, Unternehmensform oder geografischer Geschiftsausrichtung, wie zum Beispiel Hillebrand u. a.
(2001).
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e Internet Backbone Provider (IBP) oder Network Service Provider (NSP) oder Car-
rier oder Infrastructure Service Provider (InfraSP)

e Internet Access Provider (IAP)

e Internet Hosting Provider (IHostP) oder Internet Presence Provider (IPP)
e Internet Housing Provider (IHousP)

e Internet Colocation Provider (IColP)

e Internet Content Provider (IContP)

e Online Service Provider (OSP) bzw. Online-Dienst oder Virtual Internet Service
Provider (VISP)

Ein Internet Service Provider kann lokal, auf einen bestimmten Ort oder eine bestimmte
Region beschrinkt, oder iiberregional, dann meist landesweit oder international, téitig sein.
Abbildung 1.12 fasst die Provider-Arten zusammen, die im Folgenden erldutert werden.

Grafik: Bianca Uhe 2003

Abbildung 1.12 Provider-Arten

1.2.1.1 Internet Backbone Provider, Network Service Provider, Carrier bzw.
Infrastructure Service Provider

Internet Backbone Provider (IBP) werden auch als Network Service Provider (NSP) oder
Carrier bezeichnet. Ein selten auftretender Begriff ist Infrastructure Service Provider (In-
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fraSP). Sie zeichnen sich dadurch aus, dass sie Leitungskapazititen aus ihren eigenen
Netzwerken gegen Entgelt anbieten. Meist bieten sie Internetverbindungen auch interna-
tional an. Dieses Geschift wird auch als GroBhandel bezeichnet (engl. wholesale), so dass
manche Carrier, die in diesem Geschiftsfeld tétig sind, sich auch als Wholesale Provider
bezeichnen. Am so genannten Point-of-Presence (POP) des Internet Backbone Providers
werden die Standleitungen der Kunden an das unternehmenseigene Backbone angeschlos-
sen.

Beispiele fiir Internet Backbone Provider: Deutsche Telekom AG, Telefonica Deutschland
GmbH, LambdaNet Communications GmbH.

1.2.1.2 Internet Access Provider

Ein Internet Access Provider (IAP) vermittelt den Zugang zum Internet auf technischer
Basis. Er betreibt dazu so genannte Einwahlplattformen oder -knoten. Dieser Zugang
kann fiir alle Internetdienste gelten oder sich auf bestimmte Dienste beschrianken. Die-
se Beschriankung kann zum Beispiel ein alleiniger Zugang zum World Wide Web sein.
Der Internetzugang kann kostenlos oder gegen Entgelt, zeitweise oder dauerhaft zur Ver-
fiigung gestellt werden. Die technischen Zugangsmoglichkeiten sind in Abschnitt 2.2.1
auf Seite 44 dargestellt.

Spezielle Unterformen des Internet Access Providers sind:

e Internet-by-Call-Provider
e Pre-Paid Internet Service Provider

e Wireless Internet Service Provider

Der so genannte Internet-by-Call-Provider bietet den Internetzugang nur in dieser Form
an und muss somit keine eigene physikalische Zugangsinfrastruktur besitzen. Dieses An-
gebot bezieht sich zur Zeit primir auf Modem-33 und ISDN-Zuginge>* iiber die Telefon-
leitung. Internet-by-Call bedeutet, dass die Telefongebiihren und die Internetnutzungs-
gebiihren in einem Entgelt (typischerweise pro Minute) akkumuliert sind und auf der
Telefonrechnung ausgewiesen werden.

Ein Pre-Paid Internet Service Provider bietet seinen Kunden einen Internetzugang auf
Basis vorab bezahlter Online-Minuten. Dies kann zum Beispiel in einem Internetcafé pas-
sieren, in dem nach dem Bezahlen ein Computer zugewiesen und freigeschaltet wird.
Ahnlich verhilt es sich bei so genannten Internet-Kiosken.> Ein anderes Szenario ist die

33 MOdulator/DEModulator.
34 ISDN = Integrated Services Digital Network.
35 Offentliche Einrichtungen, dhnlich wie Telefonzellen.
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so genannte Hot-Spot Technik auf Basis des IEEE 802.11x Standards (Wireless LAN —
WLAN).?¢ Hot Spots werden ausfiihrlich in Abschnitt 5.1.5 erklrt.

Der Wireless Internet Service Provider (WISP)3" bietet Internetzuginge auf Basis
von WLAN an. Der WISP-Operator ist in diesem Fall die Organisation, die bestimmte
WLAN-Funkzonen betreibt. In einer Region konnen fiir einen WISP mehrere Funkzonen
von verschiedenen Operatoren betrieben werden, die zu Abrechnungszwecken aber als
eine Organisation, dem Wireless Internet Service Provider, auftreten.38

Beispiele fiir Internet Access Provider: freenet.de AG, QSC AG.

1.2.1.3 Internet Hosting Provider

Internet Hosting Provider (IHostP) stellen Ressourcen ihrer an das Internet angeschlos-
senen Rechner zur Verfiigung. Ressourcen konnen Speicherplatz oder auch Rechenzeit
sein. Diese Ressourcen werden dazu benutzt, Daten zu speichern, um zum Beispiel In-
halte im World Wide Web (WWW) zu publizieren oder E-Mail Konten (engl. account) zu
realisieren. Dies fiihrt zu den Begriffen Webspace-Provider und E-Mail-Provider.

Ein anderer Begriff ist Internet Presence Provider (IPP), der seinen Kunden die Mog-
lichkeit bietet, ihre Prdsenzen (Homepage, Website) im Internet zur Verfiigung zu stellen.

Als Synonym fiir Webspace-Provider wird auch der Begriff Disk Provider benutzt.
Wenn der Speicherplatz auf dem Rechner von mehreren Kunden gemeinsam benutzt wird
und deren Webserver unter derselben IP-Adresse erreichbar sind, spricht man von vir-
tuellen Webservern. Da auf einem Rechner aber nicht nur Webserver betrieben werden
konnen, ist der allgemeine Begriff fiir das Teilen eines Rechners durch mehrere Kunden
Shared Hosting. Wird ein Rechner dagegen exklusiv fiir einen Kunden betrieben, nennt
man das Dedicated Hosting.

Beispiele fiir Hosting Provider: http.net Internet GmbH, 1&1 Internet AG, STRATO Me-
dien AG.

Beispiele fiir E-Mail Provider: GMX GmbH, WEB.DE AG.

1.2.1.4 Internet Housing Provider

Internet Housing Provider bieten so genanntes Server-Housing an. Dabei stellt der Provi-
der den Platz und den Internet-Zugang fiir einen Rechner zur Verfiigung, der im Eigentum
des Kunden bleibt, aber lokal in den Rdumen des Providers aufgestellt (beherbergt) wird.

36 Drahtloses lokales Netzwerk iiber Funk. Das x steht stellvertretend fiir die unterschiedlichen Typen
des Standards, die zum Beispiel IEEE 802.11b oder auch IEEE 802.11g heillen.

37 Vgl. Wirelesss Internet Service Provider Association: http://www.wispa.org [27.03.2003].

38 eco-Verband (2003a).
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Im Gegensatz dazu ist das Server-Hosting das oben erwihnte Vermieten von Ressourcen
provider-eigener Rechner.

Der vom Kunden beim Internet Housing Provider untergestellte Server kann vom Pro-
vider als Managed Server betrieben werden. Das heifit, Mitarbeiter des Internet Housing
Providers kiimmern sich auf Anfrage um die Belange des Gerites (zum Beispiel Neustar-
ten des Rechners (engl. reboot)).

Beispiele fiir Internet Housing Provider: http.net Internet GmbH, Cable Wireless
Deutschland GmbH, Interxion Telecom GmbH.

1.2.1.5 Internet Colocation Provider

Internet Colocation Provider (IColP) bieten so genannte Colocation Services durch das
Betreiben eines Rechenzentrums, Data-Centers oder auch Server-Hotels. Hierbei han-
delt es sich um Raumlichkeiten, die dem neuesten Stand der Technik zum ausfallsiche-
ren Betrieb von IT-Systemen entsprechen. Diese Infrastruktur setzt vorab definierte Si-
cherheitskonzepte um und beinhaltet SchutzmafBBnahmen fiir Rechner, die aufgrund ihrer
unternehmenskritischen Anwendungen einer besonderen Behandlung bediirfen. Das Si-
cherheitskonzepts eines Server-Hotels umfasst hauptsichlich die Verfiigbarkeit der IT-
Systeme und die Kontrolle des Zugangs zu den Raumlichkeiten.

Die anderen bisher erwihnten Internet Service Provider, insbesondere die Internet Hou-
sing Provider, bieten auch einen Rechenzentrumsbetrieb an. Die am Markt agierenden
Internet Colocation Provider propagieren aber die so genannte Carrier-Neutralitdt; das
heif3t, ihr Kunde kann frei wihlen, mit welchen (unterschiedlichen) Internet Backbone
Providern er fiir die Anbindung seiner Systeme Vertrdage abschlieBen mdochte.

Der Unterschied zwischen Hosting, Housing und Colocation besteht darin, dass der
Kunde bei Colocation nur Stellfliche beim Internet Colocation Provider mietet, Eigentum
und Besitz der untergestellten Systeme verbleibt beim Kunden. Beim Housing mietet der
Kunde Platz im Rack® des Internet Housing Providers und den Anschluss an Systeme
fiir die Ausfallsicherheit. Damit gehen die Rechnersysteme in den Besitz des Internet
Housing Providers iiber, das Eigentum verbleibt beim Kunden. Im Gegensatz dazu mietet
der Kunde beim Hosting Ressourcen von Rechnern, die dem Internet Hosting Providern
gehoren.

Beispiele fiir Internet Colocation Provider: Interxion Telecom GmbH, Telecity Deutsch-
land.

39 Ein Rack ist ein spezieller Metallschrank im 19-Zoll-Format (weltweit genormt), in den Rechner verti-
kal iibereinander verschraubt werden konnen. Racks bieten die Moglichkeit, Rechner auf engem Raum
zu platzieren und ordentlich und nachvollziehbar zu verkabeln. (Windeck 2002, Seite 204).
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Folgendes sollte ein Data-Center bieten:

e Moglichkeit der Internet-Anbindung an verschiedene Internet Backbone Provider.

o Klimatisierung fiir eine konstante Temperatur mit angemessener Luftfeuchtigkeit
fiir sensible Rechensysteme.

e Netzspannungsstabilisierte und unterbrechungsfreie Stromversorgung. Dabei
kann es sich um unterschiedlich groe Ausfithrungen handeln, von einem kleinen
Gerit auf Basis einer Batterie, schrankartigen Geriten, Systemen mit Dieselge-
neratoren bis hin zu Pipelines zu Tankstellen mit entsprechenden Vertrigen mit
Kraftstofflieferanten.

e Feuermelder und computervertriagliche Brandloscheinrichtungen.
e Einrichtungen zum Melden von Wasserschiden.

e Umgebungskontrolle (Videoiiberwachung auflerhalb und innerhalb des Gebéudes
zur Vermeidung von Sabotage durch Besucher anderer IT-Systeme).

e Alarmanlage und Sicherheitspersonal.
e Zugangskontrolle.
e Kabelmanagement und anti-statische Doppelbdden.

e Zugang 24 Stunden am Tag, 7 Tage die Woche, 365 Tage im Jahr.

¢ Die Aufstellung basiert auf Gesprichen mit Vertretern von Internet Service Providern.

1.2.1.6 Internet Content Provider

Internet Content Provider (IContP) bieten Inhalte im Internet an. Dabei kann es sich um
Texte, Bilder, Musik, Filme und vieles mehr handeln. Es konnen sowohl eigene als auch
fremde Inhalte (eventuell redaktionell aufbereitet) sein. Inhalte konnen kostenlos oder
gegen Entgelt angeboten werden. Oft wird ein Internet Content Provider als Urheber bzw.
Autor des angebotenen Inhalts angesehen. Hierzu gehoren auch so genannte Portale oder
Portal-Dienste, wie E-Commerce und Unterhaltung.

Beispiele fiir Internet Content Provider: SPIEGEL ONLINE GmbH, eBay International
AG, Amazon.de GmbH.
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1.2.1.7 Online Service Provider, Online-Dienst bzw. Virtual Internet Service
Provider

Ein Online Service Provider (OSP) bzw. Online-Dienst oder Virtual Internet Service Pro-
vider (VISP) hat meist keine eigene Infrastruktur. Er mietet bei Internet Backbone Provi-
dern das Recht, deren Infrastruktur mit zu nutzen. Unter Nutzung dieser fremden Internet-
Zugangsplattformen kann ein Unternehmen dann in der Offentlichkeit als Internet Service
Provider auftreten, wie zum Beispiel Tankstellenketten, Fernsehsender oder Kaufhausket-
ten. Daher auch der Begrift ,,Virtual Internet Service Provider.*

Der Online-Dienst bzw. VISP bietet normalerweise iiber den Internetzugang und die
Nutzungsrechte fiir die verschiedenen Internet-Dienste (alle oder beschrinkt) hinaus noch
eigene Inhalte und Dienste an und kann somit auch als Internet Access Provider angesehen
werden, da er den Zugang zum Internet anbietet, auBerdem als Internet Content Provider,
da er eigene Inhalte zur Verfiigung stellt, und als Internet Hosting Provider, da er oft auch
E-Mail anbietet und eventuell auch seinen Kunden die Moglichkeit gibt, ihre Inhalte im
World Wide Web zu prisentieren (zum Beispiel private Homepages).

Beispiele fiir Online Service Provider: T-Online International AG, AOL Deutschland
GmbH & Co. KG, RTL NET GmbH.

1.2.2 Die Problematik der Abgrenzung zwischen den Provider-Arten

Nachdem nun anhand der Definitionen die verschiedenen Provider-Arten vorgestellt und
voneinander abgegrenzt wurden, muss klargestellt werden, dass man ein Unternehmen in
dieser Branche nicht eindeutig anhand einer einzigen Definition einordnen kann. In der
Praxis zeigt sich, dass zum Beispiel ein Internet Service Provider durch seine Produkte
mehrere Typen abdeckt. Um dies zu verdeutlichen wurde der Internet Service Provider
SpaceNet AG*? willkiirlich ausgewihlt und dessen Infrastruktur und Produkte anhand der
Angaben auf der providereigenen Homepage analysiert. Tabelle 1.3 fasst die Ergebnisse
zusammen.

40 Homepage: http: //www.space.net [07.08.2003].
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Tabelle 1.3 Der Internet Service Provider SpaceNet AG bietet Infrastruktur, Produkte und
Inhalte an, die sich mehreren Provider-Kategorien zuordnen lassen.

Providerart Produktname Erliauterung
Internet Backbone Provider Backbone vorhanden®!
L, I-SP bandbreitenorientierter Anschluf
fiir andere Internet Service Provider
(Transit—Beziehung)42
Internet Access Provider ,,J-Dial* Modem- bzw. ISDN—Internetzugang43
,,l-DSL* DSL-Internetzugang44
Internet Hosting Provider ,,Jl-Host* virtueller Webserver®
,J-Host Server* | dedizierter Webserver*®
Internet Content Provider »dpaceNews (Online-Ausgabe der
Kundenzeitschrift)*’

Die Produkte der Internet Service Provider konnen auf eigenen Leistungen beruhen,
oder es werden Dienstleistungen von anderen Unternehmen eingekauft und wieder im
Paket mit eigenen Produkten angeboten. Das Basisprodukt ist hdufig der Internetzugang,
der mit anderen Dienstleistungen wie zum Beispiel Internetanbindung eines Webservers
etc. oder Weiterverkauf bzw. Vermietung von Hardware fiir Computer-Netzwerke (Router
etc.) kombiniert sein kann. Tabelle 1.4 zeigt als Beispiel dafiir Produktkombinationen des
Internet Service Providers SpaceNet AG.

41 Backbone-Darstellung: http: //www.space.net /wir/backbone/ [07.08.2003].

2 Vgl. nttp://www.
B Vgl. http://www.
# Vgl http://www.
Vgl nttp://www.
46 Vgl. http://www.
47 Kundenzeitschrift:

space
space
space
space
space

.net/produkte/reseller/i-sp/ [07.08.2003].
.net/produkte/dialup/i-dial/ [07.08.2003].
.net/produkte/dialup/i-dsl/ [07.08.2003].
.net/produkte/hosting/i-host/ [07.08.2003].
.net/produkte/hosting/i-host-server/ [07.08.2003].

http://www.space.net/spacenews/ [07.08.2003].

35




1 Das Internet und die daran Beteiligten aus kommerzieller Sicht

Tabelle 1.4 Produkt-Kombinationen des Internet Service Providers SpaceNet AG verdeut-
lichen die Kombination mehrerer Dienstleistungen aus den verschiedenen Pro-
vider-Kategorien zu Paketen. Teilweise auch mit Produkten von anderen Unter-

nehmen.
Kombination Kombination
Produktname mit eigenen mit Erlauterung
Produkten Fremdprodukten
,J-Kombi‘*8 ,,J-Dial“ und - Kombination aus
Host* Internetzugang
und gehostetem
Webserver.
,J-Kombi DSL*° DSL-Anschluss der | DSL-Internetzu-
Deutschen Telekom | gang mit gehoste-
AG (,,T-DSL®) ist | tem Webserver.
zusitzlich notwen-
dig.
, I-Flex<> bzw. ,,Standleitung“52 Die Standleitung | Kombination von
J-WANSSD bzw. wird bel einem | einem Abrech-
L, I-SP* Telekommunika- nungsmodell  fiir
tionsunternchmen einen Internetzu-
gemietet. gang iiber Stand-
leitung mit dem
eigenen  Produkt
»Standleitung®,
wobei die Stand-
leitung bei einem
Telekommunika-
tionsunternechmen
gemietet wird.

48 Vgl. http://www.space.net/produkte/dialup/i-kombi/ [07.08.2003].

49 Vgl. http://www.space.net/produkte/dialup/i-kombi_dsl/ [07.08.2003].
0 Vgl. http://www.space.net/produkte/dialup/i-flex/ [07.08.2003].

>l Vgl. http://www.space.net/produkte/dialup/i-wan/ [07.08.2003].

2 Vgl. http://www.space.net/produkte/dialup/standleitung/ [07.08.2003].
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1.2.3 Die Kunden von Internet-Dienstleistern und ihre geschaftlichen
Beziehungen zu den Anbietern

Kunden werden von Internet Service Providern in Privatkunden und Geschéftskunden
unterteilt. Fiir Privatkunden existieren Produkte im Internetzugangsbereich, die von der
Modem- und ISDN-Einwahl bis zu breitbandigen Anschliissen wie DSL>? reichen. Das
Privatkunden- bzw. Kleinkundengeschift lohnt sich durch Angebote fiir den Massenmarkt
wie Internet-by-Call. Es gibt so genannte Kerndienste, die ein Internet Service Provider
seinen Kunden anbietet. Dies sind die Namensauflosung einer Internetadresse iiber das
Domain-Name-System, E-Mail-Postficher, Speicherplatz fiir Homepages, Zugriffe auf
Usenet News-Server oder auch Internet Relay Chat-Server etc. Die Privatkunden konnen
entsprechende Vertrige mit den Internet Service Providern eingehen, die inzwischen zum
groflten Teil online und automatisiert iiber die Homepages der Anbieter abgewickelt wer-
den. Beim Internet-by-Call-Zugang existiert ein Vertrag im herkdmmlichen Sinne nicht
mehr, der Vertrag wird allein durch das Anwihlen der Rufnummer des Anbieters initiiert.
Eine Abrechnung der in Anspruch genommenen Dienste erfolgt iiber die Telefonrech-
nung. Die Telefongesellschaft, zu der der Telefonanschluss gehort, iibernimmt in diesem
Bereich das Inkasso. Viele Privatkunden haben nicht nur einen, sondern mehrere Internet
Service Provider, fiir den Internetzugang, fiir E-Mail, fiir eine private Homepage und fiir
Portaldienste.

Geschiftskunden, die Vertridge iiber sehr viel hohere Summen als die aus dem Klein-
kundengeschift eingehen, dafiir aber auch umfassenderen Service erwarten, binden sich
meist langfristig an einen Internet Service Provider. Aus Griinden der Ausfallsicherheit
kann eine Organisation je nach eingekauftem Dienst und Produkt auch bei mehreren In-
ternet Service Providern Kunde sein, wie oben erldutert wurde (siehe dazu auch noch
einmal Abbildung 1.7).

Viele kleine und mittelstindische Unternehmen sind aber bei den gleichen Internet Ser-
vice Providern wie die Privatkunden. Eine Abgrenzung der Internet Service Provider nach
der Art ihrer Kunden ist deswegen hiufig nicht moglich.

Nach dieser Einfiihrung in die kommerziellen Internet-Strukturen und der Vorstellung
der verschiedenen Internet Service Provider geht es im néichsten Kapitel um die techni-
sche Realisierung des Internetzugangs und ausgewihlte Internet-Dienste mit dem Fokus
auf personenbezogenen Daten, die dabei anfallen und verarbeitet werden.

33 Digital Subscriber Line.
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2 Die Entstehung von
personenbezogenen Daten bei der
Nutzung des Internet und deren
Speicherung

Internetnutzer hinterlassen an den unterschiedlichsten Stellen Datenspuren. Diese ent-
stehen sowohl beim Internetzugang als auch bei den verschiedenen Diensten. Nach einer
Einfiihrung iiber die verschiedenen Moglichkeiten des Internetzugangs und der relevanten
Begriffe in diesem Zusammenhang wird in diesem Kapitel erldutert, wie beim Internet-
zugang von Seiten der Internet Service Provider umfangreiche Daten zu Abrechnungs-
zwecken gesammelt werden. Danach werden einzelne Dienste betrachtet. Dabei liegt der
Schwerpunkt auf der Sicht der Internet Service Provider als Anbieter und was diese alles
an technischen Abldufen beriicksichtigen miissen, um fiir die vom Kunden in Anspruch
genommene Dienstleistung bezahlt zu werden.

2.1 Die eindeutige IP-Adresse

Die IP-Adresse ist die Grundlage der Datenkommunikation im Internet. Sie ist die ,,An-
schrift” fiir einen Rechner, der mit dem Internet verbunden ist. Jedes Endgerit, das am
Internet teilnimmt, benotigt eine [P-Adresse. In den IP-Paketen wird fiir Sender und Emp-
fanger die jeweilige IP-Adresse eingetragen.

IP-Adressen wie zum Beispiel 192.0.2.13 sind Nummern, die bei der zur Zeit ge-
briauchlichen Version des IP-Protokolls IPv4! 32 Bit lang sind. Sie werden in dotted
decimal notation angegeben. Die 4 Byte? in Dezimaldarstellung, die durch Punkte ge-
trennt werden, konnen Werte zwischen O und 255 haben. Somit ist die niedrigste mogli-
che IP-Adresse 0.0.0.0.0 und die hochste 255.255.255.255.> Computer verarbeiten
Binérzahlen, wihrend der Mensch die Dezimaldarstellung besser nachvollziehen kann.
Die IP-Adresse 192.0.2.13 (in Dezimalform) wird umgerechnet und vom Computer als
11000000.00000000.00000010.00001101% (in Bindrform) verarbeitet.

! Internet Protokoll Version 4.

2 1 Byte sind in diesem Fall 8 Bit.

3 Insgesamt lassen sich mit 8 Bit 256 Zahlen darstellen (0 bis 255).

40 und 1 sind die beiden Zustinde, mit denen Computer intern rechnen.
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Man unterscheidet statische und dynamische IP-Adressen. Bei dynamischen IP-Adres-
sen kann man einen Nutzer nur mit dem jeweiligen Zeitstempel zum Zeitpunkt der Zu-
weisung eindeutig identifizieren. Sie werden im Massengeschift des Internetzugangs aus
einem dem Internet Service Provider zur Verfiigung stehenden IP-Adress-Bereich im-
mer wieder anderen Internetnutzern zugewiesen. Statische bzw. feste IP-Adressen werden
meist von Organisationen wie Unternehmen und Universitéten fiir Rechner benutzt, die
permanent mit dem Internet verbunden sind. Hier kann man eine IP-Adresse eindeutig
einem Rechner zuordnen, aber nicht unbedingt einem Nutzer. Wenn sich ein Nutzer auf
Betriebssystemebene nicht anmelden muss, dann kann man den Kommunikationsvorgang
keiner konkreten Person zuordnen.

Vermeintlich feste Internetzugdnge wie DSL-Verbindungen werden meist von Seiten
des Internet Service Providers nach einer bestimmten Zeit unterbrochen, und beim erneu-
ten Aufbau wird eine andere IP-Adresse aus dem zur Verfiigung stehenden Adressbereich
zugewiesen. Eine IP-Adresse muss zu jedem Zeitpunkt eindeutig sein, das heil3t, sie darf
weltweit nicht mehr als einmal vorkommen. Die Zustellung der IP-Pakete wiirde nicht
mehr korrekt funktionieren, wenn zwei gleiche Adressen existieren.

IP-Adressen werden weltweit innerhalb eines hierarchischen Systems verteilt und ver-
waltet. Die Internet Corporation for Assigned Names and Numbers (ICANN), die Koor-
dinierungsorganisation fiir technische Belange des Internet, entwickelt mit ihrer Address
Supporting Organization (ASO) Regularien fiir die Vergabe von IP-Adressen. Die Adres-
sen selbst werden von der Internet Assigned Numbers Authority (IANA) verwaltet, die
Teilbereiche des zur Verfiigung stehenden Adressraumes an so genannte Regional Inter-
net Registries (RIR) deligiert.

,,IP address space is distributed in a hierarchical way. The IANA allocates
blocks of IP address space to Regional Internet Registries (RIRs). RIRs al-
locate blocks of IP address space to Local Internet Registries that assign the
addresses to End Users.* (RIPE NCC 2003)

Als Local Internet Registries (LIR) werden die Internet Service Provider bezeichnet,
die Mitglieder bei den jeweiligen Regional Internet Registries sind. Sie bekommen die IP-
Adressen in Blocken (Adressraum) zugewiesen, und nur die Local Internet Registries sind
berechtigt, einen Teil des ithnen zugewiesenen Adressbereiches an die eigenen Kunden
weiterzugeben. Insgesamt gibt es vier Regional Internet Registries (RIRs) bezogen auf
verschiedene geografische Regionen (siehe Abbildung 2.1):

1. RIPE NCC (Réseaux IP Européens Network Coordination Centre)?

2. ARIN (American Registry for Internet Numbers)®

> Homepage: http://www.ripe.net [27.05.2003].
® Homepage: http://www.arin.net [27.05.2003].
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3. APNIC (Asia Pacific Network Information Centre)’

4. LACNIC (Latin American and Caribbean IP address Regional Registry)®
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Internet Assigned Numbers Authority
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American nghnry for Internet Numbers }/
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PNIC

o dh o &
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Grafik: Bianca Uhe 2003, nach RIPE NCC - Global Structure unter: http://www.ripe.net/ripencc/about/regional/structure.html [07.08.2003]

Abbildung 2.1 Hierarchisches System der Zuweisung von IP-Adressen

Fiir Deutschland ist das RIPE NCC zustédndig, das in Amsterdam anséssig ist und zu
dessen Einzugsbereich Europa, der Mittlere Osten, Zentralasien und afrikanische Linder
nordlich des Aquators gehoren.

7 Homepage: http://www.apnic.net [27.05.2003]. Im Einzugsbereich von APNIC gibt es auch Na-
tional Internet Registries (NIR).
8 Homepage: http://lacnic.net [27.05.2003].
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Die Verteilung der einzelnen IP-Adressen in numerisch zusammenhéingenden Blocken
ist wichtig fiir das Routing der Datenpakete im globalen Internet. Kleinere Adress-Blocke
von Kunde A und Kunde B kénnen vom Internet Service Provider zu einem grofen Block
aggregiert werden. Das heif3t, der Adressraum, der sich aus diesen Blocken ergibt, wird als
eine Route aufgefasst. Diese Route wird in den Routing-Tabellen der Router eingetragen.
Datenpakete an eine IP-Adresse aus diesem Bereich konnen aus dem globalen Internet
an die Router des Internet Service Providers weitergeleitet werden (je nach Infrastruktur-
Architektur des Internet Service Providers). Diese wiederum wissen, wie Kunde A oder B
zu erreichen sind, indem sie nachsehen, welcher Kunde welchen Adressbereich erhalten
hat. Karrenberg u. a. (2001) machen diese Entwicklung deutlich:

,In the new technique, IPSs would now, as much as possible, assign address
space to their customers in contiguous blocks, which could be aggregated into
single routes to the rest of the Internet.*

Die Einfiihrung der ,,aggregierten Routen* war urspriinglich notwendig, um die Anzahl
der Eintriige in den Routing-Tabellen der Router zu verringern. Eine Routing-Tabelle ent-
hilt Eintrage mit den IP-Adressen, die dem Router bekannt sind. Anhand dieser Tabelle
ist ein Router in der Lage, ein Datenpaket, das iiber einen bestimmten Eingang (Interface)
den Router erreicht, an den entsprechenden Ausgang (Interface) einer anderen Datenlei-
tung weiterzuleiten.

Weil der Mensch sich Nummern schlecht merken kann, hat man ein System entwickelt,
um die IP-Adressen mit Namen zu verbinden. Diese Namen im Internet werden als Do-
mains bezeichnet. Das Domain Name System (DNS) libersetzt Domains in die IP-Adres-
sen. Fiir einen bestimmten Zeitraum kann man das Recht zur Nutzung einer Domain er-
werben. Auch Domainnamen miissen wie [P-Adressen weltweit einmalig sein. Ein Bei-
spiel fiir eine Domain ist example . com. Deren Endung ist die so genannte Top-Level-Do-
main .com. Top-Level-Domains, wie zum Beispiel .de, .org, oder .net befinden sich,
wie der Name schon sagt, in der Domainhierarchie ganz oben. Example befindet sich
auf der zweiten Ebene. Die Top-Level-Domains werden jeweils von einer so genannten
Registry verwaltet, in Deutschland ist das die DENIC eG,’ die fiir alle Domains mit der
Endung .de zustidndig ist.

Da IP-Paketen iiber die IP-Adresse und nicht iiber den Domainnamen adressiert wer-
den, muss bei jedem Aufruf einer Domain bzw. eines Servers im Internet wie zum Bei-
spiel www.example.com zuerst ein so genannter DNS-Server nach der entsprechenden IP-
Adresse zu diesem Server befragt werden. Erst nach Erhalt der zugehorigen IP-Adresse
wird das IP-Paket direkt an den Server www.example.com gesendet. Dieser Vorgang ge-
schieht normalerweise in fiir den Mensch nicht wahrnehmbaren Geschwindigkeiten, so
dass dieses Vorgehen den meisten Internetnutzern nicht bewusst ist, insbesondere wenn
sie nichts iiber IP-Adressen wissen.°

9 Homepage: http://www.denic.de [06.08.2003].
10V gl. Weihrich (1997).
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Noch einmal eines der Traceroute-Beispiele aus Kapitel 1 zum Verdeutlichen des Zu-
sammenhangs zwischen (Domain-)Namen und (IP-)Adressen im Internet. Dort ist die zu

einem Domainnamen zugehorige IP-Adresse in runden Klammern zu sehen:

traceroute to australia.com (216.251.231.184), 30 hops max, 40 byte packets
1 gatel6 (130.149.16.1) 0.410 ms 0.194 ms 0.147 ms

2 130.149.235.1 (130.149.235.1) 0.464 ms 0.422 ms 0.392 ms

3 ssr8-EN.gate.TU-Berlin.DE (130.149.8.21) 1.267 ms 1.150 ms 1.157 ms

S

130.149.0.13 (130.149.0.13) 2.444 ms 1.285 ms 1.423 ms

o

ar-tuberlinl.g-win.dfn.de (188.1.33.65) 2.388 ms 1.389 ms 1.425 ms

o

cr-berlinl-pod4-1.g-win.dfn.de (188.1.20.9) 2.982 ms 1.538 ms 2.961 ms
7 cr-hannoverl-po0-1l.g-win.dfn.de (188.1.18.165) 13.461 ms 11.626 ms 10.982 ms

8 cr-hamburgl-po3-2.g-win.dfn.de (188.1.18.177) 12.009 ms 11.195 ms 10.689 ms

w0

hbg-bl-pos3-0.telia.net (213.248.103.97) 12.086 ms 11.762 ms 11.160 ms

10 hbg-bb2-pos3-1-0.telia.net (213.248.65.49) 12.293 ms 11.170 ms 11.868 ms

11 kbn-bb2-pos2-0-0.telia.net (213.248.64.61) 16.844 ms 15.274 ms 15.677 ms

12 nyk-bb2-posl-1-0.telia.net (213.248.64.13) 109.516 ms 108.128 ms 106.918 ms

13 telia-gw.nb4ny.ip.att.net (192.205.32.49) 104.557 ms 101.291 ms 100.953 ms

16 gbr2-p40.cblma.ip.att.net (12.122.11.198) 107.338 ms 106.883 ms 107.162 ms
17 gar2-p370.cblma.ip.att.net (12.123.40.141) 107.861 ms 106.308 ms 106.414 ms
18 12.125.33.30 (12.125.33.30) 108.254 ms 106.401 ms 106.405 ms

19 gatel.bos.focaldata.net (216.127.244.4) 107.734 ms 106.705 ms 106.402 ms

22 minafrt0402-v948.min.navisite.net (216.251.224.170) 115.176 ms * 115.952 ms

23 vipl.australia.com (216.251.231.184) 114.719 ms 114.117 ms 113.621 ms

14 tbr2-p012202.n54ny.ip.att.net (12.123.1.126) 108.710 ms 101.271 ms 102.670 ms
15 tbrl-p01250l.cblma.ip.att.net (12.122.10.21) 111.145 ms 108.070 ms 107.874 ms

20 216-127-244-38.focaldata.net (216.127.244.38) 115.553 ms 114.407 ms 114.423 ms
21 mindfrt0101-v10.min.navisite.net (216.251.227.9) 110.070 ms 111.206 ms 109.667 ms

Nach diesen Erlduterungen zu IP-Adressen und Domainnamen befasst sich der nichste

Abschnitt mit der technischen Realisierung von Internetzugéngen.
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2.2 Internetzugénge und deren Administration

In diesem Abschnitt geht es um die technische Seite von Internetzugingen. Dazu werden
die Medien vorgestellt, iiber die diese realisiert werden konnen. Nach einer Erlduterung
zu Anmeldeverfahren zum Aufbau der Internetverbindung und Erfassen von Abrechungs-
daten die die Grundlage von Rechnungen darstellen, werden die Kosten eines Internetzu-
gangs durch Beschreibung der derzeit gingigen Tarifmodelle erldutert.

Im Anschluss daran wird auf den Internetzugang aus der Sicht der Kunden und der An-
bieter eingegangen. Die technische Realisierung von Internetzugingen auf Seiten eines
Internet Access Providers wird ausfiihrlich erklédrt. Ein Schwerpunkt ist dabei die Gene-
rierung von Abrechnungsdaten sowie deren Erfassung und Speicherung.

2.2.1 Medien fir den Internet Zugang

Ein Internetzugang kann iiber folgende Medien erfolgen:

e Wiihlleitung

— analog - Modem
— digital - ISDN/DSL (ISDN-Karte/DSL-Modem)

Mietleitung bzw. Standleitung

TV-Kabel

Stromnetz

Funkiibertragung

e sonstige Dateniibertragungstechnik (zum Beispiel Satellitentechnik)

Wurde die Internetverbindung erfolgreich aufgebaut, ist der Teilnehmer iiber die IP-
Adresse (zum Beispiel 192.0.2.23) an das Internet angeschlossen. Diese Nummer ist
seine zum Zeitpunkt der Teilnahme eindeutige Identifizierung. Der Computer des Teil-
nehmers stellt nach dem Verbindungsaufbau einen Endknoten im Internet dar.

2.2.2 Authentication, Authorization, Accounting (AAA) und Billing

AAA ist die englische Abkiirzung fiir Authentication (Authentifizierung), Authorization
(Autorisierung) und Accounting (sinngemall Buchhaltung/Buchfiihrung), wihrend Billing
der Prozess der Rechnungslegung ist. Siehe dazu Metz (1999, Seite 75) und Aboba u. a.
(2000).

44



2.2 Internetzugédnge und deren Administration

2.2.2.1 Authentication

Authentication ist aus Sicht des Nutzers der Prozess, bei dem festgestellt wird, wer der
jeweilige Nutzer ist, zum Beispiel durch Uberpriifung des vom Nutzer angegebenen Na-
mens und des dazugehorigen Passwortes. Der Internet Service Provider kontrolliert hier,
ob er den Nutzer kennt.

2.2.2.2 Authorization

Authorization ist der Prozess, in welchem dem Nutzer bestimmte Rechte zugewiesen wer-
den. Hier wird festgestellt, welche Aktivitdten, Ressourcen oder Dienste ein Nutzer in
Anspruch nehmen darf.

Authentication und Authorization gehen meist Hand in Hand. Sobald ein Nutzer au-
thentifiziert ist, wird er auch (abhiingig vom Systemstatus) autorisiert, bestimmte Dienste
zu nutzen.

2.2.2.3 Accounting

Accounting ist das Erfassen von Daten mit dem Inhalt, welche Dienste von wem, wann
und wie lange (Zeitpunkte Dienstbeginn und Dienstende) in Anspruch genommen wur-
den. Diese Daten werden durch das Speichern (so genanntes Logging) von Internetverbin-
dungen (auch als Sessions bezeichnet) im Zusammenhang mit den Nutzerinformationen
erhoben.

Die Accounting-Daten werden fiir verschiedene Zwecke ausgewertet. Zum einen pri-
mér zur Rechnungsstellung (Fachbegriff: Billing), aber auch zur Kontrolle der Authen-
tifizierungsvorginge, Analyse des Nutzerverhaltens (zum Beispiel Ermittlung von so
genannten Power-Usern bei Flatrate-Angeboten), Erfassung der Systemauslastung iiber
einen bestimmten Zeitraum, um dadurch die Planung von Kapazititserhohungen zu er-
moglichen und dhnliches.

2.2.2.4 Billing

Billing (Rechnungslegung) ist der Prozess, aus den angefallenen Accounting-Daten die
Inanspruchnahme eines Dienstes (zum Beispiel Internetzugang) iiber einen bestimmten
Zeitraum (zum Beispiel Monat) von einem bestimmten Nutzer herauszufiltern, diese Da-
ten nach dem zugrunde liegenden Tarifsystem in einen entsprechenden Betrag umzurech-
nen und dem Nutzer in Rechnung zu stellen.
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2.2.2.5 Accounting Unterschiede

Grundsitzlich gibt es zwei Moglichkeiten, das Accounting durchzufiihren, abhiingig da-
von, wo der Zugang zu einem Dienst angefordert wird. Beim Intra-domain Accounting
werden innerhalb einer administrativen Instanz (als Domain bezeichnet) Daten iiber Nut-
zer gesammelt, die bei dieser Instanz angemeldet sind, wihrend beim Inter-domain Ac-
counting auch Daten von fremden, aber zugangsberechtigten Nutzern anfallen. Dies ist
zum Beispiel beim so genannten Roaming der Fall. Hierbei schlieBen Anbieter von Te-
lekommunikations- und Internetdienstleistungen (auller beim Internetzugang wird zum
Beispiel auch beim Mobilfunk von Roaming gesprochen) miteinander Vertrige ab, die es
den Kunden der Anbieter erlauben, die Dienste des jeweils anderen Anbieters zu nutzen.
Dabei fillt fiir den Kunden meist ein zusétzliches Entgelt an.

2.2.3 Kosten des Internetzugangs (Abrechnungsverfahren)

Es gibt viele verschiedene Tarifmodelle, die fiir Internetzugiinge angewendet werden.!!
Die folgende Zusammenstellung gibt einen Uberblick:

e kostenlos

e pauschal

— Internet-by-Call

Die Telefonkosten sowie die Zugangskosten sind im Preis inbegriffen (Mo-
dem, ISDN) und werden pro Minute erhoben.

— Flatrate

Eine so genannte Flatrate (Flatfee) stellt eine pauschale Abrechung pro An-
schluss dar, bei der eine monatlich erhobene Gebiihr sdmtliche Kosten des
Internetzugangs beinhaltet (DSL, ISDN).

e nach Dauer

Wird meist in in Zeiteinheiten pro Monat abgerechnet.

e nach Menge

Bei einem volumenabhiéngigen Tarif richten sich die Kosten nach der iibertragenen
Datenmenge (engl. data-based bzw. average-based billing). Anhand der verbrauch-
ten Dateneinheiten (meist Kilobyte oder Megabyte) werden die Kosten pro Monat
erhoben.

"I McKnight und Bailey (1997, Seite 34f), Matthiesen (2002, Seite 14ff). Explizite Angebote
fiir Internetzuginge befinden sich in Mansmann (2003), Bager u.a. (2002), Bleich und Mans-
mann (2002) und Brietenhahn u.a. (2002). Eine Online-Tarifauskunft {iber Internettarife bietet
http://www.heise.de/itarif/ [07.08.2003].
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e nach Bandbreite

Im Bereich der Geschiftskunden sind auch Abrechnungsverfahren auf Basis von
effektiv genutzer Bandbreite verbreitet (engl. bandwidth-based billing).

Einige Tarifmodelle umfassen noch eine monatliche Grundgebiihr, eine Einrichtungs-
gebiihr und eine bestimmte Vertragslaufzeit.

2.2.4 Der Internetzugang aus der Sicht des Nutzers

Aus der Sicht des Nutzers ist ein Internetzugang einfach zu realisieren. Der Nutzer gibt
einfach seinen Nutzernamen und das Passwort bei der entsprechenden Anwendung zum
Verbinden mit dem Internet ein, und kurz darauf ist die Verbindung zwischen seinem
Rechner und dem Einwahl-Server des Internet Access Providers hergestellt. Dem Nut-
zer ist hiufig unklar, wie die einzelnen Vorgidnge genau ablaufen. Der Datentransport mit
TCP/IP iiber das Netzwerk der Netzwerke wird auch hiufig als ein Fluss von Datenpake-
ten durch die Internet-Wolke bezeichnet und so dargestellt. McKnight und Bailey (1997,
Seite 31) sagen dazu:

,»The word “cloud” implies that a user need not think much about what hap-
pens inside this system of networks.*

Das Internet ist fiir einen Nutzer ein groes Netzwerk, an das viele Rechner logisch
und unabhéngig von ihrer eigentlichen physikalischen Verbindung angeschlossen sind.

2.2.5 Der Internetzugang aus der Sicht des Anbieters

Aus der Perspektive des Internet Access Providers sieht die Realisierung eines Zugangs
zum Internet etwas komplizierter aus. Exemplarisch fiir die verschiedenen Zugangsarten
wird hier die im Privatkundenbereich zur Zeit am weitesten verbreitete ausfiihrlich dar-
gestellt. Nach Mansmann (2003, Seite 164) gehen noch ,,rund zwei Drittel der deutschen
Internetnutzer [. .. ] per ISDN oder Modem ins Netz [. .. ].“ Das Beispiel fiir den Internet-
zugang iiber Modem oder ISDN soll den technischen Aufwand von Seiten der Internet
Access Provider verdeutlichen, der beim Realisieren dieses Angebots betrieben werden
muss.

Der Internet Access Provider stellt eine so genannte Einwahl-Plattform zur Verfiigung,
die einen oder mehrere Authentifizierungsserver enthélt. Diese dienen zur Verwaltung und
Authentifizierung der Kunden (Internetnutzer).
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Die Kommunikation beim Verbindungsaufbau erfolgt mehrstufig zwischen dem Com-
puter des Nutzers iiber den Einwahlknoten zum Authentifizierungsserver. Dieser Verbin-
dungsaufbau wird iiber Protokolle realisiert, die abhiingig vom Zugangsmedium sind. Die
Reihenfolge der Abldufe ist vielfiltig; eine Vorgehensweise wird im Folgenden nach Metz
(1999, Seite 75f) exemplarisch kurz erldutert und weiter unten ausfiihrlich dargestellt.

Internet-Einwahlverfahren (siehe auch Abbildung 2.2):

Beim Internet-Einwahlverfahren nimmt der Rechner des Nutzers Kontakt mit dem Net-
work Access Server (NAS) auf, indem er die entsprechende Telefonnummer des Internet
Access Providers wihlt. Das Modem des Nutzers fiihrt einen Handshake mit der Modem
des Internet Service Providers aus, wobei die Ubertragungsparameter fiir die physika-
lische Schicht ausgehandelt werden. Uber das Point-to-Point Protocol (PPP),* das bei
Verbindungen iiber Modem und ISDN benutzt werden kann, wihlt sich der Nutzer in
das System ein und authentifziert sich dazu iiber ein Authentifizierungsprotokoll.”
Nach Erhalt der Zugangsdaten nimmt der Network Access Server, auf dem ein AAA-Cli-
ent installiert ist, Kontakt zum AAA-Server auf, der die Zugangsberechtigung iiberpriift.
Intern verwaltet der AAA-Server die Nutzerprofile mit den Zugangsberechtigungen in
einem Datenbanksystem und speichert auch die fiir einen Nutzer angefallenen Verbin-
dungen. Anhand der Informationen aus dem Nutzerprofil informiert er den Network
Access Server. Dieser iibernimmt bei diesem Verfahren die koordinierende Funktion der
Zugangskontrolle und merkt sich jeweils die Zeitpunkte des Verbindungsaufbaus und -
abbaus, die er wiederum an den AAA-Server zur weiteren Speicherung iibermittelt.
Der AAA-Server informiert dann den AAA-Client auf dem Network Access Server,
ob dem Nutzer der Internetzugang gewéhrt werden kann, der diese Information an den
Rechner des Nutzers weiter leitet.

Nachdem die Zugangsberechtigung eines Nutzers iiberpriift wurde, wird seinem Rech-
ner eine tempordre IP-Adresse zugewiesen und diese Zuweisung protokolliert. Die Ver-
bindung iiber das Point-to-Point-Protokoll geht in den Dateniibertragungsmodus iiber
und das Internet kann nun genutzt werden.

4 Vgl. RFC 1661 (Simpson 1994).

b Password Authentication Protocol (PAP), vgl. RFC 1334 (Lloyd und Simpson 1992) oder Challenge
Handshake Authentication Protocol (CHAP), vgl. RFC 1994 (Simpson 1996) und RFC 1334 (Lloyd
und Simpson 1992).
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Internetnutzer
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Grafik: Bianca Uhe 2003

Abbildung 2.2 Beteiligte Komponenten beim Internet-Einwahlverfahren

Der Vorteil bei dem beschriebenen Verfahren ist, dass sich mit der Entkoppelung der
Nutzerprofile und des eigentlichen Login-Vorgangs die Zugangsdaten zwar eventuell ver-
teilt speichern lassen, aber doch an zentraler Stelle verwaltet werden konnen. Auf Basis
dieser zentral verwalteten Daten ist dann die Durchfithrung des Accountings moglich.

In der Praxis kann ein groBer Internet Access Provider mehrere hundert oder tausend
Network Access Server haben, die iiber sein ganzes Einzugsgebiet verteilt sind. Somit gibt
es auch héufig nicht nur einen AAA-Server. Vielmehr konnen mehrere so genannte AAA-
Proxy-Server mit dem jeweiligen Network Access Server kommunizieren. Natiirlich wird
es auch nicht unbedingt nur einen Network Access Server geben, sondern an jedem Ein-
wahlpunkt einen bis mehrere, je nach Grofle des Internet Access Providers. Der Network
Access Server, fiir den man im deutschen das Wort Zugangsserver benutzen kann, wird
auch als Remote Access Router, Einwahlrouter, Zugangs-Terminal-Server oder Zugangs-
Host bezeichnet.

49



2 Entstehung von personenbezogenen Daten und deren Speicherung

Fiir die Realisierung der Authentifizierungsarchitektur gibt es verschiedene Standards
und Produkte. Nach Metz (1999, Seite 76) ist das bekannteste AAA-Protokoll RADIUS
(Remote Authentication Dial-In User Service), das in RFC 28652 und RFC 28663 do-
kumentiert ist. Urspriinglich wurde es von der Firma Livingston (jetzt Lucent) entwickelt
und 1997 zum ersten Mal in einem RFC veroffentlicht.'* Fiir die Struktur des RADIUS-
Protokolls, der RADIUS-Pakete und die benutzbaren Attribute sei auf die RFCs verwie-
sen. Im weiteren Verlauf dieser Arbeit werden die fiir das Verstiandnis der Vorratsdaten-
speicherung wichtigen Elemente an den entsprechenden Stellen erldutert.

Neben dem IETF-Standard RADIUS existieren andere AAA-Protokolle wie zum Bei-
spiel das Terminal Access Controller Access Control Systems (TACACS) Protokoll. TA-
CACS wurde urspriinglich in RFC 1492 dokumentiert und von der Firma Cisco Systems
weiterentwickelt. Die aktuelle Version heifit TACACS+.

Im Moment bemiiht sich die Internet Engineering Task Force und die Internet Research
Task Force (IRTF), ein next-generation AAA-Protokoll zu entwickeln, das unter anderem
Roaming (AAA Service provideriibergreifend) und das wachsende Nutzeraufkommen bei
den Internet Access Providern besser unterstiitzen soll. !

Im folgenden Abschnitt wird das Accounting erldutert, bei dem personenbezogene Da-
ten gespeichert werden.

2.2.6 Technische Realisierung des Accountings

Accounting ist das Speichern von Kunden-Verbindungsdaten zur Rechnungsstellung und
ist fiir diese Arbeit insofern wichtig, da die hier anfallenden Daten teilweise dazu dienen
konnen, Informationen iiber Internetnutzer zu erlangen, zum Beispiel, wann und wie lange
jemand online war.

Generell werden die Daten, die von allen beteiligten Systemkomponenten einer Ein-
wahl-Plattform gesammelt werden, zu entsprechenden Accounting-Daten verarbeitet. Da-
zu werden hier als Beispiel fiir eine Authentifizierungsarchitektur die Attribute betrachtet,
die beim Nachrichtenaustausch zwischen den beteiligten Instanzen einer RADIUS-Um-
gebung anfallen und das Nutzerverhalten dokumentieren. Gegebenenfalls werden diese
Rohdaten entsprechend dem jeweiligen Tarifmodell aufbereitet.

Die folgenden Angaben basieren auf technischen Spezifikationen wie den Request For
Comments zu RADIUS sowie Angaben von Internet Access Providern, die Informationen
anonymisiert zur Verfiigung gestellt haben.

Die Anfrage des Nutzerrechners zur Zugangsberechtigung wird auch als Access-Re-
quest bezeichnet. Die in diesem Request benutzten Attribute kdonnen teilweise in einen

12 Vgl. Rigney u. a. (2000).
13 Vgl. Rigney (2000).

14 Topf (2000, Seite 124).
15 Metz (1999, Seite 78f).
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so genannten Accounting-Request tiberfiihrt werden. Um den Anfangs- und Endzeitpunkt
einer Internetverbindung zu speichern, werden so genannte Start- und Stop-Accounting-
Requests benutzt. Entsprechende Attribute fiir die Start-Accounting-Requests bzw. Stop-
Accounting-Requests zeigt Tabelle 2.1. Ein Teil der Attribute muss nach einem Internet
Access Provider in jedem Fall in einem Accounting-Request vorhanden sein. Diese Attri-
bute sind:

o NAS-IP-Address (IP-Adresse des Network Access Servers, der die Authentifizie-
rung des Nutzers fordert)

o Acct-Status-Type (Accounting Status, zum Beispiel Start oder Stop)

e Acct-Session-ID (eindeutige Accounting Identifikationsnummer, mit der die zusam-
mengehorenden Accounting-Request Start und Stop erfasst und dem Access-Re-
quest zugeordnet werden).

Wenn mehrere Network Access Server von einem Internet Access Provider betrieben
werden, ist auch das Attribut NAS-Identifier (identifiziert den kommunizierenden Net-
work Access Server) sinnvoll. Weitere Attribute sind unter anderem der User-Name oder
die Calling-Station-ID (zum Beispiel Telefonnummer des Nutzers). Es gibt Attribute, die
nur bei bestimmten Requests vorkommen, wie zum Beispiel beim Stop-Access-Request
die Acct-Session-Time (Dauer einer Verbindung in Sekunden) und Acct-Input-Packets
bzw. -Output-Packets (vom Nutzer gesendete bzw. zum Nutzer gesendete IP-Pakete, be-
vorzugt in Oktetten'® gespeichert). Manchen Internet Access Providern kann auch der
Grund der Verbindungstrennung interessieren. Dies wird in dem Attribut Acct-Terminate-
Cause festgehalten.

16 Oktett (engl. octet) ist die eindeutige Bezeichnung fiir ein 8 Bit langes Byte.
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Tabelle 2.1 Auswahl von RADIUS-Attributen in den Nachrichten Accounting-Start und Accounting-Stop nach RFC 2866

Accounting | Accounting
Attribut Feldname Erlauterung Start Stop
Nachricht | Nachricht
01 User-Name Nutzername X X
08 Framed-IP-Address | IP-Adresse fiir den Endbenutzer X X
30 Called-Station-ID | Die zum Einwihlen vom Nutzer gewéhlte Telefonnummer X X
31 Calling-Station-ID | Telefonnummer des Nutzers X X
40 Acct-Status-Type Informationen zur Art des Requests (Start oder Stop) X X
42 Acct-Input-Octets | Bytes, die vom Nutzer wihrend einer Session gesendet X
wurden
43 Acct-Output-Octets | Bytes, die der Nutzer wihrend einer Session empfangen hat X
44 Acct-Session-ID eindeutige Identifizierungsnummer, um die zusammenge- X X
horenden Start und Stop Requests zuordnen zu konnen
46 Acct-Session-Time | Dauer der Einwahl (Session) des Nutzers in Sekunden X
61 NAS-Port-Type gibt den physikalischen Port an, an dem sich der Nutzer X X

beim Network Access Server authentifiziert hat
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2.2.6.1 Generierung und Erfassung von Accounting-Daten im Zusammenhang mit
dem Auf- und Abbau einer Internet-Session

Viele Internet Access Provider betreiben selbst keine eigene Einwahl-Plattform, da der
Aufbau eines bundesweit erreichbaren Einwahlnetzes zu aufwéndig wire. Sie beschrin-
ken sich auf den Betrieb eines eigenen AAA-Servers, bieten Zusatzdienste wie E-Mail,
Webserver etc. an und verwenden die Einwahl-Infrastruktur grof3erer Internet Service Pro-
vider.!”

Nachfolgend ist der oben kurz beschriebene Verbindungsaufbau und -abbau fiir eine In-
ternetverbindung iiber die Telefonleitung ausfiihrlicher unter Beriicksichtigung des Sam-
melns von Verbindungsdaten (Accounting) beschrieben. Die Darstellung erfolgt schema-
tisch vereinfacht, um die komplexen Vorginge verstindlicher darzustellen.

Der Internet Access Provider in diesem Beispiel hat sowohl eigene Kunden, tritt aber
auch als Anbieter fiir Virtual Internet Service Provider (VISP) auf, die fiir die Mitbe-
nutzung seiner Einwahl-Plattform bezahlen. Der Internet Access Provider benutzt einen
RADIUS Proxy Server, um zwischen eigenen Endkunden und denen seiner VISP-Kunden
zu unterscheiden (siehe Abbildung 2.3). Diese VISP-Kunden werden im Weiteren Resel-
ler genannt, da sie den Dienst Internetzugang weiterverkaufen und keine eigene Internet-
Zugangstechnik besitzen. Dieses Beispiel wurde gewdhlt, um zu zeigen, wer von den an
einer bestehenden Geschiftsbeziehung beteiligten Internet Access Providern personenbe-
zogene Daten speichert und wo sie bei diesen Beziehungskonstellationen entstehen. Die
im Text beschriebenen Ablidufe werden durch die Abbildungen (2.3 und 2.4) veranschau-
licht.

1 Der Nutzer baut durch das Wihlen einer bestimmten Zugangsrufnummer eine Ver-
bindung zwischen seinem Rechner und dem Network Access Server auf. Die Art
der Verbindung hédngt von dem benutzten Medium und den das Medium unter-
stiitzenden Protokollen, wie zum Beispiel dem erwihnten Point-to-Point-Protokoll
(PPP), ab.

2 Der Rechner des Nutzers sendet den Nutzernamen und das eingegebene Passwort
tiber PPP zum Network Access Server.

3 Der Network Access Server generiert einen RADIUS Access-Request, der den Nut-
zernamen und das Passwort enthilt, und fordert beim RADIUS Proxy Server (RPS)
eine [P-Adresse an.

4 Der RADIUS Proxy Server erkennt anhand der Rufnummer, die der Nutzer an-
gewdhlt hat, oder anhand des vom Nutzer eingegebenen Nutzernames einen dem
System bekannten Kunden und leitet die Access-Request Nachricht anhand der
Kundenzugehorigkeit (eigener Endkunde = eigener RADIUS Server oder Fremd-

17 Topf (2000, Seite 124).

53



2 Entstehung von personenbezogenen Daten und deren Speicherung

Endkunde = fiir den Reseller eingerichteter RADIUS Server oder eigener RADIUS
Server des Resellers) weiter. Die Nachricht enthélt unter anderem auch eine vom
RADIUS Proxy Server festgelegte dynamische IP-Adresse.

5 Der RADIUS Server antwortet an den RADIUS Proxy Server nach erfolgreicher
Authentifizierung des Nutzers mit einer Access-Accept-Nachricht, andernfalls mit
Access-Reject.

6 Der RADIUS Proxy Server gibt die Access-Accept-Nachricht an den Network Ac-
cess Server weiter. Die dem Nutzer zugewiesene IP-Adresse trigt er in seine Rou-

ting-Tabelle ein.

7 Der Computer des Nutzers bekommt die dynamische IP-Adresse mitgeteilt.

Internetnutzer

Network Access Server /
Remote Access Router

B

IP-Backbone
des Internet

. Service Providers :

- Y B
RADIUS Server — e RADIUS Server
des Resellers > [emes I= / > “|  des Internet
(falls vorhanden) — n — | Access Providers
SRR RADIUS Proxy Server N’

Grafik: Bianca Uhe 2003

Abbildung 2.3 Auf- und Abbau einer Internet-Session mit Generierung von Accounting-
Daten, Schritte 1-7 (Authentifizierung des Nutzers)
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8 Die Authentifizierung des Nutzers ist abgeschlossen, und er kann tiber den Network
Access Server Internet-Dienste nutzen.

1
) 4

Internetnutzer

Network Access Server /
Remote Access Router

>

IP-Backbone
des Internet

\.Service Providers

S~

of

RADIUS Server
des Resellers
(falls vorhanden)

RADIUS Server
des Internet
Access Providers

RADIUS Proxy Server m

Grafik: Bianca Uhe 2003

Abbildung 2.4 Auf- und Abbau einer Internet-Session mit Generierung von Accounting-
Daten, Schritt 8 (Nutzung des Internet) und Schritte 9-12 (Beginn des Ac-
countings)

Nachdem noch die ersten relevanten Schritte fiir das Accounting eingeleitet wurden (siche
unten Nummer 10), startet die Internet-Session, und es werden accountingrelevante Daten
gespeichert. Die folgenden Punkte beziehen sich somit auf die Darstellung der Accoun-
ting-Abldufe, die teilweise synchron zum Verbindungsaufbau ablaufen, zum besseren Ver-
stindnis aber sequentiell erldutert und dargestellt werden. Abbildung 2.4 verdeutlicht die
néchsten Schritte.

9 Der Network Access Server generiert fiir den Nutzer einen Start-Accounting-Re-
quest und sendet diesen an den RADIUS Proxy Server.
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10 Mit der entsprechenden Nachricht Accounting-Start-Response antwortet der RA-
DIUS Proxy Server dem Network Access Server.

11 Der RADIUS Proxy Server leitet die Nachricht Start-Accounting-Request an den
RADIUS-Server des Internet Access Provider weiter (nicht an den des Resellers!).

12 Der RADIUS-Server wiederum antwortet auf den Start-Accounting-Request mit ei-
ner Accounting-Start-Response Nachricht an den RADIUS Proxy Server. Der Emp-
fang dieser Response Nachricht wird vom RADIUS Proxy Server gespeichert.

Jetzt sind sowohl die Verbindung aufgebaut als auch alle relevanten AccountingStart-Pro-
zesse beendet. Wihrend die Internetverbindung besteht, fallen keine Accounting-Daten
an. Als nichstes werden die Prozesse beschrieben, die beim und nach dem Verbindungs-
abbau ablaufen (siehe auch Abbildung 2.5).

13 Zu diesen Zeitpunkt wird die Internet-Session beendet. Dafiir gibt es vier verschie-
dene Moglichkeiten:

Der Nutzer beendet auf Anwendungsebene die Internetverbindung.

Der Nutzer trennt die physikalischen Verbindung zum Network Access Server.

Timeout!®

Storung der Systeme (benutzerseitig oder anbieterseitig).

An dieser Stelle endet fiir den Nutzer die Entgeltpflicht, und weitere Accounting-
Daten werden gespeichert.

18 Der Nutzer fiihrt keine Aktionen mehr aus, die Datenpakete generieren, bzw. das Zeitintervall der ma-
ximal moglichen Sessiondauer ist abgelaufen. Dies wird teilweise bei DSL-Flatrate-Produkten prakti-
ziert.
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Abbildung 2.5 Auf- und Abbau einer Internet-Session mit Generierung von Accounting-
Daten, Schritte 13-17 (Abbau der Internetverbindung und Ende des Ac-
countings)

14 Sobald der Network Access Server erkennt, dass die Verbindung getrennt wurde,
sendet er eine Stop-Accounting-Request Nachricht an den RADIUS Proxy Server.

15 Dieser antwortet darauthin wiederum mit einer Accounting-Stop-Response Nach-
richt an den Network Access Server.

16 Der RADIUS Proxy Server iibermittelt die Stop-Accounting-Request Nachricht an
den RADIUS Server.

17 Mit einer Accounting-Stop-Response Nachricht quittiert der RADIUS Server die-
sen Empfang beim RADIUS Proxy Server. Der Empfang dieser Nachricht wird im

57



2 Entstehung von personenbezogenen Daten und deren Speicherung

Event Log des RADIUS Proxy Servers protokolliert.

Tabelle 2.2 fasst die erwihnten Nachrichtentypen des RADIUS-Protokolls noch einmal
zusammen. Als Client wird in der Tabelle der Network Access Server und als Server der
RADIUS-Server betrachtet. Die Kommunikation erfolgt jeweils iiber das verbindungslose
User Datagram Protocol (UDP).

Tabelle 2.2 RADIUS-Nachrichtentypen und ihre Richtungen

Nachrichten-Typ Richtung Erliuterung
Access-Request Client — Server | Anfrage zur Authentifizierung eines Nutzers
mit Namen und Passwort
Access-Accept Client «— Server | Nutzer wird akzeptiert
Access-Reject Client <+ Server | Nutzer wird abgelehnt

Accounting-Request | Client — Server | Accounting-Record (Start bzw. Stop)
Accounting-Response | Client <— Server | Bestitigung des Accounting-Requests (Start
bzw. Stop)

2.2.6.2 Aufbau und Inhalt der gespeicherten Accounting-Datensatze

Die Datensitze fiir den Beginn und das Ende des Accountings unterscheiden sich von-
einander. Nicht alle Attribute kommen in beiden vor. Die Tabelle 2.1 auf Seite 52 macht
dies deutlich. Sie zeigt die fiir die weiteren Ausfiihrungen dieser Arbeit interessanten
Attribute der Datensitze fiir die Einwahl iiber Modem oder ISDN. Die Reihenfolge der
Darstellung richtet sich nach der Attributnummer aus dem RFC. Dariiber hinaus kénnen
Internet Access Provider noch eigene Attribute definieren und den entsprechenden Re-
quests hinzufiigen.

Die Dauer einer Internetverbindung lisst sich nicht aus der Differenz der Zeitstempel
der zugehorigen Nachrichten ,,Accounting-Start* und ,,Accounting-Stop‘ ablesen. Diese
werden vom RADIUS Server bei ihrer Ankunft dort eingetragen, und die tatsdchliche
Dauer der Verbindung wird vom Network Access Server erfasst. Durch entsprechende
Netzlaufzeiten bei der Ubertragung der Nachrichten kénnen deshalb die Zeitstempel der
Requests von der angegebenen Verbindungsdauer abweichen.

Die Verbindungsdaten konnen zum Beispiel in Textdateien gespeichert werden. Bei
dieser Form ist das ein Eintrag (engl. record) pro Zeile, zwischen den einzelnen Elemen-
ten ist jeweils ein Leerzeichen. In Tabelle 2.3 sind zwei Beispiele fiir die Inhalte dieser
Datensitzen fiir einen Internet-by-Call-Zugang mit Erlduterungen angegeben.

Die Beispiele gelten fiir den Internetzugang per Einwahl iiber die Telefonleitung (Mo-
dem oder ISDN). Bei breitbandigen Internetanschliissen wie DSL oder Miet- bzw. Stand-
leitungen bis 2 MBit/s Datendurchsatz sehen die Daten prinzipiell genauso aus, auller
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Tabelle 2.3 Beispiele fiir die Inhalte der Attribute bei RADIUS aus Tabelle 2.1 bei einer Accounting Stop Nachricht

Attributname Beispiel 1 Beispiel 2 Erliuterung
NAS-IP-Address 192.0.2.12 192.0.2.14 IP-Adresse des Network Access Server
Acct-Session-Id 00842FCD 000D76A3 ID der Verbindung auf dem Network Access Server
NAS-Port-Id 17566 17634 Port-Identifikator auf dem Network Access Server
Unix-Timestamp 10481149 1048167829 Sekunden seit dem 01.01.1970
Acct-Status-Type Stop Stop Accounting Stop Nachricht
Calling-Station-Id 12345678 23456789 Telefonnummer des Anrufers
Called-Station-Id 01019123456 | :01019987654 | Vom Nutzer angerufene Nummer
Acct-Session-Time 29300 77 Dauer der Einwahl in Sekunden
Acct-Input-Octets 7966596 2780 Bytes, die der Nutzer gesendet hat
Acct-Output-Octets 24141099 141277 Bytes, die der Nutzer empfangen hat
Framed-IP-Address 192.0.2.22 192.0.2.23 IP-Adresse, die der Nutzerrechner erhalten hat
NAS-Port-Type ISDN Async physikalischer Port

Acct-Terminate-Cause
Acct-Multi-Session-Id

User-Name
Proxy

Lost-Carrier
0

bianca
ber3-tl-2

User-Request
0

jens
berd-t3-1

Grund der Verbindungstrennung

ID zur Koordination von Multilink-Einwahl (Mehrfacheinwahl
= gleichzeitiges Benutzen von zwei ISDN-Kanilen, die der Net-
work Access Router von zwei physikalischen zu einer logischen
Leitung verbindet)

Name, mit dem sich der Nutzer einloggt

Proxy, der fiir die Einwahl zustindig ist
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2 Entstehung von personenbezogenen Daten und deren Speicherung

dass die Calling-Station-Id statt der Telefonnummer eine zugewiesene Kundennummer
enthilt und die Called-Station-1d den gewiinschten Dienst identifiziert.

Bei einer Standleitung mit groeren Bandbreiten als 2 MBit/s Datendurchsatz, zum
Beispiel fiir die Internet-Anbindung von groBeren Organisationen, wird iiblicherweise
nach iibertragenem Datenvolumen oder Bandbreite abgerechnet. Hier gibt es die Mog-
lichkeit, am Anschluss-Router des Kunden das entsprechende Volumen zu messen. Die
Internet Access Provider benutzen dafiir unterschiedliche Ansétze der Berechnung mit
teilweise komplizierten Verfahren. Dabei wird der Datenverkehr hiufig iiber bestimm-
te Tageszeiten gesondert betrachtet und der ermittelte Wert in Bezug zu Tagen, Wochen
oder Monaten gesetzt.

Der nichste Abschnitt befasst sich damit, wie die anfallenden Datensitze gespeichert
und weiter verarbeitet werden.

2.2.7 Die Speicherung der Verbindungsdaten

Da je nach GroBle des Internet Access Providers (bestimmt durch die Anzahl der Kun-
den bzw. der Datenmenge, die vom Internet Access Provider transportiert werden kann)
verschieden groBe Datenmengen bei den betroffenen Internet Access Providern anfal-
len, kann man keine allgemeingiiltigen Aussagen iiber die Speicherverfahren treffen. Die
verschiedenen Moglichkeiten werden im Folgenden ohne Anspruch auf Vollstdndigkeit
dargestellt und basieren auf Angaben von Internet Access Providern die Informationen
zur Verfiigung gestellt haben.

2.2.7.1 Art und Weise der Speicherung

Die Accounting-Records konnen als Eintrdge in Datenbanksystemen gespeichert werden,
oder es werden einfache Textdateien benutzt.

2.2.7.2 Eingesetzte Systeme bei der Speicherung

Die Moglichkeiten der Systeme, die fiir die Speicherung eingesetzt werden, sind vielfél-
tig. Es kann zentrale AAA-Server geben, welche die Daten speichern. Hiaufig werden da-
zu Serversysteme mit UNIX oder Linux als Betriebssystem eingesetzt. Bei der Hardware
werden sowohl Grofrechenanlagen mit deren verschiedenen Plattensystemen als auch In-
tel-Hardware mit Festplattenstapeln in RAID'°-Konfiguration eingesetzt, um den notigen
Platz fiir die Speicherung und Auswertung der Daten zur Verfiigung zu haben. Die RAID-
Konfiguration bezieht sich auf Speichersysteme aus einzelnen, aber miteinander verbun-
denen Festplatten, die je nach so genanntem RAID-Level unterschiedliche Speichermetho-
den anwenden. Aulerdem konnen Roboter Datensitze vollautomatisch auf magnetischen
Bindern speichern.

19 Redundant Arrays of Independent Disks.
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2.2 Internetzugédnge und deren Administration

Um sich vor Datenverlust zu schiitzen, werden die Daten redundant abgelegt, zum Bei-
spiel durch Spiegelung, das hei3t mehrfache Speicherung auf getrennten Systemen. Es
kommen auch die iiblichen Verfahren zur Datensicherung zur Anwendung, wie rdumli-
che Trennung in verschiedenen Gebduden und Auslagerung in Archiven.

Die Accounting-Daten bediirfen einer besonderen Behandlung, da sie als unterneh-
menskritisch einzustufen sind. Sollten diese Daten verloren gehen, wire es fiir den In-
ternet Access Provider nicht mehr moglich, den Kunden die Internetnutzung iiber seine
Infrastruktur in Rechnung zu stellen. Daher kommen hierbei auch typische Sicherheits-
malBnahmen in Betracht, die Internet Colocation Provider ihren Kunden anbieten (vgl.
Abschitt 1.2.1.5, Seite 32).

2.2.7.3 Aufbereitung der Accounting-Datensétze zur Rechnungsstellung (Billing)

Wie in Abschnitt 2.2.2.4 auf Seite 45 erldutert, wird aus den gespeicherten Accounting-
Daten die entsprechende Leistung (Dauer der Internetnutzung) fiir jeden Kunden her-
ausgefiltert. Beim so genannten Rechnungslauf werden die Informationen iiber den vom
Kunden gebuchten Tarif und die Nutzungsdaten zusammengefiihrt. Hier wird dann auch
festgestellt, wieviel der Kunde bezahlen muss. Die Differenzierung der einzelnen Tarife
auf RADIUS-Ebene ist aus technischer Sicht nicht notwendig und praktisch zur Zeit auch
nicht iiblich.? RADIUS dient lediglich dazu, die Kunden zu verwalten, ihre Zugangsda-
ten vorzuhalten und den Kunden beim Zugangsversuch zum Internet zu authentifizieren.

Die beim Billing von den Internet Access Providern eingesetzte Software variiert wie
auch bei den Speichersystemen. Die meisten Internet Access Provider benutzen eigene
oder speziell fiir sie entwickelte Software, die einer permanenten Weiterentwicklung un-
terliegt. Je nach eingesetzter Hardware werden unterschiedliche Programmiersprachen
und Tools benutzt. Teilweise werden die Daten auch von speziellen Billing-Abteilungen
aufbereitet und dann in die Abrechnung fiir den Kunden einbezogen.

2.2.7.4 Umfang der Accounting-Datensatze

Der Umfang der bei einem Internet Access Provider anfallenden Datensitze ist schwer
einzuschitzen. Die Datenmenge oder die Kundenanzahl, aus der man die Datenmenge
ermitteln konnte, unterliegen dem Geschiftsgeheimnis der Internet Service Provider. In
Abschnitt 5.1.2 findet eine Abschitzung dariiber statt.

Nach diesen Darstellungen zu Internetzugéngen geht es im nichsten Abschnitt um per-
sonenbezogene Daten bei Internet-Diensten, insbesondere beim World Wide Web und E-
Mail.

20 Diese Differenzierung wire sicherlich datenschutzfreundlicher. Auf diese Weise konnten Daten, die
zur Rechnungsstellung nicht benotigt werden (zum Beispiel bei Flatrates) schon innerhalb des RADI-
US-Systems geloscht werden.
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2 Entstehung von personenbezogenen Daten und deren Speicherung

2.3 Personenbezogene Daten bei Internet-Diensten

Unternehmen, die kommerziell mit Kunden zu tun haben, versuchen grundsitzlich, so
viele Daten wie moglich iiber ihre Kunden zu sammeln, hauptsidchlich zu Marketing- und
Vertriebszwecken. Dies ist nicht neu und wird nicht erst seit dem Einzug des kommerzi-
ellen Internet praktiziert. Man denke nur an den Versandhandel aus der Offline-Welt.

Verschiedene personenbezogene Daten werden bei Internet-Diensten gespeichert.
Einen genauen Uberblick mit allgemeinen Aussagen dariiber, wer welche Daten spei-
chert, sei es nun aus kommerziellen Interessen oder statistischen Griinden, kann man in
diesem Fall nicht geben. Grenzen werden durch das Datenschutzrecht vorgegeben (siche
Kapitel 3). Bei folgenden Tétigkeiten eines Internetnutzers konnen Daten fiir ein Nutzer-
Profil erfasst werden:

o E-Commerce-Bestellungen

besuchte Webseiten

Eintrdge in Web-/Online-Foren

Nutzung von Tauschborsen

Diese Angaben beziehen sich hauptsichlich auf den Internet-Dienst World Wide Web,
der in der breiten Offentlichkeit zusammen mit E-Mail am bekanntesten ist. Aus diesem
Grund wird von vielen Nutzern das Internet irrtiimlich mit dem WWW gleichgesetzt. Eine
dhnliche Entwicklung zeichnet sich auch bei der Verschmelzung von E-Mail mit dem
WWW ab. Durch das Auftreten von Web-Mail-Providern, welche die Funktionen eines
E-Mail-Client-Programms in die Hypertext-Struktur des WWW eingebettet haben (Web-
Mail), verwalten inzwischen viele Internetnutzer ihre E-Mail Konten iiber das WWW. Fiir
einen groBen Teil der Web-Mail-Nutzer ist der E-Mail-Versand und -Empfang das gleiche
wie Surfen im Web.

Dieser Abschnitt behandelt im weiteren Verlauf die Moglichkeiten der Speicherung
von personenbezogenen Daten bei ausgewihlten Internet-Diensten.?! Der Dienst WWW
wird aus den oben genannten Griinden besonders ausfiihrlich dargestellt.

Hinzuzufiigen ist noch, dass Internet-Dienste aus technischer und administrativer Sicht
unterschiedlich realisiert werden, sie benutzen aber alle die gleichen Protokolle der
TCP/IP-Familie.

21 Eine Darstellung aller Internet-Dienste hiitte den zeitlichen Rahmen, der fiir diese Arbeit zur Verfiigung
stand, gesprengt. Es werden nur die von den Autoren als themenrelevant erachteten Internet-Dienste
dargestellt.
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2.3 Personenbezogene Daten bei Internet-Diensten

2.3.1 World Wide Web (WWW)

Das World Wide Web (WWW) ist ein Dienst, bei dem ein Programm namens Browser
(der WWW-Client) Informationen von einem Server anfordert und nach Auslieferung
darstellt. Die Ubertragung der Anforderung und der eigentlichen Dateien erfolgt iiber das
HyperText Transfer Protokoll (HTTP) zwischen Browser und WWW-Server. Die Dateien
werden auf dem WWW-Server je nach Inhalt der Dateien in verschiedenen Formaten
vorgehalten. Die Inhalte sind zum Beispiel Texte, Bilder, Musik, Filme etc. Das besondere
am WWW ist die logische Vernetzung durch Verweise, so genannte Hyperlinks, mit denen
innerhalb eines WWW-Servers, aber auch von Server zu Server gesprungen werden kann.

Die Speicherung von Daten bei der Nutzung des World Wide Web ist nach Aussagen
von Internet Service Providern bei kommerziellen Websites gingige Praxis. Die Betreiber
der Web-Site wollen sowohl in Erfahrung bringen, woher der Besucher kommt, als auch
herausfinden, welche Seiten ihres Angebots in welcher Reihenfolge aufgerufen wurden,
das heifit, wie der Besucher durch das System navigiert. Das ,,Woher* 14t sich iiber die
IP-Adresse ermitteln, die eine Aussage iiber das Herkunftsland des Nutzers sowie seinem
Internet Service Provider zulisst.2? Die Informationen dariiber, wie ein Besucher durch
das WWW-Angebot surft, wird benotigt, um sie zu Marketingzwecken auszuwerten und
das Angebot der Web-Site zu verbessern. Webserver speichern, wenn sie so konfiguriert
sind, bei jedem Zugriff einen Eintrag ein das so genannte Logfile, welches verschiedene
Informationen iiber die abgerufenen Daten und den zugreifenden Nutzer enthilt. Interes-
sant fiir das Erstellen von Nutzer-Profilen sind:

e aktuelle Uhrzeit (Systemzeit)

e [P-Adresse des Nutzers (Quelle)

e URL? (Ziel)

e Dateiname (Zielobjekt)

e Referer (URL, iiber die der Nutzer auf die Seite gekommen ist = Hyperlink)?*
e Browser-Software

e Browser-Version

e Betriebssystem?

22 Dies ist iiber den Abgleich mit den Datenbanken der Vergabestellen der IP-Adressen moglich. Vgl.
Abschnitt 2.1 auf Seite 40.

23 Uniform Ressource Locator = Form eines Uniform Resource Identifiers (URI), der eine Adresse dar-
stellt, die auf einen Ort bzw. ein Objekt verweist, auf den bzw. auf das von Netzwerk-Protokollen
zugegriffen werden kann. Beispiel: http://www.example.com/index.html.

24 Falls der Nutzer iiber eine Suchmaschine auf die gewiinschte Seite gelangt, wird hier oft der
Suchbegriff mit angegeben, zum Beispiel http://www.google.de/search?g=sex&ie=I50-8859~
lg¢hl=de&meta=.

25 Kann man aus den Angaben zur Browser-Software schliessen.
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e Extra: Cookies2®

IP-Adressen der Nutzer werden in einer Log-Sequenz (mehrere Eintrége eines Nutzers
im direkten Zusammenhang) mehrfach auftreten, da beim Einsatz von Grafiken auf der
entsprechenden WWW-Seite jede Grafik einzeln iiber HTTP angefordert wird und als ei-
gener Eintrag im Logfile erscheint. Da unter einer IP-Adresse auch mehrere Webserver
laufen konnen (so genannte virtuelle Webserver), wird immer die komplette URL (Bei-
spiel: http://www.example.com/index.html) vom Browser angefragt und vom Server
aufgelost.

Weitere Moglichkeiten zum Speichern von Daten ergeben sich je nach eingesetzter
Software fiir den Webserver. Ein weit verbreiteter Webserver ist der Apache-Webserver.?’
Weitere Logmoglichkeiten iiber das HyperText Transfer Protocol hinaus bietet Apache
mit seinen Custom Log Formats. Diese zeigt Tabelle 2.4, um die erweiterten Moglichkei-
ten zum Speichern von Daten, zusitzlich zu den Standardeintrigen von HTTP, zu illu-
strieren. Ein anderes Beispiel fiir einen Webserver ist der Microsoft Internet Information
Server (MS IIS).

Die Eintrige in den Logfiles der Webserver werden als jeweils eine Zeile in eine Text-
datei geschrieben. Ein Beispiel fiir einen Logfile-Eintrag des Apache-Webservers ist:

27/Feb/2003:06:05:26 +0200 192.0.2.45 192.0.2.198 GET /kontakt/formular.html
200 2274 113 80 HTTP/1.1 Mozilla/4.0 http://www.example.net/beispiel.html

Der MS 1IS schreibt in einem anderen Format, speichert aber die gleichen Informatio-
nen:

2003-06-28 00:00:08 192.0.2.5 192.0.2.190 GET / 304 144 346 80 HTTP/1.0 Mozilla/5.0

In Tabelle 2.5 sind die Eintrige nach ihren einzelnen Feldern aufgeschliisselt. Die Ta-
belle zeigt nur solche Felder, die fiir das Thema dieser Arbeit als relevant erachtet werden.
Entsprechende Erldauterungen sind angegeben.

26 Ein Cookie ist eine kleine Datei, die auf dem Rechner des Nutzers gespeichert wird. Cookies wur-
den erfunden, um {iiber die Zustandslosigkeit des HyperText Transfer Protocols hinwegzukommen.
Mit Cookies kann man aktuelle Clientanfragen zu fritheren in Beziehung setzen. Ein Beispiel ist das
Wiedererkennen eines Nutzers in einem Online-Shop durch Auswertung bereits gesetzter Cookies und
individuelle Ansprache des Kunden (mit Namen etc.) auf der Homepage. Zur genauen Beschreibung
siehe auch RFC 2109 (Kristol und Montulli 1997).

%7 Homepage: http://www.apache.org [07.08.2003].
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Tabelle 2.4 Logmoglichkeiten fiir den Apache-Webserver (Custom Log Formats)

Feld

Beschreibung

Remote [P-address

Local IP-address

Bytes sent, excluding HTTP headers

Connection status when response was completed
The contents of the environment variable FOOBAR
Filename

Remote host

The request protocol

header line(s) in the request sent to the server
Remote logname (from identd, if supplied)

The request method

header line(s) in the reply

The canonical Port of the server serving the request
The process ID of the child that serviced the request

The query string

First line of request
Status

Time
The time taken to serve the request, in seconds

Remote user
The URL path requested, not including any query string
The canonical ServerName of the server serving the request

IP-Adresse des anfragenden Clients

IP-Adresse des Servers

Anzahl der gesendeten Oktets

Status der Verbindung nach dem Senden

Inhalt beliebiger Variablen

Dateiname der angefragten Datei

DNS-Name des anfragenden Clients

Transportprotokoll

Headerinformationen der HTTP-Anfrage

eingeloggter Nutzer auf Clientseite

Anfragemodus (z.B. GET, POST)

Headerinformationen der HTTP-Antwort

Portnummer des Servers

Prozess-Identifikationsnummer des beantwortenden Prozes-
ses auf Serverseite

Parameter, die bei der HTTP-Anfrage mit tibermittelt wur-
den (z.B. Suchworter bei Suchmaschinen)

erste Zeile der Anfrage

Ergebnis der Anfrage (z.B. Weiterleitung, Beantwortung der
Anfrage)

Zeitstempel

Anzahl der Sekunden, die der Server gebraucht hat um die
Anfrage zu beantworten

Nutzername bei authentifizierten HTTP-Verbindungen
angefragte URL

Servername des angefragten Servers
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2 Entstehung von personenbezogenen Daten und deren Speicherung

Tabelle 2.5 Beispiele fiir die Inhalte von erfassten Daten beim Aufruf einer WWW-Seite

Feld Beispiel Apache Beispiel MS IIS
Zeitstempel 27/Feb/2003:06:05:26 +0200 2003-06-28 00:00:08
Quelladresse (Client C) 192.0.2.45 192.0.2.198
Zieladresse (Server S) 192.0.2.5 192.0.2.190
HTTP-Methode GET GET
URL /kontakt/formular.html /
Status 200 304
Anzahl der gesendeten Bytes (C S) 2274 144
Anzahl der gesendeten Bytes (C S) 113 346
Port 80 80
Protokoll HTTP/1.1 HTTP/1.0
Software (Browser) Mozilla/4.0 Mozilla/5.0
Referer http://www.example.net/beispiel .html | -
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Grafik: Bianca Uhe 2003

Abbildung 2.6 Zugriff auf einen WWW-Server mit den daran beteiligten Ubertragungs-
wegen

Die Abbildung 2.6 illustriert den Weg des Zugriffs auf einen WWW-Server mit den
daran beteiligten Ubertragungswegen iiber den Internetzugang, ISP-Backbone und weite-
re Netzwerke im Internet bis zum WWW-Server.

2.3.2 E-Mail

E-Mails werden durch so genannte Mail Transfer Agents (MTA) transportiert. Mail-Trans-
fer-Agent-Produkte sind zum Beispiel Microsoft Exchange Server und Lotus Notes Do-
mino (fiir das Betriebssystem Windows), Postfix und Sendmail (fiir das Betriebssystem
UNIX). Mail Transfer Agents liefern die E-Mails an die Nutzer aus (Zusteller) oder leiten
sie weiter (Nachrichtenverteilzentren). Die Nachrichtenverteilzentren heiflen Transit Mail
Transfer Agents oder auch Mail Relays. Sie fungieren als Knoten (auch Hop genannt) auf
dem Weg der E-Mail vom Sender zum Empfinger. Die Hops werden im Header (Brief-
kopf) der E-Mail gespeichert.

Nutzerbezogene Daten, die beim Versand von elektronischer Post anfallen kdnnen,
sind:

Inhalt

Zeitstempel des Versands

Empfinger

Sender

E-Mail Client
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2 Entstehung von personenbezogenen Daten und deren Speicherung

e [P-Adresse, iiber die eine Verbindung vom E-Mail Client zum Mail Transfer Agent
aufgebaut wurde (iiber das Simple Mail Transfer Protocol (SMTP)*®)

e (mehrere) Transit Mail Transfer Agents

Das folgende Beispiel stammt von einem Mail Transfer Agent, der eine E-Mail fiir
einen Nutzer angenommen hat. Tabelle 2.6 gibt die Erlduterungen dazu.

Jun 4 17:40:34 rechnername sendmail[91660]: h54FeYY5091660:
from=<biancalexample.com>, size=1202, class=0, nrcpts=l,
msgid=<Pine.SOL.4.53.0306041736200.7886@beispielname>, proto=ESMTP,
daemon=MTA, relay=root@mail.example.com [192.0.2.111]

Jun 4 17:40:39 rechnername sendmail[91661]: h54FeYY5091660:
to=<jens@example.net>, delay=00:00:05, xdelay=00:00:05,
mailer=local, pri=31458, dsn=2.0.0, stat=Sent

Hier ist der Mail Transfer Agent mit Namen rechnername der letzte Hop fiir die E-Mail
auf dem Weg zum Empfinger. Das néchste Beispiel zeigt dagegen den Eintrag einer E-
Mail, wie sie bei einem Transit Mail Transfer Agent aussieht. Tabelle 2.7 erklart diesen.

Jun 4 19:43:06 andererrechner sendmail[79609]: h54Hh5cC079609:
from=<uhe@this.example.org>, size=2506, class=0, nrcpts=1,
msgid=<3EDE2F9D.8010709@this.example.org>, proto=ESMIP, daemon=MTA,
relay=port-192-0-2-213.reverse.beispiel.example [192.0.2.213]

Jun 4 19:43:11 andererrechner sendmail[79611]: h54Hh5cC079609:
to=<herrmann@example.net>, delay=00:00:05, xdelay=00:00:05,
mailer=esmtp, pri=30557, relay=this.is.an.example.net [192.0.2.2],
dsn=2.0.0, stat=Sent (Ok: queued as 0F574130B91 for delivery)

28 ygl. RFC 2821 (Klensin 2001).
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Tabelle 2.6 Sendmail-Log 1 (Mail Transfer Agent)

Log
Erlauterung

Log
Erliuterung
Log
Erlauterung

Log
Erliuterung
Log

Erliuterung

Jun 4 17:40:34 rechnername sendmail[91660]: h54FeYY5091660:

Die E-Mail wurde zum angegebenen Zeitpunkt auf einem Rechner names rechnername empfangen. Der
ausgefiihrte Prozess heillit sendmail mit der Prozess-ID 91660. Die Message-ID fiir das interne Queuing ist
h54FeYY5091660.

from=<bianca@example.com>, size=1202, class=0, nrcpts=1,

Die E-Mail kam von bianca @ example.com.
msgid=<Pine.SOL.4.53.0306041736200.7886@beispielname>, proto=ESMTP, daemon=MTA,

Die Message-1D (msgid) der E-Mail ist hier ersichtlich. Diese ist eine eindeutige ID fiir jede versendete E-
Mail auf dieser Welt. Zufillig ist hier auch der E-Mail Client (Pine), das Betriebssystem (SOL = Solaris)
und der Name des Rechners, der die E-Mail versendet hat (beispielname) erkennbar.
relay=root@mail.example.com [192.0.2.111]

Die E-Mail wurde von mail.example.com [IP-Adresse] an rechnername weitergeleitet.

Jun 4 17:40:39 rechnername sendmail[91661]: h54FeYY5091660:

to=<jens@example.net>, delay=00:00:05, xdelay=00:00:05, mailer=local, pri=31458, dsn=2.0.0,
stat=Sent

Der Empfénger der E-Mail ist jens @example.net und diese wird lokal ausgeliefert.
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2 Entstehung von personenbezogenen Daten und deren Speicherung

Tabelle 2.7 Sendmail-Log 2 (Transit Mail Transfer Agent)

Log
Erlauterung
Log
Erlauterung
Log
Erliuterung
Log
Erlauterung

Log
Erliuterung
Log
Erlauterung

Log
Erliuterung
Log
Erlauterung

Jun 4 19:43:06 andererrechner sendmail[79609]: h54Hh5cC079609:

Die E-Mail wurde zum angegebenen Zeitpunkt auf einem Rechner namens andererrechner empfangen.
from=<uhe@this.example.org>, size=2506, class=0, nrcpts=1,

Die E-Mail kam von uhe @this.example.org.

msgid=<3EDE2F9D.8010709@this.example.org>, proto=ESMIP, daemon=MTA,

Message-ID und Rechner, der die E-Mail versendet hat (¢his).
relay=port-192-0-2-213.reverse.beispiel.example [192.0.2.213]

Die E-Mail wurde von port-192-0-2-213.reverse.beispiel.example [IP-Adresse] an den MTA andererrech-
ner weitergeleitet.

Jun 4 19:43:11 andererrechner sendmail[79611]: h54Hh5cC0796009:

Der MTA andererrechner leitete die E-Mail 5 Sekunden nach Erhalt weiter.

to=<herrmann@example.net>, delay=00:00:05, xdelay=00:00:05, mailer=esmtp,

Der Empfanger der E-Mail ist herrmann @ example.net. Die E-Mail wird nicht lokal ausgeliefert, sondern
weitergeleitet an . . .

pri=30557, relay=this.is.an.example.net [192.0.2.2], dsn=2.0.0,

...this.is.an.example.net mit der entsprechenden [IP-Adresse].

stat=Sent (Ok: queued as 0F574130B91 for delivery)

Die E-Mail wird als interne Nummer 0F574130B91 zum Ausliefern in die Warteschlange eingereiht.
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3 Rechtliche Rahmenbedingungen fur
den Umgang mit personenbezogenen
Daten im Internet

In diesem Kapitel werden die rechtlichen Rahmenbedingungen fiir den Umgang mit per-
sonenbezogenen Daten im Internet beschrieben, soweit sie das Thema der Arbeit betref-
fen. Zunicht wird die derzeitige Rechtslage in Deutschland dargestellt, dann werden ver-
schiedene Initiativen auf deutscher und internationaler Ebene vorgestellt, die dazu fiihren
konnten, dass sich die Rechtslage in Deutschland dndert, und schlieBlich wird exempla-
risch die Situation in anderen Lidndern beschrieben, die bereits rechtliche Regelungen
haben, welche mit dem Thema der Arbeit im Zusammenhang stehen.

3.1 Derzeitige Rechtslage in Deutschland

Zunichst werden die allgemeinen Prinzipien des Datenschutzes in Deutschland vorge-
stellt und anschlieend die gesetzlichen Grundlagen fiir den Datenschutz im Bereich des
Internet identifiziert. Danach wird beschrieben, welche Rechte und Pflichten Internet Ser-
vice Provider bei der Protokollierung von personenbezogenen Daten im Internet haben.

3.1.1 Allgemeine Grundlagen des Datenschutzes in Deutschland

Seit 1977 gibt es in Deutschland gesetzliche Regelungen, die sich mit dem Datenschutz
befassen. In erster Linie handelt es sich dabei um das Bundesdatenschutzgesetz (BDSG).!

Mit dem Aufkommen von Computern, die in der Lage waren, grole Datenmengen
schnell und zuverlissig zu verarbeiten, stieg auch das Verlangen der Verwaltung, diese
Rechen- und vor allem Speicherkapazititen zu nutzen, um Verfahrensabldufe schneller
und effektiver zu gestalten. Es wurde aber auch schnell erkannt, dass mit der Moglich-
keit, Daten speichern und wiederfinden zu konnen, auch die Missbrauchsmoglichkeiten
anwuchsen. So konnten auf einmal aus vielen einzelnen Datensitzen der Biirger kom-
plette Personlichkeitsprofile erstellt werden. Zur gleichen Zeit gab es nach Lutterbeck
(1999) Uberlegungen, ein elektronisches Zentralregister mit den vorhandenen Daten aller

! Bundesdatenschutzgesetz (BDSG) in der Fassung vom 14.01.2003 (BGBI I, Seite 66).
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3 Rechtliche Rahmenbedingungen fiir den Umgang mit personenbezogenen Daten

Bundesbiirger anzulegen. Diese Uberlegungen fanden zunichst auf rein administrativer
Ebene statt; es hieB3, ein Missbrauch sei nicht méglich, da die Daten nicht der Offent-
lichkeit zur Verfiigung stiinden. In der darauf folgenden offentlichen Diskussion stellte
sich heraus, dass es fiir die Einfithrung der EDV? in der offentlichen Verwaltung einer
gesetzlichen Grundlage bedarf. Mit Ausschlag gebend bei dieser Erkenntnis war unter
anderem die Feststellung des Bundesverfassungsgerichts (BVerfG),? dass jeder Mensch
aufgrund des im Grundgesetz verankerten allgemeinen Personlichkeitsrechts (Artikel 2
Absatz 1 GG)4 einen ,,autonomen Bereich privater Lebensgestaltung® hat, in den nicht
eingegriffen werden darf. Dies fiihrte nach einzelnen Landesgesetzen® schlieBlich zum
Bundesdatenschutzgesetz von 1977.°

Die einzelnen Bundesldnder verfiigen iiber eigene Datenschutzgesetze. Diese konkre-
tisieren den Datenschutz in der offentlichen Verwaltung auf Landesebene und enthalten
teilweise zusitzliche Bestimmungen, die aber auch auf den Grundsitzen basieren, die
dem BDSG zugrunde liegen. Auf eine eigenstindige Behandlung kann im Rahmen dieser
Arbeit also verzichtet werden.

Eine wesentliche verfassungsrechtliche Grundlage fand der Datenschutz 1984 durch
das so genannte Volkszdhlungsurteil des Bundesverfassungsgerichts,” in dem aus dem
allgemeinen Personlichkeitsrecht des Artikel 2 Absatz 1 GG das Recht auf ,,informatio-
nelle Selbstbestimmung* hergeleitet wurde. Dieses Recht besagt, dass grundsitzlich jeder
Mensch das Recht hat, selbst zu bestimmen, wer welche Informationen iiber ihn sammelt,
speichert und verarbeitet.

Jeder staatliche Eingriff in diese Selbstbestimmung bedarf nicht nur einer gesetzlichen
Grundlage, sondern muss auch dem juristischen Prinzip der VerhiltnisméBigkeit entspre-
chen. Dieses teilt sich in drei Forderungen an staatliche Eingriffe in die Lebensfiihrung
der Menschen: Der Eingriff muss zunéchst geeignet sein, einen legitimen Zweck zu er-
reichen. Weiterhin muss er notwendig zur Erreichung des Zwecks sein; das heif3t, es darf
keine andere, weniger eingreifende Moglichkeit bestehen. Schlielich muss eine Abwii-
gung zwischen den Freiheitsanspriichen des Betroffenen und den freiheitsbeschrinkenden
offentlichen Interessen stattfinden.®

Aus diesen Grundsitzen entwickelte der Gesetzgeber im Bundesdatenschutzgesetz eine
Reihe von wesentlichen Regelungen in verschiedenen Bereichen, die in Abbildung 3.1
dargestellt sind und im Folgenden erldutert werden.

2 Elektronische Datenverarbeitung.

3 Vgl. den so genannten ,,Soldatenmord von Lebach“-Fall vom 05.06.1973, Aktenzeichen - 1 BvR
536/72.

4 Grundgesetz fiir die Bundesrepublik Deutschland in der Fassung vom 26.07.2002 (BGBI I Seite 2863).

> Hessen hatte das weltweit erste Datenschutzgesetz.

¢ Bundesdatenschutzgesetz (BDSG) in der Fassung vom 27.01.1977 (BGBI I Seite 201).

7 Urteil des BVerfG vom 15.12.1983, Aktenzeichen - 1 BVR 209, 269, 362, 420, 440, 484/83.

8 Juristen nennen das Verhdlmismdifigkeit im engeren Sinne.
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Zivilrecht

Datenschutz-

beauftragte Institutionen

Ordnungsgebote

Léschungsgebot Zweckbindung

Grafik: Jens Herrmann 2003

Abbildung 3.1 Grundsitze des BDSG

3.1.1.1 Einwilligung der Betroffenen

Gemail § 4 Absatz 1 BDSG diirfen personenbezogene Daten nur dann erhoben oder ver-
arbeitet werden, wenn es das Gesetz explizit vorsieht oder der Betroffene eingewilligt hat.
Mit dieser wesentlichen Regel wird somit dem Grundsatz der informationellen Selbstbe-
stimmung Geniige getan, dass jeder selbst bestimmen konnen soll, wer welche Daten iiber
ihn speichert. Die Einwilligung muss auf dem freien Willen des Betroffenen basieren, und
der Betroffene soll den Zweck der Datenerhebung sowie die Folgen einer Verweigerung
kennen (§ 4a BDSG). Dieser Grundsatz basiert auf der Vertragsfreiheit der Beteiligten
und ist somit im Zivilrecht verankert.

3.1.1.2 Datenschutzbeauftragte

GemiB §§ 4 ff BDSG muss jede offentliche Stelle (Behorde) und jede nichtoffentliche
Stelle (Unternehmen etc.) ab einer bestimmten Grofe, die mit personenbezogenen Daten
umgehen, einen Datenschutzbeauftragten stellen. Hierbei muss es sich um eine fachkun-
dige Person handeln, welche die Einhaltung des Datenschutzes bei der Verarbeitung von
personenbezogenen Daten kontrolliert und sicherstellt. Mit diesem Grundsatz wird eine
Institution mit der Kontrolle des Datenschutzes beauftragt.
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3 Rechtliche Rahmenbedingungen fiir den Umgang mit personenbezogenen Daten

3.1.1.3 Datensparsamkeit

Der wichtigste Grundsatz im BDSG ist der der Datensparsamkeit in § 3a BDSG:

,Gestaltung und Auswahl von Datenverarbeitungssystemen haben sich an
dem Ziel auszurichten, keine oder so wenig personenbezogene Daten wie
moglich zu erheben, zu verarbeiten oder zu nutzen.

Der Verweis auf Gestaltung und Auswahl von Datenverarbeitungssystemen wird auch
Systemdatenschutz genannt. Bereits bei der Auswahl der Technik soll darauf geachtet
werden, dass so wenig Daten wie moglich benétigt werden und anfallen. Dieser Grundsatz
basiert auf einem Ordnungsgebot, das direkt einzuhalten ist.

3.1.1.4 Zweckbindung

Sind personenbezogene Daten fiir einen bestimmten Zweck erhoben und gespeichert wor-
den, so diirfen sie auch nur zu diesem Zwecke verwendet werden. Dies ergibt sich bei
staatlichem Handeln bereits aus dem Rechtsstaatsprinzip in Artikel 20 Absatz 3 GG, ist
aber auflerdem in § 14 Absatz 1 BDSG gesondert hervorgehoben. Damit soll verhindert
werden, dass einmal gesammelte Daten beliebig weiterverwendet werden und somit der
Schutz der informationellen Selbstbestimmung unterlaufen wird. Eng damit verbunden
ist auch das Loschungsgebot.

3.1.1.5 Léschungsgebot

Das Loschungsgebot ist im BDSG, aufgeteilt nach 6ffentlichen und nichtoffentlichen
Stellen, in den §§ 20 und 35 geregelt. Hiernach sind personenbezogene Daten insbeson-
dere dann zu 16schen, wenn sie fiir den Zweck, fiir den sie urspriinglich gespeichert wur-
den, nicht mehr benotigt werden. Damit soll zum einen der Versuchung begegnet werden,
gespeicherte Daten doch zweckentfremdet zu benutzen, und zum anderen sichergestellt
werden, dass nicht Datensammlungen iiber einen lingeren Zeitraum hinweg (auf Vorrat)
angelegt werden.

3.1.2 Personenbezogene Daten

Der Datenschutz im Sinne des BDSG bezieht sich immer auf so genannte personenbezo-
gene Daten. Diese sind in § 3 Absatz 1 BDSG definiert:

,Personenbezogene Daten sind Einzelangaben iiber personliche oder sach-

liche Verhiltnisse einer bestimmten oder bestimmbaren natiirlichen Person
(Betroffene).*
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Ublicherweise wird noch nach personenbezogenen und personenbeziehbaren Daten un-
terschieden. Da das BDSG hier allerdings keine Unterscheidung trifft, wird in dieser Ar-
beit beides gleich behandelt und mit dem Begriff personenbezogene Daten bezeichnet.

Personenbezogene Daten im Internet sind insbesondere solche Daten, von denen man
auf die Identitit einer bestimmten Person Riickschliisse ziehen kann.

3.1.3 Definition Vorratsdatenspeicherung

Der Begriff Vorratsdatenspeicherung wurde geprigt, nachdem das BVerfG im Volkszih-
lungsurteil das Sammeln von Daten ohne Zweckbestimmung auf Vorrat verboten hatte:

,Ein Zwang zur Angabe personenbezogener Daten setzt voraus, dass der Ge-
setzgeber den Verwendungszweck bereichsspezifisch und prizise bestimmt
und dass die Angaben fiir diesen Zweck geeignet und erforderlich sind. Damit
wire die Sammlung nicht anonymisierter Daten auf Vorrat zu unbestimmten
oder noch nicht bestimmbaren Zwecken nicht zu vereinbaren. Auch werden
sich alle Stellen, die zur Erfiillung ihrer Aufgaben personenbezogene Daten
sammeln, auf das zum Erreichen des angegebenen Zieles erforderliche Mini-
mum beschrinken miissen.

Vorratsdatenspeicherung ist somit nach Ansicht des BVerfG das Speichern von perso-
nenbezogenen Daten, ohne dass zum Zeitpunkt der Speicherung ein spezifischer Zweck
vorliegt, der die Speicherung rechtfertigt.

Die Zweckbindung setzt voraus, dass der Zweck, zu dem Daten gespeichert werden,
bereits zu dem Zeitpunkt bestehen muf3, an dem dies passiert. Eine spitere Verwendung
dieser Daten aus anderen Griinden als jenen, zu denen sie gespeichert wurden, ist kein
hinreichend bestimmter Zweck, der zu diesem Zeitpunkt bereits konkret vorliegen wiirde.

3.1.4 Datenschutzgesetze im Bereich Internet

Die bewusst sehr allgemein gehaltenen Regeln des BDSG werden je nach Anwendungs-
gebiet durch weitere bereichsspezifische Gesetze und Verordnungen® konkretisiert. Diese
enthalten spezielle Vorschriften; die Grundsitze des BDSG kommen nur dann zur An-
wendung, wenn fiir einen bestimmten Fall keine besondere Vorschrift vorgesehen ist.
Im Bereich des Internet sind insbesondere das Telekommunikationsgesetz (TKG)'0 mit

% Verordnungen sind von der Verwaltung erlassene Konkretisierungen von bestimmten Gesetzesregelun-
gen. Um eine Verordnung zu erlassen, muss die Verwaltung dazu vom Gesetz berechtigt werden.
10 Telekommunikationsgesetz (TKG) in der Fassung vom 21.10.2002 (BGBI I Seite 4186).
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3 Rechtliche Rahmenbedingungen fiir den Umgang mit personenbezogenen Daten

der Telekommunikationsdatenschutzverordnung (TDSV)!! und der Telekommunikations-
tiberwachungsverordnung (TKUV),!2 das Teledienstegesetz (TDG)'3 mit dem Teledien-
stedatenschutzgesetz (TDDSG)!* sowie der Mediendienstestaatsvertrag (MDStV)! rele-
vant. Die Anwendungsgebiete dieser Gesetze lassen sich wie in Tabelle 3.1 beschrieben
zusammenfassen.

Die Unterscheidung zwischen Telediensten nach dem TDG und Mediendiensten nach
dem MDStV ergibt sich dadurch, dass gemil3 Artikel 75 Absatz 1 Nr. 2 GG der Bund im
Bereich des Presserechts nur das Recht zur Rahmengesetzgebung hat und das Presserecht
ansonsten Lindersache ist. Im MDStV haben sich die Bundesldnder Regeln im Bereich
der elektronischen Medien gegeben, die in allen Lindern gleichermallen gelten. Die Re-
gelungen im MDStV entsprechen allerdings inhaltlich denen des TDG, so dass hier auf
eine gesonderte Behandlung verzichtet werden kann und im Folgenden nur noch vom
TDG gesprochen wird. Im Bereich der elektronischen (Presse-) Medien sind allerdings
immer die Regelungen des MDStV einschligig.!’

1 Telekommunikationsdatenschutzverordnung (TDSV) in der Fassung vom 18.12.2000 (BGBI I Sei-
te 1740).

12 Verordnung iiber die technische und organisatorische Umsetzung von MaBnahmen zur Uberwachung
der Telekommunikation (Telekommunikations-Uberwachungsverordnung — TKUV) in der Fassung
vom 16.08.2002 (BGBI I Seite 3317).

13 Gesetz iiber die Nutzung von Telediensten (Teledienstegesetz - TDG) in der Fassung vom 14.12.2001
(BGBI I Seite 3721).

14 Gesetz iiber den Datenschutz bei Telediensten (Teledienstedatenschutzgesetz - TDDSG) in der Fassung
vom 14.12.2001 (BGBI1 I Seite 3721).

15 Staatsvertrag iiber Mediendienste (Mediendienstestaatsvertrag) in der Fassung vom 20.12.2001 (GV-
Bl. Berlin 2002, Seite 162).

16 Zwar handelt es sich bei dem TDDSG um ein Gesetz, allerdings regelt es die Ausgestaltung des Da-
tenschutzes im Bereich des TDG so, wie die TDSV es fiir das TKG tut.

17 Juristen nennen ein Gesetz einschligig, wenn es in einem bestimmten Zusammenhang angewendet
wird.
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Tabelle 3.1 Anwendungsgebiete der verschiedenen einschligigen Gesetze

Regelungsbereich Gesetz | Verordnung!® Regelungsbereich
der Verordnung
Technische Seite der Telekommunikation TKG TDSV Datenschutz  bei  Verbin-

dungs- und Bestandsdaten

TKUV Echtzeit-Uberwachung

Inhaltliche Seite der redaktionell bearbeitet MDStV

Telekommunikation nicht redaktionell bearbeitet TDG TDDSG Datenschutz bei Bestands-
und Nutzungsdaten

LL
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3 Rechtliche Rahmenbedingungen fiir den Umgang mit personenbezogenen Daten

TDG und TKG unterscheiden sich hingegen in ihren Regelungen. Es muss zunichst
festgestellt werden, welche Rechtsquelle im Einzelfall anzuwenden ist. Hier muss nach
Art des betreffenden Internet Service Providers unterschieden werden. § 2 Absatz 1 TDG
definiert den Anwendungsbereich des Teledienstegesetzes. Es gilt , fiir alle elektronischen
Informations- und Kommunikationsdienste, die fiir eine individuelle Nutzung von kombi-
nierbaren Daten wie Zeichen, Bilder oder Tone bestimmt sind und denen eine Ubermitt-
lung mittels Telekommunikation zugrunde liegt.“ § 2 Absatz 2 TDG gibt dafiir Beispiele
wie Telebanking und Datenaustausch (E-Mail), Wetterberichte, Computerspiele oder On-
line-Shops. Der Anwendungsbereich wird dahingehend eingeschrinkt, dass nicht ,,die re-
daktionelle Gestaltung zur Meinungsbildung fiir die Allgemeinheit im Vordergrund* ste-
hen darf. Hierbei handelt es sich um die Abgrenzung zum Regelungsbereich des MDStV.
Sollte also bei einem Angebot die redaktionelle Gestaltung im Vordergrund stehen (Onli-
ne-Magazine etc.), so ist der MDStV einschligig, dessen Regelungen allerdings inhalts-
gleich zu denen des TDG sind (siehe oben). TDG und MDStV sind somit auf jeden Fall
fiir den Bereich des Bereitstellens von Inhalten im Internet einschligig.

Ein Problem ergibt sich dagegen beim Bereitstellen des Internetzugangs. Das TKG
definiert Telekommunikation in § 3 Nr. 16 TKG:

,[Im Sinne dieses Gesetzes] ist ,,Telekommunikation der technische Vor-
gang des Aussendens, Ubermittelns und Empfangens von Nachrichten jeg-
licher Art in der Form von Zeichen, Sprache, Bildern oder Ténen mittels
Telekommunikationsanlagen.*

Es kommt also auf die technische Seite der Ubertragung von Informationen an. Das Be-
reitstellen des Internetzugangs (Access!®) ist eine rein technische Dienstleistung gemif
§ 3 Nr. 9 TKG. Nach dem Herstellen der Verbindung erfolgt der Aufruf von Teledien-
sten durch den Kunden, indem er Internetanwendungen benutzt und zum Beispiel URLs
in den Browser eingibt.'® Also wire danach fiir den Access das TKG einschligig. Al-
lerdings ist nach § 3 Nr. 1 TDG auch derjenige ein Telediensteanbieter, der den Zugang
und die Nutzung fremder Teledienste ermoglicht, und nach § 2 Nr. 3 TDG lassen sich
auch Angebote zur Nutzung des Internet als Teledienste betrachten. Also wiren auch die-
jenigen, die den Access zu Verfiigung stellen, als Teledienstanbieter einzuordnen.?” § 2
Absatz 4 Nr. 1 TDG schlief3t allerdings Telekommunikationsdienstleistungen (wie das Er-
moglichen einer Verbindung ins Internet) vom Geltungsbereich des Gesetzes aus. Hierzu
wird gesagt, dass im TDG nicht die Ubermittlungsméoglichkeiten der Telekommunikati-
on geregelt werden sollen, da jede Teledienstleistung Telekommunikation voraussetzt.?!
Und auch die Verfechter einer Anwendung des TKG auf die Bereitstellung des Access
wie Stadler (2002, Rn. 38) geben zu, dass die Rechtsprechung wie auch ein ,,Grof3teil der

18 Netzzugang in den Worten des TKG.
19 Stadler (2002, Rn. 35).

20 Tettenborn (2001, Seite 152).

21 Tettenborn (2001, Seite 154).
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juristischen Literatur* eine Anwendbarkeit des TDG befiirworten. Ahnliches gilt fiir die
dazwischen liegenden Internet Backbone Provider.

Im Bereich des TKG gibt es zwei einschlidgige Verordnungen. Die TDSV behandelt
den Datenschutz bei Bestands- und Verbindungsdaten, die TKUV die Uberwachung von
Telekommunikation und somit die Regeln beim Umgang mit Inhaltsdaten. Niheres dazu
findet sich im Abschnitt 3.1.5.2.

Abschlieend 1468t sich feststellen, dass die Zuordnung zu einem bestimmten Gesetz
nicht vom Typ des Diensteanbieters abhidngt, sondern vielmehr von der Art der Daten,
die bei der Erbringung eines Dienstes anfallen. Bei Internet Content Providern handelt es
sich dabei nur um Teledienste, bei Internet Access Providern fallen sowohl Telekommu-
nikationsdaten wie auch Teledienstedaten an, so dass hier beide Gesetze einschlédgig sind.
Zur technischen Unterscheidung der verschiedenen Arten von Internet Service Providern
siche auch Abschnitt 1.2.1, Seite 28.

3.1.5 Derzeitige Protokollierungspflichten/ -rechte von Internet
Service Providern

Im vorigen Abschnitt wurde festgestellt, dass sich die Anwendbarkeit der einzelnen Ge-
setze nicht nach der Art des betroffenen Unternehmens feststellen 146t, sondern dass die
Unterscheidung nach Art der anfallenden Daten erfolgen muss. Im Folgenden werden also
die verschiedenen Arten von personenbezogenen Daten beschrieben, deren Speicherung
in den vorher beschriebenen Gesetzen geregelt ist. Dabei werden allerdings nur solche
Arten von Daten beriicksichtigt, die im Internet eine Rolle spielen.

3.1.5.1 Teledienstegesetz/Teledienstedatenschutzgesetz

Das Teledienstedatenschutzgesetz setzt nach § 4 TDDSG auf den so genannten System-
datenschutz.?? Das heiBt, dass bereits die technische Organisation des Systems darauf ab-
gestimmt sein muss, so wenige Daten wie moglich entstehen zu lassen. Au3erdem muss,
falls moglich, eine anonyme Nutzung ermdglicht werden; personenbezogene Daten sind,
sofern sie iiberhaupt anfallen, unverziiglich zu 16schen, soweit sie nicht fiir Abrechnungs-
zwecke benotigt werden.

22 Engel-Flechsig (2001, Seite 267).
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Bei der Verabschiedung des Gesetzes war der Bundesrat besorgt, dass eine anonyme
Nutzung des Internet die Strafverfolgung vereiteln koénne.>? Eine Priifung der Bundes-
regierung ergab hingegen, dass die Interessen der Strafverfolgungsbehérden am besten
durch die Ausschopfung der in der Strafprozessordnung vorgesehenen Ermittlungsmog-
lichkeiten erfiillt werden konnten, insbesondere im Hinblick auf die weltweiten Datennet-
ze.?* Allerdings werden Diensteanbieter im TDDSG auch nicht verpflichtet, eine anony-
me Nutzung ihres Angebots zu ermoglichen. § 4 Absatz 4 TDDSG ist eine so genannte
Sollvorschrift. Das heif}t, sie begriindet keinen gerichtlich durchsetzbaren Anspruch auf
Anonymitit.>> Der Gesetzgeber hat damit nur deutlich gemacht, dass er die anonyme
Nutzung des Internet fiir sinnvoll hélt. Zur anonymen Nutzung des Internet siche auch
Abschnitt 5.2.2.

Im TDDSG wird nach verschiedenen Arten von personenbezogenen Daten unterschie-
den, die bei Telediensteanbietern anfallen konnen (siehe auch Abbildung 3.2):

TDDSG

Bestandsdaten Nutzungsdaten

Abrechnungsdaten

Grafik: Jens Herrmann 2003

Abbildung 3.2 Personenbezogene Daten, deren Behandlung im TDDSG geregelt ist

Bestandsdaten

Bei Bestandsdaten handelt es sich gemal § 5 Satz 1 TDDSG um die Daten eines Kunden,
die fiir die Begriindung, inhaltliche Ausgestaltung oder Anderung eines Vertragsverhilt-
nisses [...] iiber die Nutzung von Telediensten erforderlich sind.*“ Diese Daten diirfen
gespeichert werden, da beim Vertragsabschluss meist eine Einverstdndniserkldrung des

23 Engel-Flechsig (2001, Seite 267).
24 Engel-Flechsig (2001, Seite 267).
23 Engel-Flechsig (2001, Seite 236).
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Kunden zur Speicherung der Daten gefordert wird. Es handelt sich hierbei um solche
Informationen wie Name und Adresse des Kunden sowie Bankverbindungen etc. Es ist
allerdings fraglich, wann bei Internet Content Providern iiberhaupt ein Vertrag iiber die
Nutzung des Angebots besteht. Sobald sich ein Nutzer beim Anbieter registrieren muss,
entstehen zumindest Bestandsdaten. Ob dabei allerdings auch ein Vertrag geschlossen
wird, muss im Einzelfall betrachtet werden. Eine generelle Antwort ist hier nicht mog-
lich. Findet dagegen keine Registrierung statt, so verfiigt der Anbieter auch nicht iiber
Bestandsdaten, die er speichern konnte.

Natiirlich umfasst das Recht zur Speicherung nur die Dauer des Vertragsverhiltnisses
mit dem Kunden. Ist dieses beendet, miissen auch die Daten geloscht werden. Ungeklirt
ist hierbei, wie es sich mit dem Internetzugang per Internet-by-Call verhilt, da hier theore-
tisch mit jedem Einwéhlvorgang ein neues Vertragsverhiltnis entsteht, das mit dem Ende
der Verbindung ebenfalls beendet ist.

Nutzungsdaten

Bei Nutzungsdaten handelt es sich um Daten, die wihrend der Nutzung eines Teledien-
stes entstehen, also alle Informationen iiber Aktionen, Reaktionen und Transaktionen ei-
nes Nutzers. Nutzungsdaten miissen gemil3 § 4 Absatz 4 Satz 2 TDDSG nach Ende der
Nutzung geldscht werden, soweit sie nicht zu Abrechnungszwecken benotigt werden. Sie
fallen tiblicherweise bei Internet Content Providern an, zum Beispiel in den Logfiles von
Webservern.?® Diese oft standardmiBig protokollierten Zuordnungen der Seitennutzung
mit der benutzten IP-Adresse versto3en allerdings bereits gegen das Loschungsgebot von
§ 4 Absatz 4 Satz 2 TDDSG, da typischerweise (bei kostenlosen Internetangeboten) diese
Daten nicht zur Abrechnung benétigt werden.?” Nutzungsdaten zihlen zu den sensibel-
sten Informationen bei der Inanspruchnahme von Telediensten, da aus ihnen Nutzungs-
profile einzelner Nutzer erstellt werden konnen.?8

Abrechnungsdaten

Nutzungsdaten diirfen gemadll § 6 Absatz 4 TDDSG iiber das Ende der Nutzung eines
Teledienstes gespeichert werden, soweit sie fiir die Abrechnung benétigt werden. Um fiir
die Rechnung fiir einen bestimmten Kunden genutzt zu werden, miissen sie natiirlich mit
den Bestandsdaten des Kunden wie Name, Adresse und Kontendaten verkniipft werden.

Nicht zu den Abrechnungsdaten gehoren nach Schmitz (2000) die IP-Adressen, mit
denen ein Nutzer kommuniziert hat, aufler, eine Aufstellung der abgerufenen IP-Adressen
ist vom Kunden im Rahmen eines Einzelverbindungsnachweises gemill § 6 Absatz 6
TDDSG gefordert. Sobald die Rechnungsstellung erfolgt ist, miissen die Daten geloscht
werden. Eine lingere Aufbewahrung darf nur in zwei Fillen erfolgen:

%6 Siehe dazu auch Abschnitt 2.3.1, Seite 63.
27 Engel-Flechsig (2001, Seite 271).
28 Engel-Flechsig (2001, Seite 268).
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1. Fordert der Kunde einen Einzelverbindungsnachweis, darf der Anbieter die Nut-
zungsdaten zu Beweiszwecken bis zu sechs Monate speichern, falls es zu Einwen-
dungen gegen die Rechnung kommt. Kommt es zu Einwendungen oder wird das
Entgelt nicht bezahlt, diirfen die Daten so lange gespeichert werden, bis die Ein-
wendung geklirt ist. (§ 6 Absatz 7 TDDSG)

2. Hat der Dienstanbieter tatsdchliche Anhaltspunkte, dass ein Kunde die Absicht hat,
das Entgelt nicht zu bezahlen, so darf der Anbieter ebenfalls die Nutzungsdaten

langer aufbewahren, bis das Entgelt bezahlt oder die Anhaltspunkte nicht mehr vor-
liegen. (§ 6 Absatz 8 TDDSG)

Abschliefend kann man sagen, das Abrechnungsdaten so lange aufbewahrt werden
diirfen, wie es fiir den Diensteanbieter einen objektiven Grund gibt, sie aufzubewahren.
Sobald der Grund entfillt, sind die Daten zu 16schen. Die Tatsache, dass kein Zeitraum
angegeben ist, nach dem die Daten auf jeden Fall zu 16schen sind, ist problemlos, da
die Daten so lange aufbewahrt werden diirfen, wie sie zur Abrechnung benétigt werden
(Zweckbindung der Daten). Das trifft auf jeden Fall auf das Erstellen der Rechnung zu;
denn gerade insofern haben die Diensteanbieter ein berechtigtes eigenes Interesse, so bald
wie moglich ihr Geld zu erhalten.

Tabelle 3.2 fasst die Aufbewahrungszeiten von Abrechnungsdaten nach dem TDDSG
zusammen.

Tabelle 3.2 Aufbewahrungszeiten von Abrechnungsdaten nach dem TDDSG

Grund Paragraph Aufbewahrungsdauer
Normalerweise § 6 Absatz 4 bis zur Abrechnung
Einzelverbindungsnachweis § 6 Absatz 7 Satz 1 | 6 Monate nach Rechnungsstel-

lung
Einwendungen bzw. Zahlung | § 6 Absatz 7 Satz 2 | bis zur Kldrung bzw. Bezah-
erfolgt nicht lung
Anhaltspunkte, dass die Rech- | § 6 Absatz 8 bis die Daten nicht mehr beno-
nung nicht bezahlt wird tigt werden

3.1.5.2 Telekommunikationsgesetz

Im Telekommunikationsgesetz wird ebenfalls nach verschiedenen Arten von persénlichen
Daten unterschieden. Bei der Darstellung wird nicht niher darauf eingegangen, was mit
den Daten geschehen kann, falls der Kunde eine gesonderte Einverstindniserkldrung ab-
gegeben hat. Dann némlich ist ohnehin dem Datenschutzgrundsatz der Einwilligungser-
kldrung Geniige getan; die Speicherung und Verarbeitung der Daten ist unproblematisch.

82



3.1 Derzeitige Rechtslage in Deutschland

Es handelt sich hierbei um Félle wie den Eintrag in Verzeichnisse (Telefonbuch etc. § 89
VIII TKG), die Nutzung der Bestandsdaten fiir Werbung, Kundenberatung oder Markt-
forschung (§ 89 VII TKG) sowie Einzelverbindungsnachweisen (§ 89 II Nr. 3a TKG).?

Bestandsdaten

Zunichst gibt es auch im Telekommunikationsgesetz Regelungen iiber den Umgang mit
Bestandsdaten, also Daten, die gemél} § 89 Absatz 2 Nr. 1a TKG ,,[fiir] das Begriinden,
inhaltliche Ausgestalten und Andern eines Vertragsverhiltnisses* notwendig sind. Auch
hier handelt es sich also um Name, Adresse, Bankdaten etc. Bestandsdaten diirfen geméal
§ 5 Absatz 3 TDSV nach Ende des Vertragsverhiltnisses bis zum Ablauf des auf die
Beendigung folgenden Jahres gespeichert werden. Neben der Speicherung der Daten hat
der Anbieter im Telekommunikationsbereich noch weitere Moglichkeiten beim Umgang
mit Bestandsdaten:

e Ubermittlung an staatliche Stellen auf Anforderung zu Zwecken der ,,Verfolgung
von Straftaten und Ordnungswidrigkeiten, zur Abwehr von Gefahren fiir die 6ffent-
liche Sicherheit oder Ordnung oder fiir die Erfiillung der gesetzlichen Aufgaben der
Verfassungsschutzbehdrden des Bundes und der Léinder, des Bundesnachrichten-
dienstes, des Militidrischen Abschirmdienstes sowie des Zollkriminalamtes.* (§ 89
Absatz 6 TKQG)

o Auskunft iiber in 6ffentlichen Verzeichnissen enthaltene Daten, soweit kein Wi-
derspruch eingelegt wird (Telefonauskunft). (§ 89 Absatz 9 TKG, § 14 Absatz 1
TDSV)

o Auskunft iiber Nummer, Name und Anschrift eines Anschlusses, von dem bedro-
hende oder belistigende Anrufe ankommen (§ 10 TDSV). Dies dient dem Schutz
vor anonymen Beldstigungen und ist an weitere Voraussetzungen gekniipft. So muss
der Belistigte die entsprechenden Verbindungen nach Datum und Uhrzeit eingren-
zen, und es darf keine andere Moglichkeit geben, den Missbrauch der Telekommu-
nikationseinrichtung zu verhindern.

Verbindungsdaten

Bei Verbindungsdaten handelt es sich um Informationen iiber die niheren Umsténde der
Kommunikation. Die Verbindungsdaten werden in § 6 Absatz 1 TDSV aufgezihlt:

e Rufnummer des anrufenden und angerufenen Anschlusses

29 Hier gelten besondere Regelungen im Bezug auf kirchliche und soziale Organisationen, deren Ruf-
nummern auf Einzelverbindungsnachweisen nicht erkennbar sein sollen, um so Anonymitit auf der
Kundenseite zu ermoglichen.
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e Personenbezogene Berechtigungskennung (Loginname)

e Standortkennung

e Beginn und Ende der Verbindung, iibermittelte Datenmenge
e In Anspruch genommene Telekommunikationsdienstleistung

Verbindungsdaten diirfen iiber das Ende der Verbindung hinaus nur gespeichert werden,
wenn es zu bestimmten, in der Verordnung genannten Zwecken notwendig ist. Ansonsten
sind sie nach § 6 Absatz 2 TDSV spitestens am Tag nach Beendigung der Verbindung zu
16schen.

In folgenden Fillen ist das Speichern der Verbindungsdaten iiber einen lingeren Zeit-
raum erlaubt:

e Zu Abrechnungszwecken darf ein Diensteanbieter gemal § 7 Absatz 3 TDSV Ver-
bindungsdaten bis zu sechs Monate nach Versenden der Rechnung speichern. Fiir
die Abrechnung nicht erforderliche Daten diirfen nicht gespeichert werden. Eine
Ausnahme sind die angerufenen Nummern, die unter Kiirzung um die letzten drei
Ziffern zu Beweiszwecken gespeichert werden diirfen, obwohl sie zur Abrechnung
nicht bendtigt werden. Diese Daten diirfen auch an andere iibermittelt werden, falls
ein Anbieter Entgelte fiir andere einzieht. (§ 7 Absatz 6 TDSV)

e Fiir Einzelverbindungsnachweise auf Antrag des Kunden gemif3 § 8 TDSV mit den
genannten Einschriankungen bei Anschliissen mit seelsorgerischen Angeboten diir-
fen die Verbindungsdaten bis zu sechs Monate nach Rechnungsstellung gespeichert
werden.

e Bei Storungen sowie dem Verdacht auf Missbrauch von Telekommunikationsein-
richtungen darf der Anbieter gemiBl § 9 TDSV Verbindungsdaten bis zu sechs Mo-
nate speichern und auch in anonymisierter Form einen Gesamtdatenbestand bilden,
der Aufschlu3 gibt iiber die von einzelnen Kunden erzielten Umséitze. Auf diese
Weise sollen Storungen im Netz erkannt und Verbindungen im Netz gefunden wer-
den, bei denen der Verdacht einer Leistungserschleichung besteht. Die Daten aller
anderen Verbindungen miissen anschlieend geloscht werden.

Ein Problem ergibt sich bei so genannten Flatrates. Bei diesem Vertragsmodell zahlt
ein Kunde einen monatlichen Pauschalbetrag und darf dann die Dienste des Internet Ac-
cess Providers unbegrenzt nutzen. Dabei ist fiir Abrechnungszwecke irrelevant, wann und
wie lange der Kunde im Internet war. Streng genommen diirften die Provider diese In-
formationen also nicht speichern. Trotzdem speichern viele Internet Access Provider die
Verbindungsdaten auch bei Flatratekunden. Die RechtmiBigkeit der Speicherung ist um-
stritten; eine gerichtliche Kldrung steht allerdings noch aus, so dass hier keine endgiiltige
Beurteilung vorgenommen werden kann.
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Tabelle 3.3 fasst die Aufbewahrungszeiten von Verbindungsdaten nach der TDSV zu-
sammen.

Tabelle 3.3 Aufbewahrungszeiten von Verbindungsdaten nach der TDSV

Grund Paragraph Aufbewahrungsdauer
Normalerweise § 6 Absatz2 | 1 Tag
Abrechnungsdaten § 7 Absatz 3 | 6 Monate nach Rechnungsstellung
Einzelverbindungsnachweis § 8 Absatz 1 | 6 Monate nach Rechnungsstellung
Storung bzw. Verdacht des | § 9 Absatz2 | 6 Monate
Missbrauchs

Inhaltsdaten

Bei Inhaltsdaten handelt es sich um die tatsdchlich iibertragenen Kommunikationsinhal-
te. Ein Zugriff in diese Art von Daten gilt nach Gundermann (1999) als der schwerste
staatliche Eingriff in die Telekommunikation tiberhaupt. Eine scharfe Trennung zwischen
Inhalts- und Nutzungsdaten ist im Internet allerdings nicht immer moglich. In den Nut-
zungsdaten eines Webservers sind zum Beispiel Referenzen auf die iibertragenen Inhalte
enthalten, nidmlich die Namen der Dateien, die abgerufen wurden. Hat man Zugriff auf
die Nutzungsdaten, kann man also auch den Inhalt einer speziellen Kommunikation mit
diesem Webserver erfahren.

Geregelt ist der Zugriff auf Inhaltsdaten neben den Vorschriften des TKG in der Tele-
kommunikations-Uberwachungs-Verordnung (TKUV). Diese dient hauptsichlich zur Re-
gelung von gesprochener Kommunikation. Dateniibertragung ist nur soweit betroffen, als
es sich um Individualkommunikation wie SMS3Y und E-Mail handelt.?!

Bei der Telekommunikations-Uberwachung sind die Betreiber verpflichtet, technische
Abhoreinrichtungen anzuschaffen und vorzuhalten, damit staatliche Stellen bei Bedarf
schnell Zugriff auf die Kommunikation haben kénnen (§ 2 Absatz 1 TKUV). Allerdings
gibt es Ausnahmen, was die Verpflichtung zur Vorhaltung von Abhoreinrichtungen angeht
(§ 2 Absatz 2 TKUV): Insbesondere Internet Access Provider sind nicht dazu verpflich-
tet, da die Uberwachung direkt an der Quelle stattfinden soll und bei der Kommunikation
eines Nutzers mit einem Internet Access Provider iiblicherweise noch weitere Telekom-
munikationsunternehmen beteiligt sind (Telefon-Gesellschaften).

Was die Art der Uberwachung angeht, handelt es sich bei der Telekommunikations-
Uberwachung nach der TKUV um eine Echtzeit-Uberwachung. Das heiBt, Betreiber sind

30 Short Message Service. Das Versenden von kurzen Textmitteilungen beim Mobilfunk.
31 Pernice (2002).

85



3 Rechtliche Rahmenbedingungen fiir den Umgang mit personenbezogenen Daten

nicht verpflichtet, tatsdchlich Daten zu speichern und aufzubewahren, sondern sie miissen
den staatlichen Stellen nur die Gelegenheit bieten, bei Bedarf fiir eine bestimmte Zeit auf
gerade entstehende Kommunikationsdaten zugreifen zu konnen, allerdings nicht auf die
Inhalte vergangener Kommunikation.

Abbildung 3.3 fasst die Daten zusammen, deren Behandlung in den Verordnungen zum
TKG geregelt ist.

TKOV

Bestands-

daten
Inhalts-

daten

Verbindungs -
daten

Grafik: Jens Herrmann 2003

Abbildung 3.3 Personenbezogene Daten, deren Behandlung in den Verordnungen zum
TKG geregelt ist

3.2 Initiativen zur Anderung der Rechtlage in
Deutschland

Im vorherigen Abschnitt wurde erldutert, in welchen Umfang Daten bislang von Internet
Service Providern gespeichert werden. Im Folgenden werden nun verschiedene Versuche
vorgestellt, Internet Service Provider zu einer Vorratsdatenspeicherung zu verpflichten.

3.2.1 Cybercrime Convention

Am 23. November 2001 hat der Europarat das so genannte Cybercrime-Abkommen be-
schlossen.?> Mit der Verbreitung von Computern und insbesondere der Popularitit des
Internet wurden laut Europarat®® auch die Moglichkeiten gefordert, international Straf-
taten zu begehen. Um hier ebenfalls international reagieren zu konnen, sollen mit dem

32 Council of Europe (2001a).
33 Council of Europe (2001b).

86



3.2 Initiativen zur Anderung der Rechtlage in Deutschland

Cybercrime Abkommen harmonisierte Regeln fiir die Verfolgung und Bestrafung von
Straftaten, bei deren Begehung das Internet genutzt wird, geschaffen werden.

Das Cybercrime-Abkommen enthélt an zwei Stellen mogliche Beziige zu einer Vor-
ratsdatenspeicherung. Nach Artikel 16 sollen Anbieter dazu verpflichtet werden konnen,
»gespeicherte Daten,* insbesondere Verkehrsdaten, ohne richterlichen Beschluss bis zu
90 Tage, also drei Monate, aufzubewahren. Dies wurde vom Chaos Computer Club e.V.
(2001) zum Anlass genommen, von einer ,, Vorratsspeicherung auf Verdacht* zu sprechen.
Allerdings ist fiir die Speicherung von Daten immer noch eine Anordnung durch staatli-
che Behorden notwendig, so dass einerseits nicht immer alle Daten gespeichert werden
miissen und auBlerdem die Anordnung der Speicherung bei entsprechender gesetzlicher
Ausgestaltung auch auf solche Fille beschrinkt werden kann, in denen ein dem Zweck-
bindungsgebot des BDSG entsprechender Zweck besteht. Es handelt sich also in der Tat
nicht um einen generellen Zwang zur Vorratsdatenspeicherung, sondern es besteht viel-
mehr ein Bezug zu den bisherigen Regeln der Echtzeitiiberwachung gemi der TKUYV.
Dies kann sicherlich kontrovers diskutiert werden, ein Bezug zur Vorratsdatenspeiche-
rung besteht jedoch nicht.

Allerdings kann diese Vorschrift dazu dienen, ein von Polizeikreisen* gefordertes
,Einfrieren* von Daten bei Verdachtsfillen im Ausland zu erméglichen. Beim Ermitteln
von Straftaten im Internet besteht hiufig das Problem, dass Straftaten zwar von Deutsch-
land aus begangen werden, dazugehorige Daten aber auf Computern im Ausland gespei-
chert werden. Werden solche Daten von deutschen Ermittlern auf Servern im Ausland
gefunden, muss zunichst iiber ein internationales Amtshilfeersuchen im Ausland eine of-
fizielle Auskunft beim entsprechenden auslidndischen Internet Service Provider erwirkt
werden. Dieser Vorgang kann einige Zeit in Anspruch nehmen, so dass die Gefahr be-
steht, dass die entsprechenden Daten vom ausldndischen Internet Service Provider ldngst
geloscht wurden, bis die deutschen Strafverfolger die Méglichkeit haben, vom auslédndi-
schen Internet Service Provider die Herausgabe der Daten zu fordern. Eine ohne Verzoge-
rung ins Ausland wirkende Anordnung zum Einfrieren>> von Daten wiirde ermdglichen,
dass zumindest dieser Fall nicht mehr auftreten kann. Ein Einfrieren miisste (wie im Cy-
bercrime-Abkommen gefordert) auch ohne richterlichen Beschluss gelten, um die notige
Unverziiglichkeit zu erreichen. Dieses Regulierungsinstrument wird auch von den Auto-
ren dieser Arbeit als Alternative zur Vorratsdatenspeicherung in Deutschland vorgeschla-
gen. Einzelheiten dazu finden sich in Abschnitt 6.3.4.3, Seite 154.

Die zweite Stelle, an der in der Cybercrime-Convention eine Pflicht zur Vorratsdaten-
speicherung gesehen wird, ist Artikel 20. Nach Aussagen des Landeszentrum fiir Daten-
schutz Schleswig-Holstein (2002a) soll dieser Artikel dazu dienen, die Speicherung von
Verbindungs- und Nutzungsdaten verpflichtend zu machen. Allerdings lautet die Uber-
schrift des Artikels ,,Real-time collection of traffic data.“ In dem Artikel ist zwar die

34 Kubica (2001).
35 Engl. ,,Preservation order* - Speicheranordnung oder auch ,,quick freeze, fast thaw* - Schnelles Ein-
frieren, rasches Auftauen genannt.
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Rede vom ,,Aufnehmen® (engl. record) von Daten, allerdings immer auf die Zukunft be-
zogen. Es besteht also auch hier keine Pflicht zur generellen Speicherung aller Daten fiir
eine bestimmte Zeit. Also kann man auch hier nicht von einer Vorratsdatenspeicherung
sprechen.

3.2.2 Bundesratsinitiative

Bevor durch die Ereignisse des 11. Spetember 2001 der Terrorismus in das Blickfeld der
Offentlichkeit geriet, wurde insbesondere die Verbreitung von Kinderpornografie als Ar-
gument benutzt, um Restriktionen im Internet zu begriinden. Im Mirz 2002 brachte die
Vertretung des Landes Niedersachsen im Bundesrat eine Gesetzesinitiative mit dem Ti-
tel ,,Gesetz zur Verbesserung der Ermittlungsmafnahmen wegen des Verdachts sexuellen
Missbrauchs von Kindern und der Vollstreckung freiheitsentziehender Sanktionen® ein.3°
Diese Initiative enthielt zunichst keine Regelungen beziiglich einer Vorratsspeicherung.
Im Rechtsausschuss des Bundesrates wurden diese Regelungen auf Betreiben der Lander
Bayern und Thiiringen nachtriglich eingefiigt.?” Dies war deshalb moglich, da es gemiB
§ 39 Absatz 1 GO Bundesrat (2002) die Aufgabe des Rechtsausschusses des Bundesrates
ist, die Beschlussfassung des Bundesrates vorzubereiten.

Durch die Landtagswahlen in Sachsen-Anhalt am 21. April 2002 hatten sich die Ver-
héltnisse im Bundesrat ge'aindert,38 so dass nun eine Mehrheit von unionsregierten Lén-
dern eine solche Anderung der Gesetzesinitiative ermoglichte. Die Artikel 3f der Geset-
zesinitiative betreffen die Anderungen des Telekommunikations- und Teledienstedaten-
schutzgesetz.> In das TDDSG soll hiernach ein § 6a neu eingefiigt werden:

,»§ 6a Vorratsspeicherung

Die Bundesregierung erlisst fiir Diensteanbieter durch Rechtsverordnung mit
Zustimmung des Bundesrates Vorschriften zur Vorratsspeicherung fiir die
Zwecke der Strafverfolgung und der Gefahrenabwehr und fiir die Erfiillung
der gesetzlichen Aufgaben der Verfassungsschutzbehorden des Bundes und
der Liander, des Bundesnachrichtendienstes, des Militdrischen Abschirmdien-
stes sowie des Zollkriminalamtes. Dabei sind Mindestfristen fiir die Speiche-
rung von Bestands-, Nutzungs- und Abrechnungsdaten festzulegen und ins-
gesamt die berechtigten Interessen der Diensteanbieter, der Betroffenen und
die Erfordernisse effektiver Strafverfolgung und Gefahrenabwehr sowie der
effektiven Erfiillung der gesetzlichen Aufgaben der Verfassungsschutzbehor-
den des Bundes und der Linder, des Bundesnachrichtendienstes, des Militd-
rischen Abschirmdienstes sowie des Zollkriminalamtes zu beriicksichtigen.

36 Bundesrat (2002).

37 Landeszentrum fiir Datenschutz Schleswig-Holstein (2002a).
38 Schmale (2002).

39 Bundesrat (2002).
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Im TKG sollen in § 89, der bislang dem Schutz von personenbezogenen Daten gewid-
met war, analoge Regelungen eingefiihrt werden.

Der Gesetzesvorschlag geht nicht nidher darauf ein, welche Daten von einer Vorrats-
speicherung betroffen sein sollen. § 6 TDDSG ist iiberschrieben mit ,,Nutzungsdaten,
im Text wird dann aber von Bestands-, Nutzungs- und Abrechnungsdaten gesprochen.
Es werden also alle Arten von personlichen Daten erfasst, die nach den Regelungen des
TDG bei der Nutzung von Telediensten von den Anbietern gespeichert werden. § 89 TKG
verweist pauschal auf ,,personenbezogene Daten.*

Dass die Regelung sowohl das TDDSG wie auch das TKG betrifft, hat den Grund in
den unterschiedlichen Anwendungsgebieten der beiden Gesetze (siehe auch Seite 78).
Dass keine Regelung fiir den MDStV getroffen wird, erklért sich aus der direkten Zu-
standigkeit der Lander fiir Mediendienste (siehe auch Seite 76). Es miissten also noch
Anderungen am MDStV vorgenommen werden, um alle Arten von Internetangeboten zu
erfassen. Derartige Plédne sind allerdings nicht bekannt.

Abbildung 3.4 stellt den Ablauf der Gesetzgebung bei Gesetzesinitiativen des Bun-
desrates dar. Gemal Artikel 76 Absatz 3 GG miissen Gesetzesvorlagen des Bundesrates
nach der Verabschiedung im Bundesrat der Bundesregierung zugeleitet werden, die ihre
»Auffassung darlegen* soll und die Gesetzesvorlage an den Bundestag weiterleitet. Dies
geschah am 17. Juli 2002.40

Bundesregierung Bundesrat Bundestag

/ Gesetzentwurf

Gesetzentwurf

Gesetzes -
beratung

Stellungnahme

Stellungnahme

>

Grafik: Jens Herrmann 2003, nach Bundesrat (2003)

Abbildung 3.4 Ablauf der Gesetzgebung bei Gesetzesinitiativen des Bundesrates nach
Bundesrat (2003)

40 Bundestagsdrucksache 14/9801.
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In der Stellungnahme der Bundesregierung zur Gesetzesvorlage lehnt diese die Re-
gelungen zur Vorratsspeicherung im TDDSG mit Verweis auf die betroffenen Grund-
rechte ab.*! Eine Vorratsspeicherung im Internet nach den vorgeschlagenen Regeln im
TKG wird nicht abgelehnt, es wird allerdings eine fehlende VerhiltnisméBigkeitspriifung
festgestellt. Die vorgesehene Regelung wiirde ein hohes Datenaufkommen bei den be-
troffenen Diensteanbietern verursachen. Dabei sei ungewiss, ob die Daten zweckgemal3
iberhaupt jemals verwendet werden konnten.

Mit der Konstituierung des 15. Deutschen Bundestages am 17. Oktober 2002 wurde
die Gesetzesvorlage vom Grundsatz der Diskontinuitét erfasst. Gemif § 125 Geschifts-
ordnung des Deutschen Bundestages gelten alle Vorlagen, die bis dahin nicht beschlossen
wurden, mit dem Ende der Wahlperiode als erledigt. Dieser als Diskontinuitit bezeichnete
Vorgang bedeutet, dass alle Gesetzesvorlagen, die in den Bundestag eingebracht wurden,
bevor sich ein neuer Bundestag konstituiert hat, nach der Konstitution noch einmal einge-
bracht werden miissen.*? Bislang wurde diese oder eine ihnliche Gesetzesvorlage nicht
wieder vom Bunderat in Angriff genommen. Es ist aber zu erwarten, dass, sollte es zu
einem weiteren Versuch kommen, sich dieser nicht vom letzten unterscheiden wird, da
sich die Verhiltnisse im Bundesrat seit April 2002 weiter zugunsten der unionsregierten
Linder verschoben haben. Die Autoren vermuten eine erneute Wiedervorlage nach der
Landtagswahl in Bayern am 21. September 2003.

3.2.3 TKG-Novelle

Am 30. April 2003 veroffentlichte das Bundesministerium fiir Wirtschaft und Arbeit einen
Referentenentwurf zu einer Neufassung des Telekommunikationsgesetzes.*? Dieser war
notwendig geworden, um eine Reihe von Richtlinien der Europdischen Gemeinschaft in
deutsches Recht umzusetzen.** Der Gesetzesentwurf enthilt in den hier betroffenen Tei-
len (Uberwachung, Datenschutz) in wesentlichen Teilen eine komplette Anderung des
TKG. Insbesondere wird nach BITKOM (2003) im Bereich der Bestandsdaten eine Pflicht
zur Vorratsspeicherung eingefiihrt. § 106 Absatz 1 TKG (neu) soll demnach lauten:

,»$ 106 Daten fiir Auskunftsersuchen der Sicherheitsbehorden

(1) Wer Telekommunikationsdienste fiir die Offentlichkeit erbringt und da-
bei Rufnummern vergibt oder Telekommunikationsanschliisse fiir von Ande-
ren vergebene Rufnummern bereitstellt, hat neben den nach § 90 erhobenen
Daten spitestens zu dem Zeitpunkt, ab dem er den Dienst fiir den Kunden
erbringt, die Rufnummern, den Namen und die Anschrift des Rufnummern-
inhabers, den Vertragsbeginn sowie bei einer natiirlichen Person auch deren

41 Bundestagsdrucksache 14/9801, Seite 15.
42 Bundestag (2002).

43 TKG-E (2003), im Folgenden TKG (neu).
4 TKG-E (2003) FuBnote 1.
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Geburtsdatum, bei Festnetzanschliissen auBBerdem den Ort des Anschlusses,
zu erheben und zu speichern. Dies gilt auch, soweit die Daten nicht in 6ffentli-
che Verzeichnisse eingetragen werden. Wird der Vertrag beendet, ist auch das
Datum des Vertragsendes im Datensatz zu vermerken. Wird dem Verpflichte-
ten nach Satz 1 eine Anderung bekannt, hat er den Datensatz unverziiglich zu
aktualisieren. Nach Ende des Vertragsverhiltnisses sind die Daten mit Ablauf
des auf die Beendigung folgenden Kalenderjahres zu 16schen. Eine Entschi-
digung fiir die Datenerhebung und -speicherung wird nicht gewihrt.*

Im Gegensatz zum ansonsten im TKG verwendeten Begriff ,,Kennung,* der auch IP-
Adressen umfasst, bezeichnet der Begriff ,,Rufnummer* allein Telefonnummern von Fest-
netz- und Mobilfunktelefonen.*’ Ein direkter Bezug zur Uberwachung des Internet be-
steht also nicht.

In § 107 TKG (neu) ist allerdings eine noch erweiterte Auskunftspflicht enthalten. Nach
Absatz 1 Satz 3 miissen Telekommunikationsanbieter der Staatsanwaltschaft Auskunft
geben iiber ,,.Daten, mittels derer der Zugriff auf Inhalte oder auf Daten iiber die nihe-
ren Umstéinde einer Telekommunikation geschiitzt wird.*“ Diese Auskunft soll nach § 161
StPO* erfolgen, worin ein Auskunftsbegehren der Staatsanwaltschaft bei ihren Ermitt-
lungen ohne richterlichen Beschluss geregelt ist. Auf diese Weise kann nach Holznagel
u. a. (2003) die Staatsanwaltschaft allein bei Vorliegen eines Verdachts Kenntnis iiber die
nidheren Umstédnde einer Telekommunikation erlangen. Bei diesen Informationen handelt
es sich zum Beispiel um PINs*’ von Mobiltelefonen, aber auch Logindaten fiir den In-
ternetzugang. Auf diese Weise kann die Staatsanwaltschaft zum Beispiel Zugriff auf E-
Mails oder auf die Inhalte von Mailboxen (Anrufbeantworter von Mobiltelefonen) erlan-
gen, ohne dass hierfiir ein richterlicher Beschluss notig ist. Eine Studie zu den bisherigen
Ergebnissen bei der staatlichen Uberwachung von Telefonanschliissen hat ergeben, dass
es Defizite bei der Kontrolle dieser MaBnahmen gibt.*® Es ist also fraglich, in wie weit
die neuen Malnahmen einer effektiven Kontrolle unterliegen werden. Dies liegt allerdings
auBlerhalb des Fokus dieser Arbeit.

4 TKG-E (2003).

46 Strafprozessordnung (StPO) in der Fassung vom 20.12.2001 (BGBI I Seite 3879).

47 Personal Identification Number, Zahlenkombination, die in der Regel beim Einschalten eines Mobil-
telefons benotigt wird.

48 Albrecht u. a. (2003, Seite 37).
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Tabelle 3.4 fasst die im vorigen Abschnitt erwihnten Gesetzesstellen zusammen.

Tabelle 3.4 Wesentliche Regelungen fiir die TKG (neu)

Fundstelle Erlauterung

§ 106 TKG (neu) | Bestandsdatenspeicherung fiir Telefonunternehmen
§ 107 TKG (neu) | Auskunft iiber PINs sowie Logindaten
§ 161 StPO Auskunftsbegehren der Staatsanwaltschaft

3.2.4 Planungen der Europaischen Union

Auch auf der Ebene der Europdischen Union gibt es Plidne zur Vorratsdatenspeicherung.
In einer ,,Mitteilung der Kommission* mit dem Titel ,,Schaffung einer sicheren Informa-
tionsgesellschaft durch Verbesserung der Sicherheit von Informationsinfrastrukturen und
Bekimpfung der Computerkriminalitit*® sieht die Europiische Kommission die Not-
wendigkeit einer Vorratsdatenspeicherung von Verbindungs- und Nutzungsdaten vor dem
Hintergrund, dass einerseits Strafverfolgungsbehorden auf die Daten von Telekommu-
nikationsunternehmen angewiesen sind, diese andererseits durch Datenschutzregeln ge-
zwungen sind, diese Daten nach Rechnungsstellung zu 16schen und iiberhaupt durch die
Verbreitung von Pauschalangeboten eine Speicherung dieser Daten fiir die Rechnungs-
stellung nicht mehr benétigt werden. Eine Regelung zur Vorratsdatenspeicherung miisse
allerdings von allen Beteiligten akzeptiert werden, um auch das Interesse am Schutz der
Privatsphire zu befriedigen: ,,Die Nutzer miissen Vertrauen in die Sicherheit der Informa-
tionsgesellschaft haben und sich vor Straftaten und Verletzungen ihrer Privatsphére sicher
fiihlen konnen.*

In der Datenschutzrichtlinie fiir elektronische Kommunikation? befindet sich ein Pas-
sus, der die Einfiihrung einer Vorratsdatenspeicherung in das Ermessen der Mitgliedstaa-
ten stellt. Es handelt sich um eine Kann-, keine Sollregelung. Artikel 15 Absatz 1 lautet:

,Die Mitgliedstaaten konnen Rechtsvorschriften erlassen, die die Rechte und
Pflichten gemé@l Artikel 5, Artikel 6, Artikel 8 Absitze 1, 2, 3 und 4 sowie
Artikel 9 dieser Richtlinie beschrinken, sofern eine solche Beschrinkung ge-
mal Artikel 13 Absatz 1 der Richtlinie 95/46/EG fiir die nationale Sicherheit,
(d.h. die Sicherheit des Staates), die Landesverteidigung, die offentliche Si-
cherheit sowie die Verhiitung, Ermittlung, Feststellung und Verfolgung von

49 Kommission der Europiischen Gemeinschaften (2001).

30 Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verar-
beitung personenbezogener Daten und den Schutz der Privatsphire in der elektronischen Kommunika-
tion.
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Straftaten oder des unzuldssigen Gebrauchs von elektronischen Kommunika-
tionssystemen in einer demokratischen Gesellschaft notwendig, angemessen
und verhiltnismiBig ist. Zu diesem Zweck konnen die Mitgliedstaaten unter
anderem durch Rechtsvorschriften vorsehen, dass Daten aus den in diesem
Absatz aufgefiihrten Griinden wihrend einer begrenzten Zeit aufbewahrt wer-
den. Alle in diesem Absatz genannten Maflnahmen miissen den allgemeinen
Grundsitzen des Gemeinschaftsrechts einschlieBlich den in Artikel 6 Absitze
1 und 2 des Vertrags iiber die Europiische Union niedergelegten Grundsitzen
entsprechen.

Da die Datenschutzrichtlinie allerdings in der ,,Ersten Sdule* der EU erlassen wur-
de, im Bereich des Binnenmarktes, hitte sie die Mitgliedsstaaten nach Auffassung des
Landeszentrum fiir Datenschutz Schleswig-Holstein (2002a) ohnehin nicht verpflichten
konnen, eine Vorratsdatenspeicherung einzufiihren, da eine solche den Bereich der Straf-
verfolgung betrifft, wofiir die Erste Siule der EU nicht zustidndig ist. Die gemeinsame
Rechts- und Sicherheitspolitik der EU-Staaten ist in der so genannten Dritten Sédule der
EU geregelt. Hier gibt es allerdings ebenfalls Bestrebungen beziiglich einer Vorratsdaten-
speicherung. Das Landeszentrum fiir Datenschutz Schleswig-Holstein (2002a) berichtet
von einem angeblich von Belgien eingebrachten vertraulichen Entwurf fiir einen Rahmen-
beschluss des Rates der EU, der detaillierte Pflichten zur Vorratsdatenspeicherung fiir ein
bis zwei Jahre enthalten soll, dessen Existenz aber vom Rat bestritten wird. Weiterhin gibt
es einen Entwurf fiir Schlussfolgerungen des Rates,”! in dem folgender Passus enthalten
ist (Auslassungen im Original): Der Rat der Europidischen Union

,»ist sich darin einig, dass [...] ausgehend von den Ergebnissen des Dia-
logs zwischen den betroffenen Parteien Regeln [.. . ] fiir die Angleichung der
Rechtsvorschriften der Mitgliedsstaaten iiber die Pflicht der Anbieter elek-
tronischer Kommunikationsdienste, bestimmte Verkehrsdaten der elektroni-
schen Kommunikation iiber einen begrenzten Zeitraum zu speichern, festge-
legt und umgesetzt werden sollten, damit sichergestellt ist, dass diese Ver-
kehrsdaten verfiigbar sind, wenn sie fiir die Verhiitung, Feststellung, Ermitt-
lung und Verfolgung von Straftaten benotigt werden.*

Es handelt sich hier noch nicht um konkrete Regulierungen, die direkt umgesetzt wer-
den miissten, sondern um die Forderung, Regeln fiir eine Vorratsdatenspeicherung zu er-
lassen.

Um einen Uberblick iiber die derzeit in den Mitgliedsstaaten der EU geltenden Regeln
zum Umgang mit Internetdaten zu bekommen, startete die Arbeitsgruppe des Rates ,,Mul-
tidisciplinary Group on Organised Crime (MDG)*“ eine Umfrage unter den Mitgliedsstaa-
ten. Die Antworten der Regierungen sind von der finnischen Biirgerrechtsorganisation

>! Entwurf fiir Schlussfolgerungen des Rates zur Informationstechnologie und zur Ermittlungsarbeit und
Verfolgung im Bereich der organisierten Kriminalitét, Rat der Europdischen Union, Dokumentennum-
mer 12721/1/02.
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EFFI im Internet veroffentlicht worden.>? Nur wenige Staaten, unter anderem Deutsch-
land, haben danach keine konkreten Planungen zur Einfiihrung einer Vorratsdatenspei-
cherung. Die meisten Mitgliedsstaaten der EU haben bereits eine solche Regelung oder
planen, sie in der nédchsten Zeit einzufithren. Aber auch aus der Umfrage entsteht keine
Pflicht, eine Vorratsdatenspeicherung einzufiihren.

Die Autoren stellen fest, dass das Thema Vorratsdatenspeicherung auf EU-Ebene in-
tensiv diskutiert wird, aber noch nicht abzusehen ist, ob und in welcher Form eine Pflicht
zur Vorratsdatenspeicherung auf EU-Ebene kommen wird.

3.3 Vorratsdatenspeicherung in anderen Staaten

Es gibt bereits in einigen Staaten die Pflicht zur Vorratsdatenspeicherung durch Internet
Service Provider. Exemplarisch soll hier die Schweiz stehen, da die dortige Regelung eine
starke Ahnlichkeit mit den Planungen des deutschen Bundesrates hat. AuBerdem wird die
Gesetzeslage in Irland beschrieben, wo eine extrem lange Aufbewahrungszeit von drei
Jahren fiir Daten besteht, die der Vorratsdatenspeicherung unterliegen. Andere Linder, in
denen es eine Pflicht zur Vorratsdatenspeicherung gibt oder in Kiirze geben soll, sind nach
Hiirter (2002) GroB3britannien, Belgien, Ddanemark, Frankreich und Spanien.

3.3.1 Schweiz

In der Schweiz gibt es seit Anfang 2001 ein Bundesgesetz betreffend die Uberwa-
chung des Post- und Fernmeldeverkehrs (BUPF)>® mit einer dazugehdrigen Verordnung
(VUPF).>* Aufgrund des BUPF soll eine Behdrde zur Uberwachung des Fernmeldever-
kehrs eingerichtet werden. In der VUPF sind die Einzelheiten der Uberwachung gere-
gelt. Neben Regelungen zur Uberwachung von Post und Telefondaten enthilt die VUPF
auch Bestimmungen zur Uberwachung von Internet-Verkehr (IP-Pakete und E-Mails). Im
Zusammenhang mit Vorratsspeicherung ist hier die ,,Riickwirkende Uberwachung* rele-
vant. Gemil} Artikel 2 Buchstabe h handelt es sich dabei um die ,,Herausgabe der Ver-
kehrs- und Rechnungsdaten der zuriickliegenden sechs Monate durch die Anbieterinnen
von Post- oder Fernmeldediensten. Artikel 24 behandelt die verschiedenen Arten der
Uberwachung:

2 nttp://www.effi.org/sananvapaus/eu-2002-11-20.html [08.08.2003].

53 Schweizer ,Bundesgesetz vom 6. Oktober 2000 betreffend die Uberwachung des Post- und Fernmel-
deverkehrs (BUPF)*, AS 2001 3096.

>+ Schweizer ,,Verordnung vom 31. Oktober 2001 iiber die Uberwachung des Post- und Fernmeldever-
kehrs (VUPF)“, AS 2001 3111.

94



3.3 Vorratsdatenspeicherung in anderen Staaten

e Buchstabe f

Bei der Zuteilung von dynamischen IP-Adressen Art des Anschlusses oder der Ver-
bindung, verwendete Anmeldedaten, Rufnummer des Teilnehmers und, soweit be-
kannt, Namen, Adressen und Beruf des Uberwachten.

e Buchstabe g

Beim Internetzugang iiber das 6ffentliche Fernmeldenetz Datum und Zeit des Be-
ginns und des Endes der Verbindung, Art der Verbindung, verwendete Anmeldeda-
ten und, soweit bekannt, Rufnummer des Teilnehmers.

e Buchstabe h

Beim Empfang oder Versand von E-Mails Datum und Zeit des Empfangs oder Ver-
sands, Umschlaginformationen geméf SMTP-Protokoll,>> IP-Adresse des Senders
oder der sendenden und empfangenen E-Mail-Einrichtungen.

Die Diensteanbieter miissen die genannten Daten ihrer Kunden also fiir sechs Monate auf-
bewahren. In Artikel 36 VUPF ist eine Ubergangsphase bis zum 1. Januar 2004 bestimmt,
wihrend der die technische Infrastruktur sowie der administrative Aufbau der zustidndi-
gen Behorde errichtet werden soll. Seit dem 1. April 2003 lduft eine Erprobungsphase der
technischen Infrastruktur. An die Anbieter von Telekommunikationsdiensten wurde ein
vertrauliches Dokument versandt, das die technischen Einzelheiten des Datenaustausches
zwischen dem Anbieter und der Behorde beschreibt.’®

Zwar ist in Artikel 16 Absatz 1 BUPF eine Entschidigung fiir die betroffenen
Diensteanbieter vorgesehen, diese umfasst allerdings nur konkrete UberwachungsmaB-
nahmen, nicht jedoch die notige Speicherung der eventuell bendtigten Daten iiber den
Zeitraum von sechs Monaten. Ein groBBer Schweizer Internet Service Provider rech-

net nach Rosenthal (2002) mit Investitionskosten von bis zu einer Million Franken (ca.
700.000 Euro).

3.3.2 Irland

Irland hat keine gesetzliche Verpflichtung zur Vorratsdatenspeicherung. Stattdessen gibt
Section 110 des irischen Telekommunikationsgesetzes>’ dem zustindigen Ministerium
das Recht, Telekommunikationsunternehmen Anordnungen (,,directions*) zu geben, die
diese direkt befolgen miissen. Seit Mirz 2002 gibt es eine solche Anordnung, die besagt,
dass Verbindungs- und Nutzungsdaten (,.traffic data*) fiir einen Zeitraum von drei Jahren
aufbewahrt werden miissen, um zu Strafverfolgungszwecken zur Verfiigung zu stehen.”®

33 Enthilt Absender- und Empfingeradresse (freesoft.org).

56 Bundesministerium fiir Umwelt, Transport, Energie und Kommunikation (2002).
57 Postal and telecommunications services act 1983.

38 Meade (2003).
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Dies dient nach Meade (2003) vor allem dazu, Rechtssicherheit herzustellen, da einzelne
Unternehmen diese Daten vorher ohne rechtliche Grundlage bis zu sechs Jahren aufbe-
wahrten mit dem Argument, dass sie vielleicht von Strafverfolgungsbehdrden benétigt
wiirden.

Nachdem nun festgestellt wurde, wie die rechtlichen Rahmenbedingungen beim Um-
gang mit personenbezogenen Daten im Internet sind und wie sie sich moglicherweise
dndern werden, soll nun gezeigt werden, wie gespeicherte Daten fiir die Strafverfolgung
genutzt werden.
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In diesem Kapitel wird gezeigt, wie die Daten, die von Internet Service Providern gespei-
chert werden, fiir Zwecke der Strafverfolgung genutzt werden. Zunichst werden dazu die
Arten von Straftaten beschrieben, bei denen ein Bezug zum Internet besteht, und wie die
Auswertung von Internetprotokolldaten helfen kann, Téter zu ermitteln.

Anschlieend wird dargestellt, wie die Strafverfolgungsbehorden bei der Verfolgung
von Straftaten im Internet vorgehen und welche Probleme dabei entstehen, sofern dies
aus offentlichen Quellen und Gesprichen mit Experten von polizeilichen Ermittlungsbe-
horden nachvollziehbar war.

Als Beispiel dienen die Straftatbestéinde ,,Besitz bzw. Verbreitung von Kinderpornogra-

fie* (§ 184a III StGB), weil damit auch der Gesetzesentwurf des Bundesrates begriindet
wurde.

4.1 Internetkriminalitat

Internetkriminalitit ist eine Spezialform der Computerkriminalitét, die in einem Bereich
stattfindet, der Informations- und Kommunikationstechnik (IuK) genannt wird. Im Poli-
zeijargon spricht man auch von IuK-Kriminalitdt. Kubica (2001) z&hlt auf:

,,JuK-Kriminalitdt umfasst nach polizeilicher Definition in Deutschland

e alle Straftaten, bei denen die Informations- und Kommunikationstech-
nologie in den Tatbestandsmerkmalen enthalten ist (computerspezifi-
sche Straftaten) bzw. bei denen Informations- und Kommunikations-
technik zur Planung, Vorbereitung oder Ausfithrung eingesetzt wurde

e Straftaten im Zusammenhang mit Datennetzen (z.B. Internet)

e die Bedrohung der Informations- und Kommunikationstechnik, das
heil3t alle widerrechtlichen Handlungen, die geeignet sind, die Integri-
tit, Verfiigbarkeit und Authentizitit von gespeicherten oder tibermittel-
ten Daten zu beeintridchtigen.*

Nach Kubica (2001) besteht Internetkriminalitit zu einem grofen Teil aus Straftaten,
,bei denen schon der verbreitete bzw. zugidnglich gemachte Inhalt selbst die Strafbarkeit
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ausmacht®. Thm zufolge waren das im Jahr 2000 auch 1.587 dem Bundeskriminalamt
gemeldete oder von ihm festgestellte Félle von Kinderpornografie. Dabei werden Bild-
und Textdateien mit strafbarem Inhalt tiber die Internetdienste WWW, Usenet News, FTP,
IRC, so genannte Peer-to-Peer-Tauschborsen oder E-Mail verbreitet. Verbreitung bedeutet
in diesem Zusammenhang zur Verfiigung stellen sowie zum Kauf oder Tausch anbieten.

Kubica (2001) stellt fest, dass im Jahr 2000 strafbare Inhalte im Internet eindeutig von
Kinderpornografie dominiert wurden. Neben eigenen Ermittlungen und Hinweisen aus
der Bevolkerung stiitzt sich die Polizei bei den Ermittlungen auch auf ein Suchprogramm
namens PERKEO (Programm zur Erkennung relevanter kinderpornografischer eindeuti-
ger Objekte).

Die Abgrenzung der strafrechtliche Verantwortlichkeit von Internet Service Providern
scheint dem Bundeskriminalamt nach Aussage des Leitenden Kriminaldirektors in Kubi-
ca (2001) klar zu sein, da sich dies ,,aus den allgemeinen Bestimmungen zur Verantwort-
lichkeit von Diensteanbietern nach dem Teledienstegesetz (TDG) bzw. des Medienstaats-
vertrags (MDStV) herleitet. Demnach wird zwischen reinen Zugangsprovidern (Inter-
net Access Provider), die nicht fiir stratbare Inhalte zur Verantwortung gezogen werden
konnen, zu denen sie lediglich den Zugang gewihren (§ 5 Absatz 3 TDG), und Inter-
net Service Providern, die fremde Inhalte speichern und anbieten, unterschieden. Nach
den Internet Service Provider-Kategorien dieser Arbeit wiren dies die Internet Hosting
Provider. Diese Internet Service Provider konnen strafrechtlich nur zur Verantwortung
herangezogen werden, wenn sie von den strafbaren Inhalten Kenntnis haben und es ihnen
technisch méglich und zumutbar ist, deren Nutzung zu verhindern. (§ 5 Absatz 2 TDG)

4.2 Fahndung im Internet

Nach Aussage des Bundeskriminalamtes (BKA)' durchstreifen seit Ende 1998 Beamte
des BKA das Internet im Rahmen einer anlassunabhingigen Recherche (Zentralstelle fiir
anlassunabhiéngige Recherche in Datennetzen — ZaRD) und forschen dabei in frei zuging-
lichen Bereichen des Internet nach strafbaren Inhalten.

Das BKA sieht im Internet ein Mittel, Kinderpornografie leicht verfiigbar zu machen.
Unter der Primisse, dass Dateien mit kinderpornografischem Inhalt unter Umstédnden
einen noch andauernden sexuellen Missbrauch von Kindern dokumentieren, rdumt das
BKA der Bekdmpfung von Kinderpornografie einen hohen Stellenwert ein. Dies zeigt
sich in der Einrichtung der , Zentralstelle gegen Kinderpornografie. Laut BKA? nimmt
der ,,Arbeitsbereich Kinderpornografie* die Aufgabe eines Bindeglieds zwischen in- und
ausldndischen Strafverfolgungsbehorden (nationales Zentralbiiro der Internationalen Kri-
minalpolizeilichen Organisation INTERPOL und nationale Stelle von EUROPOL) ein

I Profil — Zentralstelle: http://www.bka.de/profil/profil2.html [27.03.2003].
2 Aufgaben der Zentralstelle ,, Kinderpornografie:*
http://www.bka.de/profil/aufgaben.html [27.03.2003].
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und ist die nationale zentrale Auswertungs- und Koordinierungsstelle fiir diese Behorden.
In bundeslandiibergreifenden Fahndungseinsitzen iibernimmt das BKA die Koordination
und Kommunikation mit den Ermittlungsbehorden der einzelnen Bundesldnder (Landes-
kriminaldmter — LKA).

»Wegen seines eingeschrankten Ermittlungsauftrages kommt [dem BKA]
tiberwiegend eine Zentralstellenfunktion zu, die vor allem in der Vorhaltung
des notwendigen technischen Know-how besteht.““(Schulzki-Haddouti 1998,
Seite 84)

Diese Zusammenhinge verdeutlicht Abbildung 4.1. Im Jahre 2000 wurden nach Kubica
(2001) durch die oben erwihnte BKA-Einrichtung ZaRD insgesamt 1.531 verdéchtige
Seiten entdeckt. Davon handelte es sich in 1.117 Fillen um Kinderpornografie.

WigRROL  EuRopoL
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LKA -------.... LKA

Grafik: Jens Herrmann 2003

Abbildung 4.1 Koordinierende Funktion des Bundeskriminalamtes (BKA)
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In den Medien wurden in den letzten zwei Jahren immer wieder Fahndungserfolge
im Zusammenhang mit Kinderpornografie veroffentlicht. Aus diesen Erfolgen lisst sich
ableiten, dass sowohl die Hinweise, die zu einer Fahndung gefiihrt haben, zum groften
Teil aus anderen Verfahren stammen als auch dass sich die Art der Ermittlung mit den
oben beschriebenen Strukturen deckt.

Am 2. Juli 2002 war der Hinweisgeber die schwedische Polizei,? am 20. September
2002 Ermittlungen des US Postal Inspection Service gegen eine US-amerikanische Fir-
ma,* am 2. April 2003 die Zentralstelle fiir anlassunabhingige Recherche in Datennetzen
(ZaRD) des Bundeskriminalamtes,> am 7. April 2003 ein im Oktober 2002 sichergestell-
ter Computer aus einem anderen Verfahren,® genauso wie am 15. April 2003 ein ausge-
werteter sichergestellter Laptop.’

Bei den Ermittlungen in den genannten Féllen kamen die Koordinatoren Europol und
BKA (2. Juli 2002) zum Einsatz; Interpol gab Ermittlungsdokumente nach Deutschland
weiter, die zu bundesweiten Durchsuchungsaktionen fiihrten (20. September 2002). Die
BKA-Internetfahndungsgruppe beobachtete Tauschborsen (2. April 2003); bei Auswer-
tungen von beschlagnahmten Rechnern ergaben sich neue Erkenntnisse (7. und 15. April
2003).

Im Mai 2003 (Meldung vom 7. Mai)® wurden nach internationaler Ermittlungsarbeit, an
der neben dem BKA auch Europol, das FBI 9 und die ,,National Hi-Tech-Crime Unit* aus
London beteiligt waren, gleichzeitig Wohnungen und Biiros in mehreren Lindern durch-
sucht. Diese gehorten Mitgliedern eines Internetforums, das der schwedischen Polizei das
erste Mal zwei Jahre zuvor aufgefallen war.

Auf der Homepage des Bundeskriminalamtes'? lassen sich noch iltere Ermittlungs-
vorginge im Zusammenhang mit Kinderpornografie nachvollziehen. So kam es 1998 zu
internationalen Ermittlungserfolgen (,,Operation CATHEDRAL*), angestoen durch aus-
landische Ermittlungsbehorden. Die ,,Operation BAVARIA® kam durch die anlassunab-
hingige Recherche bayrischer Beamter ins Rollen, und im ,,Schweinfurt-Fall* waren es
Recherchen des BKA.

3 Wilkens (2002b).

4 Wilkens (2002a).

5 Wilkens (2003a).

% Wilkens (2003b).

7 Wilkens (2003c).

8 Kuri (2003).

9 Federal Bureau of Investigation (US-amerikanische Bundespolizei).

10 http://www.bka.de/aktuell/agenda98/vtr99/vtr_kind.html [27.03.2003].
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Bei CATHEDRAL und BAVARIA geschah die Verbreitung der Dateien iiber das Inter-
net Relay Chat (IRC), im Schweinfurt-Fall iiber USENET News. Beide Verbreitungswege
kamen bei dem so genannten ,,T-Serie*“-Fall zum Einsatz. Hier konnte durch die 6ffentli-
che Fahndung in der Fernsehsendung ,,Aktenzeichen XY ... ungelost* eine missbrauchte
Person ausfindig gemacht und der Téter und Hersteller der Dateien mit kinderpornografi-
schem Inhalt ermittelt und verurteilt werden.

Der nichste Abschnitt beschreibt, wie auf polizeilicher Ebene weiter ermittelt wird,
nachdem ein Anfangsverdacht vorliegt.

4.3 Polizeiliche Ermittlungsarbeit am Beispiel
Kinderpornografie

In manchen Bundesldndern haben die polizeilichen Ermittlungsbehdrden eigene Abtei-
lungen, die sich nur mit Ermittlungen im Bereich Kinderpornografie beschiftigen, wih-
rend in anderen Bundesldndern die Ermittlungsarbeit in diesem Bereich neben anderen
Aufgaben wahrgenommen wird. Abteilungen in den Landespolizeibehorden arbeiten eng
mit der oben erwihnten ZaRD'!! zusammen. Findet die ZaRD Hinweise auf eine Straf-
tat, deren Titer sich einem bestimmten Bundesland zuordnen 148t, leitet sie diese an die
entsprechenden Landesbehorde weiter, die die weiteren Ermittlungen tibernimmt. Weite-
re Hinweise fiir die Ermittlungsbehdrden kommen aus der Bevolkerung, die im Internet
auf moglicherweise strafbare Inhalte gestoBen ist, verdidchtiges Material bei Bekannten
entdeckt oder von deren Besitz Kenntnis erhalten hat. Eine weitere Quelle entsteht durch
den so genannten Schneeballeffekt, das heil3t, die Ermittler sto3en bei der Untersuchung
eines Falls auf weitere Personen, die ebenfalls in Verdacht stehen, kinderpornografisches
Material zu besitzen.

Bei den Personen, mit denen es die Ermittlungsbehorden in der Regel zu tun haben,
handelt es sich zum groBten Teil nicht um professionelle Kriminelle. Vielmehr wird der
Besitz und Tausch von Kinderpornografie als Hobby angesehen, man ,,zeigt seine Schitze
wie eine Briefmarkensammlung.” Aus diesem Grund werden oft auch kaum Vorsichts-
malBnahmen getroffen, das eigene Tun im Internet zu verbergen. Gegen Titer, die profe-
sionell im Internet agieren, haben die Ermittlungsbehdrden kaum eine Chance, wie man
freimiitig einrdumt.

! Zentralstelle fiir anlassunabhingige Recherche in Datennetzen beim BKA, siche Seite 98.
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Ergebnis der Anzeigen aus der Bevolkerung, den Hinweisen der ZaRD oder der Aus-
wertung von bereits beschlagnahmten Computern ist zum Beispiel eine E-Mail-Adresse
(zum Beispiel: hasil27@example.com) oder eine IP-Adresse eines Verdédchtigen sowie
Belege fiir die begangene Straftat, also Ausdrucke von Bildern oder Chat-Protokollen.
Daraufhin spricht die Ermittlungsbehorde den Internet Service Provider des Verdédchtigen
an'? und bittet ihn, die Daten der entsprechenden Verbindungen einzufrieren, bis ein rich-
terlicher Beschluss vorliegt, der eine Herausgabe der benotigten Daten ermoglicht. Fiir
dieses Einfrieren gibt es keine gesetzliche Grundlage; eventuell wird eine solche Malnah-
me im Rahmen der Gesetzgebung zur Cybercrime-Convention eingefiihrt werden (siehe
Abschnitt 3.2.1, Seite 86). AnschlieBend wird ein richterlicher Beschluss nach § 100g
StPO beantragt. Dieser verpflichtet den Internet Service Provider des Verdidchtigen zur
Herausgabe der Verbindungsdaten.!> So erfihrt man iiber die IP-Adresse einen bestimm-
ten Kunden, dessen Bestandsdaten dann nach § 89 TKG verlangt werden konnen.

Auf diese Weise 148t sich aus der IP-Adresse der Name und die Wohn- oder Arbeits-
adresse eines Verddchtigen ermitteln. Bei Computern, die in Unternehmen fiir das Spei-
chern oder Verbreiten von Kinderpornografie benutzt werden, hat das Unternehmen ein
Interesse daran, so etwas in Zukunft zu verhindern, und gibt aus ihren internen Aufzeich-
nungen die Daten des entsprechenden Mitarbeiters heraus.

Nun miissen weitere richterliche Beschliisse erwirkt werden, ndmlich auf Hausdurch-
suchung nach §§ 102, 105 StPO sowie auf Beschlagnahmung von Beweismaterial wie
Computern nach §§ 94, 98 StPO. Diese werden allerdings in der Regel ohne Probleme
erteilt, wenn bereits die Herausgabe von Bestandsdaten angeordnet wurde, da hier keine
weiteren Voraussetzungen zu erfiillen sind. Das komplette Ermittlungsverfahren verdeut-
licht Tabelle 4.1.

12 Sollte eine IP-Adresse ermittelt worden sein, kann man iiber die Abfrage der so genannten RIPE Whois
Database unter http://www.ripe.net/db/whois/whois.html [03.07.2003] herausfinden, an wel-
chen Internet Service Provider diese vergeben ist (sofern der Adressbereich, aus dem die IP-Adresse
stammt, in den Einzugsbereich von RIPE gehort. Siehe dazu auch Seite 40). Mit dem zugehdrigen
Zeitstempel kann dann ein Nutzername ermittelt werden. Gehort die IP-Adresse aber zum Adress-
Pool, den der Internet Service Provider fiir einen Reseller zur Verfiigung gestellt hat, kann nur dieser
die Nutzerkennung und damit eine Person ermitteln. Der Reseller braucht in diesem Fall zur tech-
nischen Vermittlung des Internetzugangs keine IP-Adressen speichern, da er selbst keine technische
Infrastruktur besitzt. Vgl. dazu auch Seite 53.

13 Niheres siche Abschnitt 4.4.1.
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Tabelle 4.1 Ermittlung von Daten eines Verdichtigen

Grundlage Ziel
Einfrieren Erhalten der Verbindungsdaten beim Provider
§ 100g StPO Herausgabe der Verbindugsdaten durch den Providers
§ 89 TKG Herausgabe der Bestandsdaten eines bestimmten Kunden

§§ 102, 105 StPO | Hausdurchsuchung beim Verdichtigen
§8 94, 98 StPO Beschlagnahmung von Beweismaterial

Als niichstes wird die beschlagnahmte Hardware'# von einer ,,EDV-Priifgruppe* unter-

sucht. Diese Gruppe beschiftigt vorwiegend angestellte Computerexperten, deren Anzahl
von Bundesland zu Bundesland variiert (in einer Behorde sind das zum Beispiel zwolf
Mitarbeiter). Ziel der Untersuchung ist es, auf den beschlagnahmten Computern Beweise
fiir den Besitz oder die Verbreitung von Kinderpornografie zu finden. Dazu werden die
Datenspeicher der Computer nach Bildern, Texten sowie Kontaktadressen (zum Beispiel
E-Mails) und Protokollen durchsucht. Nach einer Vorauswertung, die ca. eine Woche dau-
ert und die manchmal Hinweise auf weitere Kontaktpersonen des Verdichtigen liefert,
dauert die vollstindige Auswertung einer Computerausriistung aufgrund von Personal-
mangel im Schnitt ein bis zwei Jahre. So lange dauert es dann auch, bis die Ermittlungen
abgeschlossen sind und es zu einer Anklage kommen kann.

Aus diesem Grund halten viele Mitarbeiter der Ermittlungsbehorden eine Vorratsdaten-
speicherung zumindest fiir die eigene Arbeit fiir iiberfliissig. Wenn eine Vorratsdatenspei-
cherung Sinn machen soll, miisste sie mindestens iiber zwei Jahre laufen, um auch nach
der vollstindigen Auswertung von beschlagnahmten Computern weitere Ermittlungen bei
anderen Kontaktpersonen zu ermoglichen.

Sinnvoller wire es nach Aussagen der Ermittler, bei bestehender Rechtslage zunéchst
der Polizei zu ermoglichen, effektiv zu ermitteln. Dazu gehorten neben mehr Mitarbeitern
mit Fachkenntnissen auch Computerausstattungen nach dem neuesten Stand der Technik
in den Ermittlungsbehorden. Nach eigenen Aussagen gleicht die Ermittlungsarbeit dem
Versuch ,,auf dem Fahrrad einen Porsche zu verfolgen.*

So gibt es in einer Behorde nach Aussagen der Ermittler fiir das gesamte Gebdude ge-
rade einmal drei Computer mit Internetanschluss. Eigene Ermittlungen im Internet sind
somit praktisch unmoglich. Die Computer, die an fast jedem Arbeitsplatz zur Verfiigung
stehen, werden oft nur als bessere Schreibmaschine benutzt, zum Erzeugen von Doku-
menten in mehrfacher Ausfertigung fiir die Papier-Akten. Das am besten ausgelastete

14 Dies sind alle Tatwerkzeuge, also neben dem Computer mit der Festplatte auch ggf. Monitor, Drucker
und Modem.
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Geriit scheint der Kopierer zu sein. Auch der im BKA fiir Sexualdelikte und Kinderpor-
nografie Zustdndige sieht nach Neuber (2001) Defizite bei der polizeilichen Ausstattung
und Ausbildung. Dies bestitigt auch Prof. Dr. Kurt Schelter, Staatassekretir im Bundesin-
nenministerium, in Schulzki-Haddouti (1998, Seite 85):

,Hinsichtlich der Ausstattung dieser Spezialeinheiten [fiir [TuK-Kriminalitit]
mit Technik, Personal und Ausbildung bestehen [. .. ] zwischen den einzelnen
Léandern zum Teil gravierende Unterschiede.*

Der Deutsche Kindeschutzbund erméglichte nach Schulzki-Haddouti (1998, Seite 85)
die Weiterbindung von LKA-Beamten mit Hilfe eines Sponsors, nachdem nach einer An-
zeige durch ihre Mitglieder im Falle von Kinderpornografie fiinf Monate vergingen, bis
diese von Ermittlungsbehodrden dazu befragt wurden.

Walter Wilken, Bundesgeschiftsfiihrer des Deutschen Kinderschutzbundes, fithrt dazu
in ZDF Frontal 21 (2002) aus:

,,Viele Polizisten, die in diesem Bereich arbeiten, sind schlicht Autodidakten,
die sich das selbst angeeignet haben. Und viele benutzen auch ihren Rechner
zu Hause, weil der, den sie in der Behorde stehen haben, nicht schnell genug
ist.”

Nimmt man dann noch die Tatsache hinzu, dass sich in der Rechtspraxis bereits das
Instrument des Einfrierens von Daten herausgebildet hat, das den Ermittlern auch oh-
ne anfinglichen richterlichen Beschluss ermdglicht zu verhindern, dass Daten geldscht
werden, so erscheint jedenfalls zu Zwecken polizeilicher Ermittlungsarbeit eine Vorrats-
datenspeicherung als nicht notwendig.

4.4 Auswertung der Daten durch staatliche Behorden

Die Beschreibung der tatsdchlichen Ermittlungspraxis fand bisher ohne Erwédhnung der
Rechtsgrundlagen statt, mit denen die Strafverfolgungsbehorden iiberhaupt erst die Her-
ausgabe von Daten von Internet Service Providern verlangen konnen. Zudem sind die
Strafverfolgungsbehodrden auch nicht die einzigen staatlichen Stellen, die Zugriff auf ge-
speicherte Daten von Internet Service Providern verlangen konnen. Auch die verschie-
denen Geheimdienstbehdrden konnen unter bestimmten Voraussetzungen die Herausgabe
gespeicherter Daten von Internet Service Providern verlangen.

Im Folgenden wird beschrieben, aufgrund welcher Rechtsgrundlagen Strafverfolgungs-
behorden und Geheimdienste auf gespeicherte Daten von Internet Service Providern zu-
greifen diirfen.
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4.4 Auswertung der Daten durch staatliche Behorden

4.4.1 Strafverfolgungsbehorden

Die Regeln, nach denen in Deutschland die Strafverfolgung erfolgt, sind in der Strafpro-
zessordnung!® enthalten. Danach sind folgende staatliche Institutionen fiir die Strafver-
folgung zustédndig:

o Strafgerichte (§§ 1ff StPO)
e Staatsanwaltschaft (§ 160 StPO)
e Polizei (§ 163 StPO)

Die Beschreibung des genauen Beziehungsgeflechts der beteiligten Institutionen wiirde
den Rahmen dieser Arbeit sprengen. Grundsitzlich 148t sich sagen, dass die Staatsanwalt-
schaft fiir das Ermittlungsverfahren zustindig ist und dabei von der Polizei unterstiitzt
wird. Die Gerichte beurteilen die Ermittlungsergebnisse und sprechen gegebenenfalls die
Strafe aus. Nur die Gerichte diirfen Eingriffe in die Grundrechte von Biirgern (wie Durch-
suchungen oder die Herausgabe von personlichen Daten) anordnen.

Die im Rahmen der Strafverfolgung geltenden Regulierungen fiir die Uberwachung von
Internetanschliissen sind in den §§ 100a, 100b, 100g, 100h StPO enthalten. Die §§ 100a
und 100b StPO enthalten Bestimmungen iiber die Echtzeit-Uberwachung gemi TKUYV,
die §§ 100g und 100h regulieren die Auskunftsverpflichtung fiir Verbindungsdaten (siehe
auch Tabelle 4.2). Die genannten Bestimmungen enthalten Regelungen dariiber, wann die
Staatsanwaltschaft titig werden darf, und welche Informationen sie verlangen darf, wenn
sie titig wird.

Tabelle 4.2 Rechtsgrundlagen der Internetiiberwachung nach der StPO

Grundlage Inhalt

§ 100a StPO | Echtzeit-Uberwachung
§ 100b StPO | gemiB TKUV

§ 100g StPO | Auskunftsverpflichtung
§ 100h StPO | iiber Verbindungsdaten

Da es bei der Echtzeit—Uberwachung nach den §§ 100a, 100b StPO nicht darum geht,
Daten dauerhaft zu speichern, sondern — je nach Bedarf — nur fiir eine begrenzte Zeit und
nur fiir bestimmte Anschliisse, wird hier nicht weiter darauf eingegangen. Vom Uberwa-
chungsaspekt her gesehen ist der Zugriff auf bereits gespeicherte Daten gemal3 §§ 100g,
100h StPO interessanter. § 100g I StPO lautet folgendermal3en:

15 Strafprozessordnung (StPO) in der Fassung vom 20.12.2001, BGBI 1, Seite 3879.
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,»(1) Begriinden bestimmte Tatsachen den Verdacht, dass jemand als Téter
oder Teilnehmer eine Straftat von erheblicher Bedeutung, insbesondere eine
der in § 100a Satz 1 genannten Straftaten, oder mittels einer Endeinrichtung
(§ 3 Nr. 3 des Telekommunikationsgesetzes) begangen, in Féllen, in denen
der Versuch strafbar ist, zu begehen versucht oder durch eine Straftat vorbe-
reitet hat, darf angeordnet werden, dass diejenigen, die geschiftsmifBig Tele-
kommunikationsdienste erbringen oder daran mitwirken, unverziiglich Aus-
kunft iiber die in Absatz 3 bezeichneten Telekommunikationsverbindungs-
daten zu erteilen haben, soweit die Auskunft fiir die Untersuchung erforder-
lich ist. Dies gilt nur, soweit diese Verbindungsdaten den Beschuldigten oder
die sonstigen in § 100a Satz 2 bezeichneten Personen betreffen. Die Aus-
kunft darf auch tiber zukiinftige Telekommunikationsverbindungen angeord-
net werden.*

Das heif3t, dass mehrere Vorraussetzungen erfiillt sein miissen, damit die Staatsanwalt-
schaft die Herausgabe von Internetprotokolldaten fordern darf:

,,Begriinden bestimmte Tatsachen den Verdacht [...]*

Die Staatsanwaltschaft darf nicht grundlos mit Ermittlungen beginnen; zunéchst
muss es einen so genannten Anfangsverdacht geben, dass eine Straftat begangen
wurde. Um Verdichtigen auf die Spur zu kommen, bedient sich die Polizei verschie-
dener Methoden. Zum einen haben einige Polizei-Dienststellen Webseiten einge-
richtet, auf denen man als Biirger melden kann, wenn man zum Beispiel im World
Wide Web auf Kinderpornografie gestoBen ist.!® Dariiber hinaus gibt es Online-
Abteilungen bei Polizei-Dienststellen, die als verdeckte Ermittler frei zugingliche
Daten in Datennetzen abrufen.!” Da bei der Ermittlung frei verfiigbarer Daten keine
Grundrechtsbeeintrichtigung stattfindet, wird hierfiir auch keine Eingriffsbefugnis
benotigt. Der ermittelnde Polizeibeamte verhilt sich im Internet nicht anders als
ein privater Nutzer. In anderen Lindern ist diese Ermittlungsform anders gestal-
tet. In den USA zum Beispiel kann ein staatlicher Ermittler auch als so genannter
agent provocateur auftreten, dass heif3t, er kann bei seinen Ermittlungen auch selbst
bestimmte Straftaten begehen, um so das Vertrauen moglicher Titer zu erlangen
und ihnen damit Straftaten nachzuweisen. Nach Aussagen von Ermittlungsbeamten
kommen auch aus diesem Grund viele Hinweise auf Straftaten im Internet aus den
USA.'8

AuBerdem kann sich auch bei Ermittlungen in anderen Zusammenhingen der Ver-
dacht ergeben, dass jemand eine einschlidgige Straftat begangen hat, zum Beispiel
bei der Auswertung von beschlagnahmten Festplatten.

16 Zum Beispiel das Landeskriminalamt Bayern unter:

http://www.polizei.bayern.de/schutz/kriminal/kinder/index.htm [27.03.2003].

17 Marberth-Kubicki (2002), Seite 280. Beim BKA ist das die ZaRD, siehe Seite 98.
18 Siehe auch Abschnitt 4.3, Seite 101.
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e _dass jemand [...] eine Straftat von erheblicher Bedeutung, insbesondere eine der
in § 100a Satz 1 genannten Straftaten, oder mittels einer Endeinrichtung (§ 3 Nr. 3
des Telekommunikationsgesetzes) begangen [hat]*

Nicht jede Straftat begriindet ein Recht zur Herausgabeforderung von Internetdaten.
Die in § 100a StPO genannten Straftaten sind eine Liste von besonders schwerwie-
genden Delikten gegen die Sicherheit der Bundesrepublik Deutschland, Geldfil-
schung, schwere Straftaten gegen die korperliche Unversehrtheit wie Mord oder
Kindesmisshandlung und weitere schwere Straftaten. Die gleichen Straftaten wer-
den zundchst auch nach § 100g StPO gefordert. Der Verweis auf die Begehung der
Tat ,,mittels einer Endeinrichtung* 6ffnet den Anwendungsbereich des § 100g StPO
allerdings wieder, da so alle Straftaten, die mit Hilfe eines Telefons oder eines Com-
puters mit Internetzugang begangen werden, erfasst sind; nur bei solchen Straftaten
macht auch die Auswertung von Internetprotokollen Sinn.!®

Die Daten, deren Herausgabe gefordert werden kann, sind in § 100g III StPO aufgezihlt:
,»(3) Telekommunikationsverbindungsdaten sind:

1. im Falle einer Verbindung Berechtigungskennungen, Kartennummern,
Standortkennung sowie Rufnummer oder Kennung des anrufenden und
angerufenen Anschlusses oder der Endeinrichtung,

2. Beginn und Ende der Verbindung nach Datum und Uhrzeit,

3. vom Kunden in Anspruch genommene Telekommunikationsdienstlei-
stung,

4. Endpunkte festgeschalteter Verbindungen, ihr Beginn und ihr Ende nach
Datum und Uhrzeit.*

Im Bereich des Internet sind insbesondere die ,,Kennung des anrufenden und angeru-
fenen Anschlusses oder der Endeinrichtung® wichtig. Mit ,,Endeinrichtung® sind hier alle
Telekommunikationseinrichtungen gemeint, also auch Computer, die ans Internet ange-
schlossen sind. Bei der Kennung handelt es sich um die IP-Adresse des Rechners, der bei
einer moglichen Straftat benutzt wurde.

Der niichste Schritt ist dann die Ermittlung desjenigen, der zur betreffenden Zeit die
betreffende IP-Adresse genutzt hat. Hier kommt die Befugnis der Strafverfolgungsbehor-
den nach § 89 Absatz 6 TKG zum Einsatz, die die Herausgabe von Bestandsdaten des
Kunden erlaubt, dem eine IP-Adresse zu dem entsprechenden Zeitpunkt zugeordnet war.

Ist der Verdichtige ermittelt, so kommen weitere Ermittlungsmethoden in Betracht wie
zum Beispiel die Beschlagnahmung des Computers des Betroffenen zur Beweissicherung.

19 Eckhardt (2002b).
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Bei all dem muss allerdings beriicksichtigt werden, dass die Diensteanbieter (im Falle
des Internet die Internet Service Provider) nach den fiir sie geltenden Datenschutzregeln
auch verpflichtet sind, von ihnen nicht mehr benétigte Daten zu 16schen. Die Strafver-
folgungsbehorden haben also nur Zugriff auf Daten, die von den Betreibern noch nicht
wieder geloscht wurden. Sie wissen zum Zeitpunkt der Anordnung einer Herausgabe-
forderung auch noch nicht, welche Daten bei den Unternehmen gespeichert sind.?? Aus
diesem Grund kamen auch die Planungen des Bundesrats auf, Internet Service Provi-
der zu verpflichten, alle personenbezogene Daten, die fiir die Aufkldrung von Straftaten
moglicherweise bendtigt werden, fiir eine bestimmte Zeit zu speichern, und damit den
Strafverfolgungsbehdrden auf jeden Fall den Zugriff auf Daten zu erméglichen.?!

4.4.2 Geheimdienste

Die derzeitigen Befugnisse der verschiedenen Geheimdienste (Bundesamt fiir Verfas-
sungsschutz — BVerfSch, Bundesnachrichtendienst — BND und Militdrischer Abschirm-
dienst — MAD) sind im Gesetz zur Bekidmpfung des internationalen Terrorismus?? neu
geregelt worden. Im einzelnen wurden folgende Bestimmungen neu in die Geheimdienst-
gesetze eingefiigt:

e §§ 8 VIII und IX, 9 IV BVerschG23
e § 10 III MAD-G**

e § 8 Illa BND-G?

Diese Regelungen sind nach Eckhardt (2002b) inhaltsgleich und gelten sowohl fiir Te-
lekommunikationsverbindungsdaten als auch fiir Teledienstenutzungsdaten, so dass hier
keine Unterscheidung getroffen werden muss. Davon abgesehen gelten hier die gleichen
Grundsitze wie bei den Strafverfolgungsbehorden, so dass auf das oben Ausgefiihrte ver-
wiesen werden kann, insbesondere, was das Vorhandensein von Daten bei Internet Service
Providern angeht.

20 Eckhardt (2002b).

2l Siehe dazu Seite 88 zu den Planungen des Bundesrates und Seite 101 zur polizeilichen Ermittlungsar-
beit am Beispiel Kinderpornografie.

22 Gesetz zur Bekidmpfung des internationalen Terrorismus (Terrorismusbekimpfungsgesetz) vom
09.01.2002, BGBI I, Seite 361.

23 Gesetz iiber die Zusammenarbeit des Bundes und der Linder in Angelegenheiten des Verfas-
sungsschutzes und iiber das Bundesamt fiir Verfassungsschutz (Bundesverfassungsschutzgesetz —
BVerfSchG) in der Fassung vom 09.01.2002, BGBI I, Seite 361.

24 Gesetz iiber den Militirischen Abschirmdienst (MAD-G) in der Fassung vom 09.01.2002, BGBI I,
Seite 361.

25 Gesetz iiber den Bundesnachrichtendienst (BND-G) in der Fassung vom 09.01.2002, BGBI I, Sei-
te 361.
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Weitere Zugriffsmoglichkeiten bestehen aufgrund des so genannten Artikel 10-Geset-
zes.?0 Darin sind weitreichende Befugnisse der Geheimdienste im Bereich der Post- und
Telekommunikationskontrolle enthalten. Fiir den Bereich der Telekommunikation enthilt
§ 21 Satz 3 G 10 folgende Regelung:

»Wer geschiftsmiflig Telekommunikationsdienste erbringt oder an der Er-
bringung solcher Dienste mitwirkt, hat der berechtigten Stelle auf Anordnung
Auskunft iiber die ndheren Umsténde der nach Wirksamwerden der Anord-
nung durchgefiihrten Telekommunikation zu erteilen, Sendungen, die ihm zur
Ubermittlung auf dem Telekommunikationsweg anvertraut sind, auszuhéndi-
gen sowie die Uberwachung und Aufzeichnung der Telekommunikation zu
ermoglichen. Ob und in welchem Umfang der nach Satz 3 Verpflichtete Vor-
kehrungen fiir die technische und organisatorische Umsetzung der Uberwa-
chungsmalBnahme zu treffen hat, bestimmt sich nach § 88 des Telekommuni-
kationsgesetzes und der dazu erlassenen Rechtsverordnung.*

Es handelt sich hier also um eine Echtzeitiiberwachung, die im Wesentlichen den Re-
geln der TKUV entspricht. Es besteht keine generelle Pflicht zur Speicherung von Daten
(zur Echtzeitiiberwachung siehe auch Abschnitt 3.1.5.2, Seite 85).

Im néchsten Kapitel werden die Folgen einer moglichen Vorratsdatenspeicherung na-
her betrachtet. Das Augenmerk liegt dabei auf den wirtschaftlichen Konsequenzen fiir die
betroffenen Internet Service Provider sowie den Moglichkeiten der Nutzer, der Uberwa-
chung durch eine Vorratsdatenspeicherung zu entgehen.

26 Gesetz zur Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10-Gesetz — G 10) in
der Fassung vom 22. August 2002, BGBI. I Seite 3390.
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5 Uberlegungen zu den Konsequenzen
einer Vorratsdatenspeicherung

Nachdem bisher dargelegt wurde, wie die deutsche Internetwirtschaft organisiert ist (Ka-
pitel 1), welche Daten im Internet iiblicherweise anfallen (Kapitel 2), und wie die bis-
herigen rechtlichen Regelungen zum Umgang mit den Daten sind (Kapitel 3), werden in
diesem Kapitel verschiedene Aspekte im Zusammenhang mit einer drohenden Vorratsda-
tenspeicherung beschrieben. Zunéchst wird eine Pflicht zur Vorratsdatenspeicherung aus
wirtschaftlicher Sicht betrachtet, insbesondere, welche Kosten auf die betroffenen Inter-
net Service Provider zukiamen. AnschlieBend wird erldutert, wie Nutzer die Uberwachung
durch eine Vorratsdatenspeicherung ohne gro3ere Probleme umgehen konnen.

5.1 Wirtschaftliche Aspekte

Die deutsche Internetwirtschaft erzielte nach eco-Verband (2003b, Seite 3ff) im Jahr 2002
einen Umsatz von insgesamt 56 Milliarden Euro und beschiftigte rund 280.000 Mitarbei-
ter. Sie stellt damit einen gesamtwirtschaftlichen Faktor dar, der nicht unerheblich ist.

5.1.1 Welche Internet Service Provider waren von einer Regelung zur
Vorratsdatenspeicherung betroffen?

Wie bereits in Abschnitt 1.2.1 auf Seite 28 festgestellt wurde, kann man Internet Service
Provider je nach Art ihrer Dienstleistungen in verschiedene Kategorien einteilen:
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5 Uberlegungen zu den Konsequenzen einer Vorratsdatenspeicherung

Internet Backbone Provider

Internet Access Provider

Internet Hosting Provider

Internet Housing/Colocation Provider

Internet Content Provider

e Online Service Provider

Die Internet Service Provider wiren entsprechend ihres Typs nicht alle gleichermal3en
von einer Pflicht zur Vorratsdatenspeicherung betroffen. Abbildung 5.1 zeigt, wie die ver-
schiedenen Internet Service Provider bei einer typischen Nutzertétigkeit im Internet, der
Abfrage einer WWW-Seite, beteiligt sind.

Endnutzer Internet Internet Internet Housing / Internet
Access Backbone Internet Hosting / i Content
Provider Provider Internet Colocation | Provider

Provider

Rechenzentrum

Network
Access
Server

WWW -Server
Client

‘
Q’

Internet ”

Grafik: Bianca Uhe 2003

€

Abbildung 5.1 Datentransfer im Internet und die beteiligten Internet ServiceProvider

5.1.1.1 Internet Backbone Provider

Internet Backbone Provider betreiben die Leitungs-Infrastruktur, durch die die Daten von
vielen Internetnutzern gleichzeitig geleitet werden.! Sie haben keinen Einfluss auf die

I Siehe Abschnitt 1.2.1.1, Seite 29.
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Daten, die sie transportieren, sondern leiten sie unabhéngig von ihrem Inhalt durch ihre
Infrastruktur. Sie konnen also nicht verpflichtet werden, Daten auf Vorrat zu speichern.

5.1.1.2 Internet Access Provider

Internet Access Provider bieten ihren Kunden den Zugang zum Internet an.” Bei ihnen
entstehen bei der Einwahl ins Internet die Verbindungsdaten, zu welchem Zeitpunkt wel-
cher Nutzer wie lange online war. Diese Daten sind fiir die Vorratsdatenspeicherung rele-
vant und miissten gespeichert werden.

5.1.1.3 Internet Hosting Provider

Internet Hosting Provider bieten ihren Kunden die Moglichkeit, auf der Hardware des In-
ternet Hosting Providers Dateien zu speichern und somit eigene Inhalte anzubieten.? Ob
sie dabei selbst Zugriff auf die anfallenden Nutzungsdaten haben, hingt von der speziellen
Vertragsausgestaltung ab und kann nicht pauschal beurteilt werden. Jedenfalls entstehen
auf der Hardware von Internet Hosting Providern Nutzungsdaten, die von einer Vorrats-
datenspeicherung betroffen wiren. Ob der Internet Hosting Provider oder sein Kunde fiir
die Speicherung zustindig wire, hingt davon ab, wer den Zugriff auf die Daten hat. Wird
ein Server (inklusive vollstindiger Datenverarbeitung) einem Kunden zur eigenen Ver-
waltung iiberlassen, dann ist dieser fiir die Speicherung zustdndig. Vermietet der Internet
Hosting Provider hingegen einzelne Ressourcen und kiimmert sich selbst um die Admini-
stration des Servers, so liegen die Nutzungsdaten in seinem Verantwortungsbereich, und
er ist fiir die Speicherung zustindig.

5.1.1.4 Internet Housing/Colocation Provider

Internet Housing Provider oder Internet Colocation Provider stellen ihren Kunden die In-
frastruktur in Form von Stellfliche, Feuer-, Wasser- und Zugangsschutz, Stromversorgung
sowie eine Anbindung an einen Internet Backbone Provider zur Verfiigung.* Sie nehmen
selbst keine inhaltliche Auswertung von Daten vor und wiren nicht verpflichtet, Daten
auf Vorrat zu speichern.

5.1.1.5 Internet Content Provider

Internet Content Provider bieten auf eigener oder von Internet Hosting Providern gemie-
teter Hardware Dienste im Internet an.> Ob sie fiir die Speicherung der dabei anfallenden

2 Siehe Abschnitt 1.2.1.2, Seite 30.
3 Siehe Abschnitt 1.2.1.3, Seite 31.
4 Siehe Abschnitt 1.2.1.4, Seite 31.
5 Siehe Abschnitt 1.2.1.6, Seite 33.
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Nutzungsdaten zustindig sind, hdngt davon ab, welche Verfiigungsgewalt sie iiber die
genutzten Ressourcen haben. Gehort das System ihnen, oder haben sie zumindest den
Zugriff auf die Logfiles des Servers auf dem ihre Inhalte gespeichert sind, dann sind sie
auch fiir die Speicherung von Vorratsdaten zustdndig. Haben sie jedoch nur Ressourcen
bei einem Internet Hosting Provider gemietet und selbst keinen Zugriff auf die Logfiles,
dann ist der Internet Hosting Provider fiir die Speicherung zustédndig.

5.1.1.6 Mischformen

LaBt sich ein Unternehmen nicht komplett einer der genannten Kategorien zuordnen, oder
bietet es mehrere der genannten Dienstleistungen an, muss jede Titigkeit fiir sich da-
nach betrachtet werden, ob an der entsprechenden Stelle Zugriff auf Daten besteht, die
einer Vorratsdatenspeicherung unterliegen wiirden. Eine Ubersicht dariiber, welche Arten
von Internet Service Providern hiufig in einem Unternehmen gemeinsam vorhanden sind,
zeigt Abbildung 5.2. Online Service Provider fallen unter Mischformen, da sie Internet-
zugang anbieten und dariiber hinaus zum Beispiel auch eigene Inhalte auf ihren Portal-
Seiten im WWW.

5.1.2 Datenmengen, die bei einer Vorratsdatenspeicherung anfallen
wirden

Im Folgenden soll dargestellt werden, welche Datenmengen von Internet Service Provi-
dern gespeichert werden miissten, falls es zu einer Pflicht zur Vorratsdatenspeicherung
kommen sollte. Da viele Informationen zu Kundenzahlen und iibertragene Datenmengen
unter das Geschiftsgeheimniss der Internet Service Provider fallen, basieren die folgen-
den Ausfithrungen nur auf 6ffentlich zugénglichen Informationen. Die tatsidchlich anfal-
lenden Datenmengen hingen von vielen Faktoren ab, die sich nicht ohne weiteres be-
stimmen lassen. Hierzu gehoren die Speicherfrist bei der Vorratsdatenspeicherung, die
Entwicklung der Internetnutzungszahlen etc. Deswegen werden im Rahmen dieser Arbeit
eher GroBBenordnungen festgestellt als konkrete Zahlen angegeben.
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Internet Service Provider

Grafik: Bianca Uhe 2003

Abbildung 5.2 Mogliche Mischformen von Internet Service Providern

Internetzugang (Access)

Am 18. Juli 2003 betrug der Umfang des Internetverkehrs, der durch den DE-CIX, den
groBten Internetaustauschpunkt in Deutschland, durchgeleitet wurde, durchschnittlich 8,7
Gigabit pro Sekunde.® Verbindungsdaten nehmen laut Krempl (2001b) rund fiinf Prozent
des gesamten Internetverkehrs ein. Damit waren das 435 Megabit pro Sekunde, also 54
Megabyte pro Sekunde oder rund 4,7 Terabyte am Tag.

% DE-CIX Statistics: http://www.de-cix.net/stats/index.html [22.07.2003].
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World Wide Web (WWW)

Am gleichen Tag gab es 6.532.860 Domains in der Top-Level-Hierarchie *.de, die von
der DENIC eG, der deutschen Registrierungsstelle fiir Internetdomains, verwaltet wur-
den.” Hinter den meisten dieser Domains steht ein Computer, auf dem Nutzungsdaten der
verschiedenen Internetdienste anfallen. Hier durchschnittliche Zugriffszahlen anzugeben,
ist nahezu unmdoglich, da hinter einer Domain sowohl ein groB3es Internetportal wie das
von T-Online® mit rund 17 Millionen Zugriffen pro Tag® wie auch eine kleine private Pri-
senzen wie die der Autoren'® mit wenigen Zugriffen pro Woche stehen kann. Ein Schiit-
zung, die nicht zu hoch gegriffen sein sollte, wiren durchschnittlich 500 Zugriffe pro Tag.
Jeder Seitenzugriff erzeugt dabei im Logfile des Webservers fiir jedes Element (Textseite,
Grafiken etc.) einen Eintrag von etwa 200 Zeichen Linge (siehe Abschnitt 2.3.1, Seite
63). Nimmt man an, dass eine durchschnittliche WWW-Seite 15 Elemente enthilt,!! ent-
stehen bei jedem Seitenaufruf 3000 Byte an zu speichernden Nutzungsdaten. Insgesamt
sind das also 1,5 Megabyte Nutzungsdaten pro Domain am Tag oder rund 9,75 Terabyte
am Tag fiir alle deutschen Domains.

E-Mail

Weiterhin entstehen auch im Bereich E-Mail grole Datenmengen. Nach einem internen
Papier des groBten deutschen Online-Dienstes T-Online transportierte dieser Ende 2002
jeden Tag 75 Millionen E-Mails. T-Online hatte 2002 rund 10 Millionen Kunden bei
insgesamt ca. 34 Millionen Internetnutzern in Deutschland.!? Das bedeutet, dass deutsch-
landweit tiglich rund 255 Millionen E-Mails versendet werden. Bei dieser Aufstellung
sind allerdings noch keine E-Mails von geschiftlichen Internetnutzern und kein Spam!3
enthalten. Da es hierfiir aber keine 6ffentlichen Zahlen fiir Deutschland gibt, miissen diese
unberiicksichtigt bleiben. Jeder Versand und Empfang einer E-Mail erzeugt in den Log-
files der E-Mail-Server einen Eintrag von rund 300 Zeichen.!# Insgesamt entstehen in
Deutschland also mindestens 150 Gigabyte E-Mail-Daten am Tag.

7 Aktuelle Domainzahlen: http://www.denic.de/DENICdb/stats/index.html [22.07.2003].
8 http://www.t-online.de [18.07.2003].
? T-Online International AG (2002), Seite 36.

10 nttp://www.projekt-internetueberwachung.de [18.07.2003].

"' Dieser Wert entstand aus einer Zufallsstichprobe. Die  Suchmaschine Alitheweb
(http://alltheweb.com) gibt bei einer leeren Suchanfrage eine Liste der letzten Suchanfra-
gen aller Nutzer aus. Die jeweils ersten fiinf Ergebnisse der letzten fiinf Suchanfragen fiir ein
bestimmtes Stichwort wurden von den Autoren aufgerufen und die Anzahl der Elemente auf den
Seiten gezahlt. Die kleinste Anzahl war 1 (eine reine Textseite), die hochste 96. Der Durchschnitt der
25 gezihlten Seiten ergab 15,8.

12 T-Online International AG (2002), Seite 31.

13 Unverlangte Werbung per E-Mail.

14 Djeser Wert entstand durch Auswerten der Logfiles von Internet Service Providern, die fiir die Aus-
filhrungen in Abschnitt 2.3.2, Seite 67 herangezogen wurden.
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Summiert man diese Zahlen, so kommt man auf rund 15 Terabyte am Tag, die bei einer
Vorratsdatenspeicherung zusitzlich gespeichert werden miissten. Zur Ubersicht sind die
Zahlen nochmals in Tabelle 5.1 aufgeschliisselt.

Es sei noch einmal darauf hingewiesen, dass diese Zahlen nicht vollstindig belegt wer-
den konnen. Es gibt in diesem Bereich keine verldsslichen Angaben, da viele Werte von
den Internet Service Providern als Geschiftsgeheimnis angesehen werden. Auch die An-
gaben zur Anzahl von WWW-Seiten und deren Grée und Zugriffszahlen sind nur grob
geschiitzt, da diese Zahlen nicht zentral erfasst werden. Trotzdem kann man so immer-
hin erkennen, in welchen GroB3enordnungen sich eine Pflicht zur Vorratsdatenspeicherung
einordnen lieB3e.

Tabelle 5.1 Téglich anfallende Datenmengen, die im Rahmen einer Vorratsdatenspeiche-
rung gespeichert werden miissten

Bereich Menge (in Terabyte)
Access 4,70
Www 9,75
E-Mail 0,15
Summe 14,60

5.1.3 Technische Infrastrukturen zur ausfallsicheren Speicherung
von Daten

Die dargestellten Datenmengen miissen von den Internet Service Providern natiirlich ver-
lust- und manipulationssicher gespeichert werden. Da einfache Textdateien, in denen zu-
mindestens die Logs von Webservern meist gespeichert werden, sehr leicht zu manipu-
lieren sind, muf} sichergestellt werden, dass es hier nicht zu Missbrauch in Form von
falschen Verdidchtigungen kommen kann. Da aulerdem im Falle einer Vorratsspeiche-
rung die Ermittlungsbehorden sicher nicht mit der Aussage konfrontiert werden méchten,
dass die gewiinschten Daten verloren gegangen sind, soll an dieser Stelle dargestellt wer-
den, was alles getan werden kann oder auch muss, um Daten mdoglichst verlustfrei und
manipulationssicher zu speichern. Die eingesetzten Mittel variieren in Abhingigkeit von
der GroBe der Datenmenge, die ein Internet Service Provider speichern miisste. Auf3er-
dem miissten die Daten nicht nur gespeichert werden; sie miissten bei Bedarf auch schnell
zur Verfiigung stehen. Auch dies ist bei den oben erwihnten grolen Datenmengen nicht
trivial.
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5.1.3.1 Verlustsichere Speicherung

Bei der verlustsicheren Speicherung von Daten hat der Begriff Redundanz einen besonde-
ren Stellenwert. Nach Fleischmann (1998, Seite 182) ist Redundanz ,,die einzige bekannte
Methode, unvollstindige oder fehlerhafte Informationen zu kompensieren.

Grundsitzlich heift Redundanz, dass Daten nicht nur einmal, sondern an verschiede-
nen Stellen mehrfach gespeichert werden. Auf diese Weise 148t sich erreichen, dass bei
Verlust eines Datenbestandes eine Kopie vorhanden ist, die den Datenverlust kompen-
siert. Auf Hardwareebene sollten die eingesetzen physikalischen Systeme so ausgelegt
sein, dass Daten nicht verloren gehen, wenn ein Teil der Systeme ausfillt. Dies beinhaltet
auch, dass Daten tatsichlich in verschiedenen physikalischen Speichersystemen gespei-
chert werden, so dass die Informationen mehr als einmal vorliegen. Die Sicherung der
Daten (Backup) sollte zu verschiedenen Zeiten durchgefiihrt werden. Es gibt Sicherungen
iiber den kompletten Datenbestand (Volldatensicherung) oder nur von den Daten, die sich
seit der letzten Sicherung geindert haben (inkrementelles Backup). !>

Die Vorkehrungen auf Hardwareebene konnen nach Paschke (2003, Seite 75ff) in fol-
genden Bereichen getroffen werden:

Server

Verkabelung

Stromversorgung

Gebiudetechnik

Beim Server muss sichergestellt werden, dass die Daten so gespeichert werden, dass
sie moglichst immer zur Verfiigung stehen (Hochverfiigbarkeit). Das wird zum Beispiel
durch Mehrfachauslegung der Server und Speichermedien erreicht. Deren Anbindung
sollte redundant erfolgen, indem sie an mehrere Datenleitungen iiber verschiedene Interfa-
ces angeschlossen werden. Die Organisation des Zugiffs auf gespeicherte Daten kann iiber
Regale mit Datenbindern, die von Robotern eigenstindig gefunden und in Laufwerke ein-
gelegt werden konnen, erreicht werden. Eine andere Moglichkeit ist die Verwendung von
Storage Area Networks (SAN), wobei Datenspeicher wie ein Computernetzwerk organi-
siert werden.!6

15 Vgl. (Steinwede und Vahldiek 2003).
16 vgl. Troppens (2003).
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Bei der Verkabelung ist auf eine strukturierte Verkabelung mit Primir-, Sekundir- und
Tertizirverkabelung nach ISO/IEC 11801:2002!7 zu achten. Das Prinzip der strukturierten
Verkabelung bezieht sich auf eine Gebidudeverkabelung mit Daten- und Telekommunika-
tionsdiensten iiber so genannten Standortverteiler, Gebdudeverteiler und Etagenverteiler
bis zur entsprechenden Anschlussdose, dhnlich wie bei der Elektroinstallation mit Strom-
kabeln.

Zur Stromversorgung ist zu sagen, dass ein Rechnerraum idealerweise iiber aufgeteilte
Stromkreise verfiigt, die Stromleitungen zum Gebédude und Rechnerraum redundant aus-
gelegt sind und fiir den Fall von Stromunterbrechungen, Spannungsschwankungen, Uber-
und Unterspannungen eine Notfalllosung vorhanden ist. Normalerweise geschieht dies
durch eine unterbrechungsfreie Stromversorgung (USV). Eventuell sollte auch bei der
ausfallsicheren Datenspeicherung an ein Notstromaggregat gedacht werden, sofern sich
kein zweites Umspannwerk in der Nihe befindet und auch an eine ausreichende Diesel-
Zufuhr (Leitung/Tankstelle) fiir einen Diesel-Generator. Diese Mafnahmen haben aber
keine Wirkung, wenn die Stromversorgung der Hardware nicht redundant durch mehrere
Netzteile ausgelegt ist.

Die Gebidudetechnik beinhaltet Brandschutz und regelt den Zugang zu den Ridumlich-
keiten. Da der Rechnerraum inklusive Infrastruktur redundant ausgelegt sein sollte, ist
eine Aufteilung der Rdume in unterschiedliche Gebdudeteile oder auch die geografische
Verteilung in verschiedene Gebdude sinnvoll. Weitere bauliche MaB3nahmen umfassen
Alarm- und Meldeanlagen bei Feuer, Wasser, Einbruch und erhohter Temperatur.18 Die
beschriebenen Systeme decken sich auch mit denen der Internet Colocation Provider, wie
sie in Abschnitt 1.2.1.5 auf Seite 32 beschrieben wurden, sowie den Prinzipien der Spei-
cherung von Accounting-Daten in Abschnitt 2.2.7.1 auf Seite 60.

Neben den technischen Vorkehrungen miissen die Systeme auch bedient und gewartet
sowie die Datensicherung organisiert werden. Troppens (2002) schreibt:

.| Entscheidungstriger] unterschitzen allzu oft den Personalaufwand fiir die
Datensicherung. Sowohl die permanente Anpassung der Datensicherung an
die sich stindig verindernde IT-Landschaft als auch die begleitende Uberwa-
chung und Priifung der fehlerfreien Abldufe bringen einen enormen Zeitauf-
wand mit sich.*

17 Zweite Ausgabe der internationalen Norm ISO/IEC 11801 der International Organization for Stan-
dardization und des Internationale Engineering Consortium. Vgl. Huber (2002).

18 Ein Ausfall der Klimaanlage hat groBtenteils zur Folge, dass sich die IT-Systeme bei Erreichen einer
bestimmten Temperatur selbststindig ausschalten.
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5.1.3.2 Kontrolle des Datenzugriffs

Personenbezogene Daten, die aufgrund einer Vorratsdatenspeicherung bei Internet Ser-
vice Providern gespeichert werden, unterliegen wie andere personenbezogene Daten auch
den Grundsitzen des ordnungsgeméfen Umgangs mit personenbezogenen Daten. § 9 Satz
1 BDSG schreibt vor:

,,Offentliche und nicht-6ffentliche Stellen, die selbst oder im Auftrag perso-
nenbezogene Daten erheben, verarbeiten oder nutzen, haben die technischen
und organisatorischen Mallnahmen zu treffen, die erforderlich sind, um die
Ausfiihrung der Vorschriften dieses Gesetzes, insbesondere die in der Anlage
zu diesem Gesetz genannten Anforderungen, zu gewihrleisten.

Welche MaBBnahmen im Einzelnen zu ergreifen sind, ist in einer Anlage zu § 9 BDSG
ndher aufgeschliisselt:

120

Zutrittskontrolle

Nach Nr. 1 der Anlage zu § 9 BDSG miissen Systeme, in denen personenbezogene
Daten gespeichert werden, vor unbefugtem Zutritt geschiitzt werden.
Zugangskontrolle

Nach Nr. 2 der Anlage zu § 9 BDSG muss sichergestellt werden, dass keine Unbe-
fugten auf gespeicherte personenbezogene Daten zugreifen kdnnen.
Zugriffskontrolle

Nach Nr. 3 der Anlage zu § 9 BDSG diirfen Berechtigte im Umgang mit perso-
nenbezogenen Daten nur auf die Daten zugreifen, zu deren Bearbeitung sie auch
berechtigt sind. Unbefugtes Zugreifen auf andere Daten muss durch Zugriffsbe-
rechtigungen verhindert werden.

Weitergabekontrolle

Nach Nr. 4 der Anlage zu § 9 BDSG muss sichergestellt werden, dass gespeicherte
personenbezogene Daten nicht unbefugt weitergegeben werden, und bei Daten, die
weitergegeben werden diirfen, muss gekennzeichnet werden, an welche Stellen sie
weitergegeben werden diirfen.

Eingabekontrolle

Nach Nr. 5 der Anlage zu § 9 BDSG muss jederzeit festgestellt werden konnen, ob
und von wem personenbezogene Daten eingegeben, geidndert oder geloscht wurden.
Verfiigbarkeitskontrolle

Nach Nr. 7 der Anlage zu § 9 BDSG miissen personenbezogene Daten gegen zufél-
lige Zerstorung oder Verlust geschiitzt werden.
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e Zweckbindungskontrolle

Nach Nr. 8 der Anlage zu § 9 BDSG muss sichergestellt sein, dass Daten, die zu un-
terschiedlichen Zwecken gespeichert werden, nur getrennt verarbeitet werden kon-
nen.

Die Realisierung dieser Vorschriften verursacht im Einzelnen hohe Kosten. Wie eine
konkrete Umsetzung der Kontrollanforderungen aussehen konnte, ist im nichsten Ab-
schnitt beschrieben.

5.1.3.3 Organisation des Datenzugriffs

Im Rahmen dieser Arbeit wurde bisher dargestellt, dass bei einer Vorratsdatenspeicherung
grofle Datenmengen anfallen wiirden, die nicht nur gespeichert, sondern auch ausgewertet
werden miissten. Hierfiir gibt es nach Expertenmeinung noch keine etablierten Werkzeu-
ge und Vorgehensweisen. Wichtig ist bei der Auswertung aber insbesondere, dass eine
gewiinschte Information nicht nur schnell zur Verfiigung steht; es muss vor allem sicher-
gestellt werden, dass der Datenzugriff manipulationssicher geschieht, nicht zuletzt auch
wegen der Kontrollanforderungen gemif3 § 9 BDSG. Dafiir wurde eine Methodik ent-
wickelt, die auch nach Einbriichen in IT-Systeme zur Anwendung kommt, die so genannte
Computer-Forensik: Hierbei geht es um die gezielte Auswertung von Computersystemen
im Zusammenhang mit strafrechtlichen Ermittlungen.!®

Diese Auswertungsverfahren scheinen auch schon vom Bundeskriminalamt angewen-
det zu werden. Die Haupaufgabe der BKA-Gruppe ,,Neue Technologien* ist nach Ilg
(2002) ,,die Entwicklung von Methoden und Werkzeugen zur Analyse digitaler Daten,*
wobei ,,die BKA-Leute auf diesem Gebiet nicht viel mehr als eine kommerzielle Da-
tenrettungsfirma leisten. Der wesentliche Unterschied [ist aber, so Bernhard Schneider,
Leiter des Referats Neue Technologien]: ‘Wir miissen im Rahmen eines Strafverfahrens

LT

gerichtsfest dokumentieren konnen’.

Eine forensische Untersuchung ist auch zum Auswerten von Daten aus einer Vorrats-
datenspeicherung sinnvoll, um den Datenzugriff zu dokumentieren und Manipulationen
auszuschlieen. Bei einem Auskunftsersuchen von Behorden wiirden Mitarbeiter des In-
ternet Service Providers ihre Datenbestinde auswerten und die extrahierten Informationen
den Ermittlern iibergeben.

Die forensische Analyse gliedert sich nach Harlander (2003, Seite 51f) in verschiede-
ne Bestandteile, von denen fiir eine Analyse bei der Vorratsdatenspeicherung die Punkte
Datensammlung und Datenanalyse relevant sein konnten.

19 Vgl. Sury (2002).
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Datensammlung

Nach einem Systemeinbruch wird normalerweise die Festplatte physikalisch gesichert
und von einem Spezialanbieter kopiert, der die Original-Festplatte dann in einem Tresor
sichert. Diese Sicherung ist notwendig, um die Originaldaten im Falle einer gerichtlichen
Auseinandersetzung zur Verfiigung zu haben. Auflerdem sollten die Daten manipulations-
sicher gespeichert werden, um nachvollziehen zu konnen, dass nichts verdandert wurde.
Dies wird zum Beispiel mit der Vergabe von Zugriffsrechten, der Uberpriifung der Auto-
risierung vor Zugriffen auf zu schiitzende Objekte und durch Verschliisselung erreicht.

Fiir die Internetdaten stellt sich hier die Frage, wie die Daten den Strafverfolgungsbe-
horden zugiinglich gemacht werden sollen. Da die Behorden diese Daten gar nicht erhal-
ten wollen, sondern nur die Informationen, die sich aus ihnen ableiten lassen, wiren im
Rahmen eines richterlichen Beschlusses zur Herausgabe von Daten die Internet Service
Provider verpflichtet, diese physikalisch zu sichern.

Datenanalyse

Da die Originale unbedingt unberiihrt bleiben miissen, wird nur mit den kopierten Daten
eine Analyse durchgefiihrt. Die Analyse bringt die verschiedensten Ergebnisse wie unter
anderem auch die IP-Adresse des Angreifers zu Tage.

Im Falle der Vorratsdatenspeicherung wiirden hier die relevanten Daten wie IP-Adres-
se, Zeitstempel etc. herausgefiltert werden. Diese Resultate miissen aber nachvollziehbar
sein und bei einer erneuten Analyse zum selben Ergebnis fiihren. Alle Schritte muss man
zuriickverfolgen konnen, um Manipulationen in diesen Arbeitsschritten oder aufgetretene
Fehler ausschliessen zu konnen. Es stellt sich die Frage, ob die Internet Service Provider
vor den Ermittlungsbehorden die Einhaltung solcher Auswertungsablidufe belegen miis-
sten.

5.1.4 Kosten der Vorratsdatenspeicherung

Es wurde oben festgestellt, dass bei einer Pflicht zur Vorratsdatenspeicherung grofle Da-
tenmengen anfallen, die verlustsicher gespeichert werden miissten und bei denen Vorkeh-
rungen getroffen werden miissten, um in diesem grof3en Datenbestand auf konkrete Daten
schnell zugreifen zu konnen. Im Folgenden soll nun dargestellt werden, welche Kosten bei
der Speicherung und dem Zugriff auf die Daten fiir Internet Service Provider entstiinden.

Jeden Tag fallen in Deutschland rund 14,6 Terabyte an Daten an (siehe Tabelle 5.1,
Seite 117), die gespeichert werden miissten. Je nach Dauer einer Vorratsdatenspeicherung
lassen sich daraus die Speicherkapazititen ermitteln, die benotigt werden, diese Daten fiir
eine bestimmte Zeit zur Verfiigung zu halten. In der Diskussion sind dafiir Zeitraume von
sechs Monaten bis hin zu mehreren Jahren. Wenn man also von einem Speicherzeitraum
von einem halben Jahr ausgeht, befindet man sich eher am unteren Ende der moglichen
Speicherverpflichtung.
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5.1 Wirtschaftliche Aspekte

Bei 14,6 Terabyte Daten, die tdglich anfallen, miissen bei einem halben Jahr Speicher-
frist dauerhaft 2,7 Petabyte an Speicherkapazitit zur Verfiigung stehen. Zum Vergleich:
Festplatten, die in moderne Privatcomputer eingebaut sind, haben heute eine Speicher-
kapazitit von etwa 100 Gigabyte. Um alle Vorratsdaten auf solchen Festplatten zu spei-
chern, brauchte man 27.000 solcher Festplatten. Bei einem Preis von etwa 100 Euro fiir
eine Festplatte sind das also 2,7 Million Euro.

Dies klingt zunéchst nicht nach besonders viel fiir die komplette Internetwirtschaft in
Deutschland. Allerdings sind bei dieser Rechnung noch nicht die MaBBnahmen zur ver-
lustsicheren Speicherung und zur Auswertung der Daten enthalten.

Der Gesamtpreis fiir alle erwidhnten MaBBnahmen hédngt natiirlich von der zu speichern-
den Datenmenge und der Aufbewahrungszeit ab, nach Summa (2002) kann man hier mit
750.000 Euro pro Terabyte und Jahr rechnen. 2,7 Petabyte entsprechen 2.700 Terabyte;
insgesamt wiirde eine Vorratsdatenspeicherung die deutsche Internetwirtschaft also rund
2 Milliarden Euro pro Jahr kosten.

Nach eco-Verband (2003b, Seite 3ff) hat die deutsche Internetwirtschaft im Jahr 2002
einen Umsatz von ca. 56 Milliarden Euro gemacht. Davon miissten dann nach den obi-
gen Berechnungen bei einer Vorratsdatenspeicherung 2 Milliarden Euro, also 3,5% des
Umsatzes, fiir staatliche Aufgaben aufgewendet werden.

5.1.5 Innovationsbremse Vorratsdatenspeicherung

Durch die hohen Kosten, die bei einer Vorratsdatenspeicherung entstehen, werden nicht
nur bereits existierende Internet Service Provider belastet, es besteht auch die Gefahr, dass
durch die Kosten Innovationen im Bereich des Internet verhindert werden. Dies soll am
Beispiel von Wireless LAN (WLAN) gezeigt werden.

Der eco-Verband hat auf der CeBIT 2003 ein Konzept fiir ein deutschlandweites o6f-
fentliches Funknetz vorgestellt. Dieses trigt den Namen ,,Greenspot* und soll ,.die fiir
ein offentliches Netz wichtigen Aspekte Authentifizierung (Identifizierung des einzelnen
Benutzers zum WLAN-Dienst), Autorisierung (Zugang zum mobilen Netz nach Sicher-
heitsiiberpriifung), Accounting (Abrechnung und Rechnungsstellung) und Clearing?® auf
nationaler Basis“ ermdglichen.?!

20 Verrechnung.
21 eco-Verband (2003a).
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Wireless LAN ist ein Ubertragungsstandard der IEEE mit der Bezeichnung IEEE
802.11x.22 Dieser Standard steht fiir drahtlose, iiber Funk betriebene lokale Netzwer-
ke. Der Industriestandard IEEE 802.11b nutzt lizenzfreie Frequenzen (im Gegensatz zu
UMTSZ3) im 2,4-GHz-Band, dem so genannten ISM-Frequenzbereich (Industrial, Scien-
tific, Medical), in dem zum Beispiel auch ,,Mikrowellengerite, drahtlose Kopfhorer und
funkgesteuerte Garagentore*>* funktionieren. Die Reichweite betriigt je nach Umgebung
durchschnittlich 200 m. Die Brutto-Datendurchsatzrate betrdgt mit 11 Mbit/s mehr als bei
einem kabelgebundenen 10-Mbit-Ethernet LAN,? der Nutzdatendurchsatz ist aber mit
ca. 7 Mbit/s netto geringer. Inzwischen verspricht ein neuer Standard IEEE 802.11a eine
Datenrate von bis zu 54 Mbit/s.26

Die Moglichkeit, den WLAN-Standard auch ausserhalb von drahtlosen Netzen einzel-
ner Organisationen einheitlich anbieten zu konnen, geht auf den Branchenverband Wi-Fi
Alliance*’ (Wireless Fidelity) zuriick. Dies ist ein Zusammenschluss von ca. 50 Herstel-
lern von WLAN-Komponenten bzw. -Produkten. Die Alliance (WLAN-Zertifizierungsor-
ganisation) entwickelte eine Wireless-Fidelity-Norm so dass die Funk-LAN-Komponen-
ten nach IEEE 802.11b Standard interoperabel sind. Das heif3t, Produkte mit dem Sie-
gel Wi-Fi sind ohne besondere Konfigurationsaktionen miteinander lauffdhig, egal von
welchem Hersteller sie stammen. Entsprechende Gerite fiir den neuen Standard IEEE
802.11a haben die Bezeichnung WiFi5, wobei die Ziffer 5 fiir das in dem Standard ver-
wendete 5-GHz-Band steht.

Mit den so genannten Hot Spots,?® die Internet-Zuginge im o6ffentlichen Raum darstel-
len, entsteht der Zugriff auf Internet-Dienste nach Winter (2003) von Laptops, PDAs (Per-
sonal Digital Assistant) oder so genannte Smartphones (Mobiltelefone mit PDA-Funktio-
nalitét). Nach Floter (2003, Seite 223) verwaltet ein Access-Point eine WLAN-Funkzelle
und dient als Ubergang zwischen dem Funknetz und dem Kabelnetz.

Hot Spots finden sich zum Beispiel an 6ffentlich zugénglichen Orten wie Hotels, Flug-
hifen, Bahnhofen, Messehallen, Kongresszentren, Campingplétzen, Yachthifen, Tank-
stellen, Universitidten, Einkaufszentren, Kaufhidusern und in der Gastronomie (Biergérten,
Eisdielen, Kaffeebars, Restaurants etc.). Zur Zeit soll es mehrere hundert geschiftliche
und o6ffentliche Hot Spots in Deutschland geben.

Unternehmen installieren die Infrastruktur (Antennen), die bendtigt wird, um diesen
Dienst anbieten zu konnen, und verkaufen diese Dienstleistung inklusive der Billing-In-
frastruktur an virtuelle Wireless Internet Service Provider (WISP) weiter. Jeder, der tiber

22 vgl. 1.2.1.2, Seite 31.

23 Universal Mobile Telecommunication System.

24 Bonner (2002).

25 Ein inzwischen veralteter, aber in vielen Unternehmen und Privathaushalten noch eingesetzter Stan-
dard zur Vernetzung von Computern.

26 1 uther (2002).

2T nttp:/ /www.wi-fi.org [27.03.2003].

28 Auch als WLAN-Funkzelle oder Funk-Einwahlknoten oder Public Wireless LAN oder Public Spot
bezeichnet.
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einen Internetzugang wie DSL verfiigt und einen Access-Point besitzt, kann so selbst
,,Mini-ISP* werden.

Dieser Bereich des Internet-Zugangs tiber WLAN fillt sowohl in die Kategorie Pre-
paid Internet Service Provider im Privatkundengeschift als auch Internet Access Provider
bei Geschiftskunden. Privatkunden erwerben Access Karten im Scheckkartenformat mit
entsprechendem zeitlichen oder finanziellen Guthaben (Value Cards®®), Businesskunden
rechnen iiber ihren Firmenprovider ab. Die Tarife variieren stark von kostenlos iiber zeit-
basiert wie 1 Euro fiir 15 Minuten, 7,95 Euro fiir 1 Stunde, fiir 2 Stunden 9,90 Euro oder
auf Tagesbasis 25 Euro fiir 24 Stunden.?® Es gibt auch Wochen- oder Monatskarten. Bei
Zeitguthabenkonten mit X Stunden Guthaben wird die tatsichlich online verbrauchte Zeit
vom Prepaid-Zeitkonto abgebucht. Die Karten kdnnen auch ein Verfallsdatum haben.

Die reinen Betriebskosten eines Hot Spots sind relativ gering. Neben den Kosten fiir
den Access-Point und der kabelgebundenen Internetanbindung fallen nur die Kosten fiir
die Abrechnung an, die oftmals wesentlich teurer ist als der Betrieb. Aus diesem Grund
wird WLAN hiufig kostenlos als Service angeboten, wie zum Beispiel in Flughafen-
Lounges.

Im Zusammenhang mit der Vorratsdatenspeicherung entsteht hier das Problem, dass bei
diesem Geschiftsmodell zum Beispiel jede Eisdiele, die fiir ihre Kunden einen Hot Spot
betreibt, ,,geschiftsmiBig Telekommunikationsdienste® anbietet, also auch verpflichtet
wire, Verbindungs- und Nutzungsdaten zu speichern. Von der Problematik abgesehen,
dass dann auch jeder einzelne Kunde registriert werden miisste, was der Akzeptanz dieser
Technologie entschieden entgegen steht, miissten auch hier die Grundlagen der verlustsi-
cheren Speicherung angewendet werden, die erhebliche Kosten verursachen, welche die
Kosten fiir den eigentlichen Betrieb der Anlage vermutlich bei weitem {iibersteigen diirf-
ten. Ein Erfolg solch innovativer Geschiftsmodelle wird auf diese Weise definitiv verhin-
dert.

5.2 UmgehungsmaBnahmen

In den vorherigen Abschnitten wurde festgestellt, dass Vorratsdatenspeicherung sehr teuer
ist. Dariiber hinaus kann sie auch leicht umgangen werden. In den letzten Jahren wurden
Verfahren und Anwendungen entwickelt, die eine Kommunikation im Internet ermdogli-
chen, welche unter anderem von einer Vorratsdatenspeicherung nicht erfasst werden wiir-
de. Im nichsten Abschnitt werden zwei Internettechnologien vorgestellt, die bei Internet
Service Providern keine Datenspuren hinterlassen. Es handelt sich dabei um Peer-to-Peer
Netzwerke und Anonymisierungstools.

29 Roetz (2003).
30 Vgl. Jungbluth und Zivadinovi¢ (2002).
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5.2.1 Peer-to-Peer (P2P)-Netzwerke

Peer-to-Peer Netzwerke erlauben die direkte Kommunikation mehrerer Teilnehmer, ohne
dass es einen zentralen Server gibt, iiber den die Abstimmung der einzelnen Teilnehmer
stattfindet.

Peer-to-Peer heifit soviel wie ,,von Gleich zu Gleich.* Das englische Wort ,,peer* be-
deutet Gleichgestellter; ,,one’s peers* heilit seinesgleichen, in diesem Fall Benutzer mit
gleichen Rechten.

Uber P2P-Netzwerke kinnen Teilnehmer Ressourcen ihrer Computer der Allgemein-
heit zur Verfiigung stellen und von anderen Ressourcen bekommen. Ressourcen konnen
dabei alles sein, was fiir einen anderen von Wert sein konnte. Die bekanntesten P2P-Netz-
werke dienen dem Austausch von Dateien, oftmals von urheberrechtlich geschiitzten, wie
zum Beispiel Musik oder Videofilme. Man nennt sie auch File-Sharing Tools. Jeder Nut-
zer bietet seine Sammlung von Musikdateien an und kann dafiir von allen anderen im
Netz deren Dateien herunterladen. Andere Beispiele von Ressourcen konnten aber auch
Rechenzeit oder Speicherkapazitit! sein.

Da jeder Nutzer einen Teil vom Angebot des Netzwerks anbietet, ist so ein dezentral
funktionierendes Netz im Grunde genommen nicht kontrollierbar. Man miisste jedem ein-
zelnen Nutzer nachweisen, dass er einen Gesetzesverstofl begangen hat, was bei derzeit
10 Millionen Nutzern beim beliebtesten File-Sharing Tool Kazaa? unmoglich ist.

P2P-Netzwerke sind inzwischen sehr populér. Hasslinger (2003) stellte eine ,,Domi-
nanz des Verkehrsanteils von Peer-to-Peer-Austausch und einen relativ kleinen UDP-Ver-
kehrsanteil, der Echtzeit-Dienste mit umfasst, fest. Danach besteht inzwischen 50% des
Internetverkehrs aus P2P-Daten, die bei einer Vorratsdatenspeicherung nutzlos sind. Die
konkrete Aufschliisselung des heutigen Internet-Verkehrsmix zeigt Abbildung 5.3.

50 - 75 % 10-20 % 15-20 %
Peer-to-Peer Daten-Austausch HTTP sonstige TCP

Grafik: Bianca Uhe 2003, nach Hasslinger (2003)

Abbildung 5.3 Aufschliisselung des Internet-Verkehrsmix

5.2.2 Privacy Enhancing Technologies

Nachdem das Internet den rein akademischen Rahmen verlassen und sich durch kommer-
zielle Nutzung in breiteren Bevolkerungsschichten ausgebreitet hatte, entstand das Be-

31 Ein Beispiel fiir ein P2P-Netzwerk, das auf dem Austausch von Speicherplatz basiert, ist freenet, das
in Abschnitt 5.2.2.2 beschrieben ist.
32 Vgl. http://www.kazaa.com [18.07.2003].
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diirfnis, personliche Daten vor anderen zu verbergen. Zwar wurden bereits 1981 in einem
theoretischen Aufsatz von Chaum (1981) die Grundlagen fiir das entwickelt, was heu-
te als Anonymisierer bekannt ist; relevant wurde das Thema aber erst Mitte der 1990er
Jahre. Seit etwa 1997 beschiftigt sich die Wissenschaft mit Anwendungen zum Thema
Anonymitit.3? Diese Diskussion findet unter dem englischen Begriff Privacy Enhancing
Technologies (PET) statt, was soviel hei3t wie Technik zur Forderung der Privatsphdire.
Grundsitzlich werden nach Goldberg u.a. (1997) zwei Formen der Verschleierung der
Identitit im Internet unterschieden:

e Pseudonymitit

bedeutet, dass ein Nutzer im Netz unter einem Pseudonym auftritt, welches verhin-
dert, dass von dem Pseudonym Riickschliisse auf die tatsdchliche Identitédt des Nut-
zers gezogen werden kann. Trotzdem sind alle Internetaktivititen im Zusammen-
hang nachvollziehbar und auf eine bestimmte Person zuriickzufiihren. Dies kann
zum Beispiel dazu dienen, dass in Diskussionsforen mehrere Beitrige erkennbar
von der selben Person stammen, ohne dass festgestellt werden kann, wer diese Per-
son ist.

e Anonymitit

Anonymitit im engeren Sinne verschleiert zusédtzlich bei jeder Handlung im Inter-
net die Identitit des Nutzers aufs Neue. Hier wird nicht nur verhindert, dass eine
Handlung im Netz einer bestimmten Person zugeordnet wird, es lassen sich auch
mehrere Handlungen nicht mehr als von einer Person kommend identifizieren. Man
konnte also sagen, dass hier bei jeder Aktion ein neues Pseudonym erforderlich ist,
oder dass sich alle Nutzer ein Pseudonym teilen.

Die Ziele, die mit der Anonymisierung erreicht werden sollen, sind vielféltig. Einerseits
kann man damit seine personlichen Daten vor kommerziellen Verwertungsinteressen wie
dem Aufbau von Personlichkeitsprofilen zur direkten Ansprache von potenziellen Kunden
schiitzen, andererseits sehen Goldberg u. a. (1997) auch den Missbrauch der Daten durch
staatliche Stellen, wie es in der Vergangenheit in den USA (und sicherlich auch in Europa)
hiufig vorgekommen ist. Anonymitét kann also auch vor staatlicher Datensammelwut,
zum Beispiel durch Vorratsdatenspeicherung, schiitzen.

5.2.2.1 Technische Grundlagen der PET

Auch wenn seit dem Entstehen des Begriffs PET zahllose Dienste im Internet anony-
misierbar/pseudonymisierbar angeboten werden, sind die Grundlagen zur Verschleierung
der Identitit eines Nutzers seitdem gleich geblieben.

3 Goldberg u. a. (1997).
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Verschleiern des Absenders eines Datenpakets durch einen Zwischenserver

Dieses Prinzip basiert auf folgendem Szenario, das auch offline zum Einsatz kommen
kann, um die eigene Identitit zu verschleiern: Man beauftragt eine vertrauenswiirdige
Person, fiir einen Erledigungen zu machen, so dass man selbst anonym bleibt. Das ist
auch die Vorgehensweise anonymer Remailer. Dies sind Mail-Server, die es erlauben,
anonym E-Mails zu versenden. Anonyme Remailer funktionieren folgendermafen:

Eine E-Mail, die man anonym versenden mochte, sendet man zunéchst an einen anony-
men Remailer. Dieser entfernt den Absender in der E-Mail und trédgt die eigene Adresse
ein. Gleichzeitig merkt er sich in einer Tabelle die Absender-Adresse, um Antworten an
den Absender weiterleiten zu konnen. Auf diese Weise sieht ein Empfinger (oder potenzi-
eller Angreifer) nicht, von wem die Mail stammt, er sieht nur die Adresse des Remailers.
Abbildung 5.4 illustriert diesen Vorgang.

Von: aaa.mail
An: bbb
Text: GEHEIM

—)

aaa.mail=xyz

Von: xyz.remail
An: bbb
Text: GEHEIM

Grafik: Jens Herrmann 2003

Abbildung 5.4 Verschleiern des Absenders eines Paketes durch einen Zwischenserver
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Dieses Prinzip 1d6t sich nicht nur auf E-Mail anwenden; auch fiir das Surfen im WWW
gibt es solche einfachen Anonymisierer.*

Verallgemeinert nennt man die Zwischenstationen, die eine Nachricht auf dem Weg
zum Empfénger ansteuert, auch Proxy (Stellvertreter). Ein solcher Proxy tritt dem Absen-
der gegeniiber wie ein Server auf, dem Empfinger gegeniiber jedoch wie ein Client. Er
speichert den iiber ihn laufenden Datenverkehr zwischen und ordnet ankommende Nach-
richten den jeweiligen Empfingern zu. Proxies werden aufler zur Anonymisierung auch
zu anderen Zwecken eingesetzt, zum Beispiel zur Lastverteilung® und zum Filtern von
unerwiinschten Paketen (Spam, Werbe-Pop-Ups, 3¢ in einigen Lindern auch zu staatlicher
Zensur).

Diese Art der Anonymisierung leidet allerdings an einer Reihe von Problemen. Ihr
groflter Schwachpunkt ist die Existenz einer Zuordnungstabelle von Pseudonymen (ob
permanent oder zum einmaligen Gebrauch) zur wahren Identitédt des Nutzers. Er ist also
darauf angewiesen, dem Anonymisierer zu vertrauen, dass dieser seine wahre Identitét
nicht freigibt. Auerdem ist der Anonymisierer priadestiniertes Ziel von Angreifern. Auch
aus dem Vergleich von ein- und ausgehenden Datenpaketen kann versucht werden, die
Identitidt der Absender bestimmter Nachrichten zu ermitteln.

Um dies zu erschweren, haben sich daher weitere Prinzipien zur Anonymisierung ent-
wickelt.

Kaskadieren von mehreren Anonymisierern

Statt darauf zu vertrauen, dass der eine Anonymisierer, den man benutzt, auch sicher mit
den ihm anvertrauten Daten umgeht, kann man eine Kette von Anonymisierungsdiensten
benutzen, die zum Beispiel jeweils den Absender einer Mail entfernen und einen eige-
nen Absender eintragen. Auf diese Weise kennt jeder Anonymisierer nur seinen direkten
Vorgiénger und den direkten Nachfolger. So muss nur ein einziger Anonymisierer dicht-
halten, und fiir einen Angreifer ist die Kette zum wahren Absender unterbrochen. Dies
zeigt Abbildung 5.5.

34 Anonymizer, Inc.: http://www.anonymizer.com/ [30.06.2003].
33 Die Verteilung von Anfragen auf mehrere Computer, so dass das Datenaufkommen besser verteilt ist.
36 Unerwartet erscheinende Fenster des WWW-Browsers mit Werbung.
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.3.%.:>

Grafik: Jens Herrmann 2003

Abbildung 5.5 Kaskadieren von mehreren Anonymisierern

Damit diese Art der Anonymisierung funktioniert, muss zwischen den beteiligten Sta-
tionen ein steter Strom von Nachrichten flieBen, idealerweise von mehreren Teilnehmern
des Anonymisierungsdienstes. Auf diese Weise kann von aullen zwar festgestellt wer-
den, wer an dem Dienst teilnimmt und welche Nachrichten durch den Dienst verschickt
wurden, nicht jedoch, welche Nachricht von welchem Teilnehmer stammt. Fiir jeden Ein-
zelnen der Teilnehmer einer solchen Kette bestehen natiirlich die genannten Probleme
weiter fort wie zum Beispiel der Vergleich von ein- und ausgehendem Datenverkehr, um
so den Urheber einer bestimmten Nachricht zu ermitteln.

Verschliisselung

Zusitzlich kann der Verkehr zwischen den einzelnen Zwischenstationen verschliisselt und
durch Auffiillen mit Zufallsdaten auf die gleiche Linge gebracht werden. So ist der Weg
einer Nachricht nicht mehr iiber ihre Linge festzustellen. Weiterhin ist es notwendig,
dass auch dann Daten zwischen den Stationen verschickt werden, wenn eigentlich kein
Verkehr stattfindet, da sonst auch wieder eine Zuordnung moglich sein konnte. Diese Da-
ten werden als Dummy-Traffic bezeichnet.’” Nachteil des Dummy-Traffics ist allerdings
eine Verschwendung von Bandbreite.

Verschliisselung kann aulerdem eingesetzt werden, um beispielsweise E-Mails zu ver-
senden, deren Inhalt dann nicht mehr abgehort werden kann. Die verbreiteste Methode,
E-Mails zu verschliisseln, basiert auf der Software PGP3® (Pretty Good Privacy), die es

37 Landeszentrum fiir Datenschutz Schleswig-Holstein (2002b).
3 PGP Corporation: http://www.pgp.com [07.07.2003].
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auch als Open Source Variante®® gibt. PGP benutzt zum Verschliisseln zwei Arten von
Schliisseln, die unterschiedlich funktionieren. Der Sender einer E-Mail verschliisselt die-
se mit dem so genannten dffentlichen Schliissel des Empfingers, den dieser ihm mitgeteilt
hat. Dieser Schliissel kann nur zum Verschliisseln benutzt werden, zum Entschliisseln ist
er nutzlos. Der Empfinger, der eine fiir ihn verschliisselte E-Mail erhilt, kann diese wie-
derum mit seinem privaten Schliissel entschliisseln und somit lesbar machen. Der private
Schliissel dient dabei nur zum Entschliisseln und kann nicht zum Verschliisseln benutzt
werden. Ein Nutzer von PGP muss seinen privaten Schliissel natiirlich geheim halten,
da damit die an ihn gerichteten verschliisselten E-Mails nicht von anderen entschliisselt
werden konnen.

Um das Versenden von verschliisselten Nachrichten iiber E-Mail noch sicherer zu
machen, kann zusitzlich noch Steganographie benutzt werden. Nach Baur u.a. (1998)
kommt dieser Name aus dem Griechischen und bedeutet Geheimes Schreiben (stegano:
geheim, graphein: schreiben). Steganographie wird benutzt, um geheime Nachrichten in
anderen Dateien so zu verstecken, dass nicht erkennbar ist, dass iiberhaupt eine geheime
Nachricht iibersandt wird. Meistens werden dazu grof3e Binidrdateien wie Bilder benutzt.
Die Technik basiert darauf, einzelne Punkte des Bildes leicht im Farbwert zu veridndern,
was vom menschlichen Auge nicht erkannt wird. Wer also nicht weil}, dass eine Nachricht
im Bild versteckt ist, kann diese nicht erkennen. Der Empféanger aber kann die Nachricht
wieder aus dem Bild extrahieren. Wird zusitzlich noch Verschliisselung angewandt, ist es
nach heutigem Ermessen nicht mehr moglich, die geheime Nachricht zu entschliisseln.*”

Pseudonymisierung

Die bisher vorgestellten Konzepte betrafen bis auf das unsichere Benutzen eines einzi-
gen Proxies (und die Verschliisselung von Nachrichten mittels PGP, was aber auch eher
zur Geheimhaltung einer Kommunikation zwischen bestimmten Personen dient) immer
die vollstindige Anonymisierung des Nutzers, da auch aufeinanderfolgende Nachrichten
beim Empfinger nicht als von einer Person kommend erkennbar sind. Da dies aber teil-
weise auch ein wiinschenswertes Verhalten ist, zum Beispiel in Diskussionsforen oder
dhnlichem, muss der Nutzer nach der Anonymisierung wieder eine teilweise Personali-
sierung vornehmen. Das funktioniert im Bereich E-Mail zum Beispiel mit kostenlos tiber
Webformulare nutzbare E-Mail-Konten (Web-Mail), die ein Pseudonym zur Verfiigung
stellen konnen. Das Pseudonym ist dann durch die vorher stattfindende Anonymisierung
keiner bestimmten Person zuzuordnen.

39 Open PGP Alliance: http://www.openpgp.org [07.07.2003]. Open Source bedeutet im Gegensatz
Zu so genannter proprietdrer Software, dass der Quelltext der Software mitgeliefert wird. Dadurch,
dass ein Anwender kontrollieren kann, wie eine Software genau funktioniert, ergibt sich hier ei-
ne weitere Absicherung, da die Software keine geheimen Funktionen haben kann, die es zum Bei-
spiel Geheimdiensten ermdglichen, Nachrichten zu entschliisseln. Siehe auch Open Source Initiative:
http://www.opensource.org [09.08.2003].

40 Baur u. a. (1998).
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5 Uberlegungen zu den Konsequenzen einer Vorratsdatenspeicherung

5.2.2.2 Einzelne Anonymisierungsdienste

Der Bereich der Anonymisierungsdienste im Internet erlebt zur Zeit, nicht zuletzt wegen
einer wachsenden Zahl von Tauschdiensten fiir urheberrechtlich geschiitzte Medien, eine
rasante Entwicklung. Hier eine vollstindige Ubersicht zu geben, ist nicht moglich. Statt
dessen werden im Folgenden einige Dienste stellvertretend fiir grundlegende Konzepte in
diesem Bereich vorgestellt.

JAP

Die Software Java-Anon-Proxy (JAP) wurde im Rahmen des Projekts ,,AN.ON - Anony-
mitéit.Online“*! von der Technischen Universitit Dresden, der Freien Universitit Berlin
sowie dem Europdischen Verbraucherzentrum Kiel und dem Unabhéngigen Landeszen-
trum fiir Datenschutz Schleswig-Holstein entwickelt.** Es wurde vom Bundesministeri-
um fiir Wirtschaft und Technologie unterstiitzt. JAP benutzt die oben dargestellten Prin-
zipien fiir anonyme Nachrichteniibertragung, um das anonyme Surfen im WWW zu er-
moglichen. Ein auf dem Computer des Nutzers installiertes Programm nimmt Anfragen
fiir Webseiten entgegen und schickt diese verschliisselt iiber eine Reihe von so genannten
Mixen. Dies entspricht im Prinzip dem Kaskadieren von mehreren Anonymisieren, wie in
Abbildung 5.5 auf Seite 130 beschrieben. Gemixt mit den Anfragen weiterer Nutzer von
JAP kann nicht mehr nachvollzogen werden, welcher Nutzer welche Anfrage gestellt hat.
Die Entwickler von JAP legen groBen Wert auf die Tatsache, dass anonymes Surfen nicht
nur zuldssig ist, sondern vom Gesetzgeber geradezu gefordert wird,*> und verweisen da-
bei auf § 4 Absatz 6 TDDSG, in dem die Anbieter von Telediensten aufgefordert werden,
ihre Dienste auch fiir die anonyme Nutzung (sowie die Nutzung hinter einem Pseudonym)
anzubieten, soweit dies technisch moglich ist. JAP soll die technische Grundlage des im
Gesetz geforderten anonymen Surfens sein.

Freenet

Einen anderen Ansatz zur Anonymitit im Internet geht Freenet, das 1999 vom schotti-
schen Informatikstudenten Ian Clarke initiiert wurde. Clarke veroffentlichte eine Arbeit
mit dem Titel: ,,A distributed decentralized information storage and retrieval system,“**
das heilit so viel wie Dezentrales verteiltes System zur Datenspeicherung und -abfrage.

Zunichst stand also Anonymitit nicht im Vordergrund, sondern eher die verteilte Spei-
cherung von Informationen im Netz. Eine konkrete Implementierung des Konzepts in der
Programmiersprache Java wurde 2000 unter dem Namen ,,Freenet als Open Source ver-
offentlicht. Es wurde programmiert ,,to ensure true freedom of communication over the

4! Homepage: http://anon.inf.tu-dresden.de [18.06.2003].

42 Landeszentrum fiir Datenschutz Schleswig-Holstein (2002b).

43 Landeszentrum fiir Datenschutz Schleswig-Holstein (2002b, Seite 31).
4 Clarke (1999).
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5.2 UmgehungsmaBnahmen

Internet®. (The Free Network Project 2003) Das Wort Freedom steht dabei fiir Freedom
of Speech.

Seit ihrer Veroffentlichung wird die Software von vielen Programmierern weltweit wei-
terentwickelt. Nach Clarke u. a. (2002, Seite 41) lag beim Design von Freenet der Fokus
auf:

e privacy for information producers, consumers, and holders;
e resistance to information censorship

e high availability and reliability through decentralization; and
e cfficient, scalable, and adaptive storage and routing.*

Jeder Teilnehmer am Freenet speichert auf seinem Computer Teile von im Freenet ent-
haltenen Dateien. Diese sind verschliisselt; auch der Eigentiimer des Computers weil3
nicht, welche Dateien bei ihm gespeichert sind. Wird eine bestimmte Datei angefragt, so
geschieht das iiber ihren Schliissel — eine Kennung, die eine Datei innerhalb von Freenet
eindeutig identifiziert. Der Computer, von dem die Anfrage ausgeht, fragt seine Nachbarn
im Freenet nach Teilen der Datei, diese wiederum ihre und so weiter, bis schlieflich die
Datei in einzelnen Teilen beim Anfragenden angekommen ist. Die Entschliisselung der
Daten erfolgt erst nach der Ubertragung. Jeder Knoten speichert dabei die Daten, die iiber
ihn abgefragt werden. Damit nicht jeder Knoten im Freenet alle Daten speichern muss,
werden Dateien, die ldngere Zeit nicht angefragt werden, aus dem System geloscht. Da-
teien, die oft abgefragt werden, verbreiten sich hingegen auf vielen Knoten.

Eine anonyme Nutzung ermdéglicht Freenet deshalb, weil jeder Computer nur eine klei-
ne Zahl von Nachbarn kennt, diese wiederum andere und so weiter. Auf diese Weise hingt
das komplette Netz aneinander, ohne dass bei einer Anfrage der Urheber und das Ziel der
Anfrage bekannt sind. Jeder Freenet-Computer arbeitet dabei sozusagen als Proxy fiir
die Anfragen anderer Knoten. Durch diese dezentrale Struktur wird sowohl Zensur ver-
hindert, da eine Datei, die sich einmal im Netz befindet, nicht wieder vollstindig daraus
geloscht werden kann, solange Nachfrage nach ihr besteht; ferner wird das komplette Ab-
schalten von Freenet verhindert, da es keine zentrale Stelle gibt, ohne die Freenet nicht
mehr funktionieren wiirde.*

Da sich auf dem Computer eines Nutzers von Freenet auch selbst ein solcher Client
befinden muss, der selbst Teil des Freenet ist, und da der Verkehr zwischen den Freenet-
Computern ebenfalls verschliisselt stattfindet, kann auch nicht ermittelt werden, welche
Dateien von einem Freenet-Nutzer abgefragt werden.

Freenet ist auch nicht nur auf das Austauschen von Dateien beschridnkt. Seine Entwick-
ler sehen Freenet als ein Internet im Internet, da verschiedenste Anwendungen durch das
Freenet-Protokoll Daten austauschen konnen und somit nahezu alle Internetdienste auch
in Freenet verschliisselt nachgebildet werden konnen.

43 Siehe auch Clarke u. a. (2002).
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5 Uberlegungen zu den Konsequenzen einer Vorratsdatenspeicherung

5.2.2.3 Weitere Dienste

Insbesondere iiber einen WWW-Anonymisierer wie JAP lassen sich auch weitere Dienste
anonym nutzen, nimlich alle, die {iber ein Webfrontend (Browser) zu erreichen sind. Auf
diese Weise kann man nicht nur eine pseudonyme E-Mail-Adresse bekommen, sondern
auch Usenet-News lesen, chatten oder per FTP Dateien iibertragen.

5.3 Informationelle Selbstbestimmung

Ein weiterer Bereich, der von einer Pflicht zur Vorratsdatenspeicherung betroffen wire,
ist die informationelle Selbstbestimmung der iiberwachten Biirger. Da diese allerdings im
Rang eines Grundrechts steht, wird sie im Zusammenhang mit der VerfassungsméiBigkeit
der Vorratsdatenspeicherung im néichsten Kapitel behandelt.

134



6 RechtmaBigkeit einer
Vorratsdatenspeicherung in
Deutschland

In diesem Kapitel wird untersucht, ob und in welchem Rahmen eine durch Gesetz an-
geordnete Vorratsdatenspeicherung im Internet verfassungsgemif ist. Die Priifung der

Verfassungsmdifligkeit einer gesetzlichen Regelung findet immer in zwei Schritten statt
(siehe auch Abbildung 6.1):

1. Zuerst wird festgestellt, ob die Regelung in Grundrechte! eingreift.

Dazu wird zunéchst gepriift, ob der Schutzbereich eines Grundrechts durch eine
Regelung iiberhaupt betroffen ist. Hierbei kommt es noch nicht darauf an, ob die
konkrete Regelung tatsichlich in den Schutzbereich eingreift. Dies folgt anschlie-
Bend, wenn gepriift wird, ob durch die Regelung ein Grundrecht eines Betroffenen
verletzt wird.

2. Anschliefend wird in einem zweiten Schritt gepriift, ob der Eingriff in das Grund-
recht moglicherweise rechtmiBig erfolgt.

Grundrechte gelten nicht universal. Es gibt so genannte Schranken, teilweise im
Grundrecht selbst, teilweise aus anderen Grundrechtsregelungen, die unter be-
stimmten Umstédnden einen staatlichen Eingriff in ein Grundrecht rechtfertigen kon-
nen. So hat zum Beispiel die Meinungsfreiheit ihre Grenze, wenn es um den Schutz
der personlichen Ehre anderer geht.

! Grundrechte sind alle Rechte, die in den Artikeln 1 bis 19 Grundgesetz enthalten sind.
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)

Grafik: Jens Herrmann 2003

Abbildung 6.1 Die zwei Schritte bei einer VerfassungsméBigkeitspriifung

6.1 Eingriff in den Schutzbereich

Da durch eine Verpflichtung zur Vorratsdatenspeicherung sowohl Diensteanbieter (Inter-
net Service Provider) als auch Nutzer in ihren Grundrechten betroffen sein konnen und
es sich hierbei um unterschiedliche Grundrechte handelt, muss hier zunichst eine Unter-
scheidung nach den beiden Gruppen stattfinden.

6.1.1 Schutzbereich

Zunichst werden die Grundrechte identifiziert, die von einer Pflicht zur Vorratsdatenspei-
cherung betroffen sein konnten.

6.1.1.1 Diensteanbieter betreffend

Die folgenden Ausfiihrungen betreffen die Grundrechte der Anbieter von Dienstleis-
tungen im Internet, der Internet Service Provider.

Artikel 14 Absatz 1 GG

Artikel 14 GG? gewihrleistet das Recht auf Eigentum. Dieses hat im Vergleich zu den
anderen Grundrechten eine Sonderstellung, da sich das Eigentum im Gegensatz zu den
anderen Grundrechten nicht von selbst ergibt (wie Leben oder Meinung), sondern erst
durch das Recht geschaffen wird.®> Allerdings kann mit dem Eigentum nicht der Eigen-
tumsbegriff zum Beispiel des biirgerlichen Rechts gemeint sein, da sonst der Schutzbe-
reich des Grundrechtes vom Gesetzgeber abhingig und das Grundrecht somit wertlos

2 Grundgesetz fiir die Bundesrepublik Deutschland (GG) in der Fassung vom 16.07.1998, BGBI I Sei-
te 1822.
3 Bryde (2000, Seite 891).
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6.1 Eingriff in den Schutzbereich

wire. Geschiitzt wird von Artikel 14 GG der Biirger vor ,,Beeintrichtigungen [...] im
vermogensrechtlichen Bereich.“* Aus diesem Grund gehort auch das so genannte Recht
am eingerichteten und ausgeiibten Gewerbebetrieb zum Schutzbereich des Artikel 14
GG.> Dieses umfasst die wirtschaftliche Einheit eines Unternehmens mit allen Sach- und
Rechtsgiitern wie auch immateriellen Dingen wie geschiftlichen Beziehungen und dem
Kundenstamm.® Sollte durch die entstehenden Kosten einer Protokollierungspflicht ein
Diensteanbieter erhebliche wirtschaftliche Nachteile erleiden, wire dadurch der Schutz-
bereich des Artikel 14 GG betroffen.

Artikel 12 Absatz 1 GG

Artikel 12 GG garantiert die freie Wahl und Ausiibung eines Berufs. Beruf wird dabei
definiert als ,,jede erlaubte Tétigkeit, die auf Dauer berechnet ist und der Schaffung und
Erhaltung einer Lebensgrundlage dient.“” Dies ist bei kommerziellen Internet Service
Providern zweifellos der Fall. Der Schutzbereich des Artikel 12 GG ist somit betroffen.

6.1.1.2 Nutzer betreffend

Die folgenden Ausfiihrungen betreffen die Grundrechte der Internetnutzer, die von einer
Vorratsdatenspeicherung betroffen sein konnten.

Artikel 13 Absatz 1 GG

Artikel 13 Absatz 1 GG garantiert die Unverletzlichkeit der Wohnung und soll die
freie Entfaltung der Personlichkeit in raumlicher Hinsicht absichern. Geschiitzt wird die
,rdumliche Privatsphire, in der jeder das Recht hat ,,in Ruhe gelassen zu werden,“® und
ungestort und unbeobachtet tun und lassen zu konnen, was ihm beliebt. Wird durch ei-
ne staatliche Mallnahme wie der Anordnung einer Speicherung aller personlichen Daten
bei der Internetnutzung beim Betroffenen das Gefiihl erzeugt, dass sein Handeln im In-
ternet einer stindigen Beobachtung unterliegt, konnte der Schutzbereich des Grundrechts
betroffen sein.

Artikel 10 Absatz 1 GG

Artikel 10 GG schiitzt die Vertraulichkeit privater Kommunikation, soweit sie schriftlich
oder fernmeldetechnisch stattfindet. Welche Ubertragungstechnik zum Einsatz kommit,

4 Bryde (2000, Seite 892).

5 Bryde (2000, Seite 895).

® Bryde (2000, Seite 896).

7 Gubelt (2000, Seite 758f).

8 Urteil des BVerfG vom 03.04.1979, Aktenzeichen - 1 BvR 994/76.

137
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ist unerheblich, auch Computernetze sind hier erfasst.? Nicht erfasst sind ,,an jedermann
adressierte Inhalte des Internet,* da die Kommunikation technisch an einen bestimmten
Personenkreis adressiert sein muss. Erfasst ist aber die direkte Kommunikation im Inter-
net durch E-Mail oder Chat sowie die ebenfalls geschiitzten Umstidnde der Kommunika-
tion wie Ort, Zeit und Art der Nutzung. 10

Artikel 8 Absatz 1 GG

Artikel 8 GG schiitzt die Versammlungs- bzw. Demonstrationsfreiheit. Er gibt allen
,,Deutschen [...] das Recht, sich [...] friedlich und ohne Waffen zu versammeln.* In Ab-
satz 2 wird fiir Versammlungen unter freiem Himmel die Moglichkeit eroffnet, das Recht
durch Gesetze einzuschrinken. Die Frage ist nun, ob es auch im Internet Versammlungen
bzw. Demonstrationen geben kann. Dies klingt zunéchst absurd, da man sich im Internet
nicht korperlich ,,versammeln‘ kann. Allerdings hat es bereits Online-Demonstrationen
gegeben, bei denen die Teilnehmer mit Hilfe eines vorher heruntergeladenen Programms
gleichzeitig einen hohen Traffic'! auf der Homepage eines Unternehmens erzeugt haben,
um so gegen die Unternehmenspolitik zu protestieren.!? Die Organisatoren der Online-
Demonstration halten nach Krempl (2001a) das Internet fiir ,,ein[en] weitere[n] 6ffent-
lichen Raum des digitalen Zeitalters, in dem — wie in Stddten und Stralen — nicht nur
Geschiiftsbeziehungen stattfinden, sondern auch soziale und politische Konflikte ausge-
tragen werden. Dem Bundesjustizministerium zufolge schiitzt Artikel 8 GG aber nur
die physische Anwesenheit im ,,realen 6ffentlichen, nicht im virtuellen Raum.* Andere
Stimmen aus der Bundespolitik wiederum halten nach Krempl (2001a) Online-Demon-
strationen durchaus fiir durch das Grundgesetz geschiitzt, wenn auch moglicherweise eher
durch die Meinungsfreiheit nach Artikel 5 GG.

Ein Problem konnte sich in einer anderen Situation ergeben: Man konnte es als Ver-
sammlung ansehen, wenn Menschen in einem Chat gleichzeitig und in Echtzeit mitein-
ander kommunizieren. Hier konnten dann durch eine Protokollierung der Aussagen im
Chat oder auch nur der Teilnahme am Chat Hemmungen entstehen, an einem Chat zu bei-
spielsweise regierungskritischen Themen teilzunehmen. Dies konnte als Eingriff in die
Versammlungsfreiheit nach Artikel 8 GG angesehen werden.

Solange es zu diesem Thema keine richterliche Entscheidung gibt, wird die Frage of-
fen bleiben miissen. Durch den Hinweis auf Artikel 5 GG mit der dort beschriebenen
Problematik des anonymen Zugangs zu Informationen und dem Recht auf unbeobachtete
MeinungsiuBerung werden aber auch die moglichen Probleme, die sich aus Artikel 8 GG
ergeben, mit erfasst. Dieses Grundrecht muss also nicht zusitzlich gepriift werden.

? Jarass und Pieroth (2000, Seite 286f).

10 yarass und Pieroth (2000, Seite 287).

' Traffic erzeugen ist Jargon und bedeutet in diesem Zusammenhang soviel wie massenweises Anfordern
von Informationen. Da die Anbieter von Internetseiten meist nach iibertragener Datenmenge zahlen
miissen, entstehen dadurch zusitzliche Kosten fiir das Unternehmen.

12 Vgl. Klarmann (2001).
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6.1 Eingriff in den Schutzbereich

Artikel 5 Absatz 1 GG

Artikel 5 Absatz 1 GG betrifft zwei Schutzbereiche: Die Meinungsfreiheit, also die Frei-
heit zur AuBerung und Verbreitung von Informationen, und die Informationsfreiheit, das
heifit die Freiheit, Informationen zu bekommen. Zwar scheint der Schutzbereich beider
durch eine Protokollierungspflicht nicht betroffen, da das Protokollieren niemanden dar-
an hindert, Meinungen zu verbreiten oder Informationen zu bekommen, doch bei beiden
Grundrechten bezieht ein Wort auch eine gewiinschte Vertraulichkeit mit ein:

,Jeder [darf] seine Meinung [...] frei [...] duBern [...] und sich [...] unge-
hindert [...] unterrichten.*

Die Gewihrleistung, seine Meinung frei dullern zu konnen, bedeutet die Freiheit von staat-
licher Beeintrichtigung. Dazu zihlt auch das heimliche Festhalten von AuBerungen, weil
dadurch die Unbefangenheit oder Vertraulichkeit einer AuBerung angetastet wird.!? Das
Recht, sich ungehindert informieren zu kénnen, bedeutet frei von staatlicher Behinderung
oder Registrierung. Wendt (2000, Seite 401) spricht von der Gefahr des ,,Einschiichte-
rungseffekts.” Also sind durch eine Protokollierungspflicht im Internet beide Schutzbe-
reiche von Artikel 5 Absatz 1 GG betroffen.

Artikel 2 Absatz 1 Satz 1 in Verbindung mit Artikel 1 Absatz 1 GG

Eine besondere Stellung unter den Grundrechten hat das allgemeine Personlichkeitsrecht.
Es ist nicht im Grundgesetz festgeschrieben, sondern wurde durch die Rechtsprechung des
Bundesverfassungsgerichts entwickelt und liegt quasi zwischen der allgemeinen Hand-
lungsfreiheit des Artikel 2 Absatz 1 GG und dem Schutz der Menschenwiirde aus Artikel
1 Absatz 1 GG.! Das allgemeine Personlichkeitsrecht schiitzt eine ,,private Sphire als
Handlungssphire, also das Recht, eine Sphire der Intimitédt zu begriinden und sie dem
Einblick und Zugriff anderer zu entziehen.“!> Im Bereich des Schutzes von Informationen
hat das Bundesverfassungsgericht im Volkszdhlungsurteil die so genannte informationelle
Selbstbestimmung als Ausprigung des allgemeinen Personlichkeitsrechts entwickelt. Es
spricht von einer ,,Befugnis des Einzelnen, grundsitzlich selbst zu entscheiden, wann und
innerhalb welcher Grenzen personliche Lebenssachverhalte offenbart werden.* Bei der
Protokollierung von Internetdaten ist der Schutzbereich des Grundrechts auf informatio-
nelle Selbstbestimmung auf jeden Fall betroffen.

6.1.2 Eingriff in den Schutzbereich

Damit eine Beeintrichtigung in einem Grundrecht nicht als hinzunehmende alltéigliche
Beldstigung angesehen wird, muss sie durch einen staatlichen ,,Eingriff* vorgenommen

13 Wendt (2000, Seite 397).
14 Kunig (2000, Seite 144).
15 Kunig (2000, Seite 146).
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werden. Ein Eingriff ist nach juristischer Definition (v. Miinch 2000, Seite 50f) ,,jeder
staatliche Rechtsakt, der final-unmittelbar und imperativ auf die Beeintrichtigung von
bestimmten Grundrechten bei bestimmten Grundrechtstrigern gerichtet ist.*

Einfacher ausgedriickt heit das, dass die Grundrechtsbeeintrichtigung durch einen
Rechtsakt (zum Beispiel ein Gesetz oder eine Verordnung) erfolgen muss und dass die
Grundrechtsbeeintriachtigung Zweck des Rechtsaktes ist oder zumindest in Kauf genom-
men wird.

Auch hier ist es sinnvoll, nach den betroffenen Gruppen zu unterscheiden, da sich die
Thematik nicht unbedingt nach den verschiedenen Grundrechten ergibt sondern vielmehr
danach, wer der Betroffene ist, wihrend die Grundrechte eines Betroffenen jeweils dhn-
lich zu behandeln sind.

6.1.2.1 Internet Service Provider betreffend

Hier kommen Eingriffe in die Berufs- sowie die Eigentumsfreiheit in Betracht. Zunichst
ist davon auszugehen, dass eine Pflicht zur Vorratsdatenspeicherung, gleich in welcher
Form sie moglicherweise eingefiihrt wird, auf jeden Fall aufgrund eines Gesetzes erlas-
sen wird. Dieses Gesetz wird Internet Service Provider verpflichten, Daten zu speichern.
Sollte es in dem Gesetz nicht eine Regel geben, die den Internet Service Providern simtli-
che dafiir entstehenden Kosten erstattet, wovon nicht auszugehen ist, handelt es sich dabei
wie bei der Pflicht zur Vorhaltung von Uberwachungseinrichtungen im Bereich der Tele-
kommunikationsiiberwachung nach der TKUV (siehe auch Abschnitt 3.1.5.2, Seite 85)
um eine ,,Indienstnahme Privater fiir 6ffentliche Aufgaben.“16

Nach Koenig u.a. (2002, Seite 295) wird eine solche Indienstnahme Privater verfas-
sungsrechtlich nach den Regeln des Artikel 12 GG behandelt.!” Die Rechtsprechung des
Bundesverfassungsgerichts nimmt die Unterscheidung zwischen Artikel 12 und Artikel
14 (Berufs- bzw. Eigentumsfreiheit) nach dem Schwerpunkt des Eingriffs vor. Die Be-
rufsfreiheit schiitzt demnach die ,,individuelle Erwerbsfihigkeit* und die Eigentumsfrei-
heit das bereits ,,Erworbene.*!8 Die Pflicht, Daten zu speichern, greift in die Fihigkeit
ein, neues Vermogen zu erlangen, da die Datenspeicherung Kosten verursacht, welche
erzielte Einnahmen aufzehren. Also ist in die Berufsfreiheit eingegriffen. Davon abgese-
hen wiirde auch eine Beurteilung nach der Eigentumsfreiheit nicht anders ausfallen, da
nach Koenig u.a. (2002, Seite 297) die gleichen Sachprobleme behandelt werden miis-
sen. Jedenfalls handelt es sich aber um einen Eingriff in die Berufsfreiheit nach Artikel
12 Absatz 1 GG. Da durch Vorratsdatenspeicherung niemand daran gehindert wird, die-
sen Beruf zu ergreifen, sondern es sich vielmehr um Regeln handelt, die in die Ausiibung
dieses Berufs eingreift, handelt es sich um einen Berufsausiibungseingriff, der nicht von
vornherein ausgeschlossen ist, der aber den Regeln der VerhiltnismiBigkeit entsprechen
muss.

16 Koenig u. a. (2002, Seite 294).

17 Koenig u. a. (2002, Seite 295).
18 Urteil des BVerfG vom 16.03.1971, Aktenzeichen - 1 BVR 52, 665, 667, 754/66.
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6.1.2.2 Nutzer betreffend

Da der Sinn einer Vorratsdatenspeicherung zu Strafverfolgungszwecken ist, private Infor-
mationen von Menschen zu erlangen, die diese moglicherweise nicht offenbaren wollen,
ist ein Eingriff in die informationelle Selbstbestimmung sowie die Artikel 5 und 10 (Mei-
nungs- und Informationsfreiheit, Fernmeldegeheimnis) zweifelsfrei gegeben. Bei den an-
deren Grundrechten, deren Schutzbereich betroffen ist (Artikel 8, Versammlungsfreiheit,
und Artikel 13, Schutz der Wohnung), entstehen soweit keine weiteren Sachprobleme, so
dass diese nicht weiter einzeln behandelt werden miissen.

6.2 VerfassungsmaBigkeit einer gesetzlichen Regelung

Es wurde festgestellt, dass eine Pflicht zur Vorratsdatenspeicherung in diverse Grundrech-
te eingreift. Hier konnte die Priifung zu Ende sein, wenn die Grundrechte ohne Einschrin-
kungen gelten wiirden. Das ist aber nicht der Fall. Manche Grundrechte enthalten nicht
nur selbst Formulierungen, dass sie durch Gesetze einschrinkbar sind (Beispiel: Die Mei-
nungsfreiheit kann zu Zwecken des Jugendschutzes durch Gesetz eingeschrinkt werden),
auch konnen sie zum Schutz anderer wichtiger Verfassungsgiiter (zum Beispiel der Straf-
verfolgung) oder zum Schutz der Grundrechte Dritter eingeschrinkt werden. Dies nennt
v. Miinch (2000, Seite 53) ,,Grundrechtsimmanente Schranken.

Also muss zunéchst gepriift werden, ob eine Pflicht zur Vorratsdatenspeicherung eine
verfassungsmiBige Konkretisierung einer Grundrechtsschranke ist. Da es kein bereits gel-
tendes Gesetz gibt, dessen VerfassungsméfBigkeit man priifen konnte, werden im Folgen-
den die Regelungen der Bundesratsinitiative (siche Abschnitt 3.2.2, Seite 88) zugrunde
gelegt, in der die in Deutschland bislang konkretesten Regeln zu einer Vorratsdatenspei-
cherung enthalten sind. Auf andere Regulierungsmoglichkeiten (wie die ,,Vorratsdaten-
speicherung auf Verdacht* in der Cybercrime-Convention, Abschnitt 3.2.1, Seite 86) wird
dabei eingegangen, soweit es sinnvoll erscheint. Die Priifung der VerfassungsmaifBigkeit
eines Eingriffs teilt sich in die formelle und die materielle Verfassungsmdfigkeit (siche
auch Abbildung 6.2).
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Formelle Materielle

VerfassungsmaBigkeit VerfassungsmaBigkeit

Grafik: Jens Herrmann 2003

Abbildung 6.2 Abfolge bei der Priifung der VerfassungsméBigkeit eines Gesetzes

6.2.1 Formelle VerfassungsmaBigkeit

Damit ein Gesetz vom Bundesgesetzgeber erlassen werden kann, muss dieser zunichst
als zustindiger Gesetzgeber im Grundgesetz vorgesehen sein. Die Zustindigkeiten zur
Gesetzgebung befinden sich in den Artikeln 70 bis 75 GG. Laut Artikel 73 Nr. 7 hat der
Bund das ausschlieBliche Recht zur Gesetzgebung im Bereich Postwesen und Telekom-
munikation. Also ist der Bundesgesetzgeber dafiir zustindig, Gesetze zu erlassen, die den
Bereich Telekommunikation und somit auch das Internet betreffen. Im Bereich elektroni-
scher Medien, der zur Presse gehort, hat er nach Artikel 75 Absatz 1 Nr. 2 GG nur eine
Rahmengesetzgebungskompetenz. Aus diesem Grund sind die Regelungen in diesem Be-
reich im MDStV zwischen den Lindern enthalten (siehe auch Abschnitt 3.1.4, Seite 76).

Da es bislang noch kein fertiges Gesetz gibt, kann auch die OrdnungsgeméBheit des
Gesetzgebungsverfahrens nicht iiberpriift werden. Dass ein Gesetz aus formellen Griinden
rechtmifBig wire, wird hier unterstellt.

Man kann also davon ausgehen, dass ein Gesetz zur Einfithrung der Vorratsdatenspei-
cherung formal verfassungsmifig wire.
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6.2.2 Materielle VerfassungsmaBigkeit

Bei der materiellen, also der inhaltlichen Verfassungsmifigkeit, ist zunédchst zu iiberprii-
fen, ob es in den betroffenen Grundrechten spezielle Anforderungen gibt, die der Gesetz-
geber bei der Einschrinkung der jeweiligen Grundrechte zu beachten hat. AnschlieBend
werden die allgemeinen Anforderungen an Grundrechtseinschrinkungen gepriift, die so
genannten ,,Schranken-Schranken.*“!° Die wichtigste dieser allgemeinen Anforderungen
ist die Verhdltnismdfigkeit. Die einzelnen Schritte sind in Abbildung 6.3 dargestellt.

Besondere grundrechts - VerhaltnismaBigkeit

spezifische Anforderungen

Grafik: Jens Herrmann 2003

Abbildung 6.3 Priifung der materiellen VerfassungsméiBigkeit eines Gesetzes

6.2.2.1 Besondere grundrechtsspezifische Anforderungen

Die Artikel 5 Absatz 2, 10 Absatz 2 Satz 1 sowie 14 Absatz 1 Satz 2 GG enthalten Formu-
lierungen, dass sie nur durch Gesetze einzuschridnken sind. Auch fiir die informationel-
le Selbstbestimmung bzw. ihren Oberbegriff, das allgemeine Personlichkeitsrecht, wird
angenommen, dass zu ihrer Beschrinkung eine formelle gesetzliche Grundlage bendtigt
wird.?? Die Gesetzesinderungen der Bundesratsinitiative in TDG und TKG sehen das
auch so vor, iiberlassen der Bundesregierung allerdings, die Einzelheiten der Vorratsda-
tenspeicherung in einer Rechtsverordnung zu regeln.

19 Pieroth und Schlink (2001, Rn. 279).
20 Kunig (2000, Seite 153).
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Artikel 80 GG regelt, welche Anforderungen an eine Rechtsverordnung zu stellen sind.
Insbesondere muss im Gesetz, das die Regierung ermichtigt, eine Rechtsverordnung zu
erlassen, der Zweck der Verordnung sowie Inhalt und Ausmall der Regelung angege-
ben sein, und dies umso genauer, je schwerwiegender die Auswirkungen der Verordnung
sind.?!

Eckhardt (2002a, Seite 774) zufolge verstofit die Bundesratsinitiative hier bereits ge-
gen den Parlamentsvorbehalt, da in der vorgeschlagenen Gesetzesinderung unter ande-
rem nicht angegeben ist, wie lange Daten auf Vorrat gespeichert werden sollen, und sich
gerade hierin die Grundrechtseinschrankung manifestiert. Demnach wére das durch die
Bundesratsinitiative angestrebte Gesetz bereits aus diesem Grund verfassungswidrig.

Da es sich aber um ein noch nicht existierendes Gesetz handelt und es sich zudem um
einen leicht zu behebenden Fehler handelt, wird dadurch noch nicht die Vorratsdatenspei-
cherung an sich verfassungswidrig. Die Priifung wird also mit der Annahme fortgesetzt,
dass in einem Gesetz zur Vorratsdatenspeicherung auch die Mindestspeicherfristen ange-
geben sind.

6.2.2.2 VerhaltnismaBigkeit

Der letzte Schritt bei der Priifung der VerfassungsmifBigkeit ist, ob das fragliche Gesetz
verhdiltnismdifig ist.?* Dies erfordert eine Abwigung zwischen den mit einem Gesetz ver-
folgten 6ffentlichen Interessen einerseits und der Bedeutung des Grundrechts fiir den Be-
troffenen andererseits.??

Im Einzelnen erfordert die VerhiltnismiBigkeitspriifung folgende Schritte,>* wie sie
auch in Abbildung 6.4 dargestellt werden:

1. Verfolgt der Staat mit der Regelung einen legitimen Zweck?
2. Was sind die dafiir eingesetzten Mittel?
3. Sind die Mittel zur Erreichung des Zwecks liberhaupt geeignet?

4. Sind die Mittel zur Erreichung des Zwecks notwendig, das heif}t, gibt es nicht mil-
dere Mittel, die den Zweck ebenso erreichen?

2l Der so genannte Parlamentsvorbehalt. Vgl. Jarass und Pieroth (2000, Seite 846).
22 Pieroth und Schlink (2001, Rn. 279).

23 Vgl. Urteil des BVerfG vom 15.12.1965, Aktenzeichen - 1 BvR 513/65.

24 Nach Pieroth und Schlink (2001, Rn. 279ff).
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Geeignetheit Notwendigkeit

Grafik: Jens Herrmann 2003

Abbildung 6.4 Priifung der VerhiltnisméBigkeit

Weiterhin muss der Eingriff auch insgesamt zu dem verfolgten Zweck in angemesse-
nem Verhiltnis stehen (VerhiltnismiBigkeit im engeren Sinne).>> Was ein angemessenes
Verhiltnis ist, entbehrt allerdings meistens rationalen und verbindlichen MaBstiiben,2° das
iiberpriifende Gericht miisste also nach eigenem Ermessen eine subjektive Entscheidung
fillen. Dies ist allerdings orgindre Aufgabe der Politik und somit des Gesetzgebers. Die-
sem wird hier also ein weiter Spielraum gegeben. Mogliche schidliche Entwicklungen
lassen sich ohnehin bereits im Rahmen der Priifungen zur Geeignetheit und Notwendig-
keit erkennen.

Die VerhiltnisméBigkeit hat im Fall der Vorratsdatenspeicherung einen besonderen
Stellenwert. Die Priifung befindet sich deshalb in einem separaten Abschnitt.

25 Pieroth und Schlink (2001, Rn. 289).
26 pjeroth und Schlink (2001, Rn. 293).
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6.3 VerhaltnismaBigkeit der Vorratsdatenspeicherung

Es folgt nun die Priifung der VerhiltnismiBigkeit einer gesetzlichen Pflicht zur Vorrats-
datenspeicherung nach den oben dargestellten Schritten.

6.3.1 Zweck

In der Gesetzesinitiative des Bundesrates zur Einfiihrung einer Vorratsdatenspeicherung
wird als Zweck fiir die Regelung die Verbesserung der Strafverfolgung im Bereich Kin-
derpornografie angefiihrt.”’ In der Begriindung zum Gesetzesentwurf des Bundesrates
heiit es, durch die flichendeckende Verbreitung des Internet sei der sexuelle Missbrauch
von Kindern kein Phianomen von Einzeltdtern mehr, derer man mit Mitteln der Telekom-
munikationsiiberwachung nicht habhaft werden konne. Vielmehr habe sich das Internet
als Kommunikationsmittel zwischen kriminellen Anbietern und Nachfragern von (poten-
ziellen) Missbrauchsopfern entwickelt. Neben der Erweiterung der Uberwachungsmog-
lichkeiten bei Straftaten gegen die sexuelle Selbstbestimmung sei auch eine Vorratsspei-
cherung von Telekommunikationsverbindungsdaten notwendig, da der Zugriff auf diese
Daten praktisch ,,ins Leere laufe,” wenn diese bereits geloscht wiren.

Auf europiischer Ebene sieht der Rat der Europidischen Union die Notwendigkeit einer
Angleichung der Regeln zur Aufbewahrung von Telekommunikationsdaten darin, dass
die technischen Innovationen im Bereich des Internet in zunehmendem Mafe kriminellen
Organisationen die Moglichkeit erdffne, diese Technologien zu missbrauchen. Um orga-
nisierte Kriminalitit effektiv bekdampfen zu konnen, miissten kriminelle Organisationen
daran gehindert werden, die neuen Technologien des Internet fiir ihre Zwecke zu benut-
zen.

Das Defizit, das mit der Vorratsdatenspeicherung beseitigt werden soll, besteht aus ei-
ner Liicke im Speicherzweck, die die Gefahr birgt, dass Daten geloscht werden, bevor die
Strafverfolgungsbehodrden Zugriff auf sie erlangen. Durch eine Vorratsdatenspeicherung
soll diese Liicke geschlossen werden.

Durch die Pflicht zur Vorratsdatenspeicherung soll also die Verfolgung von Straftaten,
die im bzw. mit Hilfe des Internet begangen werden, dadurch verbessert werden, dass
bisherige Defizite bei der Strafverfolgung in diesem Bereich beseitigt werden. Da Straf-
verfolgung zu den Aufgaben des Staates gehort, ist dieser Zweck legitim.

6.3.2 Mittel

Die eigentlichen Mittel der Ermittlungsbehorden bei der Verfolgung von Straftaten im
Internet sind bereits vorhanden und werden auch genutzt: Es handelt sich dabei um die
Regelungen zur Auskunftspflicht und Uberwachung der Telekommunikation nach den

27 Bundesrat (2002).
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§§ 100a-h StPO. Da es bei diesen Regelungen (insbesondere bei der Auskunftsverpflich-
tung nach § 100g StPO) aber nur um Auskiinfte iiber bestehende Daten bei Internet Ser-
vice Providern geht, soll dieser Datenbestand mit der Pflicht zur Vorratsdatenspeicherung
erweitert werden. Nicht mehr die Internet Service Provider, bei denen die Daten entste-
hen und bei denen sie gespeichert werden, sollen bestimmen konnen, wann sie die Daten
l6schen, sondern der Staat, indem er Mindestspeicherfristen fiir bestimmte Daten vorgibt.

Hierbei handelt es sich wie bereits festgestellt (siehe auch Abschnitt 6.1.2.1, Seite 140)
um eine Indienstnahme Privater fiir 6ffentliche Aufgaben. Durch die bei privaten Unter-
nehmen (Internet Service Provider) gespeicherten Daten soll den Strafverfolgungsbehor-
den ermoglicht werden, ihren Aufgaben der Strafverfolgung auch im Internet nachkom-
men zu konnen. Der Pflicht zur Datenspeicherung sollen die betroffenen Unternehmen
dabei nachkommen, ohne fiir den dabei entstehenden Kostenaufwand entschidigt zu wer-
den.

Weiterhin ist auf Seiten der Strafverfolgungsbehorden nicht geplant, den mit einer sol-
chen Regelung verbundenen wesentlich erhohten Datenbestand durch adidquate Auswer-
tungsmoglichkeiten fiir die Strafverfolgung tiberhaupt nutzbar zu machen. Schon heute
sind die Strafverfolgungsbehdrden mit den ihnen zur Verfiigung stehenden Mitteln kaum
in der Lage, eine effektive Strafverfolgung vorzunehmen (siehe auch Abschnitt 4.3, Seite
101).

Eine Pflicht zur Vorratsdatenspeicherung soll es auch nur fiir solche Unternehmen ge-
ben, die ihre Dienste , fiir die Offentlichkeit* anbieten. Unternehmen mit eigener Anbin-
dung ans Internet, staatliche Stellen sowie akademische Einrichtungen wie Universititen,
die liber das Deutsche Forschungsnetz (DFN) ans Internet angeschlossen sind, sollen so-
mit von der Pflicht verschont bleiben.

Inhaltlich handelt es sich bei den zu speichernden Daten um Verbindungs- und Nut-
zungsdaten. Gespeichert wird also, wer wann wie lange im Internet war und wer sich wann
welche (6ffentlich zugédnglichen) Informationen angesehen hat. Es sollen nicht die Inhal-
te der Kommunikation gespeichert werden, sondern die nidheren Umstiinde, also Dauer,
Umfang und Beteiligte.
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6.3.3 Geeignetheit

Geht man davon aus, dass polizeiliche Ermittlungsarbeit hiufig dadurch gestort ist, dass
fiir die Ermittlung von Straftaten bendtigte Daten von den entsprechenden Internet Ser-
vice Providern bereits geloscht wurden, so kann eine Vorratsdatenspeicherung hier Ab-
hilfe schaffen. Je linger die Daten gespeichert werden miissen, umso hoher ist die Wahr-
scheinlichkeit, dass sie noch vorhanden sind, wenn sie von den Strafverfolgungsbehorden
benotigt werden.

Allerdings zeigt der polizeiliche Alltag (sieche Abschnitt 4.3, Seite 101), dass es mit-
unter bis zu zwei Jahre dauert, bis die Ermittlungen in einem Fall so weit fortgeschritten
sind, dass man weitere Erkenntnisse dariiber gewinnt, welche Personen sich eventuell
noch strafbar gemacht haben konnten. Fiir die Polizei wire also eine Vorratsdatenspei-
cherung nur interessant, wenn diese fiir mindestens zwei Jahre angeordnet wire. Wird
nach einem so langen Zeitraum allerdings ein weiterer Verddchtiger ermittelt, so ist zwei-
felhaft, ob bei diesem iiberhaupt noch weiteres Beweismaterial gefunden werden kann.
Computer werden bei der heutigen technologischen Entwicklung selten ldnger als drei
Jahre benutzt, und die Wahrscheinlichkeit ist hoch, dass sich nach zwei Jahren keine Hin-
weise mehr auf verbotenes Material auf dem Rechner eines Verddchtigen finden lassen.

Auch sind die Daten, die durch eine Vorratsdatenspeicherung zur Verfiigung stehen
konnen, in ihrem Wert begrenzt. Es ist ohne grolen Aufwand moglich, durch den Ein-
satz von Anonymisierungsmethoden (siehe auch Abschnitt 5.2.2) zu verschleiern, welche
speziellen Dienste im Internet von einem Nutzer genutzt wurden, und ebenso, welcher
Nutzer ein bestimmtes Angebot in Anspruch genommen hat. Zwar wird auch hier ein
Zugriff gespeichert; aus diesem Zugriff geht aber nur hervor, dass ein Nutzer Kontakt zu
einem Anonymisierungsdienst aufgenommen hat. Auf der anderen Seite wird im Logfile
eines in Anspruch genommenen Internetdienstes nur gespeichert, dass ein Anonymisie-
rungsdienst Daten angefragt hat, aber nicht, welcher Nutzer im Endeffekt diese Daten
bekommen hat. Gespeicherte Nutzungs- und Verbindungsdaten sind also nur von solchen
Nutzern vorhanden, die sich keine Gedanken iiber Anonymitit gemacht haben oder nicht
die notigen Kenntnisse haben, ihren Datenverkehr zu anonymisieren. Gerade bei der Be-
kdampfung der organisierten Kriminalitit ist aber davon auszugehen, dass in solchen kri-
minellen Organisationen durchaus Kenntnisse iiber die vorgestellten Anonymisierungs-
verfahren vorhanden sind, so dass eine Vorratsdatenspeicherung nicht geeignet ist, hier
zusitzliches Belastungsmaterial zu finden.

Trotzdem wird der Moglichkeit zur Anonymisierung im Internet ein hoher Wert beige-
messen. Die Betreiber des Anonymisierungsdienstes JAP (siehe auch Abschnitt 5.2.2.2)
legen groen Wert darauf, dass der angebotene Dienst den gesetzlichen Regelungen ent-
spricht. Im TDDSG wird in § 4 auch von den Anbietern von Telediensten gefordert, nach
Malgabe der technischen Moglichkeiten einen anonymen Zugang zu erméglichen. Auch
der Europarat sieht die Notwendigkeit der anonymen Nutzung des Internet.

28 Ministerrat des Europarates (2003).
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Die Moglichkeiten der Anonymisierung werden also bewusst in Kauf genommen, zu-
mal nach Aussagen des Landeszentrum fiir Datenschutz Schleswig-Holstein (2002b, Sei-
te 36) JAP nicht ,,in erster Linie von Kriminellen genutzt* wird. Anfragen, die den Ver-
dacht einer Straftat oder missbriuchlichen Nutzung des Dienstes begriinden, seien im
Vergleich zu den Nutzungszahlen verschwindend gering.

Im Bereich der Kinderpornografie sind nach Aussagen der Strafverfolgungsbehorden
zum grofen Teil unerfahrene Computer- und Internetnutzer tétig, die sich auch bisher
schon oft durch die ohnehin bei den Internet Service Providern gespeicherten Daten ermit-
teln lassen. Werden diese Daten lidnger gespeichert, so besteht zumindest die Moglichkeit,
dass mehr Tiéter als bisher ermittelt werden konnen.

Da dem Gesetzgeber bei der Beurteilung der Geeignetheit einer gesetzlichen Regelung
nach Pieroth und Schlink (2001, Rn. 283) ein weiter Spielraum gegeben ist, kann man
also zumindest in diesem Bereich von einer Eignung der Vorratsdatenspeicherung fiir
eine bessere Ermittlungstitigkeit im Bereich Kinderpornografie ausgehen. Dieser Nutzen
ist allerdings begrenzt durch die Moglichkeiten zur Anonymisierung und die schlechte
Ausstattung sowie die mangelnden technischen Kenntnisse der Polizei.

6.3.4 Notwendigkeit

Es wurde nun festgestellt, dass der Staat mit der Einfithrung einer Pflicht zur Vorratsda-
tenspeicherung einen legitimen Zweck mit legitimen Mitteln verfolgt, die (unter Beriick-
sichtigung des Ermessensspielraums des Gesetzgebers) auch geeignet sein konnen, den
Zweck zu erreichen. Weiterhin darf es kein milderes Mittel geben, das den gewiinsch-
ten Zweck ebensogut zu erreichen in der Lage ist. Dabei muss eine Abwégung erfolgen
zwischen den gewiinschten Zielen und den beeintridchtigten Grundrechten.

Die Grundrechtsbeeintrichtigungen durch eine Vorratsdatenspeicherung lassen sich in
zwei Komplexe einteilen:

e Vermogensrechte der Internet Service Provider

Hier handelt es sich hauptsdchlich um einen Eingriff in die Berufsfreiheit der Inter-
net Service Provider, da es sich um einen Eingriff in die ,,individuelle Erwerbsfa-
higkeit* handelt (siehe auch Abschnitt 6.1.2.1, Seite 140).

e Grundrechte der Internetnutzer

Neben der informationellen Selbstbestimmung umfasst dieser Komplex die Mei-
nungs- und Informationsfreiheit sowie das Postgeheimnis. Da hier inhaltlich keine
weiteren Probleme entstehen, lassen sich diese Grundrechte (bzw. der Eingriff in
die Grundrechte) gemeinsam behandeln.

149



6 RechtmiBigkeit einer Vorratsdatenspeicherung in Deutschland

6.3.4.1 Vermogensrechte der Internet Service Provider

Die deutsche Internetwirtschaft besteht, von einigen GroBanbietern wie T-Online abge-
sehen, hauptsichlich aus kleinen und mittelstindischen Unternehmen.?® Hier fallen zwar
bei jedem Unternehmen nicht so viele Daten an, die gespeichert werden miissten, wie bei
Unternehmen mit groBem Datenumsatz, dafiir trife diese Unternehmen eine Speicher-
pflicht viel stéirker, da eine Ausweitung von Speicherkapazitidten umso mehr ins Gewicht
fallt, je kleiner der Anbieter ist.

AuBerdem ist es mit der reinen Speicherkapazitit im Unternehmen nicht getan. Zu einer
sicheren Datenspeicherung kommen auch noch Vorkehrungen zum Schutz der Daten wie
redundante Speicherung, Manahmen zur Ausfallsicherheit, Backups, Feuer- und Was-
serschutz und vieles mehr (sieche Abschnitt 5.1.3.1, Seite 118). Des Weiteren miissen bei
der Speicherung der Vorratsdaten die Kontrollmechanismen nach dem BDSG beachtet
werden, wie sie in Abschnitt 5.1.3.2, Seite 120 nidher beschrieben wurden.

Die Gesamtkosten fiir eine Vorratsdatenspeicherung in Deutschland wurden in Ab-
schnitt 5.1.4 (Seite 122) auf etwa 2 Milliarden Euro im Jahr geschitzt. Nach eco-Ver-
band (2003b) hat die deutsche Internetwirtschaft im Jahr 2002 einen Umsatz von rund
58 Milliarden Euro gemacht. Davon miissten dann 2 Milliarden, also 3,5% fiir staatliche
Aufgaben aufgewendet werden.

AuBerdem steigt der Internetverkehr Jahr fiir Jahr an. Abbildung 6.5 zeigt den Inter-
netverkehr am groften deutschen Internetaustauschpunkt von Oktober 2002 bis August
2003. Es ist nicht abzusehen, dass dieser Trend in Zukunft versiegen wird. Es ist also da-
von auszugehen, dass einmal getitigte Investitionen der Internet Service Provider fiir eine
Vorratsdatenspeicherung nicht lange vorhalten wiirden und daher die Kosten im Laufe der
Zeit immer weiter ansteigen wiirden.

Dies alles konnte dazu fithren, dass viele kleinere (und eventuell auch groBBere) Unter-
nehmen nicht in der Lage wiren, die Kosten fiir die Vorratsdatenspeicherung zu tragen
und dadurch und insolvent werden wiirden. Das hitte wiederum Auswirkungen auf die
angespannte Lage auf dem Arbeitsmarkt.

29 Mitgliederliste des eco-Verbands:
http://www.eco.de/servlet/PB/menu/1010795_11/index.html [09.07.2003].
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Abbildung 6.5 Anstieg des Internetverkehrs nach DE-CIX Statistics: http://www.de-
cix.net/stats/index.html [10.08.2003]

Bei den Unternehmen, die in der Lage sind, die Kosten zu tragen, miissten allerdings
die Preise fiir Internetdienstleistungen angehoben werden, was einer weiteren Verbrei-
tung der Internettechnologie auch nicht zutrdglich wére. Bei der derzeitigen schwachen
Wirtschaftslage und der starken Konkurrenz in der Internetwirtschaft ist auch ein Anhe-
ben der Entgelte fiir Internetdienstleistungen nicht unbegrenzt moglich. Viele Anbieter
miissten daher die Kosten fiir eine Vorratsdatenspeicherung selbst tragen.

AuBerdem fingt das Internet nach den Boomjahren um die letzte Jahrtausendwende
gerade an, sich auch in solchen Branchen zu etablieren, die bislang eher der so genann-
ten Old Economy entstammen. Die meist kleineren und mittelstindischen Unternehmen
sind darauf angewiesen, dass fiir sie mafgeschneiderte Angebote vorhanden sind. Diese
werden nun zum groBten Teil auch von kleineren und teilweise nur regional agierenden
Internet Service Providern angeboten, die die Umstinde des Unternehmens viel besser
kennen und beriicksichtigen konnen als grole Anbieter, die eher den Massenmarkt an-
sprechen. Genau in diesem Segment wiren die Anbieter allerdings auch am meisten von
einer Vorratsdatenspeicherung betroffen (siehe oben). Somit besteht die Gefahr, dass ein
Hemmnis beim Wachstum der gesamten Wirtschaft geschaffen wird. Falls es zudem noch
eine nationale Regulierung der Vorratsdatenspeicherung geben sollte, die nicht in einem
europdischen Kontext eingebettet ist, wiirde sich dies zu einem Nachteil des Standort
Deutschlands entwickeln, so dass noch mehr Arbeitsplitze gefahrdet wiren.

Ein Vorteil konnte sich in diesem Zusammenhang allerdings ergeben. Unternehmen, die
darauf spezialisiert sind, Uberwachungstechnologien sowie Datenspeicherinfrastrukturen
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anzubieten, wiirden von einer Vorratsdatenspeicherung natiirlich profitieren, da es eine
verstirkte Nachfrage nach solchen Diensten und Systemen geben wiirde. Hier ist also
von einem gewissen Wachstum auszugehen. Daraus lésst sich allerdings nicht schlief3en,
dass dies die Hemmnisse im Bereich der Internet Service Provider kompensieren konnte.

Zusammenfassend kann man sagen, dass eine Pflicht zur Vorratsdatenspeicherung mit-
telbar die gesamte Wirtschaft in Mitleidenschaft ziehen wiirde.

6.3.4.2 Grundrechte der Internetnutzer

In unserer Gesellschaft ist die Privatsphire ein hohes Gut. Der Staat hat sich nach den
Grundprinzipien, wie sie auch im Grundgesetz zum Ausdruck kommen, soweit wie mog-
lich aus den Angelegenheiten seiner Biirger herauszuhalten. Dies kommt nicht nur im
Bereich der elektronischen Datenverarbeitung zur Geltung, sondern auch im Recht am ei-
genen Bild, dem Schutz der Wohnung und vielem mehr. Die Grundrechte an sich dienen
als Abwehrrechte gegeniiber dem Staat vor allem dem Zweck, dass sich der Staat nicht
mehr um die personlichen Angelegenheiten der Biirger kiimmern soll als unbedingt nétig.

Vertrauen in das Medium Internet

Gerade im Bereich der neuen Technologien des Internet muss in der Bevolkerung noch
Vertrauen geschaffen werden, damit diese Technologien unbefangen genutzt werden kon-
nen. Vor allem sind hier Bereiche betroffen, die an anderen Stellen staatlich gefordert
werden, wie eCommerce, also der internetgestiitzte Handel, oder eGovernment, das inter-
netbasierte Anbieten von staatlichen Dienstleistungen. Diese Bereiche fangen gerade erst
an, sich in der Bevolkerung durchzusetzen. Sie basieren darauf, dass ein Nutzer sicher
sein kann, dass das, was er tut, nicht von irgendwem beobachtet und gespeichert wird.

Man kann sich zum Beispiel schwerlich Bankdienstleistungen im Internet vorstellen,
die von staatlicher Seite dauerhaft unter Beobachtung stehen. Genauso ist es zum Beispiel
mit Internetwahlen. Diese werden zwar noch nicht ernsthaft angeboten, es gibt aber schon
Modellversuche, bei denen in bestimmten Bereichen eine Stimmabgabe per Internet er-
moglicht wird. Da diese Stimmabgabe dann auch der staatlichen Beobachtung unterlige
(wenn auch nicht der Inhalt der Stimme), wire dadurch das Wahlgeheimnis massiv beein-
trachtigt. Auch das Vertrauensverhiltnis zu Rechtsanwiilten, Arzten und Hilfsorganisatio-
nen, das dem Biirger gegeniiber auch im Telekommunikationsbereich geschiitzt ist (zum
Beispiel bei Einzelverbindungsnachweisen, wo Rufnummern zu kirchlichen und sozialen
Organisationen verschleiert werden miissen, siche Abschnitt 3.1.5.2, Seite 82), wiirde hier
von den staatlichen Stellen zur Disposition gestellt.

Ohne die Moglichkeit einer vertraulichen Kommunikation wird sich das Internet nicht
weiterentwickeln konnen. Anonymitédt war bislang auch eine der grolen Stirken des In-
ternet. Man konnte darauf vertrauen, dass man sich im Internet (zwar nicht vollstdndig,

152



6.3 VerhiltnismaBigkeit der Vorratsdatenspeicherung

aber zu einem gewissen Malle) unerkannt bewegen konnte. Zwar bleibt diese Moglich-
keit nach wie vor durch Anonymisierungsverfahren bestehen, trotzdem wird dauernd das
Gefiihl bleiben, dass man unter Beobachtung steht.

Deutschland ist nach Krempl (2003) fiihrend bei der kommerziellen Nutzung des In-
ternet. Diese Spitzenposition wird allerdings konterkariert durch die bereits geltenden
Restriktionen fiir Internet-Inhalte, die ,,die Bundesrepublik in die Nidhe von wenig demo-
kratischen Lindern wie China oder Singapur [riicken].* Zu diesem Ergebnis kommt ein
,,Global Information Technology Report* des Weltwirtschaftsforums. Hierzulande scheint
es demnach schwieriger zu sein als in anderen Léndern, ein angemessenes Verhiltnis
zwischen technologischen Moglichkeiten, wirtschaftlichen Interessen und staatlichen Re-
striktionsbestrebungen zu erreichen.

Kriminalisierung der Internetnutzer

Vor allem ist eine Vorratsdatenspeicherung auch nicht auf kriminelle Tatigkeiten begrenzt.
Es werden nicht nur Aktivitidten unter Beobachtung gestellt, bei denen der Verdacht be-
steht, dass hier illegal gehandelt wird. Die Internetaktivititen aller Nutzer sollen stindig
gespeichert werden. Damit wird sozusagen das gesamte Internet unter einen Kriminali-
tiatsverdacht gestellt. Was auch immer man im Internet tut, es wiirde vom Staat so be-
handelt, als ob es strafbar sein konnte. Diese Herangehensweise kann nicht dazu dienen,
in der Bevolkerung Vertrauen zu einem Medium aufzubauen, das in der Boulevardpresse
sowieso den Ruf hat, ein ,,Tummelplatz fiir Pidophile, Rechtsradikale und Kannibalen*
zu sein. Dies ist natiirlich nicht der Fall!

Die Menge an Straftaten, die mit Hilfe des Internet begangen werden, sind in der Mas-
se der Internetnutzung insgesamt verschwindend gering. Bei T-Online betrdgt nach einem
internen Papier die Menge an Daten, fiir die es Antrdge zur Herausgabe durch Strafver-
folgungsbehorden gibt, im Vergleich zum Gesamtverkehr 0,0004%. Das heif3t, auf eine
Million Datensitze, die bei T-Online anfallen, kommen vier, bei denen der Verdacht be-
steht, dass sie mit Straftaten in Verbindung stehen. Wohlgemerkt, es besteht lediglich der
Verdacht, eine tatsdchliche Straftat wurde zu diesem Zeitpunkt noch nicht nachgewiesen.
Die mit dieser Methode ermittelten Straftaten diirften noch um GroB3enordnungen darun-
ter liegen.
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Zum Vergleich: Die polizeiliche Kriminalstatistik weist fiir 2002 insgesamt 6,5 Mil-
lionen erfasste Straftaten aus.>® In Deutschland leben rund 80 Millionen Menschen. Das
heil3t, auf eine Millionen Menschen kommen in Deutschland pro Jahr rund 80.000 poli-
zeilich erfasste Straftaten, wobei die Dunkelzahl noch um ein Vielfaches hoher sein soll.
Darin sind natiirlich auch die im Internet begangenen Straftaten enthalten, und auch die
Dunkelziffer im Bereich Internetstraftaten diirfte ein Vielfaches dessen sein, was oben
angegeben wurde.

Der Vergleich zeigt aber, dass das Internet nicht der Hort des Bosen ist, als welcher
es in den Medien manchmal dargestellt wird. Darum ist es geradezu absurd, das gesamte
Internet unter Generalverdacht zu stellen, nur weil hier im Gegensatz zur analogen Welt
eine Totaliiberwachung technisch moglich ist.

Zumal es eine Alternative gibt, bei der die Moglichkeiten der Strafverfolgung verbes-
sert werden konnen, ohne dazu gleich den gesamten Internetverkehr zu speichern. Es
handelt sich dabei um das Prinzip des so genannten ,,quick freeze — fast thaw* (Schnelles
Einfrieren — ziigiges Auftauen).’!

6.3.4.3 Alternative ‘quick freeze — fast thaw’

Bei dem Prinzip des quick freeze — fast thaw handelt es sich um eine Speicheranord-
nung, mit der Internet Service Provider verpflichtet werden konnen, beim Vorliegen eines
Verdachts Daten zunéchst einmal temporidr zu speichern, bis der notwendige richterli-
che Beschluss zur Herausgabeanordnung erwirkt wurde. Man spricht auch von einer an-
lassbezogenen Einzelfallspeicherung. Auf diese Weise konnten die Strafverfolgungbehor-
den sicher sein, dass keine Daten vom Internet Service Provider geloscht werden, bevor
die Moglichkeit bestiinde, ihre Herausgabe zu fordern. Trotzdem wiirden Daten nur dann
gespeichert, wenn auch tatsdchlich der Verdacht besteht, dass mit den Daten Gesetzesver-
stoBe dokumentiert werden konnen.

In den USA ist diese Methode schon seit lingerem in Gebrauch,?? und auch in Deutsch-
land wird sie auf informeller Basis ohne rechtliche Grundlage bereits angewendet.>> Aber
auch das deutsche Recht kennt das Prinzip einer Speicheranordnung: Im Wertpapierhan-
delsgesetz (WpHG)>* enthilt § 16a folgende Regelung:

»|Die Bundesanstalt fiir Finanzdienstleistungsaufsicht darf] fiir einen be-
stimmten Personenkreis schriftlich die Aufbewahrung von bereits existieren-
den Verbindungsdaten iiber den Fernmeldeverkehr [...] verlangen.*

30 Bommarius (2003).

31 Bizer (2002).

32 Scott Charney in Schulzki-Haddouti (1999).
33 Siehe auch Abschnitt 4.3, Seite 101.

34 Gesetz vom 22. 04. 2002, BGBI I Seite 1310.
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Damit wird ein richterlicher Beschluss zur Herausgabe dieser Daten noch nicht vorweg-
genommen. Dieser ist als zweiter Schritt notwendig, damit die zustdndigen Stellen die
Daten auch tatsdchlich in die Hand bekommen. Es wird damit nur verhindert, dass die
Daten bereits geloscht werden, wenn es bei der Erwirkung des richterlichen Beschlusses
zu Verzogerungen kommt.

Dies ist im Vergleich zur Speicherung aller Verbindungs- und Nutzungsdaten auf jeden
Fall das mildere Mittel. Es werden nicht alle Nutzer unter einen Generalverdacht gestellt,
sondern die Ermittlungen werden dann erleichtert, wenn bereits ein Verdacht vorliegt.
Damit wird den Anforderungen der informationellen Selbstbestimmung Geniige getan,
da ein Biirger im Internet nur dann mit Uberwachung rechnen muss, wenn er gegen die
Rechtsordnung verst6ft, und dann kann er sich ohnehin nicht hiner den Grundrechten
,verstecken.* Auch fiir Begehrlichkeiten, die Daten zu missbrauchen, besteht kein Raum,
da es sich immer nur um die voriibergehende Speicherung der Daten einzelner Verbin-
dungen und Nutzungssitzungen handelt, aus denen sich keine Nutzungsprofile breiter Be-
volkerungsgruppen erstellen lassen. Dadurch, dass ein Verdacht vorliegen muss, bevor
eine Speicherung angeordnet werden kann, dient die Speicherung auch einem konkreten
Zweck. Also wird auch den Datenschutzgrundsitzen der Datensparsamkeit und Zweck-
bindung Geniige getan.

Die anlassbezogene Einzelfallspeicherung erfordert von den Internet Service Providern
auch nicht die oben beschriebenen gewaltigen Speicherkapazititen. Sie miissten nur die
Daten speichern, die sie ohnehin fiir ihr tigliches Geschift benotigen, und miissten nur
in Einzelfillen eine begrenzte Menge an Daten fiir einige Zeit zusitzlich aufbewahren.
Damit eriibrigt sich die Frage der Bezahlung dieser Speicherkapazititen. Zwar wiirden
die Verdienstméoglichkeiten der Hersteller von Uberwachungstechnologien und Speicher-
hardware nicht gefordert, aber das sollte auch nicht Zweck der Vorratsdatenspeicherung
sein, sondern wire ohnehin blof ein kleiner Ausgleich fiir die Nachteile, die der Internet-
wirtschaft durch die Vorratsdatenspeicherung entstiinden.

Trotzdem wird durch die anlassbezogene Einzelfallspeicherung der Zweck, der mit der
Vorratsdatenspeicherung verfolgt wird, ebensogut erreicht. Mit der Vorratsdatenspeiche-
rung soll eine Liicke geschlossen werden zwischen der Speicherung von Daten durch die
Internet Service Provider, die gesetzlich erlaubt ist, und der Speicherung von Daten zu
Strafverfolgungszwecken, die ebenfalls zulédssig ist. Nur findet die Identifizierung dieser
Daten natiirlich erst nach dem Begehen einer Straftat statt, und es dauert einige Zeit, bis
ein richterlicher Beschluss erwirkt werden kann, der die Herausgabe (und damit weitere
Speicherung bei den Strafverfolgungsbehorden) legitimiert. Die anlassbezogene Einzel-
fallspeicherung schlief3t diese Liicke, da Daten nicht mehr geloscht werden diirfen, sobald
die Strafverfolgungsbehorden Kenntnis von einer Straftat erlangen und den Internet Ser-
vice Provider verpflichten, die Daten einzufrieren.
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Die Strafverfolgungsbehorden wiren in einer besseren Situation als heute. Sie miissten
nicht mehr befiirchten, dass Daten, die sie zu Ermittlungszwecken bendtigen, von den
Internet Service Providern geloscht wiirden, bevor eine Herausgabeanordnung erwirkt
werden konnte. Zwar ist diese Methode auch heute schon géingige Praxis, ohne gesetz-
liche Grundlage bleibt aber eine Rechtsunsicherheit, da sich Internet Service Provider
mit guten Griinden auch weigern konnen, auf Bitten der Strafverfolgungsbehdrden Daten
einzufrieren.

Die verbesserten Moglichkeiten zur Strafverfolgung dienen schlielich auch dem Si-
cherheitsempfinden der Bevolkerung, die sicher sein kann, dass das Internet nicht von
Kriminellen missbraucht werden kann, ohne dass die Strafverfolgungsbehorden dagegen
vorgehen konnten. Wer sich gesetzestreu verhilt, kann ohne Befiirchtungen frei und unbe-
obachtet im Internet agieren; gleichzeitig sind die Moglichkeiten zur Uberwachung dann
vorhanden, wenn der Verdacht einer Straftat gegeben ist.

Es muss sichergestellt werden, dass die Strafverfolgungsbehorden auch in der Lage
sind, beim Verdacht einer Straftat ziigig zu ermitteln. Eine Verfahrensdauer von ein bis
zwei Jahren ist kontraproduktiv. Um eine effektive Strafverfolgung zu gewihrleisten,
miissen die Ermittlungen zeitnah zum Gesetzesverstof3 stattfinden. Dazu miissen die Straf-
verfolgungsbehorden auf jeden Fall personell und technisch besser ausgestattet werden
als bisher sowie besser ausgebildet und fortlaufend geschult. Eine aktive Zusammenar-
beit von Informatikern, Juristen und Ermittlungsbeamten ist erforderlich, um den Her-
ausforderungen der modernen Technik auch bei der Bekimpfung von Kriminalitit Herr
zu werden. Konzepte zur Totaliiberwachung sind der falsche Weg und fiithren nur zum
Verschleudern von Mitteln und zur Einschiichterung der Bevolkerung.

Zusammenfassend 146t sich feststellen, dass mit der anlassbezogenen Einzelfallspei-
cherung ein milderes Mittel im Vergleich zur Vorratsdatenspeicherung besteht. Vorrats-
datenspeicherung ist nicht notwendig, den Zweck zu erreichen, fiir den sie bestimmt ist.
Da die Vorratsdatenspeicherung als Eingriff in die Grundrechte von Biirgern und Unter-
nehmen den Grundsitzen der VerhiltnismidBigkeit entsprechen muss, ist sie somit verfas-
sungswidrig.3

35 Ebenso: der brandenburgische Datenschutzbeauftragte Dr. Alexander Dix beim Roundtable ,,Elektro-
nische Datenspeicherung — Kollaps fiir Unternehmen und Verwaltung? des eco-Verbands am 1. Juli
2003 in Berlin, Weichert (2002), BITKOM (2002), Jacob (2002), Mutius in Heise Newsticker (2002),
RoBnagel in Krempl (2002).
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»...] there is a risk that the range of new requirements now emerging could have the
consequence of compromising the Internet’s original design principles. Were this to
happen, the Internet might lose some of its key features, in particular its ability to
support new and unanticipated applications. We link this possible outcome to a number
of trends: [...] new government interests [...] and the inability to trust the behavior of
individual users.*

Marjory S. Blumenthal & David D. Clark

Uber das Wachstum der Internetnutzung wurden in der Vergangenheit Annahmen ge-
troffen, die nicht eingetreten sind. Nichtdestotrotz bietet die Investition in moderne und
leistungsfihige Datennetz-Infrastrukturen die Moglichkeit, zukunftsweisende Dienstlei-
stungen entwickeln und anbieten zu konnen. Neue Anwendungen, die Netzwerke auf Ba-
sis von TCP/IP nutzen, stehen in den Startlochern wie zum Beispiel die IP—Telefom’e,1
Content Delivery Networks® oder Fastweb.? Innovative Formen des Internetzugangs wie
offentliche WLAN Access Points (Hot Spots) wurden in dieser Arbeit beschrieben.

Auf der anderen Seite gibt es von Seiten des Staates Bestrebungen, das Internet zu regu-
lieren und damit diese Entwicklungen zu behindern. Insbesondere konservative Politiker
aller Parteien versuchen mit dem Appell an das Sicherheitsbediirfnis der Biirger deren
Freiheit in Bereichen zu beschrinken, welche sie selbst nicht verstehen und nutzen und
deshalb nur als Gefdhrdung ihres iiberkommenen Weltbilds erkennen.

Der rhetorische Verweis auf allgemein gedchtete Straftaten wie Kinderpornografie,
Terrorismus oder politischer Extremismus soll dazu dienen, staatliche Kontrolle auf die
Bereiche der neuen Technologien auszuweiten. Da niemand solche Straftaten gutheiflen
kann, wird erwartet, dass sogleich auch die vorgeschlagenen iiberwachungsstaatlichen
Losungen als einzige Moglichkeit der Bekdmpfung solcher Straftaten im Internet akzep-
tiert werden. Gleichzeitig wird jeder, der nicht das Ziel, aber die Mittel der Verfolgung
kritisiert, durch den impliziten Vorwurf diskreditiert, er unterstiitze die freie Begehung
von Straftaten im Internet.

! Telefonieren iiber das Internet.

2 Content Delivery Networks stellen im Auftrag von Inhaltsanbietern Zusatzdienste fiir die Ausliefe-
rung von Internetinhalten zur Verfiigung.* (Vockler und Ungerer 2001, Seite 99).

3 Nach Rekowski (2003, Seite 25) Anschluss eines Haushaltes iiber Glasfaser mit einer IP-Platt-
form, iiber die ein Internetbreitbandanschluss, IP-Telefonie, interaktives Fernsehen und Video on
Demand ermoglicht wird. 1,3 Millionen Haushalte in Italien sind bereits angeschlossen. Vgl.
http://www.fastweb.it [12.08.2003].
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Das Internet ist kein rechtsfreier Raum. Auch hier gelten die gleichen gesetzlichen Re-
geln wie iiberall. Allerdings darf das Internet nicht unter vollstéindiger staatlicher Uber-
wachung stehen, nur weil es technisch moglich ist. Die gleichen Regeln, die offline gel-
ten, miissen auch auf das Internet iibertragen werden. Sicherlich wire es fiir die Polizei
manchmal wiinschenswert, genau wissen zu konnen, welche Autos beispielsweise eine
bestimmte Strae benutzt haben. Niemand wiirde jedoch auf die Idee kommen, deswegen
alle StraBBen dauerhaft unter Beobachtung zu stellen. Nicht nur, weil das technisch nicht
realisierbar ist, sondern auch, weil man sich bewusst ist, dass eine dauerhafte Beobach-
tung ein Merkmal totalitdrer Staaten ist, die in einer freiheitlichen Gesellschaft unméglich
bleiben muss, damit sie dieses Pradikat verdient.

Niemand weil3, was in Zukunft mit den im Rahmen einer Vorratsdatenspeicherung ge-
speicherten Daten moglich sein wird. Die heutigen Rechenkapazititen sind noch so be-
grenzt, dass schon eine Auswertung der bisher gespeicherten Daten an die Kapazitéitsgren-
zen der Strafverfolgungsbehorden stoft. Dies wird allerdings nicht immer so bleiben, wie
der technische Fortschritt der letzten Jahrzehnte gezeigt hat. Immerhin ist es moglich, mit
den Daten, die von einer Vorratdatenspeicherung erfasst wiirden, komplette Nutzungspro-
file von Internetnutzern zu erstellen. Das Schreckensbild des gldsernen Biirgers wiirde so
in einem gewissen Bereich Realitit.

Auch kann nicht endgiiltig sichergestellt werden, dass die Daten vor missbrauchlicher
Nutzung geschiitzt sein werden. Bereits heute bestehen Begehrlichkeiten vor allem von
Medienanbietern, selbst nach Rechtsverstden (vor allem gegen das Urheberrecht) zu
fahnden. Der Deutsche Multimedia-Verband dmmyv fordert:

,Der Datenschutz darf die Medienanbieter bei der Strafverfolgung im Netz
nicht behindern.*4

Natiirlich sind die Medienanbieter nicht fiir die Strafverfolgung im Internet zustéin-
dig, und sie werden es auch mit einer Vorratsdatenspeicherung nicht werden, aber die
Begehrlichkeiten der Industrie lassen doch aufhorchen und fiir den Datenschutz nichts
Gutes erwarten. Gerade im Bereich der groBBen Internet Service Provider, die auch Ver-
bindungen zur Medienindustrie haben, besteht das Potential, die Daten, wenn sie denn
schon gespeichert werden miissen, auch selbst zu nutzen, sei es fiir die Suche nach Ur-
heberrechtsverletzungen oder sei es zum Erstellen von weitreichenden Nutzerprofilen zur
zielkundenorientierten Werbung.

Nicht umsonst geht der Datenschutz in Deutschland vom Prinzip der Datensparsam-
keit aus. Daten, die nicht gespeichert werden diirfen, konnen auch nicht missbriuchlich
benutzt werden. Hier ein Einfallstor in Form von weitreichenden Speicherpflichten zu
schaffen, hiefe, diesen Grundsatz auf den Kopf zu stellen.

In letzter Zeit hdufen sich in den Medien die Berichte iiber erfolgreich durchgefiihrte
Ermittlungen im Bereich der Kinderpornografie mit erfolgten Verhaftungen und Durch-

4 Sietmann (2003).
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suchungen. Es stellt sich die Frage, ob die zur Zeit vorhandenen Gesetze nicht ausrei-
chen, den Strafverfolgungsbehérden angemessene Ermittlungsma3nahmen zu gewihren,
so dass eine Ausweitung in dem in dieser Arbeit untersuchten Bereich, Speicherung von
Internetdaten, zum jetzigen Zeitpunkt nicht notwendig erscheint. In Verbindung mit dem
grundsitzlichen Verbot des Bundesverfassungsgerichts, Daten auf Vorrat zu speichern,
dessen Geltung von niemandem bestritten wird, wurde gezeigt, dass eine Vorratsdaten-
speicherung mit den demokratischen Grundsitzen unserer Gesellschaft nicht vereinbar
ist.

Insbesondere gibt es eine Methode, das grofite Manko der derzeitigen Situation bei der
Speicherung von Nutzungs- und Verbindungsdaten zu beseitigen. Die einzelfallbezogene
Speicheranordnung (,,quick freeze — fast thaw*) ist ein Instrument, das im hier relevanten
Bereich der Strafverfolgung ohne Rechtsgrundlage angewendet wird, in anderen Berei-
chen wie der Borsenaufsicht bereits rechtlich kodiert wurde, in anderen Lindern gang
und gébe ist und auch durch die Cybercrime-Convention, um die es in letzter Zeit etwas
ruhiger geworden ist, durchgesetzt werden soll. Thre Niitzlichkeit sollte damit erwiesen
sein. Eine Anderung der Rechtslage, um im Bereich der polizeilichen Ermittlungsarbeit
Rechtssicherheit zu schaffen, wird deshalb von den Autoren ausdriicklich befiirwortet.

Dieses Verfahren sollte der pauschalen Speicherung von Unmengen von Daten aller
Biirger, egal ob sie sich gesetzeskonform verhalten oder nicht, vorgezogen werden.

Der zeitlich begrenzte Rahmen dieser Arbeit und die méBige Bereitschaft von Seiten
der von einer Vorratsdatenspeicherung betroffenen Internet Service Provider, die Autoren
bei ihren Recherchen zu unterstiitzen, hatten zur Folge, dass die betriebswirtschaftlichen
Auswirkungen einer Vorratsdatenspeicherung nicht angemessen untersucht werden konn-
ten. Dies ist insbesondere darauf zuriickzufiihren, dass die entsprechenden Daten, die die
Grundlage fiir eine Berechnung sein konnten, unter das Geschiftsgeheimnis fallen.

AuBerdem hatten die Autoren den Eindruck, dass trotz der seit Mai 2002 in einschla-
gigen Medien gefiihrten Diskussion iiber die Einfiihrung einer Vorratsdatenspeicherung
dieses Thema an vielen Entscheidungstrigern in der deutschen Internetwirtschaft voriiber-
gegangen ist. So ist dieser Punkt bei fast allen angesprochenen Internet Service Providern
noch nicht zur ,,Chefsache® erklirt worden. Die Autoren hatten zu vielen Mitarbeitern
von Internet Service Providern Kontakt, die fiir das Thema sensibilisiert waren und gern
bei der Beschaffung von Datenmaterial geholfen hitten. Sie hitten diese Daten auch mit
wenig Miihe besorgen konnen, waren aber nicht befugt, diese herauszugeben. Die Ent-
scheidungstriger der deutschen Internetwirtschaft miissen also noch fiir das Thema Vor-
ratsdatenspeicherung sensibilisiert werden, da sie diejenigen sind, welche die Folgen einer
solchen direkt im Betriebsergebnis spiiren wiirden.

Mit Hilfe geschitzter Daten wurde ein Uberblick dariiber gegeben, was die Einfiihrung
einer Vorratsdatenspeicherung, wie sie in dem Gesetzesentwurf des Bundesrates und an-
derswo gefordert wurde, die deutsche Internetwirtschaft kosten wiirde. Diese Ergebnisse
miissten noch mit realen Zahlen iiberpriift werden, um sie zu verifizieren. Es konnte deut-
lich gemacht werden, dass die sichere Speicherung und Auswertung von Daten viel mehr
Aufwand erfordert, als von den Politikern bedacht wurde.
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Nicht in vollem Umfang untersucht werden konnte auflerdem, bei welchen Internet-
diensten personenbezogene Daten anfallen, die im Rahmen einer Vorratsdatenspeiche-
rung gespeichert werden miissten. Deswegen wurden von den Autoren der zurzeit am
weitesten verbreitete Internetzugang iiber Modem bzw. ISDN und die in der Bevolkerung
am beliebtesten Internetanwendungen WWW und E-Mail untersucht. Diese erschienen
den Autoren fiir das Thema auch am wichtigsten. Somit ldsst das Thema Vorratsdaten-
speicherung von Internetdaten Raum fiir weitere Arbeiten.

Immer wieder haben die Medien ein bestimmtes Thema, das fiir eine Weile die 6ffentliche
Aufmerksamkeit dominiert und von Politikern gern aufgegriffen wird. Dabei kommt im-
mer wieder zum Ausdruck, dass Deutschland sich gegen den ,,Cyber-War* riisten muss.
Nach Rechtsradikalen, Kinderschidndern und Killer-Spielen sind dies seit dem 11. Sep-
tember 2001 vor allem Terroristen, die fiir alles Ubel der Welt verantwortlich gemacht
werden. Wir hoffen, dass auch mal wieder Vernunft einkehren wird und die grossarti-
gen Moglichkeiten, die die neuen Technologien rund um das Internet erméglichen, auch
von unseren Politikern erkannt werden. Das Internet bietet die Chance, der demokrati-
schen Grundordnung nicht nur unserer Gesellschaft einen neuen Schub zu geben, und uns
durch die weltweiten Kommunikationsmoglichkeiten ein besseres Verstdndnis von uns
selbst und anderen Menschen zu ermoglichen. Diese Chance darf nicht durch den Ob-
rigkeitswahn alter Ménner, die keine Ahnung vom Internet haben und nicht einmal einen
Computer bedienen konnen, vertan werden.
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Abkurzungsverzeichnis

AAA
APNIC
ARIN
ARPA
AS
ASO
BDSG
BGBI
BKA
BND
BVerfG
BVerfSch
BUPF
CHAP
CIX
DFN
DNS
DSL
DuD
E-Mail
EDV
FBI
FTP
GG
HTTP
IAB
IANA
IAP
IBP
ICANN
ICMP
IColP
IContP
IEEE
IESG

Authentication, Authorization, Accounting
Asia Pacific Network Information Centre
American Registry for Internet Numbers
Advanced Research Projects Agency
Autonomes System

Address Supporting Organization
Bundesdatenschutzgesetz

Bundesgesetzblatt

Bundeskriminalamt

Bundesnachrichtendienst
Bundesverfassungsgericht

Bundesamt fiir Verfassungsschutz
Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs
Challenge Handshake Authentication Protocol
Commercial Internet Exchange

Deutsches Forschungsnetz

Domain Name System

Digital Subscriber Line

Datenschutz und Datensicherheit

Electronic Mail

Elektronische Datenverarbeitung

Federal Bureau of Investigation

File Transfer Protocol

Grundgesetz

HyperText Transfer Protocol

Internet Architecture Board

Internet Assigned Numbers Authority

Internet Access Provider

Internet Backbone Provider

Internet Corporation for Assigned Names and Numbers
Internet Control Message Protocol

Internet Colocation Provider

Internet Content Provider

Institute of Electrical and Electronical Engineers
Internet Engineering Steering Group
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Abkiirzungsverzeichnis

IETF Internet Engineering Task Force

IHostP Internet Hosting Provider

IHousP Internet Housing Provider

Ip Internet Protocol

IPP Internet Presence Provider

IRC Internet Relay Chat

IRSG Internet Research Steering Group

IRTF Internet Research Task Force

ISDN Integrated Services Digital Network

ISM Industrial, Scientific, Medical

ISO International Organization for Standardization
ISP Internet Service Provider

ITU International Telecommunication Union
InfraSP Infrastructure Service Provider

Iuk Informations- und Kommunikationstechnik
JAP Java-Anon-Proxy

LACNIC Latin American and Caribbean IP address Regional Registry
LAN Local Area Network

LEO Link Everything Online

LIR Local Internet Registries

LKA Landeskriminalamt

MAD Militdrischer Abschirmdienst

MAN Metropolitan Area Network

MDG Multidisciplinary Group on Organised Crime
MDStV Mediendienstestaatsvertrag

MS IIS Microsoft Internet Information Server
MTA Mail Transfer Agent

NAP Network Access Point

NAS Network Access Server

NCP Network Connection Point

NIR National Internet Registries

NOC Network Operation Center

NSF National Science Foundation

NSP Network Service Provider

OSI Open System Interconnection

OSP Online Service Provider

P2P Peer-to-Peer

PAP Password Authentication Protocol
PDA Personal Digital Assistant

PERKEO Programm zur Erkennung relevanter kinderpornografischer eindeutiger Objekte
PET Privacy Enhancing Technologies

PGP Pretty Good Privacy

PIN Personal Identification Number

POP Point of Presence
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PPP
RADIUS
RAID
RFC
RIPE NCC
RIR

Rn

SAN
SMS
SMTP
StGB
StPO
TACACS
TCP
TDDSG
TDG
TDSV
TKG
TKUV
TTL
UDP
UMTS
USv
VISP
VUPF
WISP
WLAN
WWW
Wi-Fi
WpHG
ZaRD

Point-to-Point Protocol

Remote Authentication Dial-In User Service
Redundant Arrays of Independent Disks

Request For Comment

Réseaux IP Européens Network Coordination Centre
Regional Internet Registries

Randnummer

Storage Area Network

Short Message Service

Simple Mail Transfer Protocol

Strafgesetzbuch

Strafprozessordnung

Terminal Access Controller Access Control System
Transmission Control Protocol
Teledienstedatenschutzgesetz

Teledienstegesetz
Telekommunikationsdatenschutzverordnung
Telekommunikationsgesetz
Telekommunikationsiiberwachungsverordnung
Time To Live

User Datagram Protocol

Universal Mobile Telecommunication System
Unterbrechungsfreie Stromversorgung

Virtual Internet Service Provider

Verordnung iiber die Uberwachung des Post- und Fernmeldeverkehrs
Wireless Internet Service Provider

Wireless LAN

World Wide Web

Wireless-Fidelity

Wertpapierhandelsgesetz

Zentralstelle fiir anlassunabhéngige Recherche in Datennetzen
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