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Uberblick

= Sind Raubkopierer Verbrecher?

= Gibt es ein "Recht” auf Privatkopie?

= Privatkopien gemal Urheberrechtsgesetz (UrhG)
= Kopiersperren gemalh UrhG

= Erlaubte Nutzung: Audio & Video

= Verboten: Umgehung wirksamer Sperren

= Verboten: Verbreitung ohne Recht

= Straf- und zivilrechtliche Folgen

= Fragen?

ct



Sind Raubkopierer Verbrecher?

= Raub, Definition laut § 249 StGB

- Wegnahme einer Sache mittels korperlicher
Gewalt oder durch Drohung mit Lebensgefahr

"Freiheitsentzug von 5 Jahren”

- maximales Strafmal fur gewerbliche
Schwarzkopierer (8 108a des UrhG)

Verbrechen (812 StGB): mindestens 1 Jahr Haft
Vergehen (812 StGB): Minimum unter 1 Jahr Haft

"Schwarzkopierer sind Vergeher”
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Gibt es ein "Recht"” auf Privatkopie?

= "Recht” nach allgemeinem Verstandnis
- einklagbarer Anspruch
- bei Privatkopien nicht vorhanden

= Urheberrechtsgesetz (UrhG)

- verbietet grundsatzlich alle Kopien
urheberrechtlich geschutzter Werke

- § 53 sieht Ausnahmen vor
— § 95 schrankt die Ausnahmen ein
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Privatkopien nach UrhG

= § 53 ist eine Schranke des UrhG

- Schranke: Einschrankungen der Rechte der
Urheber

- Interessenabwagung Urheber vs. Allgemeinheit
= Erlaubt sind:

- einzelne Vervielfaltigungen eines Werkes

- zum privaten Gebrauch (ohne Erwerbszweck)

- sofern die Vorlage nicht offensichtlich rechtswidrig
hergestellt ist
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Kopiersperren nach UrhG (1)

= § 95a begrenzt den Geltungsumfang von § 53

- "wirksame technische Malhnahmen zum Schutz
eines” nach UrhG "geschutzten Werkes" durfen
nicht ohne Zustimmung des Rechtsinhabers
umgangen werden

- Kennzeichnungspflicht "technischer Mahnahmen”
= Was ist eine "technische Mahnahme™?
- "Technologien, Vorrichtungen und Bestandteile”

- Verhinderung von Handlungen, die der
Rechtsinhaber nicht genehmigt hat
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Kopiersperren nach UrhG (2)

= Was ist eine "wirksame technische MaBnahme'?

- Zugangskontrolle zur Nutzung eines geschutzten
Werkes

- Schutzmechanismen wie Verschlusselung,
Verzerrung oder sonstige Umwandlung

- Mechanismus zur Kontrolle der Vervielfaltigung
= sehr schwammig formuliert
= keine Gerichtsurteile, also Interpretationssache
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Erlaubte Nutzung: Audio (1)

= Kopien gekaufter Audio-CDs (ohne Kopierschutz)
- fur den eigenen Gebrauch

- in begrenzter Anzahl
(maximal 7 nach BGH-Urteil von 1978)

- Weitergabe allenfalls an unmittelbaren
Freundeskreis oder Verwandte

= Kopien legal kopierter Audio-CDs (s.0.)
- fur den eigenen Gebrauch
- in begrenzter Anzahl (s.o0.)
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Erlaubte Nutzung: Audio (2)

= Audio-CDs durfen auch von Freunden oder aus der
Bibliothek ausgeliehen sein

= Kopien von Kopien geliehener Audio-CDs prinzipiell
legal

- ausschlaggebend: legale Quelle, Weitergabe im
privaten Kreis

= aber:

- "zweiter Korb" der UrhG-Novelle sieht vor:

* nur noch Kopien von Originalen erlaubt
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Erlaubte Nutzung: Audio (3)

= Nutzung DRM-geschutzter Inhalte im Rahmen der
EULA des Anbieters

- DRM: digitale Nutzungskontrolle
("Digital Rights Management”)

- EULA: Lizenzabkommen
("End User License Agreement”)

= erlaubt: Brennen auf Audio-CD (DRM legt Zahl fest)
= unmoglich: Weitergabe DRM-geschutzter Inhalte
= unmoglich: Verschenken DRM-geschutzter Inhalte
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Erlaubte Nutzung: Video

= Kopien gekaufter Video-DVDs (wie bei Audio-CDs)

= Kopien legal kopierter Video-DVDs (wie bei Audio-
CDs)

- aber: Umgehung von Kopiersperren illegal
= Kopien von Fernsehaufnahmen
- sofern kein Kopierschutz umgangen wird
* Premiere Direkt (Pay-per-View)
- Weitergabe wie bei Audio-CDs/Video-DVDs

* Weitergabe != Verbreitung
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Verboten: Umgehung (1)

= Umgehung "wirksamer” Kopiersperren

- CDs: Manipulationen des Inhaltsverzeichnisses,
Installation von Geratetreibern

- DVDs: diverse Kopiersperren
e CSS: Content Scrambling System
* Macrovision: Kopierschutz fur analogen Ausgang
* Alpha-DVD, "PuppenLock™ u.v.m.
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Verboten: Umgehung (2)

= Kennzeichnungspflicht der Hersteller
— CDs: Symbol "Copy Controlled”
- DVDs: Text "Diese DVD ist kopiergeschutzt”

= Juristisches Glatteis

- Ist schon die Kennzeichnung eine "wirksame
technische Mahinahme™?

- Wo beginnt die "Umgehung™?
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Vorfuhrung: Umgehung

= Umgehung per Umschalttaste
- Kopiersperre Alpha-DVD
e DVD Mr. & Mrs. Smith, Kinowelt GmbH
e DVD Edison, Kinowelt GmbH

- Kopiersperre XCP
e ca. 50 Musik-CDs in den USA, Sony BMG

= Umgehung per Aufnahme
- digital per S/PDIF-Schnittstelle, analog per Line-in
- Aufnahme intern im PC (Total Recorder u.a.)
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Verboten: Umgehung (3)

= Software/Hardware zur Umgehung von
Kopiersperren

- Bewerbung, Einfuhr, Kauf & Verkauf verboten
- gewerblicher Besitz verboten
- privater Besitz erlaubt

= Einige Programme und CD/DVD-Laufwerke ignorieren
Kopiersperren auf Musik-CDs.

- Verkauf erlaubt?
- ausschlaggebend: Was ist der Hauptzweck?
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Verbreitung vs. Weitergabe

= Erlaubt: Weitergabe an enge Freunde und
Verwandte in begrenzter Anzahl

= Verboten: Verbreitung (uneingeschrankte
Weitergabe) urheberrechtlich geschutzter Inhalte

- Verbreitung in Tauschborsen: verboten
- Verbreitung per BitTorrent: verboten
- Verkauf an Dritte (Ebay, Flohmarkt): verboten

* selbstgebrannte Rohlinge
* selbstgemachte Fernsehaufnahmen
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Tauschborsen

= Download

- juristisch gesehen eine Kopie

- "offensichtlich rechtswidrig hergestellte Vorlage®
= Bereitstellung

- Upload = Verbreitung (bose bose, s.0.)
= aber:

- Upload beginnt kurz nach Download

- die meisten Tauschborsennetze haben U/D-Ratios
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Rechtliche Folgen

= strafrechtliche Folgen fur Tauschborsennutzer

- 1-100 Dateien: Strafverfahren wird eingestellt
* (Freuen Sie sich nicht zu fruh!)

- 101-500 Dateien: Verhorung
— uber 500 Dateien: Hausdurchsuchung
= zivilrechtliche Folgen
- Schadensersatzforderungen der Rechtsinhaber

- Anwaltskosten
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Vorgehen der Anwalte (1)

= ProMedia durchsucht systematisch
- Tauschborsen (Gnutella, Edonkey, ...)
- Ebay-Angebote
- Online-Angebote

= ProMedia stellt Anzeige gegen Unbekannt

= Staatsanwaltschaft ermittelt Adresse des Beklagten
anhand dessen IP (Provider muss Auskunft leisten)

- ggf. Einstellung wg. Geringfugigkeit (s.0.)
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Vorgehen der Anwalte (2)

= Anwaltskanzlei erhalt Akteneinsicht

- Geschaftsfuhrer und alleiniger Eigentumer von
ProMedia: Clemens Rasch

- Grunder der Kanzlei Rasch: Clemens Rasch
= Kanzlei verfasst Abmahnschreiben

- strafbewehrte Unterlassungserklarung

- hoher Gegenstandswert wg. Schadensersatz

- Berechnung hoher Anwaltskosten

- hohe Vertragsstrafe bei Wiederholung
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Schutz vor Post vom Anwalt

= keine Kopierschutzknacker auf Ebay & Co anbieten

- das Gericht kann schon den Versuch als "Werbung"”
betrachten

= keine Kopien auf Ebay & Co anbieten
- auch nicht "in gutem Glauben”
= keine Portale fur illegale Downloads benutzen
= keine Tauschborsen benutzen
- |P-Filter u.a. bieten keine 100%-ige Sicherheit
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Umgang mit Post vom Anwalt (1)

= Brief nicht ignhorieren
- sonst beantragt Anwalt einstweilige Verfugung

= einen in Urheberrechtsfragen erfahrenen Anwalt
aufsuchen

- z.B. Mitglieder von DGRI, GRUR, ARGE IT

= Unterlassungserklarung vor Unterschrift anpassen
- keine Erstattung der Anwaltsgebuhren
- keine Annahme des Gerichtsstands

- keine Verpflichtung zu Schadensersatz
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Umgang mit Post vom Anwalt (2)

= Rechtsschutzversicherung greift meist nicht
— Ausschluss von Urheberrechtsfallen
= eigene Anwaltsgebuhren verhandeln

- je nach Hohe des Streitwerts Bezahlung nach
Stunden oder per Pauschale

= Anwaltskosten der Gegenseite herunterhandeln

- Gegenseite hat wenig Interesse an einem
Gerichtstermin
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Fragen

= Antworten von
- Gerald Himmelein (weil} nix)
- Joerg Heidrich (weil alles)

= Spielregeln

- keine Rechtsberatung fur Einzelfalle
(sorry, durfen wir nicht)

- keine Fragen, wie man Tauschborsen benutzen
kann, ohne “"erwischt” zu werden
(bitte bitte nicht)
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Sie haben uberstanden:

Privatkopien: Recht und Unrect
Ein starkes Stuck Gegenpropaganda

Vortrag fur die CeBIT 2006
gehalten am 10. Marz 2006

Gerald Himmelein
c't magazin fiir computertechnik
<ghi@ctmagazin.de>

Joerg Heidrich

Heise Zeitschriften Verlag
<joh@heise.de>

Folien (ab Montag): www.ctmagazin.de/Redaktion/ghi/ cn,t



