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El apagon de informaciéon es un ataque cardiaco
corporativo™s y la forma de permanecer saludable es
concentrar la atencion en los sistemas ambientales
de los centros de datos. Al menos 18 subsistemas
criticos de la infraestructura del sitio deben
funcionar ininterrumpidamente sin importar las
posibles vulnerabilidades y los miles puntos de falla
potenciales. Incluso las fallas menores en la energia o
el enfriamiento o las consecuencias imprevistas de la
actividad humana rutinaria pueden simultaneamente
afectar la red, todas las plataformas del equipo y
todas las aplicaciones. El arresto cardiaco mas serio
ocurre cuando una falla momentanea en el sitio se
convierte en un bajon de informacion de dos a cuatro
horas (y algunas veces mayor) mientras se restaura la
disponibilidad del usuario.

La Revision de las Operaciones
de la Infraestructura del Sitio es
una evaluacion exhaustiva en el
sitio de todas las operaciones
de la infraestructura del sitio
que incluye comparaciones
con las mejores practicas de la
industria. La revision trata acerca
de la efectividad y la eficacia del
personal, los gastos de operacién,
el entrenamiento especializado 1990
adecuado, las actitudes
exageradas y los conceptos
claves como los “ahorros” y
“la eficacia del Uptime (tiempo
de funcionamento). Ademas de
un andlisis de las condiciones
actuales, la revisién presenta
observaciones y recomendaciones
detalladas acerca de aspectos
humanos como respaldo al
funcionamiento ininterrumpido
del sitio.
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Seis afios de investigacion

detallada, incluyendo mas de cincuenta sitios progresivos,
han identificado cémo, cuando, dénde y por qué ocurren
las fallas en la infraestructura del sitio. Las conclusiones
revelan que las posibilidades de fallas son mucho mayores
de lo que antes se creia. Por ejemplo, un centro de datos
comun, de 20,000 pies cuadrados es vulnerable a fallas

Horas Anuales y Causas
Relativas de No Disponibilidad

Mientras que la disponibilidad del software y hardware
ha mejorado, la ejecucion de infraestructura del sitio
no ha podido avanzar al mismo ritmo y ahora se con-
sidera un elemento esencial para poder lograr mejor
tiempo de funcionamiento. Las instalaciones grandes
tropezaron con este fenémeno a los principios de los
afnos 1990, y algunas descubrieron que la infraestruc-
tura del sitio podria mejorar considerablemente con la
mitigacion del error humano. Hoy, varias instalaciones,
de diferentes capacidades, han mejorado su disponibi-
lidad por medio de examinar las operaciones de la

Revision de las Operaciones de la
Infraestructura del Sitio

en la infraestructura méas de 150 veces al afio sélo por
el trabajo rutinario realizado en las ramificaciones de los
circuitos eléctricos calientes. La mayor categoria sencilla
de fallas en la infraestructura del sitio es causada por los
“intrusos”, como los contratistas.

Mas del 60-70% de las fallas reportadas en la
infraestructura de los sitios incluian algun tipo de
actividad humana. Dos tercios de estas fallas causadas
por el hombre pueden atribuirse a la administraciéon que
permite la existencia de condiciones vulnerables que
resultan en fallas. Un tercio fue el resultado de error
humano pese a la existencia de procedimientos de manejo
de riesgo precisos y cuidadosamente escritos y a pesar
de grandes inversiones hechas en entrenamientos para
prevenir tales hechos.

Pese a que usualmente los
procedimientos de revisién y
otras tacticas de solucién
empiricas podrian eliminar
muchos problemas, estudios han
encontrado que estas acciones
por si solas no disminuirian
considerablemente el indice de
fallas relacionadas a la actividad
humana y que sélo un ataque
sistematico a todas las causas
subyacentes puede lograr ese
resultado.
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El personal de las instalaciones
debe estar facultado para
llevar a cabo actividades de la
infraestructura critica del sitio y
a la vez ser responsable de que
los procesos de manejo de riesgo
funcionen.

Aquellas compaiiias que han
reducido significativamente

o eliminado del todo el

tiempo de no disponibilidad
relacionado a la actividad humana gozan de

ciertos atributos caracteristicos. Estas empresas
han reconocido el Uptime ininterrumpido en el

sitio como una profesion técnica emergente que
requiere procesos, habilidades y actitudes Unicas
que no se intuyen ni se aprenden con la experiencia



en el trabajo, sin importar la frecuencia de las

fallas. Igualmente, se apoyan en profesionales de la
materia independientes y de andlisis de datos de la
industria para evaluar continuamente las operaciones,
procesamientos y entrenamientos de la infraestructura
del sitio de su compafia en comparacién con otros
sitios similares y las mejores practicas de la industria.

Sin auditorias externas independientes, los niveles
actuales de ejecucion estan presionados por un
enfoque interno limitado, y méas de las acciones
del mismo tipo no produciran una disminucién
significativa en los indices de mal funcionamiento y
fallas. Solamente una organizacion profesional en
la materia con la experiencia de revisién de cientos
de sitios puede medir y evaluar significativamente
el funcionamiento, los costos de operaciony la
ejecucion de la infraestructura del sitio.

Aplicacion

La Revision de las Operaciones de la Infraestructura
del Sitio determinara en forma rapida y precisa la
eficiencia del personal, el costo de las operaciones de
la infraestructura del sitio y sobretodo la efectividad
del Uptime de su sitio en comparacion con otros
centros de datos similares. La efectividad del Uptime
es una medida de cémo trata su sitio aquellos
asuntos de actividad humana que generalmente son
la causa de las fallas en el periodo de inactividad.
Esta evaluacién es tanto integral como Unica ya que
todas las comparaciones son hechas a partir de datos
colectados de mas de cincuenta centros de datos
similares. Otros puntos de referencia en la industria
se limitan a relaciones operativos de torres de oficina,
complejos corporativos e instalaciones de produccion,
todos sustancialmente diferentes, menos complejos

y menos caros de dirigir que un centro de datos. Por
ende, no son un buen punto de comparacion.

El analisis y comparacion de fondo y alto enfoque
proporcionado por la Revision de las Operaciones
de la Infraestructura del Sitio se complementa con
recomendaciones basadas en las mejores practicas
de la industria y el conocimiento de sistemas
expertos, asi como casos de estudio, formularios
de muestra y formatos de informe, procedimientos
detallados y toda la documentacioén necesaria.

La disminucion significativa de riesgos puede
lograrse mediante cambios simples y econémicos.
En adicion a la presentacion de un informe escrito
detallado y la presentacién de todos los hallazgos
y recomendaciones, ComputerSite Engineering

le proporcionara manejo superior y un resumen
prioritario de las acciones mas relevantes y las
inversiones necesarias para optimizar el Uptime de las
instalaciones.

Estos son los beneficios tangibles que puede
esperar alcanzar:

Disminucién de los errores humanos - Una revision
y resumen de todas las practicas relacionadas al
factor humano y las actividades en el sitio identificaran
vulnerabilidades en areas especificas que incluyen el
manejo de losa radiante, alineacién de la arquitectura
de la tecnologia de informacién con la arquitectura,
procedimientos, escolta, administracion de
vendedores externos, manejo de riesgo, sefalizacion,
programacion de mantenimiento preventivo, métodos
de entrenamiento, documentacion, niveles del
personal e interacciones con el cliente del sitio, asi
como el registro de eventos, procesos de escala y
mantenimiento de archivos, claridad de objetivos,
comparacion del movimiento del personal vs el nivel
de eficacia del tiempo de ejecucién, andlisis de la
efectividad de alarmas, evaluacion del equipo de
monitoreo funcional, verificacién del cumplimiento

de las practicas de seguridad y la habilidad

presente para identificar tendencias mediante la
localizacion y solucion de incidentes y bajones
inusuales. Las acciones correctivas se especifican
con recomendaciones para implementar un “acuerdo
formal del nivel del servicio al cliente”.

Mejoras a los procedimientos de mantenimiento
externo - Los contratos existentes seran revisados a
fin de proporcionar recomendaciones para garantizar
que los contratistas estan interesados en compartir las
metas de optimizacion y evitar errores involuntarios.
Los procedimientos preventivos también seran
revisados para trabajar en el equipo critico, incluyendo
permisos para encender y apagar los equipos.

Comparacion y cuantificacion de la ejecucion
actual de la infraestructura del sitio - Se investigara
y documentara el historial de dos afios anteriores de
la ejecucion de la infraestructura del sitio para incluir
la cantidad de circuitos cambiados, las fallas de la
infraestructura del sitio relacionadas al hardware de
computadoras asi como otros incidentes inusuales

y “ahorros” en los cuales se previno exitosamente
incidentes potenciales de apagon. El informe también
incorpora radios de riesgo a fallas y “ahorros” a fallas
y los compara con relaciones de sitios previamente
estudiados.

Identificaciéon de resultados a través de

una tarjeta de reporte de operaciones de

la infraestructura - Con el fin de identificar
tendencias posteriores y reducir el potencial de
fallas, se proporcionara una “tarjeta de reporte” de
muestra. Este formato es altamente recomendado
para establecer reportes mensuales o cuatrimestrales
que pueden ser compartidos con la administracion
ejecutiva y los clientes internos (generalmente



Tecnologia de Informacién) para crear conciencia

del valor del suministro del tiempo de ejecucién en

la infraestructura. Este método proactivo distraera
positivamente la atencién a las fallas evitadas en lugar
de observar un desempefio en la infraestructura del
sitio al momento que ocurre la falla. Al concienciar a
la administracion de cuantos ahorros se verifican a
razén de un buen trabajo es definitivamente un factor
para justificar un presupuesto.providing infrastructure
uptime.

Analisis y comparacion de los niveles de dotacién
del personal y los costos de operativos - Los
puntos de referencia seran establecidos para niveles
del personal, salarios, entrenamiento y costos
operativos y seran posteriormente comparados con
datos obtenidos de sitios previamente estudiados.
Estos resultados pueden
generalmente utilizarse para
justificar niveles existentes y
en aumento del personal y los
presupuestos.

Identificacion de las
buenas practicas y las
vulnerabilidades probables
Una buena practica se

define como un producto,
método o procedimiento
unico que otros sitios pueden
querer imitar. El informe
proporcionado identificara y
documentara cualquier buena
practica del sitio, incluyendo
reconocimiento del personal
y permiso para “los derechos
propios de la industria”.
Donde se requiera, se proporcionara fotografias y
documentacién para muchas de las buenas practicas
observadas asi como cualquier “vulnerabilidad
probable” que pueda arriesgar el 100% de la eficacia 'y
cada vulnerabilidad sera tratada con recomendaciones
para practicas mas seguras.

Justificacion

Los centros de datos tienen misiones fundamentalmente
diferentes a los edificios de oficina y otras instalaciones
corporativas. Resultados de estudios clave demuestran
que los centros de datos que rutinariamente evitan los
bajones tienen una dedicacion a practicas probadas de
eficacia y un nivel mayor de otorgamiento de poderes
al personal para que las emplee. A pesar que el servicio
de un técnico externo se utiliza para corregir las fallas,
el personal interno debe estar preparado para afrontar
un mal funcionamiento del sistema en una emergencia
critica cuando dicho técnico externo no tenga
disponibilidad inmediata.

Sin embargo, facultar al personal y confiar en los
técnicos operadores para proteger la empresa
contrarresta las tendencias de “downsizing” y
“outsourcing” (recorte de personal y subcontratar).
Como resultados de estas y otras estrategias de
administracion a largo plazo, actualmente en uso,
las practicas mejoradas pueden requerir cambios
organizativos para aumentar el personal, disminuir

el movimiento del personal, introducir procesos
eficaces, certificar las aptitudes del personal, crear
sociedades con los vendedores, cambiar las practicas
de suministro y facultar a las personas mas cercanas
a la actividad para hacer o influenciar las decisiones
de manejo de riesgo. Algunos de estos cambios

son rudos e incémodos pero la inversion lo vale en
comparacion al costo y perturbacién que causa una
falla en la infraestructura del
sitio.

Por lo general, el personal
de operaciones de las
instalaciones que son los
responsables de respaldar el
ambiente del centro de datos
son también responsables
del mantenimiento de los
edificios y terrenos de oficina.
Esta dilucion de atencion
afecta severamente los
esfuerzos necesarios para
alcanzar un Uptime del
100% en la infraestructura
del sitio. En tanto prevalezca
la mentalidad de “si no

hay noticias, son buenas
noticias”, la administracion concentrara su atencion
en los servicios de soporte para las instalaciones
sélo después que las operaciones del sitio se vean
impactadas por un desastre de no disponibilidad.

La Revision de las Operaciones de la Infraestructura
del Sitio proporciona administracién y personal para
las instalaciones con nuevos objetivos, procedimientos
e incentivos para asegurar mayores y mejores niveles
de optimizaciéon. Como dijo un cliente: “Una vez
aumentamos el nivel de conciencia sobre aquellas
cosas que la industria esta logrando, la competitividad
natural tuvo una gran influencia para alcanzar mayores
niveles de ejecucion”. Tan sélo el hecho de que la
administraciéon tomo un tiempo para obtener una
comparacion precisa realzé la moral del personal, por
ende, inspirado o renovando soluciones creativas.
Casi sin excepcion, los clientes de la Revision
desarrollan una mejor relacion de trabajo entre la
tecnologia de informacién y las instalaciones y, como
resultado, la mayoria de los grupos han recibido un



resultado, la mayoria de los grupos han recibido un
presupuesto incrementado y algunos han justificado el
aumento de su personal para lograr una cobertura las
24 horas del dia 365 dias al afio.

Proceso

La Revision de las Operaciones de la Infraestructura
del Sitio proporciona una administracién con un
patrén objetivo de su sitio en comparacion con las
operaciones de mas de 50 centros de datos con
instalaciones criticas previamente estudiados por
ComputerSite Engineering. En el proceso se utiliza
una revision y analisis de presupuestos, cuadros
organizativos y procedimientos, en adicion a
entrevistas con la administracion y el personal para
determinar la eficiencia relativa del personal (tanto
interno como el personal contratado) y los costos de
operacioén y entrenamiento.

Los totales del tamafo del personal, el presupuesto

de entrenamiento y los gastos de operaciones son
entonces divididos entre la carga actual en kW del
UPS del sitio para alcanzar una relacion personal-kW y
costos-kW. Esta medida refleja de manera mas precisa
el nivel de los costos de operacion y la actividad de
mantenimiento requerida que es, posteriormente,
comparada al promedio de la industria y a una muestra
de relaciones de sitios similares a los que se hace
referencia en el informe. La eficacia del tiempo de
ejecucion también se compara con el promedio de la
industria.

Ademas de llevar a cabo entrevistas tanto con la
administracion de las Instalaciones como con la de
Tecnologia de Informacién, ComputerSite Engineering
revisara los problemas de registro, reporte de
incidentes, apagones y otros documentos relativos
para registrar eventos que hayan causado un impacto
negativo sobre las operaciones de computo durante un
periodo de tiempo especifico. También determinados
por ese mismo periodo se encuentran todos los
eventos en donde el equipo de la infraestructura se
transfirié exitosamente al modo redundante en donde
se interrumpio el suministro de la energia fuente sin
causar impacto en la disponibilidad de la informacion
y en donde la intervencion de un técnico evitd una
suspension de corriente. Estos datos resultaron en una
relacion “ahorros”- apagones.

En adicion, se contabiliza el nUmero de actividades

de mantenimiento preventivo realizadas en cuanto a
los cambios en los circuitos durante las instalaciones

y desinstalaciones del hardware asi como las érdenes
de trabajo recibidas. El informe resultante incluye una
relacion oportunidades de falla-bajones actuales. Estas
conclusiones proveen una guia mediante las cuales se

mide el éxito del personal mientras se toma en cuenta el
nivel presente de actividad (o riesgo) en su sitio.

La Revision de las Operaciones de la Infraestructura
del Sitio se lleva a cabo por profesionales expertos

en la materia cada uno con un minimo de diez afios

de experiencia como administrador de instalaciones
respaldando a grandes centros de datos que operan
24x7. Esta experiencia directa mas las indicaciones

y analisis de mas de cincuenta centros de datos
proporciona una perspectiva unica y un enfoque integral
para identificar la forma de comparar el funcionamiento
de un cliente con los estandares y promedios de la
industria.

Servicios de tiempo de ejecucion
ininterrumpido

La Revision de las Operaciones de la Infraestructura del
Sitio es uno de varios servicios altamente especializados
disponibles de ComputerSite Engineering, todos
disefiados para garantizar un Uptime ininterrumpido

de computadores y comunicaciones. Otros servicios

de la Revisidbn complementan una evaluacion integral

de la disponibilidad continua de punta a punta
incluyendo centros de datos, redes, usuarios finales

e infraestructura del sitio. Cada Revisién comprende
una justificacion del caso empresarial en cuanto a

las recomendaciones hechas. Estas conclusiones y
hallazgos son generalmente usados por los clientes
para justificar inversiones mayores e incrementos en los
costos de operacion. ComputerSite Engineering también
provee servicios de consultoria en curso y servicios de
ingenieria para implementar los cambios necesarios.para
implementar los cambios necesarios.
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