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Internetval – succé eller fiasko? Försöket vid Umeå studentkår
Markus Hällgren & Åke Grönlund

In May , the student union at Umeå University conducted an election 
to its Council where Internet voting was used for the first time. This paper 
reports a comprehensive evaluation of the election, including a questionn-
aire to . students and expert evaluations. Internet voting was by far 
the most common way to vote, but the impact on turnout seems limited. 
Voters prioritize convenience over security. The general attitudes towards 
the voting act as a manifestation of the democratic system have not been 
changed by the use of electronic voting. Rather, there is an openness to new 
procedures. Manual routines were problematic and improvised solutions 
had to be used to take care of several incidents, which increased the depen-
dency on the provider of the electronic voting system.
 The paper concludes by discussing some issues raised by the evaluation 
as well as the Government decisions made based on the results, including 
the view of local popular votes, the relation between user organizations 
and software providers, and voters’ views on the symbolic values associated 
with the voting act.

Den 10–11 maj 2001 genomförde Umeå Studentkår ett val till kårfull-
mäktige där Internetröstning för första gången var ett av tre tillåtna 
sätt att rösta (de andra var röstning i vallokal och via brev). 62% av de 
röstande valde att använda Internet. Detta sågs av arrangörerna som 
en stor framgång för Internet som medium i valsammanhang, särskilt 
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eftersom hälften av dem som röstade via nätet i en enkät i anslutning till 
valet angett att de inte skulle ha röstat om det inte vore för möjligheten 
att Internetrösta. Dagen efter valet presenterade dagspressen resultatet 
som ett fiasko. Valdeltagandet hade nämligen sjunkit från redan låga 
11% till knappt 10%.
 Kårvalet stöddes ekonomiskt av ett flertal intressenter, i huvudsak 
regeringen, via Justitiedepartementet, och KK-stiftelsen. Att regeringen 
stödde försöket har sin närmaste bakgrund i att både Demokratiutred-
ningen (SOU 2000:1) och Valtekniska utredningen (SOU 2000:125) 
hade föreslagit att Internetröstning bör prövas på försök i exempelvis 
ett skolval. Den vidare bakgrunden är förstås det allmänna intresset för 
Internetanvändning, och i synnerhet den diskussion om elektroniska 
val som blomstrat framför allt sedan det ur logistisk synpunkt miss-
lyckade presidentvalet i USA hösten 2000 (Cranor 2001).
 En hel del förhoppningar har knutits till Internetval. Den viktigaste 
är ökat valdeltagande, särskilt bland unga. En del försök har genom-
förts i andra länder. I USA anordnades »Youth e-Vote«, ett elektroniskt 
»förval« bland skolungdomar strax före det amerikanska presidentvalet 
i november 2000. 1 260.000 amerikanska skolelever i klasserna 6–9 i 
50 delstater deltog. I mars 2000 kunde deltagare i det demokratiska 
partiets primärval i Arizona, USA, rösta via Internet under 4 dagar. 41% 
av rösterna lämnades via Internet. I åldersgruppen 18–59 år var denna 
andel 67% (Election.com 2000; Mohen & Glidden 2001). Det brittiska 
Labourpartiet erbjöd Internetröstning som ett alternativ för en intern 
omröstning 2000 (Riera, Sanchez & Torras 2001). Försök med elektro-
niska val i vallokal har genomförts i Belgien, Frankrike, Spanien och 
Japan (SOU 2000:125). Åtminstone ett val i en studentkår har genom-
förts i Tyskland, i Osnabrück (se Schorns artikel i detta nummer).
 Det största orosmomentet har varit säkerheten, både skyddet för val-
hemligheten och risken för manipulation av valresultatet. Därför har 
dessa frågor genomlysts av ett antal statliga utredningar och fristående 
forskare. I USA kan man främst nämna California Internet Voting Task 
Force (CIVTF 2000) som diskuterade både teknikens möjligheter och 
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valsystemets krav. I Sverige har Valtekniska utredningen (SOU 2000:
125) diskuterat vilka krav som ska ställas på tekniken, om än inte så 
ingående teknikens möjligheter.
 Säkerhetsproblemen är alltså sedan en tid ganska väl genomlysta. 
Mindre diskuterat, och mindre känt, är vilka attityder väljare har och 
– framför allt – vilka attityder de kommer att ha i framtiden. Man kan 
ju förmoda att Internetanvändning bidrar till att förändra attityder. 
Exempelvis använder ju myndigheter numera e-post i ganska stor ut-
sträckning – de föreslås till och med bli skyldiga att besvara inkom-
mande e-post – något som bl.a. Statskontoret av säkerhetsskäl inte 
rekommenderade 1995.
 En del attitydfrågor har diskuterats, men det går vanligen inte att 
utan test avgöra hur människor ser på dem. Attitydundersökningar blir 
ganska hypotetiska om inte de tillfrågade har någon kunskap om hur 
tekniken fungerar eller erfarenhet av hur den kan användas. Exempel på 
frågor som diskuterats är valhemligheten – kommer människor att rösta 
ensamma även när valsituationen (i hemmet) inte som valbåset erbju-
der ett naturligt skydd mot att någon kikar över axeln? Ett annat exempel 
gäller valhandlingens symbolinnebörd – kommer man att förändra sin 
syn på valhandlingen till att bli mer »som att köpa biobiljetter«, för att 
citera PRO:s remissvar på Demokratiutredningen (Ds 2001:26, s. 205). 
Ytterligare frågetecken gäller valdeltagandet – kommer det att öka, som 
många hoppas? Eller kommer det i stället att minska? Farhågan att det 
senare skulle ske eftersom människor inte uppfattar Internetröstning 
som seriöst har framförts (CIVTF 2000).
 Även om en del erfarenheter gjorts på andra håll fanns goda skäl till 
att göra försök också i Sverige. Demokratiska procedurer är utformade 
på olika sätt i olika länder. Attityder, både till demokratiska procedurer 
och till teknik, kan skilja sig åt. Tekniken kan utformas på olika sätt för 
att passa attityder och lokala traditioner. Exempelvis kräver man i USA 
av säkerhetsskäl ett absolut skydd mot att någon – inklusive väljaren 
själv – ska kunna inspektera innehållet i sin lagda röst. Det ska alltså 
inte finnas kvar någon koppling mellan röstens innehåll och personen 
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som lagt rösten. I Sverige har det hittills ansetts självklart att väljaren 
själv ska kunna inspektera röstens innehåll.
 Kårvalet i Umeå var i flera avseenden en bra testmöjlighet. Dels är 
valet upplagt på samma sätt som riksdagsval och kommunala val. Dels 
är tillgången till dator, nät och datorkunnande stor bland studenter, 
vilket gör att mycket få är förhindrade att delta av praktiska skäl. Dels 
är medelåldern låg i valmanskåren, vilket medför att man får en bra test 
på attityder hos nya väljare. Studenter kan också generellt anses vara en 
bra testgrupp eftersom de vanligen är föregångare både då det gäller 
datoranvändning och nya attityder.
 På den negativa sidan finns förstås det faktum att intresset för att del-
ta i kårval traditionellt är mycket svagt. Valdeltagandet har i Umeås fall 
under senare år sjunkit till runt 10% (vilket för övrigt överensstämmer 
med situationen i de flesta studentkårer i Sverige). I ett testperspektiv 
kanske detta snarast skulle vara en fördel – man skulle få en möjlighet 
att se om Internetanvändning kan bidra till att höja intresset genom 
att göra det enklare att rösta.
 Valet vid studentkåren i Umeå i maj 2001 har utvärderats på flera 
sätt:

•  Umeå Studentkår har själva gjort en analys av framför allt den prak-
tiska hanteringen av valet, vilken ju ställdes inför nya utmaningar i 
och med att ny teknik användes.
•  En »exit poll«, en kort enkät på webben i anslutning till själva valet, 
gjordes för att få en uppfattning om attityder, tillvägagångssätt och 
eventuella hanteringsproblem bland dem som röstat.
•  Omedelbart efter valet genomförde Statistiska Centralbyrån en 
omfattande undersökning där över 2.000 studenter, representativa 
för hela valmanskåren, intervjuades per telefon.
•  Säkerheten i den valda tekniska och logistiska lösningen har utvär-
derats av Statskontoret.

I denna artikel ska vi redogöra för hur valet genomfördes och disku-
tera vilka slutsatser som kan dras. Artikeln bygger till stor del på den 
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utvärdering som Statskontoret genomfört på Justitiedepartementets 
uppdrag (Statskontoret 2001), i vilken vi själva deltagit. Utvärderingen 
bygger på ovanstående källor. Slutsatserna handlar främst om praktiska 
frågor, attityder och säkerhetsfrågor. Vi gör dock några ytterligare re-
flektioner. Statskontorets rapport speglar i första hand ett kortsiktigt 
perspektiv – hur man praktiskt ska hantera Internetröstning just nu. 
Det kan finnas anledning att också fundera över saken i ett längre per-
spektiv, och vi avslutar med några sådana funderingar.

Valets genomförande
Studentkåren

Umeå studentkår är en av tre kårer vid Umeå universitet och represente-
rar ca 11.700 studenter som läser vid samhällsvetenskaplig, humanistisk 
eller lärarfakultet.
 Kårfullmäktige är Umeå Studentkårs högsta beslutande organ och 
väljs i allmänna proportionella val varje år i maj. Valet sker i en valkrets 
och mandaten fördelas enligt den jämkade uddatalsmetoden. Väljarna 
har möjlighet att stryka kandidater från listorna.
 Det låga valdeltagandet var den viktigaste anledningen för kåren att 
satsa på Internetanvändning. Målen för Internetvalet formulerades dock 
något bredare, delvis som en följd av de intressen som valets finansiärer 
(Justitiedepartementet och KK-stiftelsen) hade. Man ville:

• Öka valdeltagandet från 11,5 till ca 17%.
• Utreda inställningen till ett val över Internet (säkerhetsmässiga 
aspekter samt symbolbetydelse).
• Utreda styrkor och svagheter med ett val över Internet.
• Utveckla valprocessen.
• Få fler aktiva i den demokratiska processen.
• Nå ökad tillgänglighet för demokratidebatt.

Man hoppades att ökad marknadsföring och en förbättrad valprocess 
skulle öka valdeltagandet med upp emot 50%. Valet skulle kunna ge 
en indikation på om det notoriskt låga valdeltagandet berott på dålig 
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tillgänglighet i valprocessen eller om det handlat om bristande väljar-
intresse. (Statskontoret 2001)

Projektorganisationen

När initiativet till valet togs var varken tekniken eller logistiken för elek-
troniska val väl kända. Därför bildade man en projektgrupp som skulle 
skaffa sig kunskap om dessa saker. Gruppen bestod av ideellt arbetande 
studenter från ämnen som informatik, statsvetenskap, datavetenskap 
och ekonomi. Dess uppgift var till en början att skapa en bild av hur 
Internetröstning skulle kunna genomföras på ett säkert sätt. Senare 
kom gruppen att vara ansvarig för kontakter och upphandling, samt 
planering för Internetdelen av valet.
 För att öka den tillgängliga kunskapen engagerade man en referens-
grupp med personer kunniga i ämnen som berör e-demokrati: informa-
tik, statsvetenskap samt historia. En person med särskilda kunskaper 
i krypteringsteknik fanns också i kontaktnätet, men eftersom denne 
hade delvis konkurrerande affärsintressen knöts han inte direkt till refe-
rensgruppen. Referensgruppen kom att tillfrågas från och till under 
hela projektets gång, men särskilt i de diskussioner som fördes inför 
valet av teknik och i utvärderingen.
 Valet marknadsfördes ganska intensivt med en broschyr, affischer, 
flygblad och banderoller med texten »www.karval.nu«. I student-
tidningen Vertex som distribueras till samtliga medlemmar i Umeå 
studentkår informerades både om partierna och om valförfarandet. All 
information presenterades också på den webbplats som upprättades 
(http://www.karval.nu).
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Figur . Webbplatsen www.karval.nu

Valet fick en hel del uppmärksamhet i pressen, både lokalt och på riks-
planet. Bl.a. sändes två TV-inslag angående valet i Aktuellt 24 och många 
radioreportage såväl nationellt som lokalt. Dessutom genomförde Ut-
bildningsradion en filminspelning inför en dokumentärserie som skulle 
sändas hösten 2001. Sammanlagt finns ca 150 pressklipp om valet.

Förstudie

Det var viktigt att lära sig så mycket som möjligt om både tekniken och 
attityderna till Internetval. Eftersom budgeten trots relativt frikostigt 
externt stöd var begränsad inbjöds på ett tidigt stadium intresserade stu-
denter inom relevanta ämnen att skriva uppsatser om olika aspekter av 
valet. Två uppsatser kom att skrivas, en uppsats på D-nivå i informatik 
(Fredberg & Thunberg 2001) med inriktning på webbplatsens använd-
barhet, och en uppsats på C-nivå i statsvetenskap (Nilsson 2001) som 
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behandlade demokrati via Internet. Avsikten med informatikuppsatsen 
var att bidra till att utforma webbsidorna så bra som möjligt genom att 
använda beprövad metod för användbarhetstestning. Förhoppningen 
med statsvetaruppsatsen var att få en uppfattning om hur stort valdel-
tagandet skulle bli och om de röstandes inställning till Internetval och 
till valproceduren.
 Informatikuppsatsen hittade vissa problem som hade att göra med 
möjligheterna att hitta rätt på webbplatsen, otydlighet i rubriker och 
ordval, och med själva röstningen (bl.a. blandades strykning och pre-
ferensröstning ihop av testpersonerna). De flesta av de förslag till för-
ändring som kom fram kunde implementeras innan valet.
 Statsvetaruppsatsen fann en positiv inställning till Internetval. I en 
mindre enkät angav 83,6% att de skulle rösta via Internet. Enkäten 
visade också att det inte fanns någon skillnad i detta avseende mellan 
könen, samt att utnyttjande av den demokratiska rättigheten var av-
görande för valet att rösta.

Valets upplägg

Tidigare val hade genomförts med röstning i vallokal och genom brev-
röstning.1 Röstning via Internet skulle vara ett komplement till dessa 
två traditionella sätt att rösta. För att kunna genomföra detta var man 
tvungen att göra vissa mindre kompletteringar i kårens stadgar.
 Man skulle använda omröstningsteknik från det amerikanska före-
taget Safevote (http://www.safevote.com). Själva den elektroniska val-
urnan skulle placeras hos UMDAC, Umeå universitets datacentral, 
eftersom det verkade rimligast att själv ha fysisk kontroll över den 
teknik som skulle användas och den information som hanterades. Nu 
blev det av olika skäl inte så, vilket vi återkommer till.
 Röstningen i vallokal och brevröstningen skulle bedrivas på samma 
sätt som tidigare år. För att göra de praktiska arrangemangen så enkla 
som möjligt skulle möjlighet till Internetröstning ges under hela den 
tid då brevröstningen var tillåten (27/4–10/5). Båda dessa möjlighe-
ter skulle stängas ett dygn innan vallokalerna stängde (de var öppna 
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10–11/5). Det fanns flera anledningar till detta. Dels kunde man inte 
vara helt säker på att tekniken skulle fungera utan problem. Genom 
detta arrangemang riskerade man inte att en väljare som råkade ut för 
tekniska problem strax innan stängningsdags skulle missa möjligheten 
att rösta. En annan anledning var att man på detta sätt minskade mark-
nadsvärdet av röstköp – en väljare som av tvång eller fri vilja överlåtit 
sin röstningsmöjlighet (en särskild kod – se nedan – och de tre sista 
siffrorna i personnumret) skulle kunna ångra detta och senare själv gå 
till vallokal och rösta en gång till.
 Ångerröstning var alltså tillåten. För att detta skulle fungera måste 
röster avgivna på olika sätt ha olika prioritet. Man bestämde att en In-
ternetröst skulle ha en högre prioritet än en brevröst oavsett tidpunkten 
för dess ankomst. Motiveringen var att Internetröstning ansågs både 
mer tillgängligt och säkrare än brevröstning. En röst som avlagts i val-
lokal skulle ha högre prioritet än både Internetröst och brevröst oavsett 
ankomsttidpunkt. Röst i vallokal var i alla avseenden säkrast, eftersom 
det var det enda röstsätt där den röstandes identitet kontrollerades vid 
själva röstningen.
 Röstningstypernas prioritetsordning skulle alltså vara:

1. Röst i vallokal
2. Internetröst
3. Brevröst

Röstsammanräkningen skulle vara avslutad 48 timmar efter vallokaler-
nas stängning. Samtliga röster skulle sparas i ett år efter avslutat val.
 För att få en uppfattning om de röstandes inställning till Internet-
röstning skulle en enkät placeras i anslutning till själva röstningssidan 
på webben. När väljaren röstat och fått en verifikation på sin röst visades 
enkäten och den röstande fick möjlighet att välja att besvara den.
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Figur . Webbenkäten

 Internetröstning kunde genomföras från vilken Internetuppkopplad 
dator som helst. Identifikationen skedde genom användning av en så 
kallad DVC-kod (Digital Vote Certificate, Safevotes patent som är deras 
lösning på identifikation av väljaren utan att riskera att avslöja välja-
rens identitet) samt de tre sista siffrorna i personnumret. DVC-koden 
skickades i förväg ut i brev till samtliga registrerade kårmedlemmar. 
Säkerheten i denna hantering var i princip god. Även om ett brev skulle 
bli stulet måste tjuven ta reda på de tre sista siffrorna i personnumret 
för att kunna rösta (en möjlighet som för övrigt finns även i kårens 
traditionella valsystem, i brevröstningsproceduren).
 När en röst var avlagd över Internet hade den röstande möjlighet att 
gå in i systemet med DVC-kod plus de tre sista siffrorna i personnum-
ret för att kontrollera att rösten blivit registrerad. Däremot kunde den 
röstande inte se vad hon röstat på. Motivet till detta var att förhindra 
röstköp eller hot – om den röstande kan bevisa hur hon röstat kan ju 
detta bevis ha ett marknadsvärde. Vidare anser Safevote att funktionen 
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minskar risken för manipulation av systemet – ju fler som kontrollerar 
sin röst, desto mindre sannolikhet att manipulation förekommit.
 Det fanns möjlighet att rösta mer än en gång över Internet. Dels sågs 
det som en rättighet att kunna ändra sin röst. Dels fanns ju möjligheten 
att något tekniskt problem skulle uppstå just när en röst lagts, innan 
mottagningsbeviset har kommit tillbaka. På grund av osäkerhet skulle 
väljaren då kanske besluta sig för att rösta igen. Då måste det finnas en 
möjlighet att spåra en specifik röst – men utan innehåll – till en viss 
DVC (alltså inte person) så att man (det tekniska systemet) kan stryka 
den tidigare inkomna rösten.2

 Ett annat motiv till ångerröstning – som för övrigt också är tillåten 
i allmänna val där en avlagd poströst kan ersättas med en vallokalsröst 
– är att något kan inträffa under den period som brevröstning (Inter-
netröstning, poströstning) är tillåten som ger väljaren anledning att 
ändra sin åsikt.

Teknik

De krav man ställde på tekniken baserade sig på Valtekniska utredning-
ens förslag (SOU 2000:125) och omfattade följande:

• Bara personer som har rösträtt skall kunna rösta.
• Endast en röst per person ska räknas.
• Valhemligheten skall vara absolut.
• Avgiven röst skall inte kunna ändras av annan än den röstande 
själv.
• Systemet skall säkerställa en korrekt sammanräkning av röster.

Det finns ett antal företag som erbjuder teknik för elektroniska val eller 
omröstningar. Det var känt att inget system kunde erbjuda fullständig 
säkerhet. Dels är hemdatorn ett stort problem då det gäller teknisk 
säkerhet, dels kan hemmet inte erbjuda ett »valbås« med garanterat 
skydd mot insyn. Därför fick man försöka hitta något som var tillräck-
ligt bra utifrån aktuella resurser och mål. En utgångspunkt för detta 
resonemang var förstås att kårvalet inte skulle utgöra något attraktivt 
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mål för sabotörer. Därför skulle man kunna nöja sig med att på klient-
sidan (den dator där den röstande avger sin röst) använda de vanliga 
operativsystemen och webbläsarna trots deras kända brister.
 I ett tidigt skede övervägde man att anlita ACC (Academic Compu-
ter Club) på Umeå universitet samt olika IT-byråer som leverantörer 
av röstningssystemet. De flesta visade intresse, men det fanns brister 
i säkerheten. Så småningom kom valet att stå mellan tre leverantörer: 
Votia Empowerment, SICS (Swedish Institute of Computer Science) 
och Safevote med sin svenska agent Vivarto Technologies. Valet föll till 
slut på Safevote, eftersom SICS:s produkt inte skulle vara färdig i tid, 
och eftersom Votias system ansågs mindre säkert.
 Något som sågs som en fördel med erbjudandet från Vivarto/Safe-
vote var att det också innehöll ett avancerat (i termer av funktionalitet) 
diskussionsforum. Man tänkte sig att detta skulle kunna bli ett komp-
lement till själva röstningsförfarandet. Systemet hade tidigare prövats 
i mindre skala och det kunde vara intressant att se om väljarna i Umeå 
skulle använda detta nya verktyg och om man på detta sätt skulle kunna 
få ökat deltagande inte bara i valet utan också i de politiska diskus-
sionerna inför valet. Bland målen med projektet fanns ju att »nå ökad 
tillgänglighet för demokratidebatt«.
 Då det gäller själva valet bygger alltså Safevotes system på att den 
röstande använder ett så kallat DVC (Digital Vote Certificate), vilket 
skall göra det mycket svårt att i efterhand spåra den röstande (Safevote 
2000).3

 Safevote skulle leverera de datorprogram som krävdes för hantering-
en av valet, men DVC-koden måste levereras till väljarna via fysisk 
transport och det var förstås också viktigt att denna distribution kunde 
ske på ett säkert sätt. Posten kunde erbjuda att rekommendera alla brev 
till de röstande eller att skicka DVC-koden med deras tjänst »e-brev«. 
Alternativet med rekommenderade brev underkändes, dels eftersom 
man hade begränsade resurser, dels för att tillgängligheten för den rös-
tande skulle minska betydligt när hon skulle tvingas lösa ut ett brev 
på posten. E-breven användes redan av företag och myndigheter för 
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att skicka känslig information och därför bedömdes säkerheten vara 
tillräcklig också i detta sammanhang.

Röstning

All röstning – i vallokal, via Internet eller brev – skedde med hjälp av 
DVC-koden samt en lösen bestående av de tre sista siffrorna i person-
numret. Vid röstning i vallokal och brevröstning användes en pap-
persversion av den digitala valsedeln. Vid röstning i vallokal måste 
den röstande identifiera sig med en giltig ID-handling som innehöll 
personnummer.
 Internetröstning kunde ske från vilken Internetansluten dator som 
helst med hjälp av en standard-webbläsare. Röstningssystemet var en 
WWW-tillämpning på en röstningsserver som bara skulle använda 
välkända »öppen kod«-programvaror (Linux, MySQL, Apache, PHP). 
Ordet »skulle« betyder att det i praktiken visade sig omöjligt att få tag 
på Safevotes kod för implementationen av röstningsservern. Servern 
konfigurerades och drevs av Safevote.
 Kontroll av en röst i Safevotes system går till så här: I samband med 
inloggning producerar röstningssystemet en treställig bekräftelsekod. 
Koden skall matcha motsvarande kod som den röstberättigade har fått 
tillsammans med sin DVC. Safevote menar att bekräftelsekoden är 
ett skydd mot »spoofing«, en attack där angriparen ersätter röstnings-
servern med en dator han eller hon har kontroll över. Detta argument 
ifrågasätts i Schorns artikel i detta nummer av Human IT.
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Figur . Webbsidan för autenticering.

Efter identifiering och autenticering visar systemet en meny med samt-
liga kårpartier. Efter att väljaren valt ett parti presenteras partiets val-
sedel som den röstande kan anpassa genom att stryka kandidater. Det 
är möjligt att både ångra strykningar och ändra parti.
 Den röstande skickar därefter sin preliminära röst till röstningsser-
vern hos Safevote. Denna returnerar då en verifieringssida som inne-
håller den preliminära rösten. När den röstande sedan godkänner sin 
röst har röstning skett.
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Figur . Bekräftelse av röst.

Resultat av undersökningarna

De ämnen som varit uppe till diskussion i samband med elektroniska 
val är framför allt följande:

• Valdeltagandet
• Valhemligheten
• Valhandlingens helgd
• Praktiska/logistiska problem
• Säkerhetsproblem
• Attityder till Internetröstning i valmanskåren

På alla dessa punkter har debattörer befarat eller hoppats att Internet-
röstning skulle medföra förändringar. Utvärderingen av Umeåvalet kan 
ge en del svar, men definitivt inte alla. Dessutom ger en del svar upphov 
till tolkningsproblem. Attityder, t.ex., kan ju förändras med tiden: det 
är inte helt klart om de attityder som studenterna i Umeå 2001 ger 
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uttryck för är kvardröjande rester av gamla tänkesätt eller indikatorer på 
nya. »Gamla« och »nya« kan tolkas både positivt och negativt. Man kan 
t.ex. på grund av okunnighet ha en övertro på säkerheten hos ny teknik. 
Man kan också första gången ny teknik används gå tillväga enligt gamla 
vanor och först efter en tid tillägna sig nya handlingsmönster.
 I detta kapitel är, där inte annat anges, källan Statskontorets utvär-
dering, i första hand den intervjuundersökning som SCB genomförde. 
Denna baserades på ett slumpmässigt urval av 2.500 personer från 
Umeå studentkårs medlemsregister som ställdes till SCB:s förfogande. 
Undersökningen pågick 21/5–6/6. Svarsfrekvensen var 81%.

Deltagande

Till att börja med kan man konstatera att Internet blev det vanligaste 
röstsättet vid kårvalet 2001. Det totala antalet röster var 1.103, varav 
678 Internetröster, 244 brevröster och 181 röster avlagda i vallokal. I 
nedanstående tabeller anges oftast procentsatser utifrån enkäten (un-
dantagen är när det uttryckligen refereras till själva valet). Dessa stäm-
mer inte helt överens med det faktiska valdeltagandet. Tabellen nedan 
visar skillnaderna:

Kårvalet  Valet enligt intervju-
studien

Antal Procent Antal Procent

I valurna 181 1,5 32 1,6

Poströstning 244 2,1 52 2,6

Internet 678 5,7 142 7,0

Summa 
röstande

1.103 9,3 226 11,2

Ej röstande 10.756 90,7 1.800 88,8

Summa 11.859 100 2.026 100

Tabell . Skillnaden i deltagande mellan det faktiska valet och det deltagande som 
uppgavs i intervjustudien.
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 Som framgår av tabellen är skillnaderna så små att de inte påverkar 
diskussionen nedan. Orsaken är alltså att urvalet inte är till 100% re-
presentativt för hela populationen.
 Så till resultatet. Tabellen nedan visar röstandet i procent på några 
variabler.

Via Internet I valurna Via posten

Samtliga röstande 63 14 23

Man 66 16 19

Kvinna 60 13 27

Deltog 2000 55 15 30

Deltog ej 2000 67 13 18

Ej röstberättigad 2000 63 14 21

Tabell . Röstande , efter röstsättet (%). (Att inte summan av varje rad blir  

beror här liksom i övriga tabeller på avrundningar.)

Så långt var Internetröstningen en framgång. Man kan också konstatera 
att möjligheten att Internetrösta var väl känd bland studenterna. När-
mare 9/10 av dem som inte deltog i valet kände till att det var möjligt 
att rösta på Internet.
 Den viktigaste informationskällan var den informationsbroschyr 
som sändes ut före valet. Över 60 procent angav att de fått sin huvud-
sakliga information den vägen, bland dem i lärarutbildning nästan 70 
procent. Studenttidningen Vertex och den lokala annonseringen var 
ungefär lika viktiga, dessa var huvudsaklig informationskälla för cirka 
15 procent av studenterna vardera.
 Valdeltagandet var föregående år 11,4%. Vid detta val hade man satt 
upp ett mål på 17%. Målet var relativt godtyckligt valt och motsvarade 
ungefär en femtioprocentig ökning av röstetalet. Ökningen antogs 
kunna uppnås som en följd av den ökade uppmärksamhet och förbätt-
rade tillgänglighet som Internetvalet innebar. När valet var avslutat vi-
sade det sig att valdeltagandet i stället sjunkit till 9,4%, 1.103 röstande 
av 11.699 röstberättigade.
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 Det låga valdeltagandet var givetvis en missräkning, särskilt mot 
bakgrund av att studenterna i Umeå 2001 förmodligen var mer välin-
formerade om valet än någon gång tidigare.
 Det är svårt att säga om valdeltagandet skulle ha varit ännu lägre 
om Internetalternativet inte hade funnits. Det finns ett antal faktorer 
som kan tyda på att det faktiskt var så. Dels fanns färre vallokaler 2001 
än 2000. Dels ställde ett större parti (som representerade pedagoger-
na) inte upp 2001, och det är inte osannolikt att en del av dem som 
röstade på detta parti 2000 avstod från att rösta 2001, liksom en del 
nytillkomna röstberättigade tillhörande lärarutbildningarna som nu 
saknade ett parti som särskilt vände sig till dem. Detta parti fick vid 
föregående val ca 16% av rösterna, motsvarande drygt 200 röster eller 
ca 2% av valmanskåren.
 I webbenkäten angav hälften av dem som röstat via Internet att de 
inte skulle ha röstat om inte denna möjlighet hade funnits. Det finns 
alltså en möjlighet att valdeltagandet skulle ha blivit ännu lägre om inte 
Internetalternativet funnits, mer om detta nedan.
 Helt uppenbart är att Internetmöjligheten valdes framför de andra 
alternativen. En klar majoritet av de röstande använde sig av Internet. 
En stor majoritet av de röstande anger också att de tycker att Internet 
är ett praktiskt, väl fungerande alternativ. De upplever uppenbarligen 
tillgängligheten som en fördel.

De röstandes argument för att delta i valet

Knappt 10% röstade alltså i kårvalet. Som tabellen nedan visar var det 
viktigaste skälet för att delta att man tyckte det var naturligt att utnyttja 
den demokratiska rätten att rösta. Mer än hälften av alla röstande ansåg 
detta, medan bara drygt var tionde angav att man var intresserad av 
kåren och dess verksamhet. Det innebär att bara 1% av hela valmans-
kåren är tillräckligt intresserad av kåren för att gå och rösta. Detta 
skulle kunna ge ytterligare stöd för den hypotes som framfördes ovan, 
att valdeltagandet kunde sjunkit dramatiskt om inte möjligheten att 
Internetrösta funnits.
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 Bland dem som också deltog i valet år 2000 var »naturligt att rösta« 
huvudskälet för nära tre fjärdedelar.

Intresserad 
av kåren

Lockad av 
Internet

Naturligt att 
rösta

Annat 
skäl

Samtliga röstande 12 24 62 4

Man 8 25 63 4

Kvinna 14 22 60 3

Deltog 2000 12 12 74 3

Deltog ej 2000 10 40 43 7

Ej röstberättigad 
2000

13 19 67 1

Tabell . Huvudskälet till röstning bland dem som deltog i kårvalet . Andelar 
inom respektive grupp.

För en fjärdedel av de röstande var huvudskälet att de kände sig lockade 
av att pröva Internetröstning. För personer som deltog 2001 men inte 
år 2000 var det en ännu större andel som tyckte så. Sett på detta sätt 
skulle alltså Internetmöjligheten ha ökat valdeltagandet en hel del, sär-
skilt genom att locka nya väljare.
 Det är alltså bara ca 2,5% av hela valmanskåren som angett Inter-
netröstningens lockelse som ett huvudskäl att rösta. Även i denna lilla 
grupp kan det naturligtvis finnas kompletterande skäl till att rösta. 
Detta innebär att det tycks vara en mycket liten del av valmanskåren 
– men stor andel av väljarna – som tillkommit som väljare på grund av 
möjligheten att rösta via Internet.
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Argument för att inte rösta

Ca 90% av studentkårens medlemmar avstod från att rösta. Tabellen 
nedan sammanfattar de skäl de uppgivit för att avstå.

Ointresserad av 
kåren

Det blev inte av Annat skäl

Samtliga ej röstande 48 24 27

Man 50 22 27

Kvinna 47 25 28

Deltog 2000 22 43 36

Deltog ej 2000 54 21 25

Ej röstberättigad 2000 48 23 29

Tabell . Personer som inte röstade . Huvudskälet att inte delta. Andelar inom 
respektive grupp.

Som framgår av tabellen angav nästan hälften av dem som inte deltog i 
kårvalet ointresse för kåren och dess verksamhet som huvudskäl till att 
inte rösta. Ungefär en fjärdedel angav som skäl att det inte blev av att 
rösta och resten angav andra skäl att avstå. Bland dem som deltagit 2000 
men inte 2001 var det betydligt fler som angav att det inte blev av för 
dem att rösta och förhållandevis få, mindre än en fjärdedel, som angav 
att det var ointresset för kåren som fick dem att avstå från att rösta.
 Även om Internetröstning som metod enligt ovanstående resone-
mang skulle kunna antas något ha främjat valdeltagandet så visar valre-
sultatet och intervjusvaren att det inte är metoden i sig som är avgörande 
för om man röstar eller inte. Andra faktorer är viktigare. Att så många 
svarar att »det inte blev av« indikerar att det handlar om en flyktig val-
manskår, något som ytterligare stärker tesen att Internetmöjligheten 
faktiskt bidragit till att minska fallet i deltagande. Internet skulle med 
detta resonemang vara en möjliggörare, inte en avgörande faktor.
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Valhandlingens helgd

Den traditionella röstningen i vallokal ger inte bara ett gott skydd för 
den personliga integriteten, den anses också ha ett mycket starkt sym-
bolvärde. Det har ofta framförts att införande av röstning via Internet 
på ett avgörande sätt skulle kunna komma att ändra bilden av valförfa-
randet. Ett av syftena med enkäten var därför att försöka uppskatta om, 
och i så fall hur, Internetröstningen påverkat den röstandes uppfattning 
av valhandlingen, dvs. vilken betydelse denna form av röstning kan ha 
för vad som brukar kallas valhandlingens helgd.
 I begreppet valhandlingens helgd kan man innefatta flera kompo-
nenter. Det handlar om att ett val inte bara är ett individuellt ställnings-
tagande till de olika alternativ som finns utan också en form av kollektiv 
manifestation som markerar demokratin som en »helig« styrelseprincip. 
Väljaren är del av någonting mer än en allmän opinionsyttring i vilken 
fråga som helst. Det handlar också om att väljaren i alla avseenden 
kan uppfatta valet som seriöst, både med avseende på möjligheten till 
information, debatt och eftertänksamhet och att väljarens integritet 
respekteras, t.ex. när det gäller anonymitet. SCB-enkäten ger vissa indi-
katorer på några av dessa aspekter.
 Anledningen att delta: När respondenterna i SCB-undersökningen 
svarade på frågan varför de röstade eller inte röstade i valet präglades 
svaren, som redovisats ovan, av seriositet (vilket för övrigt den uppsats 
som inför valet försökte pejla väljarnas attityder indikerade). Det är 
den grundläggande inställningen till studentkårens betydelse och den 
allmänna inställningen till rösträtten som demokratisk rättighet som 
avgör om man röstar eller inte. En mycket liten del av respondenterna 
anför att Internetröstningen som metod är avgörande för beteendet. 
Det kan möjligen ses som en paradox att detta faktiskt talar till fördel 
för Internetröstning som röstningsmetod – den har inte medverkat 
till att förvandla valet till något som skulle kunna uppfattas som ett 
oseriöst jippo.
 Bevarande av valhemlighet: Cirka 90% av dem som röstat via Internet 
angav att de var ensamma vid röstningstillfället. Man skulle kunna se 
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det som att de har upprätthållit en sorts personlig helgd i valhandlingen, 
trots att de fysiska förutsättningarna i hemmet inte garanterar anony-
mitet, kanske till och med direkt motverkar den genom att det kan vara 
svårt att ordna så att man är ensam vid datorn. I de fall då någon annan 
person fanns närvarande var det vanligen en familjemedlem.

Ja, familje-
medlem

Ja, kompis Ja, någon 
okänd person

Nej, ingen

Samtliga som 
Internetröstat 

8 2 0 90

Man 5 3 0 92

Kvinna 11 1 0 88

Deltog 2000 13 7 0 80

Deltog ej 2000 6 0 0 94

Ej röstberättigad 
2000

7 0 0 94

Tabell . Internetröstande : Såg någon själva röstningen? (%)

Man kan förstås säga att det inte är bra att en tiondel av de röstande valde 
bort anonymiteten. Den vanliga synen är ju att valhemligheten måste 
garanteras – dvs. övervakas av annan än den röstande själv – på olika sätt, 
så att den röstande t.ex. inte utsätts för otillbörliga påtryckningar. Som 
vanligt när det gäller diskussionen om hur datoranvändning påverkar 
förhållanden saknas jämförelsematerial, eftersom ingen har brytt sig 
om att undersöka förhållandena i det gamla, manuella systemet. Det 
saknas därför empiriskt underlag för att bedöma i vilken utsträckning 
väljare i allmänna val frivilligt avstår från total anonymitet, t.ex. genom 
att öppet redovisa sin politiska hemvist eller i förtroende avslöja sitt val 
inför familjemedlemmar och vänner. Det är inte alls otroligt att detta 
sker i en utsträckning som väl motsvarar de 10% av de röstande i Umeå-
valet som – sannolikt självmant – avstod från fullständig anonymitet. 
Mot den bakgrunden är resultatet inte uppseendeväckande utan vad 
man har att vänta sig.
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 Ett av syftena med möjligheten till ångerröstning är att den både 
kan förhindra och undanröja de problem som en brist på garanti för 
valhemligheten kan medföra, framför allt hot och röstförsäljning. När 
man har möjlighet att ångerrösta kan man ju ändra sin röst efter det att 
ett eventuellt hot ägt rum utan att den som hotar eller försöker köpa 
en röst har möjlighet att spåra en enskild röst.
 Valhandlingen: Valmanskåren i Umeå var välinformerad och hade gott 
om tid på sig. Väljarnas beteende och uttryckta attityder visar att det 
inte var fråga om någon »knapptryckardemokrati«. Även i detta avse-
ende har alltså valhandlingens helgd upprätthållits. Däremot kom möj-
ligheten till dialog och debatt med hjälp av Internet inte att användas. 
Det blev alltså inte någon mer »deltagande« form av demokrati, utan 
ett vanligt val. Webbanvändning leder inte med automatik till diskus-
sion och deltagande, och vid detta val fanns ingen som tog initiativ till 
diskussioner på webben.
 I sammanfattning ser det alltså ut som om röstning via Internet inte 
har ändrat de röstandes uppfattning av valhandlingen.

Valhemlighet och identifiering av väljaren

Två grundläggande komponenter i valförfarandet är bevarandet av val-
hemligheten och möjligheten att identifiera väljaren. Identifieringen 
måste vara absolut säker så att t.ex. ingen kan avlägga mer än en röst. 
Det får inte heller finnas en misstanke om att någon utomstående har 
ens en teoretisk möjlighet att avslöja hur en väljare har röstat.
 För att klara detta måste man skydda sig mot manipulation, intrång, 
och tekniska fel som kan uppstå av en mängd olika skäl, till exempel 
överbelastning av systemet. Medan det i ett traditionellt val krävs om-
fattande insatser för att i betydande omfattning manipulera ett val-
resultat kan man relativt enkelt göra detta vid elektronisk röstning om 
inte systemet är väl skyddat.
 Statskontorets bedömning av det system som användes vid Umeå-
valet är att det har en teoretiskt sund design och med godtagbar grad 
av säkerhet uppfyller kravet att ingen obehörig har möjlighet att ta del 



 144 

HUMAN IT  OPEN SECTION

145 

 MARKUS HÄLLGREN & ÅKE GRÖNLUND    

av eller avslöja hur någon väljare har röstat (bevarande av valhemlighet) 
och att endast röstberättigade individer kan rösta och ingen kan rösta 
flera gånger (säker identifikation av väljare).
 Den riskbedömning man gjort visar dessutom att riskerna är »ac-
ceptabelt låga« när det gäller möjligheterna att göra ett lyckat intrång 
i eller manipulation av röstningssystemet på servernivå. Inte heller ser 
man någon betydande risk för överbelastning av servern, vare sig vid 
normal användning eller vid angrepp.
 Däremot är riskerna för intrång i eller manipulation av röstnings-
systemet på klientnivå – dvs. persondatorer i hemmet eller på arbets-
platsen – oacceptabelt höga. Det har förekommit en del diskussion 
på denna punkt sedan rapporten publicerades. Safevote har kritiserat 
utvärderingen för att inte ta in det faktum att företaget rekommende-
rade användning av brandvägg (vilket alltså inte gjordes), vilket enligt 
deras uppfattning skulle göra systemet säkert. Schorns artikel i detta 
nummer diskuterar denna punkt vidare.
 Att riskerna på klientnivå har bedömts vara oacceptabelt höga är i 
sig tillräckligt för att avstyrka att ett Internetval genomförs på samma 
sätt vid allmänna val. Denna bedömning görs inte bara av Statskonto-
ret utan av alla av oss kända oberoende bedömare (t.ex. CIVTF 2000; 
Cranor 2001; IPI 2001).
 Friliggande Internetklienter utgör sannolikt den största risken vid In-
ternetröstning. Förutom »illvilliga« programvaror som övertar kontrol-
len över en klientdator och därigenom kan både avslöja och ändra en röst 
så lämnar dagens standardprogramvaror (operativsystem, webbläsare, 
etc.) ofta tydliga spår efter sig som kan användas av en kunnig individ för 
att avslöja valhemligheten. Det ska dock nämnas att Safevotes röstnings-
system i detta avseende är ganska bra, eftersom det inte använder sig av 
cookies eller Java utan bara webbläsarnas grundläggande funktioner.
 Detta problem har inte adresserats i samband med kårvalet vid 
Umeå universitet, helt enkelt därför att det inte fanns möjlighet. Det 
enda sättet att undvika de problem som standardprogrammen och 
- operativsystemen medför är att använda ett särskilt operativsystem. 
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Denna möjlighet (som diskuterats av bl.a. CIVTF) låg ekonomiskt 
och praktiskt helt utanför ramarna för kårvalet. Dessutom medför en 
sådan lösning att den ökade tillgänglighet man vill uppnå går förlorad 
när väljaren måste installera särskild programvara.
 Däremot är detta förstås ett problem som måste lösas om Internet-
röstning skall användas i större sammanhang, t.ex. vid riksdags- eller 
kommunalval, eller över huvud taget mer regelmässigt. Problemet har 
också bäring på den pågående utbyggnaden av bredbandsnät som för-
väntas medföra att hemdatorer blir uppkopplade till Internet i större 
utsträckning än idag samtidigt som de tilldelas ett fast IP-nummer. 
Utan ett rimligt skydd av dessa datorer mot cyberattacker blir inte bara 
ett »övertagande« av enstaka röster utan även ett massivt angrepp mot 
sekretess och integritet i valprocessen möjligt.
 Det finns exempel på tänkbara lösningar, som användning av säker-
hetscertifierade programvaror (säkert operativsystem, säker webbläsare, 
etc.) eller speciell maskinvara för röstning.
 Hur sådana lösningar ska komma till praktisk användning är en an-
nan fråga. En möjlighet är att bygga statliga system, vilket riskerar att 
medföra mindre användarvänliga lösningar, t.ex. genom att väljaren 
själv måste installera dessa system i sin hemdator eftersom de inte finns 
med i standardprogrammen. En mer realistisk tanke är nog att hoppas 
på de initiativ som tagits för att göra hemma-PCn säkrare (till exempel 
Trusted Computing Platform Alliance, http://www.trustedpc.org/ho-
me/home.htm). Det finns ju trots allt andra tillämpningar än elektro-
niska val som kan motivera att man försöker höja säkerhetsnivån i 
hemdatorn, så det finns ekonomiska incitament för att hitta generella 
säkerhetslösningar.
 Vägen tycks dock i dag vara ganska lång. För att ett sådant initiativ 
ska bli framgångsrikt krävs förutom att man hittar smidiga tekniska 
lösningar också att de stora tillverkarna ställer upp och bygger in dessa 
lösningar i sina datorer.
 En annan aspekt av säkerhet är att användarna förstår hur det tek-
niska systemet fungerar. Under kårvalet fungerade tekniken relativt 
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störningsfritt och stabilt, men erfarenheterna visar att inget IT-system 
kan fungera tillfredsställande utan väldokumenterade och tillförlitliga 
manuella kringrutiner. I detta avseende fanns i Umeåvalet stora brister.
En särskild aspekt av säkerhetsfrågorna gäller hanteringen av DVC-ko-
derna där problem uppstod på några punkter – vid vallokalsröstning 
och under transport till väljarna. Det kan dessutom inte uteslutas att 
inte ytterligare problem kan finnas om vilka kännedom saknas efter-
som systemleverantörens dokumentation av systemet inte var offentlig 
i alla delar.
 Ett kritiskt moment är att den databas som används för att skapa 
DVC-koder ska förstöras innan röstsammanräkning sker. Det var me-
ningen att detta skulle ske i Umeå, men på grund av att systemet inte blev 
klart i tid, och fullgod träning därmed inte kunde genomföras, blev det 
till slut Safevote som gjorde detta (de ansågs vara neutrala i detta val).
 Man kan kalla detta »projekteffekter«, men det visar på något mycket 
vanligt – system blir inte klara i tid och man tvingas därför ta till im-
proviserade lösningar som, förutom att de utgör risker för att ytterligare 
fel uppstår, innebär att beroendet av systemleverantören ökar.

Organisation och informationsteknik

Det finns en traditionell organisation för genomförande av kårval där 
valnämnden har en central uppgift. Försöket med Internetröstning in-
nebar att studentkåren i Umeå byggde upp en parallellorganisation där 
en särskild projektgrupp fick en central roll. Ansvarsfördelningen var på 
vissa punkter oklar och diskussioner kom att uppstå mellan valnämn-
den och projektgruppen på grund av en del missar i kommunikationen, 
bl.a. i fråga om uppkopplingar och logistiska lösningar.
 Till projektgruppen knöts en referensgrupp med expertis. Trots detta 
visade det sig svårt att få fram den information som behövdes. Delvis 
berodde det på dålig dokumentation. Detta i sin tur berodde till en del 
på att systemet inte var så färdigt som tillverkaren i förstone gav intryck 
av. Dessutom måste systemet anpassas till förhållandena vid kårvalet, 
vilket innebar att förändringar gjordes under i stort sett hela projekttiden. 
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Allt som allt medförde detta att projekt- och referensgrupp i flera fall 
tvingades att förlita sig på systemleverantörens kunskap. En slutsats 
man kan dra av detta är att det är absolut nödvändigt att ha tillgång till 
egen expertis. En annan slutsats är att detta inte alltid räcker om inte 
systemet är tillräckligt väl dokumenterat.
 En viktig lärdom för framtida elektroniska val är att man måste ut-
veckla tillräcklig beställarkompetens för att i tid kunna ställa bland 
annat denna typ av krav på leverantören. Detta är något som inte varje 
valarrangör klarar av på egen hand i dagsläget.

Logistik

Den praktiska hanteringen av valet har följts upp av Umeå studentkår. 
Flera problem som rörde hanteringen av DVC-koderna uppstod. En 
del av dessa var inte speciella för Internetval, men trots det ställde de 
till visst besvär. Exempelvis kom ca 100 brev (av 11.699) i retur för att 
adressen var felaktig (felaktigt inrapporterad, felaktigt registrerad eller 
gammal). Ett annat exempel gällde utländska studenter. Dessa har inte 
samma typ av personidentifikation som svenska. De utländska studen-
terna fick DVC-koder byggda på deras svenska motsvarighet (identi-
tetsnummer som tilldelas utländsk medborgare som arbetar i Sverige). 
Då de utländska studenterna inte använde den svenska motsvarigheten 
kom problem att uppstå när de försökte rösta. I båda dessa fall var det 
möjligt att rösta, men inte utan ett visst besvär.
 Ett mer allvarligt problem var att ett tekniskt fel uppstod vid produk-
tionen av DVC-koderna på Posten AB. Problemet bestod i att kuverte-
ringsmaskinen i åtminstone ett fall skickade två DVC-koder i samma 
kuvert. Sådana problem uppstod under år 2000 72 gånger på 350 mil-
joner brev enligt uppgift från Posten AB. Även om sannolikheten för 
att problemet skulle uppstå är låg, innebär det i princip en (liten) risk 
för att några personer ges möjlighet att avlägga mer än en giltig röst 
(detta kräver förutom att man får två DVC-koder att man tar reda på 
de tre sista siffrorna i personnumret för den person till vilken den andra 
DVC:n var utställd).
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 Kombinationen av röstningsmöjligheter visade sig i allt väsentligt 
fungera bra, men en del praktiska problem uppstod. Det allvarligaste 
var felaktig hantering av registreringen av vallokalsrösterna. På grund 
av en miss i kommunikationen mellan projektgruppen och Safevote 
skrevs dessa in för hand i systemet av valarbetarna efter att röstningen 
avslutats. Man tvingades använda en generell DVC-kod för samtliga 
röster i stället för en unik kod för varje röst, vilket identifikationssys-
temet bygger på. Man hade därför inte säker kontroll över att röster 
inte dubbelregistrerades. Problemet kunde åtgärdas efter en viss tid på 
ett säkert sätt, men innebar att en improviserad teknisk lösning fick 
konstrueras. Brevrösterna kunde knappas in med individuella koder 
eftersom DVC-koden fanns på röstkuvertet, och fungerade alltså som 
avsett.
 I ett val av större format är det sannolikt att manuell inmatning av 
röster kan bli ett stort problem på grund av mängden data. Det förefal-
ler troligt att det i praktiken är omöjligt, redan av rent logistiska skäl, 
att införa Internetröstning från hemmet utan att datorisera hela pro-
ceduren, vilket förutsätter att röstningsdatorer placeras i vallokalerna. 
Dessutom visar ju problemet med de manuella vallokalsrösterna att 
sådana ställer nya krav på kunskap bland personalen i vallokalerna.
 Att införa Internetröstning är inte trivialt utan innebär, som framgår 
av ovanstående, att en mängd aspekter kan behöva beaktas. Den totala 
logistiken i systemet måste bedömas med avseende på bland annat 
dimensionering och lokalisering av vallokaler, metod för inmatning av 
förtidsröster och vallokalsröster, etc.
 En något mer subtil punkt i denna lista handlar om teknikförståelse. 
Problemet med vallokalsrösterna i Umeå berodde inte på det tekniska 
systemets konstruktion utan på felaktig hantering. Detta illustrerar 
en viktig men ofta förbisedd punkt – det krävs stor kunskap om hur 
tekniken fungerar för att den manuella hanteringen ska fungera. Trots 
att stora ansträngningar gjordes lyckades man inte denna första gång 
överblicka hela proceduren i förväg, varför problem uppstod som i ett 
val med många deltagare kunnat bli mycket stora.
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 Incidenter som de här beskrivna tär på människors förtroende för 
systemet, och förtroende är naturligtvis en grundläggande förutsätt-
ning för varje valsystem.
 Tillit till ett IT-system för val bygger på att den röstande förstår 
hur systemet fungerar och bedömer det som acceptabelt ur de aspekter 
(säkerhet, personlig integritet, enkelhet, tillgänglighet, etc.) han eller 
hon finner relevanta. En grundläggande del av detta är att valarbetarna 
förstår hur det hela fungerar. För detta krävs en beskrivning av systemet 
som de kan förstå. Dokumentationen av det system som användes i 
Umeåvalet hade flera brister. Dels var den svårgenomtränglig, full av fi-
losofiska utläggningar och vetenskapliga kringresonemang. Dels krävdes 
goda IT-kunskaper för att begripa den. Dessutom saknades beskrivning 
av grundläggande manuella kringrutiner, testrutiner, etc., vilket helt 
klart var en orsak till en del av ovan nämnda problem. Kontrollerade och 
säkra manuella kringrutiner – t.ex. för generering och distribution av 
DVC-koder, distribution av kryptonycklar, kontroll av integritet genom 
flera kontrollslingor eller spårning av ångerröster – är en förutsättning 
för ett effektivt och tillförlitligt Internetval.
 Kårvalet vid Umeå studentkår uppvisar som synes ovan klara brister 
i detta avseende. Ett flertal incidenter uppstod, där man lyckades lösa 
problemen genom diverse improviserade åtgärder. Dessa incidenter 
har inte fått några allvarliga konsekvenser i kårvalet men måste anses 
oacceptabla i ett större sammanhang.

Teknik

De personer som röstat via Internet fick i enkäten frågan om några 
problem uppstod i samband med att rösten skulle lämnas på Internet. 
Var tredje person svarade att de hade haft sådana problem (33 procent, 
ingen skillnad mellan kvinnor och män). Tabellen nedan sammanfattar 
vilken typ av problem man råkat ut för.
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Hittade 
ej webb-
plats

Program 
kraschade

Ingen be-
kräftelse

Förstod 
ej proce-
duren

Annat 
problem

Antal med 
problem i
Internetval 

Samtli-
ga som 
Internet-
röstat 

4 40 11 6 35 55

Man 4 32 14 7 36 28

Kvinna 4 48 7 4 33 27

Tabell . Internetröstande  som haft problem: Vilka problem uppstod vid röst-
ningen? Procentuell andel av dem som haft problem.

Som framgår av tabellen var det vanligaste svaret på frågan »vilka pro-
blem uppstod?« att »programmet kraschade«, men även ospecificerade 
problem (»annat problem«) förekom i ganska stor utsträckning. Å ena 
sidan har en stor majoritet upplevt röstförfarandet som problemfritt, 
å andra sidan måste de 33% som har haft problem anses vara en alltför 
stor del. Även om problemet med kraschade program går att lösa genom 
att starta om så innebär det ju att tillgängligheten och användarvänlig-
heten inte är så stor som man skulle önska. Dessutom kan ett sådant 
problem som upplevs som litet av en van datoranvändare upplevas som 
stort av den ovane.
 Den webbsida som var kårvalets portal fungerade i stort sett bra och 
förbättrades successivt innan valet genom att man gjorde en använd-
ningsstudie och att man i de flesta fall hann åtgärda de brister som 
påpekades.
 En bra webbsida för röstning måste vara mycket enkel och lätt att 
förstå för alla som deltar i valet. För att uppnå detta måste man göra 
tester med verkliga användare. Umeåvalet visade ju också att testen 
faktiskt hittade en rad problem som tillverkaren av webbplatsen inte 
uppmärksammat.
 Tillit är viktig också ur väljarens synvinkel. Att valarbetarna förstår 
och kan hantera systemet är då en faktor, en annan är förtroendet för 
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det tekniska systemet i sig. SCB-undersökningen visar att studenternas 
tillit till tekniken var begränsad. I undersökningen fick de röstande 
(observera detta!) ta ställning till ett antal påståenden som handlade om 
teknikens funktion ur sekretessynpunkt.
 »Min röst kan hamna i orätta händer«. Detta är ett påstående som 7 
procent instämde helt och 16 procent instämde delvis i och närmare 
hälften tog helt avstånd från.
 »Min åsikt kan registreras«. Nästan en fjärdedel (24 procent) instämde 
helt i detta och nästan lika många (22 procent) instämde delvis. Mindre 
än var tredje person (31 procent) tog helt avstånd.
 »Min röst kan försvinna på något sätt«. 15 procent instämde helt och 
28% instämde delvis.
 Det ser ut som att man kan dra slutsatsen att studenterna var tämli-
gen skeptiska mot Internetröstningens säkerhet, eftersom närmare hälf-
ten trodde att deras åsikt kan registreras eller att rösten kan försvinna på 
något sätt. Mot denna bakgrund kan det synas underligt att så många 
faktiskt röstade, siffrorna ovan gäller de som faktiskt har röstat. En 
möjlig förklaring är att man anser bekvämlighet viktigare. Det visade 
sig nämligen att en stor majoritet – 59% – tog helt eller delvis avstånd 
från påståendet »Det skulle inte påverka valdeltagandet om röstningen 
inskränks till vissa lokaler med större säkerhet«, medan endast 26% 
(fortfarande av de som Internetröstat) instämde helt eller delvis.
 Man anser alltså att just möjligheten att kunna rösta hemifrån är 
viktigt för om man ska rösta eller inte. Det verkar som om man anser att 
tillgängligheten är viktigare än säkerheten. En fråga som denna under-
sökning inte kunnat besvara är om detta beror på naivitet (»det händer 
inte mig«) eller medveten prioritering av bekvämlighet. Man kan fråga 
sig om väljare i andra länder skulle se annorlunda på saken. I USA? I 
Sydafrika? I Zimbabwe?

Diskussion

Statskontorets rapport slår fast att säkerheten för Internetröstning ännu 
inte är så god att politiska beslut kan fattas på detta sätt. Trots detta kan 
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man vara säker på att elektroniska omröstningar kommer att genom-
föras i olika sammanhang. Dels föreslår Statskontoret som ett resultat av 
utvärderingen att detta ska bli tillåtet i kommunala omröstningar, dels 
har ju en del kommuner redan genomfört sådana under andra namn.
 Det finns en del frågor som förtjänar att diskuteras med anledning 
av detta. Låt oss ta upp några av dessa.

Nätbaserade kommunala folkomröstningar

Statskontoret föreslår att man ska göra det möjligt att genomföra kom-
munala folkomröstningar, som man säger »i ett lärandeperspektiv«. 
Man menar att kommunala folkomröstningar är ett bra försöksområde 
eftersom de formellt bara är rådgivande samt att de till skillnad från all-
männa val »inte ställer de precisionskrav som finns när man ska fördela 
mandat i beslutande församlingar« (Statskontoret 2001, s. 58).
 Man menar också att säkerhetskraven är lägre i dessa sammanhang, 
att »det inte ställs absoluta krav på fullständig säkerhet i alla delar av 
valprocessen« (Statskontoret 2001, s. 5). Det är tveksamt. Här ser man 
alltså enbart till myndighetens behov och inte individens, eftersom man 
bortser från integritetsproblemet. En aspekt av ett val är ju att man inte 
ska riskera att avslöja sina politiska åsikter. Detta måste ju rimligen anses 
gälla i lika hög grad i en kommunal omröstning som i ett nationellt val. 
En annan uppfattning skulle ju medföra att man inte ser kommunala 
omröstningar som »riktig« politik.
 Det kan inte heller vara rimligt att påstå att manipulation av valre-
sultatet skulle vara betydelselöst vid kommunala omröstningar. Åt-
minstone kan man utgå ifrån att varje kommunalråd och deltagare i 
en kommunal folkomröstning skulle bli – låt oss säga – missnöjd om 
manipulation upptäcktes. Naturligtvis kan man hävda att riskerna för 
attacker är mindre vid kommunala omröstningar än i ett nationellt val 
eller folkomröstning, men detta gäller knappast alltid. Anta exempelvis 
att Stockholms stad, vars nuvarande (våren 2002) borgerliga styre har 
utpekats av regeringen som en huvudmotståndare i 2002 års riksdagsval, 
skulle anordna en folkomröstning om omvandling av hyreslägenheter 
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till bostadsrätter eller om någon annan privatiseringsfråga. En sådan 
omröstning skulle med stor sannolikhet få en nationell dimension och 
därmed motsvarande ökning av attraktionskraft för attacker.
 Vi är därför tveksamma till själva formuleringarna. Visserligen anser 
också vi att man bör tillåta lokala omröstningar. Men detta bör inte 
göras på falska grunder. Säkerhetsproblem finns, och även om det måste 
vara upp till varje arrangör att avgöra hur man vill ställa sig till dem är 
det klart att det idag saknas kompetens att göra detta. Därför är det 
rimligt med något slags statligt stöd, kanske genom certifiering av pro-
gramvara eller expertstöd i upphandling. Säkerhet i demokratiska val 
och omröstningar har en nationell dimension även om de sker lokalt.

Relationen teknikproducent – användare

Vid valet i Umeå hade systemleverantören god insyn i rutiner och mo-
deller för valprocessen, samtidigt som beställaren/användaren inte hade 
full kontroll över hur det tekniska systemet fungerade. Det fanns flera 
skäl till detta, bland annat bristande systemdokumentation. Det är 
knappast acceptabelt att det råder oklarhet bland valarrangörer om ett 
system som ska användas vid allmänna val. I ett val eller folkomröstning 
måste allmänheten kunna känna förtroende för att arrangörerna vet vad 
de håller på med, och har fullständig kontroll över det tekniska syste-
met. Möjligen behövs en myndighet som certifierar röstningsprogram. 
Kanske räcker det med erfarenhetsutbyte och användarstöd. Kanske 
kan man nöja sig med att skriva in tekniskt ansvar i kontrakten med 
de konsulter som anlitas för att genomföra omröstningarna (något 
som sannolikt kommer att bli vanligt). Vad man inte bör göra är lämna 
saken helt upp till varje kommun. Risken är då stor att flera av de miss-
tag som gjordes i Umeå, och sannolikt även andra, kommer att göras 
också av andra arrangörer. Det är inte troligt att enskilda kommuner 
har kunnande och kapacitet att upphandla fullt säkra system, än min-
dre utveckla dem i egen regi. I varje fall gäller detta under ett antal år 
framöver, tills tekniken blivit allmänt känd och ingår i rutinmässig 
hantering hos IT-avdelningar och konsulter.
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 I samma anda, men utan att föra ovanstående diskussion, menar 
också Statskontoret att regeringen snarast bör bilda sig en uppfattning 
om huruvida man ska förlita sig på de utvecklingsinsatser som görs på 
marknaden eller om staten har anledning att »tydliggöra de krav som 
med utgångspunkt i bl.a. gällande lagstiftning bör ställas på sådana 
Internetbaserade system som skall kunna användas i framtida val och 
omröstningar« (Statskontoret 2001, s. 60).

Deliberation

Vid valet i Umeå fanns möjlighet att utnyttja ett diskussionsforum på 
Internet. Detta forum kom inte att utnyttjas, något som å ena sidan var 
en missräkning, å andra sidan kanske inte ska förvåna. Diskussion och 
dialog är förvisso väsentliga delar av en valprocess, särskilt under de 
tidiga faserna i processen. Demokratiutredningen efterlyste ju också 
särskilt försök där diskussion och debatt – »deliberation« – utvecklades. 
Det var inte elektroniska val man såg som mest angeläget, utan delibera-
tion i olika former. Ett elektroniskt diskussionsforum i anslutning till 
ett val skulle kunna vara en möjlig arena för deliberation. I Umeåvalet 
tillhandahöll man, precis som en del kommunala webbplatser gör, ett 
sådant forum, men inte särskilt stora ansträngningar gjordes för att 
det skulle komma till användning. Utnyttjande av dessa möjligheter 
inträffar inte av sig självt, det visar erfarenheterna från Umeå liksom 
erfarenheter från andra håll (Ranerup 2001).
 En inte särskilt djärv slutsats – som ändå förtjänar att nämnas ef-
tersom insikten inte verkar särskilt spridd – är att dialog och samråd 
kräver särskilda resurser. Detta kräver i sin tur särskilt engagemang från 
arrangörernas sida, vilket förstås förutsätter att man verkligen vill ha 
ökad dialog. På de håll där man satsat på detta (t.ex. i Kalix, Bollnäs 
och Älvsjö) har man också lyckats få ett deltagande som, om än inte 
jättestort i procent mätt, åtminstone vida överstiger deltagandet på de 
ställen där man inte satsat särskilt (Ranerup 2001; Grönlund 2001).
 Deliberation kostar, och man måste försöka skaffa sig en bild av dess 
värde. Detta värde består sannolikt av flera komponenter: en frågas 
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vikt, dess art (t.ex. komplexitetsgrad och behov av expertkunskaper), 
angelägenhet för de tilltänkta deltagarna, de faktiska möjligheterna att 
påverka resultatet av diskussionen, och möjligheterna att arrangera en 
konstruktiv debatt i frågan.

En ny väljare?

I både den svenska och den amerikanska debatten poängteras ofta att 
valhandlingen har en speciell betydelse och att därför många tekniska 
möjligheter inte bör utnyttjas eftersom ritualen då förändras. Den val-
tekniska utredningen menar att »Utgångspunkten vid val i dag är att 
röstning i vallokalen på valdagen skall vara det primära alternativet. Ett 
införande av röstning via Internet från väljarens egen dator kan komma 
att ändra den bilden av valförfarandet« (SOU 2000:125, s. 91). Det 
finns två aspekter av detta. För det första, om man vill använda Inter-
netröstning är koncentration till valdagen knappast den mest lämpliga 
modellen, av flera skäl: risk för attacker och risk för överbelastning el-
ler tekniska fel. För det andra, erfarenheterna från Umeå visar dels att 
röstandet spreds ut över en längre period, dels att Internetröstning var 
det klart populäraste röstningssättet. Sammantaget pekar det på att In-
ternetanvändning kommer att ändra valbeteendet. Om detta enbart är 
en praktisk fråga, eller om det också innebär en förändring i synen på 
valets symboliska värden är en fråga som ännu inte är klart besvarad.
 Då det gäller »valhandlingens helgd« ger Umeåvalet klart besked 
– studenterna ser inte något principiellt problem med att rösta via In-
ternet, och deras handlande tyder ju också på detta. Även om man ser 
röstandet som viktigt tycks ritualen att gå till en vallokal inte betyda 
något.
 Erik Amnå (2001) karaktäriserar sex olika »medborgartyper«, varav 
en är den traditionelle, trofaste och lite högtidlige »Väljaren«, medan 
de övriga fem i olika grad avviker från den traditionella idealbilden. Vi 
ska nu med viss hjälp av Amnås idealtyper försöka ge en bild av »den 
nye väljaren«, såsom hon framträder i den undersökning som vi (delvis) 
redovisat här.
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 Till att börja med tycks en hel del av Väljaren finnas kvar. 62% av de 
röstande ser det som »naturligt att rösta och utnyttja sin demokratiska 
rösträtt«. Bara 12% uppger att man röstar för att man är »intresserad 
av kåren«.
 Sedan börjar likheten avta. Den nye väljaren är inte riktigt så högtid-
lig som Amnås. Valet är ingen högtidsstund. Att som Amnås Väljare gå 
till vallokalen med »stolthet och självaktning« för att inte bara rösta utan 
också »fira demokratins högtidsdag« (s. 214) tycks inte vara nödvändigt. 
Internet var med stor marginal det medium man föredrog (62% röstade 
via Internet, 23% via brev och 14% i vallokal). Och på frågan om Inter-
netröstning är ett bra alternativ svarar väljarna ja. Mer spekulativt tror 
de också att Internetröstning har en positiv inverkan på valdeltagandet 
(59%). De menar att Internet är praktiskt. Det är enkelt att hantera 
(81%) och det är bra att slippa gå till vallokal (90%). Detta säger de trots 
att de är medvetna om att säkerheten kan ifrågasättas. 23% är exempelvis 
inte helt säkra på att deras röst inte kan komma i orätta händer. 46% 
instämmer helt eller delvis i påståendet »Min åsikt kan registreras«.
 Detta skulle kunna tolkas som att Internetanvändare – för dessa 
människor är vana användare – mentalt har anpassat sig till att accep-
tera vissa risker, eftersom det är en förutsättning för att kunna använda 
Internet. Vill man ha nyttan får man ta en viss risk. Och till och med 
i valsammanhang anser många uppenbarligen att nyttan överväger 
risken. Påståendet att säkerheten är »tillräcklig för att skydda valhem-
ligheten« instämmer bara 69% helt eller delvis i. Eftersom man angett 
att risker finns tycks svaret tyda på att valhemligheten inte är så viktig 
att skydda – man röstar ju faktiskt trots att man ser risker.
 Den nye väljaren går inte och röstar som en plikt, utan som en na-
turlig del i att delta i och påverka samhället. I den meningen liknar 
beteendet Amnås »Sjapparen«, den kunnige politiske konsumenten 
som kan sina rättigheter och agerar för att ta tillvara dessa. Den nye 
väljaren ser praktiskt på sin rösträtt. Om det är att sjappa eller att vara 
en upplyst konsument kan diskuteras. Kanske är det lite av den svenska 
underdånigheten som håller på att försvinna?
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 Erik Amnås kategorier passar förstås inte riktigt in på Umeåstuden-
ten eftersom de beskriver individens beteende som helhet, inte bara 
inställningen till röstning. Naturligtvis kan man inte heller dra särskilt 
långtgående slutsatser av ett kårval med begränsat deltagande av framför 
allt unga människor. Men å andra sidan finns ytterligare indicier som 
stödjer ovanstående karaktäristik. Exempelvis motsvarade deltagarna i 
Kalix Rådslag4 demografiskt befolkningen som helhet ända upp till 65 
års ålder. 85% valde e-post för att framföra sina åsikter. Ett begränsat 
men ivrigt deltagande i sammanhang där deltagandet har en tydlig ef-
fekt kanske är modellen för den nye medborgaren?

Slutsatser i sammanfattning

Utvärderingen av Umeå kårval visar kortfattat följande:

• Internetröstningen har haft begränsad betydelse för valdeltagan-
det men metoden användes av en stor majoritet av de röstande.
• Säkerheten har varit godtagbar vid kårvalet, men säkerhetsprob-
lemen är generellt av sådan art att röstning på distans via Internet 
inte kan rekommenderas för allmänna val med nuvarande teknik, 
främst p.g.a. problemen med hemdatorn.
• Den ökade tillgängligheten genom möjligheten att utnyttja Inter-
net för röstning upplevdes av deltagarna som viktig, men intervju-
undersökningen i valmanskåren visade samtidigt att det fanns en 
viss oro för att säkerheten inte skulle vara tillräcklig.
• Statskontoret menar att Internetröstning kan vara en lämplig 
metod för val och omröstningar där det inte ställs absoluta krav på 
fullständig säkerhet i alla delar av valprocessen, t.ex. kommunala 
folkomröstningar.
• I anslutning till valet fanns möjlighet att utnyttja ett diskus-
sions- och samrådsforum på Internet. Detta forum kom dock att 
utnyttjas i synnerligen liten utsträckning, så man kan inte säga att 
användningen av Internet medförde att valet förändrades i någon 
»deliberativ« riktning.
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• Valet förändrades inte heller med avseende på »valhandlingens 
helgd«. Väljarnas inställning framstår som lika seriös som vid vanliga 
val.

Med anledning av utvärderingen föreslår alltså Statskontoret att rege-
ringen tydliggör var myndighetsansvaret ska ligga för uppföljning och 
erfarenhetsförmedling rörande utvecklingen av e-demokrati i vid me-
ning, inte bara elektroniska val.
 Som denna artikel visat finns en mängd problem av olika natur: lo-
gistiska såväl som tekniska. Att genomföra elektroniska val eller omröst-
ningar är förknippat med en mängd kunskaper som man inte kan förut-
sätta att kommuner i allmänhet besitter i dagsläget. Det är därför rimligt 
att staten tar ett ansvar för uppföljning och erfarenhetsförmedling.
 Det är däremot inte alls självklart hur långt statens engagemang ska 
sträcka sig. Som vi velat visa med diskussionen om »den nye väljaren« 
ovan finns det en hel del frågor som inte med någon självklarhet låter 
sig förstås i dagsläget. Både teknikanvändning och attityder är under 
förändring. Ett alltför stort statligt engagemang riskerar att leda in i en 
»Minitel-fälla«, dvs. att man satsar stora resurser på att utveckla teknik 
som bara blir en parentes eftersom motsvarande, men både tekniskt och 
ekonomiskt livskraftigare, teknik utvecklas av andra aktörer (franska sta-
ten utvecklade och höll länge liv i systemet Minitel, som ur användarens 
synpunkt kan beskrivas som en slags tidig variant av Internet, och som 
konkurrerades ut av Internet).
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Noter

1.  Brevröstning är inte samma sak som poströstning. Vid brevröstning lägger den 
röstande själv en valsedel i ett kuvert och skickar detta per post till valförrättaren. 
Till skillnad från poströstning sker alltså ingen identitetskontroll. Inte heller kon-
trolleras valhemligheten.

2.  Den strukna rösten slängs inte bort utan placeras i en särskild fil. Anledningen är 
att man måste kunna göra revision på valproceduren. Det kan ju tänkas att man i 
ett senare skede kan behöva ompröva beslutet att ogiltigförklara en röst.

3.  Enligt Safevote kan integriteten garanteras även om alla inblandade personer skulle 
samarbeta i ett försök att fuska, eller om exempelvis staten eller en domstol skulle 
försöka inspektera rösterna (och därmed få tillgång till alla tänkbara tekniska hjälp-
medel), förutsatt att valdeltagandet är minst cirka 500 personer per valkrets.

4.  Kalix har genomfört två rådslag. Vi hänvisar här till det första, eftersom väljarnas 
identitet var mer skyddad i det andra och det därför inte går att göra demografiska 
analyser.
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