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Heutzutage müssen IT Systeme in den Bereichen Wirtschaftlichkeit, Verfügbarkeit und Leistungsfähigkeit
optimiert sein. Die Erfüllung dieser Ziele ist ein entscheidendes Wettbewerbsmerkmal für die
Unternehmen.

Der „diskless Shared-root Cluster“ stellt eine Systemplattform für Enterprise IT Infrastrukturen dar,
welche die genannten Anforderungen optimal erfüllen kann.

Ein Linux Cluster Filesystem ist das Herzstück dieser Lösung. Es verbindet Linux Server und ein
angebundenes Speichernetzwerk zu einem Dateisystem basierten Single System Image (SSI). Der Aufbau
eines Diskless Clusters trennt die Server von einem zentralen Storage-System. Da die Server keine
"eigenen" Daten mehr besitzen, sind sie leicht austauschbar.

Durch die Trennung von Speicher- und Serverschicht entsteht eine granulare Skalierbarkeit der gesamten
IT-Infrastruktur. Durch das unabhängige Hinzufügen von Storage-Kapazität bzw. CPU/Netzwerkleistung
in der Storage oder Serverschicht wird das System erweitert (2d Skalierbarkeit).

Die Storage Cluster Infrastruktur wird derzeit in verschiedensten Bereichen produktiv eingesetzt. IP-Tech
(Schweizer ISP) vertraut seine Web-Server, Mail-Server und mySQL Datenbanken dieser Lösung an. Die
Entwicklungsumgebung eines Bereichs der T-Systems (Deutsche Telekom) wurde von ATIX auf einen
GFS Cluster aufgesetzt.

Einführung
Moderne IT-Services müssen aus Kosten- und Effizienzgründen optimal an die geforderte Leistung
angepasst und somit einfach skalierbar und verwaltbar sein. Ebenso unerlässlich ist heutzutage die
Zuverlässigkeit von IT-Systemen, da immer mehr Geschäftsprozesse auf IT-Services beruhen und diese im
Zeichen der Globalisierung rund um die Uhr (24x7) erreichbar sein müssen. Die entstehenden
Gesamtkosten stellen ein entscheidendes Wettbewerbsmerkmal dar.

Für diese Herausforderung ist die Idee der Clusterbildung die optimale Lösung. Was die Welt des High
Performance Cluster Computings sehr erfolgreich vorgemacht hat, nämlich viele kleine und günstige
Computer zu einer Hochleistungsrecheneinheit zusammenzuschließen, hält in letzter Zeit immer mehr
Einzug in die traditionellen Bereiche der Informationstechnologien. Die Idee dabei ist, dass ein IT-Dienst
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gleichzeitig auf mehreren Servern läuft und die Benutzeranfragen von einem Lastverteiler zugewiesen
werden.

Einige statische Dienste, wie z.B Webauftritte mit statischem Inhalt können ohne Schwierigkeiten
aufgeteilt werden. Durch Replikation wird der gesamte Datenbestand auf alle Server verteilt. Bei anderen
nicht statischen Diensten ist das etwas schwieriger: Datenbanken und Fileservices (NFS, Samba) müssten
z.B. nach jedem Schreibzugriff die neue Information synchron auf alle anderen Server verteilen, was zu
einer sehr hohen Antwortzeit und extremen Netzwerklast führen würde. Einen weitereren Aspekt stellen
die hohen Kosten der mehrfachen Datenhaltung und der Erweiterung des Systems dar. Diese
Anwendungen benötigen den Zugriff auf einen von allen Servern mit Lese- und Schreibzugriffen
nutzbaren Datenbestand.

Der traditionelle Ansatz für einen gemeinsamen Datenspeicher ist die Nutzung eines Fileservers (NAS
Server). Auch wenn eine solche Lösung durchaus für manche Anwendungen eine adäquate Lösung ist,
wird dieser Server oft zu einem Flaschenhals und ist ein Single Point of Failure (SPoF) des
Gesamtsystems.

Um die genannten Schwierigkeiten der traditionellen Ansätze zu lösen, sollte jeder Server in dem Cluster
direkten Zugriff auf die Speichergeräte haben und diese konkurrierend gleichermaßen lesen und
beschreiben können. Ein Cluster Filesystem verbindet Applikationsserver und ein angebundenes
Speichernetzwerk (Storage Area Network - SAN) und ermöglicht parallele Filesystemzugriffe von allen
Clusterknoten aus auf ein zentrales Speichersystem.

In diesem Dokument wird die Lösung des so genannten „diskless shared-root Clusters“ erläutert. Das
heisst, die einzelnen Knoten im Cluster besitzen keine eigenen lokalen Festplatten, sondern teilen sich
einen gemeinsamen zentralen Datenspeicher als Boot-, Root/System- und Anwendungsdatenplatte im
SAN. Des Weiteren werden die Vorteile einer „diskless shared-root Cluster“ Lösung gegenüber
traditionellen Ansätzen erörtert. Dabei wird insbesonders auf Themen wie Leistung, Skalierbarkeit,
Managebarkeit und Verfügbarkeit des Systems eingegangen. Zusätzlich wird die Lösung des
„Applicationserver-less“ Backups vorgestellt, sowie die Funktionalität anhand eines realen
Praxisbeispieles untermauert.

Shared Storage Cluster

Aufbau
In einem Cluster müssen alle Clusterknoten auf die selben Datenressourcen zugreifen können. Hierbei
kann der gemeinsame Datenpool sozusagen „verschmiert“ auf allen Clusterknoten liegen, oder aber in
einem zentralen Datenspeicher (Storage) abgelegt sein. Weiterhin wird der Speicherpool nach Art des
Datenzugriffs unterteilt. So kann dieser durch einen Fileserver über ein Netzwerkprotokoll für die
produktiven Clusterknoten bereitgestellt werden. Dies kann für wenig I/O intensive Anwendungen wie
z.B. Rechencluster durchaus ausreichend sein, wogegen für stark I/O intensive Anwendungen wie z.B.
Datenbanken, Mailserver, Application Server die Datenkommunikation zu langsam und unsicher in der
Servicequalität ist. Der Fileserver wird zu einem Flaschenhals des ganzen Clusters. Die andere Art einen
gemeinsamen Datenpool zur Verfügung zu stellen besteht darin, alle Clusterknoten gleichwertig mit
einem „gesharten“ Disk-Storage zu verbinden. Moderne Storagearrays fassen viele physikalische
Festplatten zu einer logischen Einheit zusammen und liefern somit eine sehr hohe I/O Leistung und
Verfügbarkeit des Speichersystems.
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Der „Shared Storage Cluster“ besteht aus gleichwertigen Clusterknoten, die über ein Speichernetzwerk
(Storage Area Network/SAN) direkt auf ein oder mehere zentrale Storage Arrays zugreifen können. Um
einen konkurrierenden Zugriff auf den zentralen Storage zu gewärleisten, wird ein Clusterfilesystem
eingesetzt. Dabei erscheint jedem Clusterknoten dieses Dateisystem genauso wie ein lokales Dateisystem.

Abbildung 1 zeigt den schematischen Aufbau des „Shared Storage Clusters“. Alle Clusterknoten haben
ihre eigene lokale Systempartition, und sind über eine Speichernetzwerk-Infrastruktur mit den
Storage-Geräten des zentralen Storage-Pools verbunden. Eine hierarchische Betrachtung des Aufbaus
zeigt, dass alle Clusterknoten gleichberechtigt sind und sich alle das Storage teilen. Es gibt also keinen
Flashenhals in der Kommunikation mit dem Disk-Storage. Der Aufbau ist in drei Schichten aufgeteilt:
Storage-Schicht, Storage-Netzwerk-Schicht und Server-Schicht. Alle Clusterknoten greifen über ein
Cluster Filesystem auf den zentralen Storage-Pool zu.

Abbildung 1. Shared Storage Cluster

Performance
Ein „Shared Storage Cluster“ liefert eine starke I/O- und Rechenleistung. Da die Clusterknoten über ein
Hochleistungsnetzwerk (z.B. Fibre Channel Fabric) direkt an das Diskarray angebunden sind, können die
blocklevel I/O Anfragen ohne große Latenzzeit direkt verarbeitet werden. Die I/O Perfromance ist somit
hauptsächlich durch die I/O Leistung des zentralen Speicherpools begrenzt. Die Rechenleistung wird
durch die Anzahl der vorhandenen Prozessoren und Peripheriegeräte bestimmt. Hierbei muss man jedoch
eine bestimmter prozentualer Anteil für die Clusterverwaltung abgezogen werden.

Durch diese Überlegung besteht jedoch die Gefahr, die Komplexität eines Clusterverbundes zu übersehen.
Selbstverständlich muss die Applikation, welche die Clusterinfrastruktur nutzt, dafür geeignet, bzw.
angepasst sein.
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Verfügbarkeit
Die Verfügbarkeit eines Clusters ist abhängig von den folgenden drei Komponenten:

• Zentrales Storagearray

Da der zentrale Speicherpool nahezu alle „lebenswichtigen“ Daten des Cluster besitzt, ist die
Verfügbakeit des ganzen Clusters direkt abhängig von der Verfügbarkeit der Daten auf den zentralen
Storagearrays. Heutzutage gibt es verschiedene Möglichkeiten, die Verfügbarkeit eines Storagearrays
zu beinflussen. So können alle wichtigen Teile in einem Storagearray redundant ausgelegt werden.
Ebenso ist es möglich, zwei Storagearrays online synchron zu spiegeln.

• Speichernetzwerk Infrastruktur

Die Verfügbarkeit einer Netzwerkinfrastruktur ergibt sich hauptsächlich aus der Verfügbarkeit der
einzelnen Komponenten, sowie der Anzahl der unabhängigen Netzwerkpfade über die zwei
Netzwerkteilnehmer kommunizieren können. Um die Verfügbarkeit der Speichernetzwerk Infrastruktur
zu erhöhen, kann mann die Komponenten (Switche, Hostbus Adapter) redundant auslegen und alle
Teilnehmer (Clusterknoten und Storagearrays) mehrfach mit der Infrastruktur verbinden.

• Clusterknoten

Um den Ausfall eines Clusterknotens ausgleichen zukönnen, muss der Cluster über einen
Failover-Mechanismus verfügen, d.h. der Dienst, der auf dem ausgefallenen Clusterknoten genutzt
wurde, muss über einen anderen Clusterknoten erreichbar sein. Ein Cluster mit Failover-Funktionalität
kann den Ausfall eines oder mehrerer Clusterknoten soweit kompensieren, dass die angebotenen
Dienste weiter verfügbar sind - eventuell jedoch mit eingeschränkter Gesamtleistung.

Skalierbakeit
Ein klassisches IT System besteht aus Diensten, die auf einzelnen Servern laufen und so zusagen dort
eingesperrt sind. Ist die Hardware nicht mehr ausreichend, kann sie nur beschränkt skaliert werden, da
man an ihre Leistungsfähigkeit und Finanzierbarkeit stößt. Auf einem „Shared Storage Cluster“ parallel
ablaufende Anwendungen sind dagegen um einiges leichter zu skalieren. Bei Leistungsengpässen können
einfach neue Bausteine (Server, Storage) in das System integriert werden, bis die gewünschte Leistung
bzw. Kapazität erreicht wird. Die gemeinsame Nutzung eines Speicherpools erspart nicht nur die
mühsame synchrone Datenreplikation auf mehrere Server, sondern bietet darüber hinaus auch elegante
Skalierungsmöglichkeiten. Bei wachsendem Speicherbedarf wird einfach der gemeinsame Speicherpool
vergrößert, der sofort allen Servern zur Verfügung steht.

Die Skalierbarkeit des Systems ist zudem granular, d.h. der Cluster kann immer so ausgelegt werden, dass
er genau der geforderten Leistung und Speicherkapazität entspricht. Das System kann auf beiden Ebenen
(Anzahl der Clusterknoten, Prozessoren bzw. Speichergröße und Performance) unabhängig voneinander
skaliert werden. Man kann hierbei auch von einer 2D-Skalierbarkeit sprechen.
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Diskless Shared-Root Cluster
Die konsequente Weiterführung des „Shared Storage Clusters“ stellt das Konzept des „diskless
Shared-root Clusters“ dar. Die Trennung von Disk-Storage und Server wird abgeschlossen, indem alle
Clusterknoten keine „eigenen“ lokalen Festplatten und keine eigene Systempartitionen (Rootpartitionen)
mehr besitzen. Alle Server im Clusterverbund booten von einer gemeinsame Bootpartition auf dem
zentralen Storagepool. Ebenso teilen sich die Clusterknoten eine gemeinsame Systempartition
(Rootpartition) auf dem zentralen Storage. Das Cluster Filesystem ist dafür zuständig, das alle Server
gleichermaßen auf den Speicherpool lesend und schreibend zugreifen können. Zusätzlich muss das
Clusterfilesystem noch die Möglichkeit bieten, den einzelnen Clusterknoten so genannte hostabhängige
Dateien transparent zur Verfügung zu stellen.

Skalierbarkeit
Während beim „Shared Storage Cluster“ ein neuer Clusterknoten ein eigenes Betriebssystem benötigt,
und extra installiert werden muss, ist beim „diskless Shared-root Cluster“ das installierte System quasi
schon vorhanden. Für eine Vergrößerung der Clusterknotenanzahl, müssen somit nur neue Server an den
vorhandenen Cluster und den zentralen Speicherpool angeschlossen werden. Lediglich die
hostabhängigen Dateien müssen kopiert und angepasst werden, um die Installation abzuschließen.

Verfügbarkeit
Die konsequente Trennung von Clusterknoten und zentralem Disk-Storage konsolidiert jegliche
Information über den Aufbau und Inhalt des Clusters im zentralen Storage. Bei Ausfall eines Servers ist
somit keinerlei Information betroffen, die wiederhergestellt werden muss. Dies reduziert die
Wiederherstellungszeit (Mean Time To Repair (MTTR)) eines Clusterknotens auf ein Minimum, da
einfach nur die Serverhardware ausgetauscht werden muss, um das System wieder in den Normalzustand
zu versetzen. Dadurch wird die gesamte Verfügbarkeit des Clusters erhöht.

Eine genauere Betrachtung erfordert jedoch der zentrale Storage. Da alle Informationen auf dem zentralen
Speicherpool konsolidiert sind, ist bei einem Ausfall des Speicherpools die gesamte Information
betroffen. Der Vergleich zum „Shared Storage Cluster“ zeigt jedoch, das der zentrale Storage per
Definition immer eine vitale Kernkomponente des Clusters darstellt, und der Ausfall des zentralen
Speicherpools immer einen Ausfall des Clusters zur Folge hat.

Die Verfügbarkeit des „diskless Shared-root Clusters“ ist - genauso wie der „Shared Storage Cluster“ -
proportional zur Verfügbarkeit des zentralen Storagepools und der Netzwerkinfrastruktur. Ein besonderes
Augenmerk muss somit auf die Konzeption dieser beiden Komponenten gelegt werden (siehe
Abschnitt namens Shared Storage Cluster).

Management
Das Management des „Shared Storage Clusters“ kann sehr komplex und aufwendig werden. Die
Komplexität und der damit verbundene Managementaufwand ist dann proportional zur Anzahl der
Clusterknoten, da jede Änderung im Cluster auf jedem Knoten extra nachgezogen werden muss. Ein
Cluster verlangt jedoch noch einem „Single Point of Control“, d.h. es muss mindestens eine Instanz
geben, von der aus man den gesamten Cluster verwalten kann (Management SSI, siehe
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Abschnitt namens Single System Image). Im Falle des „normalen“ „Shared Storage Cluster“ kann dies nur
über eine Managementapplikation für den Cluster realisiert werden.

Der „diskless Shared-root Cluster“ hat per Definition ein Single System Image auf Filesystemebene (siehe
Abschnitt namens Single System Image). Da alle Konfigurationen in dem Cluster auf der gemeinsam
genutzten Systempartition liegen, ist das SSI zugleich ein „Single Point of Management“ oder „Single
Point of Control“. Da jeder Knoten in dem Cluster gleichberechtigt ist, ist jeder Konten des Clusters ein
„Single Point of Management“.

Das Konzept des „Diskless Shared Root Clusters“ reduziert das Management des Clusters auf ein
Minimum. Alle Änderungen sind sofort für alle Clusterknoten gültig.

Single System Image
Ein Clusterübergreifendes Element ist der Begriff des „Single System Image (SSI)“. [Pfister98] definiert
das SSI als eine Illusion, die durch Soft- oder Hardware hervorgerufen wird. Ein Verbund von einzelnen
Recheneinheiten erscheint dabei als eine einzige große Recheneinheitt. Pfister zeigt jedoch auch auf, das
jedes SSI seine eigenen Grenzen hat und es auf den Standpunkt des Betrachters, bzw. der Applikation
ankommt, ob man sich innerhalb eines SSIs, oder auf einem einzelnen Rechner befindet. So gibt es eine
SSI Umgebung, die alle Clusterknoten überspannt. Zusätzlich gibt es auf jedem einzelnen Server Bereiche
ausserhalb des SSI die den lokalen Server definieren.

Weitergehend kann das SSI in einzelne Bereiche unterteilt werden. So unterscheidet [Pfister98] die Level
„Application and Subsystem Level“, „Operatingsystem Kernel Level“ und „Hardware Level“. Der
„Diskless Shared Root Cluster“ hat ein SSI auf Dateisystemebene, welches sich im Application and
Subsystem Level befindet.

Aufbau
Abbildung 2 zeigt den schematischen Aufbau des „diskless Shared-root Clusters“. Wie beim Aufbau des
„Shared Storage Clusters“ (Abschnitt namens Shared Storage Cluster) sind alle Clusterknoten
gleichberechtigt mit dem zentrales Storage-Pool verbunden, wodurch ein Flaschenhals in der
Kommunikation zu dem Disk-Storage verhindert wird. Das System ist in drei Schichten unterteilt:
Storage-Schicht, Storage-Netzwerk-Schicht und Server-Schicht. Die Cluster-Knoten haben jedoch keine
eigenen lokalen System-Partitionen mehr. Alle Server teilen sich eine gemeinsame Systempartition auf
dem zentralen Disk-Storage. Ein Cluster Filesystem sorgt für den konkurrierenden Zugriff aller
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Clusterknoten auf die System- und Datenpartitionen.

Abbildung 2. Diskless Shared Root Cluster

GFS Storage Cluster
Die vorgeschlagene Lösung nutzt Linux als Betriebssystem der Clusterknoten und das Red Hat Global
File System (GFS) als Cluster Filesystem. Im Folgenden soll diese Lösung genauer beschrieben werden.

GFS internals
Das Global File System wurde von Grund auf als 64 bit Cluster Filesystem entworfen. Es ermöglicht
mehreren Servern gleichzeitig mit Standard UNIX Dateisystem Semantik auf ein gemeinsames Storage
Device zuzugreifen.

Die Entstehung von GFS begann 1995 an der Universität von Minnesota. Die dortige Entwicklung von
Software für Supercomputing Cluster brachte das Problem mit sich, dass große Datenmengen von vielen
Clusterknoten generiert wurde, die auf elegante Weise auf einen zentralen Speicherpool geschrieben
werden mussten. Um diese Problematik zu lösen, begann Matthew O’Keefe, damals Professor an der
Universität von Minnesota, mit einer Gruppe von Studenten mit der Entwicklung von GFS. Um diese
weiter voranzutreiben gründete er 1997 die Firma Sistina Inc. Bis zur Version 4.11 stand GFS unter der
Gnu Public License (GPL). 2001 stellte Sistina das Lizenzmodell für Version 4.2 von GPL auf die Sistina
Public License um. Im Anschluss wurde mit Version 5 die Open Source Lizenz vollständig eingestellt,
was eine starke Diskussion in der Entwicklergemeinde hervorrief. Um die offene Entwicklung weiter
vorantreiben zu können, entstand auf Basis der letzten GPL Version (4.11) das Projekt „openGFS“. Im
Juni 2004 wurde Sistina von Red Hat übernommen, die auf Grund Ihrer Lizenzpolitik das „Original“ mit
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Version 6 wieder zu einer GPL Entwicklung machten. GFS ist momentan ausschließlich für das Linux
Betriebssystem verfügbar.

GFS ist ein Journaling Filesystem. Jeder Clusterknoten bekommt ein eigenes Journal zugewiesen.
Standardmäßig werden, wie bei anderen Journaling Filesystemen auch, Änderungen an Dateisystem
Metadaten zuerst in ein Journal geschrieben und danach erst auf das Dateisystem. Dadurch wird die
Dateisystemkonsistenz bei Ausfall eines Knotens gewährleistet. Optional kann das Journaling auch auf
data Journaling erweitert werden.

GFS speichert seine Daten in so genannten „dynamic inodes“ (Dinodes). Diese nehmen immer einen
ganzen Dateisystem Block (standardmäßig 4096 Bytes) in Anspruch. Da in einem Cluster Filesystem
immer mehrere Server auf das Dateisystem zugreifen, würde die Zusammenlegung mehrere Dinodes in
einem Block zu mehr konkurrierenden Blockzugriffen führen. Damit kein unnötiger Platz verschwendet
wird, werden Nutzdaten erst in das Dinode selbst gespeichert. Der Zugriff auf eine kleine Datei benötigt
also nur einen Blockzugriff. Werden die Daten größer, nutzt GFS eine „Flat File“ Struktur. Alle Pointer in
einem Dinode haben die gleiche Tiefe. Entweder gibt es nur direkte, nur indirekte oder nur doppelt
indirekte Pointer etc. Die Höhe des Baums wächst so weit, wie es notwendig ist, um eine Datei zu
speichern.

Zur Speicherung der Verzeichnisstruktur wird „Extendible Hashing“ (ExHash) genutzt. Für jeden
Dateinamen wird ein Multibit Hash als Index in der Hash Tabelle gespeichert. Die zugehörigen Pointer in
der Tabelle zeigen auf einen Blattknoten („leaf node“), wobei jeder Blattknoten von mehreren Pointern
referenziert werden kann. Wenn die Hash Tabelle zu klein wird, um die Verzeichniseinträge zu speichern,
wird ihre Größe verdoppelt. Ist ein Blattknoten zu klein, spaltet er sich in zwei gleich große Blattknoten
auf. Die eine Hälfte der Pointer der Hash Tabelle zeigt auf den ersten Blattknoten, die andere auf den
zweiten. Wenn genügend wenig Verzeichniseinträge vorhanden sind, wird die Verzeichnisinformation wie
bei Dateien mit in den Dinode-Block gespeichert. Durch das Abbild der Hashbits auf die
Verzeichniseinträge kann ein Verzeichniseintrag sehr schnell gefunden werden.

Die aktuelle Version 6 bietet zusätzlich File Access Control Lists (ACLs), Clusterübergreifende Quota
Unterstützung, Direct I/O und dynamische online Vergrößerung der Datenkapazität.

Aufbau
Abbildung 3 zeigt den schematischen Aufbau einer GFS Storage Cluster Infrastruktur. Ein oder mehrere
eigenständige Speichergeräte stellen den so genannten Datenpool dar und sind mit einem
Speichernetzwerk (SAN) über einen oder mehrere Datenpfade verbunden. Die einzelnen Server des
Clusters sind ebenfalls über einen oder mehrere Datenpfade an das Speichernetzwerk angebunden. Somit
kann jeder Server direkt auf das Speichergerät zugreifen.
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Abbildung 3. GFS Storage Cluster

Die Server im GFS Storage Cluster nutzen Linux als Betriebssystem. Ein einfacher Cluster Volume
Manager, der GFS Pool Layer, virtualisiert die Speichergeräte (/dev/sda) und stellt diese
hardwareunabhängig wieder bereit (/dev/pool/wasauchimmer). Dabei können mehrere Devices in einem
Pool mittels Striping oder linearer Verknüpfung zusammengefasst werden. Änderungen an der Pool
Konfiguration sind an allen Cluster Servern sichtbar. Der Volume Manager sorgt für die
Onlineerweiterbarkeit des Dateisystems. Pooldevices bilden die Grundlage des GFS.

Da in einem GFS Storage Cluster viele Server auf dieselben physikalischen Datenblöcke zugreifen, gibt es
eine Instanz zur Koordination der verteilten Zugriffe - den so genannten „Lockservice“. Dieser
gewährleistet die Datenkonsistenz des Dateisystems. GFS wurde von Anfang an mit einer modularen
Lockingschicht versehen. Anfänglich wurde die Lockinginformation über das SCSI Protokoll
ausgetauscht (DLOCK, DMEP). Seit GFS Version 5 gibt es einen redundanten, IP-basierenden Userspace
Locking Dienst (RLM), der auf allen GFS Cluster Knoten laufen kann (GULM). Red Hat arbeitet
momentan an der Integration seines Distributed Lock Managers (DLM), wobei die openGFS Gruppe auf
die Integration des openDLM setzt.

Jeder Server des Storage Clusters besitzt ein Heartbeatlock, das er regelmäßig aktualisieren muss. Ist er
dazu nicht in der Lage, wird er von den anderen Servern oder dem Lockmanager als defekt erkannt und
aus dem Cluster entfernt. Der Mechanismus, anfänglich mit dem Namen STOMITH (Shoot the other
maschine in the head) benannt, wurde nun politisch korrekt in Multi-Fencing umgetauft. Das Wort
„Multi“ steht für die Möglichkeit verschiedene Fencing Mechanismen nacheinander auszuprobieren, bis
der defekte Server tatsächlich aus dem Cluster entfernt ist. GFS unterstützt hierbei verschiedene Network
Power Switches, Fibre Channel Switches, die HP riloe Karte und das eigene Blocklevel Protokoll GNBD.

Verfügbarkeit
Die Verfügbarkeit des Gesamtsystems ist ein sehr wichtiger Gesichtspunkt bei der Bereitstellung von IT
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Diensten. Um in eine Verfügbarkeitsklasse 3, d.h. von 99% - 99,9% zu kommen, ist es notwendig, jeden
Single Point of Failure (SPoF) zu eliminieren. Für die Verfügbarkeitsklasse 4, d.h. von 99,9% bis 99,99%
bedarf es zusätzlich einen Mehrknoten Cluster, redundante Datenvorhaltung und ein
Ausweichrechenzentrum. Die Services müssen die Möglichkeit haben, auf mehreren Servern an
unterschiedlichen Standorten zu laufen. Der Ausfall eines Servers oder eines ganzen Rechenzentrums darf
die Erreichbarkeit der Services nicht auf längere Zeit verhindern. Ein GFS Storage Cluster kann über
redundante Pfade an das zentrale Speichersystem angebunden werden, um den Ausfall einzelner
Infrastrukturkomponenten wie Switche, Host Bus Adapter und Kabel unversehrt zu überstehen. Das wird
entweder durch den Fibre Channel Treiber für den Host Bus Adapter gelöst oder aber durch den GFS Pool
Layer, der selbständig aus mehreren Pfaden wählen kann. Leider bietet der GFS Pool Layer (noch) keine
Möglichkeit, Datenblöcke redundant auf mehrere Speichergeräte zu schreiben, um so host-basierend einen
synchronen Datenspiegel zu erzeugen. Will man dennoch ein desaster-tolerantes System aufbauen, kann
dies durch eine hostbasierte asynchrone Kopie eines Snapshotes auf ein entferntes Storagegerät erfolgen.
Bei geschickter Anwendung dieses Verfahrens ist es anschließend möglich, den Cluster ohne weitere
Anpassung auf das zweite Speichergerät umzuschalten. Eine weitere Möglichkeit ist die Ausnutzung der
Hardware basierten Spiegelung, die von einigen Hochleistungsspeichersystemen angeboten wird.

Der für den GFS Cluster lebensnotwendige Lockinglayer ist seit GFS Version 5.2 in zwei Versionen zu
bekommen. Es gibt die einfache Version (Single Lock Manager SLM), die jedoch einen SPoF für das
Gesamtsystem darstellt, und die redundante Version (Redundant Lock Manager - RLM). Der RLM bietet
die Möglichkeit mehrere Lockserver zu definieren, die bei Ausfall des aktiven Lockservers dessen Rolle
transparent übernehmen können. Um das bei Hochverfügbarkeits-Clustern bekannte „Split Brain“
Problem zu umgehen, müssen für einen RLM mindestens drei Lockserver vorhanden sein. Dabei müssen
immer mehr als die Hälfte aller Lockserver verfügbar sein, um die so genannte „Quorum“ Voraussetzung
zu erfüllen. Maximal werden sechs Lockserver unterstützt.

„Produktions“ Serverless Backup
Eine Datensicherung erfolgt typischerweise entweder über das lokale Netzwerk (LAN) auf einen
dedizierten Backup-Server, „LAN-Free“, d.h. von den Applikations-Servern direkt auf ein Backup-Device
oder „Server-Less“ - von einem zentralen Speichergerät über einen Datamover auf das Backup-Device.
Der GFS Storage Cluster unterscheidet nicht zwischen „LAN-Free“ und „Server-Less“ Backup. Da in
einem Cluster Filesystem jeder angebundene Server gleichermaßen auf alle Daten zugreifen kann, ist es
möglich, einen Server zu einem GFS Datamover zu machen. Dieser Server kann während des Betriebes
eine Sicherung der Daten durchführen, ohne dass die Applikations-Server davon betroffen sind. Genauso
gibt es die Möglichkeit, über APIs der Speichergeräte Snapshots oder Clones zu erstellen, die dann auf
dem GFS Datamover gemountet und gesichert werden. GFS bietet hierfür die Möglichkeit eines
Dateisystem Freeze, um einen konsistenten Datenbestand zu gewährleisten. Das „Freeze“ bedeutet
hierbei, dass alle Dateisystem-Zugriffe beendet und alle Daten auf das Speichergerät geschrieben werden,
damit keine offenen Dateien in inkonsistentem Zustand gesichert werden und das Restore auch tatsächlich
den gewünschten Erfolg bringt.

Die com.oonics Backup Lösung

Die ATIX com.oonics Lösung ist folgendermaßen aufgebaut:

Der GFS Datamover ist Bestandteil der com.oonics Gray Head Management und Monitoring Appliance.
Der GFS Datamover kann entweder über das GFS online auf Daten im Clusterverbund zugreifen, oder er
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kann selbständig Storage basierte Snapshots oder Clones auf dem zentralen Storage-Array ausführen und
diese dann lokal mounten. Dabei können optional Dateisystemüberprüfungen stattfinden.

Die Quelldaten (online oder Snapshot) können dann auf verschiedene Weise gesichert werden.

Zum Einen kann eine Spiegelung auf ein weiteres Storage-Array erstellt werden. Über File-Restore oder
Desaster-Restore Skripten können dann entweder einzelne Files restauriert werden, oder aber der Cluster
kann im Falle eines Desasters auf das Backup Storage-Array umgemappt werden. Die
Wiederherstellungszeit bedarf in diesem Fall nur wenige Minuten.

Zum Anderen kann auch auf ein Sekundärspeichergerät gesichert werden. Hierbei werden verschiedene
Formate unterstützt (z.B. tar, cpio)

Performance
In einem GFS Cluster ist die Performance abhängig von der Art und Anzahl der Lockinganfragen. Da bei
einer GULM Konfiguration immer nur ein Lockserver aktiv ist, werden alle Lockinganfragen von diesem
bearbeitet. Lockinganfragen entstehen immer bei Änderungen im Dateisystem, d.h. durch Erstellen und
Ändern von Dateien bzw. der GFS Dinodes. Dabei ist das Anpassen der Access- oder Modification-Time
bereits eine Änderung im Dinode und benötigt eine Lockinganfrage. Werden nun viele Dateien von
mehreren Servern im gleichen Verzeichnis erstellt, betrifft das nicht nur die Dateien selbst, sondern auch
das unterliegende Verzeichnis Dinode, dessen Inhalt und Modification-Time angepasst werden muss. Das
wird nicht nur von einem Server aus, sondern von allen Servern die in das Verzeichnis hineinschreiben
wollen ausgeführt. Da in einem Cluster Dateisystem nur ein Server ein Dinode gleichzeitig ändern darf,
führt dieses Verhalten zu konkurrierenden Lockingtransaktionen und eventuell zu längeren I/O
Wartezeiten der Prozesse. Greifen mehrere Server im Lesezugriff auf eine Datei zu, wird dessen
Access-Time immer wieder und wieder neu angepasst, welches wiederum zu konkurrierenden
Lockingtransaktionen und I/O Wartezeiten führt. Um diese Problematik zu verringern, kann man das
Ändern der Access-Time durch Parameter verringern oder gar verhindern. Das Erstellen von vielen
Dateien von mehreren Servern aus in dasselbe Verzeichnis sollte durch intelligentes Systemdesign
vermieden werden. Ein Weg ist z.B. die Ausnutzung der vom GFS bereitgestellten Context Dependent
Path Names. Diese erlauben den serverabhängigen Zugriff unter einem Verzeichnisnamen auf
unterschiedliche Verzeichnisse.

Diskless Shared-root Cluster
Da alle Server in einem GFS Storage Cluster ihre Daten von einem zentralen Speichergerät beziehen, und
die Serverlandschaft aus Commodity Produkten einfach skalierbar ist, werden die Server selbst immer
unwichtiger. Die Informationen stecken im Storagegerät und deshalb können Server und Speicher
unabhängig voneinander betrachtet werden. Die logische Konsequenz hieraus ist der Aufbau eines
„diskless Shared Root Clusters“. Das bedeutet, kein Server benötigt mehr eine lokale Festplatte, sondern
booted direkt vom SAN. Außerdem werden nicht nur die Daten von allen Servern geteilt, sondern auch
die Betriebssysteminstallation, d.h. die Root (/) Partition ist für alle Clusterknoten die selbe. Ein Single
System Image auf Dateisystemebene und eine damit verbundene Vereinfachung des Managements ist die
Folge. Alle Verwaltungsaufgaben können von einem Single Point of Management erledigt werden und
sind sofort für alle Server im Cluster gültig.
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Context Dependent Path Names
Beim Einsatz von Cluster-Filesystemen wie GFS kommt es immer wieder vor, dass bestimmte Dateien für
jeden Clusterknoten unterschiedlich sein müssen. Ein gutes Beispiel hierfür sind „Logfiles“ oder
„Konfigurationsdateien“. So genannte Context Dependent Path Names kurz CDPN oder auch Context
Dependent Symbolic Links kurz CDSL sind Teil eines Cluster-Filesystems. Die Verwirklichung von
Shared-root Clustern setzt CDPNs voraus. Optimal dafür geeignet sind Cluster bei denen mehr als ein
Server mit den gleichen Aufgaben betraut wird und eine Serverskalierbarkeit einfach gewährleistet sein
muss - z.B. Internetservices, Datenbank Cluster, Fileserver Cluster etc. Das Shared-root Konzept wird
auch im Bereich des Netzwerk-Bootens verwendet. Hierbei kommen clusterfähige NFS-Server für das
gemeinsame Dateisystem zur Anwendung. Ob bei clusterfähigen NFS-Servern oder bei einem
Cluster-Filesystemen wie GFS, das Konzept ist das gleiche. Wichtig ist, dass das Dateisystem CDPNs
unterstützt. Ein gutes Beispiel für eine Datei, die in Linux Sytemen für jeden Clusterknoten einzigartig
sein muss, ist die Datei /etc/mtab . In dieser Datei werden alle aktuell gemounteten Dateisysteme
eingetragen. Stellt man sie in konkurrierenden Zugriff sind alle gemounteten Dateisysteme so oft
eingetragen, wie Knoten im Cluster existieren und die Datei hat somit einen nicht definierten Zustand.
Sollen Applikationen oder ganze Shared-root Cluster aufgebaut werden, ist es wichtig zu wissen, welche
Dateien für jeden Clusterknoten einzigartig sein müssen und welche nicht. Besteht der Cluster
beispielsweise auch noch aus Knoten unterschiedlicher Architektur - z.B. i386, ia64 und opteron - kommt
die weitere Komplexität der Architektur hinzu. Es muss also nicht nur in Hinsicht auf die Clusterknoten
an sich unterschieden werden, sondern auch noch in Hinsicht auf die Architektur. All dies müssen die
CDPN liefern. GFS und andere Cluster Filesysteme implementieren CDPNs als symbolische Links. Ein
CDPN enthält dann eine Variable, die erst bei Zugriffszeit aufgelöst wird. Tabelle 1 zeigt alle möglichen
Variablen, die GFS hierbei unterstützt.

Tabelle 1. CDPN Variablen von GFS

Variable Beschreibung

@hostname Diese Variable wird auf eine reale Datei oder ein
reales Verzeichnis mit dem Hostnamen aufgelöst,
die der Ausgabe von uname -n entspricht.

@mach Diese Variable wird auf eine reale Datei oder ein
reales Verzeichnis mit dem
Maschinenarchitekturnamen aufgelöst, die der
Ausgabe von uname -m entspricht.

@os Diese Variable wird auf eine reale Datei oder ein
reales Verzeichnis mit dem Betriebssystemnamen
aufgelöst, die der Ausgabe von uname -s
entspricht.

@sys Diese Variable wird auf eine reale Datei oder ein
reales Verzeichnis mit einer Kombination aus
Maschinenarchitektur- und Betriebssystemnamen
aufgelöst, die der Ausgabe von $(uname
-m)_$(uname -s) entspricht.

@uid Diese Variable wird auf eine reale Datei oder ein
reales Verzeichnis mit dem user id string aufglöst,
die von dem Befehl id -u erzeugt wird.
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Variable Beschreibung

@uid Diese Variable wird auf eine reale Datei oder ein
reales Verzeichnis mit dem group id string
aufgelöst, die von dem Befehl id -g erzeugt wird.

Die Arbeit mit CDPNs
Um die Übersicht nicht zu verlieren und aus I/O Effizienz Gründen - es kann sich um eine Menge von
Dateien handeln - ist es empfehlenswert, alle clusterknoten-abhängigen Dateien in einen speziellen
Verzeichnisbaum zu legen (siehe Abbildung 4). Dieser Verzeichnisbaum liegt in diesem Fall im
Rootverzeichnis mit dem Namen „cluster“. Darunter finden sich nun drei weitere Verzeichnisse. Unter
dem Verzeichnis „cdsl“ sind die eigentlichen hostabhängigen Dateien in Verzeichnissen mit dem
Hostnamen zu finden. Zusätzlich dazu bietet sich noch die Verwendung eines Verzeichnisses mit dem
Namen „default“ an. Dieses Verzeichnis dient als Vorlage für neue in den Cluster einzubindende Knoten,
so dass in diesem Falle das Verzeichnis nur kopiert werden muss. Das Verzeichnis „shared“ sammelt dann
wieder alle Dateien und Verzeichnisse, die in hostabhängigen Verzeichnissen liegen, aber wiederum
gesharet sein müssen. Das Verzeichnis „/var“ ist ein ideales Beispiel für ein hostabhängiges Verzeichnis.
„/var“ sollte auf jeden Fall hostabhängig sein. Mit der Ausnahme von „/var/lib“, das wiederum gesharet
sein muss. „/var“ ist nur ein Beispiel, das jedoch bei sehr vielen Applikationen immer wieder auftaucht.
Damit hat auch das Verzeichnis „/cluster/shared“ eine sehr wichtige Bedeutung. Als drittes und letztes
Verzeichnis sei noch „/cluster/pool“ erwähnt. Dieses Verzeichnis ist daraus entstanden, dass häufig
mehrere Cluster-Filesysteme übereinander gemountet werden. Diese Anforderung ergibt sich aus dem
Applikationen und deren Konfiguration (siehe auch Abbildung 5).

Letztlich bleibt noch die Aufgabe des symbolischen Links „/cdsl.local“ zu klären. Dieser zeigt für jeden
Knoten auf sein hostabhängiges Verzeichnis. Das heisst, es wird nie auf „/cluster/cdsl/@hostname/var“
direkt referenziert, sondern immer über „/cdsl.local/var“.

Abbildung 4. Beispielhafter Aufbau einer CDPN Struktur mit nur einer Architektur

ls -l /cdsl.local /cluster /cluster/cdsl/ /cluster/cdsl/default/
lrwxrwxrwx 1 root root 22 Aug 5 15:56 /cdsl.local -> cluster/cdsl/@hostname

/cluster:
total 8
drwxr-xr-x 7 root root 3864 May 20 04:30 cdsl
drwxr-xr-x 7 root root 3864 May 20 04:30 pool
drwxr-xr-x 3 root root 3864 May 19 03:29 shared

/cluster/cdsl/:
total 44
lrwxrwxrwx 1 root root 27 Aug 5 15:56 blade1-1 -> blade1-1.iptech.localdomain
drwxr-xr-x 6 root root 3864 May 20 03:23 blade1-1.iptech.localdomain
lrwxrwxrwx 1 root root 27 Aug 5 15:56 blade1-2 -> blade1-2.iptech.localdomain
drwxr-xr-x 6 root root 3864 May 19 23:45 blade1-2.iptech.localdomain
lrwxrwxrwx 1 root root 27 Aug 5 15:56 blade1-5 -> blade1-5.iptech.localdomain
drwxr-xr-x 6 root root 3864 May 19 23:45 blade1-5.iptech.localdomain
lrwxrwxrwx 1 root root 27 Aug 5 15:57 blade1-6 -> blade1-6.iptech.localdomain
drwxr-xr-x 6 root root 3864 May 19 09:03 blade1-6.iptech.localdomain
drwxr-xr-x 6 root root 3864 May 19 09:03 default
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lrwxrwxrwx 1 root root 7 Aug 5 16:04 localhost -> default
lrwxrwxrwx 1 root root 7 Aug 5 16:04 localhost.localdomain -> default

/cluster/cdsl/default/:
total 528
drwxr-xr-x 24 root root 2048 May 20 01:20 dev
drwxr-xr-x 3 root root 3864 May 20 03:24 etc
drwxrwxrwt 28 root root 3864 May 19 03:17 tmp
drwxr-xr-x 25 root root 3864 May 19 03:21 var

[root@blade1-3 root]# ls -l /
total 658
drwxr-xr-x 2 root root 2048 May 1 2004 bin
drwxr-xr-x 2 root root 3864 May 18 2004 boot
lrwxrwxrwx 1 root root 22 Aug 9 17:33 cdsl.local -> cluster/cdsl/@hostname
drwxr-xr-x 5 root root 3864 May 19 2004 cluster
drwxr-xr-x 2 root root 3864 Aug 1 2004 command
drwxr-xr-x 24 root root 2048 Jan 28 18:20 dev
drwxr-xr-x 60 root root 2048 Jan 28 22:47 etc
drwxr-xr-x 7 root root 3864 Jan 12 09:02 home
drwxr-xr-x 16 root root 1024 Jan 24 21:28 initrd
drwx------ 2 root root 3864 Aug 6 10:26 l+f
drwxr-xr-x 10 root root 2048 Aug 1 2004 lib
drwx------ 2 root root 3864 May 1 2004 lost+found
drwxr-xr-x 2 root root 3864 Sep 8 2003 misc
drwxr-xr-x 11 root root 3864 Jan 24 21:05 mnt
drwxr-xr-x 8 root root 3864 Jan 13 22:20 opt
dr-xr-xr-x 259 root root 0 Jan 24 21:27 proc
drwxr-x--- 11 root root 3864 Feb 2 11:04 root
drwxr-xr-x 2 root root 2048 Jan 5 15:35 sbin
lrwxrwxrwx 1 root root 19 Jan 24 13:48 service -> cdsl.local//service
drwxr-xr-x 2 root root 3864 Sep 8 14:38 service.orig
drwxr-xr-x 4 root root 3864 May 5 2004 tftpboot
drwxrwxrwt 7 root root 1024 Feb 2 11:06 tmp
drwxr-xr-x 16 root root 3864 Apr 25 2003 usr
lrwxrwxrwx 1 root root 14 Aug 9 17:48 var -> cdsl.local/var
[root@blade1-3 root]# ls -l /var/
total 132
drwxr-xr-x 2 root root 3864 May 1 2004 account
drwxr-xr-x 3 root root 3864 May 6 2004 backup
drwxr-xr-x 9 root root 3864 Aug 1 2004 cache
drwxr-xr-x 2 qmailq qmail 3864 Feb 2 07:15 clamav
drwxr-xr-x 2 root root 3864 May 2 2004 cpq
drwxr-xr-x 5 netdump netdump 3864 May 2 2004 crash
drwxr-xr-x 2 root root 3864 Jan 25 2003 db
drwxr-xr-x 3 root root 3864 May 1 2004 empty
drwxr-xr-x 3 root root 3864 May 2 2004 ftp
drwxr-xr-x 2 root root 3864 Jul 18 2004 hp
lrwxrwxrwx 1 root root 24 Aug 9 17:34 lib -> /cluster/shared/var/lib/
drwxr-xr-x 2 root root 3864 Jan 25 2003 local
drwxrwxr-x 3 root lock 3864 Jul 19 2004 lock
drwxr-xr-x 15 root root 3864 Jan 28 22:23 log
lrwxrwxrwx 1 root root 10 Aug 9 17:33 mail -> spool/mail
drwxr-x--- 2 root named 3864 Jul 30 2003 named
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drwxr-xr-x 2 root root 3864 Jan 25 2003 nis
drwxr-xr-x 2 root root 3864 Jan 25 2003 opt
drwxr-xr-x 2 root root 3864 Jan 25 2003 preserve
lrwxrwxrwx 1 root root 33 May 21 2004 qmail -> /cluster/pool/mailspool/var/qmail
drwxr-xr-x 12 root root 3864 Jan 28 22:23 run
drwxr-xr-x 18 root root 3864 Aug 1 2004 spool
drwxrwxrwt 16 root root 2048 Feb 2 11:07 tmp
drwx------ 2 root root 3864 Aug 22 2003 tux
drwx------ 2 root root 3864 Feb 2 11:05 ucd-snmp
lrwxrwxrwx 1 root root 31 May 21 2004 vpopmail -> /cluster/pool/mailbox/vpopmail/
lrwxrwxrwx 1 root root 27 Jan 13 19:32 webmail -> /cluster/shared/var/webmail
drwxr-xr-x 17 root root 3864 Jan 24 10:48 www
drwxr-xr-x 3 root root 3864 May 2 2004 yp

Abbildung 5. Der Pfad /cluster/pool im Beispiel von /cluster/pool/mailspool

[root@blade1-3 root]# ls -l /cluster/pool/mailspool /cluster/pool/mailspool/var/qmail
/cluster/pool/mailspool:
total 12
lrwxrwxrwx 1 root root 22 May 20 2004 cdsl.local -> cluster/cdsl/@hostname
drwxr-xr-x 3 root root 3864 May 20 2004 cluster
drwxr-xr-x 3 root root 3864 May 21 2004 var

/cluster/pool/mailspool/var/qmail:
total 48
drwxr-sr-x 2 alias qmail 3864 Dec 15 19:50 alias
drwxr-xr-x 2 root qmail 3864 Jan 26 10:01 bin
drwxr-xr-x 2 root qmail 3864 Aug 1 2004 boot
drwxr-xr-x 2 root qmail 3864 Feb 2 07:02 control
drwxr-xr-x 2 root qmail 3864 Nov 22 09:55 doc
drwxr-xr-x 10 root qmail 3864 Aug 1 2004 man
lrwxrwxrwx 1 root root 33 Jul 9 2004 queue -> ../../cdsl.local//var/qmail/queue
drwxr-xr-x 2 root root 3864 Jan 24 20:59 queue.dir
-rwxr-xr-x 1 root qmail 215 Nov 22 09:55 rc
lrwxrwxrwx 1 root root 37 Aug 1 2004 supervise -> ../../cdsl.local//var/qmail/supervise
drwx------ 7 qmaill qmail 3864 Aug 1 2004 supervise.orig
drwxr-xr-x 2 root qmail 3864 Feb 2 07:02 users

Tools im Umgang mit CDPNs
Aus dem vorigen Absatz lässt sich gut erkennen, dass die Komplexität im konsequenten Umgang mit
„CDPNs“ mit der Anzahl von neuen Knoten und neuen gemouteten Cluster-Filesystemen rapide ansteigt
und eine extreme Fehlerursache darstellt. So kann das Anlegen eines neuen hostabhängigen
Verzeichnisses schnell zu einem aufwendigen Prozess werden.

Um diese Problematik zu eleminieren, sollten Tools vorhanden sein, die diese Arbeit übernehmen. Einige
Beispiele sollen im folgenden erklärt werden. Diese Beispiele sind konzeptuell auf alle
Cluster-Filesysteme anwendbar, jedoch speziell für GFS entwickelt.

Die aufgeführten Programme bilden das Resultat bisheriger Erfahrungen im Betrieb von Clustern und sind
im Rahmen der com.oonics Cluster Suite verfügbar.
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Tool zum Initialisieren des /cluster Baumes

Zum initialen Aufbau des „/cluster“ Verzeichnisses auf jeden beliebigen Mountpoint wurde ein Programm
entwickelt, das automatisch die Clusterknotennamen aus dem „CCA“1 ausliest und dementsprechend
bereits alle Verzeichnisse unter „/cluster/cdsl/“ erstellt. Es erstellt außerdem alle relevanten Links. In
Abbildung 6 sieht man wie das Programm aufgerufen wird.

Abbildung 6. Das Programm „com-create-cdsl“

[root@blade1-1 root]# /opt/atix/comoonics_cs/com_create_cdsl -h
/opt/atix/comoonics_cs/com_create_cdsl creates or updates a new cdsl tree
to the given mountpoint.
The dependent hostnames are read from the given cca.
syntax /opt/atix/comoonics_cs/com_create_cdsl [-h] [-V] [-l filename] [-d default_dir]
mountpoint

-h help
-V version
-l read from given filename
-d default_dir take default_dir as template directory and copy it to

mountpoint/cluster/cdsl/default
-L cdsl local link defaults to /cdsl.local
-r chroot to directory

Ändern einer geteilten Datei in eine hostabhängige

Das Programm zum verschieben einer Datei oder eines Verzeichnisses, das im geteilten Zugriff liegt, läuft
in mehreren Schritten ab. Zuerst kann die Datei gesichert werden, indem das Original - es ist immer noch
im geteilten Zugriff - auf „.orig“ umbenannt wird. Danach wird für jedem im Cluster gefundenen Knoten
die Datei - auch hier wird das „CCA“ angefragt - in das entsprechende hostabhängige Verzeichnis kopiert.
So dass, der komplette Pfad der Datei genauso in „/cluster/cdsl/@hostname“ zu finden ist wie vorher.
Danach wird die Datei noch auf „/cluster/cdsl/default“ kopiert, um zukünftige Knoten im Cluster auf
einen konsistenten Zustand beim Hinzufügen zum Cluster zu bringen. In Abbildung 7 kann man einen
beispielhaften Ablauf sehen.

Abbildung 7. Das Programm „com_create_hostdependent_file“

[root@blade1-1 root]# /opt/atix/comoonics_cs/com_create_hostdep endent _file -h
/opt/atix/comoonics_cs/com_create_hostd epende nt_fil e Creates or copies a
given file to the given hostdependent path.
If the path is not given, the path will be taken from the path of the
filename.
syntax /opt/atix/comoonics_cs/com_create_host depend ent_fi le [-h] [-V]
[-l localfile] ] [-c cdsl_dir] [-m mountpoint] [-f] file

-h help
-V version
-l read from given filename
-c cdsldir defaults to /cluster/cdsl/.
-m the mountpoint defaults to /
-L cdsl local link defaults to /cdsl.local
-r chroot to directory
-f force removal of the source otherwise mv to file.orig
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Ändern einer hostabhängigen Datei in eine geteilte

Geht man den umgekehrten Weg wie zuvor, das heisst eine Datei oder ein Verzeichnis, die bereits
hostabhängig ist soll wieder geteilt werden, so geht das Programm wie folgt vor. Als erstes wird die Datei
- für jeden Clusterknoten - gesichert. Sie wird wie vorher in „.orig“ umbenannt. Danach wird die Datei für
den ersten Knoten auf „/cluster/shared“ in den gleichen Pfad kopiert und der symbolische Link wird unter
„/clster/cdsl“ für jeden Knoten erstellt. Nun werden - im Falle, dass ein Verzeichnis geändert werden soll -
die Dateien aller anderen Knoten - alle Textdateien über „Diff“ und alle binären mit md5 Summen -
verglichen und alle eventuellen Abweichungen aufgelistet. Dadurch kann der Aufrufende sehen, ob
zusätzliche Dateien nötig sind. Abbildung 8 zeigt wiederum einen beispielhaften Ablauf.

Abbildung 8. Das Programm „com_create_shared_file“

[root@realsv7 root]# com_create_shared_file
No filename to create given. Exiting...
/opt/atix/comoonics_cs/com_create_share d_file Creates or copies a given \

already hostdependent file to the shared path.
If the path is not given, the path will be taken from the path of the filename.
syntax /opt/atix/comoonics_cs/com_create_shar ed_fil e [-h] [-V] \

[-l localfile] ] [-c cdsl_dir] [-m mountpoint] [-f] file
-h help
-V version
-l read from given filename
-c cdsldir defaults to /cluster/cdsl/.
-m the mountpoint defaults to /
-L cdsl local link defaults to /cdsl.local
-r chroot to directory
-f force removal of the source otherwise mv to file.orig

Das Cluster-Repository
Bevor ein Cluster-Filesystem gemountet werden kann, muss den involvierten Knoten, deren Aufgabe
innerhalb des Clusters und dessen Aufbau mitgeteilt werden. Dafür gibt es in den meisten Fällen eine Art
Cluster-Repository, in dem alle notwendigen Informationen gespeichert sind. Im Folgenden soll das von
GFS bereitgestellte Repository vorgestellt werden.

Das GFS - Cluster Configuration Archive
Eine universel einsetzbare Schnittstelle für clusterweite Konfigurationsdaten bietet GFS mit dem Cluster
Configuration Service (CCS). Hierbei handelt es sich um eine Schnittstelle, die der Dienst ccsd bereit
stellt. Je nach Konfiguration können die eigentlichen Konfigurationsdaten über verschiedene Wege zum
Clusterknoten gelangen. Entweder es besteht ein Server der zentral die Konfiguration über das Netzwerk
bereit stellt, oder die Konfiguration liegt auf eine Speicherpool im SAN. Im letzteren Fall spricht man von
dem Cluster Configuration Archive kurz CCA.

Dieses Archiv ist ein Storagepool, der für GFS die Konfiguration des Clusters enthält. Der ccsd sorgt
dafür, dass alle Clusterknoten, die gleichen Konfigurationen „sehen“, und dass das Archiv konsistent
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bleibt. Das Archiv enthält mehrere Dateien in denen Informationen über jeden Knoten genauso wie über
den Aufbau des Clusters und die Fencing Konfiguration gespeichert werden. Mit den entsprechenden
Tools können diese Textdateien ausgelesen und geändert werden. Da es sich dabei um Textdateien handelt,
ist diese Arbeit sehr einfach. GFS erwartet in diesem Archiv Dateien nach einer speziellen Syntax. Die
Syntax ist von Version zu Version unterschiedlich. Während Version 6 noch auf Textdateien einer selbst
definierten Syntax vertraut, nutzt die nächste Version dafür schon XML. Abgesehen von der Syntax, ist
auch die Grundmenge des Inhalts vorgegeben. So müssen, spezielle Informationen wie die IP-Adressen
und Hostnamen der vorhanden Knoten sowie auch deren Typ definiert sein. Der Typ gliedert sich aus GFS
Sichtweise nur in drei Arten. Ein Knoten kann entweder Master-Lockserver, Slave-Lockserver oder Client
sein. Zusätzlich ist es auch möglich, eigene Cluster-Konfigurationsparameter in diesem Archiv abzulegen.
Mit dem Kommando ccs_read wird eine einheitliche Schnittstelle zum Zugriff darauf angeboten. Für
Shared-root Cluster bietet es sich an beispielsweise einige nicht von GFS spezifizierten Parameter - wie
z.B. der Storagepool für den Shared-root oder die IP-Konfiguration - dort abzulegen. Abbildung 9 stellt
eine solche Konfiguration für einen Knoten dar. Der Parameter com_ip_autoconfigure steuert die
automatische Netzwerkkonfiguration, die wiederum im Abschnitt ip_interfaces definiert ist. Dadurch wird
der DHCP-Server nicht mehr unbedingt gebraucht. Com_sharedroot stellt den Pool dar, auf dem das
Shared-root zu finden und zu mounten ist und com_role definiert die Rolle des Knotens. Unterschiedliche
Aufgaben von Servern können durch Rollen definiert werden. Die Webserver starten dann die in ihrer
Rolle (Parameter com_role) definierten Services und die Mailserver alle Services ihrer Rolle. Dies sind
Beispiele für Parameter, die zwar nicht von GFS gefordert sind - im Gegensatz zu ip_interfaces, fence, etc
- aber gerade bei Shared-root Clustern das Management stark erleichtern und den automatisierten
Bootprozess dieser möglich machen.

Eine ausführlichere Beschreibung, wie die Parameter den Bootprozess beeinflussen können, ist in
Abschnitt namens Die Shared-root Initial RAM Disk zu finden.

Abbildung 9. Beispielhafte Konfiguration eines Knoten.

[root@realsv5 root]# ccs_fileread section /tmp/cluster/nodes.ccs nodes/realsv5
realsv5 {

com_syslog_server="192.168.10.1"
com_sharedroot = "atix_sharedroot"
com_role = "standard"
com_ip_autoconfigure = "on"
com_hostname = "realsv5"
ip_interfaces {

eth0="192.168.10.71"
eth0_gateway="192.168.10.1"
eth0_netmask="255.255.255.0"
eth0_mac="00:50:8B:E8:C5:AC"

}
fence {

powerapc {
apcold {

port=6
}

}
manualpower {

manual {
ipaddr="192.168.10.71"

}
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}
}

}

Programme und Tools für das CCA

GFS in der Version 6 bietet zwei Tools um auf das CCA zuzugreifen. „ccs_tool“ ist dafür da, um ein
komplettes Archiv zu setzten, auf ein beliebiges Verzeichnis zu speichern oder syntaktisch zu testen. Das
„ccs_tool“ setzt keinen laufenden „ccsd“ voraus.

Das zweite Programm ist „ccs_read“ und bietet die Möglichkeit über die Schnittstellen vom „ccsd“ auf
einzelne Passagen innerhalb der im CCA enthaltenen Konfigurationsdateien zuzugreifen. Die
Möglichkeiten, die „ccs_read“ bieten sind eher einfach und eingeschränkt.

Aus diesem Grund wurde eine Erweiterung von „ccs_read“ entwickelt. Sie behält den gleichen Namen -
„ccs_read“ da einerseits die gesamte Funktionalität identisch abgebildet wird, aber andererseits die
Möglichkeiten erweitert werden. So kann einerseits nach ganzen Unterbäumen gesucht werden, oder mit
Hilfe von regulären Ausdrücken können auch ganze Pfade ausgegeben werden. Ein Beispiel ist in
Abbildung 10 aufgeführt. Für das „Sharedroot Initrd“ im speziellen (siehe
Abschnitt namens Die Shared-root Initial RAM Disk ist es außerdem notwendig diese Information aus
Dateien zu filtern, die aus dem CCA extrahiert wurden (siehe Abbildung 11).

Abbildung 10. Beispiel für die Anwendung vom neuen ccs_read

[root@realsv5 root]# /opt/atix/comoonics_cs/ccs_read strings nodes.ccs\
nodes/*/ip_interfaces/eth0_mac

nodes/realsv4/ip_interfaces/eth0_mac = "00:01:FA:FF:FB:2F"
nodes/realsv5/ip_interfaces/eth0_mac = "00:50:8B:E8:C5:AC"
nodes/realsv7/ip_interfaces/eth0_mac = "00:50:8B:E8:C2:0C"
nodes/realsv8/ip_interfaces/eth0_mac = "00:50:8B:E8:C2:AC"
nodes/gfsnode1/ip_interfaces/eth0_mac = "00:11:85:5C:0A:0D"
nodes/gfsnode2/ip_interfaces/eth0_mac = "00:11:0A:2E:79:78"

Abbildung 11. Beispiel für die Anwendung von ccs_fileread

[root@realsv5 root]# ccs_tool extract /dev/pool/atixcluster3_cca /tmp/cluster
[root@realsv5 root]# ls /tmp/cluster/
cluster.ccs fence.ccs nodes.ccs
[root@realsv5 root]# ccs_fileread strings /tmp/cluster/nodes.ccs \

nodes/*/ip_interfaces/eth0_mac
nodes/realsv4/ip_interfaces/eth0_mac = "00:01:FA:FF:FB:2F"
nodes/realsv5/ip_interfaces/eth0_mac = "00:50:8B:E8:C5:AC"
nodes/realsv7/ip_interfaces/eth0_mac = "00:50:8B:E8:C2:0C"
nodes/realsv8/ip_interfaces/eth0_mac = "00:50:8B:E8:C2:AC"
nodes/gfsnode1/ip_interfaces/eth0_mac = "00:11:85:5C:0A:0D"
nodes/gfsnode2/ip_interfaces/eth0_mac = "00:11:0A:2E:79:78"
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Die Shared-root Initial RAM Disk
Das Herzstück und zugleich bei weitem anspruchvollste Thema beim Einsatz von Shared-root Clustern ist
der Bootprozess. Wird GFS über ein „Fibre Channel“ Netzwerk betrieben, können die „Fibre Channel
Hostbus Adapter“ kurz FC-HBAs speziell zum Booten eingestellt werden. Fibre Channel ist sowohl ein
blockbasiertes als auch ein Netzwerkprotokoll. Zum Zugriff auf die Daten wird meistens das Protokoll
SCSI-III verwendet. Die FC-HBAs sind dabei wie die normalen SCSI Controller anzusehen. Das heisst
die FC-HBAs sind bootfähig und können mit wenigen Handgriffen dazu bewegt werden, vom SAN zu
booten. Zuvor sollte man eine Bootdisk im SAN anlegen. Hierbei gilt das Gleiche, wie für lokale
Bootdisks. Es wird ein Bootloader wie Grub oder Lilo aufgesetzt und der Kernel und das entsprechende
Initrd werden darauf kopiert und in den Konfigurationsdateien eingetragen.

Das spannendste Thema beim Shared-root Cluster ist das Initrd. Der Kernel läd dieses Image bevor er das
Root Filesystem mountet in den Speicher und führt die Datei /linuxrc aus. Durch Kernelparameter lässt
sich dieser Prozess beeinflussen. Das Initrd hat die Aufgabe, alle Abhängigkeiten, die notwendig sind, um
das Root Filesystem zu mounten vorzubereiten und danach den Rootmount wieder an den Kernel
zurückzugeben. Da es sich jedoch bei einem Cluster Filesystem um ein spezielles clusterfähiges
Dateisystem handelt, muss in diesem Fall auch das Initrd den Bootprozess in Gang setzten und den Init
Prozess starten. Vorher sorgt das Initrd aber dafür, dass alle Abhängigkeiten für die Funktion des Cluster
Filesystems erfüllt sind (und das sind einige). Abbildung 12 zeigt einen schematischen Ablauf dieses
Prozesses für GFS.
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Ein Beispiel für eine Shared-root Initrd an Hand von GFS

Abbildung 12. Schematischer Ablauf eines GFS-Shared-root Initrds

Im folgenden soll nun ein Initrd vorgestellt werden, das bereits mehrfach in produktiven Umgebungen
läuft. Es basiert wiederum auf GFS und stellt eine sehr flexible Art des Bootens dar. Um möglichst viele
Eingriffsmöglichkeiten in das Initrd zu haben, nutzt dieses sehr intensiv das CCA (siehe
Abschnitt namens Das Cluster-Repository). Das Initrd unterstützt auch GFS über GNBD oder ISCSI.
Details darüber werden an dieser Stell nicht weiter behandelt.

Als erstes muss die Hardware analysiert werden. Dazu werden je nach eingesetzter Distribution die
entsprechenden Tools verwendet. Danach sollte auf jeden Fall klar sein, welche Hardware - vor allem für
die Netzwerkkarte und den FC-HBA - verwendet wird. Dafür wird eine automatische



Der Diskless Shared-Root Cluster

Hardware-Erkennung ausgeführt - „kudzu“ oder „hwdata“ -, weil gerade bei Shared-root Clustern für alle
Clusterknoten auch die gleiche Bootpartition verwendet werden kann und unter Umständen nicht alle
Knoten mit der gleichen Hardware ausgestattet sind. Die Konfiguration der Hardware ist nun in der Datei
„/etc/modules.conf“ auf dem Initrd gespeichert.

Im nächsten Schritt wird die Konfiguration des Netzwerkes geprüft. Um das Cluster Filesystem
verwenden zu können ist im Normalfall zuerst ein funktionierendes Netzwerk - für die Kommunikation
mit den Lockservern nötig. Es werden drei Arten zur Netzwerkkonfiguration unterstützt. Entweder die
Netzwerkkarte wird statisch konfiguriert - ein Fall der nur bei ein Knoten Shared-root Clustern zu finden
ist - dabei sorgt wie auch beim Boot von NFS der Bootparameter ip für die nötige Konfiguration. Die
unterstützte Syntax lehnt sich hierbei an die vorhandene Definition an, nur das der Parameter
nfs-server ignoriert wird (siehe Abbildung 13). Im Mehrknoten Shared-root Cluster werden die
Parameter dhcp oder cca verwendet. Der Wert dhcp veranlasst den Bootprozess eine entsprechende
distributionsübergreifende Netzwerkkonfigurationsdatei in das distributionsabhängige entsprechende
Verzeichnis innerhalb des Initrds zu erstellen. Danach wird der im Initrd vorhandene
distributionsabhängige Prozess zum Aktivieren der Netzwerkkarte ausgeführt. Somit ist die
Netzwerkkarte konfiguriert. Wird der Wert cca für die Konfiguration des Netzwerks ausgewählt, so
werden nur die Module für die erkannte Netzwerkkarte geladen. Die Konfiguration dieser findet erst statt,
wenn das CCA zugreifbar ist.

Abbildung 13. Der Parameter ip

ip=("dhcp"|"cca"|ipAddr":"nfsServer":"G ateway ":"Net mask": "Hostn ame":" Device

Wenn nötig werden nun die Treiber für die erkannten FC-HBAs geladen und die SCSI Disks werden an
den Linuxkernel übergeben. Jetzt können alle erkannten Pools geladen - im GFS Jargon spricht man von
„pool_assemble“ - und auf das CCA zugegriffen werden. Bevor der Service „ccsd“ gestartet wird, muss
das Netzwerk konfiguriert sein. D.h. wenn der ip mit dem Wert „cca“ gesetzt war, wird nun die
Konfiguration des Netzwerkes nach gezogen. Dazu wird erstmal das CCA komplett ausgelesen, da nur
dies ohne Netzwerkkonfiguration geschehen kann. Über ein Programm „ccs_fileread“ wird nun die aus
dem „cca“ extrahierte Datei „nodes.ccs“ verwendet, um die für diesen Knoten eingetragenen
Informationen zur Netzwerkkonfiguration zu setzten. Als Primärschlüssel wird, wie auch beim „DHCP“
Protokoll die eindeutige MAC-Adresse der Netzwerkkarte verwendet. Alle für die Netzwerkkonfiguration
notwendigen Informationen verbergen sich in den Parametern com_ip_autoconfigure,
com_hostname, ip_interfaces/eth0, ip_interfaces/eth0_gateway,
ip_interfaces/eth0_netmask und ip_interfaces/eth0_mac und werden nun in den
Netzwerkkarten-Akivierungsprozess gefüttert wie vorher. Da der Lockserver alle Knoten mit Namen
auflösen können muss, wird nun - auch mit Hilfe von „ccs_read“ - die im Initrd bestehende Hostsdatei um
die Clusterknoten erweitert, so dass auf jeden Fall die Knoten richtig aufgelöst werden können. Zur
besseren Überwachung werden bei Bedarf zusätzlich alle Meldungen des Initrd Bootprozesses an einen
nun gestarteten Syslog Server geleitet. Der im „CCA“ zu findende Parameter com_syslog_server
steuert die Weiterleitung. Ist der Parameter nicht gesetzt werden alle Meldungen nur in die Datei
„/var/log/com_boot.log“ gespeichert. Ist ein Syslog Server angegeben, werden alle Meldungen zusätzlich
an den angegebene Syslog Server weitergeleitet.

Nachdem nun alle notwendigen „Storagepools“ und Netzwerkeinstellungen gesetzt wurden, können alle
weiteren Abhängigkeiten für GFS initialisiert werden. Dafür wird nun der „ccsd“ gestartet.

Bevor das GFS Dateisystem gemountet werden kann, muss nur noch der Lockserver gestartet werden.
Dieser muss aber in einer vom GFS völlig unabhängigen Dateisystemumgebung laufen. Wird GFS nicht
als Root Filesystem verwendet ist das kein Problem, da der Lockserver dann einfach im Root Filesystem



Der Diskless Shared-Root Cluster

unabhängig vom GFS laufen kann. Beim Shared-root Ansatz gelten diese Regeln nicht, da GFS das Root
Filesystem ist. D.h. für den Lockserver wird nun eine sogenannte „Change Root“ Umgebung aufgesetzt in
der dieser dann völlig autark laufen kann. Genau wie bisher erfolgen alle anderen Schritte immer noch im
Speicherbereich der „Initrd“, der sich im RAM des jeweiligen Knoten befindet. Was das ganze sehr
aufwendig und kompliziert macht ist, dass der Lockserver erstens einige Libraries und sonstige Dateien
benötigt und zweitens, dass der Lockserver alle benötigten Fencing Agents im von GFS unabhängigen
Zugriff haben muss. Alle Dateien werden also nun in das entsprechende „Change Root“ Verzeichnis
verschoben. Hierbei werden mit Hilfe von Links innerhalb des Initrd alle Dateien zurückverlinkt. Nun
wird nur noch mit dem Linux Befehl „chroot“ der Lockserver gestartet und dessen Lauf validiert. Somit
sind alle Abhängigkeiten zum Mounten des GFS erstellt.

An dieser Stelle kann nun das Root Filesystem problemlos gemountet werden. Danach werden noch alle
wichtigen Dateien wie Logs und Konfigurationsdateien an deren Stelle im neuen Root kopiert und je nach
Einstellung erfolgt ein „chroot“ oder „Pivotroot“. Als Standard wird immer ein „Pivotroot“ gemacht, da
danach immer noch auf die Dateien des Initrds zugegriffen werden kann. Diese befinden sich dann z.B. im
Verzeichnis „/initrd“, das wiederum für jeden Knoten exklusiv ist. Ist der Bootparameter chroot gesetzt,
wird an dieser Stelle ein „chroot“ ausgeführt und auf das Initrd kann dann nicht mehr zugegriffen werden.
Trotz aller Abhängigkeiten benötigt diese RAMdisk nicht mehr als 128MByte RAM. Es ist ebenso
möglich dieses Initrd nicht im Speicher zu laden sondern anderen auf Medien unterzubringen.

Abbildung 14. Einige Meldungen während eines GFS Shared-root Bootprozesses

Feb 2 18:57:30 realserver5 com-bootlog: 4.6.2 chroot
Feb 2 18:57:30 realserver5 com-bootlog: Syslog server: 192.168.10.1, hostname: realsv5
Feb 2 18:57:30 realserver5 com-bootlog: service=syslogd..build chroot..
Feb 2 18:57:31 realserver5 syslogd 1.4.1: restart.
Feb 2 18:57:31 realserver5 com-bootlog: ../sbin/syslogd..
Feb 2 18:57:31 realserver5 com-bootlog: 4.6 Starting lock_gulmd
Feb 2 18:57:31 realserver5 com-bootlog: service=lock_gulmd..build chroot..
Feb 2 18:57:32 realserver5 com-bootlog: ../sbin/lock_gulmd..
Feb 2 18:57:32 realserver5 lock_gulmd[1609]: Starting lock_gulmd v6.0.0. \

(built Dec 21 2004 14:21:39) Copyr
ight (C) 2004 Red Hat, Inc. All rights reserved.
Feb 2 18:57:32 realserver5 lock_gulmd[1609]: Starting lock_gulmd v6.0.0. \

(built Dec 21 2004 14:21:39) Copyr
ight (C) 2004 Red Hat, Inc. All rights reserved.
Feb 2 18:57:32 realserver5 lock_gulmd[1609]: You are running in Fail-over mode.
Feb 2 18:57:32 realserver5 lock_gulmd[1609]: You are running in Fail-over mode.
Feb 2 18:57:32 realserver5 lock_gulmd[1609]: I am (realsv5) with ip (192.168.10.71)
Feb 2 18:57:32 realserver5 lock_gulmd[1609]: I am (realsv5) with ip (192.168.10.71)
Feb 2 18:57:32 realserver5 lock_gulmd[1609]: Forked core [1610].
Feb 2 18:57:32 realserver5 lock_gulmd[1609]: Forked core [1610].
Feb 2 18:57:32 realserver5 com-bootlog: (OK)
Feb 2 18:57:32 realserver5 com-bootlog: check Lockgulmd..
Feb 2 18:57:33 realserver5 lock_gulmd[1609]: Forked locktable [1618].
Feb 2 18:57:33 realserver5 lock_gulmd[1609]: Forked locktable [1618].
Feb 2 18:57:33 realserver5 com-bootlog: .
Feb 2 18:57:34 realserver5 lock_gulmd[1609]: Forked ltpx [1623].
Feb 2 18:57:34 realserver5 lock_gulmd[1609]: Forked ltpx [1623].
Feb 2 18:57:34 realserver5 com-bootlog: .
Feb 2 18:57:34 realserver5 com-bootlog: (OK)
Feb 2 18:57:35 realserver5 com-bootlog: *****************************
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Feb 2 18:57:35 realserver5 com-bootlog: 5.0.1 Pool: atix_sharedroot
Feb 2 18:57:35 realserver5 com-bootlog: 5.0.2 Cdsl_local_dir: /cdsl.local
Feb 2 18:57:35 realserver5 com-bootlog: 5.2. Mounting newroot ...

Das Erstellen von GFS Shared-root Initrds

Für das Erstellen von Initrds wurde das distributionsabhängige Kommando mkinitrd ersetzt. Es wurde
darauf Wert gelegt, dass auch dieses Kommando sich genauso verhält wie sein Gegenpart. Das hat vor
allem den Vorteil, dass auch Kernelupdates per „RPM“ problemlos funktionieren. Dafür sind einige
Einstellungen an anderer Stelle nötig. Diese Befinden sich in der Datei
/etc/comoonics/comoonics-bootimage.cfg

Der wichtigste Parameter in dieser Datei ist der Eintrag dep_filename . Diese Datei listet wiederum
alle Dateien, die für das „Initrd“ gebraucht werden auf.

Abbildung 15. Die Datei /etc/comoonics/comoonics-bootimage.cfg

# Size of the ramdisk defaults to 85536
# size=85536

# mountpoint to mount the loop-dev to. Defaults to ${TMPDIR}/initrd.mnt.XXXXXX
# mountpoint=$(mktemp -d /tmp/initrd.mnt.XXXXXX)

# force to overwrite the image. Default is to ask
# force=0

# kernel what kernel to take. Default is $(uname -r)
# kernel=$(uname -r)

# dep_filename is the file where all dependent files are to be taken from
# default is /etc/comoonics/bootimage/files-$(uname -r).list
dep_filename=/etc/comoonics/bootimage/f iles-$ (uname -r).list

Abbildung 16 zeigt einen Ausschnitt aus der Depdatei an. Einige wichtige Libraries sind zu sehen, sowie
ein spezieller Eintrag mit dem Namen @map . Dadurch werden alle Dateien in dem Verzeichnis
„/opt/atix/comoonics_bootimage/boot-scripts“ auf das Verzeichnis „/“ im Initrd kopiert. Das Verzeichnis
enthält alle distributionsunabhängigen Kommandos zum Ablauf des Initrds. Alle Dateien, die
beispielsweise distributionsabhängig sind und nicht in spezieller Form vorhanden sind, sind einzeln
aufgeführt.

Abbildung 16. Die Datei /etc/comoonics/bootimage/files-$(uname -r).list

/lib/libcrypto.so.0.9.6b
/lib/libcrypto.so.0.9.7a
/lib/libcrypto.so.2
/lib/libcrypto.so.4
# START: RPM-post install added Mon Jan 3 10:58:35 CET 2005
@map /opt/atix/comoonics_bootimage/boot-scrip ts /
# END:RPM-post install added

Das Kommando mkinitrd erstellt ein Initrd, nach folgendem Ablauf.
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Zuerst wird das Image erstellt. Dann wird das Dateisystem auf der Imagedatei aufgesetzt und per „loop“
Device gemountet. Alle in der Abhängigkeitsdatei aufgelisteten Dateien werden kopiert. Jede aufgeführte
Datei wird nach ihrem Typ untersucht. Ist es eine Textdatei, oder eine nicht binär ausführbare Datei wird
sie einfach mitsamt dem Pfad auf das Initrd kopiert. Ist sie eine Bibliothek oder eine ausführbare
Binärdatei, werden auch noch alle abhängigen Libraries identisch kopiert.

Jetzt ist das „Initrd“ vollständig erstellt. Danach wird es ungemountet und gepackt an den gegebenen Ort
erstellt.

Abbildung 17. Beispielhaftes Erstellen eines neuen Initrds

[root@realsv5 root]# mkinitrd /boot/initrd-$(uname -r)
Makeing initrd ...(OK)
Mounting initrd ...(OK)
Mapping /opt/atix/comoonics_bootimage/boot-sc ripts to /
Copying files...cp: cannot stat ‘startproc’: No such file or directory
cp: cannot stat ‘lilo’: No such file or directory
cp: cannot stat ‘iscsid’: No such file or directory
cp: cannot stat ‘iscsi-iname’: No such file or directory
cp: cannot stat ‘iscsi-mountall’: No such file or directory
cp: cannot stat ‘iscsi-device’: No such file or directory
cp: cannot stat ‘iscsi-ls’: No such file or directory
cp: cannot stat ‘iscsi-umountall’: No such file or directory
cp: cannot stat ‘/etc/rc.d/init.d/iscsi’: No such file or directory
cp: cannot overwrite directory ‘/tmp/initrd.mnt.3FaGw5//etc/init.d’ with non-directory
cp: cannot stat ‘/etc/iscsi.conf’: No such file or directory
cp: cannot stat ‘/etc/initiatorname.iscsi’: No such file or directory
(OK)
Copying kernelmodules (2.4.21-27.0.1.ELsmp)...(OK)
Cleaning up ...gzip: /boot/initrd-2.4.21-27.0.1.ELsmp.gz already exists; \

do you wish to overwrite (y or n)?y
(OK)
-rw-r--r-- 1 root root 23303039 Feb 3 16:26 /boot/initrd-2.4.21-27.0.1.ELsmp.gz

Beispiel: Konfiguration eines GFS Storage Clusters
beim schweizer Full Service Provider IP-Tech AG
Um zu verdeutlichen wie weit diese Technologien auch schon in der Praxis eingesetzt werden, hier ein
Beipiel anhand eines der größten Internet Service Providers der Schweiz. Seit Anfang 2002 wird dort ein
GFS-Cluster mit 14 Knoten betrieben. Auf den Knoten laufen abwechselnd MYSQL, QMail und Apache
in speziellen Konfigurationen.

So werden aktuell ca. 1500 MYSQL Datenbanken, 10.000 Maildomains, und 28.000 Webdomains
größtenteils von schweizer Unternehmen gehostet. Beispielsweise laufen täglich zwischen 5-7 Millionen
Webzugriffe, 3-3,5 Millionen Pop3 Verbindungen, 1-1,5 Millionen SMTP Verbindungen und 3,5-4
Millionen MYSQL Verbindungen über diese Infrastruktur.
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Seit ca. einem Jahr werden neben diesen klassischen Services auch das Hosting virtueller Maschinen,
sowie die dedizierte Zuweisung von Servern mit Speicherpool angeboten. Diese Bewegung hin zum
Business Platform-Outsourcing ist, mit den beschrieben Technologien sehr effizient möglich.

Anforderungen von Seiten IP-Tech
Die wichtigsten und relevanten Anforderung von IP-Tech sollen

Online Skalierbarkeit und Performance

Für IP-Tech ist es sehr wichtig ein System zu betreiben, dass einerseits vor allem im
Webhosting-Bereich höchsten Performanceanforderungen gerecht wird und andererseits flexibel und
im Betrieb skalierbar ist. Das ist vor allem deshalb gewünscht, da es notwendig sein kann die Rollen
der Server in kurzer Zeit zu ändern. So kommt es vor, dass kurzfristige einige zusätzliche Mailserver
benötigt werden und dafür Web und Mysql Server benutzt werden oder umgekehrt.

Minimales MTTR

Zusätzlich sollen die durchschnittlichen Reperaturzeiten bei Hardwarefehlern minimal sein und
Prozesse zur Reperatur einfach sein. Auch die durchschnittliche Zeit zum Erkennen eines Fehlers soll
minimal sein.

Disaster Recovery und Business Continuance

Für die Kunden, die Server gehostet haben, besteht ausserdem die Anforderung der nächtlichen
Spiegelung der Daten auf ein weiteres Storagesystem. Dadurch sollen menschliche Fehler, die
innerhalb einer gewissen Zeit erkannt werden, behoben werden können und im Katastrophen-Fall
sollen die Services binnen kürzester Zeit wieder verfügbar sein.

Lösungen der Anforderungen mit den beschriebenen
Technologien

Online Skalierbarkeit und Performance

Die Grundlage für eine flexibelste Skalierbarkeit wird sicherlich dadurch erreicht, dass man einerseits den
Speicher konsequent vom Server trennt und andererseits jedem Server im Cluster das gleiche „Single
System Image“ im Bezug auf den Speicher zuordnet. Das erreicht man durch ein „SAN“ kombiniert mit
einem Cluster-Filesystem und einem Sharedroot. Um den Prozess der Skalierbarkeit im Betrieb zu
automatisieren ist als letztes noch ein Primärstorage mit Skriptmöglichkeit die Abrundung. Abbildung 18
zeigt die Schritte die automatisiert ausgeführt werden, wenn ein neuer Server dem Cluster zugewiesen
wird.
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Abbildung 18. Prozess zum Hinzufügen eines neuen Rechners

Minimales MTTR

Unter MTTR wird die „Mean Time To Repair“ verstanden, das heisst die durchschnittliche Zeit um einen
Fehler zu beheben. Dazu gehört auf der einen Seite die durchschnittliche Zeit einen Fehler zu erkennen
und auf der anderen Seite diesen zu beheben. Um Fehler rechtzeitig zu erkennen kann nur eine äusserst
disziplierte Infrastruktur zur Überwachung weiterhelfen. Da diese jedoch unabhängig vom Thema ist, soll
sie hier nicht weiter behandelt werden. Bei der MTTR kann ein Sharedroot Cluster aber unersetzbare
Dienste leisten. Die konsequente Trennung von Server und Speicher macht den Server zum
austauschbaren Element. D.h. fällt ein Server aus, kann dieser umgehend entweder durch einen anderen
der nicht benötigt wird ersetzt werden oder im Rack ausgewechselt werden. Es muss nur im entweder im
Cluster Repository oder beim DHCP Server der Eintrag ersetzt werden und dem Primärspeicher - wieder
am besten per Skript - der neue Server zugeordnet werden. Es sind keine aufwendigen Neuinstallationen
und Konfigurationen durchzuführen, sondern der neue Server kann praktisch an der Stelle seinen Dienst
wieder aufnehmen, wo der alte aufgehört hat.

Disaster Recovery und Business Continuance

Der bereits in Abschnitt namens „Produktions“ Serverless Backup beschriebene Strategie kann an dieser
Stelle optimal eingesetzt werden. Dadurch ist es möglich im Katastropen Fall einfach den Primärstorage
auf den gespeigelten umzumappen - es gilt erneut, dass das Storagesystem zu skripten sein sollte - und die
entsprechenden Server zu booten. Dieser neue Cluster arbeitet dann zumindest an der Stelle weiter zu dem
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Zeitpunkt an dem der letzte Snapshot geschehen ist. Dieser Asynchronspeicher kann natürlich auch und
einzelne Dateien zurückzusichern verwendet werden.

Zusammenfassung und Status
Alle Services sind größtenteils schon und werden noch auf eine zentrale Infrastruktur mit 6 Terrabyte
redundantem Shared-root und ca. 22 diskless Blades und Server migriert. Mit Ausnahme der Virtuellen
Maschinen laufen alle Applikationen auf GFS Sharedroot. Diese Konfiguration minimiert die
Reperaturzeiten durch einfaches Hardwareaustauschen im Fehlerfall und die Skalierbarkeit in Richtung
Server oder Storage im laufenden System und in kurzer Zeit. Zusätzlich werden mit dem beschriebenen
„Produktions“ Serverless Backup-Konzept, für alle Kunden, die diesem Service Level Agreement
zugestimmt haben, jede Nacht alle Daten auf ein zweites Speichersystem gesichert. In Abbildung 19 wird
der Aufbau der Infrastruktur dargestellt.

Abbildung 19. Infrastruktur von IP-Tech
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Fußnoten
1. Das Cluster Configuration Archive enthält die Konfiguration des GFS Clusters. Es dient als

Repository auf das alle Knoten unabhängig von Dateisystem zugreifen können. Für nährere
Informationen siehe Abschnitt namens Das Cluster-Repository.
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