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Das ,,Golden Reader Tool“ - Die
Basis fiir interoperable
elektronische Reisepasse

Reisepésse werden zunehmend mit elektronisch
lesbaren Merkmalen ausgestattet und mussen
weltweit einsetzbar sein. Hierfiir werden stan-
dardisierte Losungen benétigt, die hohen
Sicherheitsanforderungen gerecht werden und
dennoch praktikabel sind.

Chip in der
Passdecke

elektronisches |
Passbuch
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Internationale
Rahmenbedingungen

Zur Gewahrleistung der internationalen
Interoparabilitdt von elektronischen
Reisedokumenten (eMRTD - electronic Machine
Readable Travel Documents) befasst sich die
Internationale Zivil-Luftfahrtorganisation ICAO
(International Civil Aviation Organization)
intensiv mit Empfehlungen zur Erweiterung der
Reisedokumente um biometrische Merkmale.

Folgende biometrische Verfahren wurden von
der ICAO als geeignet identifiziert:

» Gesichtserkennung
» Fingerabdruckerkennung
» Iriserkennung

Die Speicherung der biometrischen Referenz-
daten -z. B. ein digitales Gesichtsbild im Fall von
Gesichtserkennung - soll auf einem ISO-14443-
konformen RF-Chip (Radio Frequency) mit
mind. 32 KByte Speicher erfolgen. Seitens der
ICAOQ ist das Gesichtsbild als global inter-
operables biometrisches Merkmal
verpfilichtend. Fingerabdruck und Iris k6nnen
als optionale Merkmale im RF-Chip gespeichert
werden. Die entsprechenden Datenstrukturen
sind im LDS-Report’ spezifiziert.

Die Sicherheitsmechanismen fiir elektronische
Reisedokumente sind im PKI-Report? der ICAO
beschrieben. Verpflichtend sind digitale Signa-
turen um die Authentizitdt und Integritat der im
RF-Chip gespeicherten Daten tiberprifen zu
konnen. Erweiterte Sicherheitsmechanismen,
wie z. B. Zugriffsschutz und Verschliisselung,
sind gemaB ICAO optional.

Fur die EU-Lander sind die Anforderungen bzgl.
biometrischer Daten und der zugehdrigen
Sicherheitsmerkmale fiir P4sse in der EG-Ver-
ordnung Nr. 2252/2004 geregelt. Diese EU-An-
forderungen gehen tiber die Mindestanforde-
rungen der ICAO deutlich hinaus. Fiir digitale
Gesichtsbilder ist der Zugriffsschutz ,,Basic
Access Control“ gemaf PKI-Report verpflich-
tend. Fiir digitale Fingerabdriicke in Péssen sind
erweiterte Sicherheitsmechanismen (,,Extended
Access Control“ - EAC) gemd8 der Technischen

1 \cAO Technical Report: Development of a Logical Data Structure —

LDS, v1.7, 18.05.2004
2 |CAO Technical Report: PKI for Machine Readable Travel Documents
offering ICC Read-Only Access, v1.1, 01.10.2004



Richtlinie® des BSI auf EU-Ebene vorge-
schrieben.

Essen Group

Die "Essen Group" ist eine informelle, lander-
ubergreifende Arbeitsgruppe in Europa, in der
Behorden und Wirtschaftsunternehmen im Be-
reich elektronischer Reisedokumente koope-
rieren. Das Ziel der "Essen Group," die sich auf
Initiative des BSI zusammengefunden hat, ist die
Entwicklung und Umsetzung interoperabler
elektronischer Reisepésse (e-Passports) nach den
Vorgaben der ICAO und der EU.

Das,,Golden Reader Tool“

Im Auftrag des BSI wurde das ,,Golden Reader
Tool” (GRT) entwickelt - eine Software —
Applikation zum Lesen von ICAO-konformen
eMRTDs wie z. B. e-Passports

Das BSIverfolgt mit dem GRT das Ziel, die
Voraussetzungen fiir weltweite Interoper-
abilitat im Bereich eMRTDs basierend auf den
Vorgaben der ICAO und der EU zu schaffen.

3 BSI-TR-03110, Advanced Security Med
Readable Travel Documents - Extended
Version 1.01

Unterstiitzte
Sicherheitsmechanismen

Das GRT des BSI unterstiitzt die Sicher-
heitsmechanismen der ICAO gemaS PKI-Report:

» Passive Authentication (ECDSA und RSA)
» Basic Access Control (BAC)
» Active Authentication

Dartiber hinaus sind auch die in der EU
verpilichtenden, erweiterten Sicherheits-
mechanismen im GRT umgesetzt:

» Extended Access Control (EAC)
» Chip-Authentication
» Terminal Authentication

Das GRT besteht aus folgenden
Systemkomponenten:

» GRT Software-Applikation
» Kontaktloser SmartCard-Reader
» Optischer Passport-Reader
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Der Ablauf des Lesevorgangs eines e-Passports,

der mit dem Zugriffsschutz ,Basic Access
Control® ausgestattet ist, gestaltet sich wie folgt:

1. Optisches Lesen der Datenseite im Pass und

Extraktion der maschinenlesbaren Zone
(Machine Readable Zone - MRZ).

2. Berechnung des Zugriffsschliissels (Access
Key) basierend auf der MRZ.

3. Aufbau eines kryptographisch abge-
sicherten Kommunikationskanals (Secure
Channel) zum RF-Chip im Reisepass.

GR Golden Reader Tool

Picture

Passive Authentication

Signature EF.S0OD
Algorithm ECDSA

ﬁ Hash EFDG1
\Z} Hash EF.DG2

Lesen der Daten aus dem RF-Chip tiber den
zuvor aufgebauten Secure Channel.

5. Uberpriifung der digitalen Signatur zur
Sicherung der Authentizitiat und Integritat
der vom RF-Chip gelesenen Daten.
6. Visualisierung der ausgelesenen Daten tiber
die graphische Oberflédche des GRT.
I <
Personal Data Operation
Name Surname Autodetect |
ERIKA | MUSTERMANN |
Read |
Date of Birth (dd.mm.yy) Nationality
22.04.58 | Germany | Read BAC |
Sex Valid until (dd.mm.yy) Read from Disk |
Female || 03.03.12 | Write toDisk |
Document Number Document Type Reset Display |
00000000 | P |
Issuer Optional Data
) About... |
Bundesdruckerei | |
Options |
Printed MRZ
P<BDRMUSTERMANN<<ERIKA<<<<CLLLLCLLLLLLLLLLLL | Configuration |
Close |
00000000<0D<<5804225F1203037<<<<<<<<<<<<<<<0 |
Chip Data
uiD ATRIATS 1S0-14443
0881c0el | 043833b14a434£f503431563232 | Type-A I
Reading time
4,571 Seconds
Logging
Reading file EF.DG2... =
Hash of EF.DG2 is wvalid.
EF.DG2 read successfully.
Closing RF-API.

Internationale
Interoperabilitéitstests

» Juli2004 - Morgantown, USA

» November2004 - Baltimore, USA
» Médrz 2005 - Tokio, Japan

» November2005 -Singapore

» Mai2006 -Berlin

Das GRT wurde im Rahmen der Interoperabili-
tétstests erfolgreich eingesetzt und wird inter-
national als funktionale Referenzimplementie-
rung im Bereich e-Passports akzeptiert.

Nationale Projektpartner

» secunet Security Networks AG
» Bundesdruckerei GmbH

» Giesecke & Devrient GmbH

» cv cryptovision GmbH

» Flexsecure GmbH

» Bundeskriminalamt

Kontakt

Tel: +49(0)22899 9582-0
Fax: +49 (0)228999582-5400
E-Mail: ePass@bsi.bund.de
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