
Das „Golden Reader Tool“ – Die 
Basis für interoperable 
elektronische Reisepässe 

Reisepässe werden zunehmend mit elektronisch 
lesbaren Merkmalen ausgestattet und müssen 
weltweit einsetzbar sein. Hierfür werden stan-
dardisierte Lösungen benötigt, die hohen 
Sicherheitsanforderungen gerecht werden und 
dennoch praktikabel sind. 

Internationale 
Rahmenbedingungen 
Zur Gewährleistung der internationalen 
Interoparabilität von elektronischen 
Reisedokumenten (eMRTD - electronic Machine 
Readable Travel Documents) befasst sich die 
Internationale Zivil-Luftfahrtorganisation ICAO 
(International Civil Aviation Organization) 
intensiv mit Empfehlungen zur Erweiterung der 
Reisedokumente um biometrische Merkmale. 

Folgende biometrische Verfahren wurden von 
der ICAO als geeignet identifiziert: 
► Gesichtserkennung 
► Fingerabdruckerkennung 
► Iriserkennung 
Die Speicherung der biometrischen Referenz-
daten – z. B. ein digitales Gesichtsbild im Fall von 
Gesichtserkennung – soll auf einem ISO-14443-
konformen RF-Chip (Radio Frequency) mit 
mind. 32 KByte Speicher erfolgen. Seitens der 
ICAO ist das Gesichtsbild als global inter-
operables biometrisches Merkmal 
verpflichtend. Fingerabdruck und Iris können 
als optionale Merkmale im RF-Chip gespeichert 
werden. Die entsprechenden Datenstrukturen 
sind im LDS-Report1

 spezifiziert. 

Die Sicherheitsmechanismen für elektronische 
Reisedokumente sind im PKI-Report2

  der ICAO 
beschrieben. Verpflichtend sind digitale Signa-
turen um die Authentizität und Integrität der im 
RF-Chip gespeicherten Daten überprüfen zu 
können. Erweiterte Sicherheitsmechanismen, 
wie z. B. Zugriffsschutz und Verschlüsselung, 
sind gemäß ICAO optional. 
Für die EU-Länder sind die Anforderungen bzgl. 
biometrischer Daten und der zugehörigen 
Sicherheitsmerkmale für Pässe in der EG-Ver-
ordnung Nr. 2252/2004 geregelt. Diese EU-An-
forderungen gehen über die Mindestanforde-
rungen der ICAO deutlich hinaus. Für digitale 
Gesichtsbilder ist der Zugriffsschutz „Basic 
Access Control“ gemäß PKI-Report verpflich-
tend. Für digitale Fingerabdrücke in Pässen sind 
erweiterte Sicherheitsmechanismen („Extended 
Access Control“ - EAC) gemäß der Technischen 
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Richtlinie3 des BSI auf EU-Ebene vorge-
schrieben. 

Essen Group 
Die "Essen Group" ist eine informelle, länder-
übergreifende Arbeitsgruppe in Europa, in der 
Behörden und Wirtschaftsunternehmen im Be-
reich elektronischer Reisedokumente koope-
rieren. Das Ziel der "Essen Group," die sich auf 
Initiative des BSI zusammengefunden hat, ist die 
Entwicklung und Umsetzung interoperabler 
elektronischer Reisepässe (e-Passports) nach den 
Vorgaben der ICAO und der EU. 

Das „Golden Reader Tool“ 

Im Auftrag des BSI wurde das „Golden Reader 
Tool“ (GRT) entwickelt – eine Software – 
Applikation zum Lesen von ICAO-konformen 
eMRTDs wie z. B. e-Passports 

Das BSI verfolgt mit dem GRT das Ziel, die 
Voraussetzungen für weltweite Interoper-
abilität im Bereich eMRTDs basierend auf den 
Vorgaben der ICAO und der EU zu schaffen. 
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Unterstützte 
Sicherheitsmechanismen 

Das GRT des BSI unterstützt die Sicher-
heitsmechanismen der ICAO gemäß PKI-Report: 

► Passive Authentication (ECDSA und RSA) 
► Basic Access Control (BAC) 
► Active Authentication 

Darüber hinaus sind auch die in der EU 
verpflichtenden, erweiterten Sicherheits-
mechanismen im GRT umgesetzt: 

► Extended Access Control (EAC) 
► Chip-Authentication 
► Terminal Authentication 

Das GRT besteht aus folgenden 
Systemkomponenten: 

► GRT Software-Applikation 
► Kontaktloser SmartCard-Reader   
► Optischer Passport-Reader 
 



Funktionsweise des GRT 
Der Ablauf des Lesevorgangs eines e-Passports, 
der mit dem Zugriffsschutz „Basic Access 
Control“ ausgestattet ist, gestaltet sich wie folgt: 
1. Optisches Lesen der Datenseite im Pass und 

Extraktion der maschinenlesbaren Zone 
(Machine Readable Zone – MRZ). 

2. Berechnung des Zugriffsschlüssels (Access 
Key) basierend auf der MRZ. 

3. Aufbau eines kryptographisch abge-
sicherten Kommunikationskanals (Secure 
Channel) zum RF-Chip im Reisepass. 

4. Lesen der Daten aus dem RF-Chip über den 
zuvor aufgebauten Secure Channel. 

5. Überprüfung der digitalen Signatur zur 
Sicherung der Authentizität und Integrität 
der vom RF-Chip gelesenen Daten. 

6. Visualisierung der ausgelesenen Daten über 
die graphische Oberfläche des GRT. 

Internationale 
Interoperabilitätstests 

► Juli 2004 – Morgantown, USA 
► November 2004 – Baltimore, USA 
► März 2005 – Tokio, Japan 
► November 2005 – Singapore 
► Mai 2006 – Berlin 
Das GRT wurde im Rahmen der Interoperabili-
tätstests erfolgreich eingesetzt und wird inter-
national als funktionale Referenzimplementie-
rung im Bereich e-Passports akzeptiert.  

Nationale Projektpartner 

► secunet Security Networks AG 
► Bundesdruckerei GmbH 
► Giesecke & Devrient GmbH 
► cv cryptovision GmbH 
► Flexsecure GmbH 
► Bundeskriminalamt 

Kontakt 

Tel: +49 (0) 22899 9582-0 
Fax: +49 (0) 22899 9582-5400 
E-Mail: ePass@bsi.bund.de 
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