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Abstract. The emergent applications of electronic commerce require security services. The
authentication is the most difficult to archive, and the employment of public key infrastructures
(PKI) is required. The revocation of the certificates is the major cost in the whole PKI. Up to the
date, different revocation policies have been proposed. In this paper we evaluate two of the main

proposed policies: OCSP and Overissued-CRL.

1 Introduccioén

En los entornos de interconexion de usuarios
abiertos, tal y como es Internet, se necesita una
forma eficaz de proporcionar los servicios basicos
de seguridad como son la autenticacién de usuarios,
la confidencialidad, la integridad de la informacion
transmitiday no repudio (irrenunciabilidad).

Para proporcionar los servicios de seguridad
basicos, necesarios para la construccion de
aplicaciones seguras para los usuarios finales, en €
entorno que estamos tratando, es hecesario €
empleo de criptografia de clave plblica. Los
origenes de la criptografia de clave plblica se
remontan al estudio realizado por Whitfield Diffiey
Martin Hellman en 1976 [7], donde se propuso por
primera vez e uso de una pargja de claves, una
publica (conocida) y otra privada, para la
realizacion de las operaciones criptograficas.

Para la distribucion de las claves publicas en
entorno abierto, la solucién que mas ampliamente
se ha adoptado, consiste en recurrir a una tercera
parte confiable, llamada Autoridad de Certificacion
(AC), propuesta por primera vez en 1978 por
Kohnfelder [16]. Las funciones de una AC
consisten en verificar laidentidad de los solicitantes
de certificados, crear los certificados y proporcionar
los mecanismos necesarios para comprobar la
validez de los certificados emitidos. En la Figura 1
se muestra un esquema general dela AC.
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Figura 1 Esquema general deuna AC

La AC se divide en dos partes. servidor de
cettificados, es & encargado de generar vy
administrar los certificados digitales, y € servidor
de revocacion, encargado de proporcionar la
informacién del estado de los certificados.

El formato y las funciones de un certificado digital
se encuentran definidas en e estdndar X.509
definido por lalTU [12] y [13], dicho estéandar se
basa en d conjunto de entradas de directorio X.500
[4]. Para d uso de certificados digitales se esta4
definiendo una infraestructura adecuada para
asegurar la autenticacion de las entidades
involucradas en una ftransaccion; a esta
infraestructura se le conoce como PKI o
Infraestructura de  Clave  Pdblica, que
genéricamente se define como “é conjunto de
Hardware, Software, personas, politicas vy
procedimientos necesarios para crear, administrar,
amacenar, distribuir y revocar certificados de
claves publicas basados en criptografia de clave
publica’[2].

En la actuadidad se ha generado una gran
expectativa respecto a una nueva generacion de
aplicaciones que incorporen los mecanismos de
seguridad necesarios para ofrecer determinados
servicios que de otra forma no serian posibles. Sin
embargo y a pesar de la madurez de la tecnologia
de clave publica, sigue sin producirse un despliegue
masivo de este tipo de servicios, esto se debe en
gran medida a la todavia inmadura PKI. La PKI
presenta varios problemas, sobretodo cuando se
quiere extender sus soluciones a una gran cantidad
de usuarios, es decir, presenta problemas de
escalabilidad. Entre estos problemas uno de los mas
graves es la revocacion de certificados. A este
respecto, € tema de la revocacion ha sido objeto de
diferentes estudios [5], [6], [15], [17], y [19]. Cada
uno de estos estudios propone una politica de
revocacion diferente, aunque no proporcionan un
modelo general para evaluar dichas politicas. En
este articulo se presenta un estudio comparativo de
las dos principales politicas de revocacion. Para
poder evaluar politicas de revocacion en primer
lugar se define y se judtifica que pardmetros son



considerados relevantes y finalmente se evallan
dichos parametros en las politicas estudiadas. El
principal parametro evaluado es la velocidad de
transmision necesaria.

2 Politicas de Revocacion de
Certificados

Las politicas de Revocacidn de Certificados definen
la forma en la cual un usuario puede obtener
informacion relativa al estado de un determinado
certificado digital. El andlisis de laforma en la cual
debe ser proporcionada dicha informacion a
usuario se ha realizado en los estudios mencionados
anteriormente, de los cuales podemos concluir que
las politicas de revocacion de certificados se
pueden dividir en dos grandes grupos:

Politicas de revocacion basadas en distribucion de
listas. La primera de estas politicas se basa en la
generacion de listas de revocacion de certificados a
la cua seirén afiadiendo los certificados revocados
amedida que se van produciendo [12]. Este método
fue introducido en 1988 en la version 1.0 de CRL
definido en d estandar X.509, dicha lista de
certificados revocados hace uso de una base de
datos centralizada, a la cual cada usuario debe
acceder cada vez que desee emplear un certificado
para verificar s e certificado dado ha caducado. El
contenido de la CRL consta de diferentes campos:
Version, Emisor de la lista, Algoritmo empleado
para firmar la CRL, Fecha de expiracién de CRL,
Informacién de los certificados revocados etc. La
primera meiora a emplear sobre este método es
mantener la CRL en una memoria caché de
usuario, de esta forma € usuario no ha de solicitar
a servidor de revocacion e envio de una nueva
CRL s ya dispone de una CRL no caducada en su
caché. Como principal problema de esta politica
tenemos que todos los usuarios tienen € mismo
tiempo de expiracion para las CRL amacenadas en
sus caches, esto hace que todas las CRL caduguen
en € mismo tiempo y que d servidor de revocacion
tenga una carga €levada entorno a este instante.
Para solucionar este problema en [5] se propone
cambiar € periodo de emision (creacion) de CRL's
en e servidor de revocacion. Se sugiere un valor de
emision de CRL's inferior a tiempo de expiracion,
de esta forma se reparte la carga hacia € servidor
de revocacion en € tiempo.

Otra nueva mejora es € empleo de la politica
basada en delta CRL, la cual fue introducida en €
esténdar X.509 en 1994. Esta politica consiste en
generar una lista de revocacion de certificados base
(CRL_base) y después de un periodo de tiempo
ddlta, menor que € tiempo de expiracion de la
CRL_Base, se genera una nueva CRL denominada
CRL_Ddta que Unicamente contiene las
revocaciones producidas desde la emision de la
CRL_Base. Con este méodo € usuario ya no
necesita obtener toda la CRL s dispone de una
CRL_Base no caducada, sino simplemente necesita

la dltima CRL_ Delta. De esta forma la CRL_Dedlta
al tener un tamafio menor respecto ala CRL_Base,
disminuye los costes de transmision [11]. Una
meora a esta politica se propone en [6].

Otra mejora que se puede aplicar en general a todas
las politicas es la utilizacion de diferentes puntos de
distribucion de CRL, este método se introdujo en
1997 [12] para X.509 V.3, cada CRL contiene las
revocaciones de un determinado grupo de
certificados. Los criterios para crear estos grupos
pueden ser: geogréficos, de nivel de importancia, de
ambito de uso, de motivo de revocacion.

Paliticas de revacacién On-Line. En este tipo de
politicas se caracteriza por € envio de informacion
de un determinado certificado o certificados que €
usuario solicita en un instante en particular. La
primera politica a destacar es € Sistema de
Revocacion de Cetificados (CRS) la cua fue
propuesta en 1996 por Silvio Micali [17]. Esta
politica se basa en un sistema de firmas Off
Lineg/lOn Line [8]. Una meora a este sistema,
propuesta por Aidlo en 1998 [1], fue denominada
Sistema de Certificados Revocados Jerdrquicos
(HCRS), este método asigna a cada usuario un
conjunto de cadenas Hash en lugar de una sola.

La siguiente politica fue la propuesta hecha por
Paul Kocher [15] en la cual presenta un modelo de
Arbol de Certificados Revocados (CRT).
Posteriormente  Moni  Naor y Kobi Nissm
presentaron un modelo [20], basado en € arbol de
certificados revocados presentado por Kocher [15].

El grupo de trabajo del IETF (Internet Engineering
Task Force) ha desarrollado una propuesta para
emitir el estado de certificados Ilamada On Line
Certificate Status Protocol (OCSP). Este protocolo
nacio con la base de dos borradores propuestos [3]
y [18], actualmente se encuentra en discusién una
nueva propuesta [19], dicha propuesta expira
Agosto 2001. Mediante este protocolo € usuario
recibe e estado del certificado o grupo de
cettificados que necesta En [10] Fox y La
Macchia presentan una alternativa a OCSP basada
en la emision de un nuevo certificado X.509 como
respuesta a las solicitudes del estado de un
certificado dado, dicho certificado indicara s €
certificado en cuestion se encuentra revocado o no.

3 Evaluacion de politicas de
revocacion

Se han mencionado diferentes técnicas de
revocacion de certificados en las secciones
anteriores, dichas técnicas se pueden agrupar en
consultas Off-Line y consultas On-Line [10]. En la
presente seccién se expondra un modelo de
evaluacion basado en teoria de colas que nos
permitird encontrar las diferentes caracteristicas que
presentan dichas técnicas. Un primer modelo se
puede encontrar en [9], en donde se hace un andlisis
de una Autoridad de Certificacién sin € empleo de



CRL observando la relacion existente entre €
nimero de usuarios y tiempo de servicio dd
servidor de revocacion.

3.1 Parametr os de evaluacion

En este apartado se determinan justificadamente los
parametros que se van a utilizar para la evaluacién
de las diferentes politicas de revocacién. La parte
critica del sistema de revocacién es @ servidor de
revacacion, por lo que los parametros de evaluacion
gue vamos a considerar serdn pardmetros del
servidor de revocacion. En un estudio més
exhaustivo habria que tener en cuenta también
parametros de evaluacion en los usuarios (como
costes de caché) y en la entidad emisora de
certificados (coste de emisidn de un certificado). En
la Tabla 1 podemos encontrar los parametros que
consideramos relevantes en la evauacion de
servidor de revocacion:

B Velocidad binaria de transmision dg
salida del servidor
T Tiempo medio de validacion dg
validecion \certi fi cadlo.
T Tiempo de procesador que consume
" luna validacion de certificado.

Tabla 1 Parametros criticos en €l disefio del servidor
de revocacion
A continuacion se justifica porque cada uno de
estos parametros se considera critico:

La velocidad binaria de transmisién de salida
dd servidor B es un parametro primordial ya
que determinara € caudal del flujo de salida de
datos minimo que ha de tener € servidor de
revocacion hacia los usuarios, ya que la
velocidad de transmision sentido usuario-
servidor es menos critica. La velocidad de
transmisiéon esta directamente relacionada con
€l ancho de banda necesario para poder realizar
la transmision, por lo que en addlante se
utilizara indistintamente  velocidad de
transmisién o ancho de banda necesario.

El Tyaidacion €S UN parametro a tener en cuenta
por lo que respecta a los timeouts de las
conexiones TCP establecidas para redlizar la
consulta, normamente los protocolos de
consulta suelen ser LDAP o http que son
protocolos de aplicacion sobre TCP. S €
servidor de revocacion nos proporciona un
Taidacion MUy €levado es posible que se puedan
perder consultas por temporizacion de
conexiones TCP 0 que los usuarios abandonen
la consulta.

El velor de Tg, tiene mayor o menor
importancia dependiendo de la politica de
revocacion, ya que hay politicas que han de
firmar los resultados en & mismo instante de la
validacién con lo que se puede convertir en un
parametro critico.

3.2 Modelo de evaluacion

En este apartado se hallaran los parametros de
evaluacion que han sido considerados relevantes en
€l apartado anterior para € servidor de revocacion.
Para ello se va a emplear un modelo basado en
teoria de colas. En

Figura 2 se muestra e esguema general del modelo
de servidor de revocacion que vamos a utilizar.

Figura 2 M odelo basado en teoria de colas para €
servidor de revocacion

N es € nimero de usuarios de la poblacion que
mangia e modelo. Suponiendo N relativamente
grande y por las caracteristicas del servicio de
validaciéon de certificados, podemos aproximar €
tiempo entre peticiones de validacion de
certificados que genera la poblacién del modelo
mediante una estadistica exponencial, tal y como
hacen otros modelos de trafico, como por gemplo
los model os de trafico paralas redes de voz.

La expresion de la densidad de probabilidad del
tiempo entre peticiones consecutivas para la

estadistica exponencia viene dada por ve“.
Donde v es la tasa agregada media de peticiones de
validacién al servidor de revocacion de la poblacion
del modelo. S v; es la tasa de peticiones de
validacion de uno de los miembros de la poblacion,

ladel sistemaseriav = NV, .

En segundo lugar aproximaremos d tiempo de
servicio Ts de una peticion de validacién por un
valor constante (determinista), es decir, todas las
consultas una vez en e servidor tardan e mismo
tiempo en procesarse. En general T se puede

expresar como T, =T, +T,,,. Donde Ty es

tiempo de transmision de los datos de la validacion
Y Tepu €S € tiempo que precisa la CPU del servidor
de revocacion para preparar los datos de la
validacion.

Los datos a transmitir como resultado de una
peticion de validacién los denominaremos
genéricamente como CRL (lista de certificados
revocados), aungue un caso particular es que lalista
este compuesta por un solo certificado.

En genera € tamafio de la CRL se puede expresar
como la suma de una cabecera CRLy mas cierta
informacion correspondiente a cada certificado
revocado CRLc.

CRL =CRL, +¢ CRL, L



En la CRLy se puede encontrar dependiendo de la
politica de revocacion parte o la totalidad de la
siguiente informacién:

Version dela CRL.

Algoritmo de firma.

Firmadigital.

Fecha de emision.

Fecha de actualizacion.

Extenson de X.509 para la palitica de

validacion.
En la CRLc (informacion de cada certificado
revocado) se puede encontrar parte o latotalidad de
la siguiente informacion:

NUmero de serie del certificado revocado.

Fecha en la que fue revocado ¢
certificado.
Extensién de entrada de CRL.

Definiremos M como & nimero total de

certificados emitidos por la entidad certificadora, si
consideramos que cada usuario perteneciente a la
poblacion que puede redizar peticiones de
validacion dispone de un certificado tendremos que
M = N. Por otra parte, e nimero de certificados
revocados My es en general una funcion de M, del
tiempo y de parametros de la politica de
distribucion de certificados que se aplique
M, =f(M,t,..) )

Para nuestro modelo utilizaremos una férmula
sencilla para Mg, suponiendo gque es proporciona a
M y que no varia con € tiempo

M;=pM O£p£l ©))
Por otra parte, la velocidad binaria de transmisién
de sdida dd servidor de revocacion se puede
expresar como

_ CRL [bits]
B= —Ttx[Sl [bps] (4)

Por ultimo supondremos que € servidor dispone de
una cola lo suficientemente grande como para
poderla considerar infinita, de esta forma podemos
aplicar a servidor de revocaciones un modelo
clasico de teoria de colas [14] M/D/1. Se ha
justificado poder aplicar un modelo de teoria de
colas, ya que éste permite la obtencion ddl valor de
los pardametros de evaluacion sin necesidad de
realizar simulaciones, puesto que disponemos de
expresiones analiticas para dichos parametros.

Se define r como la carga dd servidor de
revocacion mediante la siguiente expresion

I =VI,. De (1) y (4) se obtiene una expresion
general paralavelocidad binaria de transmision B

_ CRL, +CcCRL,

: (5)
P T

B

Finalmente € tiempo de validacion se puede hallar
seglin la siguiente expresion

_T.(2-VT))

validacion — 2(1_ VTS)

Substituyendo Ts por las expresiones en (4) se

obtiene una expresion para (6) en funcion de

tamafio de los datos CRL, de B y dd tiempo de
CPU consumido

(6)

CRL A CRL )
(—+Tc,,u)g2- v(—m)a
B B
TvaJidacion = 7 (7)

CRL ;
2?- v(——+T )Y
B *d

3.3 Aplicacion del modelo de evaluacion

Dependiendo del escenario en & cua se ha de
aplicar el esquema de revocacion de certificados,
resulta adecuado € empleo de una determinada
politica de revocacion u otra.  Esto es asi porque
cada politica intenta optimizar diferentes
parametros, como por g emplo, las tasas de peticién
de validacién contra € servidor de revocacion, €
ancho de banda de transmision, reducir € tamafio
de la CRL, bagjar los requerimientos en € servidor
de revocacion (RAM, CPU...) etc.
En este apartado se mostrara la forma de aplicar €
modelo descrito en 3.2 para evaluar la bondad de
dos de las principales paliticas de revocacion de
certificados:

OCSP, la principal politica detipo On-Line.

Overissued-CRL, la palitica de distribucién de

listas bésica.

3.3.1. Aplicacién ala politica OCSP

La aplicacion del modelo a OCSP, es directa,
Unicamente determinar los pardmetros concretos de
la misma. En primer lugar |a tasa de peticiones sera

la que nos proporcionalaecuacion V=NV, .

Por lo que respecta a T, consideraremos que la
lista de certificados revocados se encuentra
amacenada a completo en la memoria RAM del
servidor de revocacion y que € tiempo de blsqueda
de un certificado revocado es despreciable frente a
tiempo de la firma de la respuesta. Se ha estimado
como parametro tipico de firmado para los datos
respuesta a una peticién OCSP un valor de 20ms.
Consideraremos que se redlizan peticiones de
estado de revocacion para un solo certificado a la
vez. Teniendo en cuenta este hecho podemos
expresar B como

_ CRL,+CRL,

—% T (8)

B



Los valores de CRLH y CRLC para certificados
X.509 se hallaron utilizando €& gemplo en [19].
Dichos valores se pueden observar en la

Tabla2.

Parametro | Valor [Bytes]
CRLy 130
CRL¢ 28

Tabla 2 Valoresde CRL para OCSP
3.3.2. Palitica Overissued-CRL

Overissued-CRL es una politica que requiere de una
memoria caché en los usuarios para amacenar la
CRL durante un cierto tiempo. De esta forma, €
servidor de revocacion emite una CRL que tiene
validez desde e momento de su creacion hasta su
tiempo de expiracion Tey,.

La ventga de este tipo de politica es que los
usuarios redlizaran una peticion de validacion
Unicamente s en su caché no tienen una CRL no
caducada, produciéndose por tanto, una
disminucién de la tasa de peticiones al servidor de
revocacion. Basandonos en [5] estudiaremos la
forma de aplicar la politica a nuestro modelo.

Supongamos en primer lugar que € servidor de
revocacion crea una CRL, vélida durante su periodo
de expiracion y que no crea otra CRL hasta que la
CRL anterior degja de ser valida. Si d servidor de
revocacion actlia de esta forma tendremos que todas
las copias en los caché de los usuarios de CRL que
se habran creado al mismo tiempo y que por tanto
también expirardn en e mismo instante. Esto
generara un trafico de pico arededor del tiempo de
expiracién con una tasa pico de peticiones de
validacion hacia € servidor de revocacion igua a

Vo =V = NV,. Esto implica que en los instantes

cargados dd servidor (arededor del tiempo de
expiracion) se mantiene una tasa de peticiones de
validacion igual ala de la politica OCSP, teniendo
tamarfios de CRL mucho mayores, por 1o que sino se
hace algo esta politica no resulta viable. Para que €
caché tenga los deseados efectos positivos sobre las
peticiones de validacion, se ha de aplicar una
técnica de sobre-emision o sobre-creacién de CRL
(Overissued-CRL) en € servidor de revocacion.

En sintesis se trata de repartir las peticiones de
validacion de los usuarios en € tiempo y evitar la
concentracion de trafico. Para conseguirlo, se hace
crear CRL's al servidor de revocaciones a un ritmo
mayor de lo que estas listas tardan en expirar, de
esta forma se consigue que los usuarios tengan
copias de CRL con diferentes tiempos de
expiracion y por tanto se logra repartir la carga de
validacion.

Si definimos O como & nimero de CRL emitidas
durante & tiempo de expiracion Tep. Podemos
expresar la nueva tasa de pico mediante la siguiente
expresion

Nv,
Vpi co = VT, (9)

Vilep

(O-1)(1-e © )+1

Emitiendo CRL’'s continuamente se puede
conseguir una tasa de peticiones de validacion de
pico de

Ilm min NV’
Ve =———£V (10)
oO®¥ ™ VT, +1

La tasa de pico hacia @ servidor depende del
nimero de intervalos de sobreemision O. Para
simplificar la ecuacién (9), podemos expresarla en
funcion de un parametro F, & cual denominaremos
factor de sobreemision y que nos indicara lo
préxima o lgana que estd la Vi, que estamos
manejando respecto a minimo tedrico

min _ NV| (1+ F)

poo. 7 Triea T 4 VT, a
Donde F

F=f()y 0£F£VT,, (12)
Finalmente, considerando que € tiempo de

preparacion de la CRL para ser enviada T €s
despreciable para esta palitica (firma Off-Line y
datos en RAM) podemos obtener una expresion
para B aplicando ala expresidn (5) la expresion

B={

CRL,, + pN CRL;)(Nv))(1+F)
(13)
F(VTep +1)

Los valores de CRLH y CRLC para certificados
X.509 se han hallado utilizando € eemplo en [11].
Dichos valores se pueden observar en la

Tabla 3.

Parametro | Valor [Bytes]
CRLy 170
CRL¢ 17

Tabla 3 Valoresde CRL paradistribucion delistas

4. Resultados

A continuacion se andizan las politicas de
revocacion de certificados OCSP y Overissued-
CRL para agunos escenarios, evaluando la



influencia de parémetros como € ancho de banda,
el tiempo de validacion de un certificado en €
servidor, € nimero de usuarios del escenario y €
tiempo de expiracion de una CRL en caché de un
usuario.

4.1 Estudio del ancho de banda y tiempo
de validacién asociado

En primer lugar se rediza un estudio de
comportamiento del ancho de banda y dd tiempo

de validacion respecto a la tasa de peticiones de
validacioén de los usuarios.

x 10"

0 10 20 30 40 50 60 70 80 90
Vi (validaciones/dia)

[

Tval (seg)
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»

0 . T
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Vi (validaciones/dia)

Figura 3 B(Vi) y Tval(Vi) para palitica
OCSP.Escenario con 30,000 usuarios y una carga del
70% del servidor de revocacion.

En la Figura 3 se observa un comportamiento de
tipo exponencia ascendente por 1o que respecta a
ancho de banda necesario en funcion de la tasa de
peticiones, a su vez e comportamiento dd tiempo
de validacion tiene un comportamiento también
exponencial pero de forma descendente. Los
resultados obtenidos eran esperados, a mas
validaciones por usuario, manteniendo la carga del
sistema, se necesitara mas ancho de banday al tener
un ancho de banda mayor tendremos menos tiempo
de transmision de los datos de la consulta y por
tanto menaos tiempo de validacion.

En la Figura 4 se muestran los resultados de un
escenario semgante para la politica Overissued-
CRL.

B (bps)

20 40 60 80 100 120
Vi (Validaciones/dia)

o

Tval (seg)
o o
o o

o ¢
>
T T

o
)

2‘0 4‘0 6‘0 8‘0 160 120

Vi (Validaciones/dia)
Figura 4 B(Vi) y Tval(Vi) para politica Overissued-
CRL. Escenario con 30,000 usuarios, porcentaje de

certificados revocados 10%, F=0.1, tiempo de
expiracion de CRL de 6 h y carga del servidor de
revocacion del 70%.

Las conclusiones en este caso son parecidas a caso
de OCSP con agunos matices. A medida que
aumentamos la tasa de validaciones también
aumenta B y disminuye € tiempo de validacion.
Sin embargo, la forma de crecimiento de B con v,
ya no es exponencial como en OSCP, sino que es
lineal con v;, para v; pequefias y tiende a un valor
constante que denominaremos Vvelocidad de
transmisién umbral Bynya para v; grandes. Esta
circunstancia era de esperar ya que cuando v; crece
es cuando los usuarios empiezan a sacar provecho
de la copia de CRL de que disponen en su memoria
caché, llegando a estabilizarse e ancho de banda
necesario.

4.2 Estudio de la influencia del nimero
de usuarios

En este apartado se realiza un estudio comparativo
dd ancho de banda para las paliticas de revocacién

en cuestion, para diferentes tamafios de poblacién
del modelo.

6

B (bps)

—+— OCSP, N = 10,000
rrrr OCSP, N = 30,000
-«-- OCSP, N = 60,000
Over issued CRL, N = 10,000
—— Over issued CRL, N = 30,000
Over issued CRL, N = 60,000
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Figura 5 B(Vi) para diferentes poblaciones para
politicas OCSP y Overissued-CRL. Escenario con un
porcentaje de certificados revocados de 10 %, un
factor F de 0.1, un tiempo de expiracion igual a 6
horas y un nivel de carga del servidor de revocacion
de70%.

En la Figura 5 se observa que la politica OCSP
presenta un menor ancho de banda para tasas de
validacion pequefias, conforme dicha tasa aumenta
el ancho de banda aumenta hasta volver a sistema
inestable, esta inestabilidad se produce a tasas méas
bajas conforme la poblacién crece. Por otra parte, €
ancho de banda para la politica Overissued-CRL
tiende a un valor constante (Bympra) para valores
altos de validacion. A mayor poblacién obtenemos
un mayor Bympra-



4.3 Estudio de la influencia del tiempo
de expiracién

En laFigura 6 se observa que a aumentar e tiempo
de expiracion, disminuye e ancho de banda
necesario, lo cua implica un compromiso entre
riesgo en las operaciones con certificados y €
ancho de banda utilizado.

Por otra parte, podemos apreciar que las curvas
para los diferentes tiempos de expiracion acanzan
el valor Bymnra para diferentes v;. Esta circunstancia
se explica porque para tiempos de expiracion
grandes con tasas bgas ya podemos sacar €
maximo partido a la memoria caché y por tanto se
estabiliza € ancho de banda necesario para estas
tasas bajas, mientras que para tiempos de
expiracion pequefios son necesarias tasas v,
mayores para llegar a sacar partido de la memoria
caché necesitando de esta forma una v; mayor para
Ilegar a Bumbra]-
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Figura 6 B(Vi) para diferentes tiempos de expiracion
para politicas OCSP y Overissued-CRL. Escenario
con un porcentaje de certificados revocados de 10 %,
un factor F de 0.1y un nivel de carga del servidor de
revocacion de 70 %.

A pesar de que la curva B(v;)) para OCSP no
depende del tiempo de expiracion, se haincluido en
la Figura 6 para tomarla como referencia en la
evaluacion de la conveniencia de una politica u otra
por lo que a consumo de ancho de banda se refiere.
A este respecto, se observa que conforme € tiempo
de expiracién se hace més restrictivo (pequefio) €
cruce de ambas curvas, gque hos determina cual es
mas conveniente, se produce a tasas de validacién
por usuario mas altas.

4.4 Estudio de un escenario

En este apartado se va a definir un escenario
concreto para € que se va a evaluar la politica mas
conveniente en funcién de los pardmetros que se
han establecido alo largo del presente documento.

En primer lugar se define d escenario de
evaluacién, vamos a suponer un escenario de tipo
mediano con una poblacion de 30,000 usuarios.

Se tomar& un porcentgje de certificados revocados
dd 10%. En € caso de la palitica Overissued-CRL
se considera un factor de sobreemision de 0.1. Por
otra parte, usualmente en los sistemas précticos,
normalmente € ancho de banda disponible, es un
parametro fijado Ademas, se vaaevaluar la politica
mas conveniente en dos supuestos, asumiendo que
el servidor posee un ancho de banda de bajada

hacia los usuarios de 50Kbps y 100Kbps
respectivamente.
MAX MIN T
B Vi TGXD Tvd
Politica
[Kbps| | [val/dia] | [h-m] [ms]
50 124 0" 12
OCSP
100 133 0" 1
_ 50 ¥ 9h23' 512
Overissued
CRL
100 ¥ 4har 512

Tabla 4 Par ametr os de evaluacion escenario

En la Tabla 4 se observan los diferentes
pardmetros’ de evaluacion (tasa de peticiones de
validacién por usuario y dia maxima, tiempo de
expiracion minimo y tiempo de validacion medio)
que nos proporciona cada politica, para €l escenario
propuesto.

En funcién de los datos proporcionados por la
Tabla4, e administrador del servicio de revocacion
puede elegir la politica a emplear en cada caso. Por
gemplo, para d caso dd ancho de banda de
50Kbps, s tenemos tasas de validacion inferiores a
120 validaciones por dia y usuario, la politica méas
conveniente es OCSP, ya que € tiempo de
expiracion es nulo, no necesitamos ningun tipo de
memoria caché en los usuarios y los tiempos de
validacién medios son un orden de magnitud menor
gue en € caso de la otra palitica. Sin embargo, s la
tasa de validaciones comienza a incrementarse por
encima de 120, € servidor de revocacion se vuelve
inestable para OCSP, en ese caso es més adecuada
la politica Overissued-CRL. Se ha de recordar que
para utilizar esta politica es necesario utilizar
memoria caché en los usuarios y tenemos un cierto
tiempo de expiracion, por lo que no podemos estar
seguros de la validez de un certificado en tiempo
real. Analogas conclusiones se pueden observar
para e caso del ancho de banda de 100K bps.

Conclusiones

En este articulo se presenta un estudio de las
politicas de revocacion OCSP y Overissued-CRL,

! Servidor de revocacion trabajando al 100% de su
capacidad.



observando para cada una de estas d
comportamiento de los parametros considerados
criticos para la entrega del estado de revocacion de
un certificado. Los principales parametros de
evaluacion son & Ancho de Banda, Tiempo de
Validacion, Tiempo de Expiracion y Tasa de
Validacién Maxima para una poblacién dada. Se ha
estudiado € efecto de cada uno de estos parametros
individualmente y en conjunto para un escenario
particular. Finalmente se han acanzado las
siguientes conclusiones:

En general, para tasas de validacién atas el
sistema hecesita anchos de banda devados. En
d caso de OCSP, € sistema se satura
acanzando un valor de ancho de banda
infinito; mientras que & Overissued-CRL €
sistema acanza un valor umbral de ancho de
banda, por lo que @ sistema es capaz de
soportar tasas de vaidacion infinitas, debido a
gue las tasas de validacién redles son
constantes.

A mas validaciones por usuario, manteniendo
la carga del sistema, se necesitara mas ancho
de banday a tener un ancho de banda mayor,
tendremos menos tiempo de transmision de los
datos de la consulta y por tanto menos tiempo
devalidacién (Figuras 3y 4).

En CRL d ancho de banda necesario es
proporcional a cuadrado del tamafio de la
poblacion (Figura 5).

En CRL existe un compromiso entre ancho de
banda y e nivel de riesgo. Un nivel de riesgo
ato (tiempo de expiracion grande), exige un
ancho de banda pequefio y a lainversa (Figura
6).

Para tasas de validacion por usuario altas, la
politica CRL parece ser la mas adecuada,
mientras que para tasas pequefias, parece mas
apropiada la politica OCSP (Figura 6 y Tabla
4).
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