HANSJURGEN GARSTKA

Informationelle Selbstbestimmung
und Datenschutz

Das Recht auf Privatsphire

»Unter den Bedingungen der modernen Datenverarbeitung wird der Schutz des
Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weiter-
gabe seiner personlichen Daten von dem allgemeinen Personlichkeitsrecht des
Art. 2 Abs. 1in Verbindung mit Art. 1 GG umfasst. Das Grundrecht gewdhrleis-
tet insoweit die Befugnis des Einzelnen, grundsdtzlich selbst iiber die Preisgabe
und Verwendung seiner personlichen Daten zu bestimmen. «

Mit diesem Leitsatz erkannte das Bundesverfassungsgericht am 15. Dezem-
ber 1983 das Recht auf informationelle Selbstbestimmung als Bestandteil un-
serer verfassungsméfBigen Ordnung an. Der Datenschutz, der in den USA, in
Deutschland und vielen anderen Lindern seit Anfang der 70er-Jahre in Ge-
setzen geregelt war und den Missbrauch der Datenverarbeitung verhindern
sollte, war fortan ein Grundrecht. Im Grundgesetz ist dieses Grundrecht zwar
nicht ausdriicklich enthalten, das Bundesverfassungsgericht hat jedoch in vie-
len Urteilen die informationelle Selbstbestimmung als eine der wesentlichen
Grundlagen unserer Rechtsordnung bestétigt.

Auch international ist der Datenschutz als wesentliches Element der In-
formationsgesellschaft anerkannt. Fast gleichzeitig haben die OECD! und der
Europarat® 1980/81 in zwei wichtigen Dokumenten ihre Mitgliedsstaaten an-
gehalten, Datenschutzgesetze zu erlassen. Die Vereinten Nationen folgten

Artikel 8 Europadische Grundrechtecharta [Schutz personenbezogener
Daten]

(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezo-

genen Daten.

(2) Diese Daten dirfen nur nach Treu und Glauben fiir festgelegte Zwecke und

mit Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich ge-

regelten legitimen Grundlage verarbeitet werden. Jede Person hat das Recht,

Auskunft Uber die sie betreffenden erhobenen Daten zu erhalten und die Berich-

tigung der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhéngigen Stelle tiber-

wacht.
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1990.3 Nachdem die Europiische Union 1995 zunichst Datenschutzrichtlinien
geschaffen hatte,* wurde der Datenschutz im Jahr 2000 in den Katalog der
Grundrechte der Europiischen Grundrechtecharta aufgenommen (s. S. 48).5

1. Geschichte des Datenschutzes

Die Geschichte des modernen Datenschutzes beginnt Anfang der 60er-Jahre
des 20. Jahrhunderts in den USA. Die amerikanische Regierung plante, beim
Statistischen Bundesamt mit Hilfe der damals allerdings noch relativ wenig
entwickelten Computertechnik eine Datenbank aufzubauen, in der alle ameri-
kanischen Staatsbiirgerinnen und -biirger erfasst werden sollten. In der Bevol-
kerung wurde dieser Plan als schwerer Eingriff in das Recht empfunden, vom
Staat in Ruhe gelassen zu werden; der Eingriff in die Privatsphire (»Right
to Privacy«) erschien vielen als unverhéltnisméBig. Im Laufe der Debatte
wurde aufgedeckt, dass die amerikanische Armee viele Millionen von Daten
iiber politisch verdéachtige Personen oder Auskunfteien grole Mengen von
Daten personlichster Natur (zum Beispiel tiber Krankheiten und Schulzeug-
nisse) gesammelt hatte.

Ergebnis der Debatte war, dass die Datenbank nicht errichtet, aber der
»Privacy Act« (Privatsphirengesetz) verabschiedet wurde, der die amerikani-
sche Bundesregierung zur Einhaltung von Grundprinzipien zur Sicherung der
Privatsphire verpflichtete.® Ein fundamentaler Mangel ist der Umstand, dass
die Gesetzgebung nicht auf Privatunternehmen ausgedehnt wurde. Dies fiihrt
heute zu heftigen Debatten, wie der Datenschutz bei amerikanischen Unter-
nehmen beim Export von Daten von Europa nach den USA gewihrleistet wer-
den kann.

Die Diskussion in den USA 16ste Aktivitdten in allen Industriestaaten aus.
Auch in der Bundesrepublik Deutschland kam es zu einer Debatte iiber die
Notwendigkeit gesetzlicher Regelungen. Das Bundesland Hessen reagierte
bereits 1970 mit einem Gesetz, das den Begriff Datenschutz in die deutsche
Rechtssprache einfiihrte. Er hat inzwischen in alle Sprachen der Welt Eingang
gefunden (zum Beispiel data protection, protection de données, zaschtschyta
datych). Dies ist eigentlich verwunderlich, weil er falschen Assoziationen Vor-
schub leistet: Anliegen des Datenschutzes ist nicht der Schutz der Daten, son-
dern der Schutz der Menschen vor der Verarbeitung von Daten.

1978 trat das erste Bundesdatenschutzgesetz in Kraft. Es verpflichtete Bun-
desbehorden und Privatwirtschaft auf die Einhaltung bestimmter materieller
Regelungen bei der Datenverarbeitung und schuf ein umfangreiches System
an Biirgerrechten und Kontrollmechanismen. Die Léander schufen in der Folge
Landesdatenschutzgesetze fiir die Landesverwaltungen.

1983 wurde das Bundesverfassungsgericht von mehr als 1000 Beschwerde-
fiihrern angerufen, weil diese sich trotz der Datenschutzgesetzgebung durch
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die geplante Volkszidhlung in ihren Rechten verletzt fiihlten. In dem berithm-
ten Volkszidhlungsurteil brachte das Gericht die Volkszdhlung zu Fall und ent-
wickelte das Grundrecht auf informationelle Selbstbestimmung,’

Die wichtigsten Aussagen sind, dass die Verarbeitung personenbezogener
Daten stets einen Eingriff in das allgemeine Personlichkeitsrecht darstellt, der
nur auf einer gesetzlichen Grundlage zulissig ist. Die Gesetze miissen normen-
klar und fiir Biirgerinnen und Biirger erkennbar regeln, was zuléssig ist. Daten
diirfen nur zu den Zwecken verarbeitet werden, zu denen sie erhoben wur-
den; Zweckidnderungen bediirfen ebenfalls einer Rechtsgrundlage. Es diirfen
nur so viele Daten verarbeitet werden, wie fiir den Zweck unbedingt erfor-
derlich sind. Das Urteil zwang dazu, Bundes- und Landesdatenschutzgesetze
an die Vorgaben des Verfassungsgerichts anzupassen. Der Bundesgesetzge-
ber lie3 sich bis 1990 dazu Zeit.

Ebenfalls erheblich verspitet wurde die Européische Datenschutzrichtlinie
umgesetzt. Obwohl die Anpassungsfrist bereits 1998 abgelaufen war, traten die
neuen Regelungen des Bundesdatenschutzgesetzes (BDSG) erst am 23. Mai
2001 in Kraft.® Es besteht Einigkeit zwischen allen Experten, dass dieses neue
Gesetz zu kompliziert ist und den Anforderungen an die modernen Informa-
tionstechnologien nicht gerecht wird. Bereits parallel zum Gesetzgebungsver-
fahren zum neuen BDSG hat daher das Bundesinnenministerium ein Gutach-
ten in Auftrag gegeben, um zu priifen, wie das Datenschutzrecht von Grund
auf modernisiert werden kann. Das Ergebnis ist im September 2001 vorgelegt
worden.’

2. Die Risiken

Die Datenschutzdebatte in den 60er-Jahren in den USA hatte als Bezugspunkt
das »Right to Privacy«, das Recht auf Privatsphére, das von den jungen An-
wilten Samuel Warren und Louis Brandeis 1890 in einem berithmten Aufsatz
entwickelt worden war.'? Sie vertraten die These, dass nicht erst die physische
Beeintrichtigung von Rechtsgiitern wie korperlicher Zwang, Entzug der Frei-
heit oder Eingriffe in das Eigentum rechtlich von Bedeutung sind, sondern
bereits das Sammeln von Informationen (wobei dieser Begriff den Autoren
noch unbekannt war). Sie schrieben: »Das Recht sichert jedem Individuum
das Recht zu, grundsitzlich zu bestimmen, in welchem Ausmaf seine Gedan-
ken, Gefiihle und Empfindungen anderen mitgeteilt werden.«!! Es ist sicher-
lich kein Zufall, dass der Leitsatz des Volkszéhlungsurteils an diese Formulie-
rung angelehnt ist.

Warren und Brandeis reagierten mit ihrem Aufsatz auf indiskrete Verof-
fentlichungen in der Boulevardpresse, die damals gerade ihren Aufschwung
nahm. Sie sahen allerdings noch relativ klar umgrenzbare Gefahren: Der heim-
liche Beobachter, der verdeckt oder unverdeckt Privates, fiir ihn nicht Be-
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stimmtes zur Kenntnis nimmt; die Offenbarung intimer Kenntnisse ohne Ein-
willigung oder Wissen der Betroffenen an die Offentlichkeit oder an andere
Stellen; die Verzerrung des Personlichkeitsbildes durch falsche Darstellung
oder auch nur durch Weglassen wichtiger Details.

In der Informationsgesellschaft globalisieren sich nicht nur die Nutzungs-
formen der Informationstechnik, sondern auch deren Risiken. Die Nutzung
der Telekommunikation ermdglicht nicht nur dem Spiher am Schliisselloch,
sondern jedem am Telekommunikationsprozess Beteiligten, Daten zu erheben
und damit in die Sphére der Betroffenen einzudringen. Hinzu kommt, dass
frither die Verarbeitung stark durch die Schranken des Ortes, der Zeit, aber
auch durch die Menge der Informationen eingeengt war. Diese Schranken
sind mit dem Internet entfallen: Daten kénnen in Sekunden von einem Ort
der Welt an den anderen iibertragen werden, die quantitativen Grenzen fallen
mit der Fortentwicklung von Verarbeitungs-, Speicher- und Ubertragungska-
pazititen weg.

Dies ermoglicht eine Konnektivitdt der Daten, wie sie frither unmoglich
schien. Daten aus den verschiedensten Datensammlungen konnen in kiirzester
Zeit miteinander verglichen und durchgerastert werden, um festzustellen, auf
wen oder auf was bestimmte Merkmalskombinationen weltweit zutreffen. Fiir
den normalen Internetnutzer legen die Suchmaschinen davon Zeugnis ab, die
kommerziellen Nutzer versuchen, durch Data-Mining-Konzepte diesen Effekt
fiir ihre Geschéftszwecke zu nutzen. Hat frither bereits die Speicherung von
Daten, sei es auf dem Papier oder im Computer, bereits Mithe und Raum
gekostet, und entstand dadurch eine natiirliche Barriere zum unbegrenzten
Datensammeln, bestehen nunmehr keinerlei Hindernisse mehr, alles tiber je-
den zu sammeln, wie erforderlich dies auch sein mag. Auch Sammlungen,
die ohnehin vorhanden sind (zum Beispiel die kaufménnische Buchfiithrung
iiber Einkédufe und Bestellungen) konnen ohne jede Schwierigkeit sekundé-
ren Nutzungen zugefiihrt werden (Verwendung fiir eigene oder fremde Wer-
bung, Uberwachung des Personals und so weiter). Selbst so einleuchtende
neue Instrumente wie eine Gesundheitschipkarte zum Einsatz in Notféllen
kann den kiinftigen Arbeitgeber dazu verfiihren, einen Blick in die Daten zu
werfen, bevor die Einstellungsentscheidung getroffen ist.

Eine erhebliche Verlockung zur Zweckentfremdung von Daten stellt eine
technische Eigenschaft elektronischer Telekommunikationseinrichtungen dar:
Im Gegensatz zum klassischen »Fernmeldenetz« hinterldsst die Nutzung der
Telekommunikation Spuren: Nach Beendigung einer Verbindung sind Da-
ten hieriiber nach wie vor vorhanden, jeder Zugriff auf Datenbestdnde wird
protokolliert, jede Vermittlungsstelle kann die durchlaufenden Datenstréme
»absaugen« und speichern. Die Auswertung, gegebenenfalls die Zusammen-
fiihrung dieser Daten gestattet, das Verhalten der Teilnehmer zu analysieren,
Profile zu bilden und diese fiir vielfdltige Zwecke zu verwenden, sei es zur
Werbung, sei es zur Ausspdhung des personlichen Verhaltens fiir die verschie-
densten unlauteren Zwecke.
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Man begegnet immer wieder Phariséern, die davon iiberzeugt sind, jeder
diirfe iiber sie alles wissen, man habe nichts zu verbergen. Abgesehen da-
von, dass wohl jeder seine Geheimnisse hat, die er anderen nicht preisgeben
mochte, wird dem Einzelnen dabei das wesentliche Risiko nicht bewusst. Das
Wissen, dass Aullenstehende jederzeit iber Daten iiber das eigene Verhalten
verfiigen konnen, wirkt auf das eigene Verhalten zuriick. Diese Umkehrung
der informationellen Selbstbestimmung wurde vom Bundesverfassungsge-
richt eindrucksvoll beschrieben: Wer davon iiberzeugt ist, dass andere Stel-
len Daten iiber seine Verhaltensweisen speichern und weitergeben, wird sein
eigenes Verhalten &ndern, wird von seinen grundrechtlich verbrieften Frei-
heitsrechten nicht mehr in dem MafBe Gebrauch machen, wie ihm dies die
Verfassung garantiert.

3. Die Antwort: Grundprinzipien des Datenschutzes

In der Debatte um den »Privacy Act« in den USA wurden die Grundprinzipien

entwickelt, die heute den Datenschutzstandard weltweit pragen. Sie kommen

am deutlichsten in der erwidhnten UNO-Resolution zum Ausdruck. Hierzu
gehoren:

— Der Grundsatz der Rechtmapfligkeit und der Beachtung von Treu und Glau-
ben: Formen der Datenverarbeitung, die gegen die Menschenwiirde versto-
Ben (Speicherung von Daten, die durch Folter erhoben wurden) oder die
unter Tauschung erhoben wurden (Erhebung von Daten durch Kreditin-
formationsunternehmen unter »Legende«, das heiBit verdeckter Identitit),
sind auszuschlieBen.

— Der Grundsatz der Richtigkeit: Datenverarbeiter sind nicht nur verpflich-
tet, richtige Daten zu verarbeiten, sondern die Richtigkeit auch regelméfig
zu lberpriifen (die Verhaftung einer Person, nach der irrtiimlich gefahn-
det wurde, und die mangels Datenpflege in internationalen Fahndungsda-
teien noch immer gespeichert ist, ist auszuschlieBen).

— Der Grundsatz der Zweckbestimmung: Daten diirfen grundsitzlich nur zu
dem Zweck verwendet werden, zu dem sie erhoben wurden; zweckwidrige
Nutzung sowie zu lange Speicherung sind auszuschlieBen (eine systemati-
sche Auswertung von Verhaltensprofilen kommt nicht in Betracht).

— Der Grundsatz des Auskunftsrechts der Betroffenen: Jeder soll wissen, wer
welche Daten tiber ihn verarbeitet (auch die Sicherheitsbehdrden haben
grundsitzlich Auskunft zu erteilen).

— Der Grundsatz der Nichtdiskriminierung: Besonders sensible Daten, die zu
einer Diskriminierung von Betroffenen fithren konnen, diirfen nicht oder
jedenfalls nur unter sehr beschrinkten Voraussetzungen verarbeitet wer-
den (ethnische Zugehorigkeit, Sexualleben, weltanschauliche Uberzeu-
gungen).
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Weitere Grundsitze betreffen die Informationssicherheit, die Kontrollmecha-
nismen oder den grenziiberschreitenden Datenverkehr.

Dieser iiber alle Lindergrenzen hinweg geltende Datenschutzstandard
reicht jedoch vor dem Hintergrund der aktuellen Entwicklung der Informati-
onstechnik nicht aus. Insbesondere der Ausbau der Telekommunikationsnetze
und der auf ihnen betriebenen Informationsdienste zeigt die Notwendigkeit
von Regelungen, die das bisher iibliche Schema der Datenschutzgesetzgebung
verlassen.

Zwar kommt in den Datenschutzgesetzen im Prinzip der »Erforderlichkeit«
schon zum Ausdruck, dass nur diejenigen Daten erhoben und verarbeitet wer-
den sollten, die, sei es fiir die Erfiillung offentlicher Aufgaben, sei es fiir die
Vertragsabwicklung, unbedingt notig sind. Dieser Gedanke berticksichtigt
aber nicht hinreichend, dass bereits bei der Konzeption von Aufgabenstellun-
gen, Vertragsgestaltungen oder Systemarchitekturen auf Datensparsamkeit
geachtet werden sollte. Von vornherein sollten in der Gesetzgebung, aber
auch im privatrechtlichen Verkehr Rechtsformen gefunden werden, die mit
einem Minimum an personenbezogenen Daten auskommen. Das BDSG 2001
beriicksichtigt dieses Prinzip inzwischen.

Die Forderung richtet sich insbesondere an die Anbieter von Informations-
dienstleistungen. Unter dem Stichwort »Privacy Enhancing Technologies« wer-
den Telekommunikationsformen diskutiert, die bereits das Entstehen von Da-
tenspuren in den Netzen verhindern. Hierzu gehort, dass bei der Nutzung gebiih-
renpflichtiger Informationstechniken zumindest optional ein anonymer Zugang
angeboten wird. Zahlungsmoglichkeiten mit vorbezahlten Zahlungsmitteln
oder allgemein nutzbare offentliche Zugangsstellen sind hier Mittel der Wahl.

Informationelle Selbstbestimmung bedeutet konsequenterweise, dass dem
Betroffenen auch die Option erdffnet wird, der Verarbeitung seiner eigenen
Daten nicht nur zu widersprechen, sondern ausdriicklich in sie einzuwilligen.
Dies wird oft genutzt, wenn vom Gesetz selbst nicht gestattete Formen der
Datenverarbeitung durchgefiihrt werden sollen. Voraussetzung fiir die Wirk-
samkeit der Einwilligung ist, dass die Betroffenen dariiber informiert sind,
worauf sie sich einlassen (informed consent). Die Praxis der Online-Dienste
zeigt, dass die Aufkldrung der Betroffenen bei weitem nicht den hinreichenden
Stellenwert besitzt.

Die schwierigsten Probleme wirft die Kontrolle des Umgangs mit der Infor-
mationstechnik auf. Weltweit ist derzeit ein zentrales Thema, ob unkontrollier-
ter Informationsfluss im Netz zum Grundbestand der Menschenrechte gehort
oder ob nicht organisatorische und technische Kontrollen zur Verhinderung
der Verbreitung strafbarer Informationen wie Pornografie, Anleitung zum
Bombenbau oder Volksverhetzung eingerichtet werden miissen — mit allen
Folgen der informationellen Verseuchung einerseits, des Risikos iiberschie-
Bender Uberwachung andererseits. Die Ereignisse des 11. September 2001
und die darauf in vielen Léndern geschaffenen Terrorismusbekdmpfungsge-
setze verschiirfen dieses Dilemma.?
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4. Geltungsbereich der Datenschutzgesetze

Fiir Bundesbehorden und private Unternehmen (»nicht-6ffentliche Stellen«)
gilt das Bundesdatenschutzgesetz (BDSG), das gesonderte Teile fiir Bundes-
behorden und Privatunternehmen enthélt. Offentliche Stellen der Lénder un-
terliegen den jeweiligen Landesdatenschutzgesetzen.

Die Datenschutzgesetze gelten nur fiir personenbezogene Daten. Die Da-
ten missen sich also auf bestimmte Personen beziehen. Allerdings reicht die
Moglichkeit aus, mit verhéltnisméaBigen Mitteln die Person ausfindig zu ma-
chen. Datensitze, in denen zwar kein Name, aber Geburtsdatum und Geburts-
ort vorkommen, fallen darunter. Schwierig zu beantworten, aber von erheb-
licher Konsequenz ist die Frage, ob Kennzeichnungen, die technischen Gera-
ten zugeordnet sind (zum Beispiel Telefonnummern, IP-Adressen, kiinftig
GUIDs), einen Personenbezug herstellen. Sie stellt sich vor allem bei dyna-
mischer Adressenvergabe. Da nicht unterschieden werden kann, ob es sich
um eine statische oder dynamische Zuordnung handelt, aber die Provider
die Zuordnung kennen (entsprechende Protokollierung vorausgesetzt), sind
Informationen, die sich auf derartige Kennzeichnungen beziehen, als perso-
nenbezogen anzusehen, so dass die Datenschutzgesetze gelten.

Besondere Regeln gelten fiir besondere Arten personenbezogener Daten,
namlich Angaben iiber ethnische Herkunft, politische Meinungen, religiose
oder philosophische Uberzeugungen, Gewerkschaftszugehorigkeit, Gesund-
heit oder Sexualleben. Sie werden hiufig auch sensible Daten (richtiger: sen-
sitive Daten) genannt. Sie diirfen nur verarbeitet werden, wenn ein Gesetz
das ausdriicklich vorsieht oder die Betroffenen eingewilligt haben.

Das Datenschutzrecht differenziert zwischen einzelnen Phasen des Um-
gangs mit Daten. So gibt es gesonderte Regelungen fiir die Datenerhebung
bei offentlichen Stellen sowie im 6ffentlichen und nicht 6ffentlichen Bereich
fiir die Dateniibermittlung. Im privaten Bereich ist die Geltung des BDSG
auf die Verarbeitung von Daten in automatisierten Verfahren oder nicht au-
tomatisierten Dateien beschrinkt. Der Umgang mit Daten in Akten fillt nicht
unter das BDSG. Angesichts der zunehmenden Automatisierung spielt das
aber kaum mehr eine Rolle.

Ausgenommen sind auch Verarbeitungen, die ausschlieBlich fiir person-
liche oder familidre Zwecke erfolgen, wobei etwa bei der Verbreitung von Da-
ten im Internet genau zu priifen ist, ob die Grenzen privater Nutzung nicht
iiberschritten werden.

Bestehen neben dem BDSG beziehungsweise den Landesdatenschutzge-
setzen besondere Rechtsvorschriften, die auf personenbezogene Daten anzu-
wenden sind, gehen diese vor (Subsidiaritéit der allgemeinen Datenschutzge-
setze); dies hat insbesondere Bedeutung fiir den Bereich der Sicherheitsbe-
horden (Strafprozessordnung, Polizeigesetze, Verfassungsschutzgesetze), der
Sozialverwaltung (Vorrang des Sozialgesetzbuches, insbesondere SGB X)
oder im Bereich anderer Berufs- und besonderer Amtsgeheimnisse (zum Bei-
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spiel drztliche Schweigepflicht, Steuergeheimnis), aber auch fiir die Verarbei-
tung von Daten bei der Telekommunikation.

5. Zuléssigkeit der Datenverarbeitung

Die Datenschutzgesetze wenden sich an verantwortliche Stellen, die Daten
fiir sich selbst erheben, verarbeiten oder nutzen. Werden Daten von anderen
Stellen im Auftrag verarbeitet, bleibt die Zustdndigkeit beim Auftraggeber.
Wenn also jemand bei einem Webhost eine Website einrichtet, bleibt er selbst
fiir die Inhalte verantwortlich.

Das deutsche Datenschutzrecht geht davon aus, dass die Verarbeitung per-
sonenbezogener Daten nur erlaubt ist, wenn hierfiir eine Befugnisnorm vor-
liegt (»Verbot mit Erlaubnisvorbehalt«). Dieses angesichts der Entwicklung
der Informationstechnik anachronistisch anmutende Prinzip wird allerdings
dadurch abgemildert, dass die Erlaubnistatbestinde sehr weit formuliert sind.
So gibt es weit gefasste Befugnisse zur Verarbeitung personenbezogener Da-
ten zum einen auf Grund des BDSG bezichungsweise der Landesgesetze
selbst, zum anderen auf Grund einer Rechtsgrundlage in Spezialgesetzen
oder auf Grund der Einwilligung der Betroffenen.

In der Praxis muss in umgekehrter Reihenfolge gepriift werden: Zunéchst
muss festgestellt werden, ob eine Einwilligung in die Verarbeitung der Da-
ten vorliegt. Diese Voraussetzung ist die weitestgehende, setzt allerdings eine
umfassende Information iiber den Zweck der Erhebung, Verarbeitung oder
Nutzung sowie liber die Folgen der Verweigerung der Einwilligung voraus.
Die Einwilligung, die nur wirksam ist, wenn sie auf der freien Entscheidung
des Betroffenen beruht, muss in der Regel schriftlich abgegeben werden. Soll
die Einwilligung iiber ein Telekommunikationsnetz eingeholt werden, sind
die Bestimmungen des Telediensterechtes zur elektronischen Einwilligung
zu beachten (siehe unten). Sollen besondere Arten personenbezogener Da-
ten verarbeitet werden, muss sich die Einwilligung ausdriicklich auf diese
Daten beziehen.

Liegt keine Einwilligung vor, ist zunéchst zu priifen, ob spezialrechtliche
Regelungen die Verarbeitung der Daten gestatten. Hiervon gibt es auf Bun-
des- und Landesebene Hunderte von Vorschriften. Diese gehen nur in dem
Umfang den allgemeinen Datenschutzregelungen vor, als sie deckungsgleiche
Interessen beriicksichtigen. Fehlt zum Beispiel in einem Gesetz eine Aus-
kunftsregelung tiber die gespeicherten Daten, hei3t das nicht, dass kein Aus-
kunftsanspruch besteht, sondern hier kommt der Anspruch des BDSG wieder
zum Zuge. Liegen beide Voraussetzungen nicht vor, sind die Rechtsgrundlagen
des Bundes- beziehungsweise der Landesdatenschutzgesetze selbst zu priifen.

Entgegen den Vorgaben der Européischen Datenschutzrichtlinie, die eine
Unterscheidung zwischen o6ffentlichem und nicht-6ffentlichem Bereich nicht
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kennt, wird die materielle Zuléssigkeit des Umgangs mit personenbezogenen
Daten in diesen Bereichen nach wie vor unterschiedlich geregelt.

Die allgemeinen Datenschutzregelungen im offentlichen Bereich stellen be-
reits bei der Erhebung der Daten auf die Erforderlichkeit der Kenntnis der
Daten zur Erfiillung der Aufgaben der verantwortlichen Stelle ab. Ohne wei-
tere Voraussetzung ist die Verarbeitung dieser Daten nur zu dem Zweck zulis-
sig, zu dem die Daten erhoben wurden; weite Ausnahmekataloge weichen das
Prinzip der Zweckbindung allerdings erheblich auf. Sollen die Daten an an-
dere Stellen iibermittelt werden, wird differenziert nach den Adressaten: Of-
fentliche Stellen erhalten die Daten im Rahmen ihrer Aufgabenerfiillung auch
dann, wenn sich der Zweck #ndert; an nicht-6ffentliche Stellen ist die Uber-
mittlung normalerweise nur zuldssig, wenn dies fiir die Aufgabenerfiillung der
iibermittelnden Stelle selbst erforderlich ist (Beispiel: Das Sozialamt tiberweist
die Sozialhilfe auf ein Bankkonto). Wenn derjenige, an den die Daten iibermit-
telt werden sollen, selbst ein berechtigtes Interesse an der Kenntnis der Daten
glaubhaft macht, ist die Ubermittlung nur zuléssig, wenn der Betroffene kein
entgegenstehendes Interesse hat.

Bei der Zulassigkeit des Umgangs mit personenbezogenen Daten durch
nicht-offentliche Stellen (insbesondere Privatunternehmen) wird zunéchst da-
nach unterschieden, ob die Daten zu eigenen Geschéftszwecken, also als Hilfs-
mittel fiir die eigene Geschéiftstitigkeit (zum Beispiel Kunden- oder Personal-
daten) oder zu fremden Zwecken mit dem Ziel der Ubermittlung (Schufa,
Auskunfteien, Adresshéndler) verarbeitet werden.

Der Umgang mit personenbezogenen Daten im Privatbereich zu eigenen
Zwecken ist — als Grundregel — immer dann zuldssig, wenn er der Zweckbe-
stimmung eines Vertragsverhdltnisses mit dem Betroffenen dient. Dies muss
eng gesehen werden: Wie verschiedene Gerichte betont haben, muss die Ver-
arbeitung der Daten fiir die Vertragserfiillung erforderlich sein, ein loser Zu-
sammenhang geniigt nicht. So darf ein Arbeitgeber in einem Personalinfor-
mationssystem nicht speichern, ob jemand bei der Bundeswehr Offizier war,
nur weil er meint, dass damit besondere Befidhigungen zur Personalfithrung
verbunden sind.

Uber diese Grundbestimmung hinaus ist die Verarbeitung der Daten auch
dann zuléssig, wenn sie zur Wahrung berechtigter Interessen der verantwortli-
chen Stelle erforderlich ist und kein Grund zur Annahme besteht, dass das
schutzwiirdige Interesse des Betroffenen an dem Ausschluss der Verarbeitung
oder der Nutzung der Daten iiberwiegt. Diese komplizierte, aber gern ge-
nutzte Generalklausel ermoglicht, im Bereich wenig sensitiver Daten Ge-
schiftszwecke zu verfolgen, die von vertraglichen Verhiltnissen (noch) nicht
abgedeckt sind, etwa im Bereich der Werbung.

Noch groBlere Zuriickhaltung gebietet die dritte Befugnisnorm des BDSG:
Danach diirfen Daten, die allgemein zugdnglich sind, ohne Nachweis jeden ei-
genen Interesses verarbeitet werden, wenn nicht Belange der Betroffenen »of-
fensichtlich« entgegenstehen. Da zum Beispiel die im Internet zur Verfiigung
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stehenden Daten allgemein zugénglich sind, konnte dies einen Freibrief fiir die
Verarbeitung aller dieser Daten darstellen, etwa was die Ergebnisse personen-
orientierter Abfragen mit Hilfe von Suchmaschinen betrifft. Um dies zu ver-
meiden, muss bei der Weiterverarbeitung derartiger Daten ein strenger Maf3-
stab an die Priifung der schutzwiirdigen Interessen der Betroffenen angelegt
werden. Das Gleiche gilt fiir die Befugnis, wenig sensitive Daten wie Berufs-,
Branchen- oder Geschiftsbeziehung, Namen, Anschrift oder Geburtsjahr lis-
tenméBig zu iibermitteln. Eine voraussetzungslose Verbreitung dieser Daten
im Netz ohne die Beriicksichtigung schutzwiirdiger Interessen der Betroffenen
ist ebenfalls ausgeschlossen. Der der informationellen Selbstbestimmung an-
gemessene Weg ist auch in diesen Fillen die Einwilligung.

Die geschiiftsmiiffige Datenverarbeitung zum Zwecke der Ubermittlung wirft
insbesondere bei der Nutzung Neuer Medien ganz erhebliche Probleme auf.
Bereits bei der Erhebung, Speicherung oder Veranderung (zum Beispiel durch
Neugruppieren) der Daten sind entgegenstehende schutzwiirdige Interessen
der Betroffenen zu berticksichtigen (zum Beispiel bei der Profilbildung fiir
den Adressenhandel). Die Ubermittlung dieser Daten, und damit die Einstel-
lung der Daten in Netze, ist dariiber hinaus nur zuldssig, wenn die abrufende
Stelle (zum Beispiel das Unternehmen, das die Adressen ankauft) ihr berech-
tigtes Interesse an der Kenntnis der Daten glaubhaft dargelegt hat. Es darf
kein Grund zur Annahme bestehen, der Betroffene habe ein schutzwiirdiges
Interesse am Ausschluss der Ubermittlung (hier: der Zurverfiigungstellung im
Netz). Diese Voraussetzungen konnen nur in geschlossenen Benutzergruppen
verwirklicht werden, was vom Anbieter derartiger Dienstleistungen ein hohes
Maf an technisch-organisatorischen Aufwendungen verlangt.

6. Betroffenenrechte

Als eines der wichtigsten Prinzipien, ja als »Magna Charta« des Datenschut-
zes galt von jeher das Recht der Betroffenen auf Kenntnis der Daten, die
iiber sie verarbeitet werden. Ein Recht auf Auskunft sah daher bereits das
BDSG 1977 vor, wenn auch mit vielerlei Ausnahmen versehen. Die Rechte
auf Transparenz der Datenverarbeitung sind im Verlauf der Gesetzgebung
deutlich ausgeweitet worden. Sie haben besondere Bedeutung im Internet, da
gerade hier Verarbeitungen stattfinden, die den Betroffenen nicht von vorn-
herein bekannt sind.

Von Auskunftswiinschen der Betroffenen und deren Rechten auf aktiven
Informationszugang zu unterscheiden sind zunéchst die unabhéngig davon be-
stehenden Verpflichtungen der verantwortlichen Stellen zur vorherigen Infor-
mation. Wird die Datenverarbeitung auf die Einwilligung der Betroffenen ge-
stiitzt, sind diese auf den vorgesehenen Zweck der Erhebung, Verarbeitung
oder Nutzung sowie nach den Umsténden des Einzelfalles oder auf Verlangen
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auf die Folgen der Verweigerung der Einwilligung hinzuweisen. Werden die
Daten beim Betroffenen erhoben, wozu die verantwortliche Stelle in der Regel
verpflichtet ist, hat diese ihre Identitét, die Zweckbestimmung sowie die Kate-
gorien von Empfingern mitzuteilen, wenn der Betroffene mit der Ubermitt-
lung nicht rechnen muss. Besteht schlieBlich eine rechtliche Verpflichtung zur
Offenbarung von Daten, ist der Betroffene hierauf hinzuweisen, auf Wunsch
auch iiber die Rechtsgrundlage sowie die Folgen einer Verweigerung.

Wihrend diese Bestimmungen sowohl fiir den 6ffentlichen als auch fiir den
nicht-6ffentlichen Bereich gleichermaBen gelten, enthélt das BDSG fiir die Er-
hebung der Daten ohne Kenntnis der Betroffenen differenzierte Regelungen.
Im offentlichen Bereich sind die Betroffenen in derselben Weise zu unterrich-
ten als wenn die Daten bei diesen selbst erhoben wiirden, hinzu kommt eine
Benachrichtigungspflicht iiber vorgesehene Ubermittlungen. Die Benachrich-
tigungspflichten im nicht-6ffentlichen Bereich sind dhnlich ausgestaltet, hinzu
kommt hier jedoch die Verpflichtung, auch die Art der gespeicherten Daten
mitzuteilen.

Beide Bereiche kennen eine Vielzahl von Ausnahmen, die den Umfang der
Benachrichtigungspflicht deutlich relativieren. Die Ausnahmekataloge unter-
scheiden sich im Einzelnen, jedoch spielen die Tatbestéinde, dass der Betrof-
fene auf andere Weise Kenntnis von Speicherung und Ubermittlung erlangt
hat oder dass die Verarbeitung der Daten gesetzlich vorgeschrieben ist, in bei-
den Bereichen die grofite Rolle. Sicherheitsinteressen des Staates und die Ab-
wehr von Gefdhrdungen des Geschiftszweckes sind selbstredend ebenfalls
Griinde, von der Benachrichtigung abzusehen.

Fiir die Wahrung der Interessen der Betroffenen von grofierer Bedeutung
ist das aktive Auskunftsrecht. Hierbei werden nicht nur die Umstidnde der Da-
tenverarbeitung im Allgemeinen mitgeteilt, sondern die tatsdchlich zur Person
des Betroffenen gespeicherten Daten, einschlieBlich ihrer Herkunft, die Emp-
fanger oder Kategorien von Empfiangern und der Zweck der Speicherung. Der
Anspruch im 6ffentlichen und nicht-6ffentlichen Bereich ist im Wesentlichen
gleich ausgestaltet. Die Ausnahmen entsprechen im Wesentlichen denjenigen
bei der Unterrichtungspflicht.

Berichtigung, Loschung und Sperrung (das heiBt eine Einschrinkung der
Nutzungsmoglichkeiten) sind in der Regel von der verantwortlichen Stelle
ohne Beteiligung des Betroffenen vorzunehmen. Allerdings kann dieser selbst
tiatig werden: Wird die Richtigkeit von Daten vom Betroffenen bestritten und
lasst sich weder die Richtigkeit noch die Unrichtigkeit feststellen, sind die Da-
ten zu sperren. Nicht-6ffentliche Stellen diirfen besondere Arten von Daten,
zu denen in diesem Fall auch Daten iiber strafbare Handlungen oder Ord-
nungswidrigkeiten zédhlen, auch ohne Eingreifen des Betroffenen nur spei-
chern, wenn diese bewiesen werden konnen.

Ganz neu im deutschen Datenschutzrecht ist das Recht der Betroffenen,
der Erhebung, Verarbeitung und Nutzung wegen ihrer besonderen person-
lichen Situation zu widersprechen, selbst wenn die Verarbeitung der Daten
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ansonsten rechtmifig ist. Diese Regelung hat vor allem da Bedeutung, wo
die RechtmiBigkeit auf pauschale Giiterabwigungen gestiitzt wird, bei der
héufig die spezielle personliche Lebenssituation nicht beriicksichtigt werden
kann. So kann kiinftig ein Arbeitnehmer der Speicherung von Daten zu sei-
ner betrieblichen Forderung widersprechen, wenn er selbst diese Forderung
gar nicht in Anspruch nehmen will.

Im Bereich der Werbung oder der Markt- und Meinungsforschung besteht
ein generelles Widerspruchsrecht ohne Angabe von Griinden; der Betroffene
ist hieriiber zu unterrichten. Eine Sonderregelung besteht fiir Adress-, Tele-
fon-, Branchen- sowie vergleichbare Verzeichnisse: Der Betroffene hat das
Recht, selbst zu entscheiden, ob diese Daten elektronisch oder gedruckt wei-
terverbreitet werden diirfen, entsprechende Kennzeichnungen sind in den Ver-
zeichnissen anzubringen.

Bei unzuléssiger oder unrichtiger Erhebung, Verarbeitung oder Nutzung
besteht ein besonderer Schadensersatzanspruch. Dieser Anspruch ist jedoch
nur im offentlichen Bereich als Gefahrdungshaftung ausgestaltet, das heif3t
ein Verschulden der verantwortlichen Stellen spielt keine Rolle. Bei schweren
Personlichkeitsverletzungen kann entsprechend dem Schmerzensgeld auch
immaterieller Schadensersatz verlangt werden. Im nicht-6ffentlichen Bereich
entfillt dagegen die Schadensersatzpflicht, wenn die verantwortliche Stelle
die nach den Umsténden des Falles gebotene Sorgfalt beachtet hat.

7. Technische und organisatorische Ma3nahmen

Das neue BDSG enthilt eine Reihe von Regelungen, die die weltweit disku-
tierte Hinwendung des Datenschutzes zu technischen Losungen (»privacy en-
hancing technologies«) und zur Selbstregulierung der verantwortlichen Stel-
len widerspiegeln. Wenig verdndert gegeniiber den vorherigen Bestimmungen
ist die Verpflichtung zur Gewihrleistung einzelner Manahmen zur Daten-
sicherheit, die nach wie vor in einer Anlage zum BDSG aufgelistet sind. Neu
ist, dass der Schutz (auch) vor zufilliger Zerstérung oder Verlust in den Ka-
talog der Kontrollmanahmen aufgenommen wurde. Die Sicherstellung der
Verfiigbarkeit der Datenverarbeitung wurde damit zu einer datenschutzrecht-
lichen Aufgabe.

Die Hinwendung zu neuen Formen des Datenschutzes kommt am stidrksten
in der Verpflichtung zum Ausdruck, dass sich Gestaltung und Auswahl von
Datenverarbeitungssystemen an dem Ziel auszurichten haben, keine (Daten-
vermeidung) oder so wenig personenbezogene Daten wie moglich (Datenspar-
samkeit) zu erheben, zu verarbeiten oder zu nutzen. Anonymisierung oder ge-
gebenenfalls zur Pseudonymisierung (das heifit die Zuordnung von Daten ist
nur den Betroffenen selbst oder ganz bestimmten Institutionen moglich) sind
so weit wie moglich anzubieten. Die Erforderlichkeit von Daten darf daher
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nicht mehr erst nach Fertigstellung der Verfahren und Programme beurteilt
werden, sondern muss bereits bei der Konzeption selbst gepriift werden.

8. Besondere Formen der Datenverarbeitung

Neu im BDSG ist das Verbot, automatische Entscheidungen hinsichtlich der
Bewertung einzelner Personlichkeitsmerkmale zu féllen, die fiir den Betrof-
fenen eine ungiinstige rechtliche Folge nach sich ziehen oder ihn erheblich
beeintrichtigen. Das hat zum Beispiel Bedeutung bei der automatischen Be-
rechnung der Kreditwiirdigkeit durch Scoringverfahren.

Die Beobachtung offentlich zugidnglicher Raume mit optisch-elektroni-
schen Einrichtungen (Videoiiberwachung) hat das BDSG neu geregelt. So-
wohl die Beobachtung selbst als auch die Verarbeitung und Nutzung der dabei
gewonnenen Daten setzen jeweils eine Bewertung der Erforderlichkeit fiir die
Aufgabenerfiillung (6ffentliche Stellen) oder fiir die Durchsetzung des Haus-
rechts (6ffentliche und nicht-offentliche Stellen) voraus. Bei anderen berech-
tigten Interessen (zum Beispiel Dokumentation von Vorgédngen) miissen die
Zwecke konkret festgelegt werden. Eine Reihe technischer Regelungen, zum
Beispiel zur Information der Betroffenen oder zur friihzeitigen Loschung,
kommt hinzu. Diese Bestimmungen sind nur anwendbar, wenn Videotech-
nik zur gezielten Beobachtung von Personen eingesetzt wird; Aufnahmen
von Rdumen und Landschaften, bei denen Personen nur Beiwerk sind, fallen
nicht darunter. Andererseits schlie3t der Erforderlichkeitsgrundsatz den Ein-
satz der Videotechnik im Internet (Webcam) ohne ausdriickliche Einwilligung
der gezielt beobachteten Personen generell aus, da eine Verbreitung der Auf-
nahmen im Internet nie erforderlich ist. Die Notwendigkeit der Einwilligung
ergibt sich auch aus dem Kunsturhebergesetz.

Auch der Einsatz mobiler personenbezogener Speicher- und Verarbei-
tungsmedien ist nunmehr im BDSG geregelt. Diese Bestimmungen betref-
fen Chipkarten und andere Gerite (zum Beispiel Tokens, Handys und so
weiter), die iiber eigene Datenverarbeitungskapazitiaten verfiigen. Hier wer-
den neue Anforderungen an Transparenz und Technikgestaltung gestellt, ins-
besondere zur Erkennbarkeit von Kommunikationsvorgéngen, die auf dem
Medium eine Datenverarbeitung auslosen. Das Zusammenwachsen von Me-
dien- und Kommunikationstechnik wird dieser Bestimmung gro3e Bedeutung
verschaffen.

9. Selbstregulierung, Selbstdatenschutz

Die Intransparenz der Informationsverarbeitung fiir Aulenstehende erzwingt
eine zunehmende Beteiligung der verantwortlichen Stellen an der Ausge-
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staltung der Regelungen einerseits (Selbstregulierung) sowie eine durch tech-
nische MaBlnahmen unterstiitzte Einbeziehung der Betroffenen andererseits
(Selbstdatenschutz). Im Rahmen der Selbstregulierung bietet das BDSG Be-
rufsverbédnden und anderen Vereinigungen an, Verhaltensregeln zur Forde-
rung der Durchfithrung von datenschutzrechtlichen Regelungen durch die
Aufsichtsbehorden priifen zu lassen. Bei einem positiven Priifergebnis stellen
die in der Verhaltensrichtlinie enthaltenen Grundsétze eine verbindliche In-
terpretation der datenschutzrechtlichen Regelungen dar. Die Moglichkeiten
der Betroffenen selbst, Mittel zu ergreifen, die dem Schutz ihrer personenbe-
zogenen Daten dienen (Selbstdatenschutz), sind im Datenschutzrecht noch
nicht ausgeprégt. Von zentraler Bedeutung wird kiinftig das Recht auf anony-
mes oder pseudonymes Handeln im Geschiftsverkehr, aber auch im Kontakt
mit Offentlichen Stellen sein. Die Anbieter von Hard- und Software, aber
auch Diensteanbieter miissen mehr als bisher den Betroffenen Mittel in die
Hand geben, den Umfang der Daten, die iiber sie verarbeitet werden, selbst
festzulegen. Die seit neuem in die Browser eingebaute P3P-Funktion, mit
der die Nutzer in gewissem Umfang selbst bestimmen koénnen, was der An-
bieter einer Website mit den Nutzungsdaten macht, ist ein wichtiger Schritt
in diese Richtung.!®

10. Kontrollstellen

Das deutsche Datenschutzrecht sah von Anfang an unterschiedliche Kontroll-
institutionen fiir die Einhaltung der datenschutzrechtlichen Vorschriften vor.
Fiir den offentlichen Bereich des Bundes und der Lander wurden von Anfang
an unabhéngige Datenschutzbeauftragte ernannt, die ihre Befugnisse zur For-
derung der informationellen Selbstbestimmung teilweise energisch wahrnah-
men und damit zur Verbreitung des Datenschutzgedankens in der Offentlich-
keit erheblich beitrugen. Fiir den nicht-6ffentlichen Bereich wurden die Lén-
der verpflichtet, Aufsichtsbehdrden zu benennen, die allerdings in der Regel
in den Innenministerien angesiedelt wurden, ohne dass ihnen hinreichende
Arbeitsmoglichkeiten und eine den Landesbeauftragten vergleichbare Unab-
hiangigkeit eingerdumt wurden. Diese Aufgabe wird nach dem Vorbild eini-
ger Linder, die von Anfang an dieses Regelungsmodell gewihlt hatten (wie
die Stadtstaaten Hamburg und Bremen), zunehmend den Landesbeauftrag-
ten iibertragen.

Daneben sehen das BDSG fiir die Bundesbehorden und Privatunterneh-
men, die Landesdatenschutzgesetze fiir die Landesbehorden die Bestellung
von internen Datenschutzbeauftragten vor, die im Unternehmen oder in der
Behorde auf die Einhaltung datenschutzrechtlicher Bestimmungen hinwir-
ken sollen. Eine Sonderrolle, die sich aus dem Rundfunk- und Religionspri-
vileg des Grundgesetzes ergibt, spielen die Datenschutzbeauftragten der 6f-
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fentlichen Rundfunk- und Medienanstalten sowie diejenigen der Religions-
gesellschaften.

Die Bundes- und Landesdatenschutzbeauftragten werden von den Parla-
menten gewidhlt und arbeiten weisungsfrei. Sie kontrollieren umfassend die
Einhaltung der datenschutzrechtlichen Vorschriften durch 6ffentliche Stellen
auch bei den Daten, die besonderen Berufs- und Amtsgeheimnissen unterlie-
gen. Dafiir sind ihnen alle gewiinschten Informationen zur Verfiigung zu stel-
len sowie Zugang zu Unterlagen und Zutritt zu Dienstrdumen zu gewahren.
Anlass des Tatigwerdens der Datenschutzbeauftragten sind Beschwerden von
Betroffenen, Beratungsersuchen offentlicher Stellen, auch der Parlamente,
aber auch Priifungen von Amts wegen. In unterschiedlichen Perioden (ein-
oder zweijdhrig) miissen Tatigkeitsberichte vorgelegt werden, die einen guten
Uberblick iiber den Stand der Datenschutzdiskussion geben. Sie sind auf den
Websites der Datenschutzbeauftragten abrufbar.'

Den umfassenden Informationsrechten stehen allerdings keine Exekutiv-
befugnisse gegeniiber. Die Handlungsmoglichkeiten beschranken sich viel-
mehr auf das Beanstandungsrecht sowie darauf, Malnahmen zur Verbesse-
rung des Datenschutzes zu empfehlen. Weisungsbefugnisse gegeniiber 6ffent-
lichen Stellen haben die Datenschutzbeauftragten nicht.

Die Aufgaben der Aufsichtsbehorden sind deutlicher auf die Bearbeitung
von Beschwerden hin orientiert. Erst seit dem neuem BDSG haben sie die Be-
fugnis, auch von Amts wegen Uberpriifungen vorzunehmen. Die Informati-
onsrechte der Aufsichtsbehorden entsprechen denjenigen der 6ffentlichen Da-
tenschutzbeauftragten. Das Handlungsinstrumentarium geht allerdings dar-
iiber hinaus: Neben dem — selbstverstindlichen — Recht, Versto3e mitzuteilen
und Empfehlungen zu geben, konnen zur Gewéhrleistung der Datensicher-
heit MaB3nahmen angeordnet, bei schwerwiegenden Verstdf3en auch einzelne
Datenverarbeitungsverfahren untersagt werden. Materielle Versto3e konnen
als Ordnungswidrigkeiten auch mit Bu3geldern bis zu 250 000 Euro geahn-
det werden.

Das BDSG schreibt in der Regel die Benennung interner Datenschutzbe-
auftragter vor, deren Aufgabe die Sicherstellung des Datenschutzes im Betrieb
beziehungsweise in der Behorde ist. Bei automatisierter Verarbeitung perso-
nenbezogener Daten gilt dies fiir 6ffentliche Stellen immer, fiir nicht 6ffentli-
che Stellen, wenn mehr als vier Beschéftigte mit der Datenverarbeitung befasst
sind. Bei nicht automatisierter Datenverarbeitung ist ein Datenschutzbeauf-
tragter zu benennen, wenn mindestens 20 Personen damit beschéftigt werden.
Eine der wesentlichen Folgen der Benennung interner Datenschutzbeauftrag-
ter ist, dass die von der Europédischen Datenschutzrichtlinie vorgeschriebene
Registrierung von Verfahren bei der Kontrollstelle durch eine interne Erfas-
sung ersetzt wird. Die Datenschutzbeauftragten, die fachkundig und zuver-
lassig sein miissen, haben neben ihrer origindren Aufgabe auf die Einhaltung
der datenschutzrechtlichen Bestimmungen hinzuwirken, insbesondere die bei
der Datenverarbeitung beschéftigten Personen fortzubilden.
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11. Vorabkontrolle und Datenschutzaudit

Das neue BDSG enthélt erstmals die Verpflichtung, eine Vorabkontrolle der
Datenverarbeitung durchzufiihren, wenn automatisierte Verarbeitungen be-
sondere Risiken fiir die Rechte und Freiheiten der Betroffenen aufweisen.
Als besonders risikoreich gelten vor allem Verarbeitungen besonderer Arten
personenbezogener Daten oder Verfahren, die der Personlichkeitsbewertung
dienen sollen. Die Regelung gilt allerdings in den Fillen nicht, in denen die
Verfahren mit Einwilligung der Betroffenen oder im Rahmen von Vertrags-
verhiltnissen eingesetzt werden.

Zur Sicherstellung des internen Datenschutzes sieht das neue BDSG neben
der Einrichtung von Datenschutzbeauftragten die Moglichkeit vor, ein Daten-
schutzaudit vornehmen zu lassen. Danach kénnen sowohl Anbieter von Da-
tenverarbeitungssystemen und -programmen als auch Daten verarbeitende
Stellen ihr Datenschutzkonzept sowie ihre technischen Einrichtungen unab-
hingig priifen lassen. Diese Bestimmung muss allerdings noch durch ein be-
sonderes Gesetz konkretisiert werden.

12. Besondere Regelungen fiir die Telekommunikation

Wie fiir andere Bereiche auch gelten fiir den Datenschutz in der Telekom-
munikation besondere Vorschriften, die denen des BDSG vorgehen. Dabei
ist zwischen zwei Ebenen zu unterscheiden: Der Datenschutz im Bereich
der technischen Telekommunikation, also bei der Ubertragung und Vermitt-
lung von Daten, wird im Telekommunikationsgesetz (TKG)' und den dazu
erlassenen Verordnungen, hier vor allem in der Telekommunikations-Daten-
schutzverordnung (TDSV)! und der Telekommunikations-Uberwachungsver-
ordnung (TKUV) geregelt. Diese Vorschriften gelten fiir alle Unternehmen,
die Telekommunikationsnetze fiir die Offentlichkeit betreiben (zum Beispiel
Deutsche Telekom oder Mannesmann/Vodafone). Die Regulierungsbehorde
fiir Post und Telekommunikation (Reg TP) hat hier wesentliche Genehmi-
gungs- und Eingriffsbefugnisse.

Soweit es um die Verarbeitung von Daten durch Diensteanbieter geht, zum
Beispiel durch Access-Provider oder Anbieter von Websites, gelten andere
Vorschriften: Wegen der unterschiedlichen Gesetzgebungszustindigkeiten
gilt fiir Dienste, die mehr auf die individuelle Kommunikation hin orientiert
sind (zum Beispiel Teleshopping oder Telebanking), das Teledienstegesetz
(TDG)Y sowie das Teledienstedatenschutzgesetz (TDDSG) des Bundes!®,
fiir Verteildienste, bei denen die Information der Nutzer im Vordergrund
steht und die inhaltlich aufbereitet sind, der Mediendienste-Staatsvertrag
(MDStV) der Linder”. Besondere Regelungen gelten fiir die Dienste, die
Rundfunkanstalten anbieten.?’ Diese Aufspaltung auf der Diensteebene hat
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aber keine grof3e inhaltliche Bedeutung. Obwohl das TDG und das TDDSG
im Rahmen des Elektronischen-Geschiftsverkehr-Gesetzes 2001?! griindlich
iiberarbeitet wurden, entsprechen deren Regelungsinhalte im Wesentlichen
nach wie vor denjenigen des MDStV. Besondere Regelungen sind in diesem
Gesetz besonders fiir die »kommerzielle Kommunikation« (»B2B«) geschaf-
fen worden.

13. Telekommunikationsgesetz

Wer Telekommunikationsdienstleistungen anbietet, hat die Moglichkeit, von
den iibermittelten Nachrichten Kenntnis zu nehmen, wenn diese nicht ver-
schliisselt sind. Er erfihrt insbesondere auch, wer wann mit wem und mit
welchen Kommunikationsmitteln (»Diensten«) kommuniziert hat. Bereits
seitdem Fernmeldeanlagen der Offentlichkeit zur Verfiigung stehen, wurden
daher alle Personen, die Zugang zu diesen Informationen hatten, auf das Fern-
meldegeheimnis verpflichtet. So wurde schon bei der Einfiithrung der 6ffent-
lichen Telegrafie in Preuflen festgelegt: »Sémtliche Telegrafenbeamte sind zur
strengsten Geheimhaltung der telegrafischen Depeschen verpflichtet.«*

Diese Geheimhaltungspflicht ist mittlerweile in allen Verfassungen der
Welt, aber auch im Vertragswerk der Internationalen Fernmeldeunion enthal-
ten: »Die Mitglieder verpflichten sich, alle nur moglichen MaBBnahmen zu tref-
fen, die mit dem verwendeten Fernmeldesystem vereinbar sind, um die Ge-
heimhaltung der Nachrichten im internationalen Verkehr zu gewihrleisten.«*

Das Grundgesetz regelt dieses Grundrecht in Art. 10 Abs.1 GG: »Das
Briefgeheimnis sowie das Post- und Fernmeldegeheimnis sind unverletzlich.«
Das Telekommunikationsgesetz konkretisiert dieses Grundrecht. Das Ge-
heimnis umfasst sowohl den Inhalt der Telekommunikation als auch deren
Umsténde, also etwa Daten iiber die Beteiligten oder deren Aufenthalt, insbe-
sondere bei der Mobilkommunikation (Lokation). Die Verwertung dieser Da-
ten ist nur zu Telekommunikationszwecken zuléssig, es sei denn, ein Gesetz
sieht eine anderweitige Verwendung vor. Der Verstof3 gegen die Verpflichtun-
gen aus dem Fernmeldegeheimnis ist nach § 206 StGB eine Straftat.

Die wichtigsten gesetzlichen Durchbrechungen des Fernmeldegeheimnis-
ses betreffen die Befugnisse der Sicherheitsbehorden. Thre materielle Grund-
lage finden sie in den Abhorvorschriften der Strafprozessordnung (fiir Staats-
anwaltschaft und Polizei), im Gesetz zur Beschrinkung des Brief-, Post- und
Fernmeldegeheimnisses — G-10-Gesetz — (fiir die Nachrichtendienste) und im
AuBenwirtschaftsgesetz fiir die Zollbehorden.

Die Betreiber von Telekommunikationsanlagen haben technische Einrich-
tungen zur Umsetzung von gesetzlich vorgesehenen MaBnahmen zur Uber-
wachung auf eigene Kosten zu gestalten und vorzuhalten. Der Kreis der Ver-
pflichteten, die Anforderungen an die Gestaltung der technischen Einrichtun-



65 Informationelle Selbstbestimmung und Datenschutz

gen und an die organisatorische Umsetzung von UberwachungsmaBnahmen

sowie das Genehmigungsverfahren sind seit Dezember 2001 in der TKUV

festgelegt.

Neben diesen Vorschriften, die eine Uberwachung der Inhalte der Tele-
kommunikation gestatten, sind in strafrechtlichen Verfahren Richter und bei
Gefahr im Verzug auch die Staatsanwaltschaft befugt, Auskunft iiber die Um-
stdnde der Telekommunikation zu verlangen, also dariiber, wer mit wem wann
kommuniziert hat, bei mobiler Kommunikation auch iiber den Standort des
Handys. Diese Befugnis, die bis Ende 2001 im alten Fernmeldeanlagengesetz
geregelt war,” ist nunmehr auch in die Strafprozessordnung iibernommen wor-
den.” Das Terrorismusbekimpfungsgesetz hat zusitzliche Befugnisse zur Er-
hebung von Lokationsdaten sowie zur Ermittlung von Gerite- (IMEI) und
Kartennummern (IMSI) von Mobilfunkgerdten fiir Verfassungsschutz und
MAD geschaffen. Der Einsatz so genannter »IMSI-Catcher«, die die Emp-
fangsantenne simulieren und die dorthin gesendeten Signalisierungsdaten mit-
horen, ist damit fiir die Nachrichtendienste erlaubt. Entsprechende strafpro-
zessuale Befugnisse sollen noch geschaffen werden.

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten durch
die Anbieter von TK-Dienstleistungen sind entsprechend dem allgemeinen
Datenschutzrecht grundsétzlich nur zuléssig, soweit dies fiir die geschiaftsméa-
Bige Erbringung der Telekommunikationsdienste erforderlich ist. Die Einzel-
heiten werden in der TDSV geregelt, wobei das TKG selbst die wesentlichen
Grundsitze vorgibt. Dies sind vor allem die folgenden:

— Bestandsdaten, Verbindungsdaten und Entgeltdaten diirfen nur verarbei-
tet werden, wenn dies zur betrieblichen Abwicklung der geschéftsméfBigen
Telekommunikationsdienste erforderlich ist. Hierzu gehoren auch Verfah-
ren zum Erkennen und Beseitigen von Storungen oder zum Aufkldren und
Unterbinden von Leistungserschleichungen oder anderer rechtswidriger
Inanspruchnahme.

— Mit Einwilligung des Anrufers und bei gleichzeitiger Anonymisierung der
Daten des Angerufenen diirfen die Daten zur bedarfsgerechten Gestaltung
der Telekommunikationsdienste genutzt werden.

— Auf schriftlichen Antrag des Nutzers diirfen eine Aufstellung von Leis-
tungsmerkmalen gefertigt (Einzelentgeltnachweis) und bei bedrohenden
oder belistigenden Anrufen Anschliisse identifiziert werden (Fangschal-
tung).

Besondere Aufmerksamkeit widmen TKG und TDSV den Bestandsdaten.

Diese diirfen grundsitzlich nur fiir die Vertragsabwicklung genutzt werden.

Fiir Werbung, Kundenberatung oder Marktforschung ist eine ausdriickliche

Einwilligung der Kunden erforderlich. Dies ist eine Umkehrung (opt-in) der

allgemeinen datenschutzrechtlichen Widerspruchsklausel (opt-out). Diese Re-

gelung will der ungehemmten Profilbildung bereits auf der Ebene der Be-
standsdaten einen Riegel vorschieben. Bestimmte Bestandsdaten diirfen auf

Antrag des Kunden in 6ffentliche gedruckte oder elektronische Verzeichnisse
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aufgenommen werden, wobei diesem ein inzwischen auch im BDSG veranker-
tes Auswahlrecht zusteht. Uber diese Daten darf auch eine Telefonauskunft
erteilt werden, wenn der Kunde nicht widerspricht.

Auch hinsichtlich der Bestandsdaten haben die Sicherheitsbehorden beson-
dere Rechte: Sie sind ihnen im Einzelfall auf Ersuchen zu iibermitteln, soweit
dies fiir ihre Aufgabenerfiillung erforderlich ist. Dariiber hinaus haben die An-
bieter Kundendateien zu fiihren, in die Name und Anschrift der Inhaber von
Rufnummern und Rufnummerkontingenten aufzunehmen sind. Diese Daten
sind der Regulierungsbehorde fiir Post und Telekommunikation durch auto-
matisierte Abrufverfahren zur Verfiigung zu stellen, die die Daten ihrerseits
an die Sicherheitsbehdrden weiteriibermittelt. Diese Bestimmung hat ihre
Grenze da, wo die Telekommunikationsanbieter gegeniiber ihren Kunden be-
sondere Verpflichtungen haben (zum Beispiel Krankenhiuser, Arbeitgeber).

Anbieter von Telekommunikationsdienstleistungen unterliegen erhohten
Anforderungen an die technischen Schutzmafnahmen. Nach dem Stand der
technischen Entwicklung haben die Anbieter angemessene Vorkehrungen
zum Schutz von Fernmeldegeheimnis und Datenschutz, zum Schutz gegen un-
erlaubte Zugriffe, zum Schutz gegen Storungen der Telekommunikationsnetze
und zum Schutz gegen duBlere Angriffe und Einwirkungen von Katastrophen
zu treffen. Die Regulierungsbehorde erstellt hierzu nach Anhorung der betei-
ligten Krifte einen Katalog von Sicherheitsanforderungen.

Der Bundesbeauftragte fiir den Datenschutz ist Kontrollstelle fiir alle Tele-
kommunikationsdienstleistungsanbieter, obwohl nach der Privatisierung der
Telekom diese ausschlieBlich Privatunternehmen sind und insoweit die Auf-
sichtsbehorden zustdndig wiren.

14. Tele-, Medien- und Rundfunkdienste

Das Tele- und Mediendiensterecht gilt fiir alle Nutzer des Internets, die In-
halte in das Netz einstellen. Jeder Anbieter einer Website muss sich mit diesen
Vorschriften vertraut machen, aber auch alle anderen Unternehmen oder Ein-
zelpersonen, die Dienste iiber die Telekommunikationsnetze anbieten. Von
besonderer Bedeutung fiir Tele- und Mediendienste ist die Transparenz der
Angebote fiir die Nutzer. Die Anbieter sind verpflichtet, im Rahmen des Dien-
stes eine Reihe von Informationen leicht erkennbar, unmittelbar erreichbar
und sténdig zur Verfiigung zu halten. Hierzu gehoren unter anderem Name
und Anschrift, Angaben zur elektronischen Kontaktaufnahme, bei zulassungs-
bediirftigen Aktivititen auch Angaben zur Aufsichtsbehorde sowie Angaben
zu Registern, in die der Anbieter eingetragen ist.

Im Sinne eines effektiven Verbraucherschutzes treffen Anbieter kommer-
zieller Kommunikation, die der Forderung des Absatzes von Waren und
Dienstleistungen oder des Erscheinungsbildes eines Unternehmens dient, zu-
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sétzliche Informationspflichten. So muss klar erkennbar sein, dass es sich um
solche handelt, und die natiirliche oder juristische Person, in deren Auftrag sie
erfolgt, muss klar identifizierbar sein. Uberdies sind die Angebote zur Ver-
kaufsforderung wie Rabatte, Zugaben und Geschenke sowie Preisausschrei-
ben oder Gewinnspiele unzweideutig zu kennzeichnen.

Der Mediendienste-Staatsvertrag (MDStV) sieht nur die Angabe von
Name und Anschrift des Anbieters beziehungsweise des Vertretungsberech-
tigten vor. Fiir Angebote, die periodische Druckerzeugnisse vollstandig oder
teilweise wiedergeben oder in denen Texte in periodischer Folge erscheinen
(Online-Zeitungen), kommen zusétzliche Angaben zum presserechtlich Ver-
antwortlichen hinzu.

Vor dem Hintergrund der Verbreitung strafbarer oder sonst rechtswidriger
Inhalte sind die Bestimmungen zur Verantwortlichkeit besonders wichtig. Je
nach Rolle des Anbieters unterscheiden die Vorschriften mehrere Stufen der
Verantwortlichkeit: Fiir eigene Informationen, die zur Nutzung bereitgehal-
ten werden, sind die Anbieter nach den allgemeinen Gesetzen verantwortlich.
Fiir fremde Informationen, die Diensteanbieter iibermitteln oder zu denen sie
den Zugang vermitteln, sind diese nicht verantwortlich, sofern sie den Dienst
nur ermoglichen, also die Ubermittlung nicht veranlassen, den Adressaten
der iibermittelten Informationen nicht auswéhlen oder die iibermittelten In-
formationen nicht auswihlen oder verdndern. Werden fremde Informatio-
nen fiir einen Nutzer gespeichert, besteht diese Privilegierung auch, wenn
der Diensteanbieter keine Kenntnis von der rechtswidrigen Handlung oder
Information hat beziehungsweise wenn er unverziiglich nach Kenntnisnahme
solcher Inhalte tétig geworden ist, um die Information zu entfernen oder den
Zugang zu ihr zu sperren. Eine Uberwachungs- oder Nachforschungspflicht
hinsichtlich rechtswidriger Informationsverbreitung besteht aber nicht.

Der MDStV hat den gleichen Regelungsgehalt, wenn auch die Formulie-
rung noch der einfacheren des urspriinglichen TDG entspricht. Die eigent-
lichen datenschutzrechtlichen Regelungen finden sich fiir die Teledienste in
einem speziellen Gesetz, dem TDDSG, wihrend sie fiir die Mediendienste im
MDStV und fiir die Rundfunkdienste in den Rundfunkstaatsvertrag (RdfStV)
integriert sind. Die Regelungen folgen der Dreiteilung des TKG, hier als Be-
standsdaten, Nutzungsdaten und Abrechnungsdaten bezeichnet.

Bestandsdaten, die der Begriindung, inhaltlichen Ausgestaltung oder Ande-
rung eines Vertragsverhiltnisses dienen, diirfen nur im hierzu erforderlichen
Umfang verarbeitet werden. Jede weitere Verwendung bedarf der Einwilli-
gung der Betroffenen (wie im TKG »opt-in« — im Gegensatz zu »opt-out«, bei
dem der Betroffene einer Nutzung seiner Daten widersprechen muss). Ledig-
lich der Rundfunkstaatsvertrag lédsst die Verarbeitung von Bestandsdaten fiir
Zwecke der Beratung oder zur bedarfsgerechten Gestaltung technischer Ein-
richtungen ohne Einwilligung zu, riumt jedoch ein Widerspruchsrecht ein.

Die im internationalen Vergleich datenschutzfreundlichste Regelung be-
trifft die Verarbeitung von Nutzungsdaten. Sie darf nur solange erfolgen, wie
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sie fiir die Inanspruchnahme von Diensten erforderlich ist. Dariiber hinaus-
gehende Verarbeitungswiinsche der Diensteanbieter bediirfen der ausdriickli-
chen Einwilligung der Nutzer. Daraus folgt, dass die Erstellung von Nutzungs-
profilen aus dem Clickstream nach deutschem Recht nur mit ausdriicklicher
Einwilligung der Betroffenen zuldssig ist. Bei Verwendung von Pseudony-
men diirfen vom Diensteanbieter fiir eigene Zwecke Nutzungsprofile erstellt
werden. Die Nutzer haben hiergegen ein Widerspruchsrecht, auf das sie der
Diensteanbieter hinzuweisen hat.

Abrechnungsdaten diirfen iber das Ende des Nutzungsvorganges bearbei-
tet und genutzt werden, soweit dies fiir die Abrechnung erforderlich ist. Im
Gegensatz zum TKG ist keine ausdriickliche Frist fiir die Speicherungsdauer
im Zusammenhang mit der Abrechnung vorgesehen. Das TDDSG enthilt je-
doch die Regelung, dass zur Erfiillung bestehender gesetzlicher, satzungsma-
Biger oder vertraglicher Aufbewahrungsfristen, die iiber das Ende der Ab-
rechnung hinausgehen, der Diensteanbieter die Daten zu sperren hat. Diese
Bestimmung ist eine mittelbare Befugnis zur Aufbewahrung der Daten zum
Beispiel im Hinblick auf handels- oder steuerrechtliche Vorschriften. Wiinscht
der Nutzer einen Einzelnachweis iiber die Inanspruchnahme bestimmter An-
gebote, diirfen allerdings diese Daten ausdriicklich bis zum Ablauf des sechs-
ten Monats nach Versendung der Rechnung gespeichert werden. Angesichts
der derzeit noch bestehenden weitgehenden Kostenfreiheit beziehungsweise
Pauschalentgeltung der Tele- und Mediendienste (»Flatrate«) stellen diese
Vorschriften allerdings in den weitaus meisten Fillen keine Rechtsgrundlage
fiir die Verarbeitung von Nutzungsdaten dar.

In vielen Fillen, insbesondere wenn die Weiterverarbeitung von Nutzungs-
daten nach Ende der Verbindung beispielsweise fiir Werbezwecke (zum Bei-
spiel individualisierte Bannerwerbung) erwiinscht wird, spielt die Einwilligung
der Nutzer als Rechtsgrundlage eine sehr wichtige Rolle. Die Neufassung des
TDDSG hat die Anforderungen an die elektronische Einwilligung gegeniiber
der vorherigen Vorschrift deutlich abgesenkt. Nach der alten TDDSG-Fas-
sung hatte der Diensteanbieter sicherzustellen, dass die Einwilligungserkldrung
nicht unerkennbar verdndert und der Urheber erkannt werden konnte (was
nur unter Zuhilfenahme einer digitalen Signatur moglich ist). Diese stren-
gen Verpflichtungen sind entfallen. Es reicht nunmehr aus, dass die Einwilli-
gung durch eine eindeutige und bewusste Handlung des Nutzers erfolgt, die
Einwilligung protokolliert wird und ihr Inhalt jederzeit vom Nutzer abgerufen
werden kann. Im MDStV ist es bislang bei den hoheren Anforderungen an die
elektronische Einwilligung geblieben.

Die Dienstevorschriften rdumen dem Nutzer einen Anspruch auf unent-
geltliche und unverziigliche Auskunft {iber die zu seiner Person oder zu seinem
Pseudonym gespeicherten Daten ein. Fiir die Neuen Medien ist besonders
relevant, dass diese Auskunft auf Verlangen des Nutzers auch elektronisch er-
folgen kann.
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15. Was ist strafbar?

Bis das neue Bundesdatenschutzgesetz (BDSG) in Kraft trat, waren die we-
sentlichen Verstofle gegen das Gesetz Straftaten. Es handelte sich allerdings
um Antragsdelikte, das heifit die Betroffenen mussten einen Strafantrag stel-
len, was in der Regel daran scheiterte, dass die Betroffenen von rechtswidri-
gen Handlungen der Datenverarbeiter gar nichts wussten. Insbesondere wenn
die Aufsichtsbehorden bei Kontrollen auf Verstoe gegen das BDSG stie3en,
konnte eine Bestrafung nur erreicht werden, wenn die Betroffenen zu einem
Strafantrag gebracht werden konnten. Und dann mussten Gerichte in aufwén-
digen Verfahren iiber die Strafbarkeit entscheiden.

Durch das neue BDSG wurden die meisten VerstoB3e zu Ordnungswidrig-
keiten gemacht. Hierzu gehoren beispielsweise die unbefugte Erhebung oder
Verarbeitung nicht allgemein zugéinglicher Daten, die unbefugte Bereithal-
tung zum Abruf der Daten (zum Beispiel im Internet), aber auch der unbefug-
te Abruf nicht allgemein zuginglicher Daten (beispielsweise durch Hacker)
sowie die Erschleichung von Daten durch unrichtige Angaben (zum Beispiel
durch Detekteien). Fiir VerstoBe dieser Art konnen nun durch die Aufsichts-
behorden von Amts wegen Bufgelder bis zu einer Hohe von 250 000 Euro
verhiangt werden.

Bereits bisher konnten Verstofle gegen die formellen Bestimmungen des
BDSG mit Buf3geld geahndet werden, zum Beispiel wenn kein Datenschutz-
beauftragter benannt ist oder Anordnungen der Aufsichtsbehorde nicht nach-
gekommen wird. Einige neue Bestimmungen kamen hinzu, etwa wenn der
Betroffene iiber die Widerspruchsmoglichkeit bei Werbung nicht informiert
wird. BuB3gelder konnen in diesen Fillen bis zu einer Hohe von 25 000 Euro
verhiangt werden.

Straftaten sind nach wie vor Verstofe gegen eine Reihe von materiellen
Regelungen des BDSG, wenn sie gegen Entgelt oder in Bereicherungs- oder
Schéadigungsabsicht erfolgen. Sie werden nur auf Antrag der Betroffenen, der
verantwortlichen Stelle, des Bundesbeauftragten fiir den Datenschutz oder
der Aufsichtsbehorden verfolgt.

Auch mit dem neuen TDG wurden BuB3geldvorschriften eingefiihrt. Ver-
stole gegen die allgemeinen Informationspflichten stellen eine Ordnungs-
widrigkeit dar und konnen mit einer GeldbuB3e bis zu 50 000 Euro geahndet
werden. Ebenso konnen bei Verstoflen von Telediensteanbietern gegen da-
tenschutzrechtliche Bestimmungen des TDDSG wie zum Beispiel die Verar-
beitung oder Nutzung von Daten ohne die notwendige Einwilligung des Be-
troffenen oder die unzulissige Anfertigung eines Nutzungsprofils Bul3gelder
verhingt werden.

Einen weitaus ausfiihrlicheren Ordnungswidrigkeitenkatalog enthalten der
MDStV und der RdfStV. Die Obergrenzen fiir BuBBgelder liegen im MDStV
bei 250 000 Euro, im RdfStV sogar bei 500 000 Euro.
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