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ANALIZA RYZYKA W ZARZADZANIU
PROJEKTAMI SYSTEMOW

W artykule przedstawiono ogolna koncepcje
zarzadzania ryzykiem w nowoczesnej organizacji.
Szczegdlng wage przywigzuje sie do metod analizy i ocen
ryzyka w procesie zarzgdzania projektami systemow
(ztozonych obiektéw technicznych) w ramach dziatalnosci
innowacyjnej organizacji (przedsiebiorstwa, organizacji
badawczo-rozwojowej).

1. Wstep

Sposréd  licznych  koncepcji  organizacji i zarzadzania  ztozonymi
przedsiewzieciami na szczegdlng uwage zastugujg te, ktére wskazujg na innowacje
techniczne jako jeden z najwazniejszych czynnikbw wzrostu konkurencyjnosci
organizacji (przedsiebiorstw). Konkuruje sie oczywiscie réwniez ceng, jakoscig oraz
promocja, lecz innowacje i przedsiebiorczos¢, wedtug Petera F. Druckera, powinny
W nowoczesnym spoteczenstwie by¢ czyms$ normalnym, statym i ciggtym [3].

Wprowadzenie innowacji na rynek jest przedsiewzieciem: ztozonym i roztozonym
w czasie (procesem), kosztownym i ryzykownym. Jest to oczywiste, albowiem dzieje
sie w $rodowisku dynamicznym i niepewnym, w warunkach rosngcej konkurencji
i presji zmieniajgcych sie technologii, ale tez zmiennych potrzeb rynku.

O globalnym spoteczenstwie informacyjnym XXI wieku mowi sie, ze rozwija sie
w klimacie niepewnosci i ryzyka. Klimat ten dostrzega sie nie tylko w skali globalnej,
lecz dotyczy on réwniez innowacyjnych organizacji. Zarzadzanie projektami
(przedsiewzieciami) stato sie obecnie kluczowg dziedzina inzynierii systemow.
Z kolei zarzgdzanie ryzykiem jest warunkiem koniecznym efektywnego zarzgdzania
projektami systeméw. A zarzadzacC ryzykiem to posigé¢ umiejetno$¢ ewaluacii
(analizy i oceny) ryzyka oraz zdolnos¢ ,trzymania w karbach” ryzyka w procesie
realizacji projektow systemoéw.

2. Zarzadzanie ryzykiem
Warto wspomnie¢, ze ryzyko jest pojeciem wieloznacznym i chociazby,
dlatego trudno o jedng Scistg jego definicje. Samo stowo ,ryzyko” pochodzi od

starowtoskiego ,risicare”, ktore oznacza tyle, co ,odwazy¢ sie”. A zatem ryzyko
nalezy raczej taczy¢ z wyborem (decyzjg) nie zas z przeznaczeniem [10].

Obecnie pojeciem ryzyka postugujemy sie w analizie sytuacji decyzyjnych,
w ktérych rezultat, jaki bedzie osiggniety w przysztosci, w wyniku podjetych decyzji,
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nie jest znany, lecz istniejg przestanki dla identyfikacji mozliwych i prawdopodobnych
stanow rzeczy. W szczegodlnosci oznacza to, ze znane sg prawdopodobienstwa
wystgpienia tych stanéw. Prowadzi to do konkretnych propozycji miar ryzyka
stosowanych w procedurach jego ewaluacji.

Warto zwrocic uwage na dwa aspekty ryzyka: obiektywny i subiektywny.
Pierwszy wyraza sie uzywaniem okreslonych miar ryzyka, ktérych wartos¢ okreslana
jest na podstawie danych dotyczacych np. czestosci wystepowania antycypowanych
niekorzystnych zdarzeh oraz dotkliwosci ich skutkow (wartosci strat). Drugi nalezy
natomiast utozsamiac np. z poczuciem zagrozenia badz awersjg lub sktonnoscig do
ryzyka osob podejmujgcych decyzje. Ponadto ryzyko moze by¢ rozpatrywane np.
w kontekscie niebezpieczenstwa (zagrozen), niepewnosci czy hazardu. Rozpatruje
sie takze ryzyko state i zmienne, systematyczne (zewnetrzne) i specyficzne
(wewnetrzne) oraz wiele innych rodzajéw. | tak ryzyko systematyczne moze by¢ np.
ryzykiem stopy procentowej, walutowym, rynku, sity nabywczej, politycznym itp., zas
ryzyko specyficzne obejmuje np. ryzyko niedotrzymania umowy, zarzadzania,
biznesu, finansowe, bankructwa, rynkowej ptynnosci, zmiany ceny, reinwestowania,
zmiennosci itp.

Z punktu widzenia dziatalnosci organizaciji i jej uczestnictwa w rynku kapitatowym
istotne znaczenie majg nastepujace gtéwne kategorie ryzyka [10]:

—ryzyko rynkowe, czyli ryzyko poniesienia straty w wyniku zmiany wartosci
aktywow bedacych przedmiotem obrotu i bedacych w posiadaniu
przedsiebiorstwa,;

—ryzyko kredytowe, tj. ryzyko straty finansowej z powodu niemoznosci
wywigzania sie z zobowigzan finansowych;

—ryzyko operacyjne, czyli ryzyko poniesienia strat w wyniku niesprawnosci
systemow, niewystarczajgcej kontroli, btedéw cztowieka lub niewtasciwego
zarzadzania;

—ryzyko prawne — powstate w wyniku dziatalnosci wykraczajgcej poza ramy
okreslonych regulacji prawnych i niemoznosci wyegzekwowania np. warunkéw
kontraktu;

—ryzyko biznesowe - zwigzane z prowadzong dziatalnoscig gospodarcza
i powstate np. w wyniku podjecia okreslonych projektow inwestycyjnych.

Wreszcie, ryzyko projektu oznacza ryzyko niedotrzymania technicznych i/lub
ekonomicznych (finansowych) warunkow projektu (przedsiewziecia).

Czynnikdw wptywajacych na ryzyko projektow jest bardzo wiele (np. tabela 1,2),
natomiast szczegdlne znaczenie nalezy przypisaé nastepujgcym empirycznie
zweryfikowanym ogolnym wnioskom:

—im bardziej zlozone jest przedsiewziecie projektowe, tym ryzyko jest wicksze
(czynnik organizacyjny);

—jezeli uzyta technologia jest ,nowsza” niz dotychczas stosowana (innowacyjna),
co oznacza brak dostatecznych doswiadczeh przez stosujacy jg zespdt, to
nalezy uwzgledni¢ wzrost ryzyka (czynnik technologiczny);

—jesli konsekwentnie i rygorystycznie przestrzegane sg zasady inzynierii
systemow, to ryzyko maleje (czynnik metodologiczny);
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—jesli

przekroczenie dopuszczalnego poziomu kosztow

(naktadow) grozi

upadkiem projektu, to ryzyko (poczucie zagrozenia) ro$nie (czynnik finansowy);
—im wieksze jest bezposrednie zaangazowanie w przedsiewziecie projektowe
zleceniodawcy lub przysziego uzytkownika, tym ryzyko jest mniejsze (czynnik

psychologiczny).
Tabela 1 Typowe zZrodfa ryzyka wedtug aspektow
Aspekt ryzyka Zrédto ryzyka
Wiasnosci fizyczne Zmiany wymogow
Wiasnosci materiatowe Wykrywanie btedow
Wiasnosci radiacyjne Srodowisko operacyjne
Techniczny Testowanie i modelowanie Sprawdzone/niesprawdzone
Integracja i interfejs technologie
Architektura oprogramowania Ztozonosc¢ systemu
Bezpieczenhstwo Rzadkie lub specjalne zasoby
Dostepno$¢ materiatow Przerwy w prac
Dostepnos¢ personelu Zmi y W pracy
. o miany wymogow
UmleJetnoslc personelu Wsparcie polityczne
Programowy Bezpleqzenstv_vo Stabilnos¢ kontrahentow
Zabezpl’eczemg Struktura finansowania
Whplyw SrOdOW'Sk.OWy . Zmiany regulacyjne
Problemy komunikacyjne
, " > Udogodnienia
Niezawodno$¢ i utrzymywalnosé Za0dnosé operacvina
Szkolenie i wsparcie szkolenia Lgt <Gt P rtyj
Sprzet atwos¢ transportu
Obstugowy . ] , Wsparcie zasobow
Kwestie dotyczace zasobow ludzkich informatycznych
Bezpieczenstwo systemu Pakowanie, przetadunek
Dane techniczne przechowy\;vanie ’
Wrazliwo$¢ na ryzyko Wrazliwos¢ na ryzyko
_ Techniczne harmonogramowe
Kosztowy _ Proaramowe Wielko$¢ kosztow ogolnych i
Ob % kosztow ogolnego zarzadu
B stugowe Bfad szacowania
Wrazliwosé na ryzyko
Wrazliwosé na ryzyko kosztowe
— Techniczne Stopien réwnoczesnosci
Harmonogramowy — Programowe Liczba elementdéw tworzacych
— Obstugowe $ciezke krytycznag
Btad szacowania

Zrédto: Pritchard C., wyd.cyt.
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Tabela 2 Kategorie oraz zrodta ryzyka

Kategoria ryzyka

Przyktadowe rodzaje/zrodta
ryzyka

Nieoczekiwane zmiany
regulacji prawnych

Tworzenie zamknietych stref
lub pozbawianie dostepu

Bezpieczenhstwo

Ryzyko zewnetrzne Powédz_ Trzeg,ier]ie ziemi
nieprzewidywalne Sgbotaz_ Chuliganstwo _
Niepokoje spoteczne Katastrofy srodowiskowe
Zamieszki uliczne Nieprzewidziany kryzys
finansowy
Zmiany na rynkach Popyt na surowce
Ryzyko zewnetrzne fina_nsowych _ Wartoé_c’: produktu/ustugi
przewidywalne Zmiany konkurencyjne Podatki
Inflacja Regulacje prawne dotyczace

zdrowia

Ryzyko wewnetrzne
pozatechniczne

Opdbznienia w procesie
zaopatrzenia

Zmiany kierownictwa

Staba koordynacja zasobow
ludzkich

Zaburzenia przeptywéw
pienieznych

Niedoswiadczenie czionkow
zespotu

Bfedy integracyjne
Ograniczenia dostepu
Spoéznione dostawy

Ryzyko techniczne

Zmiany technologiczne
Zmiany wymogow
jakosciowych

Ograniczenia wydajnosci
Zmiany popytu operacyjnego

Nieprecyzyjne wzornictwo
Zmiany wymogow
Nieprawidtowe wdrozenie
Zmiany wymogow
dotyczacych niezawodnosci

Ryzyko prawne

Problemy licencyjne
Ochrona praw autorskich i
patentow

Pozwy ze strony klientow

Niedotrzymane kontrakty
Pozwy ze strony
pracownikéw

Dziatania rzagdowe

Zrédto: PMBOK Guide, 1987

Oczywiscie, wszelkie ogolne zasady lub wnioski sg na ogdt mato uzyteczne
w praktyce zarzadzania projektami, lecz z pewnoscig nie nalezy ich lekcewazyé.

Zarzadzanie projektami spetnia nastepujace podstawowe funkcje (rys. 1):

— funkcje analityczno - ocenowe obejmujgce: identyfikacje (rozpoznanie)
zrodet ryzyka, szacowanie ryzyka (okreslenie prawdopodobienstwa
zagrozen i dotkliwosci ich skutkow), ocene wartosci ryzyka;

— funkcje planistyczno-kontrolne, ktére obejmujg: planowanie postepowania
wobec ryzyka, kontrole realizacji procedur redukcji ryzyka, monitorowanie
zagrozen dla bezpieczenstwa projektu.
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Rys.1 Funkcje zarzgdzania ryzykiem
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Podstawg dla wyboru strategii postepowania wobec ryzyka jest analiza ryzyka,
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Rys. 2 Model zarzgdzania ryzykiem w inzynierii Systemow

Sq to dziatania zmierzajgce do:

— izolowania i redukcji ryzyka do poziomu akceptowanego;

— eliminowania ryzyka (jesli jest to mozliwe);

— przygotowanie alternatywnych planéw dziatania;

— okreslenie rezerw czasowych i finansowych w celu zabezpieczenia sie przed
ryzykiem.

13

(1) - Redukcia mzvka (Reduce risk)  (2) - Akeeptacia rvavka (Aecept riski



Aktualnie za podstawowe kompendium wiedzy w zakresie zarzgdzania
projektami przyjmuje sie ,A Guide to the Project Management Body of Knowledge
PMBOK” wydany przez Projekt Management Institute w 2000 roku. Zgodnie
z powyzszym kompendium zarzgadzanie ryzykiem jest ,metodg zarzgdzania
koncentrujgcq sie na identyfikacji i kontroli obszarow lub zdarzen, ktore mogq
prowadzi¢ do niepozgdanych zmian. To po prostu integralny element
zarzgdzania’l7].

3. Ewaluacja ryzyka

W ogdélnym modelu zarzadzania ryzykiem projektowym (rys. 3) kluczowg pozycje
zajmujg zagadnienia analizy i oceny zagrozen i ryzyka, albowiem wiarygodnos¢
sformutowanych ocen przesadza czesto o trafnosci decyzji w procesie zarzadzania
projektami. W zwigzku z powyzszym, istotne znaczenie ma wybor metody oceny
ryzyka. Technikg najczesciej stosowang jest tzw. technika opisowa (jako$ciowa)
bedaca w istocie zastosowaniem metody ocen ekspertow (tabela 3 i rys. 4). Metoda
ta (np. Delphi, ,brainstorming”) pozwala na sklasyfikowanie na podstawie danych
historycznych ( analizy przypadkow, symulaciji itp.) prawdopodobienstwa wystapienia
niepozadanych zdarzen oraz stopnia ich dotkliwosci. Z kolei, wsréd metod
ilosciowych uwage zwracajg te, ktore wywodza sie wprost z teorii decyzji. Do nich
zalicza sie przede wszystkim techniki: drzewa zdarzen (Events Tree Analysis)
i drzewa btedow (Faults Tree Analysis).
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Rys.3 Model zarzadzania ryzykiem
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Metoda drzewa zdarzen polega na traktowaniu danego skutku niepozadanego
jako wyniku ciggu zdarzen. Drzewo zdarzen rozpoczyna sie zdarzeniami inicjujgcymi
i przedstawia wszystkie mozliwe i prawdopodobne ciagi zdarzen bedace
nastepstwami zdarzenia inicjujgcego. W réznych miejscach drzewa znajdujg sie
punkty rozgatezien. Prawdopodobienstwo okreslonego skutku otrzymuje sie
w postaci iloczynu prawdopodobienstw wszystkich zdarzen tworzonych w drzewie,
po ktérej dochodzi sie do rozpatrywanego skutku. Natomiast drzewo bteddéw
budowane jest w przeciwnym kierunku. Rozpoczyna sie od okreslenia skutku
niepozadanego i rozwija sie w kierunku zdarzeh poprzedzajgcych dajgc kombinacje
zdarzen niepozgdanych, ktdére mogg doprowadzi¢ do analizowanego skutku.

U podstaw powyzszych technik ocenowych legto przekonanie, ze jesli
niepomys$lnemu skutkowi nie mozna przypisa¢ prawdopodobienstwa w sposéb
bezposredni, to skutek ten da sie ,roztozy¢” na zbiér zdarzen ,czastkowych”, ktérych
prawdopodobienstwa sg znane na podstawie doswiadczenia lub oszacowan
ekspertow.

Tabela 3 Kategorie ryzyka w metodzie opisowej (eksperckiej)

PRAWDOPODOBIENSTWO
SKUTKI
Niskie Umiarkowane
LAGODNE L . o ,
SKUTKI Niskie ryzyko Niskie ryzyko Srednie ryzyko
UMIARKOWANE L : .
SKUTKI Niskie ryzyko Srednie ryzyko
1 a!
S o075 y
;% l‘\.
g ‘\‘-_“ Wysoki poziom ryzyka
E 0,50 G
2 T
-§ “._ Sredni poziom ryzyka e
g_ N e
£ 025
&
Niski poziom ryzyka
0 L | | i i L , b
] 1000
Dotkliwo$é skutk6w

Rys. 4 Podstawowe obszary ryzyka

Ponadto, stosowano niegdy$ techniki szacowania ryzyka bez dekompozycji
zdarzen, zas w zarzadzaniu kryzysowym stosuje sie liczne techniki analizy ryzyka
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zagrozen, jak np. ,HIZOP” (Hazard and Operablity Reliability), ,Checklist Analysis”,
»~Human Reliability Analysis itp. [9].

Stwierdza sie jednakze, ze wiekszo$¢ stosowanych metod analizy i oceny ryzyka
odznacza sie znacznymi stabosciami, takimi jak [4]:

— niepetnos¢ kategorii ryzyka;

— brak wystarczajacych i doktadnych danych,;

— niezdolnos$¢ do analizy awarii o wspolnej przyczynie;

— nieuwzglednianie ryzyka wtdrnego;

— nieuwzglednianie zagrozenia spowodowanego rozmysinie;
— trudnosc¢ jednoznacznej interpretacji wynikow analizy.

Z powyzszych powodow istotne znaczenie w zarzadzaniu projektami majg
aspekty komunikacyjne, a w szczegdlnosci konkretyzacja wynikow analizy ryzyka
w postaci zalecen (zob. przyktad).




Znacznie bardziej sformalizowane procedury oceny ryzyka wystepuja
w analizach ryzyka kredytowego, w ubezpieczeniach, czy w ocenie projektow
gospodarczych (inwestycji). Przyktadowo w ocenie projektéw inwestycyjnych
dokonuje sie analizy strumienia wptywéw i wydatkow pienieznych stuzacych do
obliczania oczekiwanej wartosci zdyskontowanej netto NPV (Net Present Value),
ktora odnosi realne naktady inwestycyjne do zdyskontowanych (realnych)
przychodow. Projekt jest akceptowany wtedy, jezeli NPV > 0. Alternatywnym
wskaznikiem w stosunku do NPV jest wewnetrzna stopa zwrotu IRR (Internal Rate of
Return), ktora jest statg niezaleznie od stopy dyskontowej. Kryterium wyboru projektu
jest relacja IRR i kosztu pozyskania kapitatu obcego x (oprocentowanie kredytu):
jezeli IRR > y, to projekt jest akceptowany. Ponadto projekt jest akceptowany, gdy
okres zwrotu PP (Playback Period) jest mniejszy od okresu granicznego,
a rentownos¢ wieksza od 100%. Jako miary ryzyka inwestycji przyjmuje sie
najczesciej: wartos¢ oczekiwang (E(NPV)), wariancie (V(NPV)), odchylenie
standardowe (6(NPV)) i wspoétczynnik zmiennosci (6 (NPV)/E(NPV)).

Najbardziej znang metodg oceny ryzyka jest analiza wartosci zagrozonej VaR
(Value AT Risk) — metoda rekomendowana przez Komitet Bazylejski ds. Nadzoru
Bankowego. VaR jest miarg ryzyka pojmowanego jako strata okreslona co do kwoty,
ktéra moze mie¢ miejsce w danym okresie z prawdopodobienstwem réznym lub
wyzszym od przyjetego poziomu tolerancji. Przyjmuje sie, ze dany jest rozktad
normalny prawdopodobienstwa zajScia zdarzenia oraz poziomu tolerancji ustalany
arbitralnie przez decydenta (np. «=0,9 — powszechnie uznawany za progowy
w analizach procesow stochastycznych). VaR jest funkcjg czasu i poziomu istotnosci.
Tzn. im wyzsze prawdopodobienstwo i im dtuzszy horyzont, tym wieksza wartos¢
VaR:

p=W,, <V,~-VaR) = a

gdzie: V4, Vi+1 — wartos¢ zmiennej odpowiednio w chwilach ti t+17,
a - wspotczynnik tolerancji (1-o jest poziomem ufnosci).
W najprostszej postaci VaR oblicza sie z nastepujacej zaleznosci:

VaR =(c*8)—u*V,

gdzie: ¢ — stata (dla rozktadu normalnego, dla ¢=0,9, c=1.281), § - odchylenie
standardowe rozktadu stopy zwrotu, u - Srednia rozktadu stopy zwrotu, V; — wartosé
aktualna zmienne;j.

Metoda VaR ma nastepujgce wady:

— Zaktada rozktad normalny, ktoremu przyporzgdkowano arbitralnie poziom
ufnosci (w niektorych przypadkach uwaza sie za uzasadnione korzystanie
zrozktadu Pareto lub eliminowanie wartosci ekstremalnych z szeregéw
czasowych);

— Koniecznos¢ wykorzystania danych historycznych przy szacowaniu parametréow
rownania (u J). Do szacowania VaR stosuje sie ponadto: symulacje
historyczng, symulacje Monte Carlo lub metode wariancja — kowariancja (np.
w modelu wyceny portfela aktywow).

17



W zarzadzaniu ryzykiem istotng operacjq jest finansowanie ryzyka
(,kompensowanie ryzyka”), co oznacza przeznaczenie biezacych lub przysztych
srodkow finansowych na pokrycie potencjalnych start realnych lub start wynikajgcych
np. z nie uzyskania oczekiwanych dochodoéw badz utraty wartosci pienigdza czasie.
Wtedy finansowanie ryzyka moze mie¢ charakter wewnetrzny (np. finasownie
z funduszy celowych Ilub rezerw) Ilub zewnetrzny (dzieki ubezpieczeniom,
transakcjom zabezpieczajgcym lub terminowym).

4. Zakonczenie

Zamiast podsumowania warto by¢ moze postuzy¢ sie wnioskami ptyngcymi
z analizy do$¢ szczegdlnego przypadku, a mianowicie katastrofy promu kosmicznego
Challenger w1986 r. W sktadzie Komisji Prezydenckiej badajacej przyczyny
katastrofy znalezli sie m.in. astronauta N. Armstrong, gen. dyw. D. Kutyna i stynny
fizyk-noblista R. Feynmann.

Zgodnie z zaleceniami NASA stosowano jakosciowg ocene ryzyka, zas
decyzje o misji podejmowano, gdy zagregowany poziom ryzyka pozostawat na
akceptowanym poziomie [7]. Feynmann zauwazyt, ze podejmowanie decyzji
w NASA: ,... przypominato rosyjskq ruletke ... prom latat przy erozji pierscieni i nic
sie nie dziafo. To sugerowato, ze ryzyko nie jest juz tak wysokie dla nastepnych
lotow. Mozna byto obnizy¢ nieco standardy, poniewaz ostatnim razem jako$S sie
udato .... Udafo sie, ale nie nalezy tego procesu eksploatowac”.

Na podstawie analizy wielu przypadkow stwierdza sie, ze w zarzadzaniu
projektami najistotniejszg umiejetnoscia, jaka moze posigs¢ menadzer projektu, jest
zarzadzanie ryzykiem. Skuteczne zarzadzanie ryzykiem wymaga od menadzera
aktywnej postawy igotowosci do opracowania planéw awaryjnych, aktywnego
monitorowania projektu iszybkiego reagowania w sytuacjach zagrozen dla
powodzenia przedsiewziecia. Efektywne zarzadzanie ryzykiem wymaga poswiecenia
czasu i pieniedzy.
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