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De vez en cuando aparece en la prensa (New York Times, 20-6-90; El Pais,
28-4-94) una noticia anunciando que un grupo de mateméticos ha conseguido
factorizar un nimero entero como producto de primos. ; Por qué algo que
parece estar al alcance de cualquier escolar merece esta publicidad 7

La respuesta es que en los 1ltimos anos los problemas de encontrar
numeros primos y factorizar nimeros enteros han sido aplicados con éxito a
la Criptografia.

Para proteger la informacién podemos ocultarla, o transformar el mensaje
de forma que sélo el receptor deseado pueda entenderlos. Supongamos que Ana
(A) desea transmitir a Beatriz (B) un conjunto M de mensajes sin que Cristina
(C) pueda leerlos. A debe construir otro conjunto C de mensajes cifrados y
una funcién inyectiva f que a cada mensaje m de M le haga corresponder un
mensaje cifrado ¢ = f(m) € C. En lugar de transmitir m, A transmitird f(m).
La idea es que B conozca la funcién inversa f~!, de modo que pueda recuperar
m a partir de f(m), pero que C ignore f~1.

Es deseable dotar a los conjuntos M y C de alguna estructura matematica
que haga facil utilizar funciones. Expliquemos céomo cifraba sus mensajes Julio
César, quien utilizaba como conjuntos M y C las letras. Hagamos corresponder
las 26 letras del alfabeto castellano a los nimeros enteros entre 0 y 25, de
manera que A = 0,B =1,C = 2,...,7Z = 25. César sustituia la letra m por
f(m) = m+ 3, de modo que C(= 2) era sustituida por F(=5 =2+ 3). ; Por
quién sustitufa la Y, dado que 24 4+ 3 = 27 es mayor que 25 7 Observemos que
el conjunto de los nimeros entre 0 y 25, que llamaremos Z/26, es el conjunto
de todos los restos que podemos obtener al dividir por 26, e identifiquemos dos
ntmeros si dan el mismo resto al dividirlos por 26. Como 27 = 1 mdéd. 26 (se lee
27 es congruente con 1 mddulo 26 y es la forma de abreviar que dan el mismo
resto al dividir por 26), César sustitufa la Y (= 24) por la B(=1).
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Observacién 1: Este proceso de “sumar 3”7 en Z/26 es facilmente
generalizable. Sea m un ntmero entero positivo cualquiera. Llamamos Z/n
a los nimeros entre 0 y n — 1, y pensamos en ellos como los n restos que se
pueden obtener al dividir un nimero entero entre n. Podemos ahora definir la
suma médulo n de dos elementos de Z/n como el resto resultante al dividir su
suma habitual por n (el caso n = 12 es la “aritmética del reloj”). Esta suma en

Z/n tiene las mismas propiedades que la suma de niimeros enteros.

Observacién 2: Una vez que sabemos como cifraba César, es muy facil
descifrar: f~!(c) = ¢ — 3 méd. 26. Incluso si César variaba la clave para
cifrar, utilizando las distintas funciones f. definidas por f.(m) =m-+e méd. 26
para cada valor de e en Z/26, el enemigo sélo tenfa que averiguar el e
utilizado en cada mensaje (lo que en este caso es muy sencillo) para conocer
f1(c) = ¢ — e méd. 26.

Con el tiempo, se perfeccionaron los métodos para mantener las
comunicaciones a salvo de personas no deseadas, pero para todos ellos valia
la observacién 2: si uno conoce la clave utilizada para cifrar es “facil” encontrar
la clave para descifrar. Esto plantea al menos dos problemas: i) cada pareja de
corresponsales debe tener su propia clave para cifrar, lo que supone que una red
de N personas necesite N(N — 1)/2 claves distintas; ii) si un nuevo miembro
desea incorporarse a la red debe previamente acordar claves con cada uno de
los N miembros anteriores.

Criptografia de clave publica y firmas digitales

En 1976, Diffie, Hellman y Merkle propusieron un sistema de Criptografia
de clave publica que resolvia estos dos problemas.

Supongamos que tenemos funciones f., dependiendo de una clave para cifrar
e, con la propiedad de que, incluso conociendo e, es imposible en la prdctica
encontrar la correspondiente clave para descifrar, d, que nos permite calcular la
funcién inversa. Tales funciones reciben el nombre de funciones trampa o bien
funciones de un sélo sentido. Con ellas, una red de usuarios puede proteger sus
comunicaciones como sigue.

La usuaria A elige sus claves para cifrar y descifrar, e4 y d4, y lo mismo
hacen todos los demds. Las claves para cifrar e, ep,ec, etc. se publican (de
ahi el nombre clave piblica) en una guia similar a una guia de teléfonos, pero
cada usuario mantiene secreta su clave para descifrar. Si la usuaria B quiere
enviar un mensaje a A no tiene mas que mirar en la guia la clave publica de A
y enviar fa(mensaje). AhoraA, jy sélo ella ! conoce la clave para descifrar d4
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y puede recuperar el mensaje. Hay que insistir en que C' no puede hacer esto
porque no se puede encontrar d4 a partir del conocimiento de e 4.

Obsérvese que cada usuario necesita una sola clave y para unirse a la red
basta con entrar en contacto con el administrador que edita la guia. Pero
surge un problema nuevo: C puede enviar mensajes a A haciéndose pasar por
B, ya que toda la informacién necesaria para hacerlo es ptiblica. Necesitamos
encontrar una forma de firmar los mensajes. Podemos inspirarnos en las firmas
manuscritas para conseguir firmas digitales. Las primeras consisten en el nombre
escrito y rubricado de una manera peculiar que sélo el firmante puede reproducir.

La propuesta de Diffie-Hellman-Merkle también incluye algo que inicamente
conoce el autor: cémo descifrar. Cuando B escribe a A, debe concluir su mensaje
con su firma especial para A, en este caso fa(fp'(Beatriz)). Cuando A recibe el
mensaje y aplica fgl para leerlo obtiene un mensaje comprensible que termina
con algo ilegible, fg 1(Beatriz), la firma de B, de quien se supone que proviene
el mensaje. A no tiene mas que mirar en la guia para encontrar fg y comprobar
que el mensaje lo ha enviado B, ya que sélo ella podia haber producido una
firma que al aplicarle fp nos diese como resultado Beatriz.

El criptosistema RSA

La primera propuesta operativa (y la mas empleada) de un criptosistema de
clave publica la hicieron en 1978 Rivest, Shamir y Adleman y en su honor se
llama criptosistema RSA.

Cuando uno aprende a factorizar un nimero n en el colegio, el método
empleado suele ser, esencialmente, ir buscando divisores primos de n. Si uno
llega a +/n sin encontrar ningin divisor es que m es primo; en otro caso, uno
ha encontado un divisor y debe ahora factorizar el cociente. Pero hay métodos
mucho mas rédpidos que éste para factorizar o comprobar la primalidad de un
namero y, de hecho, estos dos problemas no son equivalentes: es mucho mas
facil decidir si un nimero es primo o compuesto que, sabiendo que es compuesto,
factorizarlo.

En el momento actual, es esencialmente imposible factorizar un nimero de
400 cifras del que se sabe que es producto de dos primos de unas 200 cifras
cada uno. Por el contrario, el mayor primo encontrado (el 1 de junio de 1999)
tiene 2.098.960 cifras, se conocen mds de 5.000 “primos gigantes” (con mds de
10.000 cifras), y resulta rutinario encontrar “primos titdnicos” (con méds de 1.000
cifras). Esta diferencia en la dificultad es lo que utiliza el criptosistema RSA
para construir funciones de un sélo sentido.

Para explicar el procedimiento exacto, debemos observar que, igual que
hicimos con la suma, podemos definir el producto médulo n de dos elementos



A. QUIROS Nimeros primos y Criptografia 16

de Z/n como el resto resultante al dividir su producto habitual por n. Ejemplo:
5-8 =4 méd. 12. Este producto tiene muchas de las propiedades del producto
de ntiimeros enteros, y en el caso particular de que n = p sea un ntimero primo se
comporta exactamente igual que el producto de niimeros racionales, incluyendo
la posibilidad de dividir por cualquier elemento de Z/p distinto del 0. En el
caso general, uno puede tnicamente dividir por nimeros primos con n.

Se tiene ademas el “Pequenio Teorema de Fermat” (PTF):

Si p es primo y a es un entero cualquiera, entonces a? = a madd. p.

Euler dio una generalizacién que, en el caso particular que nos interesa, dice
lo siguiente:

Sin = pq es producto de dos primos distintos, a un entero cualquiera, y k un

nimero tal que k — 1 es divisible por p— 1 y por g — 1, entonces a* = a mdd. n.

Estamos ahora en condiciones de explicar cémo funciona el criptosistema
RSA. La usuaria A (y todos los deméds por su cuenta) busca al azar dos
nimeros primos grandes, pa y g4, y Un numero e4 que sea primo con pg — 1
y con g4 — 1. Por tanto, A puede encontrar otro nimero du tal que eads =
1 méd. (pa—1)(ga—1). Por tltimo, A calcula ng = paga. Todo esto es “f4cil”
de hacer. Ahora A puede tirar a la basura ps y g4 y publicar su clave publica
para cifrar, el par (n4,e4), mientras mantiene secreta su clave para descifrar
(TLA, dA).

Los conjuntos M y C de mensajes sin cifrar y cifrados que utiliza A
son ambos Z/na (se pueden traducir los mensajes escritos en castellano a
este lenguaje sin mas que dividirlos en grupos grandes de letras y ver cada
grupo como un ndmero de varias cifras escrito en base 26). La funcién
para cifrar es fa(m) = m® mdd. ny mientras la funcién para descifrar es
fgl(c) = ¢% méd. ny. El Teorema de Euler garantiza que estas funciones
son inversa una de la otra.

., Por qué es este sistema de clave publica ? Porque la tunica forma de
encontrar la clave para descifrar d4 a partir del conocimiento de n4 y e4 es ser
capaz de encontrar la factorizaciéon ng = paqa, lo que, como ya hemos dicho,
es muy dificil.

Primalidad

El PTF permite encontrar primos sin mucho esfuerzo. Dado un nimero n
podemos elegir al azar otro niimero a entre 2 y n—1 y comprobar (es ficil) sia y
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n tienen un divisor comun. Si es asi, hemos encontrado un factor no trivial de n
y hemos acabado. En otro caso, si n fuese primo, por el PTF y dividiendo por a
deberfamos tener ¢! = 1 méd. n. Si esto, que de nuevo es facil de calcular, es
falso, n es necesariamente compuesto. Si se satisface a”~! = 1 méd. n, podemos
elegir un a distinto y volver a probar. Por desgracia existen algunos niimeros
compuestos, llamados nimeros de Carmichael, que actiian como si fuesen primos
desde el punto de vista del PTF, por lo que es muy dificil detectarlos de esta
manera: habria que encontrar un a que no fuese primo con n, y éstos son escasos.

A mediados de los anos 70, Rabin y Miller observaron que si n es primo y
n—1 = s2" con s impar, debemos tener un poco mas que el PTF: debe cumplirse
que a® = +1 méd. n o que a2 = —1 méd. n para algin 0 < t < n. No hay
“nimeros de Carmichael” para este “test” de Rabin-Miller y, si n es compuesto,
el “test” debe fallar para al menos tres cuartas partes de los posibles a. Asi
pues, si repetimos el “test” para k valores de a elegidos al azar y n siempre
parece ser primo, la probabilidad de que n sea compuesto es menor que 1/4F.
Podemos asi comprobar que n es compuesto o estar prdcticamente sequros de
que n es primo y tenemos un buen test probabilistico de primalidad.

Una vez que estamos casi seguros de que n es primo hay métodos (ideados
en los afios 80) que, con los ordenadores actuales, permiten demostrar en un
tiempo razonable la primalidad de nuimeros de hasta 1.000 cifras.

Factorizacién

Llegamos por fin al problema de cémo factorizar un nimero del que uno
de los “tests” anteriores nos ha dicho que es compuesto. A finales de los 60,
Brillhart y Morrison recuperan una antigua idea:

2 =42 mdd. n, es decir, tales

Si tuviéramos dos numeros x e y tales que x
que n divida a > — y? = (x + y)(xz — y), pero con x # 4y mdd. n, podriamos
asequrar que el mdzimo comun divisor den y T —y es un factor no trivial de

n.

Para encontrar x e y, empezamos por buscar muchos ntimeros z, tales que,
poniendo 22 = t, méd. n, estos t, se puedan descomponer como producto
de primos pequenos. Si tenemos suficientes x,, podemos asegurar que un
producto de algunos de los ¢, va a ser un cuadrado que jugard el papel de
y? y el correspondiente producto de los 22 serd z2. Brillhart y Morrison
dieron un método, llamado de la fraccion continua, que buscaba que los ¢,
fuesen pequenos y, con él, encontraron la factorizaciéon del nimero de Fermat

Fr; = 22" 4 1=2128 ¢ 1, de 39 cifras.
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En 1981, Pomerance sugiere que, para encontrar x, tales que 2 méd. n
factorice como producto de primos pequenos, no hace falta factorizar
penosamente los t.. El proceso que ided tiene similitudes con la criba de
Eratéstenes y se conoce como criba cuadrdtica (QS). Es el mejor método
conocido para factorizar nimeros arbitrarios del tamafio que se puede manejar
actualmente en un ordenador.

En 1986, H-W. Lenstra crea un método totalmente nuevo que empleaba
herramientas nunca utilizadas anteriormente para factorizar, las curvas elipticas,
lo que abrié nuevas vias para atacar el problema.

En octubre de 1988, A.K.Lenstra y Manesse utilizan la criba cuadratica para
ser los primeros que consiguen factorizar un nimero de 100 cifras sin utilizar
propiedades especiales de éste.

También en 1988, Pollard tiene una nueva idea, que mejora junto a

2 = y? méd. n; pero, |

H.W. Lenstra en el ano siguiente: queremos tener x
por qué limitarse a trabajar con nimeros enteros ? Trabajando con conjuntos
de nimeros mas grandes que los racionales, los cuerpos de numeros algebraicos,
crean un nuevo método, la criba en cuerpos de nimeros (NFS), especialmente
ttil para ntimeros de la forma a® 4+ 1 con a pequeno.

La criba en cuerpos de nimeros se hizo famosa en junio de 1990, cuando
A K. Lenstra y Manasse consiguieron factorizar el nimero de Fermat Fy =
22" 41 = 2512 4 1, de 155 cifras. Esta factorizacion se consiguié aplicando
ingeniosamente una propiedad de los métodos de criba: se pueden buscar
factores en varios intervalos simultdneamente. Utilizando la red de correo
electronico reclutaron voluntarios en todo el mundo y encargaron a cada uno de
ellos que fuese buscando soluciones en distintos intervalos.

En abril de 1994 un equipo encabezado por A.K. Lenstra consiguid,
utilizando la criba cuadrética, con la ayuda de mas de 600 voluntarios y tras 8
meses de trabajo que supusieron aproximadamente 5.000 mips-anos de célculo,
factorizar RSA-129.

Este nimero, de 129 cifras como su nombre indica, fue propuesto por Rivest,
Shamir y Adleman, lo que explica el resto del nombre, como un reto para
los “factorizadores”. Lo publicé Martin Gardner en su columna de Scientific
American en agosto de 1977, y ofreci6 un premio de 100 ddlares a quien
encontrase los dos primos en que se descompone, algo que Gardner pensaba
que requeriria millones de anos. Pero sélo fueron necesarios 17 anos, mejoras en
los ordenadores y en las comunicaciones y, sobre todo, algunas brillantes ideas
matematicas.

Hay toda una coleccién de nimeros RSA para factorizar, que constituyen
el “Reto RSA”, o “RSA Challenge” en su versién original. Cada uno es un
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producto de dos primos, buscados para que descomponer el correspondiente
nimero RSA sea especialmente dificil.

Conclusion

Por supuesto uno puede factorizar nimeros cada vez mas grandes. Entre los
ntmeros notables factorizados estdan RSA-130 (abril de 1996, NFS) y RSA-155,
la primera clave RSA de 512 bits (agosto de 1999, NFS); el “record” para la
NFS (especial) es un niimero de 211 cifras (abril de 1999).

Pero esto no pone intrinsicamente en peligro el criptosistema RSA, ya que,
mientras los métodos de factorizacién sigan requiriendo un tiempo sensiblemente
superior al que se necesita para buscar nimeros primos de tamano comparable,
siempre se podran contrarrestar las mejoras en los métodos y en las maquinas,
utilizando ndmeros primos mas grandes. Con los métodos y ordenadores
actuales, dos primos de alrededor de 200 cifras cada uno nos dan total seguridad.

FEl riesgo para RSA es que no se sabe si factorizar requiere realmente un
tiempo grande, o simplemente no sabemos hacerlo mejor. FEs posible que,
en el futuro, una nueva y brillante idea, procedente quizas de las zonas més
tedricas de la teoria de ntimeros o la geometria algebraica, permita factorizar
casi tan facilmente como se encuentran nimeros primos. Si eso sucediese, el
criptosistema RSA pasaria a la historia como una brillante idea que habria
quedado obsoleta.

De hecho, muy recientemente ha surgido un método revolucionario de
factorizacién, basado en cambiar radicalmente el tipo de ordenador utilizado.
Peter Shor ha demostrado que seria facil factorizar si uno dispusiese de un
ordenador cudntico. Pero, de momento, solo se sabe cémo construir un
ordenador cudntico con siete g-bits (que es como se llaman los “bits” cudnticos)
mientras que, para factorizar un nimero grande, seria necesario uno con varios
miles de ¢-bits. El desarrollo de tal aparato supondria la jubilacién de RSA,
para ser quiza sustituido por la Criptografia Cudntica, pero eso es otra historia.
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