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CHEFEN SER DIG GRIPANDE FOTON VERKLIGHETSANPASSA LAGEN!

3¢ NORMALT AR DET TILLATET ATT GPS-OVERVAKA 3¢ VARJE DAG FOTOGRAFERAR BRITTISKA ik EN LAG OM PRIVATLIVETS HELGD KAN STAVJA

FIRMANS BILAR OCH PERSONAL. SID 4 POLISEN 50 MILJONER NUMMERPLATAR. SID 5 OVERTRAMP PA INTERNET. SID 6



Integr1tetskrock7

Om fyra ar ska alla bilar som saljs inom EU vara utrustade sa att de automatiskt kallar

pa hjalp om de skulle krocka. Bilen ska skicka information om sig sjalv, sin position och

detaljer om kraschen till larmcentralen. Sverige har forbundit sig att vara med i projektet

- vi skrev under ett avtal redan 2004. Innebar det har att alla bilar kommer att overvakas?

SYSTEMET, SOM KALLAS FOR ECALL, ska fungera inom hela EU och
baseras pa det gemensamma europeiska larmnumret 112. Larmet
ska aktiveras nér krockkudden pé forarsidan léses ut, eller nér
man trycker pa en larmknapp; det ska ocksa gé att tala med
larmcentralen via en sérskild telefonlinje.

An sa lange finns inga konkreta svarta lador som ska monteras
i bilarna, s& hir langt handlar diskussionerna om finansiering
och organisation. Men ett storskaligt inférande av eCall ar ett
prioriterat projekt, det dr den forsta byggstenen i EU:s strategi
”i2010, Den intelligenta bilen”.

DET AR EU-komMMIsSIONEN som i forsta hand verkar for att eCall ska in-
foras. eCall ar en viktig del i programmet som ska minska antalet
trafikdodade till 25 000 ar 2010, en halvering jamfort med 2001.
Kommissionen vill att eCall ska bli standard i bilarna, dvs. det
ska inte krdvas ndgot samtycke fran bildgare och bilférare. Om
alla EU-lénder gar med - ett gemensamt system dr narmast ett
villkor for att det hela ska fungera - rdknar man med att det ska
spara 2 500 liv om aret - ddrav 10-20 i Sverige - eftersom ambu-
lans kan komma fram snabbare dn nu och dessutom dirigeras till
ritt plats, vilket inte alltid &r fallet idag. Vissa nodstillda kan inte
anvinda sin mobiltelefon och ménga av dem som ringer nod-
samtal vet inte var de befinner sig; en del 4r skadade, chockade
och kan till och med férlora medvetandet innan samtalet &r slut.

DET FINNS ETT SAMFORSTANDSAVTAL, Memorandum of Understanding
(MoU) och maélsittningen é&r att alla EU-l4dnder ska skriva under
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sé att eCall kan fungera 6verallt. EU-parlamentet stéder projektet
och uppmanar medlemsstaterna att skriva pa. De som skriver
under avtalet forbinder sig att inféra eCall enligt en dverenskom-
men arkitektur och med vissa givna specifikationer. Sedan 2004
har 60 aktorer skrivit under: férutom EU-kommissionen dr det en
rad industrier, framst bilindustrier, men hittills bara sju av de 25
EU-ldnderna: Sverige, Finland, Grekland, Italien, Litauen, Slove-
nien och Cypern'. Sverige och Finland var de forsta linderna som
skrev under, man siktar pa att bli testomrade for systemet.

FOR SVERIGES DEL ir det Vigverket som dr huvudman och har under-
tecknat avtalet. Nu véntar man pa svar fran Néringsdepartementet
om hur projektet ska finansieras. Tanken &r att eCall ska vara en
tillaggstjanst till statens avtal med SOS Alarm, ett samhéllsagt
aktiebolag som idag har 18 larmcentraler och statens uppdrag

att skota 112-tjansten. Men beskedet fran Néaringsdepartementet
drojer, vid det hir laget har Vagverket vintat pa svar i ett ar.

DET AR NATURLIGTVIS BRA med ett system som sparar liv, men det finns
ocksa en integritetsaspekt. EU:s direktiv om integritet och elek-
tronisk kommunikation innehéaller bestimmelser om integritets-
skydd och dessutom kan dataskyddsdirektivet bli aktuellt for viss
behandling av personuppgifter. Men i nddsituationer kan man
gora en intresseavvagning som siger att behovet av bistand &r
storre dn behovet av integritetsskydd. Hur som helst &r det en rad
uppgifter som eCall ska spara och sénda, i grundutférande kallas
de MSD - Minimum Set of Data:



Tid for larmet

Bilens position (hdmtas fran GPS eller Galileo)
Riktning

Fordonsbeskrivning (firg och modell)
Aktiverade sensorer, dvs. krockens omfattning
ID pa tjansteleverantor

Landskod

DET HAR FORUTSATTER JU att bilens position registreras hela tiden
via GPS. Det &r oklart om positionen enbart ska finnas i
bilens svarta ldda och séndas nér larmet gar, eller om det ska
finnas mojlighet att kontinuerligt folja bilens position utifran.
Den grupp inom EU som ska se till att dataskyddsdirektivet
efterlevs — 29-gruppen, dir Datainspektionen representerar
Sverige - gav i september ut en rapport med synpunkter pa
eCall och integriteten?. Dir gor man tolkningen att det finns
garantier for att bilen inte ska kunna spéras kontinuerligt

- positionen ska bara avslgjas om bilen, eller nagon i bilen,
larmar. Men samtidigt kan man notera att Volvos snarlika
system "On Call” har en funktion fér "Tracking”, dvs. polisen
kan via larmutrustningen lokalisera bilen om den blir stulen.
Och det ar ju bra, men samtidigt &r det uppenbart att en tredje
part méste kunna komma &t positionsuppgifterna. Dessutom
innehaller utrustningen en mobiltelefon, som i vanlig ordning
kopplas upp mot nidrmaste mast och de uppgifterna brukar
man kunna anvénda for att lokalisera telefonen.

TANKEN AR att sjdlva fordonsbeskrivningen i MSD ska kopplas till
ett program inom EU som ska ge alla bilar en unik, elektroniskt
avlésbar identitet, Electronic Vehicle Identification EVI. Malet
med EVI ar "att bekdmpa trafikstockningar, osékert beteende och
fordonsrelaterad brottslighet pa europeiska vigar”

Det alltsd oklart hur mycket information om EU:s bilar
som man kommer att kunna utvinna ur eCall, men rent tek-
niskt kommer det att finnas mojlighet till mycket detaljerad
overvakning av alla bilar. Pa sikt ska man ocksa kunna knyta
tilldggstjanster, till exempel sjukjournaler och forsdkrings-
uppgifter till systemet. Det kallas for FSD - Full Set of Data
och dr foremal for diskussion. Vid en olycka kan det ju bli
problem med att veta vem som korde bilen sé att journalen
kopplas till fel person. Fordonsindustrin vill sjalvklart fa folk
att betala extra och vill satsa pa FSD. I Sverige tycker Vig-
verket att deras ansvar ar att infora MSD, medan Volvo bara
vill jobba med FSD.

eCall (emergency call). EU:s planerade fordonssystem fér n6d-
samtalstjanster. Stéds av EU-kommissionen och EU-parlamentet.
Projektet ar annu pa diskussionsstadiet.

MoU (Memorandum of Understanding). Avtal, dar underteck-
narna forbinder sig att verka for och infora eCall.

MSD (Minimum Set of Data). Baspaket med information som
eCall ska sanda till larmcentralen efter en krock.

FSD (Full Set of Data). Utvidgat informationspaket fran eCall.

EVI (Electronic Vehicle Identification). EU-projekt som ska
ge alla bilar en unik, elektroniskt avlasbar identitet.

VEM SKA DA BETALA KALASET? En forutsattning for eCall ar forstas att
avancerad utrustning installeras i alla bilar: satellitpositionering,
krocksensorer, kommunikation via mobiltelefonnitet m.m. Det
kostar forstas pengar. Det siljs 15-20 miljoner nya bilar om aret
inom EU, sa en extra lada for nagra tusenlappar betyder astrono-
miska belopp.

EU-KOMMISSIONEN har latit gora en berdkning som siger att 2 500
liv kan raddas per ar, och skadornas allvarlighetsgrad kan minska
med upp till 15 procent. Det ska sédnka kostnaderna for olyckor
med 22 miljarder euro arligen. Dessutom berdknar man att trafik-
stockningar och sekundéarolyckor kommer att minska med upp
till 20 procent, vilket ska ge en besparing pa upp till 4 miljarder
euro. Siffrorna presenteras i en rapport fran EU-kommissionen?,
Kostnaderna for eCall berdknas till 4,5 miljarder euro per ar och det
framgar inte av rapporten hur besparingarna ska kunna anvéndas
for att ticka kostnaderna (se vidare kronikan pa sista sidan).

DET FINNS ALLTSA FORTFARANDE manga fragetecken om eCall. Flera
stora EU-ldnder har dnnu inte gatt med, och utan dem havererar
projektet. Dessutom ér det europeiska larmnumret 112 inte infort
i alla lidnder. I vissa lander, till exempel Frankrike, finns det flera
aktorer som skoter larmtjénsten och dér blir det forstds diskus-
sioner om vem som ska ta hand om eCall. Dessutom kraver
29-gruppen i sin rapport? att eCall ska vara frivillig; det ska
atminstone finnas en avstangningsknapp.

sVERIGE, som ligger vil framme bade nir det giller bilindustri
och telekommunikation, vill starta testverksamhet for eCall inom
ramen for Volvos On Call-projekt. Om eCall havererar har Volvo
for avsikt att fortsdtta med On Call. Enligt uppgift fungerar det
nu i sju lander och ytterligare sju ar pa gang. Man anvinder
amerikanska GPS for positioneringen, men kommer troligen att
gd over till Galileo, det nya europeiska navigeringssystemet med
30 satelliter, som berdknas vara i drift om nagra ar. i

Se dven krénikan pd sista sidan.

1) pa http://www.esafetysupport.org/en/ecall_toolbox/driving_
group_ecall/ finns information om EU-lidndernas status for eCall
och 112.

2) http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/
wp125_en.pdf

3) http://eur-lex.europa.eu/LexUriServ/site/sv/com/2005/com2005_
0431sv01.pdf

On Call. Volvos system for nodsamtalstjanster. Paminner om eCall.
Forsoksverksamhet pagar sedan flera ar. Finns installerad i ca 400
bilar.

GPS (Navigation Satellite Timing and Ranging Global
Positioning System). |dag det enda praktiskt anvanda systemet
for satellitnavigering. (Ryssland har ett eget system: Glonass). GPS
drivs av USA:s forsvarsdepartement.

Galileo. EU:s planerade system for satellitnavigering, som ska gora
EU oberoende av GPS (dar USA kan bestamma hur detaljerad infor-
mation man far ut). Ska besta av 30 satelliter, hittills har en skjutits
upp. Dagens GPS-mottagare ska kunna fungera med Galileo.
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Chefen ser dig -
for sakerhets skull

Det har blivit vanligt att arbetsgivare anvander GPS for att lokalisera

firmabilar och anstallda. Det 6kar bade sakerheten och effektiviteten,

sager man. | de flesta fall ar 6vervakningen tillaten enligt PuL, men

det finns en rad saker man maste tanka pa. Datainspektionen har

inspekterat och gjort en checklista.

DEN SOM ANVANDER lokaliseringsuppgifter fran GPS for att halla
koll pé firmans bilar och personal behandlar i allménhet person-
uppgifter som regleras av PuL. Vad giller i sddana fall? Det har
Datainspektionen studerat i ett projekt som bland annat har
resulterat i en checklista och ett par tillsynsbeslut som kan ge
vigledning.

Checklistan innehéaller elva kontrollpunkter, flera av dem
handlar om dndamadlet, alltsa att arbetsgivaren i forvig ska
bestimma varfor uppgifterna ska samlas in (till exempel av
sikerhetsskil eller for planering/resursférdelning) och hur de
ska anvindas. Nar dndamaélet vl dr bestdmt och man har borjat
samla in uppgifter, far de inte anvéndas till ndgot annat - s&
om dndamalet dr sdkerhet, far inte uppgifterna senare anvindas
for prestationsmétning. Det finns ocksa punkter pd listan som
handlar om samtycke, hur lange uppgifterna far sparas, om hur
de registrerade ska informeras och om informationssikerhet.
Hela listan finns pa www.datainspektionen.se.

ETT VAKTBOLAG har sedan ett ar utrustat 40 fordon med ett system
for lokalisering. En GPS-séndare i fordonet lamnar sin position
var trettionde sekund och dessutom sidnds information om vil-
ken kompetens som finns i fordonet. Viktarna har ocksd hand-
datorer som kan kommunicera med larmcentralen. Syftet dr dels
effektivare planering och fordelning av resurser, dels férbattrad
sdkerhet for viktarna. I sitt beslut gjorde Datainspektionen ett
antal papekanden: hur linge uppgifterna ska fa sparas, infor-
mation till de registrerade, rutiner for loggning m.m.

ETT FORETAG SOM MONTERAR DORRAR fick liknande papekanden efter
Datainspektionens inspektion. Man har forsett ett tiotal av
servicebilarna med GPS-séndare och alla de 50 montérerna
har fatt handdatorer dédr de kan kommunicera med lednings-
centralen. De olika montdrerna dr utbildade for att montera
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olika typer av dorrar och systemet ska oka effektiviteten genom
forbéttrad planering av vilka montodrer som ska skickas pa vilka
jobb. Det ska ocksa ge snabbare fakturering och minska admi-
nistrationen. Pa sikt kommer uppgifter i systemet att himtas till
foretagets bonussystem.

Foretaget anser att intresset av att anvéinda systemet viger
tyngre dn de anstélldas intresse av att ha sina uppgifter ifred
och man ténker inte inhdmta samtycke. Datainspektionen skriver
i sitt beslut att positioneringsteknik i de flesta fall kan vara till-
laten utan samtycke med stéd av en intresseavvigning - om
alla punkter pa checklistan &r uppfyllda. Besluten, dnr 278-2006
och 315-2006, finns piA www.datainspektionen.se. Aven check-
listan kan hdmtas pa sajten.

ARTIKEL 29-GRUPPEN ir en arbetsgrupp som Gvervakar att EU:s
dataskyddsdirektiv efterlevs (Datainspektionen representerar
Sverige). I november 2005 yttrade sig gruppen om anvindning
av lokaliseringsuppgifter. (Yttrandet finns pa svenska: g in pa
www.datainspektionen.se, Lankar, EU Data Protection, Art.29
Working Party, Documents Adopted, 2005, WP 115).

INTEGRITETSSKYDDET | ARBETSLIVET 41 under utredning. En sérskild
utredare har i ar fatt i uppdrag att lamna forslag till lagstiftning
som pé vissa punkter kan komma att ersitta PuL (Dir. 2006:55).
Tidigare utredningar har lamnat lagférslag som har fatt kritik
och lagts &t sidan. Om den nya utredningen leder till lagstift-
ning, kan praxis for positioneringsteknik komma att &ndras.

oM EN TELEOPERATOR dr direkt inblandad exempelvis genom att
erbjuda positionering via GSM-nitet, kan lagen om elektronisk
kommunikation, EkomL, vara tillamplig. Mer information om
GPS, GSM och gransdragningen mellan PuL och EkomL finns
pa www.datainspektionen.se. &#



Tio ganger fler gripanden och tre ganger
fler uppklarade brott. Det ar statistik fran
den brittiska polisens projekt som gar ut pa

att kartlagga hur alla bilar ror sig. Aven din!

POLISEN | STORBRITANNIEN har en vision: Deny Criminals the Use

of the Roads! Det trollspo som ska gora visionen till verklighet
heter ANPR, Automatic Number Plate Recognition, alltsd auto-
matisk avldsning av nummerplatar, och projektet dr redan igang.
Fran maj i ar sitter det tusentals overvakningskameror pé stillen
dér bilar passerar: infarter till stdder, gatukorsningar, motorviagar,
hamnar, bensinmackar, parkeringsplatser.

TEKNIKEN som dr densamma som anvandes i Stockholmsforsoket
med tringselskatt. Kameran tar en bild med infraréd teknik, en
osynlig blixt fyras av, bilden bearbetas i dator sa att informa-
tionen pa nummerplaten kan registreras, data skickas vidare till
en centraldator som blixtsnabbt avgér om bilen ar efterspanad.
Den kan vara stulen, ha anvints vid ett ran eller stold, den kan
ocksa vara oskattad eller oforsiakrad. Om det blir traff, kan man
se vilken kamera som har tagit bilden, tidpunkten och &t vilket
hall bilen for, och larma en polispatrull ldngre fram efter vigen
som stoppar bilen.

EN KAMERA kan varje sekund registrera nummerplaten pa en bil
som kor i upp till 200 kilometers fart. Det blir alltsa mycket data
som samlas i centraldatorn, 50 miljoner uppgifter per dag. I tva
ar sparas data - vid brottsmisstanke upp till fem ar. Nar systemet
har varit igdng nagra ar kommer det alltsa att finnas gott om
data att grava i. Om polisen fangar en ranare kan man ga till-
baka och se hur hans bil har rort sig tva ar tillbaka i tiden.

Sjalvklart gér det att fa fram intressanta upplysningar ur
materialet. Men samtidigt kan systemet ge en vanlig medborgare
rysningar: Bland alla miljarder uppgifter finns ju ocksa detaljerad
information om hur min bil har rort sig de senaste tva aren.

- Polisen &r entusiastisk, man har redan gjort studier som visar
pa tio ganger fler gripanden och tre ganger fler uppklarade brott
dn tidigare. Samtidigt har vi ett integritetsproblem, kinslan av
"vi” och "dom” forstéirks, sdger David Smith, Deputy Commissioner
hos Storbritanniens Information Commissioner, en myndighet

som bland annat har Datainspektionens funktion.

SYSTEMET AR DYRBART, men polisen raknar med att det kan finansieras
via miljoner nya boteslappar fér smabrott. I forlangningen kan
man tdnka sig att bilister automatiskt botfalls for fortkorning

och rédljuskorning. Polisen har ocksa andra mal i kikaren: EVI,
Electronic Vehicle Identification, alltsa en unik mérkning av alla
fordon, det kan vara en svart lada med GPS-sidndare eller en
RFID-tagg. D& kan man med ritt utrustning direkt se vilken bil
som passerar utan att behva ga omvégen via nummerplaten

- som ju vara smutsig, borttagen eller falsk. Men tills vidare jobbar
den brittiska polisen vidare med nummerplatar under parollen:
Think crime, think car, think ANPR!

1SVERIGE har vi dn sa lange bara vara hastighetskameror - 700 nya
sétts upp i ar - men polisen foljer utvecklingen i Storbritannien och
BRA underséker méjligheterna att anviinda ANPR éven har.
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Anpassa reglerna
till verkligheten!

Pa Internet kan man ostraffat mobba och kranka; dagens lagar och regler ar inte

anpassade till den nya tekniken. Och den som vill salja kanslig ekonomisk informa-

tion pa natet kan kopa sig ett grundlagsskydd. Lagar och regler behdver anpassas

till den nya tekniken, skriver Datainspektionens generaldirektor Goran Graslund.

BEHOVS EN NY LAG om skydd for privatlivets helgd? Den fragan
diskuterades i nagra debattartiklar i DN i slutet av juli. Vi pa
Datainspektionen vilkomnar diskussionen. Fragestéllningen dr
hogst berattigad och det dr vl ocksa darfor som Integritets-
skyddskommittén har fatt i uppdrag att 6verviga behovet av
generella bestammelser till skydd for den personliga integriteten.
Det uppdraget omfattar dock inte integritetsskyddet i forhallande
till de grundlagsskyddade massmedierna.
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MED DET HAR INLAGGET Vill jag lyfta fram en annan fraga, det
kanske viktigaste skélet for en lag om skydd for privatlivets
helgd: Internet. Datainspektionen far dagligen klagomal om
krinkningar pa nitet som vi inte kan gora nagot at eftersom de
ligger i en grazon.

"VAR” LAG, personuppgiftslagen, reglerar behandling av
personuppgifter, lagen ska sérskilt skydda kédnsliga uppgifter



(etnicitet, religiésa och politiska asikter, hilsodata, brotts-
uppgifter). Uppgifterna far inte behandlas s att de krinker
den personliga integriteten. Men hér finns en grazon, pdhopp
som inte innehéller kdnsliga uppgifter och som inte &r fortal,
arekrdnkning eller liknande. Till exempel &r det rent méarkvér-
digt hur hund-, hést- och kanindgare kan 6sa ovett 6ver dem
som skoter, uppfostrar och avlar sina djur "fel”. Mobbning

av skolkamrater och ldrare dr ocksa vanligt - det riacker ju
att lagga ut ett telefonnummer och ett antytt erbjudande om
massage for att den utsatte ska fa ett eldnde i veckor. Fore
detta partners dr ett annat mal, man publicerar intima detaljer,
bilder, omddmen osv., och eftersom det dr valar blir manga
politiker utsatta for trakasserier och hotfulla skriverier pa nétet.

SADANA HAR FALL vallar stort lidande, och ofta ger personuppgifts-
lagen otillrackligt skydd. Det dr tveksamt om en aklagare skulle
vicka atal for fortal och fa vagar driva enskild process i domstol
- det kan ju sluta med att man sjilv far betala réittegdngskost-
naderna. Har behovs en ny lag som tépper till luckan! Manga
europeiska lidnder har sddana lagar, tidigare svenska forslag har
lagts at sidan med hénvisning till pressens sjilvsanering, men
den allménna tillgangen till mediet Internet har dndrat forutsétt-
ningarna radikalt.

Lasvart

Nytt informationsblad
om informationssiakerhet

Informationssikerhet ar en viktig del av skyddet for den
personliga integriteten. PuL siger att den personuppgifts-
ansvarige ska se till att personuppgifter som behandlas i
verksamheten skyddas genom tekniska och organisatoriska
atgarder.

Datainspektionen har givit ut allménna rad, "Sdkerhet
for personuppgifter”. Dér finns exempel pa sikerhetsatgar-
der som man kan vidta for att uppfylla kraven som PulL
stéiller. Nu har Datainspektionen tagit fram ett faktablad, en
sammanstillning av det vikti-
gaste i de allménna raden.

Informationsbladet,
Informationssdkerhet, finns
pa www.datainspektionen.se.
En tryckt version dr gratis och
kan bestillas pd webbplatsen
eller per telefon 08-657 61 42.
De allménna radden kan hémtas
eller bestéllas pa samma stéllen,
men hir kostar den tryckta ut-
gavan 50:- inkl moms.

riorrrabomnlherhel

Det finns ocksa ett annan stor killa till klagomal pa nét-
publicering och det &mnet tog DN:s huvudledare upp den 27
juli: Det &r enkelt for dig som publicerar personuppgifter pa
Internet att ga runt det integritetsskydd som personuppgifts-
lagen trots allt kan erbjuda. Du behdver bara betala 2 000:-
till Radio- och TV-verket och anmaéla en ansvarig utgivare,
sd skyddas din sajt av grundlag pa precis samma sitt som DN
och Expressen. Fran sadana sajter ska Datainspektionen halla
fingrarna borta; dir giller inte personuppgiftslagen, sa dér &r det
fritt fram att anvinda den svenska oppenheten pa nya kreativa
och - som manga tycker - krankande sitt. Tva exempel nimns i
ledaren: dels telefonkataloger pa nétet med niargangna bilder pa
huset dér du bor, dels sajter dér du for ett par tior kan kopa kénslig
ekonomisk information om grannar, arbetskamrater och tilltinkta
pojkvénner - utan att den omfragade har en aning om det.

OFFENTLIGHETSPRINCIPEN kom till for att medborgarna skulle kunna
kontrollera Storebror. Nu anvénds den alltmer nir medborgarna
vill kontrollera varandra. Aven hir behover reglerna anpassas
till verkligheten. En lag om skydd for privatlivets fred kan vara
lésningen. i

Inldgget publicerades pa DN Debatt den 29 augusti.
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¢ Tradlosa nitverk dr praktiska, men samtidigt
okar de riskerna for intrdng i din dator. Déarfor &r
det viktigt att du stdller in nétverket sd att det blir
s& sakert som mojligt. Post & Telestyrelsen har givit
ut en liten skrift, "Om
tradlosa nitverk”, som ar
gratis och kan bestillas
fran pts@pts.se. Du kan
ocksa ladda ner den pa
www.pts.se, "Sakerhet pa
Internet”, "Informations-
material”.

tradkisa natverk
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Nygammalt avtal
om passagerardata

Det olagliga avtalet doptes helt enkelt om. Dirmed kan USA
Sfortsiitta att hdamta hem uppgifter om de europeiska flyg-
bolagens passagerare.

Avtalet som tillat USA att hdmta uppgifter om de europeiska
flygbolagens passagerare var olagligt. Det beslutade EG-
domstolen i varas i tvd domar: den ena sa att rddet inte hade
laglig rétt att ingd avtalet, den andra sa att EU-kommissionen
inte sjilv kunde avgora om uppgifter som lamnas ut till USA
far det skydd som dataskyddsdirektivet krdver. Domarna var
alltsa tekniska och klargjorde inte de fragor som egentligen
ar intressanta: Krinker utlimnandet passagerarnas integritet?
Far uppgifterna tillrackligt skydd i USA?

EU-parlamentet och arbetsgruppen (dér Datainspektionen
ingar) som overvakar att EU:s dataskyddsdirektiv efterlevs, an-
sdg att avtalet krinkte passagerarnas integritet och att det brot
mot dataskyddsdirektivet, men det brydde sig inte Europeiska
unionens rdd om, man skrev under avtalet och gav USA-
myndigheter rétt att hdmta uppgifter frdn de europeiska flyg-
bolagens bokningsdatabaser. Det gillde totalt 34 uppgifter,
bl.a. namn, destination, telefonnummer, kreditkortnummer och
specialmat (exempelvis koschermat eller inget flask). Fallet har
varit en foljetong i DIrekt, se nummer 2/04, 3/04, 2/05 och 2/06.

Parlamentet kunde alltséd inte stoppa avtalet, men man an-
malde avtalet till EG-domstolen som ogiltigforklarade det pa
tekniska grunder. Dataskyddsdirektivet géller enbart i gemen-
skapsritten, dvs. i sammanhang som ror det fria flodet av varor
och tjdnster. Ddremot giller det inte nér personuppgifter be-
handlas for frdgor som ror sikerhet, forsvar etc. I det hir fallet
ldmnades uppgifterna ut for att sékerstilla allmén sidkerhet och
tillgodose "repressiva syften” och darmed géllde inte direktivet.
Det innebar att radet inte hade rétt att ingd avtalet och kom-
missionen fick inte avgéra om uppgifterna far tillrackligt skydd
ndr de lamnas ut till USA.

Rédet och kommissionen 16ste problemet genom att definiera
om &rendet till att handla om EU:s sdkerhet. Ddrmed behover
inte parlamentet eller dataskyddsdirektivet kopplas in och man
har nu triffat ett nytt avtal med samma innehall som det tidi-
gare. Dock har man sagt att i en framtid ska utldimnandet dnd-
ras fran "pull” (USA har direkt tillgang till bokningssystemen
och himtar sjélva uppgifterna) till "push” (flygbolagen skickar
uppgifterna pa begiran). i@
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Kortfattat

PulL stoppar inte Apotekets
prestationsmatning

Apoteket registrerar hur manga recept varje anstilld ex-
pedierar. Svenska Farmacevtférbundet ansag att det var en
prestationsmitning som var krinkande och i strid med PuL
och anmilde Apoteket till Datainspektionen. Samtidigt vinde
sig Apoteket till Datainspektionen; man begérde samrad for att
klargéra om mitningen verkligen var otillaten enligt Pul.

I sitt samradsyttrande skriver nu Datainspektionen att det
i PuL:s bestimmelser inte finns ndgra principiella hinder mot
att en arbetsgivare kontrollerar sina anstillda. Efter en intresse-
avvigning kan personuppgifter fa behandlas for allmén upp-
foljning utan den registrerades samtycke. En arbetsgivare har
ratt att leda och fordela arbetet och da kan det vara motiverat
att folja upp enskilda arbetstagares insatser. Detta regleras till
stor del i arbetsrittslig lagstiftning och eventuellt i kollektiv-
avtal. Datainspektionens anser darfor att fragan i forsta hand
bor 16sas mellan arbetsgivaren och de fackliga organisationerna.

Hela samradsyttrandet, dnr 1010-2006, finns pa
www.datainspektionen.se, notis 2006-10-18.

Arbetsgivare fick kontrollera
misstankt fusk med arbetstiden

Sahlgrenska Universitetssjukhuset misstinkte fusk med
arbetstiden. Dd hade man ritt att kontrollera hur en anstdlld
anvinde IT-verktygen.

Datainspektionen fick ett klagomal pa att Sahlgrenska
Universitetssjukhuset (SU) hade kontrollerat hur en anstilld
anvinde IT-verktygen. Syftet var att utreda misstankar om att
arbetstiden hade redovisats felaktigt. Datainspektionen gjorde
tillsyn. I vissa situationer far en arbetsgivare kontrollera hur en
anstélld anvénder IT-verktygen pé arbetsplatsen, till exempel
ndr arbetsgivarens intresse av att kontrollera den anstillde
véger tyngre dn den anstilldes intresse av integritetsskydd.

I det hér fallet fanns det en konkret misstanke om allvarligt
missbruk av arbetstidsredovisningen. Arbetsgivaren hade jam-
fort inloggningstider mellan de olika IT-verktygen. Man hade
inte kontrollerat sjdlva innehéllet i den anstélldes arbete eller
korrespondens.

Datainspektionen ansag att i det hér fallet vigde SU:s intresse
av kontroll tyngre dn den anstilldes intresse av integritetsskydd.
Dock bor SU i framtiden bli bittre pa att informera sina anstillda
om vilka kontroller av IT-verktygen som kan dga rum och vad
syftet med kontrollerna ar.

Hela beslutet, dnr 1897-2005 finns pa www.datainspek-
tionen.se, notis 2006-09-27.

Indraget inkassotillstand

Datainspektionen har aterkallat Acme Associates Collectors
AB:s tillstdnd att bedriva inkasso. Man anser att foretaget
inte ldngre uppfyller kraven i inkassolagen. Acme &r forsatt i
konkurs och det finns inte l&ngre nigon i foretagsledningen
som Datainspektionen har provat for sakkunnighet och om-
domesgillhet - enligt inkassolagen ska det finnas minst en
sédan person. En konkursférvaltare har tagit 6ver driften av
Acme och ska sa snart som mojligt slutfora de uppdrag som
foretaget redan har atagit sig.



Tva man har domits till fangelse for att ha anstiftat till brott mot inkassolagen. m

'h_lal

givit tre Hells Angels-medlemmar i uppdrag att driva in en skuld. Man maste ha tillstand

fran Datainspektionen for att fa driva in skulder for

andras rakning, och det hade inte Hells Angels-

medlemmarna.

\

Straffbart att anhta

EN MAN FRAN KARLSTAD kopte ut sin kompanjon fran deras gemen-
samt dgda krog. Efter en tid gick krogen i konkurs och mannen
kunde inte betala hela képesumman som avtalat. D4 vinde sig
kompanjonen till en man med anknytning till mc-klubben Hells
Angels for att fa hjilp med att driva in skulden. Denne anlitade i
sin tur tre Hells Angels-medlemmar som forsokte tvinga mannen
fran Karlstad att betala tillbaka pengarna han var skyldig.
Eftersom det fanns en skuld bedémde tingsritten att det inte
handlade om utpressning. Daremot har kompanjonen och man-
nen som formedlade kontakten med de tre Hells Angels-medlem-
marna gjort sig skyldiga till att ha anstiftat till brott mot inkasso-
lagen. Enligt inkassolagen maste man namligen ha tillstand fran
Datainspektionen for att fa driva in skulder fér andras rikning
och det hade inte de tre Hells Angels-medlemmarna. De bada
ménnen domdes till en ménads fangelse for anstiftan till brott

tillstand

mot inkassolagen. De tre Hells Angels-medlemmarna démdes for
brott mot inkassolagen och for olaga hot. (Stockholms tingsritt,
mal 12367-06, rotel 1204)

HAKAN MEURLING, handléggare pa Datainspektionen, vialkomnar
domen:

- Tingsrattens dom visar pa nagot som fa dr medvetna om, nim-
ligen att ocksa den som anlitar ndgon som inte har tillstand att
bedriva inkasso begér ett brott och kan straffas. Férhoppningsvis
kan domen avskricka andra fran att anlita oseridsa aktorer — bade
svenska och utlédndska, vi har till exempel fatt en del klagomal pa
baltiska indrivare som verkar i Sverige.

DATAINSPEKTIONEN HAR UTFARDAT drygt 200 tillstand att bedriva inkasso-
verksambhet. Listan finns pa www.datainspektionen.se. #&#
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DI haller konferenser i fyra stader

Du som laser Direkt kanner redan till att ett antal regler i PuL
andras den 1 januari, det har vi namnt flera ganger i vara spal-
ter. Du vet ocksa att en viktig andring ar att hanteringsreglerna
i PuL i de flesta fall inte kommer att gélla for personuppgifter i
ostrukturerat material. Istallet inférs en missbruksmodell som
riktar in sig pa om uppgifterna missbrukas eller inte. Men vad
ar ostrukturerat material? Och hur definieras missbruk av upp-
gifter? | november och december anordnar Datainspektionen
fyra konferenser i Malmo, Umed, Stockholm och Goteborg, dar
vara jurister ger konkreta exempel pa vad andringarna kommer
att betyda for dig som behandlar personuppgifter i ditt arbete.
Vad far man gora och vad far man inte gora efter arsskiftet?

MAGAZIN DIREKT #3/2006

Tummen ner for oklart lagforslag

Enligt ett nytt lagforslag ska det bli obligatoriskt for riksdags-
ledamaéter att redovisa sina dtaganden och ekonomiska
intressen. Datainspektionen har forstaelse for att det kan
behovas ett register med uppgifter om riksdagsledaméterna,
men ar kritisk till utformningen av forslaget eftersom det
inte klart framgar vilka uppgifter som ska inga i registret.
Till viss del ska ndamligen den enskilde ledamoten sjilv
avgora vilka uppgifter hon ska ldmna. "Att alagga enskilda
personer att lamna uppgifter utan att klargora vilka upp-
gifter det galler ar ett anmérkningsvart tillvigagangssatt”
skriver Datainspektionen i sitt yttrande, dnr 890-2006. Av
réattssakerhets- och integritetsskil bor uppgiftsskyldigheten
sd langt som mojligt regleras i lag.

Tummen ner for gigantisk
databas hos Skatteverket

En utredning har haft i uppdrag att ta fram bestimmelser
som gor det mojligt att berdkna vinsten nér fysiska personer
och dodsbon séljer viardepapper. Eftersom det kan vara svart
att fa fram uppgifter fran forsiljningen, foreslog man att
Skatteverket i stéllet skulle registrera inkop av virdepapper
och spara uppgifterna i en databas for att kunna berdkna
vinsten vid en framtida forsédljning, alltsd innan man ar
skattskyldig.

Datainspektionen underkénde forslaget som innebar att
Skatteverket skulle skapa en gigantisk databas med uppgifter
om aktier som dnnu inte salts. En sddan massregistrering &r
oforenlig med den grundldggande principen for dataskydd;
att inte fler uppgifter fir hanteras &n vad som behdvs for dnda-
maélet.

Hela yttrandet, dnr 952-2005 finns pa www.datainspek-
tionen.se, notis 2006-10-12.

Eftersom flera av konferenserna redan ar
fulltecknade anordnas ytterligare en
konferens i slutet av januari.

Sa har ser turnéprogrammet ut:

Malmo Fredag den 10 november

Umea Fredag den 17 november Fulltecknat
Stockholm Tisdagen den 21 november Fulltecknat
Goteborg Fredag den 8 december Fulltecknat
Stockholm Fredag den 26 januari

Program, anmalan och fler detaljer finner du pa www.data-
inspektionen.se. Deltagarna kan mejla sina fragor i forvag.



Nya regler for hyresgastregister

Uppsténdelsen blev stor i borjan av forra aret, nar det kom
fram att Malmés kommunala bostadsbolag hade en "svart
lista” med personer som inte var énskvédrda som hyres-
gister (se DIrekt 1/05 och 2/05). Datainspektionen gjorde
tillsyn och skrev i sitt beslut att det behovs tydligare regler
for hur bostadsbolag far hantera personuppgifter. Darfor
tog man kontakt med bostadsbolagen och hyresgistféreningen
som utarbetade en branschoverenskommelse. Nu har Data-
inspektionen godkint reglerna.

- Branschoverenskommelsen &r ett utmérkt exempel pa
ett proaktivt arbetssétt, ett forsok att tydliggoéra vad som
ar god sed inom ett viktigt omrade dér kdnsliga person-
uppgifter cirkulerar. Viktiga foretrddare inom branschen
har nu tagit sitt ansvar, sdger Datainspektionens general-
direktdr Géran Grislund.

Det 4r Fastighetsdgarna (privatvirdarnas organisation)
och Sabo (de allminnyttiga bostadsbolagens organisation)
som i samverkan med Hyresgistforeningen har arbetat
fram branschéverenskommelsen varefter Datainspektionen
har kontrollerat och godkint den.

Branschoverenskommelsen finns pa www.datainspek-
tionen.se, notis 2006-10-04.

Hur vill du ha
magazin

i fortsattningen?

> Pa www.datainspektionen.se

Magazinen kan laddas hem i PDF-format fran var webb-
plats. Prenumerera pé vart nyhetsbrev sa far du ett e-brev
nér ndgot nytt publiceras pa var webbplats, t.ex. ett nytt
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www.datainspektionen.se.
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Vad stort sker, sker tyst

JAG HAR AGNAT nagra dagar at att ta fram material om larmsystemet eCall; resultatet
av mina studier finns i en artikel pa sidan tva. Alla EU-bilar som krockar ska auto-
matiskt skicka information till larmcentralen: om sig sjilv, sin position och detaljer
om kraschen. Ju mer jag laste pa, desto mer ringde - just det - larmklockor.

Varfor kinde jag inte till detta tidigare? Sverige skrev ju pa ett avtal redan 2004.

EU-KOMMISSIONEN har ett program som till 2010 ska halvera antalet trafikdédade
i EU till 25 000 per ar. Statistiken visar att var tredje trafikdédad har alkohol i
blodet, och om alla haller hastighetsgridnserna sparas vart fjarde liv. Har finns
alltsd nyckeln till att uppna malet. Men 4nd4 4r eCall dr en prioriterad insats i
programmet, kanske den hogst prioriterade. Varfor? Det dr ett jattelikt, jattedyrt
system med satelliter och miljoner svarta lador som i bésta fall rdddar 2 500 liv
per ar, alltsd bara 10 procent av mélet. Det kan ocksa komma att anvédndas for
overvakning,.

otiv kan EU-kommissionen ha for att ga i briaschen? Man kan konstatera o= =
VILKA MOTIV g m"_,-ﬂ —

att eCall gor det enklare att infora EVI, Electronic Vehicle Identification. EU-
kommissionen vill ndmligen ge alla bilar en unik, elektroniskt avldsbar identitet,
som kan avlésas via GPS eller RFID. Malet med EVI 4r "att bekdmpa trafikstock-
ningar, osékert beteende och fordonsrelaterad brottslighet pa europeiska vigar”
Ren dvervakning alltsa, svar att genomfora utan kritik, men vem kan kritisera ett
system som sparar liv?

DEN EKONOMISKA KALKYLEN fOrstar jag inte heller. En firma har pa uppdrag av kom-
missionen berdknat att de sparade liven och snabbare insatser ska ge en vinst pa
26 miljarder euro per ar, vilket skulle betyda att man i sjialva verket skulle tjana
pengar pa eCall. Hur kom man fram till den siffran? Ett riddat médnniskoliv kan
visserligen virderas hogt i pengar, men det ger knappast nagra omedelbara intékter
som man kan investera i utrustning. Dessutom far man 2 500 mycket svart
skadade 6verlevande att ta hand om vilket ger hoga vardkostnader.

ATT BILINDUSTRIN driver pa dr knappast forvanande. Det séljs 15-20 miljoner nya
bilar om aret i Europa. Extrautrustning fér 5-10 000 kronor per bil blir svindlande
belopp som naturligtvis far det att vattnas i munnen - bade pé bilindustrier och
regeringar i bilproducerande lander. "Det 4r m&nga spelare som vill vara med néar
alla pilar pekar uppat” sdger ett analysforetag.

ETT SADANT HAR JATTEPROJEKT borde ha foregatts av en ordentlig debatt. Vart tog den
vigen? Jag har i alla fall inte hort nagot.

Leif Stenstrom
TIONENS INFORMATIONSCHEF
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