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Forord

Manga beskriver Internet som den stdrsta teknologiska revolutionen sedan telefonen uppfanns
av Alexander Graham Bell &r 1875. Den nya informations- och kommunikationstekniken har
inneburit, och innebir fortfarande revolutionerande och genomgripande forandringar for bade
ekonomier och samhillen. Globaliseringen och den nya tekniken har emellertid ocksd under-
lattat genomforandet av vissa typer av brott, daribland narkotikabrott.

Att Internet i vissa fall dr av stor betydelse for personer med kriminella syften illustreras bl.a.
av ett forord till en manual for hemtillverkning av MDMA (ecstasy) som publicerats i ett dis-
kussionsforum for drogrelaterad kemi pa Internet. I forordet tackar forfattaren ett antal
medlemmar i det aktuella diskussionsforumet for den hjdlp de bidragit med under arbetet med
manualen. Han framfor i detta sammanhang ocksé ett sdrskilt tack till Internet som han menar
varit en forutséttning bade for att kunna genomfora arbetet med manualen och for att kunna
sprida kunskapen om MDMA-tillverkning vidare.

Aven om Internet pa olika sitt anviinds som ett hjilpmedel i samband med framstillning,
handel och bruk av narkotika sa dr det emellertid inte frdga om nagon ny typ av brottslighet.
Det handlar istdllet om traditionell brottslighet dir man pé olika sitt tagit hjdlp av ny teknik.
Det &r ocksa viktigt att podngtera att Internet inte bor ses som de rittsvardande myndigheter-
nas fiende i detta sammanhang. Istillet bor man se Internet som ett verktyg som Oppnar nya
mojligheter 1 kampen mot narkotikabrottsligheten.

Jag vill rikta ett stort tack till alla som pé olika sétt bidragit med hjélp och kunskap under ar-
betet med detta projekt. Ett sdrskilt tack till kriminalinspektor Patrik Hdkansson vid Rikskri-
minalpolisens IT-brottsrotel.

Stockholm 2003-06-11

Tommy Ekstrom / Projektledare



Sammanfattning

I januari 2002 tillsatte regeringen en nationell narkotikasamordnare for att genomfora och
folja upp de insatser pa narkotikaomradet som foreslds i regeringens nationella narkotikahand-
lingsplan. I narkotikasamordnarens sérskilda aktionsplan patalas bl.a. att Internet gor det mgj-
ligt for kriminella grupper och nétverk att begd badde gamla och nya typer av brott med hjélp
av nya metoder. Man framhaller ocksa att de rattsvardande myndigheterna med anledning av
detta behover utveckla nya arbetsmetoder, bl.a. for att forhindra att narkotika siljs via Inter-
net.

I oktober 2002 ansokte Rikskriminalpolisens IT-brottsrotel om medel hos regeringens natio-
nella narkotikasamordnare for att starta ett projekt vars huvudsakliga syfte skulle vara att in-
hédmta mer kunskap om Internets roll och betydelse i detta sammanhang. Inom ramen for pro-
jektet skulle man ocksa ge en bild av vad olika aktorer i samhéllet har for uppfattning om In-
ternets roll i samband med narkotikabrottslighet. Dessutom skulle man ldmna forslag pé: 1)
Hur en brottsforebyggande strategi bor utformas, 2) Hur en brottsbekdmpande strategi bor
utformas och 3) Hur olika aktdrer i samhillet bor samverka for att dessa strategier skall bli
effektiva redskap 1 kampen mot narkotikabrottsligheten.

Under projektet har relativt omfattande sdkningar genomforts i olika miljoer pa Internet. In-
formation har ocksa inhdmtats fran ett antal olika samhillsaktorer. Vidare si har olika typer
av skriftligt referensmaterial inhdmtats. En enkdtundersokning har ockséd genomforts i sam-
verkan med Lunarworks AB. Dessutom anordnades ett seminarium om Internetrelaterad nar-
kotikabrottslighet 1 Stockholm den 5-6 maj 2003 i syfte att inhdmta synpunkter fran olika
samhdéllsaktorer betrdffande hur man bor arbeta for att forebygga och bekdmpa Internetrelate-
rad narkotikabrottslighet.

Anvindandet av Internet har okat kraftigt de senaste &ren och mycket talar for att denna ut-
veckling kommer att fortsdtta. Anvandandet av Internet dr mest frekvent bland unga ménni-
skor och Internet dr ocksd en mycket viktig informationskilla for ungdomar som vill skaffa
sig kunskap om droger. Kunskapen om Internets roll som ett hjalpmedel i samband med nar-
kotikabrottslighet dr, generellt sett, forhallandevis begrinsad i vuxenvirlden. Frin flera hall
framhaller man dock att information som pa olika sétt tonar ner riskerna med droganviandning
och framstéller droganvindning som ndgot positivt 4r mer frekvent pd Internet dn information
med ett motsatt budskap.

Information som é&r avsedd att frdmja framstéillning, handel och bruk av narkotika och andra
droger ar latt tillgdnglig pd Internet. Detta bidrar till att 6ka mojligheterna att bega olika typer
av narkotikabrott och risken for att man i allt storre utstrickning kommer att utnyttja Internet
som ett hjdlpmedel i dessa sammanhang beddms vara betydande. I vilken utstrdckning Inter-
net idag anvinds som ett hjdlpmedel i samband med narkotikabrottslighet ar svart att bedoma.
Att bade svenska och utldndska aktorer verkligen anvénder Internet som ett hjdlpmedel i sam-
band med framstillning, handel och bruk av narkotika far dock anses vara klarlagt. Mycket
talar ocksa for att de aktorer som anvédnder Internet som ett hjdlpmedel i dessa sammanhang &r
relativt unga.

Forutom att fungera som en viktig informationskilla anvinds Internet ocksd som en global
motesplats ddr man 1 olika miljoer kan knyta kontakt med personer som har ett intresse for
exempelvis framstillning, handel eller bruk av narkotika. I dessa sammanhang anvidnds bade
Oppna miljoer, som ér tillgdngliga for vem som helst, och mer slutna miljder, till vilka bara ett
begrédnsat antal personer har tilltrdde. I vissa av dessa miljoer triffas samma personer regel-



bundet for att formedla och utbyta information i olika fragor som har med framstéllning, han-
del och bruk av narkotika att géra. Den hdr typen av sammanslutningar skulle kunna liknas
vid kriminella nédtverk. En omsténdighet som Okar Internets attraktionskraft i dessa samman-
hang &r mdjligheterna att kommunicera pa ett relativt anonymt och sékert stt.

I ménga fall 4r information som pa olika sétt &r avsedd att frdmja narkotikabrottslighet inte
bara litt tillgénglig for personer med kriminella syften, utan dven for foretradare for de ratts-
vardande myndigheterna. Tullverket och Polisen verkar emellertid inte i nigon storre ut-
strackning anvdnda de mojligheter som finns att ta del av denna information for att sedan an-
vinda den som underlag for operativa insatser mot personer som dgnar sig at narkotikabrotts-
lighet. Detta innebér bl.a. att risken for att upptéckas, identifieras och lagforas idag far betrak-
tas som liten for den som anvinder Internet som ett hjdlpmedel i dessa sammanhang.

Samtliga foretrddare for Polisen och Tullverket som tillfrAgats inom ramen for detta projekt
anser att det finns ett behov av att himta in information fran Internet i det narkotikabekdm-
pande arbetet, inte minst med tanke pa att man pé sa sétt har mojlighet att tidigt uppticka
unga personer som &dgnar sig at narkotikabrottslighet. Av olika anledningar podngterar man
dock vikten av att spanings- och underréttelseverksamhet pa Internet samordnas centralt.

For att 6ka den upplevda risken for upptéckt, identifiering och lagforing for den som Svervé-
ger att anvénda Internet som ett hjdlpmedel i samband med narkotikabrottslighet foreslés bl.a.
atgirder som leder till ett 6kat inflode av information om miljoer ddar man formedlar och utby-
ter information 1 syfte att frimja framstéllning, handel och bruk av narkotika. Tullverket och
Polisen foreslds ocksa satsa mer resurser pa spanings- och underrittelseverksamhet péd Inter-
net. Dessutom podngteras vikten av att man fortsitter arbetet med att utveckla teknik och ar-
betsmetoder som dr anvdndbara 1 dessa sammanhang.

For att begransa mojligheterna att bega olika typer av narkotikabrott med hjdlp av Internet
foreslas bl.a. dtgirder som syftar till att minska tillgédngligheten till vissa miljéer dar man ut-
byter och formedlar information som dr avsedd att frimja framstillning, handel och bruk av
narkotika. Atgirderna foreslés i forsta hand inriktas pa information som beddms vara av sér-
skilt stor betydelse for personer som har for avsikt att anvdnda Internet som ett hjélpmedel i
samband med narkotikabrottslighet.

Olika atgérder som syftar till att pAverka ungdomars attityder och vérderingar i forhallande till
droger foreslds ocksa. Bl.a. foreslas atgérder som syftar till att forhindra att Internet blir en
frizon dér man kan gora och sdga saker som man normalt sett inte ens skulle ha dvervigt 1
verkliga livet. Atgirder som okar tillgingligheten till information som exempelvis beskriver
de risker som dr forknippat med narkotikaanvéndning foreslas ocksd. I detta sammanhang
poidngteras ocksa vikten av att informationen ar utformad pa ett sitt som gor att den nar fram
till, och paverkar ungdomar att ta stéllning mot narkotika.

Vidare foreslds dtgirder for att 6ka vuxenvdrldens medvetenhet om Internets roll som ett
hjalpmedel i samband med narkotikabrottslighet. Detta bl.a. 1 syfte att 6ka deras vaksamhet pa
detta omrdde och dédrmed ocksd 6ka deras mojligheter att forebygga att ungdomar anvéander
Internet som ett hjdlpmedel i dessa sammanhang.

En mycket viktig del 1 samtliga de atgérder som foreslds dr samverkan mellan olika aktorer i
samhéllet, bade nationellt och internationellt. Flera olika forslag betrdffande hur olika sam-
hillsaktérer bor samverka lamnas ocksa i rapporten. De atgérder som foreslas skall ses som



delar i en brottsforebyggande- och brottsbekdmpande strategi som i ett senare skede maste
foljas upp med mer konkreta handlingsplaner for att de skall fa avsedd effekt.

For att sékerstilla att arbetet med att utarbeta, genomfora och f6lja upp dessa handlingsplaner
gér vidare foreslds att en sirskild genomforandegrupp bildas. ”Mobilisering mot narkotika”
foreslés fa en framtrddande roll nir det géller att samordna genomforandegruppens arbete och
diarmed ocksa sdkerstélla att regeringens satsning pa narkotikapolitisk mobilisering och sam-
ordning dven inkluderar ’cyberrymden”.
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1. Bakgrund

Regeringen tillsatte i maj 1998 en sdrskild narkotikakommission for att géra en utvérdering av
samhdéllets narkotikapolitiska insatser sedan mitten av 1980-talet. Med utgdngspunkt frén ut-
vérderingen skulle kommissionen bl.a. ldgga forslag till effektiviseringar av narkotikapoliti-
ken. Oversynen skulle omfatta lagstiftningen inom omradet samt insatser for att forebygga
missbruk och rehabilitera narkotikamissbrukare. Dessutom skulle man se 6ver samhaillets in-
satser fOr att begrédnsa tillgingen pé narkotika.

Den 17 januari 2002 dverlimnade regeringen sin proposition “Nationell narkotikahandlings-
plan” till riksdagen'. Propositionen grundar sig i huvudsak pa det arbete som narkotikakom-
missionen genomfort. I propositionen ger regeringen sin syn pa den samlade narkotikapoliti-
ken 1 Sverige. Man slér ocksa fast riktlinjerna for hur en forstarkning av samhéllets insatser pa
narkotikaomradet skall genomforas under aren 2002-2005. Som ett led i regeringens forstark-
ta insatser pa narkotikaomradet utsdgs Bjorn Fries i januari 2002 till regeringens nationella
narkotikasamordnare. Narkotikasamordnarens uppdrag dr att genomfdra och f6lja upp den
foreslagna handlingsplanen. For genomforandet av handlingsplanen avsatte regeringen 325
miljoner kronor under en tredrsperiod.

I narkotikasamordnarens sirskilda aktionsplan® konstateras bl.a. att Internet och andra typer
av ny kommunikationsteknologi gor det mojligt for kriminella grupper och nétverk att begé
bade gamla och nya typer av brott med hjélp av nya metoder. Man betonar ocksé att de rétts-
vardande myndigheterna kommer att behdva anvinda sig av nya metoder for att bekdmpa den
organiserade narkotikabrottsligheten. En mycket viktig framtida verksamhet sigs vara att for-
svéra att Internet anvands som hjilpmedel i brottsliga sammanhang. Man betonar sarskilt vik-
ten av att forhindra att narkotika siljs via Internet.

Det faktum att Internet pa olika sétt anvénds som ett hjdlpmedel i samband med narkotika-
brottslighet har ocksd uppmirksammats internationellt. FN-organet International Narcotics
Control Board (INCB) pétalade exempelvis i sin arsrapport’ att den 6kande globaliseringen
och ny teknik utgoér en utmaning for de myndigheter som dgnar sig &t narkotikabekdmpning. I
detta sammanhang framhdll man sérskilt den fara man anser att narkotikahandeln pa Internet
utgdr for unga minniskor. Man uppmanade dven regeringar virlden Over att vidta atgirder
mot narkotikabrottsligheten pa Internet.

Aven inom Europeiska unionen har man uppmirksammat Internets allt mer framtridande roll
som ett hjdlpmedel i samband med narkotikabrottslighet. I Europeiska unionens handlingsplan
for narkotikabekdmpning (2000-2004)* framhéller man bl.a. att det &r viktigt att forhindra att
nya kommunikationssystem, t.ex. Internet, anvinds i syfte att frimja produktion, smuggling
och missbruk av narkotika.

Erfarenheter fran flera brottsutredningar som bedrivits de senaste &ren visar att Internet an-
vinds som ett hjdlpmedel i samband med narkotikabrottslighet d&ven i Sverige. Denna verk-
samhet dr generellt sett relativt okdnd for vuxenvirlden. Med undantag for ett mindre antal

" Prop. 2001/02:91
2 Aktionsplan 2002 — For narkotikapolitisk samordning och mobilisering, sid. 23.24
% International Narcotics Control Board, Annual Report 2001, Press Release No. 2

4 Meddelande fran kommissionen till radet och Europaparlamentet om Europeiska unionens hand-
lingsplan for narkotikabekampning (2000 — 2004) sid. 24



brottsutredningar far denna verksamhet ocksé betraktas som tdmligen obruten mark for poli-
sens narkotikabekdmpning. Behovet av att skaffa mer kunskap pa detta omrdde har pétalats
fran flera olika héll, bl.a. fran Rikskriminalpolisen.

I oktober 2002 ansokte darfor Rikskriminalpolisens IT-brottsrotel’ om medel hos regeringens
nationella narkotikasamordnare fOr att starta ett projekt vars huvudsakliga syfte skulle vara att
inhdmta mer kunskap om Internets roll och betydelse i dessa sammanhang. Inom ramen for
projektet skulle man ocksd ldmna forslag pad hur Internetrelaterad narkotikabrottslighet bor
forebyggas och bekdmpas. Projektet paborjades i november 2002 och resultatet presenteras i
denna rapport, i juni 2003.

Ett flertal personer vid Rikskriminalpolisens IT-brottsrotel har varit delaktiga i arbetet med
projektet. Kriminalkommissarie Stefan Kronqvist har varit ansvarig for styrning/uppfoljning
och kriminalkommissarie Anders Ahlqvist har varit ansvarig for teknik/metod. Kriminalin-
spektor Tommy Ekstrom har varit projektledare/huvudforfattare och har tillsammans med
kriminalinspektor Patrik Hikansson svarat for det praktiska arbetet med projektet tillsammans
med flera andra medarbetare vid IT-brottsroteln. Sextio procent av kostnaderna for projektet
har finansierats av "Mobilisering mot Narkotika” genom Walter Keg6, ansvarig for Polis- och
Tullfrdgor under regeringens nationella narkotikasamordnare Bjorn Fries.

2. Syfte

Syftet med denna rapport &r att beskriva olika typer av narkotikarelaterade foreteelser pa In-
ternet och de miljoer dér de dger rum. Rapporten skall ocksa ge en bild av vad olika aktorer i
samhdllet har for uppfattning om Internets roll i dessa sammanhang. Dessutom skall rapporten
innehalla forslag pa: 1) Hur en brottsforebyggande strategi bor utformas, 2) Hur en brottsbe-
kdmpande strategi bor utformas och 3) Hur olika aktdrer i samhillet bor samverka for att des-
sa strategier skall bli effektiva redskap i kampen mot narkotikabrottsligheten.

3. Metod och avgriansningar

3.1 Sokningar pa Internet

3.1.1 Sokmetodik

Inom ramen for detta projekt har forhallandevis omfattande sokningar genomforts pa Internet.
Syftet med so6kningarna har varit att identifiera olika typer av narkotikarelaterade foreteelser
och de miljoer déir de dger rum. Det finns idag flera hundratusentals miljoner webbsidor pa
Internet och man réknar med att informationsmédngden pd webben fordubblas var fyrtionde
dag’®. Dirtill skall ldggas all den information som finns i andra miljder pa Internet. Mot bak-
grund av detta har det inte bedomts relevant, eller ens mdjligt att forsoka kvantifiera antalet
miljoer dér det padgar narkotikarelaterade foreteelser.

® Projektansokan, A-901-3031/02

® Post- och Telestyrelsen, Internet och Telelagen, 1999, sid. 4.
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I denna rapport gors istillet ett forsok att beskriva olika typer av narkotikarelaterade foreteel-
ser och de miljoer dédr de dger rum. For att resultatet 1 sd stor utstrdckning som mojligt skall
beskriva den information som finns tillgédnglig for en normalanvdndare” av Internet s& har
enbart allmint tillgédngliga sokmotorer anvénts under sokarbetet. De miljoer och foreteelser
som uppmairksammats har passivt granskats och bedomts utifrdn ett antal parametrar som re-
dovisas lidngre fram i detta avsnitt. Nagot primirt syfte att spara enskilda individer har inte
forelegat. Det material som antréffats har emellertid i vissa fall kommit att utgéra underlag for
vidare polisidra atgérder.

Inledningsvis genomfordes sokningarna utifrén en lista med ett antal relevanta sokord. Under
arbetets gang utvidgades denna lista successivt. Genom att folja lankar som antraffades i de
olika miljoer som sokorden ledde till identifierades ocksé fler intressanta miljoer och foreteel-
ser an de som sokorden initialt genererade. Under sokarbetet har ingen hénsyn tagits till var
informationen rent fysiskt varit placerad. Det har sdledes saknat betydelse om informationen
funnits pé en server i Sverige eller i nagot annat land. Déremot har sérskild uppmérksamhet
riktats mot material som pé ndgot sitt bedomts ha svensk anknytning. Med svensk anknytning
menas i detta sammanhang att materialet varit placerat pa en svensk server eller att det funnits
uppgifter som indikerat att ndgon svensk aktor pa nagot sitt varit inblandad i framstillningen
eller publiceringen av informationen.

Allt som sédgs pa Internet dr inte sant och det finns all anledning att kritiskt granska kallan till
den information som finns tillgdnglig ddr. Nér det giller narkotikarelaterad information &r det
1 ménga fall svart att avgora killans tillforlitlighet. Utan mer ingédende undersokningar kan det
exempelvis vara svért att bedoma om den som bjuder ut narkotika till forsdljning verkligen
har ndgon narkotika att erbjuda. Sa langt det varit mojligt har forsok gjorts att bedoma kéllans
tillforlitlighet 1 dessa sammanhang. Det finns emellertid utrymme for att viss information som
antriffats under sokarbetet saknat verklighetsforankring. Generellt sett stods dock sokresulta-
ten 1 stor utstrickning av information som framkommit i samband med ett flertal brottsutred-
ningar i Sverige.

3.1.2 Avgriansningar

Informationsmédngden pa Internet kan i det ndrmaste beskrivas som odndlig. For att fokusera
pa den typ av information som beddmts vara mest relevant i forhallande till projektets syfte
har sokningarna avgrinsats pa flera olika sitt. Forst och framst s& har en spraklig avgrins-
ning gjorts. Detta innebdr att sokningarna endast omfattat information som publicerats pa
svenska eller engelska. Denna avgrinsning bedéms i sig inte ha paverkat utfallet pa sokning-
arna. Hade sokningarna ddremot enbart avsett information som publicerats pa svenska hade
resultatet formodligen inte gett en helt rittvisande bild av vad som finns tillgédngligt pa Inter-
net. Valet att soka information dven pé engelska var naturligt eftersom svenska ungdomar ofta
behirskar engelska pé ett sitt som gor att man tdmligen obehindrat kan kommunicera med
andra personer pd detta sprak.

Vissa avgriansningar har ocksa gjorts betraffande de olika miljoer pa Internet dir s6kningarna
genomforts. 1 forsta hand har sokningarna koncentrerats till det som brukar kallas World
Wide Web (webben). Detta inkluderar dven de chattar, diskussionsforum, communities 0.s.v
som finns tillgéngliga via olika webbsidor. I ndgot mer begransad omfattning har sokningar
dven genomforts i olika nyhetsgrupper och i miljoer som Internet Relay Chat (IRC) och ICQ.

Avgrénsningar har ocksa gjorts betrdffande den typ av information som eftersokts. Sokning-
arna har i huvudsak inriktats pa att hitta information som pé nagot sitt dr avsedd att framja: 1)
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Framstillning av narkotika, 2) Handel med narkotika eller 3) Bruk av narkotika. Med in-
formation som &r avsedd att frimja framstéllning av narkotika avses i1 detta sammanhang
exempelvis information som beskriver processer, utrustning, kemikalier eller liknande som &r
anvindbara vid framstillning av narkotika. Information som beskriver var man kan k&pa can-
nabisfron, odlingsutrustning, svampsporer, vissa kemikalier och viss laboratorieutrustning
omfattas ocksé, liksom erbjudanden som mgjliggdr bestéllning on-line av dessa produkter.

Betriffande information som ir avsedd att frimja handel med narkotika avses i detta sam-
manhang information som direkt eller indirekt kan kopplas till kop eller forséljning av narko-
tika. Det kan exempelvis gélla féormedling eller utbyte av information som ger hénvisningar
till var man kan kdpa narkotika eller som innebir att narkotika bjuds ut till forsiljning. Aven
information som innebér att potentiella kopare och siljare av narkotika soker kontakt med
varandra riknas till denna kategori. Med information som é&r avsedd att frimja bruk av narko-
tika avses hér information som innebér att man formedlar eller utbyter information i syfte att
stimulera till 6kad anvindning av narkotika eller i syfte att pé olika sétt underldtta anvéndan-
det av narkotika.

Avgriansningen betrdffande informationens art grundar sig bl.a. pa resonemanget att det i for-
sta hand dr information kring dessa tre foreteelser som &r intressanta ur ett brottsforebyggan-
de- och ett brottsbekdmpande perspektiv. Detta eftersom det 1 dessa fall ménga ganger handlar
om information som direkt eller indirekt beskriver brottsliga beteenden. Den information som
utesluts genom den valda avgrdansningen &r 1 huvudsak information med ett rent allmént drog-
liberalt budskap, som inte direkt kan kopplas till ndgon av de tre ovan beskrivna foreteelserna.

Ytterligare en avgrinsning har gjorts och den berdr olika preparattyper. P4 Internet finns
information om en mingd olika preparat som kan anvindas 1 berusningssyfte. Vissa preparat
ir klassade som narkotika’, andra inte. Vissa preparat 4r kanske klassade som likemedel®,
dopningsmedel’ eller hilsofarliga varor'® men inte som narkotika. En stor méngd andra pre-
parat som kan anvéndas i berusningssyfte ér inte underkastade nadgon lagreglering 6verhuvud-
taget och kan ddrmed hanteras helt legalt.

Inom ramen for detta projekt har sokningarna pa Internet 1 huvudsak koncentrerats kring vissa
preparat som &r klassade som narkotika men som samtidigt inte &r klassade som lakemedel.
De preparat som 1 huvudsak omfattats av sokningarna har grupperats enligt foljande:

e Cannabis, vilket i detta sammanhang inkluderar vixten Cannabis Sativa och dess fro
samt vissa beredningar som utvinns fran denna véxt, t.ex.; torkade véxtdelar (marijua-
na), den kéda som véxten utsondrar (hasch) och cannabisextrakt/ hascholja.

e Amfetamin, vilket i detta sammanhang ocksé inkluderar metamfetamin.

e Kokain, vilket i detta sammanhang dven inkluderar sjdlva kokaplantan och dess fr6
samt crack.

” Narkotikastrafflagen (1968:64), Férordning (1992:1554) om kontroll av narkotika, Lakemedelsverkets
foreskrifter om kontroll av narkotika, LVFS 1997:11, Lakemedelsverkets féreskrifter om férteckningar
over narkotika, LVFS 1997:12

8 Lakemedelslagen (1992:859
9 Lag (1991:1969) om férbud mot vissa dopningsmedel

"% ag (1999:42) om férbud mot vissa halsofarliga varor
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e Opiater, vilket i detta sammanhang inkluderar opiumvallmon och dess fr6, opium,
morfin och heroin.

e LSD (Lysergsyredietylamid).

e Ecstasy (3,4-Metylendioximetamfetamin, MDMA), vilket i1 detta sammanhang ocksa
inkluderar vissa narkotikaklassade analoger, exempelvis MDA och MDEA.

¢ GHB (Gammahydroxybutyrat), vilket i detta sammanhang @ven inkluderar analogerna
GBL (Gammabutyrolakton) och 1,4-butandiol.

e Hallucinogena svampar som innehéller psilocybin och/eller psilocin.

Aven om sdkningarna pa Internet i huvudsak koncentrerats till ovanstdende preparat beskrivs
1 denna rapport ocksa, ndgot mer Oversiktligt, forekomsten av information om vissa andra
preparat. Detta beror till storsta delen pa den stora informationsméngd som finns tillgdnglig
betrdffande dessa preparat och pa det faktum att marknadsforingen i ménga fall riktas till
ungdomar. De preparat som &r aktuella i detta sammanhang har grupperats enligt foljande:

e Likemedel, t.ex. Rohypnol, Valium, Viagra o.s.v.

e Anabola steroider och tillvixthormon av olika slag.

e Icke narkotikaklassade preparat som kan anvéndas 1 berusningssyfte, t.ex. olika typer av
sa kallade ’smart-drugs”.

3.2 Informationsinhdmtning frin olika samhillsaktorer

Som tidigare ndmnts dr syftet med detta projekt bl.a. att fa en uppfattning om hur olika aktdrer
1 samhéllet ser pd Internet och dess roll 1 samband med olika typer av narkotikarelaterade f6-
reteelser. Darfor har information inhdmtats fran ett antal olika foretrddare for Polisen, Tull-
verket, Socialtjdnsten, Skolvdsendet, olika Internetaktérer och vissa ideella organisationer
vars verksamhet i huvudsak inriktas pé olika typer av drogforebyggande verksamhet.

Informationen har hiimtats in genom att ett antal skriftliga fragor skickats ut till sérskilt utval-
da foretradare for de samhéllsaktdrer som nidmnts ovan. Det selektiva urvalet har gjorts med
utgdngspunkt fran den sirskilda kunskap som de utvalda personerna beddmts besitta om rele-
vanta fragestédllningar kring Internet, droger och/eller ungdomar. De aktuella fragorna har
besvarats skriftligen och dérefter atersints till projektet.

Inom Polisen har information hdmtats in frdn 22 personer med sirskilt stor kunskap om den
narkotikabekdmpning som bedrivs vid landets polismyndigheter. I stort sett samtliga l&n finns
representerade i det urval som gjorts. Inom Tullverket har information hdmtats in frn sju
personer som beddmts ha sdrskilt stor kunskap om den narkotikabekdmpning som bedrivs
inom Tullverket. Samtliga tullregioner finns representerade i det urval som gjorts och de ak-
tuella personerna foretrader bade tullkriminalen samt underrittelse- och analyssektionerna.

Information har ocksé hamtats in fran fyra foretrddare for Socialtjinsten som i huvudsak ar-
betar med ungdomar pa olika platser 1 Sverige. Delar av det selektiva urvalet har gjorts i sam-
verkan med Faltarbetarnas Riksforbund. Information har dven hémtats in fran nio personer
som representerar skolpersonal pa hogstadie-, gymnasie- och hdgskoleniva pa olika platser i
Sverige. Det selektiva urvalet har gjorts i samverkan med Stig-Roland Rask, temaprojektleda-
re for Etik och Internet” vid KK-stiftelsens webbsatsning “Kollegiet”. Slutligen har informa-
tion ocksé himtats in frdn sex foretradare for olika ideella organisationer som i huvudsak dg-
nar sig at drogférebyggande verksamhet samt fran foretrddare for sju olika Internetoperatorers
Abuse-avdelningar.
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3.3 Ovrig informationsinhiimtning

Ett relativt omfattande skriftligt referensmaterial som pa olika sétt beror Internet och droger
har ocksa hamtats in inom ramen for detta projekt. En 6vervigande del av detta referensmate-
rial har himtats frin olika killor pa Internet. Ett antal studiebesok med tillhdrande intervjuer
har ocksé genomforts. Dessutom har ett antal relevanta fallstudier gjorts betraffande polisut-
redningar som i huvudsak handlat om Internetrelaterad narkotikabrottslighet.

For att inhdmta synpunkter pd hur man bor arbeta for att forebygga och bekdmpa Internetrela-
terad narkotikabrottslighet arrangerade regeringens nationella narkotikasamordnare och Riks-
kriminalpolisen ett seminarium i Stockholm den 5-6 maj 2003. Vid seminariet deltog foretri-
dare for Polisen, Tullverket, Aklagarvisendet, Skolvisendet, Socialtjinsten, Justitiedeparte-
mentet, Mobilisering mot narkotika, olika Internetaktorer och vissa ideella organisationer. De
synpunkter och forslag som framkom vid seminariet har i tillimpliga delar vivts in i avsnittet
“En brottsforebyggande- och brottsbekimpande strategi” 1 denna rapport. Vid seminariet 1ag
fokus pa genomforandet av olika grupparbeten kring foljande fragestillningar:

e Hur bor en brottsforebyggande strategi utformas?

e Hur bor en brottsbekdmpande strategi utformas?

e Hur kan olika aktorer i samhéllet samverka for att dessa strategier skall bli effektiva red-
skap 1 kampen mot Internetrelaterad narkotikabrottslighet?

For att fa en bild av ungdomars uppfattning om i vilken utstrackning Internet anvénds som ett
hjdlpmedel i1 drogrelaterade sammanhang genomforde Lunarworks AB, i samverkan med
Rikskriminalpolisen, under december 2002 en undersdkning pa sin hemsida pa Internet''. Tre
olika frdgor om droger och Internet lades vid tre olika tillfdllen, med ungefar en veckas mel-
lanrum, ut pa Lunarstorm.se. Fragorna besvarades anonymt och sammanlagt besvarades varje
fraga av 6ver 100 000 Lunarstormanvédndare. Svaren bearbetades av Lunarworks AB och re-
sultatet stilldes sedan till projektets forfogande.

4. Introduktion till Internet

4.1 Vad ar Internet?

Internet ar ett globalt viarldsomspénnande datanit som bildats genom att man ldnkat samman
manga hundratusen mindre nit. Internet uppstod ur ett internt kommunikationssitt mellan den
amerikanska militdrindustrin (ARPANET) och universiteten som byggdes upp under 1960-
och 1970-talet. Av sékerhetsskél organiserades nétet sa att det inte skulle finnas nagot cent-
rum eller ndgon mittpunkt som kunde slis ut'?. Idag organiseras och styrs vart och ett av de
flera hundratusen ingdende primérnétverken var for sig, t.ex. av foretag eller universitet.

11
Lunarstorm.se

2 50U 1997:49, sid. 137



Internet — ett ndt av ndtverk.

Internets fysiska infrastruktur bestar av ldnkar och routrar. Lénkarna &r de olika forbindelser
mellan datorer som astadkoms med kablar, radiosdndare, satelliter etc. Routrar dr sdrskilda
datorer som anvénds for att koppla samman nit. Om man jamfor Internet med postsystemet
motsvarar linkarna de brevbirare, lastbilar, batar, jairnvégar och flygplan som mojliggor frakt
av brev och paket mellan poststationer, sorteringscentraler och brevlador. Routrarna kan i sin
tur liknas vid poststationer och sorteringscentraler dit brev och paket anlédnder for att sedan
skickas ut till adressaten eller till nista poststation pa végen till adressaten genom att anvinda
motsvarigheter till linkar."

Alla datorer som &r kopplade till ett ndt som dr en del av Internet kan adressera och utbyta
information med varandra. Detta mdjliggdrs genom att man anvdnder en gemensam proto-
kollsvit som kallas TCP/IP. Protokollsviten har fatt sitt namn frén sina viktigaste protokoll;
Internet Protocol (IP) for dirigering och dverforing av datapaket mellan datorer, och Trans-
mission Control Protocol (TCP) som bygger pa IP och med hjilp av bekriftelser och om-
sandningar tillhandahaller palitlig datadverforing mellan program'.

TCP/IP ir ett protokoll for forbindelselos paketdatatrafik. Att kommunikationen dr forbindel-
selos innebar att den inte sker genom att en forbindelse kopplas upp mellan avsidndare och
mottagare och att hela informationsmingden sedan féormedlas dem emellan, som t.ex. vid ett
telefonsamtal. Informationen delas istdllet upp i mindre delar, "paket", som skickas individu-
ellt och som ddrmed ocksa kan ta olika vigar genom nitet till adressaten. Detta gor Internet
myckelg robust eftersom det finns ménga olika vigar att vilja pad nir t.ex. en lank blir 6verbe-
lastad .

For att {3 tillgang till Internet behdver man en dator, ett kommunikationsprogram och en an-
slutning genom en fast forbindelse eller genom ett modem och den vanliga telefonledningen.
Allt mer vanligt blir s.k. ADSL-modem som ansluts via det vanliga telefonndtet. Det finns

"3 Post- och Telestyrelsen, Telelagen och Internet, 1999, sid. 2
" Post- och Telestyrelsen, Telelagen och Internet, 1999, sid. 1
'°'S0U 1997:49, sid. 139
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ocksa mojlighet att fa tillgang till Internet via kabel-TV-nédtet. For detta kravs s.k. kabelmo-
dem som kopplas till kabel-TV-nétet.

P& Internet finns tiotusentals elektroniska konferenser ddr minniskor fran hela vérlden kan
diskutera med varandra. Det finns konferenser dér alla deltar samtidigt och konferenser dér
deltagarna tar del av materialet och skriver sina inldgg vid olika tidpunkter. Konferenserna
kan vara slutna eller ppna for vem som helst att delta i, och med eller utan moderator'®. Via
Internet kan man ocksé na méngder av databaser med fakta i olika &mnen. World Wide Web
(webben) pa Internet kan formedla text, ljud och bild. Har finns s.k. hemsidor dér t.ex. perso-
ner eller foretag presenterar sig och sin verksambhet.

Det speciella med webben dr att dokumenten kan lankas samman med dokument pd andra
webbservrar genom att de innehéller "klickbara" félt, s.k. hyperlinkar. Om man klickar i ett
sadant falt med datorns pekdon kommer man automatiskt vidare till det dokument som ar 14n-
kat till féltet. Pa detta sétt 4r webben en vérldsomspdnnande samling av dokument férbundna
av nitet. Pa Internet finns dven olika sdkprogram tillgéingliga som gor det mojligt att orientera
sig 1 den enormt stora, ostrukturerade och fordanderliga informationsmangden.

4.2 Grundliggande tjanster pa Internet

4.2.1 Allmént

Vem som helst med atkomst till Internet kan anvéinda ett stort utbud av tjénster for att kom-
municera och for att hdmta information. De vanligaste tjdnsterna ar e-post, diskussionsgrup-
per, chatt och World Wide Web'”. Alla dessa tjanster kan anvindas for att dverfora text, och
de flesta kan overfora ljud, bilder och rorliga videobilder. Tillsammans utgor dessa verktyg ett
unikt medium, som anvéndarna kallar "cyberrymden", och som &r tillgdngligt for alla Gverallt
1 vérlden som har tillgéng till Internet.

4.2.2 Elektronisk post

Elektronisk post (e-post) 4r en av de forst utvecklade tjansterna pé Internet'®. E-post gor det
mojligt att skicka ett elektroniskt meddelande till en eller flera adressater. Meddelandet lagras
1 allménhet elektroniskt pa en server i véntan pé att mottagaren kontrollerar sin brevlada. E-
postsystem dér webbsidor anvédnds som ett grinssnitt kallas sammantaget for "webbpost" (ex-
empelvis Yahoo, Hotmail o0.s.v.). Webbposten kan nés varifran som helst och anvdndaren be-
hover inte uppritta ndgon anslutning till en specifik Internetleverantor, som vid anvindning
av ett vanligt e-postkonto.

4.2.3 World Wide Web

Allmdnt

Den mest kinda tjdnsten pa Internet ir World Wide Web (webben)". Via webben ér det moj-
ligt for anvindare att soka efter och hdmta information som finns lagrad pa avldgset belidgna
datorer. Webben bestér av ett mycket stort antal dokument som finns lagrade pa olika datorer
over hela virlden. Att surfa pd webben éar relativt enkelt. En anvindare kan antingen skriva in

'° SOU 1997:49, sid. 138-139
7 Europeiska kommissionen, Skydd for privatlivet pa Internet, 21 november 2000, sid. 13
8 Europeiska kommissionen, Skydd for privatlivet pa Internet, 21 november 2000, sid. 13

"9 Europeiska kommissionen, Skydd for privatlivet pa Internet, 21 november 2000, sid. 13
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namnet pa en kidnd webbsida eller skriva in ett eller flera nyckelord i en kommersiell sokmo-
tor fOr att lokalisera platser av intresse. Anvdndarna kan utforska innehéllet pd en viss webb-
plats eller g& vidare till en annan genom att klicka med datorns mus pa en av sidans ikoner
eller lankar. Webben skulle kunna jamforas med ett enormt bibliotek med miljontals 14ttill-
gingliga och indexerade publikationer eller med ett stort shoppingcentrum med varor och
tjénster.

Vem som helst som har en dator ansluten till Internet kan publicera eller samla in information.
De kan antingen gora sitt material tillgdngligt for alla Internet-anvindare eller begrénsa till-
tradet till en utvald grupp. Grunden i World Wide Web ir s.k. hypertextdokument som é&r for-
fattade 1 ett speciellt informationsbeskrivningssprak; Hypertext Markup Language (HTML).
Det som ér speciellt med hypertextdokument ar att de kan innehdlla information fran, eller
kopplingar till andra dokument eller andra filer. P4 s& sétt kan ett hypertextdokument ha
kopplingar, 1 dagligt tal kallat lénkar, till ett annat dokument som i sin tur kan ha kopplingar
till ytterligare dokument. Dokumenten kopplas ihop med varandra och man fér ett slags
vérldsomspénnande nit” av dokument, World Wide Web.

For att tolka informationen pd en webbsida krivs en speciell programvara som allmédnt gar
under beteckningen webblédsare. Programmet kan forutom att presentera olika typer av doku-
ment dven hdmta nya dokument d4 man klickar pé en link med hjélp av datorns mus.

Informationssokning

Informationssdkning genom att besdka olika webbplatser for att hamta information ar kanske
den vanligaste aktiviteten pa Internet”’. Detta innebir att man passivt tittar pa innehallet pa en
webbsida. Internetanvdndaren kan ocksa interagera med webbplatser pa ett mer aktivt sitt,
exempelvis genom att klicka sig fram via olika hyperidnkar. Den har typen av aktiviteter bru-
kar kallas for "surfning". I praktiken gors detta med hjélp av en webblédsare som ansluter In-
ternetanvédndaren till en webbserver nagonstans pa Internet.

En persondator som installerats med en webblédsare laddar vid start ofta automatiskt ned en
viss startsida fran ndtet. Denna startsida kan innehélla hyperldinkar som kan anvédndas for att
besdka andra webbplatser eller sokmotorer. Nar man surfar skickar Internetanvéndarens
webblédsarprogram en begéran till en server, som kan finnas var som helst 1 virlden, om dver-
foring av en viss webbsida som denna webbserver star som vird for. Genom att klicka pa en
hyperldnk laddar 1 sjdlva verket Internetanvindaren ned den begédrda webbsidan till sin dator.

Genom att koppla ihop en databas med ett anvdndargrinssnitt som anvénder sig av exempel-
vis HTML sa kan stora miangder anvéindare fa tillgdng till databasen via World Wide Web.
Detta gor det mojligt for anvdndaren att soka i1 bibliografiska databaser, produktkataloger,
m.m. Dessutom finns det skmotorer som man kan anvinda for att soka efter dokument pé
World Wide Web. Speciella program gar igenom miljontals webbsidor per dygn, indexerar
dem, och placerar resultatet i ndgon databas. Via sokmotorer kan man dérefter sdka i databa-
serna och fi fram de webbsidor som innehéller den typ av information man letar efter.

Communities

En starkt vixande foreteelse pa webben ar s.k. communities, ett slags virtuella samhéllen. Det
ar svart att entydigt definiera vad en community dr, men sammanhéllande faktorer som ut-

20 Europeiska kommissionen, Skydd for privatlivet pa Internet, 21 november 2000, sid. 13
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mirker communities r informationsutbyte, kontakt, intressen och organisation. Pa senare ar
har allt fler communities med tekniskt avancerade webbldsningar introducerats. Nagra exem-
pel ar Lunarstorm, Skunk och Humla. Dessa tre dr inriktade mot ungdomar i senare delen av
grundskolan samt pa gymnasieniva. P4 exempelvis Lunarstorm kan anvdndaren skapa sitt eget
utrymme dit andra anvindare av tjansten kan bjudas in. Det gar ocksa att chatta med andra
anvandare 1 realtid.

Andra typer av communities dr grupper som kan skapas pa exempelvis webbplatserna Yahoo
eller MSN (Microsoft). Med enkla guider kan i princip vem som helst skapa en grupp inom
valfritt intresseomrade. Grupperna kan vara publika, ddr vem som helst kan ansluta till grup-
pen, eller tilltrddesskyddade for endast godkdnda medlemmar.

Diskussionsforum

Via webben kan man ocksé fa tillgdng till en méngd diskussionsforum dér olika fragor disku-
teras. Dessa forum kan vara ppna for vem som helst att delta i, eller ocksa kan tilltrddet vara
begrinsat till ett mindre antal personer. Privata métesplatser krdaver nagon form av losenord
eller godkdnnande fran en motesadministrator for att man skall fa tilltriide®’. Den som har
tilltrade till ett visst forum kan publicera inldgg som kan ldsas och besvaras av andra personer
1 det aktuella forumet.

4.2.4 Filoverforing

For overforing av filer mellan olika datorer finns File Transfer Protocol (FTP). I och med
spridningen av World Wide Web har FTP blivit mer lattillgédngligt, eftersom de flesta webbla-
sarna dven kan hamta filer fran FTP-servrar.

4.2.5 Nyhetsgrupper

Nyhetsgrupper ar ett slags diskussionsforum pa Internet och kan nérmast liknas vid en stor
anslagstavla diar anvindarna prenumererar pa olika grupper. Nyhetsgrupper anvinds for att
dela information eller uttrycka asikter i specifika fragor. Nyhetsgrupperna avser ofta ett speci-
ellt &mne och d&mnesurvalet &r omfattande. Kommunikationen i grupperna grundas pa att en
deltagare skriver ett inldgg eller stéller en frdga som sedan kanske besvaras av ndgon annan.

Alla de uppgifter som anvindarna bidrar med lagras under en faststilld tid for att andra an-
véndare skall kunna bidra med ytterligare information i ett visst &mne. En fraga eller artikel
innefattar en titel och en text. Kopplingen mellan en artikel och svaret pa den artikeln kallas
trad. Principen dr ungefdr densamma som vid anvédndandet av e-post, men med den skillnaden
att alla som prenumererar pa en viss nyhetsgrupp mottar de meddelanden/inlédgg som respek-
tive anvdndare bidrar med. Nyhetsgrupper dr uppbyggda enligt en faststilld hierarki dér de
overordnade kategorierna bl.a. bendmns enligt foljande: rec (recreational), comp (computers),
alt (alternative) m.fl.

Det finns tusentals sddana grupper, som var och en ér till for att frimja utbytet av information
eller asikter 1 ett visst &mne. Ungefdr 100 000 nya meddelanden anslas varje dag och den dis-
tribuerade informationsméngden &r séledes enorm. Exempelvis kan nimnas att ca 800 gigaby-
te data av nyhetsgruppsinformation distribueras varje dygn av en av landets storre Internetle-
verantorer.

! Post- och Telestyrelsen, Telelagen och Internet, 1999, sid. 17
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P& samma sitt som for FTP har nyhetsgrupperna blivit mer lattillgédngliga i och med att mo-
derna webblédsare dven kan hantera inldgg i dessa grupper. Det finns ocksa sokmotorer med
databaser som indexerats utifran alla inlégg i de olika nyhetsgrupperna. Pa sa sitt kan man
sOka efter inldgg inom ett visst amnesomrade pd samma sétt som man kan soka efter webbsi-
dor med en viss typ av information. Nyhetsgrupper ar emellertid en ganska liten foreteelse i
Sverige jamfort med exempelvis World Wide Web. De storre, svenska Internetleverantorerna
har dessutom spérrat de s.k. ’binaries-grupperna” i vilka det tidigare bland annat publicerades
bilder som strider mot svenska lag.

4.2.6 Chatt

Allmént

Tva eller flera personer som vill kommunicera direkt med varandra kan ga in 1 ett chattrum
for att ha en dialog i realtid genom att skriva meddelanden som i princip omedelbart visas pé
de andras datorskdrmar. Det finns tre huvudtyper av Internet-Chatt: Internet Relay Chat
(IRC), Webbchatt, och ICQ-Chatt*.

Internet Relay Chat

IRC ir en forkortning for Internet Relay Chat som uppfanns 1988 av finldndaren Jarkko Oika-
rinen. IRC gor det mojligt for en anviandare att via tangentbordet “prata” (chatta) med andra
anvindare i realtid, oavsett var pa jordklotet de befinner sig. Detta innebér att anvindaren létt
kan prata i en grupp av manniskor fran olika delar av vérlden, som om de befann sig i samma
rum. IRC kan liknas vid en ldng korridor nédr anvidndaren ansluter sig via Internet. Fran korri-
doren kan anvidndaren vélja att g in i olika rum (kanaler). Varje kanal har ett namn, exempel
pa mer vedertagna kanalnamn dr #stockholm eller #newbie. I kanalen kan anvidndaren vilja
att prata med alla anvindare i1 kanalen, eller att fora en mer privat konversation med en speci-
fik anvéndare.

P& IRC finns en mycket stor mingd kanaler, ofta 6ver flera tusen, som ticker de flesta intres-
seomraden. IRC dr uppbyggt av flera olika IRC-ndtverk, bland de mest kinda IRC-nitverken
ar Undernet, Dalnet och Efnet. Det dr virt att pdpeka att de olika IRC-nétverken inte har kon-
takt sinsemellan. Anvéndaren maste sdledes logga in sig mot ett nidtverk i taget. Kanalerna pa
IRC kan var 6ppna for vem som helst att delta i, eller ocksé sa kan tilltrddet pa olika sitt vara
begrénsat.

For att kunna anvidnda IRC behdver anvéndaren ett speciellt IRC-program som vanligen lad-
das hem till den lokala datorn frén Internet. Efter installation anvinds IRC-programmet for att
ansluta till en speciell IRC-server. Den servern har i sin tur kontakt med ett ndtverk, dar det
finns ett antal andra IRC-servrar anslutna. Ett av de vanligast forekommande IRC-
programmen dr "mIRC”. Programvaran anvinds i sin ursprungsform i huvudsak for s.k. chatt.
I samband med uppkoppling mot IRC maste anvindaren bl.a. ange ett smeknamn (nickname)
som blir personens identitet under den tid som anvindaren &r ansluten till IRC. Smeknamnet
maste vara unikt, vilket innebér att tv anvindare med samma smeknamn inte kan befinna sig
pa samma IRC-nétverk samtidigt.

Webbchatt

Med webbchatt kan man chatta utan nagon sérskild programvara. Det enda verktyg som be-
hovs ér en inte alltfor gammal webbldsare. Det finns tva typer av webbchattar: Chatt pd en

%2 Europeiska kommissionen, Skydd for privatlivet pa Internet, 21 november 2000, sid. 55
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sarskild webbsida, som finns pa de flesta portalsdkplatser, och chatt som uppréttas av en pri-
vatperson pd hans/hennes webbplats. Webbchatt dr enkelt att anvéinda men har sina begréns-
ningar.

1CO

ICQ, eller I seek you” — ”Jag soker dig” som bokstavskombinationen skall uttydas, ir ett s.k.
kompisprogram som dr mycket populért pa Internet. Programmet ar ett kommunikationsmedel
med vilket anvéndaren kan skicka kortare textmeddelanden, chatta, skicka datafiler och ljud-
meddelanden m.m. Programmet dr avgiftsfritt och programvaran laddas vanligtvis hem till
den lokala datorn via Internet.

Nér anvdndaren installerat programmet pé sin dator foljer en registreringsprocedur gentemot
ICQ:s dataserver. Anvéndaren tilldelas ett unikt identifieringsnummer (UIN) och kan sedan
vélja att fylla 1 uppgifter om sig sjidlv. Anvindarna har ofta ett smeknamn (nickname) som
visas hos mottagande datorer. Dock forblir identifieringsnumret alltid det samma, oavsett vil-
ka uppgifter som registreras. I samband med installationen anger ocksa anvidndaren ett 16-
senord for att skydda de uppgifter som ldggs in 1 anvdndarens dator.

Efter installation kan anvéndaren borja ldgga till andra datoranvidndares identifieringsnummer
(UIN) till sin kontaktlista, vilket forutsitter att &ven de har ICQ installerade pé sina datorer.
Programmet sénder en signal till en ICQ-server och meddelar att anvindaren &r ”on-line” pé
Internet. ICQ-servern kontrollerar dérefter anvindarens kontaktlista for att se om andra an-
viandare pa listan ocksa befinner sig on-line.

Man kan sdga at programmet att stélla in att anvindaren &r osynlig, borta eller ¢j tillgdnglig.
Om s ér fallet, visas detta grafiskt av ICQ-programmet pa dataskdrmen. De bada anvindarna
kan dérefter borja utbyta meddelanden med varandra, chatta (dér skrivna meddelanden visas i
realtid), skicka filer eller kommunicera via rostmeddelanden. I detta sammanhang ar det ocksé
virt att podngtera att andra typer av liknande kommunikationsprogram kommit att bli popula-
ra pa senare tid, t.ex. MSN-Messenger.

4.3 Innehéllet pa Internet

4.3.1 Allmint

Internet dr ett medium som ger enskilda personer, foretag, organisationer och myndigheter
helt nya mojligheter att bidra med information direkt till mottagarna. Internet ger vem som
helst mojlighet att publicera sig till 14ga kostnader och med en spridning som kan bli hur om-
fattande som helst. Det finns idag ingen enskild person, organisation eller stat som kan sidgas
kontrollera innehallet pa Internet. Det finns i1 de flesta fall heller inga ansvariga utgivare som
har ansvar for det material som publiceras dir. I den bemirkelsen skulle man kunna sidga att
Internet fungerar och anvinds vid sidan av samhéllets gingse normer och regler. Innehéllet pa
Internet bor déarfor betraktas med en helt annan kritisk héllning dn vad som géller media i all-
ménhet.

4.3.2 Yttrandefrihet

Yttrandefrihetslagstiftningen syftar till att skydda och vérna yttrandefriheten. Grundlagsskyd-
det innebér 1 korthet ett skydd mot olika ingripanden frin staten och myndigheter som kan
hdmma yttrandefriheten. Bland annat ar det forbjudet for myndigheter att censurera innehallet



20

i de grundlagsskyddade medierna®. Grundlagsskyddet innebér ocksa att det straffrittsliga
ansvaret for vad som publiceras endast bdrs av en person, utgivaren. Alla andra medverkande
ar 1 princip skyddade fran ingripande. De som driver en grundlagsskyddad tjénst har ocksa
vissa skyldigheter, bl.a. ska en ansvarig utgivare utses och anmalas.

Den si kallade "Mediekommittén” 2* har utrett och analyserat tryckfrihetsforordningens och
yttrandefrihetsgrundlagens tillimplighet pa nya medier. Betrdffande Internet kom Medie-
kommittén bl.a. fram till att elektronisk post i vissa fall kan fa grundlagsskydd enligt den sé
kallade radioprogramsregeln™ i yttrandefrihetsgrundlagen. I évrigt 4r grundlagsskyddet for

exempelvis elektroniska anslagstavior och informationsdatabaser begrinsat™.

I vissa fall kan den sa kallade databasregeln®’ vara tillimplig, under forutsittning att materia-
let inte kan dndras av mottagaren och att det dr dgaren till en periodisk skrift eller ett traditio-
nellt massmedieforetag som bedriver verksamheten®®. Enligt Mediekommittén skall dock var-
je anvindning av Internet bedomas var for sig nir det géller att avgora grundlagarnas tillamp-
lighet” och man framhaller “vikten av att man virnar yttrandefriheten lika mycket néir den

.. ° . . . .. . 130
utovas pd Internet som ndr den utovas i andra ndt eller medier""".

I och med att Internet har fatt en okad betydelse for massmedier har grundlagsskyddet for
yttrandefriheten pa nédtet utvidgats fran och med den 1 januari 2003. Tidigare hade endast
webbsidor som tillhandahdlls av s.k. massmedieforetag samma grundlagsskydd for yttrande-
friheten som tidningar, tv och radio. Numera kan dven privatpersoner fa grundlagsskydd for
sina \;vlebbsidor under fOrutsittning att man ansoker om, och beviljas ett sa kallat utgivnings-
bevis’ .

Enligt Radio- och TV-verket’” dr forutsittningarna for att utgivningsbevis ska kunna utfirdas
for webbsidor och andra tjdnster pd Internet bl.a.: 1) att tjansten ska vara tillgénglig for all-
manheten, 2) att anvidndarna inte kan paverka innehallet som blir direkt tillgédngligt for andra
anvindare, 3) att tjansten har en viss anknytning till Sverige, t.ex. att innehéllet dr avsett for
en svensk publik, 4) att en behorig utgivare har utsetts och anmaélts samt 5) att tjansten har ett
namn som inte kan forvixlas med annan liknande tjinst pd Internet.

Radio- och TV-verket menar ocksa att de frimsta fordelarna med ett utgivningsbevis ar att; 1)
ansvarsfragan klargors, endast utgivaren ansvarar och utgivarens rétt att bestdimma vad som
ska publiceras framgar av grundlagen, 2) man fir ett myndighetsbeslut pé att grundlagsskyd-
det enligt Yttrandefrihetsgrundlagen géller till skillnad mot det automatiskt gillande grund-
lagsskyddet for s.k. massmediedatabaser, 3) ansvar endast kan bli aktuellt fér de brott som

%3 Radio- och TV-verket, http://www.rtvv.se

#S0U 1997:49

%1 kap. 6 § Yttrandefrihetsgrundlagen

9S0U 1997:49, sid. 208-

%71 kap. 9 § YGL eller bilageregeln i 1 kap. 7 § andra stycket TF
)S0U 1997:49, sid. 211-

#S0U 1997:49, sid. 181

%S0U 1997:49, sid. 21

3" Radio och TV-verket, http://www.rtvv.se/

% Radio och TV-verket, http://www.rtvv.se/
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utgdr yttrandefrihetsbrott enligt yttrandefrihetsgrundlagen. Vissa undantag gors dock for sa-
dant innehdll som inte omfattas av grundlagsskyddet, exempelvis kommersiell reklam, barn-
pornografi o.s.v.

4.3.3 Forbud mot visst material pa elektroniska anslagstavlor

Sedan den 1 maj 1998 giller 1 Sverige lagen (1998:112) om ansvar for elektroniska anslags-
tavlor. Lagens syfte dr att hindra yttranden av icke onskvért slag pa elektroniska anslagstavlor.
Med elektronisk anslagstavla avses enligt lagen "tjdnst for elektronisk formedling av medde-

33
landen'””.

Det karaktdristiska draget for en elektronisk anslagstavla ar att den som anvinder tjdnsten kan
ta del av andras meddelanden och sdnda egna meddelanden till andra. Den tekniska 16sningen
saknar i princip betydelse och exempel pé tjdnster som omfattas av lagen dr nyhetsgrupper,
chattar, webbhotell och arkiv dit anvdndarna kan ladda upp filer som direkt blir tillgéngliga
for andra anviandare. En informationsdatabas, som enbart tillhandahéaller information, t.ex. en
vanlig personlig hemsida, omfattas inte av lagen eftersom det i detta fall endast ror sig om
envigskommunikation®,

I propositionen med forslag till den nya lagen® motiverades behovet av en reglering, trots att
spridandet av meddelanden genom elektroniska anslagstavlor redan omfattades av straffritts-
liga regler, med att: "’De elektroniska anslagstaviorna medger att meddelanden med straffbart
innehall kan na ett stort antal personer och utova inflytande over speciellt barn och ungdo-
mar som i hog grad anvinder sig av tjdnsterna.”

Den som tillhandahaller en elektronisk anslagstavla dr enligt lagen skyldig att ha sédan upp-
sikt Over tjansten "som skdligen kan krdvas med héinsyn till omfattningen och inriktningen av
verksamheten". 1 forarbetena anges att storre krav bor stéllas pd yrkesméssiga tillhandahéllare
av tjanster dn pa privatpersoner. Som riktlinje bor dock en tjénst aldrig ldmnas utan uppsikt
under lingre tid &n en vecka™.

I tvé konkreta situationer &r tillhandahéllaren av en elektronisk anslagstavla skyldig att ta bort
meddelanden frén anslagstavlan. Dessa situationer &r; 1) om ett insdnt meddelandes innehall
ar uppenbart brottsligt enligt bestimmelserna i brottsbalken om uppvigling, hets mot folk-
grupp, barnpornografibrott eller olaga véaldsskildring, 2) om det dr uppenbart att anvindaren
genom att sinda in meddelandet gjort intrdng i upphovsridtt eller narstaende réttighet.

Skyldigheten att ta bort meddelanden omfattar endast meddelanden som sénts in till tjansten
av en anvindare. Harmed avses inte lédnkar till andra webbsidor som innehaller brottsligt ma-
terial’’. Den som uppsétligen eller av grov oaktsamhet bryter mot skyldigheten att ta bort
meddelanden kan démas till boter eller fingelse i hdgst sex ménader. Ar brottet grovt, t.ex. pa
grund av en omfattande spridning av brottsligt material, ir straffmaximum tva ars fingelse.

*Bla SOU 1996:40, sid. 173-174 samt 178-179

% 1SOC-SE, Juridikgruppen, Tjansteleverantorers ansvar (........ ), 2000, sid. 10-11
% Prop 1997/1998:15, sid. 8

% Prop. 1997/98:15, sid. 15-

% Prop. 1997/98:15, sid. 17



22

Det dr virt att notera att skyldigheten att ta bort vissa meddelanden endast omfattar de ovan
specifikt uppréknade brotten. Andra brott som kan férekomma pé Internet, t.ex. brott mot nar-
kotikastrafflagen, omfattas sdledes inte av skyldigheten att ta bort meddelandet. Skilet for
denna begrinsning &r dels att de uppriknade brotten ansetts sérskilt viktiga att bekdmpa, dels
att de &r relativt enkla for en lekman att konstatera.

I forarbetena till lagen om ansvar for elektroniska anslagstavlor behandlas dven forekomsten
av information som innebir att man bjuder ut narkotika till f6rsdljning genom elektroniska
formedlingstjanster. Dér konstateras att den som bjuder ut narkotika till forsdljning 1 allmin-
het kan domas till ansvar genom att de osjdlvstindiga brottsformerna &r kriminaliserade vid
overlatelse av narkotika™.

Man menar att det séledes bor finnas visst utrymme for straffansvar for den som genom elek-
troniska meddelanden bjuder ut narkotika till forsdljning eller annars via elektroniska férmed-
lingstjanster frimjar narkotikahandel. Det skall emellertid ocksé kunna visas att forfarandet
haft eller kunnat fi anknytning till transaktioner som utgdr narkotikahandel®”. Med anledning
av detta konstaterande foreslog kommittén ingen sarreglering betriffande forekomsten av den
hir typen av information pa elektroniska anslagstavlor.

4.4 Brottsbekimpning pa Internet

4.4.1 Allmént

Den nya informationsteknologin har i flera avseenden skapat nya forutsittningar for att begé
brott. Fran vilken plats som helst kan man med hjilp av Internet exempelvis bjuda ut narkoti-
ka till forséljning och komma 1 kontakt med potentiella kdpare dver hela véarlden. Pengar som
harrér fran brottslig verksamhet kan ocksd mycket snabbt dverforas mellan olika personer
eller olika banker, oavsett deras geografiska beldgenhet.

Brottsforebyggande Radet”” (BRA) menar i detta sammanhang att: ”Datoranvindarens ano-
nymitet och avsaknaden av den fysiska ndrvaron av brottet och dess konsekvenser, skapar
forutsdttningar for att bega brott pa ndtet som gdarningsmannen aldrig skulle ha dromt om att
gora i “den gamla vanliga virlden” (Rasch, 1996). Med den nya informationsteknologin upp-
star tillfillen till brott i en utstrdckning och storlek utan tidigare motstycke. (Grabosky, Smith
och Wright, 1998:13). Sdadana brott kdnnetecknas av overklighet och av att det inte finns na-
got tydligt offer (Mann och Sutton, 1998). De normer och virderingar som sdtter grdnser for

i3

vart beteende i den verkliga virlden gdller inte lika sjilvklart i IT-miljon.”.

Brottsforebyggande Radets resonemang pa detta omrade kan delvis illustreras av ett utdrag ur
ett forhor med en 19-arig yngling som bl.a. misstinktes for att ha kopt ecstasytabletter och
cannabis via Internet:

38 Narkotikastrafflagen (1968:64), 1 § 5 punkten dar ansvar foreskrivs for den som olovligen bjuder ut
narkotika till férsaljning

7 S0U 1996:40, sid. 201
0 BRA-rapport 2000:2, “IT-relaterad brottslighet”
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R Advokat S ber att fa fort till protokollet att (den misstinkte) anser att det dr en stor skillnad mellan
att diskutera en narkotikaaffir pd Internet och att genomféra en dylik affdr i verkligheten. (Den misstinkte)
menar att "Internet dr en lek” och att det dr ett stort steg att fran denna “lek” genomfora en narkotikaaffir i
verkliga livet........ ”

....... Pa fraga sdger (den misstinkte) att han dven diskuterat narkotikaaffdrer pa IRC med en person som
kallar sig (nickname). Diskussionerna dem emellan handlade om att (den misstinkte) skulle képa 10 gram
hasch av (nickname) for 600 kronor. Enligt (den misstinkte) var dock diskussionerna vildigt vaga och man
kom aldrig i ndrheten av att affiren skulle genomforas. (Den misstinkte) sdger ocksd att han inte menade
allvar da han diskuterade affiren med (nickname) utan att det mest var en slags lek.”

BRA menar vidare att Internet i allt stdrre utstrickning kommer att anviindas som en motes-
plats diar ménniskor tréffas for att bl.a.; 1) utbyta information i brottsliga syften, 2) bjuda ut
forbjudna varor, 3) komma i kontakt med kunder och likasinnade och 4) sprida olagliga bud-
skap. Man framhaller emellertid ocksa att Internet samtidigt skapar nya forutsittningar for
spaning: “Samtidigt som forutsdttningarna dr stora for att torgfora varor, tjdnster och bud-
skap innebdr de publika ndten en risk for att upptdckas av de brottsbekimpande myndighe-
terna, vilket kan ha en dterhallande effekt.”

BRA framhéller i detta ssmmanhang att “spaning pd nditet dir ett instrument for kontrollmyn-
digheterna att forebygga och upptdcka brott”. Man menar ocksa att "kontrollmyndigheternas
och de brottsbekimpande myndigheternas underrdttelsetjinstsverksamhet behover stirkas”.
Man betonar ocksé vikten av internationellt samarbete som man menar dr en forutsittning for
en effektiv bekdmpning av “en brottslighet som utfors med en teknik som inte kidnner ndgra
nationsgrdnser”.

4.4.2 Att forebygga och forhindra brottslighet pa Internet

Forskning som specifikt inriktats pd hur man forebygger brottslighet som begés via Internet
forefaller inte ha gjorts 1 ndgon storre utstrackning. Roger Clark vid Australian National Uni-
versity®' dr dock en av dem som berdrt detta omréde. Enligt Clark kan flera olika metoder
anvéndas 1 syfte att forebygga och forhindra att brottsliga handlingar begés via Internet. Clark
delar in atgérderna i tvd olika kategorier, ”hard prevention” och ”soft prevention”. Med hard
prevention avser Clark anvdndandet av olika tekniska losningar for att forhindra att kriminella
handlingar begéas via Internet. Med soft prevention avses olika faktorer som avskracker mén-
niskor fran att anvidnda Internet 1 brottsliga sammanhang, exempelvis (fritt oversatt):

e Att brottsliga handlingar ar klart definierade och att allminheten kénner till granserna
for vad som dr tillitet och otillatet.

e Att den uppfattade risken for upptéckt dr tillrackligt stor.

e Att den uppfattade risken for att samhillet kan vidta effektiva utredningsédtgirder &r
tillrackligt stor.

e Att den uppfattade risken for lagforing ar tillrackligt stor.

Clark menar att atgirder som ryms inom det han kallar soft prevention har storst inverkan nér
det géller att forebygga och forhindra att Internet anvdnds som hjélpmedel i1 brottsliga sam-
manhang. Han framhaller sédrskilt betydelsen av trovdrdigheten betrdffande de rittsvdrdande
myndigheternas formaga att upptécka och utreda brott. For att de réttsvardande myndigheter-

4 Roger Clark, Australian National University, Technological Aspects of Internet Crime Prevention,
1998
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na skall utgora ett trovérdigt hot mot dem som har for avsikt att begé brott via Internet sa més-
te det enligt Clark 1 vart fall uppfattas som att myndigheterna har (fritt dversatt):

o Mojlighet att uppticka datatrafik kopplat till en viss person.
e Mojlighet att begira och fa del av trafikuppgifter och innehéll.
e Mojlighet att spara ett meddelandes ursprung.

Utvecklings- och strategienheten vid Rikspolisstyrelsen (RPS) publicerade i juni 2002 en mall
for hur man inom Polisen bor utforma brottsforebyggande strategier*. Brottspreventiva tgir-
der definieras dir som “atgdrder som syftar till att minska brottsligheten eller lindra dess
konsekvenser”. RPS delar in de brottspreventiva atgidrderna i tva olika kategorier; sociala-
och situationella atgérder.

Sociala atgirder syftar enligt RPS till att minska individers brottsbendgenhet genom stérkt
sjdlvkontroll. Detta kan exempelvis uppnas genom att man: 1) Uppmuntrar individens férméa-
ga att motsta stundens frestelser och provokationer, 2) Stirker deras sociala band till det kon-
ventionella samhiéllet, exempelvis genom att uppmuntra individen till att investera i en kon-
ventionell livsstil. Man framhaller att det vid den hér typen av atgiarder dr fraga om ett lang-
siktigt arbete dér effekterna ligger langt, eller mycket langt fram i tiden.

RPS menar ocksa att ansvaret for den héir typen av dtgiarder normalt ligger inom andra sam-
héllsomrédden dn de som normalt forknippas med den rena kriminalpolitiken. Man anser att
Polisens mojligheter att forebygga brott genom socialpreventiva atgérder &r starkt begrinsade
och av denna anledning anser man att Polisen inte direkt skall arbeta med den typen av atgér-
der. Man framhaller dock att Polisen i dessa sammanhang kan utgdra ett stod for andra, mer
relevanta aktorer pd omradet, t.ex. socialtjanst, skola m.fl.

Situationella atgéirder syftar enligt RPS till att minska forekomsten av brottsalstrande situa-
tioner. Detta kan exempelvis ske genom att man forsvarar genomforandet av brott. Man me-
nar i detta ssmmanhang att det kan handla om att skapa fysiska hinder eller 6ka tilltradeskon-
trollen till vissa milj6er. Till den hér typen av atgirder hor ocksa att 6ka uppticktsrisken for
den som begar brott. Detta kan t.ex. ske genom att Polisen intensivovervakar vissa kriminella
grupperingar eller vissa sérskilt utsatta miljoer. Andra exempel pa dtgarder som kan vidtas i
syfte att 6ka upptécktsrisken menar man kan vara att engagera personer med andra arbetsupp-
gifter 4n uttalat brottskontrollerande i 6vervakningsarbetet.

Ytterligare exempel pé situationella dtgarder som Rikspolisstyrelsen framhéller 4r att man pé
olika sitt tydliggor vilka handlingar och beteenden som inte accepteras och att man sanker
toleransen for vad som &r acceptabla beteenden. Man menar att Polisen har storst mojlighet att
paverka brottsligheten genom att vidta situationella atgirder, d.v.s. atgarder som syftar till att
minska ménniskors mojligheter att bega brott genom att paverka sddant som skapar tillfallen
till brott.

Sammanfattningsvis kan man konstatera att Rikspolisstyrelsens riktlinjer for hur man bor ut-
forma brottsforebyggande strategier ligger vil i linje med det resonemang som fors av Clark
betrdffande hur man kan forebygga och forhindra brottslighet pa Internet. Rikspolisstyrelsens

42 Rikspolisstyrelsen/Utvecklings- och strategienheten, "Brottsférebyggande strategier — en lathund”,
juni 2002
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riktlinjer bedoms dérfor i allt vasentligt vara tillimpliga dven nér det géller att utforma strate-
gier 1 syfte att forebygga narkotikabrottslighet pa Internet.

4.4.3 Tilltride till information pa Internet

Generellt sett kan vem som helst ta del av alla publika tjanster pa Internet™. Vem som helst
kan ocksa ta del av information som finns allmént tillganglig pa Internet. Skyddas informatio-
nen ddremot exempelvis av ett 16senord, eller om vissa villkor reglerar atkomsten till informa-
tionen sa kan tilltrade till informationen under vissa fOrutsittningar vara att anse som olovlig
varvid straffansvar for dataintrdng kan komma ifraga.

Den s kallade IT-utredningen™ tog i sitt arbete upp vissa frigor som rér polisens méjligheter
att ta del av information pa Internet. Bl.a. behandlade man fragan om huruvida polisen fritt
kan ta del av information dér det vid uppkoppling till elektroniska formedlingstjénster fram-
gér att poliser eller aklagare inte dger tilltrdde. Enligt IT-utredningen medfor ett sidant med-
delande emellertid inte att poliser och &klagare som kopplar upp sig begér brott. Den som
tillhandahaller formedlingstjdnsten kan enligt utredningens mening “uppenbarligen inte pd
detta sdtt forfoga over olovlighetsrekvisitet i t.ex. bestdmmelsen om dataintrdang’

Enligt IT-utredningen dger polisen inte ritt att "folja efter" en misstinkt pa Internet*®. Man
menar att det med hénsyn till risken for otillborligt integritetsintrang endast undantagsvis kan
komma i fraga att avlyssna eller 6vervaka telekommunikationer. Man framhaller dock att en
polisman fir koppla upp sig mot elektroniska formedlingstjinster nér de &r tillgédngliga utan
att anvandarna behdver ange sin identitet. Ddremot anser man att forutsittningarna for spa-
ning begréinsas s snart det krévs att anvindaren anger sin identitet.

IT-utredningen menar att en polisman i princip har samma befogenheter som en privatperson i
dessa sammanhang. Man anser dock att det inom den Oppna polisverksamheten “inte torde
godtas att oriktiga identitetsuppgifter ldmnas, inte ens om ovriga anvindare anvinder tdck-
namn’?’. Man gor en jamforelse med de fall dér polisen under spaning upptrider i civila kla-
der och ger sken av att vara privatpersoner da detta dr en forutséttning for att inte avsloja att
vissa atgérder vidtas i tjansten. IT-utredningen menar dock att detta inte dr jamforbart med att
under oriktigt namn bereda sig tilltrdde till en elektronisk formedlingstjénst. Detta eftersom en
civilkladd polis vanligtvis inte stills i en situation dir medvetet felaktiga identitetsuppgifter
krédvs for att fullfolja atgirden.

Enligt IT-utredningen bor en polisman som inte ar kéind i aktuella kretsar kunna anvénda sitt
ritta namn for att {3 tillgang till en elektronisk formedlingstjdnst. Man menar emellertid ocksa
att det finns risk for att poliser som &r erfarna pa omradet snabbt blir kdnda i1 dessa kretsar och
att de darmed blir stoppade vid uppkopplingen, eller hindras fran att fa tillgdng till material
som styrker brottslig verksamhet. Man menar dock att detta i praktiken bor kunna 16sas ge-
nom att en polis som inte dr kdnd i aktuella kretsar, under ledning av en polis som har erfa-

3 Bla SOU 1996:40, sid. 207

* S0U 1996:40 201

* 30U 1996:40, sid. 210
% SOU 1996:40, sid. 209-
*7'SOU 1996:40, sid. 209
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renheter av IT-omradet, kopplar upp sig i eget namn och att bada dérefter kan ta del av den
information som finns tillgénglig.

I situationer dér det krdvs muntliga kontakter eller personliga rekommendationer for att god-
kinnas som anvindare menar IT-utredningen att en polisman inte kan bereda sig atkomst till
formedlingstjdnsten utan beslut om husrannsakan. For att bli insldppt, utan anvindning av
tvangsmedel, menar man att polismannen skulle bli tvungen att "lana" en anvédndares identitet,
eller vilseleda om sin identitet, vid samtal med den som tillhandahdller tjdnsten samt ndr sa
krévs dven skaffa reckommendationer frdn en annan anvéndare.

Enligt IT-utredningens uppfattning skulle polismannen hérigenom sjélv bli infiltrator istillet
for att f4 uppgifter frdn en informator. IT-utredningen menar att sidana okonventionella spa-
ningsmetoder knappast kan komma i fridga inom den 6ppna polisverksamheten. Man hanvisar
1 detta sammanhang till de principer som slagits fast i samband med att polislagen antogs. IT-
utredningen menar att metoderna for kommunikation via elektroniska formedlingstjanster
visserligen dr okonventionella men att Polisens utrymme for att anvénda okonventionella spa-
nings- och utredningsmetoder ir begriansat. Forfaranden som for tanken till s.k. infiltration
eller till fortdckt husrannsakan anser man dverhuvudtaget inte fir forekomma inom ramen for
den 6ppna polisverksamheten.

I den sa kallade 11 september-utredningen”® tar man ocks4 upp frégan om polisens anvind-
ning av okonventionella spaningsmetoder. Man konstaterar att réttslédget ar oklart betraffande
anvindningen av “manipulativa spaningsmetoder” som provokation och infiltration. Man
konstaterar ocksa att det rader oklarheter kring anvdndandet av vissa oreglerade spaningsme-
toder som forutstter tillgang till vissa tekniska hjdlpmedel. Man framhéller att spaningsmeto-
der som &r dgnade att vilseleda eller att medfora intrang 1 annans personliga integritet maste
anvindas med stor restriktivitet, &ven om de inte strider mot lag eller annan forfattning. Med
hinsyn till bl.a. Europakonventionen anser man att det ar viktigt att ett positivt lagstod skapas
for atgirder; “ndr forutsdtmingarna hérfor ar uppfyllda™ .

4.4.4 Jurisdiktionen p4 Internet

Som tidigare framgétt sa dr Internet en global mdotesplats som utan att ta hdnsyn till nations-
granser och andra geografiska faktorer gor det mojligt for aktdrer over hela vérlden att in-
teragera med varandra pa ett sédtt som inte tidigare varit mojligt. De myndigheter som har till
uppgift att kontrollera aktiviteter pa Internet &r déremot nationella. Det finns heller ingen
gemensam, internationell lagstiftning som tillimpas pa Internet. Den allmédnna regeln att na-
tionella domstolar tillimpar strafflagstiftningen i hemlandet géller séledes dven brottslighet
som begés via Internet™.

Domstolarnas behorighet 1 dessa sammanhang bestdms med utgangspunkt fran reglerna om
territoriellt tillimpningsomréde i strafflagen. De tolkningsproblem som kan uppstd i dessa
sammanhang hor ithop med tillampningen av dessa regler. De storsta problemen berdr fragor-
na; 1) var brottet anses beginget och 2) vilken anknytning brottet forutsitts ha till den stat i
vars domstol brottmalet behandlas. De nordiska ldndernas strafflagar ar relativt enhetliga nér
det giller att avgora ett brotts girningsort. Brott anses beginget bade pd den ort déir den

“S0U 2003:32
9 Betankande av 11 september-utredningen, SOU 2003:32, sid. 19

%0 vasa Universitet, Asko Lehtonen, "Straffrattslig jurisdiktion éver Internet-brott”, 2000
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brottsliga handlingen foretogs (handlingsort) och pa den ort dér effekten av ett visst brott
framtradde (effektort)’’.

Om den brottsliga girningen utférts med en aktiv handling dr den plats fran vilken gérnings-
mannen handlat att anse som gérningsort. Anvindning av Internet fOrutsitter vanligtvis att
anviandaren ger kommandon eller utfor andra saker med tangentbordet eller musen till den
dator han anvinder. Garningsorten &r i dessa fall den ort dar kroppsrorelserna (knapptryck-
ningar 0.s.v.) utfors, d.v.s. den ort dir gdrningsmannen befinner sig. Principerna kring avgo-
randet av effektort skiljer sig en aning fran varandra vid en internationell jimforelse. I de nor-
diska ldnderna dr de dock relativt enhetliga. I den svenska brottsbalken anvinds uttrycket "dér
brottet fullbordades". Med det avses i allménhet den omedelbara verkan av handlingen™.

Att g ndrmare in pa dessa komplexa fragor ryms inte inom ramen for detta projekt. Samman-
fattningsvis kan man dock konstatera att frdgor kring jurisdiktionen pa Internet i1 vissa fall kan
innebdra olika typer av tolkningsproblem. Inom den Europeiska unionen forsoker man dock fa
till stind en “tillndrmning” av olika typer av lagstiftning for att undvika den hir typen av pro-
blem. Bl.a. har Europaradet arbetat fram en internationell konvention om sé& kallade cyber-
brott. Denna konvention kommer att 16sa vissa av problemen med jurisdiktionen och gora
juridiskt samarbete mellan europeiska linder snabbare och léttare.

5. Internet och narkotikabrottslighet

5.1 Narkotikautvecklingen bland ungdomar i Sverige

Centralforbundet for Alkohol- och Narkotikaupplysning (CAN) har sedan bdrjan pa 1970-
talet gjort arligen aterkommande enkdtundersdkningar bland elever i arskurs 9 och bland
monstrande 18-aringar. Utvecklingen av narkotikaerfarenheten bland dessa framgar av nedan-
stdende diagram:

Frocent [ lickor, drskurs 9 s onstrands
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Andelen elever i arskurs 9 samt andelen monstrande som uppgivit att de ndgon gdng prévat
narkotika, 1971-2001. Killa: CAN

%" Vasa Universitet, Asko Lehtonen, "Straffrattslig jurisdiktion éver Internet-brott”, 2000

%2 \Vasa Universitet, Asko Lehtonen, "Straffrattslig jurisdiktion éver Internet-brott”, 2000
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Andelen skolelever i arskurs 9 som uppgett att de ndgon géng provat narkotika var hogst i
borjan av 1970-talet. Dérefter f6ljde en kraftig nedgang fram till slutet pa 1980-talet da endast
3-4 % av de tillfrdgade uppgav att de ndgon gang provat narkotika. Under 1990-talet 6kade
narkotikaerfarenheten markant och 2001 svarade 10% av pojkarna och 9% av flickorna att de
nidgon gang provat narkotika. Narkotikaerfarenheten bland artondriga ménstrande har ut-
vecklats pd liknande sétt. Mellan 1992 och 2001 har andelen mdnstrande som uppgivit att de
provat narkotika tredubblats, frén ca 6 % till 18%>.

Cannabis dr det preparat som de flesta skolelever och mdnstrande sager sig ha provat. Ndrma-
re 60% av ungdomarna med narkotikaerfarenhet séger sig enbart ha anvént cannabis. Mellan
5% och 10% av ungdomarna uppger att de enbart anvdnt annan narkotika dn cannabis. Amfe-
tamin dr det nést vanligaste preparatet, efter cannabis, dven om ecstasy och LSD fér en alltmer
framtrddande roll bland ungdomar.

Samtidigt som andelen ungdomar som provat narkotika har dkat sa har d&ven ungdomars ny-
fikenhet och den upplevda tillgingligheten till narkotika okat, vilket illustreras av foljande
diagram:
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Andelen elever i arskurs 9, bland dem som aldrig anvint narkotika som “haft lust” att

prova, “haft mdajlighet” att prova samt “'vet nagon som kan ge eller sdlja narkotika”,
1971-2001. Killa: CAN

Andelen elever i arskurs 9 som uppger att de haft lust att prova narkotika har dkat sedan mit-
ten pa 1980-talet. Andelen elever som uppger att de haft mgjlighet att prova narkotika, eller
vet ndgon som kan tillhandahalla narkotika, har ocksa 6kat under motsvarande tidsperiod vil-
ket tyder pa att tillgdngligheten till narkotika i samhaéllet har 6kat. I detta sammanhang &r det
dock vért att podngtera att en klar majoritet av ungdomarna fortfarande tar klart avstdnd frn
narkotikaanvindning. I undersokningar som genomfordes bland ungdomar mellan 16 och 24
ar under 1996, 1998 och 2000 tog 91 % av de tillfrdgade avstind frén pastaendet att “det bor-
de vara tillatet att fa réka hasch”. Omkring tva tredjedelar instimde i pastdendet att “narkoti-
kan dr ett av vira storsta samhdllsproblem ™",

% CAN, "Drogutvecklingen i Sverige — Rapport 2002”, s. 115-116.
% CAN, "Drogutvecklingen i Sverige — Rapport 2002”, s. 117-118.
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5.2 Uppgifter om anvindandet av Internet

5.2.1 Allméant

Antalet datorer anslutna till Internet har férdubblats var 12:e till 15:e ménad dnda sedan 1983.
Idag berdknas ungefar 180 miljoner datorer virlden dver vara anslutna till Internet. Foljande
diagram visar hur antalet datorer anslutna till Internet 6kat sedan januari 1991:
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Source: Internet Software Conzortium [www_isc_org)

Mer dn 600 miljoner ménniskor vérlden Over, varav ca sex miljoner svenskar, berdknas ha
tillgang till Internet och antalet vixer snabbt’”. Mellan december 2000 och maj 2002 dkade
antalet manniskor med tillgang till Internet med ndstan 174 miljoner. Europa har det hogsta
antalet Internetanvdndare 1 vérlden, nistan 186 miljoner. Europa har didrmed passerat USA
och Kanada (ca 183 miljoner) samt Asien (ca 168 miljoner).

Pé Island har 70 % av alla invénare tillging till Internet och man toppar ddrmed listan 6ver de
Internettitaste linderna i virlden. Pa andra plats placerar sig Sverige med 65 %, foljt av Dan-
mark (60%), Hong Kong (60%) och USA (59%). Den digitala klyftan ar emellertid stor. Eu-
ropa svarar for 32 procent av det totala antalet Internetanvéndare i1 vérlden. Detta kan jdmforas
med Mellanostern och Afrika som tillsammans bara svarar for tvd procent och Latinamerika
som svarar for sex procent av det totala antalet Internetanvandare. En miljard ménniskor for-
utspés ha tillgang till Internet 2005°°.

Enligt vissa bedomare finns det idag 6ver en miljard textbaserade webbsidor pa Internet’’ och
man riknar med att informationsméngden pa webben fordubblas var fyrtionde dag®™. Under
2002 raknar man med att ca 31 miljarder e-postmeddelanden skickades vérlden dver varje
dag. Man beriknar att denna siffra skall Sverskrida 60 miljarder under 2006°°. Av dessa rik-

» http://www.nua.ie/surveys/how_many_online/index.html, bestkt den 13 mars 2003.

% Public Access 2002: 8, Nyhetsbrev om radio, TV, Internet och andra medier

% Lunds Universitet, Universitetsbiblioteket, http://www.lub.lu.se/ub/distans/teologi/internet1.html

%8 Post- och Telestyrelsen, Telelagen och Internet, 1999, sid. 4.

% http://www.nua.ie/surveys/index.cgi?f=VS&art_id=905358417&rel=true, besokt den 13 mars 2003
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nar man med att mer dn hélften kommer att utgéras av meddelanden fran en person till en
annan. Den resterande delen kommer att utgdras av olika typer av massutskick, s.k. ”spam”.

I Sverige riknar man med att ca sex miljoner ménniskor har tillgang till Internet®. Enligt Sta-
tistiska Centralbyran®' rader det stora skillnader mellan olika aldersgrupper betréffande an-
viandandet av Internet. Drygt 90 procent av ungdomarna mellan 16 och 19 ar anvénder Inter-
net i hemmet eller pd annan plats jamfort med endast 46 procent i dldersgruppen 55-64 ar.
Ungefar en femtedel av alla svenskar 1 aldern 16-64 ar berdknas i1 privat syfte ha bestéllt nagot
via webbsidor eller e-post under &r 2000. Dessa bestéllningar motsvarade totalt cirka 4,8 mil-
jarder kronor.

5.2.2 Drogrelaterad anvindning av Internet

Undersokning pa Lunarstorm

Under december 2002 genomférde Lunarworks AB en undersékning pé sin hemsida 1 syfte att
f4 in information fran ungdomar, om ungdomars drogrelaterade anvéndning av Internet. Un-
dersokningen gjordes i samverkan med Rikskriminalpolisen. All bearbetning av svaren pa
frdgorna gjordes av Lunarworks AB och resultatet stdlldes darefter till projektets forfogande.
Fragorna besvarades anonymt.

I de frdgor som ingick i undersdkningen anvéndes konsekvent ordet ’droger” istdllet for nar-
kotika. Droger ér ett vidare begrepp dn narkotika och genom ordvalet behdver den som svarar
pa fragorna inte fundera 6ver om de preparat som avses ar klassade som narkotika eller inte.
Varje fraga besvarades av 6ver 100 000 Lunarstormanvéndare, de flesta i dldrarna 12-23 éar.

Fraga 1.
Ar det liitt att hitta information pai Internet om var man kan kipa droger?
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Kommentarer

Denna fraga lades ut pa Lunarstorm.se den 4 december 2002 och besvarades av 112 501 per-
soner. Mellan 30 och 38 procent av pojkarna/ménnen mellan 12 och 23 ar svarade att de tyck-
er det ar valdigt ldtt, eller ganska ldtt att hitta information pa Internet om var man kan kdpa
droger. Andelen flickor/kvinnor som ldmnade motsvarande svar var generellt sett ldgre.

En stor andel, 55-90 procent beroende péa kon och aldersgrupp, svarade att de inte visste om
det var litt att hitta information pa Internet om var man kan kdpa droger. En rimlig tolkning

60 http://www.nua.ie/surveys/how_many_online/europe.html, besokt den 13 mars 2003.
%" pressmeddelande fran SCB, nr 2001:022.
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av detta dr att dessa personer inte har ndgot intresse for droger och att de darfor inte heller har
sokt efter den typen av information. Foljaktligen har de heller ingen uppfattning om huruvida
det &r 1att att hitta den typen av information pé Internet.

Fraga 2.
T rot% du att det iir vanligt att ungdomar koper droger via Internet?
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Kommentarer

Denna fraga lades ut pa Lunarstorm.se den 8 december 2002 och besvarades av 107 561 per-
soner. Mellan 28 och 38 procent av pojkarna/ménnen mellan 12 och 23 ér svarade att de tror
att det ar vdldigt vanligt, eller ganska vanligt att ungdomar koper droger via Internet. Andelen
flickor/kvinnor som ldmnat motsvarande svar ligger pa ungefar samma niva, dven om det skil-
jer sig nagot bland de allra yngsta.

Andelen personer (frimst pojkar/mén) som tror att det &r vanligt att ungdomar kdper droger
via Internet ar storre ju yngre man dr. Det &r anmérkningsvirt att en sa stor andel av de allra
yngsta (30 % av flickorna/kvinnorna och 39 % av pojkarna/mdnnen) svarar att de tror att det
ar vanligt att ungdomar koper droger via Internet.

Mellan 35 och 60 procent (beroende pa kon och alder) svarade att de inte hade ndgon uppfatt-
ning om huruvida det #r vanligt att ungdomar koper droger via Internet. Aterigen bor en rim-
lig tolkning av detta vara att dessa personer saknar intresse for droger och dédrmed inte heller
har ndgon uppfattning i frigan. Med den utgangspunkten forefaller ointresset for droger vara
storre hos flickor/kvinnor dn hos pojkar/mén.

Fraga 3.
Har du sjilv eller ndgon du kinner képt droger via Internet?
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Kommentarer

Denna frédga lades ut pa Lunarstorm.se den 23 december 2002 och besvarades av 104 891
personer. Mellan 13 och 23 procent av pojkarna/mannen mellan 12 och 23 ar svarade att de
sjdlva, eller ndgon de kdnner, kopt droger via Internet. Andelen flickor/kvinnor som ldmnade
motsvarande svar var generellt sett lagre. Det dr dock viktigt att podngtera att de allra flesta
svarade nej pd denna fraga.

Uppgifter fran The European Opinion Research Group

Pé uppdrag av EU-kommissionen har The European Opinion Research Group genomfort en
undersokning av asikter och attityder i forhéllande till droger hos unga méanniskor i Europeis-
ka unionens medlemslinder®. Undersokningen genomfordes under april-juni 2002 och
malgruppen var personer i aldrarna 15-24 ar.

En del av undersokningen berdrde fradgan om till vem, eller vart man vander sig om man “vil/
veta mer om droger”. Sammanlagt tillfrigades 7 687 personer, vilket i genomsnitt innebdr
450 personer per medlemsland. Av resultatet framgar tydligt att Internet dr en betydelsefull
informationskélla for ungdomar i dessa sammanhang. Utfallet for Europeiska unionen som
helhet framgar av nedanstaende tabell. Internet kommer déir pé fjarde plats och det framgér att
27,9% av de tillfridgade skulle anvénda Internet om de ville veta mer om droger.

If you wanted to know more about drugs, who would you turn to? Please choose the
three that come closest to your own opinion.

Possible source of further information
Most frequent choice “o European
Union
1. A specialised drugs counsellor/centre 51.3
2. A doctor, a nurse, other health professionals 45.2
3. A friend 35.7
4. The Internet 279
5. A social/youth worker 22.8
6. Parents/relatives 20.4
7. A telephone help line 19.2
8. Someone at school or at work 13.5
9. The police 6.6
Others (spontaneous) 1.8
It depends (spontaneous) 0.7
Mone of these (spontaneous) 1.2
DK 2.7

Killa: The European Opinion Research Group, Eurobarometer 57.2 - Attitudes And Opinions Of Young People
In The European Union On Drugs, 2002.

Tittar man pa utfallet 1 de enskilda medlemsldnderna framtridder vissa skillnader. I Sverige
svarade hela 44,8 % av de tillfrdgade att de skulle anvénda sig av Internet om de ville "veta
mer om droger”. Detta innebér att Internet dr den ndst mest populdra informationskéllan for
svenska ungdomar som vill veta mer om droger. Bara ”Specialiserade drogcenter” kommer

%2 The European Opinion Research Group, Eurobarometer 57.2 - Attitudes And Opinions Of Young
People In The European Union On Drugs, 2002.



33

fore Internet i detta sammanhang. Utfallet for samtliga medlemsldnder i EU framgar av ned-
anstaende tabell:

Member States Possible source of further information in each Member State
1. 2. 3. 4,
Specialised drugs Health Friend Internet
centre professional

Germany 56.1 33.4 34.4 36.4
Old Lander 56.8 33.1 34.1 35.7
Mew Lander 52.8 34.9 35.8 39.4
Austria 51.3 32.4 42.6 44.0
Belgium 46.5 44.7 39.6 29.0
Denmark 51.4 41.4 37.6 45.3
Spain 49.5 40.8 36.8 15.2
Finland 58.0 50.8 29.0 40.6
France 51.6 54.3 42.6 25.3
Greece 66.2 49.9 30.7 16.7
Ireland 331 37.2 45.8 19.1
Italy 57.1 43.0 19.6 17.5
Luxembourg 60.0 34.8 34.3 43.5
MNetherlands 39.2 28.9 43.3 52.1
Portugal 59.9 43.3 27.4 15.1
United Kingdom 42.0 47.1 43.3 29.6
Sweden 53.4 41.5 27.1 44.8
European Union 51.3 45.2 35.7 27.9

Killa: The European Opinion Research Group, Eurobarometer 57.2 - Attitudes And Opinions Of Young People
In The European Union On Drugs, 2002.

Uppgifter fran Brottsforebyggande Radet

Brottsforebyggande Radet (BRA) har undersdkt i vilken utstrickning privatpersoner med In-
ternetabonnemang kommit i kontakt med olika typer av information pa Internet®. Uppgifterna
grundar sig pa telefonintervjuer med 1 000 privatpersoner med Internetabonnemang. Frigorna
berorde bl.a. dataintrdng, datavirus och hur man upplevde sdkerheten vid nédthandel, brottslig-
heten pa Internet och polisens resurser for att bekdmpa brottsligheten.

16 procent av de tillfrdgade privatpersonerna uppgav att de hade drabbats av datavirus. Tva
procent uppgav sig ha varit utsatta for dataintrdng och tre procent hade blivit hotade eller tra-
kasserade via e-post ndgon géng. Fem procent av de tillfrigade hade sett webbsidor som inne-
hallit uppgifter om illegal drogforsédljning, fem procent hade sett webbsidor som innehallit
barnpornografiska bilder, 13 procent hade sett nazistiska webbsidor och 9 procent hade sett
webbsidor som erbjod eskortservice eller prostitution. Totalt hade 28 procent sett nagon av de

% BRA-rapport 2000:2, "IT-relaterad brottslighet”
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olika typer av webbsidor som BRA frigade efter. 26 procent av de tillfrigade privatpersoner-
na upplevde brottsligheten pd Internet som stor eller mycket stor. Majoriteten upplevde emel-
lertid brottsligheten som ringa eller obefintlig.

De intervjuade privatpersonerna (1 000 st) tillfragades ocksa om de via e-post blivit erbjudna
att kopa illegala varor av ndgot slag. Vad gillde piratkopierade program och spel uppgav to-
talt 57 personer att de hade fatt sddana erbjudanden. 27 personer uppgav att de fatt erbjudan-
den att kopa billiga cigaretter. 17 personer hade fatt erbjudanden om att kopa billig sprit me-
dan sju personer fatt erbjudanden om att kopa narkotika. En person uppgav sig ha fatt erbju-
danden om att kopa barnpornografiska bilder och tvd personer har blivit erbjudna att kopa
vapen. Sammanlagt hade tio procent av intervjupersonerna blivit erbjudna nagot av detta
overhuvudtaget.

5.3 Internets roll som hjilpmedel vid narkotikabrottslighet

5.3.1 Informationskiilla

Informationsméngden pd Internet dr enorm. Bara World Wide Web beréknas innehélla dver
en miljard textbaserade webbsidor®. Majligheterna att snabbt fa tillgéng till information om
droger genom att skriva in ett eller flera sdkord 1 en allmént tillgénglig s6kmotor pa Internet
illustreras av foljande exempel:

e Ordet “cannabis” gav vid ett visst givet tillfdlle 1 020 000 traffar. Sokningen tog
0,14 sekunder att genomfora.

e Ordet ecstasy” gav vid ett visst givet tillfdlle 1 400 000 traffar. Sokningen tog 0,11
sekunder att genomfora.

e Ordet "LSD” gav vid ett visst givet tillfille 867 000 traffar. Sokningen tog 0,11 se-
kunder att genomfora.

e En kombination av orden “cannabis” och "buy” gav 70 700 triffar. SOkningen tog
0,15 sekunder att genomfora.

e En kombination av orden “ecstasy” och "buy” gav 210 000. S6kningen tog 0,17 se-
kunder att genomfora.

e En kombination av orden ”LSD” och buy” gav 75 000 traffar. S6kningen tog 0,13
sekunder att genomfora.

Aven om varje enskild triff som sokorden genererar inte nddvindigtvis innehaller exakt den
information man soker om exempelvis cannabis si sidger exemplet ovan dndd nagot om hur
latt det &r att snabbt fi tillgdng till oerhort stora méngder information med hjilp av Internet.
Genom att undersoka de webbplatser som sokorden genererat, eller genom att folja lankar
frén dessa sidor till andra webbplatser, har den som soker information om droger tdmligen
goda mdjligheter att snabbt hitta den typ av information man letar efter.

Internet kan anvédndas for att paverka narkotikamissbruket i bade positiv och negativ riktning.
Som exempel pd hur man kan utdva positiv paverkan med hjdlp av Internet kan ndmnas moj-
ligheterna att uppmaéarksamma allmidnheten pa missbruksproblemet och sprida korrekt infor-

% Lunds Universitet, Universitetsbiblioteket, http://www.lub.lu.se/ub/distans/teologi/internet1.htmi
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mation om riskerna med droger®. Den information som finns tillginglig p4 Internet kan ocksa
1 ménga avseenden anvéndas i det drogforebyggande- och narkotikabekdmpande arbetet.

I negativ riktning kan Internet utnyttjas i olagliga, narkotikarelaterade syften. Det kan exem-
pelvis handla om att: 1) Ge information om kemiska prekursorer och basdmnen som anvinds
vid framstéllning av narkotika, 2) Ge tillgang till specialistlitteratur som lér ut hur man fram-
stdller narkotika, 3) Ge tillgéng till den kommersiella marknaden for laboratorieutrustning och
kemikalier som behovs vid framstéllning av narkotika, 4) Ge tillgdng till miljoer dir kopare
och séljare av narkotika kan komma i kontakt med varandra samt 5) Ge tillgang till informa-
tion som uppmuntrar till narkotikamissbruk®.

Information av det hér slaget ar latt tillginglig pa Internet. Vem som helst med en uppkopp-
ling mot Internet kan saledes litt formedla, utbyta eller inhdmta information om hur man ex-
empelvis framstéller olika typer av narkotiska preparat. Med hjélp av Internet kan man ocksa
bestilla kemikalier och laboratorieutrustning on-line samt hitta information om var man kan
kopa narkotika. Tidigare var den hér typen av information i huvudsak forbehallen ett relativt
begridnsat antal personer med de ritta kontakterna i den kriminella virlden, idag finns den
istéllet latt tillgdnglig pé Internet.

5.3.2 Global motesplats

Allmdnt

Den globalisering som idag allt mer praglar samhéllet 1 stort har 1 allt storre utstrackning ock-
sd kommit att kdnneteckna brottsligheten. De hierarkiska strukturer som traditionellt karakti-
riserat den organiserade brottsligheten har till viss del overgetts till formén for mer nitverks-
liknande organisationer®’. Fér personer som dgnar sig 4t organiserad narkotikahandel har nit-
verksstrukturen flera fordelar jamfort med de traditionella, hierarkiska strukturerna. Natver-
ken dr exempelvis mer 16st sammansatta, vilket gor dem svarare att bekdmpa for de ritts-
vardande myndigheterna. De respekterar heller inga nationsgranser och man arbetar ofta 6ver
flera olika landers jurisdiktioner. Detta forsvarar ocksa arbetet for de réttsvdrdande myndig-
heterna, som inte alls i samma utstrickning anpassat sig till den 6kande globaliseringen®®.

Internet spelar pa flera olika sitt en viktig roll bade nér det géller att skapa och vidmakthalla
kriminella nitverk. Internet utgoér en global métesplats dir personer med ett intresse for nar-
kotika latt kan komma 1 kontakt med likasinnade. De geografiska hinder som tidigare hogst
vésentligt begrdnsade den krets ménniskor man motte i vardagen har satts ur spel i och med
anvindandet av Internet. Genom Internet har man fatt en gemensam global arena att métas pa,
oavsett var pd jordklotet man fysiskt befinner sig. For den organiserade brottsligheten har

Internet betraktats som “en géva fran himlen™®.

% Se bla; Meddelande fran kommissionen till radet och Europaparlamentet om Europeiska unionens
handlingsplan for narkotikabekdmpning (2000 — 2004) sid. 24

% Se bla; Meddelande fran kommissionen till radet och Europaparlamentet om Europeiska unionens
handlingsplan for narkotikabekampning (2000 — 2004) sid. 24

%7 International Narcotics Control Board, Annual Report 2001, sid. 2
% |International Narcotics Control Board, Annual Report 2001, sid. 2
% BRA-rapport 2000:2, "IT-relaterad brottslighet”, sid. 13
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Relationer mellan ménniskor bygger bl.a. pa tillit och fortroende som byggs upp genom re-
gelbundna kontakter under viss tid. Detta forhallande géller d4ven pa Internet och man séker
darfor normalt sett inte urskiljningslost upp helt frimmande personer for att diskutera fragor
kring framstédllning, handel eller bruk av narkotika. Istéllet soker man nya kontakter i sdrskil-
da ”drogforum” i olika miljoer pa Internet. I dessa forum &r det viktigt att man anvéander ritt
terminologi och att man anpassar sitt sprak till det som anses gingse i den aktuella miljon.
Gor man inte detta vicker det snabbt misstdnksamhet hos andra.

I vissa fall leder de initiala kontakterna vidare till att man utvecklar en relation och tréffas mer
regelbundet i olika forum pa Internet. Ibland skapar man ocksa sérskilda miljoer for detta dn-
damal. Tilltradet till dessa miljer dr inte sdllan begrénsat till ett mindre antal personer och
ofta skyddar man pa olika sétt den aktuella miljon fran obehdrigt intrdng. Begreppet “krimi-
nella niatverk” forefaller vara en passande beskrivning pé den hir typen av sammanslutningar
pa Internet.

Oppna och slutna miljoer

ALLMANT

Pé Internet finns en méngd olika miljoer dér man bl.a. formedlar och utbyter information som
pa olika sédtt dr avsedd att frimja exempelvis framstillning, handel och bruk av narkotika. I
dessa miljoer rader en varierande grad av oppenhet. I detta avsnitt ges en dversiktlig beskriv-
ning av nagra av de olika typer av miljoer som kan vara aktuella i dessa sammanhang.

WORLD WIDE WEB

P& webben finns en méngd olika miljéer dir man formedlar och utbyter information som é&r
avsedd att frimja framstillning, handel och bruk av narkotika. Ofta dr dessa miljoer helt 6pp-
na och ddarmed ocksa tillgéngliga for vem som helst. De som tillhandahaller och administrerar
dessa miljoer svér sig ofta fria fran ansvar for de eventuella brottsliga handlingar som dger
rum i de aktuella miljoerna genom att publicera en s& kallad “disclaimer” pé en strategisk
plats. En disclaimer kan exempelvis se ut pé foljande sétt:

”Odling och bruk av cannabis dr olagligt i Sverige och vi uppmanar ddrfor alla vdra be-
sokare att inte inneha, overlata, konsumera eller odla cannabis! Det dr inte tillatet att an-
nonsera om kop, forsdljning eller byte av cannabis. Varje anvdindare dr ansvarig for vad
han/hon postar i forumet.”

I vissa miljoer pa webben rader en ndgot storre slutenhet och det krdvs att man pa nagot sitt
registrerar sig som anvéandare for att man skall fa tilltrdde till den aktuella miljon. Nir man
registrerar sig miste man bl.a. uppge ett anvidndarnamn, som oftast &r fiktivt, och sin e-
postadress. En viss tid efter det att man registrerat sig som anvéndare skickas ett 16senord till
den e-postadress man uppgav i samband med registreringen. Forst direfter kan man bereda
sig tilltrade till den aktuella miljon genom att ange sitt anvindarnamn och 16senord.

Anvindarnamnet fungerar som anvéndarens identitet i den aktuella miljon. Genom anvéndar-
namnet kan man identifieras av andra anvidndare och av den eller de som administrerar miljon.
Anvindarnamnet spelar pa sé sétt en viktig roll nir man utvecklar relationer i dessa samman-
hang och man skulle kunna siga att anvindarnamnet mdojliggor en slags social kontroll.

Andra miljoer pd webben préglas av dnnu storre slutenhet. Tilltrddet till dessa miljoer &r ofta
forbehéallet ett mycket begriinsat antal individer. Aven i dessa miljoer begrinsas tilltridet bl.a.
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av att man maste ange anvdandarnamn och losenord. Det finns ocksa ett antal andra tekniska
mojligheter att skydda dessa miljoer frdn obehdrigt intrang. Den stora skillnaden i férhallande
till de miljoer som beskrevs ovan ér att vem som helst inte har mojlighet att registrera sig som
anviandare. Endast de personer som den eller de som tillhandahéller och administrerar den
aktuella miljon har tillrickligt stort fortroende for tilldelas behorighet att trdda in i den hér
typen av miljder. Detta fortroende kan antingen baseras pa rekommendationer fran andra an-
vandare eller pd att man under en viss tid byggt upp en tillrickligt god relation med varandra i
mer Oppna miljoer pd Internet eller i verkliga livet.

Den hér typen av slutna miljoer indexeras normalt sett inte av de sokmotorer som anvinds vid
sokningar pa webben. Detta innebér att de i normalfallet dr dolda for Internetanvindare som
inte 1 forvdg kanner till att de existerar. Uppgifter om dessa miljoers existens sprids 1 mycket
begriansad omfattning, fran en person till en annan. Man kan pd goda grunder anta att den in-
formation som férmedlas och utbyts i dessa miljoer dr av betydligt storre intresse for de rétts-
vardande myndigheterna &n den information som finns tillganglig i mer 6ppna miljoer pa In-
ternet.

INTERNET RELAY CHAT

P4 Internet Relay Chat (IRC) finns det ocksa bade 6ppna och mer eller mindre slutna miljoer
dér man formedlar och utbyter information som &r avsedd att fraimja framstillning, handel och
bruk av narkotika. I manga fall indikerar namnen pa de olika kanalerna pa IRC vilka samtals-
dgmnen som ber0rs 1 respektive kanal. Utbudet av kanaler diar man forefaller diskutera fragor
som har med narkotika att gora dr stort.

Vissa av dessa kanaler ér helt 6ppna for vem som helst att delta i medan tilltradet till andra
kanaler pd olika sdtt dr begrénsat. I de 6ppna, sa kallade publika kanalerna finns det emellertid
ocksa mojlighet for tva eller flera personer att kommunicera utan att utomstaende kan ta del
av den information man utbyter. Detta dr mgjligt i och med att de personer som deltar i en
publik kanal kan vélja att prata direkt med varandra, utan att informationen blir synlig for de
andra personerna i kanalen. Det finns i dessa sammanhang ocksa mdjlighet att kryptera in-
formation.

P& IRC ir det ocksa mojligt att skapa kanaler som bara sarskilt inbjudna anvindare far tilltra-
de till. Precis som i vissa av de webbaserade miljoerna far man tilltrdde till dessa kanaler bara
genom att bli inbjuden av nagon som administrerar den aktuella kanalen. Vem som far tilltréa-
de till dessa sa kallade “invites” baseras till stor del pé det fortroende och den tillit som de
som administrerar kanalen kénner for den man dvervéger att bjuda in.

Vissa kanaler pd IRC ér precis som vissa miljoer pa webben ocksa osynliga for den som inte 1
forvag kanner till att de existerar. Det dr den eller de som administrerar en viss kanal som
avgor om kanalen skall vara dold for andra anvédndare eller inte. Man kan ocksa vilja att be-
gransa tilltrddet till en kanal, exempelvis genom att 16senordsskydda den. Losenordet &r i de
flesta fall bara forbehallet ett begrinsat antal personer som de som administrerar kanalen har
tillrackligt stort fortroende for. Rekommendationer frdn andra personer kan ocksa leda till att
man tilldelas behdrighet att trdda in 1 en viss kanal.

Alla IRC-anvindare anvénder en pseudonym (vanligen kallat nickname) under den tid man &r
ansluten till IRC. Anvindaren véljer sjilv sitt nickname i samband med att man ansluter sig
till IRC. Pseudonymen fungerar som ett anvindarnamn och &r unikt sétillvida att tva anvdnda-
re inte samtidigt kan ha samma nickname da de &r anslutna till samma IRC-nétverk. P4 sam-
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ma sitt som anvindarnamnen utgoér en persons identitet i vissa miljoer pd webben si utgor
pseudonymerna anvéndarnas identitet pa IRC. Pseudonymerna gor att anvindarna kan identi-
fiera varandra och &r pa sa sitt av central betydelse dd man utvecklar relationer. Man skulle
kunna séga att pseudonymerna mojliggor en slags social kontroll i dessa sammanhang.

Det tar tid att bygga upp relationer med andra IRC-anvédndare sé att man blir igenkdnd genom
sitt nickname. Man byter darfor inte gérna ut sitt nickname eftersom man da skulle fa borja
bygga upp en “ny identitet” pa IRC. En person med ett viletablerat nickname har betydligt
lattare att bereda sig tilltrdde till olika miljoer pad IRC och knyta de kontakter som behovs for
att exempelvis kunna kopa eller sdlja narkotika &n en person som inte har ett viletablerat
nickname.

NYHETSGRUPPER

Via Internet kan man fa tillgéng till ett mycket stort antal nyhetsgrupper dér personer fran
olika delar av virlden féormedlar och utbyter information 1 olika fragor. Via allmént tillgéngli-
ga sokmotorer pé Internet ar det ocksd mojligt att soka efter, och selektera ut information fran
olika nyhetsgrupper pa samma sitt som man gor niar man soker information pa webben.

I manga fall framgar det av namnet pad en viss nyhetsgrupp vilket amnesomrade som diskute-
ras. Antalet nyhetsgrupper med namn som tydligt visar att man diskuterar frdgor som har med
narkotika att gora &r stort. Precis som beskrivits vad géller webben och IRC sa kan ocksa ny-
hetsgrupperna vara mer eller mindre allmént tillgéngliga och det finns dven hiar mojlighet att
kryptera information.

1CQ

ICQ ér 1 sig ett kommunikationsprogram som bygger pa viss slutenhet eftersom anvidndarna
sjdlva véljer vem eller vilka man skall utbyta information med. Detta urval baseras precis som
pa webben och IRC pa fortroende och tillit. Uppgifter frdn flera forundersékningar som be-
drivits 1 Sverige visar att ICQ anvénds i olika sammanhang dér avsikten dr att framja fram-
stéllning, handel och bruk av narkotika.

P& ICQ identifierar anvdndarna varandra med hjélp av ett anvindarnamn och ett sk UIN-
nummer som alla anvéndare av ICQ tilldelas d4 man registrerar sig for tjinsten. Denna regi-
strering krévs for att man skall kunna anvéinda ICQ men det finns inget som hindrar att man
anvinder fiktiva uppgifter i detta ssmmanhang. P4 grund av ICQ:s naturliga slutenhet ar insy-
nen 1 vad som sker i denna milj6 1 princip forbehallet de anvéndare som sjdlva valt ut ett antal
personer att kommunicera med. UIN-nummer och anvindarnamn mojliggdr en slags social
kontroll i dessa sammanhang.

5.3.3 Anonymitet och siikert informationsutbyte

Att skapa sirskilt skyddade miljéer dar man kan utbyta information utan insyn frén utomsta-
ende dr ett exempel pad hur personer med kriminella syften kan anvinda Internet for sdker och
anonym kommunikation. Internet ger ocksa en rad andra mojligheter till detta. Det 4r exem-
pelvis mojligt att kryptera den information man férmedlar eller utbyter via Internet. Avance-
rade krypteringsprogram salufors pd Internet och ar sdledes latt tillgdngliga. Det finns ocksé
en rad andra tekniska mojligheter for att framgangsrikt skydda information och doélja de digi-
tala spar man som anvéndare lamnar pa Internet.

Det finns ocksa stora mojligheter att skydda sin identitet genom att skaffa sig access till Inter-
net frén publika datorer, pa exempelvis bibliotek, skolor, Internetcaféer o.s.v, vid de tillfallen
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man anvinder Internet i kriminella syften. Det adr ocksa tdmligen vanligt att man véljer att
publicera information pé servrar som ir placerade utomlands, inte séllan pé olika sé& kallade
webbhotell. Detta kan leda till vissa juridiska problem for de réttsvardande myndigheterna i
samband med brottsutredningar. Mojligheterna att 14mna fiktiva uppgifter om sig sjdlv i sam-
band med att man hyr diskutrymme av exempelvis ett webbhotell utnyttjas ocksa, vilket kan
forsvara mojligheterna att spira upphovsmannen till ett visst material.

5.4 Resultatet av sokningarna pa Internet

5.4.1 Allmant

I detta avsnitt ges forst en Oversiktlig beskrivning av forekomsten av information som kan
kopplas till de tre narkotikarelaterade foreteelser som ar huvudfokus for detta projekt. Déref-
ter ges en niagot mer ingdende beskrivning av forekomsten av information som &r avsedd att
frimja framstéllning, handel och bruk av de olika preparat som projektet fokuserat pa. For att
undvika att denna rapport skall bli en manual f6r hur man hittar olika typer av narkotikarelate-
rad information pa Internet s& anges inga referenser i detta avsnitt.

Generellt sett forefaller bdde svenska och utlédndska aktorer vara aktiva i dessa olika samman-
hang. Information som dr avsedd att frimja framstéllning, handel och bruk av olika preparat
finns i1 de flesta fall tillgdnglig pa bade svenska och engelska. Nagra forsok att kvantifiera
mingden information eller antalet aktorer i dessa sammanhang har inte gjorts eftersom det
inte bedomts vara mdjligt pa grund av den enorma informationsméingden pé Internet.

5.4.2 Framstillning av narkotika

P& Internet finns en mingd olika miljoer dir man kan soka, formedla och utbyta information
som &r avsedd att frimja framstéllning av narkotika. Information av det hir slaget finns till-
ginglig badde 1 0ppna, och helt eller delvis slutna miljéer. Informationens art varierar, men
bl.a. &r information som beskriver recept, processer och ingredienser som dr anvindbara vid
framstéllning av narkotika vanligt forekommande. Utrustning som kan anvédndas vid narkoti-
kaframstillning salufors ocksé Oppet pa Internet och kan bestdllas on-line. Detsamma géller
vissa kemikalier och olika typer av biologiskt material, t.ex. cannabisfrén och svampsporer.

Mojligheterna att hitta information som har med framstéllning av narkotika att gora genom att
anvianda en allmint tillgédnglig sbkmotor pé Internet illustreras av foljande exempel, dir olika
kombinationer av sokord anvénts:

e En kombination av orden ”synthesis” och "MDMA” gav vid ett visst givet tillfalle
4 000 traffar. Sokningen tog 0,3 sekunder att genomfora.

e En kombination av orden “grow” och “cannabis” gav vid ett visst givet tillfdllet
78 400 traffar. Sokningen tog 0,91 sekunder att genomfora.

e En kombination av orden ”odla” och “cannabis” gav vid ett visst givet tillfille 462
traffar. Sokningen tog 0,14 sekunder att genomfora.

Forutom mojligheterna att soka information om hur man framstéller narkotika sd anvinds
Internet ocksé 1 olika avseenden som en global métesplats dédr personer med kunskap om,
och/eller intresse for framstéllning av narkotika regelbundet tréffas for att formedla och utbyta
information med varandra. De miljoer som anvéinds for detta d&ndamal kan vara bade 6ppna
och mer eller mindre slutna. I dessa miljoer kan man litt knyta kontakt med personer som har
olika typer av specialistkompetens i1 fraigor som har med narkotikaframstéllning att gora.



40

Detta innebdr att d&ven den som inte har ndgon storre kunskap om, eller erfarenhet av narkoti-
kaframstéllning exempelvis litt kan f4 vdgledning i olika processer som maste genomforas
vid framstéllning av ett visst preparat. Denna foreteelse skulle kunna beskrivas som en slags
on-line-support for fragor som har med narkotikaframstéllning att gora. Det &r dock viktigt att
poéngtera att de relationer man utvecklat med andra personer pa Internet dr av avgorande be-
tydelse for om man skall kunna utnyttja dessa mojligheter pa ett framgangsrikt sitt. Den soci-
ala kontroll som rader i dessa miljoer begrinsar 1 hog grad mojligheterna for okénda personer
att agera i dessa sammanhang.

5.4.3 Handel med narkotika

P& Internet finns en mingd olika miljéer dir man kan soka, formedla och utbyta information
som &r avsedd att frimja handel med narkotika. P4 webben pagér en relativt 6ppen handel
med vissa preparat, t.ex. cannabis/cannabisfron och hallucinogena svampar/svampsporer.
Denna handel bedrivs via allmént tillgdngliga webbsidor och fungerar i vissa fall ungefar som
den legala elektroniska handeln.

Den potentielle kdparen surfar sig igenom produktutbudet pa en viss webbsida och de varor
man vill kdpa placerar man i en elektronisk varukorg. Nar man “handlat fardigt” avslutar man
med att skicka en elektronisk bestillning till de aktorer som stdr bakom webbsidan. Varorna
skickas sedan till kdparen med post eller bud, oavsett var i véirlden han eller hon befinner sig.
I dessa sammanhang anvidnds ofta samma elektroniska betaltjdnster som man anviander inom
den legala elektroniska handeln. Normalt kravs det att man har tillgéng till ndgon slags kredit-
eller betalkort for att kunna anvinda de elektroniska betaltjansterna. Ofta &r det emellertid
ocksa mojligt att betala med postforskott eller genom olika konventionella system for pen-
ningoéverforingar.

Mojligheterna att hitta information som pa nagot sitt har med handel med narkotika att gora
genom att anvinda en allmint tillgénglig sokmotor pa Internet illustreras av foljande exempel,
dér olika kombinationer av s6kord anvints:

e En kombination av orden ”buy” och “cannabis” gav vid ett visst givet tillfalle 70
000 traffar. Sokningen tog 0,14 sekunder att genomfora.

e En kombination av orden "buy” och "GHB” gav vid ett visst givet tillfille 14 300
traffar. S6kningen tog 0,65 sekunder att genomfora.

Utover den relativt 6ppna handeln med vissa preparat pa Internet sd forekommer det exem-
pelvis ocksa att narkotika bjuds ut till forsdljning i mer inofficiella sammanhang. I vissa mil-
joer formedlar och utbyter man tdmligen 6ppet information om var man kan vénda sig for att
kdpa narkotika. Detta kan exempelvis ske genom att man hénvisar till en e-postadress dar man
kan komma i kontakt med personer som tillhandahéller narkotika. Den inofficiella handeln
med narkotika pa Internet forefaller emellertid vara mest frekvent i miljoer dar det rader rela-
tivt stor slutenhet, och ddrmed ocksa storre social kontroll. Ofta gors affdrerna upp pa ett sétt
sd att inga utomstdende har insyn i vad som sker. I dessa sammanhang kombinerar man ocksa
anvandandet av Internet med mer traditionella kommunikationsmedel, t.ex. mobiltelefon.

Preparaten skickas ofta till koparen med post eller bud. Koparen betalar exempelvis med post-
forskott eller genom att skicka pengarna direkt till séljaren per post. Olika typer av konventio-
nella system for penningéverforingar anviands ocksd i dessa sammanhang. Det forekommer
ocksé att kdpare och siljare, efter att ha triffats pa Internet, triaffas i verkliga livet och genom-
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for sjdlva affaren pa mer traditionellt vis. I dessa fall sker betalning och dverldmnande av pre-
parat normalt sett i anslutning till att kopare och sdljare tréffas.

Som tidigare ndmnts sd bygger kontakterna pd Internet, precis som i verkliga livet, pd fortro-
ende och tillit. Den som har ett etablerat kontaktnét och ett gott anseende pé Internet har dar-
for storre mojligheter att kopa och sdlja narkotika @n den som saknar sédana kontakter. Gene-
rellt sett verkar det rdda en stor misstanksamhet mot personer som Oppet bjuder ut narkotika
till forséljning, eller oppet forklarar att de dr intresserade av att kdpa narkotika, 1 miljoer dér
de inte dr kénda sedan tidigare. I manga fall avfiardas darfor sidana erbjudanden och viljeytt-
ringar omedelbart. Ofta med en tydlig signal om att man inte litar pd personen ifrdga och att
man misstinker att polisen pa nigot sitt ar inblandad.

5.4.4 Bruk av narkotika

Information som syftar till att frimja bruk av narkotika dr kanske den vanligaste typen av
narkotikarelaterad information pa Internet. Det finns en mingd miljoer pa Internet ddr man
kan soka, utbyta eller formedla information kring bruk av olika preparat. Ofta framstélls de
olika preparaten pa ett positivt sitt och riskerna forenade med anvéndandet av preparaten to-
nas ofta ned. Inte sillan kombineras den hir typen av information med ett tydligt budskap
som propagerar for en legalisering av eget bruk av narkotika. Generellt sett verkar det vara
latt for potentiella kopare och sidljare av narkotika att komma i kontakt med varandra i den hér
typen av miljder.

Det dr ocksé tdmligen vanligt att personer som sjélva anvént ett visst preparat utifrdn egna
erfarenheter beskriver de effekter som det aktuella preparatet gav upphov till, sa kallade "trip-
reports”. Informationen kretsar ocksd mycket kring bl.a. farmakologi, olika intagningssitt,
doseringar och priser. Ofta formedlas eller utbyts ocksa information om hur man kan manipu-
lera urinprov for att undgd upptickt vid urinprovstagning. Olika typer av preparat som sigs
kunna anvindas for detta &ndamal salufors ocksa dppet pa Internet och kan bestillas on-line.
Detsamma giller olika typer av utensilier/redskap som forknippas med bruk av narkotika.
Information om olika typer av snabbtester som anvénds for att analysera olika preparats ke-
miska sammanséttning finns ocksa latt tillganglig pd Internet. Dessa produkter gar ocksa att
bestilla on-line.

Mojligheterna att hitta information som pa néagot sitt har med bruk av narkotika att gora ge-
nom att anvinda en allmint tillgénglig sokmotor pa Internet illustreras av foljande exempel,
dér ett eller flera sokord anvénts:

e Ordet ’cannabis” gav vid ett visst givet tillfille 1 020 000 traffar. Sokningen tog
0,14 sekunder att genomfora.

e Ordet ecstasy” gav vid ett visst givet tillfdlle 1 400 000 tréffar. S6kningen tog 0,11
sekunder att genomfora.

e Ordet "LSD” gav vid ett visst givet tillfalle 867 000 traffar. Sokningen tog 0,11 se-
kunder att genomfGra.

e En kombination av orden “cannabis” och “bra” gav vid ett visst givet tillféille 5 730
traffar. Sokningen tog 0,1 sekunder att genomfora.

e En kombination av orden "MDMA” och ”Trip Report” gav vid ett visst givet tillfal-
le 2 960 tréaffar. Sokningen tog 0,15 sekunder att genomfora.

e En kombination av orden “cannabis”, “clear” och “’test” gav vid ett visst givet till-
falle 24 700 traffar. S6kningen tog 0,2 sekunder att genomfora.
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5.4.5 Tillgangligheten till information om olika preparat

Cannabis

Cannabis &r ett samlingsnamn for olika beredningar som hédrstammar fran viaxten Cannabis
Sativa, t.ex. marijuana, hasch och hascholja/cannabisextrakt. Information som ar avsedd att
frimja bruk av cannabis forekommer 1 mycket stor omfattning pa Internet. Typen av informa-
tion varierar liksom de miljoer dér informationen finns tillginglig. Det kan t.ex. vara informa-
tion om farmakologi, priser, doseringar och erfarenheter som beskriver kinslan vid ett canna-
bisrus. Anvédndandet av cannabis framstélls ofta ocksd som nagot positivt och ofarligt. Det
finns ocksa ett stort utbud av olika redskap som anvénds vid missbruk av cannabis, t.ex. rok-
pipor. Dessa redskap salufors ppet och kan bestidllas on-line.

Betriffande handel med cannabis s finns det en méngd allmént tillgdngliga miljoer pé Inter-
net ddr man Sppet salufor bade cannabis och cannabisfron. For att f4 en uppfattning om om-
fattningen av den cannabisforsiljning som péagdr via Internet sa kan det vara vért att ndimna att
myndigheterna 1 Storbritannien identifierat mer dn 1 000 olika webbsidor ddr man salufor
narkotiska preparat, och da i huvudsak cannabis’’. De webbsidor som salufor cannabis och
cannabisfron ar ofta professionellt utformade och ger ett mycket seriost intryck. De produkter
man siljer marknadsfors helt 6ppet och ofta beskriver man ingédende de specifika egenskaper
som cannabis fran en viss typ av cannabisplanta anses besitta. Vissa aktorer erbjuder dessut-
om gratis produktprov som ett led i sin marknadsforing.

Det finns ocksé sérskilda miljoer pa Internet dir cannabisforséljare fran hela vérlden kan pub-
licera information om vilken typ av cannabis man vill sdlja och vilket pris som &r aktuellt.
Man informerar ocksd om vilka betalningsmetoder man accepterar och vilka transportsétt man
anvénder sig av. I anslutning till erbjudandet finns ofta en ldnk med en e-postadress som gér
till sdljaren. Den hir typen av miljoer forefaller helt och hallet vara uppbyggda for att kdpare
och siljare av cannabis skall komma i kontakt med varandra. Det forekommer ocksa att 4ven
andra preparat bjuds ut till forséljning i dessa miljoer.

Risken att bli lurad av den som sdger sig vilja silja eller kopa narkotika &r uppenbarligen be-
tydande i dessa sammanhang. Darfor har man ocksé skapat sirskilda forum till vilka man kan
rapportera in uppgifter om séljare och kopare som i olika sammanhang lurat sina respektive
motparter. Denna information publiceras sedan pa Internet och &r s6kbar utifran en rad olika
sokbegrepp. Genom att tillhandahalla den hir typen av tjinster forsoker man uppenbarligen
sanera narkotikamarknaden pa Internet fran oseridsa aktorer.

P& Internet finns ocksa ett stort utbud av information som &r avsedd att frimja framstéillning
av cannabis, d.v.s. kultivering av véxten Cannabis Sativa. Informationen férmedlas och utbyts
bade 1 6ppna och slutna miljoer. I dessa miljéer hittar man exempelvis information om var
man kan kopa hogkvalitativa cannabisfron och olika typer av avancerad odlingsutrustning.
Bade cannabisfron och odlingsutrustning kan bestdllas on-line fran badde svenska och utldnds-
ka aktorer.

Ofta finns det bade bild och text som beskriver vilka sirskilda egenskaper som exempelvis en
viss typ av cannabisfré anses ha. Man beskriver ofta ocksa vilka vixtbetingelser som passar
bist for olika typer av cannabisfron. Vissa fron uppges exempelvis vara sirskilt 1dmpade for
inomhusodling medan andra anses mer lampade for utomhusodling o.s.v. Som exempel kan

70 Annual Report 2001, International Narcotics Control Board, 2002, sid. 3.



43

ndmnas att en och samma webbsida pa Internet tillhandahéller den hér typen av information
betrdffande 6ver 1 000 olika varianter av cannabisfron.

Detaljerade manualer som beskriver hur man bor ga tillvdga under olika faser i1 odlingsproces-
sen finns tillgdngliga bade pd svenska och pa engelska. Manualerna ar ofta skrivna pa ett sitt
som gor att dven den som helt saknar forkunskaper om hur man odlar vixter kan odla canna-
bis av hog kvalitet. Som komplement till odlingsmanualerna finns det ocksa en mingd olika
miljoer dir man exempelvis kan utbyta information med andra personer om problem som kan
uppsté under kultiveringen av cannabisplantan. I dessa forum finns det mojlighet att kommu-
nicera med hjilp av bade bilder och text och det skulle kunna liknas vid en slags on-line-
support for odling av cannabis.

Ecstasy

Ecstasy ir ett samlingsnamn for en rad hallucinogena amfetaminer som framstills pa kemisk
vig. MDMA (3,4-metylendioximetamfetamin) samt de narbesldktade analogerna MDA och
MDEA ér exempel pa preparat som raknas till denna kategori. Information som &r avsedd att
frimja bruk av ecstasy finns i mycket stor omfattning i olika allmént tillgangliga miljéer pa
Internet. I dessa miljoer formedlar och utbyter man information i olika frdgor som har med
anvindandet av ecstasy att gora. Ofta framstills bruket av ecstasy i1 positiva ordalag och de
faror som &r forenat med ecstasyanvéndning tonas inte sédllan ner.

Flera allmint tillgdngliga webbsidor &r helt inriktade pa s.k. “harm-reduction” och informerar
om hur man bor anvinda ecstasy for att minimera risken for skadeverkningar. Pa dessa webb-
sidor publicerar man bl.a. ocksa en stor mingd analysresultat som visar vilka kemiska sub-
stanser som olika typer av ecstasytabletter visat sig innehélla. Ecstasyanvindare virlden 6ver
uppmanas att skicka in ecstasytabletter av olika slag sé att aktérerna bakom de olika webbsi-
dorna kan analysera vilka kemiska substanser tabletterna innehéller. Darefter publiceras test-
resultatet pd den aktuella aktorens webbsida.

Ecstasyanvindare bidrar ocksa sjidlva med information om innehéllet i olika typer av ecstasy-
tabletter som de kommit 1 kontakt med. Ofta har anvdndarna sjidlva analyserat tabletterna ge-
nom att anvinda ndgot av de “ecstasy-testing-kits” som salufors pa Internet. Dérefter skickar
man in testresultatet till ndgon eller niagra av aktérerna bakom webbsidorna som sedan publi-
cerar resultatet pa webben. Analysresultatet publiceras ofta tillsammans med anvéndarens
egen beskrivning av det rus som den aktuella tabletten gav upphov till. Ofta publiceras ocksa
bilder pa de aktuella tabletterna i anslutning till testresultatet och i de flesta fall graderar an-
viandaren kvaliteten pa tabletten enligt ett visst podngsystem. Nedan visas ett exempel pa hur
de podngsystem som anvénds kan se ut:

Rating Guidelines:

9-10 - (Real MDMA, Peak 5 Hours, Clean, Single Dose, Must be EZ-Tested)

7+ - (Real MDMA, Peak 3 Hours, Clean, Single Dose)

6 - (Real MDMA, Peak <3 Hours, Clean, Multiple Dose to Feel Effects

4-5 - (Poor Quality MDMA or MDXA, Mongy/Trippy, >2 Hours Peak, Single Dose but poor quality)
2-3 - (Poor Quality MDMA or MDXX, Mongy/Trippy. <2 Hours Peak, Multiple Dose to Feel Effects)
1 - Speed, DXM bunk but active

0 - Bunk or Potentially Dangerous. Let me know if there are any major disagrements.

I anslutning till den publicerade informationen har man ocksa mgjlighet att stilla fragor eller
lamna kommentarer till den som bidragit med informationen. Ofta publiceras ocksd en link
som gor att man kan skicka meddelanden direkt till den som ldmnat information om en viss



44

ecstasytablett. I vissa fall dr adtkomsten till denna funktion begrinsad till ett antal behoriga
personer som tilldelats ett anvindarnamn och ett l6senord. I dessa miljoer forefaller det vara
enkelt for kopare och sdljare att komma i kontakt med varandra. Bade svenska och utlindska
aktorer dr aktiva i1 dessa sammanhang och i vissa miljoer finns det mojlighet att selektera ut
information om ecstasytabletter som skickats in fran Sverige.

Information som dr avsedd att frimja handel med ecstasy forekommer bade i 6ppna och mer
eller mindre slutna milj6er pa Internet. Det kan exempelvis handla om att man bjuder ut ecsta-
sy till forséljning eller att man forklarar sig villig att kdpa ecstasy. Det finns ocksa sérskilda
forum for den som soker kontakt med personer som siljer ecstasy. I vissa av dessa forum till-
handahalls relativt 6ppet information om hur man kan komma i kontakt med personer som
sdljer ecstasy. Det finns ocksd mer slutna miljoer pa Internet dir det padgar handel med ecsta-
sy. Mojligheten att fa tilltrdde till dessa miljoer ar i manga fall mycket begriansad och omgér-
dat av olika sdkerhetsarrangemang. Erfarenheter frdn flera brottsutredningar i Sverige tyder
dock pé att handeln med ecstasy dr mer frekvent i den hér typen av miljoer dn i de mer 6ppna
miljoerna pa Internet.

Information som dr avsedd att frimja framstéllning av ecstasy finns létt tillgidnglig 1 olika
miljoer pd Internet. Informationen gar att hitta bade 1 dppna och mer eller mindre slutna mil-
joer och utbudet ar stort. Det finns en méngd olika beskrivningar som talar om hur man med
relativt enkla medel kan tillverka ecstasy i hemmet, utan att man behover anvinda négra ke-
mikalier som dr understéllda sarskild kontroll. Att flera av dessa manualer innehdller korrekt
information har verifierats av Statens Kriminaltekniska Laboratorium (SKL) i Linkdping.
Utdver information om processer, utrustning och ingredienser sa finns det ocksa allmént till-
génglig information om var man kan anskaffa kemikalier och utrustning som behdvs vid ecs-
tasytillverkning. Bade tillverkningsutrustning och vissa kemikalier kan ocksd bestéllas on-
line.

I sérskilda forum for drogkemi pé Internet formedlar och utbyter olika personer ocksa infor-
mation i frdgor som exempelvis kan vara forknippade med olika steg i den kemiska processen
vid tillverkning av ecstasy. Dessa forum kan bade vara 6ppna och mer eller mindre slutna och
hiar formedlas exempelvis ocksa information om hur man skall ga tillviga for att anskaffa
vissa nddvéndiga kemikalier o.s.v.

GHB

GHB (Gammahydroxybutyrat) dr ett centraldimpande medel som &r narkotikaklassat. GHB
forekommer ocksa som likemedel men det har en begridnsad medicinsk anviandning. Informa-
tion som dr avsedd att frimja bruk av GHB finns allmént tillgénglig pa Internet. Precis som
for andra preparat s& omfattar informationen alla tinkbara aspekter pa anvindandet av GHB.
GHB beskrivs 1 minga fall som en relativt ofarlig drog dven om man ofta papekar att det ar
oerhort viktigt att man doserar rétt vid anvandning.

Information som dr avsedd att frimja handel med GHB forekommer bade 1 6ppna och mer
eller mindre slutna miljéer pa Internet. Handeln sker dock inte lika 6ppet som tidigare efter-
som de réttsvardande myndigheterna i flera olika ldnder forefaller ha 6kat sina resurser for att
bekdmpa handeln med just GHB. Vissa analoger till GHB, t.ex. GBL och 1,4-butandiol, salu-
fors emellertid fortfarande tdmligen Oppet pa Internet. Dessa preparat kan fungera som ut-
géngskemikalier vid GHB-tillverkning men de kan ocksa sjdlvstidndigt anvidndas 1 missbruks-
syfte.
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Information om hur man bor ga tillviga vid framstéillning av GHB finns l4tt tillgidnglig i en
mingd olika miljéer pa Internet. Férutom detaljerade beskrivningar av tillvigagangssétt etc.
sd ar det ocksa mojligt att via Internet identifiera aterforséljare av vissa kemikalier som kan
anvindas for framstédllning av GHB. Kemikalierna kan bestillas on-line och det finns fortfa-
rande ocksa vissa mdjligheter att kopa fardiga "GHB-kit” via Internet.

Hallucinogena svampar

Svampar som innehéller de narkotikaklassade dmnena psilocybin och/eller psilocin ger bl.a.
upphov till hallucinationer. Utbudet av information som &r avsedd att frimja bruk av halluci-
nogena svampar ar stort pd Internet. Information som beskriver ruseffekter, farmakologi, pri-
ser, intagningssétt, doseringar o.s.v. dr mycket vanlig och den finns tillgdnglig bade pa svens-
ka och engelska.

Handeln med psilocybinsvampar bedrivs relativt 6ppet pa Internet. Bade fardiga svampbe-
redningar, bestdende av torkade svampar, och kompletta ’odlings-kit” for odling i hemmet
salufors Oppet i olika miljoer. I ”odlings-kit:en” ingar ofta bdde svampsporer och annan ut-
rustning som behovs for att man sjilv skall kunna odla svamparna pa ett framgangsrikt sitt.

Den 6ppna handeln med psilocybinsvampar bedrivs bl.a. via allméint tillgdngliga webbsidor.
Handeln gar till ungefar pad samma sétt som den 6ppna handeln med cannabis och cannabis-
fron. Den potentielle koparen surfar sig igenom produktutbudet pa en viss webbsida och be-
stiller de varor som Onskas pa elektronisk vdg. Varorna skickas sedan till kdparen via post
eller bud. Elektroniska betaltjdnster, kredit- eller betalkort och postférskott dr vanliga betal-
ningsmedel. Uppgifter frdn olika brottsutredningar tyder pd att det dr relativt vanligt att
svenska ungdomar bestéller den hér typen av svampar via Internet.

Information som dr avsedd att frimja framstéllning (odling) av psilocybinsvampar finns latt
tillgénglig 1 olika miljoer pa Internet. Bdde svenska och engelska manualer som detaljerat
beskriver de olika stegen 1 odlingsprocessen dr ldtta att hitta och gor det mojligt for vem som
helst att sjdlv odla den hér typen av svampar pa ett framgangsrikt sitt. Som tidigare ndmnts
kan man med hjélp av Internet ocksa identifiera olika aktorer som salufér bade svampsporer
och den utrustning som behdvs for att man sjdlv skall kunna odla psilocybinsvampar. Genom
dessa aktorer kan man ocksa bestilla det man onskar on-line och fi varorna skickade till sig
med post eller bud. Det finns ocksa sérskilda forum, bade 6ppna och mer eller mindre slutna,
diar man kan formedla och utbyta information med andra personer kring de olika stegen i od-
lingsprocessen.

LSD

LSD (Lysergsyredietylamid) &r en drog som ger upphov till hallucinationer. Tillgangen till
information som &r avsedd att frimja bruk av LSD &r god i olika allmént tillgangliga miljoer
pa Internet. Férutom information om farmakologi, doseringar och priser sa finns det ocksa ett
stort antal olika forum dér LSD-anvéndare sjélva beskriver upplevelser och erfarenheter vid
LSD-anvédndning. Man ger 1 dessa sammanhang ocksa olika typer av rad kring hur man bor ga
tillvidga for att undvika negativa upplevelser nir man anvinder LSD. I dessa forum forefaller
det vara létt for potentiella kdpare och séljare av LSD att komma i kontakt med varandra.

Information som framjar handel med LSD finns tillgdnglig i flera olika typer av miljoer pd
Internet, badde 6ppna och slutna séddana. I dessa miljoer bjuds LSD i vissa fall ut till forsilj-
ning. Det forekommer ocksé att potentiella kopare av LSD 6ppet soker kontakt med personer
som siljer LSD. Man formedlar och utbyter exempelvis ocksd information om hur man pa
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bista sétt smugglar LSD fran ett land till ett annat. Handeln med LSD ar formodligen mest
frekvent 1 slutna miljoer pd Internet, dir den sociala kontrollen dr stdrre. Uppgifter fran
brottsutredningar i Sverige tyder pa att det i den hér typen av miljéer pagar handel med LSD
dér svenska aktorer dr inblandade. Eftersom tilltriadet till de aktuella miljderna ar begrinsat till
relativt fa individer s har utomstaende personer minimal insyn i vad som sker 1 dessa miljoer.

Information som ar avsedd att frimja framstillning av LSD finns l4tt tillgidnglig pd Internet.
Att framstélla LSD ér dock en komplicerad process, vilket ocksd framhalls i1 olika samman-
hang pa Internet. De kemikalier som krévs dr ocksa svéra att anskaffa. Det finns emellertid ett
stort utbud av manualer som beskriver hur man bor gé tillvdga vid framstillningen. Det finns
ocksé sirskilda forum diar man formedlar och utbyter information kring olika processer vid
LSD-framstéllning. Information om hur man kan g4 tillviga for att anskaffa vissa kemikalier
och annan utrustning som behovs for att framstélla LSD finns ocksa tillganglig pa Internet.

P& Internet finns det ocksa aktdrer som Gppet salufor sa kallad "LSD-blotter-art”. Det som
sdljs 1 dessa sammanhang dr fardigperforerade pappersark med olika motiv som anvinds da
LSD-16sningen "forpackas” till sa kallade LSD-trippar. De aktdrer som salufor denna produkt
ar noga med att podngtera att man enbart tillhandahaller de perforerade och malade pappers-
arken och att dessa inte innehaller sjélva substansen LSD.

Opiater

Preparatgruppen opiater omfattar bl.a. opium, morfin och heroin som utvinns fran den sa kal-
lade opiumvallmon (Papaver Somniferum). Det finns ett antal allmént tillgéngliga miljéer pa
Internet dér man kan hitta information som dr avsedd att fraimja bruk av heroin och andra
opiater. Information om farmakologi, effekter, priser och doseringar dr vanligt forekomman-
de. Dessutom finns det information om olika intagningssétt, bl.a. om injektionsmissbruk. Det
finns ocksd bdde 6ppna och mer eller mindre slutna miljéer dar man formedlar och utbyter
erfarenheter med andra kring bruket av heroin och andra opiater. I dessa miljoer forefaller det
vara latt for potentiella kopare och séljare att komma i kontakt med varandra.

Handel med heroin forefaller inte vara nagon vanligt forekommande foreteelse pa Internet.
Som beskrivits ovan finns det dock olika typer av miljder déir potentiella kopare och siljare
har goda mojligheter att komma 1 kontakt med varandra. Daremot forekommer det en Gppen
handel med exempelvis torkade frokapslar frdn den s kallade ”opiumvallmon” pa Internet. I
allmént tillgédngliga miljoer pa Internet finns det ocksé detaljerade instruktioner som beskriver
hur man pé olika sétt kan bearbeta dessa frokapslar for att de skall kunna anvindas i berus-
ningssyfte.

Information om hur man framstéller heroin och andra opiater finns latt tillganglig pa Inter-
net. Fron frn den s.k. opiumvallmon salufors ocksd dppet och kan bestéllas on-line. Detalje-
rade manualer som beskriver hur man odlar opiumvallmon finns ocksé litt tillgédngliga pa
Internet och olika typer av fardiga odlings-kit” kan bestdllas on-line.

I sdrskilda miljoer pa Internet formedlar och utbyter man ocksd information om egna erfaren-
heter betrdffande odling av opiumvallmon. Det finns ocksa bade 6ppna, och mer eller mindre
slutna miljoer dir man férmedlar och utbyter information kring de processer som ér nodvén-
diga for att man exempelvis skall kunna utvinna opium och framstilla heroin fran opiumvall-
mon. Dessutom finns det information om hur man kan anskaffa kemikalier och annan utrust-
ning som behovs for andamalet.
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Kokain

Kokain ér ett centralstimulerande medel som péaverkar det centrala nervsystemet. Kokain ut-
vinns frn den sa kallade kokabusken (Erythroxylon coca). Kokain kan ocksd omvandlas till
crack. Information som &r avsedd att frimja bruk av kokain finns allmént tillgdnglig pa Inter-
net. Det handlar exempelvis om information betrdffande farmakologi, priser, doseringar, in-
tagningssatt m.m. Vissa redskap som forknippas med bruk av kokain salufors ocksa 6ppet pé
Internet och kan bestillas on-line. Sa kallade “’trip-reports”, d.v.s. anvdndarnas egna beskriv-
ningar av upplevelser i samband med kokainanvandning, forekommer ocksa.

Vad giller information som dr avsedd att framja handel med kokain férekommer det att per-
soner i mer eller mindre allmént tillgédngliga miljoer pa Internet bjuder ut kokain till forsilj-
ning. Det forekommer ocksé att potentiella kopare soker kontakt med personer som kan till-
handahédlla kokain. Nagon mer utbredd handel forefaller dock inte dga rum i 6ppna miljoer pa
Internet. Uppgifter fran forundersékningar talar dock for att det precis som for manga andra
preparat ocksa pagar en viss handel med kokain 1 mer slutna miljoer pa Internet.

Information som é&r avsedd att frimja framstillning av kokain finns ocksa tillginglig pa In-
ternet. Bl.a. handlar det om information som pa ett detaljerat séitt beskriver hur man gér tillva-
ga 1 olika faser i tillverkningsprocessen. Information om hur man kan ga tillvdga for att an-
skaffa vissa kemikalier och olika typer av tillverkningsutrustning finns ocksa tillgénglig pa
Internet. Fron fran den sé kallade kokabusken gar att kdpa on-line via Internet och det finns
aven tillgéng till information som beskriver hur man odlar den aktuella plantan. Information
som exempelvis beskriver hur man framstéller crack med utgdngspunkt fran kokain finns ock-
sa latt tillgdnglig pd Internet.

Amfetamin

Amfetamin ar ett centralstimulerande medel som paverkar det centrala nervsystemet. Amfe-
tamin och vissa nérbesléktade preparat, t.ex. metamfetamin, framstélls pd kemisk vég. Infor-
mation som &dr avsedd att frimja bruk av amfetamin och metamfetamin finns i allmént till-
géngliga miljder pa Internet. Precis som for minga andra preparat handlar det exempelvis om
information om farmakologi, priser, doseringar, intagningssétt, ruseffekter m.m. I flera olika
miljoer pa Internet finns ocksé sirskilda forum dér personer utbyter erfarenheter betrdffande
bruk av amfetamin. I dessa miljoer kan potentiella kopare och sédljare av amfetamin litt kom-
ma i kontakt med varandra.

Information som ar avsedd att frimja handel med amfetamin forekommer ocksd pé Internet.
Potentiella kopare och séljare soker kontakt med varandra i bade 6ppna och mer slutna miljo-
er. Uppgifter frin brottsutredningar i Sverige tyder pa att svenska aktorer anvénder Internet
som ett hjdlpmedel bade for att kopa och silja amfetamin.

Precis som for andra preparat ar tillgangen pa information som ar avsedd att frimja fram-
stillning av amfetamin god. Det finns ett stort antal manualer, pa bade svenska och engelska,
som beskriver olika processer som alla har det gemensamt att slutprodukten &r amfetamin.
Det finns ocksa information om var man kan vinda sig for att i tag pa lampliga kemikalier
och annan utrustning som behdvs vid dessa processer. Bade tillverkningsutrustning och vissa
kemikalier gar ocksa att bestélla on-line.

Ovriga preparat
Som tidigare ndmnts har huvudfokus vid s6kningarna pé Internet kretsat kring férekomsten av
information som &r avsedd att frimja framstillning, handel och bruk betrdffande de preparat
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som redovisats ovan. Under sokarbetet har emellertid en hel del information antréffats dven
betrdffande andra preparat. Att mer ingdende beskriva forekomsten av information betraffan-
de dessa preparat ryms inte inom ramen for detta projekt.

Man kan dock konstatera att handeln med olika typer av likemedel forefaller vara omfattande
pa Internet. Badde narkotikaklassade likemedel och andra typer av ldkemedel som kan anvén-
das i berusningssyfte kan bestillas on-line via olika webbsidor. De flesta aterforsiljare av
lakemedel pd Internet forefaller vara utlandsbaserade, men det finns ocksd svenska aktorer
som &r aktiva i dessa sammanhang. Det finns ocksa litt tillgédnglig information pa Internet
som dr avsedd att frimja framstéillning och bruk av olika lidkemedel. Handeln med anabola
steroider och olika typer av tillvixthormon sker ockséd relativt 6ppet pa Internet. Bade
svenska och utldndska aktorer forefaller vara inblandade dven i denna hantering. Det finns
ocksa ltt tillgdnglig information som pé olika sitt syftar till att frimja bruk av anabola steroi-
der.

En annan vanlig foreteelse pa Internet & marknadsforing och forsdljning av olika prepa-
rat/amnen och kemiska substanser som alla har det gemensamt att de inte ar klassade som
vare sig narkotika eller hilsofarliga varor. Den hir typen av preparat marknadsfors och siljs
helt 6ppet péd Internet av bade svenska och utlindska aktorer. I marknadsforingen anges ofta
att de aktuella preparaten ger upphov till effekter som liknar de som vissa narkotikaklassade
preparat, exempelvis ecstasy, amfetamin och LSD ger upphov till. Att preparaten verkligen
ger sadana effekter stdds ocksa av information som anvidndarna av dessa preparat sjidlva lam-
nar i olika forum pé Internet. Uppgifter frén flera olika hall talar ocksd for att det &r relativt
vanligt att svenska ungdomar anskaffar den hir typen av preparat via Internet.

5.5 Olika samhillsaktorers uppfattning om droger och Internet

5.5.1 Polisen

En majoritet av de tillfrdgade poliserna (14 av 22) uppger att det vid deras myndighet bedri-
vits brottsutredningar dir Internet pa nagot sétt varit ett hjdlpmedel i samband med framstéll-
ning, handel eller bruk av narkotika/andra droger under 2001/2002. De preparat som varit
aktuella i de olika utredningarna uppges bl.a. vara; cannabis/cannabisfron, ecstasy, amfeta-
min, LSD, GHB, ldkemedel (t.ex. vissa bensodiazepiner), psykedeliska svampar/svampsporer,
anabola steroider och diverse sa kallade smart-drugs.

I de utredningar som bedrivits av polisen forefaller Internet i huvudsak ha anvints som hjélp-
medel for att bedriva handel med narkotika och vissa andra droger. Internet verkar ocksa 1
relativt stor utstrickning ha anvints for att formedla eller utbyta information kring bruk av
olika preparat. Ett mindre antal (4 av 14) uppger att de utredningar som bedrivits ocksa visat
att de missténkta pa olika sétt anvént Internet som ett hjélpmedel vid framstéllning av narko-
tika. I nagot enstaka fall angavs ocksa att Internet anvints som hjdlpmedel pd annat sitt, t.ex.
genom att man kopt vissa utensilier/redskap som forknippas med missbruk av narkotika.

Olika webbsidor och chattar forefaller vara de vanligaste miljoer som figurerat i de brottsut-
redningar som bedrivits av polisen. Betrdffande de chattar som varit aktuella nimns sarskilt
Internet Relay Chat (IRC) och ICQ. I ett mindre antal utredningar uppges dven olika nyhets-
grupper och olika webbaserade ”communities” ha figurerat. En klar majoritet (12 av 14) upp-
ger att polisen under utredningarna sékrat information genom att undersoka de inblandades
datorer. I nagra fall har man ocksé sdkrat information i realtid pa Internet, genom postkontroll,
husrannsakan och beslag o.s.v.
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Drygt hilften av de tillfrdgade (13 av 22) uppger att det vid deras myndighet finns tillgédnglig
underréttelseinformation som handlar om Internetrelaterad narkotikabrottslighet. Informatio-
nen uppges innefatta uppgifter om bade framstdllning, handel och bruk av narkotika och/eller
andra droger. De miljoer som ndmns i detta sammanhang &dr framforallt olika webbsidor och
chattar.

Mer an hilften av de tillfrdgade (12 av 22) uppger emellertid att det vid deras myndighet inte
bedrivs ndgon som helst narkotikarelaterad informationsinhdmtning fran Internet som &r tankt
att ligga till grund for operativa insatser mot narkotikabrottsligheten. Majoriteten av dem som
uppger att man hdmtar in narkotikarelaterad information fran Internet svarar att detta enbart
gors ndr specifika drenden ger anledning till det. Endast tre personer uppger att det vid deras
myndighet fortlopande hidmtas in narkotikarelaterad information fran Internet som &r ténkt att
ligga till grund for operativa polisinsatser. I princip samtliga tillfrdgade anser att kriminalun-
derrittelsetjdnsten har huvudansvaret for att hdmta in information fran Internet.

Samtliga tillfrAgade (22 av 22) uppger att de anser att det finns behov av att fortlopande ham-
ta in information frén Internet 1 det narkotikabekdmpande arbetet. Foljande citat ar ett urval av
de olika argument man anvinder for att motivera sin uppfattning:

“"Myndigheten ska prioritera ungdomar i narkotikaarbetet — ndira koppling Internet.”
“Det (Internet) dr den nya arena som den unga generationen anvinder sig av i dag.

Enligt min bedomning sd dr Internet tillsammans med mobiltelefonin den storsta

fordndringen for hur narkotika formedlas och sprids i dagsldiget. Finns denna gruppen

utgor dom basen i den nyrekrytering av missbrukare som vixer upp i vart land.”

o Vid flera narkotikautredningar har det framkommit att narkotika sdljs via ndtet.”

e  "Det blir mer och mer handel pd ndtet.”

e "Det finns f n ingen som pd ndgot sdtt har ansvar for att skota nagon form av infor-
mationsinhdmtning via Internet.”

e "Den informationsinhimtning som sker i dag bedrivs i begrinsad och mycket liten
skala. Storre skala dr nédvindig med tanke pd den mdngd information som finns att
hdmta utan att vara skyddad pd samma sdtt som tex. information som gadr via
telefoner.”

o "Skall vi vara med pa "banan" bor vi ocksa ldra och forsta dessa sidor av narkotika-
hanteringen. Vi litar mycket pa att "andra"” forser oss med uppgifter utan att sjilva
inse hur och var uppgifterna gdr att na.”

e "Narkotika pd Internet dr ett tamligen okdnt begrepp for de flesta. Manga misstinker

att narkotika sdljs 6ver Internet men ingen gor ndagonting dt det. Hdir krdvs det en

verklig fordndring.”

De allra flesta (18 av 22) uppger att de fradmsta hindren for att bedriva narkotikabekdmpande
arbete pa Internet dr brist pa resurser, teknik och/eller kunskap. Flera av de tillfradgade uppger
att det i1 princip helt saknas tillgang till datorer med Internetuppkoppling vid de myndigheter
(enheter) dir de tjinstgdér. Man pekar ockséd pa vikten av att det vid varje myndighet finns
resurser och kompetens for att himta in information fran Internet. Foljande citat representerar
ett urval av de asikter som fors fram:
e "Det finns for fa Internetdatorer, tre stycken pa 140 man...."
o  "Kunskap finns hos den IT-ansvarige men han har inte tid/resurs att folja denna
verksamhet dagligdags. KUT kommer att fd befintlig utrustning for att finnas pa niitet.
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Det behovs ndgon form av central eller regional utbildning for att fa en gemensam
kunskapsniva i dessa fragor.”

e "Utredare av narkotikabrott (och andra brott) bor alla ha ndagon form av grundut-
bildning betrdffande Internet och hur Internet kan anvindas i samband med brott.
Denna kompetens bor inte enbart ligga pd speciella rotlar. Dessa specialenheter kan
fungera som nagon form av support men det dr avgorande att varje utredare besitter
vissa grundldiggande fardigheter.”

Forutom behovet av resurser, teknik och kompetens pa det lokala planet pekar man ocksé pé
behovet av att det finns en central enhet pa nationell niva som hdmtar in narkotikarelaterad
information fran Internet och sedan formedlar informationen vidare till exempelvis narkotika-
rotlarna ute i1 ldnen. Man menar ocksa att den centrala enheten ska kunna bitrdda polismyn-
digheterna i vissa mer komplicerade och specifika fragor. Foljande citat representerar ett urval
av de dsikter som fors fram:

"En central enhet nationellt krdvs av savdil resurs som samordningsskdl.”

“Central samordning endr dessa brott dr riks- samt grdnsoverskridande.”

“"Mera utbildning till narkotikapoliser/kut. Stor satsning centralt (RKP) som med god
personalstyrka séker pa ndtet for hela landet. Uppkomna drenden éverlimnas till lo-
kala narkotikarotlar for dtgdrd.”

e "Rikstickande samordning av internetsiter/internetspaning.”’

o "Samtidigt som det parallellt bor utvecklas ett kontaktndt med personer som har detta
ansvarsomrdde i landet. Hdr finns nya marker som bor betas av och dir vi ligger
langt efter.”

o "Ett riksomfattande kontaktndit med IT-brottsutredare, narkotikautredare och andra
initierade representanter fran de olika ldnen med schemalagda informationsmoten.
Det dir viktigt att den information som inhdmtats i olika landsdndar snabbt sprids i ett
kontaktndt. Fortlopande utbildning av IT-brottsutredare. Moten med representanter
for Internetleverantorers sdkerhetsavdelningar ddr en dialog upprdtthdlls. Moten med
representanter for communitys, t ex Lunarstorm.”

o "Pd ndgot vis sa skulle det finnas en sida pa ndtet ddr allmdnheten kunde vinda sig

centralt for att tipsa om forekomsten av dessa uppgifter.”

Mindre 4n hélften av de tillfragade (8 av 22) svarade att fragor kring narkotika/andra droger
och Internet pd nagot sitt ingér 1 den brottsforebyggande verksamhet som bedrivs vid respek-
tive myndighet. I huvudsak forefaller den hir typen av brottsforebyggande arbete innebéra att
man informerar forédldrar och andra vuxna om olika miljoer pa Internet dér det pagér narkoti-
ka- och/eller drogrelaterade aktiviteter.

5.5.2 Tullverket

Samtliga foretrddare for tullkriminalen (4 av 4) uppger att det vid deras enhet bedrivits ut-
redningar betrdffande narkotika och/eller andra droger som dven involverat Internet under
2001/2002. Handel med narkotika och/eller andra droger forefaller vara den vanligaste typen
av brott som utreds av tullen d&ven om utredningar betrdffande framstéllning och bruk av nar-
kotika ocksa forekommer.

Liksom 1 polisutredningarna anges olika webbsidor och chattar vara de vanligast forekom-
mande miljoerna i dessa sammanhang. De preparat som utredningarna sidgs ha omfattat &r
bl.a. psilocybinsvampar/svampsporer, cannabis/cannabisfrén, likemedel, anabola steroider
och efedrin. Aven tullens utredningar forefaller i stor utstrickning bygga pé information som
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sdkrats 1 de inblandades datorer. Postkontroll, forhor o.s.v. ndmns ocksd som killor till infor-
mation, om &n i betydligt mindre omfattning.

Samtliga foretrddare for underriittelse-/analysfunktionerna (3 av 3) uppger att det vid deras
enhet finns underrittelseinformation betriffande olika miljder pd Internet dir det pagér
aktiviteter som kan relateras till framstillning, handel eller bruk av narkotika och/eller andra
droger. Informationen forefaller i huvudsak handla om olika miljéer pa webben.

En majoritet av de tillfrigade (5 av 7) svarar att det inte bedrivs nagon fortlopande narkotika-
relaterad underrittelseinhdmtning fran Internet som ar ténkt att ligga till grund for operativa
insatser mot narkotikabrottsligheten. Av dem som svarat att man hdmtar in information fran
Internet 1 dessa sammanhang uppger en person att detta gors da specifika drenden ger anled-
ning till det medan en person uppger att man fortlopande hidmtar in narkotikarelaterad infor-
mation frn Internet. Ansvaret for underréttelseinhdmtningen fran Internet anses generellt sett
vila pa underrittelsetjinsten.

Samtliga tillfrdgade (7 av 7) anser att det finns ett behov av att fortlopande hiamta in informa-
tion frdn Internet i det narkotikabekdmpande arbetet. De uppger dock att det saknas resurser
och kunskap for att bedriva den typen av verksamhet. Till skillnad fran polisen verkar man
emellertid ha god tillgang till datorer med Internetanslutning inom Tullverket. Foljande citat
ar ett urval av de olika argument man anvénder for att motivera behovet av informationsin-
hdmtning fran Internet 1 det narkotikabekdmpande arbetet:

"Ddrfor att det dr ett allt viktigare forum for narkotikarelaterad brottslighet.”

o "Eftersom det frdamst dr ungdomar som bestdller droger via Internet.”

o "Nya webbsajter ddr droger salufors dr intressanta for att erhalla information om
utbud, leveransvigar, avsdindare, betalningssdtt och avsdndningslinder vilket kan
anvindas for underrdttelsebaserade kontroller i post- och kurirpostflodena.”

e Speciellt information om nya preparat dr gangbart, hur de anvdinds och doseras. Vid
grdnserna hédnder det ganska ofta att narkotikapreparat pdtrdffas i "nya” former och
vid dessa tillfillen dr det bra med informationsinhdmtning fran Internet. Ett exempel
dr att hdamta information om vad som populdrt kallas "partydroger" med alla
varianter inom denna grupp.”

e "Det finns anledning att anta att en stor del av de "sma" beslag av amfetamin och
cannabis som gors i olika postforsdndelser har sitt ursprung genom bestdllningar via
Internet. For att pad ett effektivare sdtt kunna beméta detta dr just informations-
inhdamtning frdn Internet en viktig del.”

e "Det finns ingen tjiinsteman som pd heltid inom myndigheten har detta som sin
arbetsuppgift. Det innebdr att kunskapen dr fordelad pa manga olika tjdnstemdn inom
myndigheten som pd eget initiativ dr intresserad av informationsinhdmtning frdan
ndtet. Det kan dock ndmnas att alla tjdnstemdn som sitter vid en allterminal har
tillgang till Internet.”

e  "Det saknas kunskap och utbildning.”

o "Samverkan och gemensam utbildning behovs.”

o "Fragan har inte varit prioriterad. Varken tekniska resurser eller den ritta
kompetensen finns inom myndighetet.”

o "Att tullverket borjar utveckla Internetarbetet mot Internetrelaterad narkotikasmugg-

ling snarast.”
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En klar majoritet (5 av 7) uppger att frdgor kring narkotika/andra droger och Internet inte pa
nagot sitt behandlas i den brottsférebyggande verksamhet som bedrivs inom Tullverket. De
som uppger att ndgon slags forebyggande verksamhet bedrivs pa detta omrade beskriver bland
annat att man i olika sammanhang formedlar information som man hdmtat hem frén Internet.

5.5.3 Socialtjéinsten

Samtliga tillfragade foretrddare for Socialtjansten (4 av 4) uppger att de i sitt arbete kommer 1
kontakt med ungdomar som anvént Internet som ett hjdlpmedel for aktiviteter som pa nagot
satt ar relaterade till framstéllning, handel eller bruk av narkotika/andra droger. I huvudsak
verkar det 1 dessa sammanhang vara olika webbsidor och chattar som ar aktuella.

De flesta (3 av 4) tror dock inte att det dr vanligt att ungdomar anvénder Internet som ett
hjalpmedel for att kopa narkotika. Man menar att det finns god tillging pa narkotika i samhél-
let 1 6vrigt och att anvéndandet av Internet i dessa sammanhang bara gor det onddigt krangligt
att skaffa narkotika. Foljande citat representerar ett urval av de asikter som fors fram:

“Det dr svdrt och tar tid att uppridtta trovdrdighet hos bade kopare och sdljare.”

e "Rent praktiska problem med betalning, att inte ha kontokort och egen postadress.’

o "Enligt vad jag sett och hort (...........) forekommer det, men inte sdrskilt ofta bland
ungdomar. Ddr det forekommer dr det oftast litet dldre ungdomar. Tror att det dr
vanligare i gruppen "unga vuxna" 18-30 ar. I de fall jag hort om bland yngre dr det
"intellektuella hackare" som vill experimentera med droger som varit aktuella.

e "Narkotika finns tamligen tillgdingligt redan om man vill testa. Foér att handla av
utldndska sajter behovs ofta ett VISA-kort eller dyl. inte sa mdnga ungdomar har
tillgang till det. Fordldrar ser om det kommer underliga saker i breviddan. Det finns
dock nagra individer som vill prova udda saker som kan vara svdra att fa tag pa.”

o "Jag har kontakt med flera ungdomar som regelbundet skickar efter framfor allt
psykedeliska svampar pd internet. Vi initierade en artikelserie i ............ (namnet pd
en lokal tidning) for 1-1,5 dr sedan om droger och internet. Journalisten utgav sig pd
olika chattsidor vara en 14 drig tjej som var intresserad av droger och pd en
halvtimme fick hon flera forslag fran andra chattare, tips om vilka droger som
fungerade bdst, hur de skulle anvindas for bdsta effekt och var man kunde kdpa
dessa.”

’

De tillfrdgade ger en ganska samstaimmig bild av hur narkotikahandeln pd Internet gar till.
Foljande citat representerar ett urval av de beskrivningar som lamnas:

e "Pd tjattar och konfar sa knyter man kontakter som sa smaningom kan leda till han-
del. Ofta innehdaller relationen mer dn droger. Inte sdllan sd trdffas man. Vissa prepa-
rat exempelvis svamp hdnder det dock att man handlar mer postorderlikt.”

o "Via chattar knyts kontakter och utbyts tips om olika droger. Sikert kan man dven
etablera affdrskontakter om man kan "koderna". Vanligtvis gar man ihop ndgra
kompisar och gor en bestdllning sedan sdljer eller bjuder man sma mdngder vidare
till andra kompisar. Nagra gor sdkert detta i storre skala for att tiina pengar ocksa.
Det gdr dven att kopa potenta preparat fran olika hemsidor som dr helt lagliga.”

Uppfattningen om huruvida ungdomar som anvénder Internet som ett hjdlpmedel for att skaf-
fa narkotika eller andra droger pd nagot sétt skiljer sig fran ungdomar som skaffar narkotika
pa mer traditionellt vis varierar ndgot. Foljande citat representerar ett urval av de asikter som
fors fram:
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o "Det dr mer partyknarkare pa ndtet. Mer deprimerade introverta ungdomar som
kommer i kontakt med liknande ungdomar, som diskuterar diverse mediciner och
droger. Mer sdllan vdildigt socialt utsatta ungdomar.”

o Tror att det dr ovan beskriven grupp (anm. “mer socialt vilanpassade ungdomar”).
"Problemungar” har inte tid och ork att vinta pd posten, dom vill ha pd en gang.”

e Fortfarande dr det vil sd att rika ungdomar har bdttre tillgdanglighet till Inter-
net......"".

e "Det finns enligt min bedomning en G&verrepresentation bland de grupper som har en
uttalad social problematik men sannolikt dr detta dven utbrett bland sk. vanliga

2

ungdomar. ........"

Samtliga tillfragade (4 av 4) tror att det ar ganska vanligt att ungdomar anvénder Internet som
ett hjdlpmedel for att utifrdn egna erfarenheter utbyta information med andra ungdomar om
narkotika och/eller andra droger. Foljande citat representerar ett urval av vad man grundar sin
uppfattning pa:

’

“Deltar och observerar en hel del konfer och tjattar.’
"Diskussioner med ungdomar och en hel del surfande.’
“Jag har tidigare foljt sadana mailinglistor som numera "insomnade" LGL-listan ...
Att komma i kontakt med sdljare sker inte oppet pd listorna utan med de man ldr
kédnna lite mer ofta har man en speciell e-mail adress som man bara utnyttjar vid
speciella tillfillen och fran speciella datorer.”

e "Man diskuterar sdllan pris och var man far tag pa droger. Oftast erfarenheter och

preparat.”

e "Man surfar runt pad olika sajter man fdtt tips om eller hittar med hjdlp av sokmotorer.
Aven diskussionsklubbar och chattar kan vara aktuella. Informationen dr ofia
argument for legalisering, propaganda for "litta droger” och "naturprodukter". Aven
olika hallucinogener. En del rapporter fran "tripper"”. Vidare sprids information om
och sdljs preparat for att man ska kunna klara sig i urintest.”

1

En majoritet av de tillfrigade (3 av 4) uppger att man behandlar frigor kring narkotika
och/eller andra droger och Internet i den drogforebyggande verksamhet som bedrivs vid den
myndighet man representerar. Foljande citat exemplifierar hur denna verksamhet bedrivs:

o "Pq fordldramdéten foreldser vi om Internet och visar fordldrarna exempel pa olika
sajter och chattar och om vad som finns ddr. Hur kontakterna tas. Vilka preparat som
dr aktuella. Vi diskuterar och uppmanar fordldrarna till att forséka kolla vilka sajter
ungdomarna dr inne pd sd langt nu detta ar mojligt.”

e  "Brukar tipsa fordldrar pd fordldramoten vad det finns for sidor som deras ungdomar
kanske tittar pd, ofta kanske fordldrar dr mer oroliga dn det finns anledning att vara.
Tar ocksd upp det med personal, dock aldrig med tondringar om inte de tar upp
damnet.”

Flera av de tillfragade framhaller ocksa att det behovs en motvikt till all den vilformulerade
drogpropaganda som é&r vanligt forekommande pd Internet. Foljande citat representerar ett
urval av de dsikter som fors fram:
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e "Det behovs mer av motvikt till de oerhérda mdngder ren eller maskerad, oftast
mycket vilformulerad drogpropaganda i bade sajter, diskussionsklubbar och chattar.
(Men vem ska mdkta med att prestera det?) Narkotikaspridning via Internet tror jag
fon. dr koncentrerad till "unga vuxna" av den kategori som Ted Goldberg kallar
"rekreationskonsumenter", men risken dr uppenbar att mediet far en stérre spridning
och popularitet. Det stora problemet ndir det gdller ungdomar tror jag dnnu dr pa det
stadiet att dom, kanske ndr dom soker pd droger i t.o.m. villovliga syften, far sa
starka argument for droganvindning att dom borjar se det som ett naturligt inslag i
verkligheten, jamforbart med t.ex. en mattlig alkoholkonsumtion.”

o Det dr i mdngt och mycket en paralllell verklighet som lever sitt eget liv. Den har stor
betydelse for ungdomarna ddr man hdmtar mycket influenser och kunskap. Vuxen-
vdrldens kunskap om denna dr mycket dalig. Framférallt kan vi inte koderna till
denna kultur och ddrfor hittar vi inte heller dnda in.

5.5.4 Skolan

Bland den skolpersonal som tillfragats uppger en klar majoritet (8 av 9) att de i sitt arbete inte
kommer 1 kontakt med ungdomar som anvint Internet som hjialpmedel for aktiviteter som pé
nagot sitt r relaterade till exempelvis framstédllning, handel eller bruk av narkotika. En majo-
ritet (6 av 9) svarar ocksd nej pa fragan om de kdnner till ndgra miljoer pa Internet som &r
intressanta ur ett narkotika- och/eller drogbekdmpande perspektiv.

De flesta (7 av 9) tror inte heller att det dr vanligt att ungdomar anvinder Internet som ett
hjdlpmedel for att skaffa narkotika. Som motivering anges bl.a. att narkotikatillgdngen i sam-
hillet 1 stort &r sd pass god att man litt kan skaffa narkotika ”pa nérmare hall”. Féljande citat
representerar ett urval av de asikter som fors fram:

“Det finns att kopa pd stan vildigt enkelt.”

e "Inga indikationer.”

e "Det pratas vildigt lite om droger i samband med Internet. Tillgangen finns pd ndr-
mare hall.”

e "Dalig insikt och en forestdllning om att droger forekommer tillrdckligt pa gatan.’

o "Sdkert forekommer det att ungdomar anvinder Internet pd detta sdtt, och jag tror att
det kan bli vanligare och vanligare.”

e "Det kanske dr vanligare i stiderna, men hdr i glesbygden har jag inte hort ens ndgon

antydan om att det skulle forekomma. Det gor det sdikert dndd, men jag tror inte att

det dr sa speciellt vanligt forekommande. Jag har genom dren haft ganska mycket med

ungdomar att gora, dels i mitt arbete och pa fritiden.”

)

Samtliga (9 av 9) uppger att det enligt deras uppfattning inte rdder ndgon skillnad betréffande
ungdomar som skaffar droger via Internet jamfort med ungdomar som skaffar droger pé annat
satt. Ingen av de tillfrigade i denna yrkeskategori sédger sig ha ndgon som helst kunskap om
tillvigagéngssétt vad géller handel med droger via Internet.

De flesta (7 av 9) tror inte att det dr vanligt att ungdomar anvinder Internet som ett hjalpme-
del for att utifrdn egna erfarenheter utbyta information med andra ungdomar om narkotika
och/eller andra droger. En minoritet (2 av 9) uppger att de tror att det ar ganska vanligt att
Internet anvinds pé detta sitt. Samtliga tillfrdgade uppger att de inte kénner till ndgot om hur
ungdomarna gar tillviga da de utbyter droginformation via Internet.
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En majoritet av de tillfrdgade (5 av 9) svarar att fragor kring narkotika och/eller andra droger
och Internet pd nagot sitt tas upp 1 den drogforebyggande verksamhet som bedrivs inom ra-
men for skolverksamheten. I de flesta fall tas dessa fragor upp inom ramen for &mnet livskun-
skap. I detta sammanhang framfor en person foljande asikt; “Det centrala dr inte distribu-
tionssdttet, utan forebyggande verksamhet. Det har man slutat satsa pengar pa. Forodande!”

5.5.5 Ideella organisationer

Samtliga foretrddare for de ideella organisationer som tillfragats (6 av 6) uppger att de i sin
verksamhet kommer i kontakt med personer som anvént Internet som hjalpmedel for aktivite-
ter som pa nagot sitt dr relaterade till exempelvis framstédllning, handel eller bruk av narkotika
och/eller andra droger. Som exempel pa vilka preparat som ar aktuella ndmns bl.a.; cannabis
/cannabisfron, ecstasy, ldkemedel, hallucinogena svampar, dopningspreparat och diverse sé
kallade smart-drugs.

Foretradesvis anger man olika webbsidor, chattar, diskussionsforum och nyhetsgrupper som
exempel pa miljoer dér det pagér olika typer av narkotikarelaterade aktiviteter. Samtliga till-
fragade kanner sjélva till ett antal miljoer pa Internet dér man kan hitta information betréffan-
de framstéllning, handel eller bruk av narkotika och/eller andra droger.

De flesta (5 av 6) tror att det dr ganska vanligt eller mycket vanligt att ungdomar anvénder
Internet som ett hjdlpmedel for att skaffa narkotika och/eller andra droger. Motiveringarna
varierar men bl.a. bygger man sin uppfattning pa egna erfarenheter ddr man sjalv besokt olika
miljoer pd Internet och observerat vad som sker. Foljande citat representerar ett urval av vad
man sdger sig grunda sin uppfattning pa:

o Vi surfar runt och ldser om det samt svarar pd frdagor ddr mdnniskor beskriver och
ifragasdtter.”

o "Jag grundar min uppfattning pa de mdnga samtal jag har haft sedan 1995 med
ungdomar. Sedan 97 har jag i genomsnitt trdffat 20 klasser/termin och arbetat med
ungdomsverksamhet under ndtter och helger. I samtalet med dessa ungdomar har jag
fatt manga tips pd hur det gar till och hur enkelt det dr att hitta droger pa Internet.
Det som dr mest sldende dr att det forekommer i alla socialgrupper.”

o "Fordldrar, som soker var hjdlp, kan berdtta om att deras barn anvint sig av Internet
for att fd tag i litteratur och preparat, men ocksa att de sitter och chattar om droger
och pa sd sdtt far en mycket liberal syn pa narkotika.”

o "Jag skulle vilja skilja pd narkotika och andra droger hdr. Den erfarenhet jag har dr
nog att ungdomar anvinder internet for att skaffa sig information om narkotika - hur
man anvinder det, vilka bieffekterna dr, hur man undviker/minimerar dem o.s.v - men
kanske inte riktigt att man anvinder det for att skaffa narkotikan. Mdnga kan nog vara
medvetna om att Internet kan overvakas, inte minst eftersom mdnga av dem sjdilva vet
hur det kan goras, och av den anledningen dr de forsiktiga med sant. Ddrfor det
nekande svaret, dven om jag samtidigt kan tinka mig att somliga nog skaffar
narkotika via ndtet, men da gor det i all tysthet (och att det dr ddrfor vi inte hort om
det). Om vi ddremot tar upp fragan om "smartdrugs”, vilka juridiskt sett dr lagliga, sa
har nog mdnga skaffat sig dem just via hemsidor etc.”

o "Lattillgingligheten och kunskapen som sprider sig i turbofart bland intresserade
ungdomar.”

e "Rent generellt kan man sdga att det dr relativt ldtt fa tag pd narkotika via ndtet da
sidor helt oppet annonserar ut detta.”
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De tillfrdgade beskriver tdmligen likartade tillvigagangssitt dd man skaffar droger via Inter-
net. Foljande citat representerar ett urval av de beskrivningar som ldmnas:

e Vi har inget konkret som vi sjdlva sett utan kan bara utgd frdn vad vi hort. Ndtet dr
fullt av motesplatser sa kontakten kan knytas var som helst. Miljoerna dr vanligtvis
chattar, diskussionsforum (slutna), community, maillistor.”

o "Formerna for spridning dr mdnga: tex. Man far kontakter via Lunarstorm eller
Aftonbladet sen far man info om ldnkar, ddrefter surfar man vidare till ndagra av
websidorna och gor bestdllningarna. Det dr nagra ungdomar som via e-post kan fa
hem leverans via kontakter som bestdller via hemsidorna. Preparaten kommer dven
via posten och dven via budfirmor som dr ovetande om verksamheten. Stor spridning
av bestdllningarna sker utanfor disko pa helgerna, vid bestdllningarna anger man en
kod som man maste ha med sig vid avhdmtning. Man kan dven anmdla sig via Internet
till fester ddr man betalar for det man konsumerar, en timme innan festen skickas sms
till koparna sa de vet var de ska festa tillsammans. Det sistndmnda dr oftast ungdomar
med god ekonomi och som har tillgang till fastigheter ddr de kan festa utan insyn frdan
fordldrar.”

o "I de fall jag kdnner till har ungdomarna sjilva sokt pd Internet och fatt det de
bestdllt hem till sig och ndgon gang har fordldrar upptdickt detta och man kan anta att
det minst lika ofta kommit paket innehdllande droger utan att fordldrar vetat om det.”

o "Som sagt ovan, var erfarenhet dr i framsta hand att ungdomarna anvinder Internet
for information, inte handel som sadan. Vad gdller smartdrugs vet vi dock fran en del
kontakter att det har levererats per post (mot postforskott). Vi har ocksd fdtt en del
"hypotetiska" forfragningar om det t.ex. dr olagligt att ta emot post frdan utlandet
innehdllande cannabis, om man "inte vet om" att brevet innehdller det. Gissningsvis
undrar de detta for att kunna ljuga vid ett ev avsléjande av en bestdllning. Vad vi vet
verkar dessa bestdllningar enbart handla om inkép for personligt bruk. De ganger vi
har sett folk fraga om var man t.ex. kan képa droger - pa diskussionssajter etc. - sd
har svaren ofta varit vildigt luddiga, ndist intill common sense inom drogvirlden ("pa
Plattan" etc.). Kanske dterspeglar dven det att mdanga dr "sdkerhetsmedvetna" och
inser att Internet kan 6vervakas.”

e "Det enda vi kan utga ifran dr det vi har ldst och sett pa ndtet. Uteslutande verkar det
som att man via kreditkort kan bestdlla och fa det hemskickat antingen hem eller om
personen har en Dump sd att han inte riskerar att dka fast.”

Uppfattningen om huruvida det finns nagra skillnader mellan de ungdomar som anvinder
Internet for att skaffa narkotika/andra droger och ungdomar som skaffar narkotika/andra dro-
ger pa annat sétt varierar. Foljande citat representerar ett urval av de asikter som fors fram:
o "Min uppfattning dr att risken dr idag ndstan lika stor for alla....”
o "Nej, Internet dr i dag datkomligt for de allra flesta och var man ska séka den
kunskapen sprider sig bland ungdomarna.”
o "Ja, det tror vi. Vi tror inte att de senare (anm: ungdomar med uttalad social
problematik) anvinder Internet i samma utstrdckning pd sin fritid.”

Samtliga tillfragade (6 av 6) tror att det &r mycket vanligt (5 av 6) eller ganska vanligt (1 av 6)
att ungdomar anvénder Internet som ett hjdlpmedel for att utifrdn egna erfarenheter utbyta
information med andra ungdomar om narkotika och/eller andra droger. Denna uppfattning
motiveras bl.a. med att det finns s& manga olika miljoer dir man sjilva observerat att ungdo-
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mar dgnar sig at detta. Foljande citat representerar ett urval av de argument man ldmnar for att
motivera sin uppfattning:

“Finns mdngder av sidor som beskriver ruset och rapporterar om upplevelser
(tripprapporter).”

“Den stora tillgdngligheten till information pad Internet.”

“Jag tror att Internet har en stor betydelse for ungdomars liberala instdllning till dro-
ger. Det som finns pd Internet dr "tilldtet". Man far alla de rad man behover om vad
och hur man ska anvinda droger och vilka risker som finns.”

"Mdnga av de ungdomar vi har varit i kontakt med verkar ha diskuterat droger med
andra pa webbsajter etc. De refererar t.ex. ofta till andra sajter i diskussionerna med
oss, och vad som star ddir. Och de verkar t.ex. ha ldst "trip reports” som finns pd
mdnga sajter ...... eller beskrivningar av hur man odlar cannabis. Ibland citeras text
rakt av. Ibland upprepas vanliga argument som dterfinns pd vissa sidor (t.ex. den
numera okdnda vandringsmyten om WHO:s rapport om cannabis). Ibland linkas det
till sidor, o.s.v. Sd, dterigen, de erfarenheter jag har dr vil att det huvudsakligen
handlar om hur man anvdnder en drog etc, men odlingstips for cannabis verkar ha
blivit allt populdrare.”

"I dagens samhidlle har Internet blivit en naturlig kunskapsbdrare ddr framforallt
ungdomar idag lever en del av sitt liv. Genom platser som ..... (anm: namn pd ett sd
kallat community) med flera skapas kontaktytor som ger en god grund for att fa
mojligheter att kopa narkotika ifall man har det intresset.”

De flesta (5 av 6) uppger att man pa nagot sitt behandlar fragor kring narkotika och/eller
andra droger och Internet i den drogforebyggande verksamhet som bedrivs inom respektive
organisation. Denna verksamhet bedrivs bl.a. pa Internet, dir man publicerar olika typer av
information om droger och dess skadeverkningar. Man informerar ocksé fordldrar om de olika
typer av narkotikarelaterade aktiviteter som ungdomar dgnar sig &t pa Internet.

Flera av de tillfragade betonar ocksd betydelsen av den paverkan som drogpropagandan pa
Internet har pd ungdomars attityder och virderingar i forhdllande till droger. Man menar att
den information som finns tillgdnglig pa Internet ryms i ett koncept som gar ut pa att ”droger
ar bra”. Vikten av att det finns information som motvikt till detta budskap poédngteras ocksa.
Foljande citat representerar ett urval av de dsikter som fors fram:

"Vi skulle onska att det fanns fler aktorer som hade tid att ge sig ut i djungeln och
hdlla sig a jour om vad som pagar.”

“Det dr ocksad relevant att se samband mellan ungdomarnas drogkonsumtion och hur
man sdljer konceptet “droger dr bra” via Internet.”

“Internet dr svart att kontrollera och ddrfor dr det viktigt att kunna komma ut med bra
information till ungdomar som goér att de forstdir riskerna med anvindandet av
narkotika.”

"Ett stort problem vi sett med Internet handlar om narkotikapolitik, eftersom det finns
manga narkotikaliberaler ute pa ndtet, och eftersom det fran dessa sprids en rad
myter och felaktiga uppgifter om allt frdan preparaten som sadana, till konsekvenserna
av olika ldnders narkotikapolitik. Det var en av de centrala anledningarna till att vi
startade var webbsajt, som en motkraft mot detta.”

Vi dr oroliga och foljer utvecklingen. Framtiden kommer t.ex innebdra ny mobiltrafik
som kan kombineras med internet vilket ger nya forutsdttningar for droghandeln.”
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5.5.6 Foraldrar

SAFT-projektet’’ genomférde nyligen en undersdkning dir 3 200 forildrar i Sverige, Norge,
Danmark och Island fick svara pé fragor om sin egen och sina barns Internetanvdndning. Re-
sultatet visar att svenska fordldrar sjélva &dr vana Internetanvéndare och att fordldrarna gene-
rellt sett ocksa dr positiva till att deras barn anvinder Internet. Hela 86 % av de tillfragade
anser att fordelarna med att barnen anvénder Internet Sverviger nackdelarna 2.

Enligt undersokningsresultatet dr 29 procent av de svenska fordldrarna mest bekymrade over
att barnen ska komma 1 kontakt med pornografi via Internet. Undersdkningen visar ocksa att
svenska fordldrar dr oroliga for att barnen ska mota farliga fraimlingar pa Internet. Fa foréldrar
verkar ddremot vara bekymrade over valdsamma datorspel, rasistisk propaganda, trakasserier
eller illegalt material pa Internet.

Nio av tio svenska fordldrar anser sig ha mycket god eller ganska god kinnedom om hur deras
barn anvénder Internet. Fordldrarnas kéinnedom pa detta omrdde verkar emellertid minska 1
takt med att barnens alder dkar. Bland fordldrar till barn under 9 ar svarar 83 procent att de
kénner till barnens anvéndning av Internet mycket vél. Bland fordldrar med barn i tonaren &r
motsvarande siffra endast 30 procent. Nér det giller att anvinda Internet tillsammans med
sina barn uppger bara 33 procent av de svenska fordldrarna att de oftast sitter med nir barnen
anvander Internet. Motsvarande siffra i Norge dr 56 procent.

En majoritet av de svenska fordldrarna (64 procent) har satt upp regler for hur barnen far an-
vianda Internet hemma. I huvudsak handlar det om; 1) hur lang tid barnen tillts anvdnda In-
ternet, 2) forbud mot att besoka vissa sajter, samt 3) forbud mot att lamna ut personlig infor-
mation pa Internet. De flesta fordldrar uppger ocksa att de pa nagot sitt dvervakar hur barnen
anvinder Internet. Fyra av tio uppger att de gor det i mycket stor utstrickning och sex av tio
svenska fordldrar uppger att de ndgon gang exempelvis tittat 1 webbldsarens historik for att se
vilka webbplatser deras barn besokt.

Ett relativt litet antal fordldrar uppger att de anvinder filterprogram (12 procent) eller att de
installerat nagon mjukvara som Overvakar barnets beteende pa Internet (6 procent). Majorite-
ten uppger dock att de diskuterat sikerhet pa Internet med sina barn. Av de svenska forédldrar-
na svarar 29 procent att de har pratat mycket om detta, vilket dr fler &n 1 de dvriga ldnderna.
Men det dr d4ndd 19 procent som &ver huvud taget inte har pratat med sina barn om Internet
och sdkerhet.

En majoritet av de svenska fordldrarna (82 procent) anser att nagon bor ansvara for 6vervak-
ning och hantering av Internet. Deras dsikt om vem som ska ha detta ansvar ar mycket tydlig.
73 procent anser att ansvaret vilar pa fordldrarna sjdlva, dérefter nimns skolan (16 procent),
regeringen (12 procent) och Internetleverantdrerna (6 procent). Undersékningen visar att for-
dldrarna efterfrdgar mer information om siker Internetanvédndning. Enligt de svenska foréld-
rarna dr det viktigt att sprida information om sékrare Internetanvdndning till barn och foréild-
rar samt inom skolan.

& Safety and Awareness For Tweens, ett EU-projekt for sékrare anvdndning av Internet bland barn
och unga, dér Sverige representeras av Valdsskildringsradet

"2 pressmeddelande fran SAFT, 2003-02-20
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5.5.7 Internetaktorer

Internetoperatorer, sd kallade Internet Service Providers (ISP), tillhandahéller Internetaccess
at sina kunder. Ménga ISP har en sérskild avdelning som bl.a. handlidgger anmélningar om
olika typer av olagligt eller oetiskt material som pa nagot kan kopplas till deras abonnenter.
Overtriidelser av lagar, regler eller etiska principer kallas i dessa ssmmanhang for Internet
Abuse” och de enheter som handlagger dessa fragor bendmns vanligen ”Abuse-avdelningar”.

Inom ramen for detta projekt har information inhdmtats fran foretrddare for sju olika Internet-
operatdrers Abuse-avdelningar. Informationen hdmtades dels in vid ett mote 1 Stockholm den
12 februari 2003 och dels via ett antal skriftliga fragor som skickades ut efter motet. Vissa
uppgifter som redovisas i detta avsnitt framkom ocksa i samband med ett seminarium om In-
ternetrelaterad narkotikabrottslighet som genomfordes i Stockholm den 5-6 maj 2003. I detta
avsnitt ges en sammanfattande bild av vad som framkommit vid kontakterna med de olika
Internetoperatdrerna.

Generellt sett forefaller Internetoperatérerna vara positivt instillda till ett samarbete med de
rattsvardande myndigheterna i frdgor som ror forekomsten av drogrelaterad information pé
Internet. Man anser Overlag att man redan idag har ett vél fungerande samarbete med polisen
och andra myndigheter. Man menar ocksa att de rutiner som redan anvénds 1 olika abuse-
sammanhang &r vél anpassade for att fungera dven betridffande forekomsten av information
om narkotika och andra droger pa Internet. I de flesta fall arbetar Abuse-avdelningarna dock
inte proaktivt genom att sjilva soka efter oetiskt eller olagligt material pd Internet. Man agerar
istdllet 1 princip enbart utifrin inkomna anmaélningar.

Samtliga Internetoperatdrer poédngterar att antalet anmélningar betrdffande forekomsten av
oetisk eller olaglig information om narkotika eller andra droger dr mycket fa. Man framhaller
dock att man generellt sett har stora mojligheter att agera i de fall ddr det inkommer anmal-
ningar som innebdr att en kund pa ndgot sitt kan ha begatt en brottslig handling eller brutit
mot det avtal som ingatts med Internetoperatéren. Man kan exempelvis kontakta kunden och
utdela en varning eller ocksé sa kan man helt enkelt stinga av kundens Internetabonnemang.
Som tidigare nimnts dr dock en avgorande forutsédttning for att man verkligen skall agera att
det inkommit en anmdlan till Internetoperatoren.

Exempel pa utdrag frén avtal mellan Internetoperatdr och kund:

"Abonnenten ansvarar ensam for all den information som abonnenten kommunicerar eller publicerar
via internet. Abonnenten dtar sig sdrskilt att inte kommunicera eller publicera information som kan
anses gora intrdng i annans rdtt, vara krdnkande, vicka forargelse, uppmana till brott eller innehdlla
material som kan anses utgéra barnpornografibrott, hets mot folkgrupp eller olaga valdsskildring."

"Abonnenten dr skyldig att iaktta gdllande lagar, regler, ...... (Internetoperatérens) anvisningar och
allmdnt accepterade etiska och moraliska virderingar vid anvindning av tidnst. ...
(Internetoperatoren) har ritt att med omedelbar verkan sdga upp avtalet och/eller stinga av eller sdga
upp tjidnst om abonnenten agerat i strid med de regler som anges.”

Bland Internetoperatorerna rdder generellt sett en skeptisk instéllning till mdjligheterna att
genom allmén, forebyggande filtrering minska tillgdngligheten till information som exempel-
vis framjar framstillning, handel och bruk av narkotika. Man anser i detta sammanhang bl.a.
att det inte dr Internetoperatdrernas uppgift att godtyckligt bestimma vilken information som
abonnenterna skall fa tillgang till.
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Déaremot &r Internetoperatorerna positivt instéllda till att 1 sd stor utstrickning som mojligt
’stdnga” olampliga miljoer pa Internet som pd nagot sitt dr kopplade till deras egna abonnen-
ter. I detta ssmmanhang poingterar man ocksa vikten av internationellt samarbete. Vissa ope-
ratorer har planer pa att inrétta internationella abuseforum och man pétalar i detta samman-
hang ocksa vikten av att &ven polisen samarbetar internationellt i dessa fragor. For ett forbatt-
rat nationellt samarbete forslar man fran Internetoperatdrernas sida bl.a. att polisen forsoker fa
till stdnd ett samarbetsavtal med “’IT-foretagen” som &r en intresseorganisation for samtliga
Internetoperatorer.

Uppgifter om hur man hanterar forekomsten av olaglig eller oetisk narkotikarelaterad infor-
mation pd “Lunarstorm” har inhdmtats frdn Lunarworks AB. Lunarworks rapporterar att man i
genomsnitt fir in cirka fyra anmélningar per dag som ror forekomsten av material som pa
nagot satt r relaterat till narkotika eller andra droger pa Lunarstorm. Anmélningarna kan rora
allt fran missténkt forsdljning av narkotika till férekomsten av drogliberala symboler. Man
uppfattar omfattningen av den hér typen av information som relativt liten, eller i vart fall
osynlig pd Lunarstorm. De atgérder man vidtar i dessa sammanhang &r avstingning eller var-
ning. Frdn Lunarworks sida dr man mycket positiva till att samarbeta med polisen i den hér

typen av frégor.

5.6 Internationell utblick

5.6.1 Allmant

Under arbetet med detta projekt har ett antal kontakter tagits med foretrddare for olika rétts-
vardande myndigheter i bl.a. USA, Canada, Spanien, Frankrike, Tyskland, England, Holland
och Belgien. Generellt sett har det varit svért att hitta exempel dér man i mer organiserad form
arbetar for att bekédmpa just Internetrelaterad narkotikabrottslighet. De sérskilda “Internetspa-
ningsenheter” eller motsvarande som finns inom utldndska polisorganisationer forefaller 1
mycket stor utstrickning arbeta med att bekdmpa forekomsten av barnpornografiskt material
pa Internet och endast en mindre del av resurserna anvéinds for narkotikabek&mpning.

5.6.2 USA

I USA forefaller man ha kommit relativt langt nér det géller att bekdmpa narkotikabrottslighe-
ten pd Internet. US Customs har exempelvis inrittat ett sdrskilt Cybersmuggling Center som
bl.a. arbetar med att bekimpa Internetrelaterad narkotikahandel. Aven inom Drug Enforce-
ment Administration (DEA) finns en sérskild enhet som uteslutande arbetar med att bekdmpa
narkotikabrottsligheten pa Internet. DEA har pa senare tid ocksa bedrivit flera framgangsrika
utredningar betrdffande handel med narkotika pd Internet. I flera av dessa drenden har man
samarbetat med bade nationella och utlindska polisenheter.”

I USA forefaller det ockséd som om olika polisenheter péd lokal, eller regional niva regelmés-
sigt arbetar med att bekdmpa narkotikabrottsligheten pa Internet. I detta arbete verkar man i
relativt stor utstrackning anvinda sig av det som i Sverige brukar kallas okonventionella spa-
ningsmetoder. Flera artiklar pé Internet beskriver exempelvis praktiska fall dar man 1 USA
anvint sig av olika typer av "under-cover-operationer” etc. for att avsloja, och sedermera dven

"3 Se bla information om “Operation Webslinger”, http://www.usdoj.gov/dea/pubs/pressrel/pr091902.html, besokt
2003-02-11
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lagfora personer som bedrivit narkotikahandel via Internet. Bland exemplen finns fall med
bade nationella och internationella inslag’*.

Under USA:s Justitiedepartement arbetar bl.a. National Drug Intelligence Center (NDIC)
aktivt med att kartligga Internetrelaterad narkotikabrottslighet””. Syftet med detta arbete ér att
tillhandahalla beslutsunderlag for politiker och tjdnstemidn som gor att man kan vidta atgérder
mot det hot man anser att Internet utgor i dessa sammanhang. NDIC menar bl.a. att narkotika-
relaterade aktiviteter 4r mycket vanligt forekommande pad Internet. Man konstaterar ocksa att
dven en relativt ovan Internetanviandare 14tt kan fa tillgang till den information som behdvs
for att framstilla, kdpa, sélja eller bruka alla tinkbara olika typer av narkotika’.

5.6.3 Europol och INCB

Internets roll som ett hjdlpmedel i samband med narkotikabrottslighet har, som tidigare
nimnts, bl.a. uppmirksammats av International Narcotics Control Board (INCB)"’. INCB
menar att de rittsvairdande myndigheterna i flera avseenden inte anpassat sin narkotikabe-
kdmpande verksamhet till de nya forutséittningar som anvdndandet av Internet innebdr. Man
menar ocksa att man inte i tillrackligt stor utstrickning utnyttjar de nya mojligheter som In-
ternet ger 1 det narkotikabekdmpande arbetet. For att mota det hot som Internet utgor i1 detta
sammanhang uppmanar INCB regeringar varlden dver att vidta dtgdrder mot problemet. Man
betonar ocksa vikten av internationellt samarbete i dessa fragor.

INCB ger i sin arsrapport flera exempel som tyder pa att narkotikahandeln via Internet okar.
Man pekar ocksé pa uppgifter fran bl.a. USA dér exempelvis antalet utredningar géllande till-
verkning av vissa syntetiska droger okat den senaste tiden. Enligt INCB ar en bidragande or-
sak till detta att information som bl.a. beskriver hur man tillverkar den hir typen av droger
numera finns latt tillgdnglig via Internet.

Inom ramen for Europolsamarbetet bedrivs for ndrvarande ett projekt som syftar till att kart-
lagga den Internetbaserade spridningen av kemikalier och utrustning som kan anvéndas vid
framstéllning av bl.a. amfetamin, metamfetamin och ecstasy’*. Projektet kallas for “Project
Prism” och ir bl.a. kopplat till verksamheten vid INCB. Flera medlemslidnder deltar i det ak-
tuella projektet, bl.a. England, Holland och Frankrike. Projektet koordineras av Europol och
har enligt uppgift i flera avseenden varit framgangsrikt. Med hénsyn till att projektet dr paga-
ende sd redovisas inga narmare uppgifter om sjédlva arbetet i denna rapport.

5.6.4 Tyskland

Vid den tyska federala polisen, Bundeskriminalamt (BKA), finns sedan 1998 en sirskild en-
het som enbart dgnar sig at proaktiv patrullering pa Internet 1 syfte att upptécka olika typer av
brottsliga foreteelser. Endast en liten del (4-5 %) av de rapporter man upprittar handlar om

™ Se bla “Cops chase drug dealers hawking wares on web”,
http://www.cnn.com/2000/LOCAL/northeast/07/20/mny.online.drugs/ index.html, besokt 2003-01-08 och "Cops
chase drugs on the Internet”, http://www.entheogen.com/interd.html, besokt 2003-02-11

"5 National Drug Intelligence Center, "Drugs and the Internet — An overview of the threat to America’s Youth”,
December 2001

76 National Drug Intelligence Center, Information Bulletin “Drugs, Youth and the Internet”, 2002, sid. 1
”7 International Narcotics Control Board, Annual report 2001

78 International Narcotics Control Board, Annual Report 2002
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narkotikabrottslighet. Som en jamforelse kan ndmnas att over 80 % av rapporterna handlar om
barnpornografi och den resterande delen om olika typer av bedrigerier etc.

Den narkotikarelaterade information man hdmtar in fran Internet bearbetas pa olika sétt innan
den skickas vidare till andra polisenheter, nationella eller utlindska, for fortsatt utredning. De
problem man lyfter fram vid BKA &r bl.a. svarigheterna att agera i de drenden dér det finns
internationella inslag. Aterkopplingen fran de lokala polisenheterna 4r ocksé bristfillig vilket
gOr att det dr svart att méta resultatet av det arbete man utfor. Allt arbete pd Internet samord-
nas dock centralt via BKA eftersom man pa sa sétt minimerar riskerna for att flera polisenhe-
ter, ovetande om varandra, jobbar med samma drende och/eller mot samma aktorer.

5.6.5 Spanien

I Spanien pagér for narvarande ett projekt i syfte att inrétta ett “Observatorium” vars huvud-
uppgift dr att bevaka ny teknik av olika slag som kommer ut pa den kommersiella marknaden.
”Observatoriet” kommer fortlopande att analysera och beddma hur ny teknik (bl.a. teknik
kopplat till anvindandet av Internet) kan komma att utnyttjas av de aktérer som bedriver or-
ganiserad narkotikahandel. Genom regelbunden rapportering fran “Observatoriet” hoppas
man att de rittsvairdande myndigheterna, pd ett tidigt stadium, skall kunna anpassa sina ar-
betsmetoder till de nya forutsittningar som anvindandet av ny teknik kan komma att inneba-
ra. Forhoppningen ar dirmed att den brottsbekdmpande verksamheten skall bli mer effektiv.
Aven detta projekt #r kopplat till verksamheten vid International Narcotics Control Board
(INCB).

6. Diskussion

6.1 Internet och narkotikabrottslighet

6.1.1 Ett viktigt hjalpmedel

Innehéllet i denna rapport visar att Internet pé olika sétt anvinds som ett hjdlpmedel i sam-
band med framstéllning, handel och bruk av narkotika. Internet fungerar i dessa sammanhang
bade som en informationskédlla med lattillgdnglig information och som en global métesplats
dér bade svenska och utldndska aktorer som dgnar sig at narkotikabrottslighet kan traffas och
interagera med varandra pa ett sitt som inte tidigare varit mojligt. I detta sammanhang &r det
emellertid ocksé viktigt att podngtera att det inte handlar om nagon ny typ av brottslighet som
Internet pa nagot sett gett upphov till. Istdllet ror det sig om traditionell brottslighet, i en ny
teknisk miljo””.

Forekomsten av miljoer (6ppna eller slutna) som enbart &r avsedda for personer som har ett
intresse for framstéllning, handel och/eller bruk av narkotika gor att det via Internet &r létt att
knyta kontakter med likasinnade. Detta dkar ocksd mojligheterna att bilda vad som skulle
kunna beskrivas som kriminella nétverk. Internet ger ocksa stora mojligheter till siker och
anonym kommunikation, vilket ytterligare bidrar till att géra den hér typen av miljéer pé In-
ternet attraktiva for personer med kriminella syften.

7 BRA-rapport 2000:2, IT-relaterad brottslighet, s. 45
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Att svenska aktorer pé olika sitt dr aktiva i dessa sammanhang styrks bade av uppgifter som
framkommit vid de sokningar som genomforts pa Internet och av uppgifter som hémtats in
frdn Polisen, Tullverket, Socialtjdnsten och vissa ideella organisationer. Det finns darfor all
anledning dven for svenska myndigheter att ta INCB:s uppmaning om att vidta atgérder mot
den Internetrelaterade narkotikabrottsligheten pé allvar.

Vikten av att vidta atgdrder pa detta omrdde understryks ocksa av uppgifter fran Brottsfore-
byggande radet (BRA), som presenterades i ett tidigare avsnitt i denna rapport. BRA menar
att Internet i allt storre utstrickning kommer att anvindas som en mdtesplats dar ménniskor
triffas for att; 1) utbyta information 1 brottsliga syften, 2) bjuda ut férbjudna varor, 3) komma
i kontakt med kunder och likasinnade, 4) sprida olagliga budskap m.m. For att mota en sddan
utveckling bor de rittsvardande myndigheterna verka for att 6ka den upplevda risken for upp-
tackt for personer som anvinder Internet i dessa syften. Detta kan bl.a. géras genom en dkad
satsning pd spanings- och underrittelseverksamhet.

6.1.2 Lattillgiinglig information

De sokningar som genomforts pd Internet visar att information som pa olika sitt dr avsedd att
frimja framstdllning, handel och bruk av narkotika ar l4tt tillgédnglig, &ven for den som é&r rela-
tivt ovan vid att anvinda Internet. I forsta hand bedoms férekomsten av foljande typer av in-
formation vara av sdrskilt stor betydelse for personer som har for avsikt att anvdnda Internet
som ett hjdlpmedel vid narkotikabrottslighet:

¢ Information som beskriver hur man framstéller narkotika och vilka kemikalier och an-
nan utrustning som behovs for detta &ndamal.

e Information som beskriver var man kan kopa kemikalier, biologiskt material och ut-
rustning som pa olika sétt kan anvéndas vid framstéllning av narkotika samt mojlighe-
ter att bestélla dessa produkter on-line.

e Information om, och forekomsten av miljéer dir man kan komma i kontakt med per-
soner som Vill kdpa eller sdlja narkotika samt mojligheter att i olika sammanhang be-
stdlla narkotika och andra droger on-line.

e Information som exempelvis beskriver hur man anvinder olika typer av narkotiska
preparat och vilka effekter de har, i kombination med information som tonar ner ris-
kerna med narkotikaanviandning och beskriver det som nagot positivt.

Som tidigare framgatt visar sokningarna pa Internet att information av den hér typen finns latt
tillgénglig betrdffande en méngd olika preparat som kan anvindas i berusningssyfte. Detta
projekt har 1 forsta hand fokuserat pa forekomsten av information betréffande vissa narkotika-
klassade preparat som samtidigt inte &r klassade som ldkemedel. Med detta som utgangspunkt
talar bade resultatet av sokningarna pa Internet och uppgifter som inhdmtats frdn Polisen,
Tullverket, Socialtjansten och vissa ideella organisationer for att information som pa olika sétt
ar avsedd att frimja framstdllning, handel eller bruk av cannabis, hallucinogena svampar,
ecstasy, LSD, amfetamin och GHB ér vanligast forekommande pa Internet.

Aven om projektet avgrinsats till den typ av preparat som anges ovan sa visar bade resultatet
av sOkningarna pd Internet och uppgifter frdn Polisen, Tullverket, Socialtjansten och vissa
ideella organisationer att motsvarande information om vissa ldkemedel, anabola steroider och
diverse sé kallade smart-drugs ocksé &r vanligt forekommande pa Internet. I manga fall riktas
ocksd marknadsforingen av dessa preparat direkt till ungdomar.
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6.1.3 Unga aktorer

Innehallet i denna rapport visar att 90 procent av alla svenska ungdomar mellan 16 och 19 ar
har tillging till Internet. Detta i kombination med att de preparat som ndmnts ovan &r vanligt
forekommande bland ungdomar skulle kunna tyda pa att det i forsta hand dr ungdomar som
upptrader som aktorer i dessa sammanhang, eller atminstone tala for att informationen i hu-
vudsak ar riktad till ungdomar.

Just det faktum att narkotikabrottsligheten pa Internet har en sé tydlig koppling till ungdomar
ar ocksd ett av de argument som de tillfrigade foretrddarna for Polisen och Tullverket anger
for att motivera varfor de anser att de réttsvardande myndigheterna i storre utstrickning bor
anvinda Internet som ett hjdlpmedel 1 det narkotikabekdmpande arbetet. Uppgifterna fran The
European Opinion Research Group visar ocksé att Internet ar en viktig informationskélla for
ungdomar som vill veta mer om droger.

Dessa uppgifter stods ocksa av den information som inhdmtats fran bl.a. foretrddare for Soci-
altjansten och vissa ideella organisationer som pekar pé Internets allt mer framtrddande roll
som kélla for informationsinhdmtning f6r den yngre generationen. Man framhéller i detta
sammanhang sirskilt den paverkan som innehéllet pa Internet har pa ungdomars attityder och
varderingar i forhéllande till narkotika och andra droger och man betonar betydelsen av att det
finns en motvikt till den stora mdngden drogpropaganda som idag finns pa Internet.

6.1.4 Okade mojligheter att begi brott

Innehallet 1 denna rapport visar att Internet ger upphov till en rad nya mgjligheter att bega
brottsliga handlingar som bl.a. kan relateras till framstéillning, handel och bruk av narkotika.
Detta innebér emellertid inte nddvandigtvis att Internet 1 motsvarande utstrackning verkligen
anvinds for att bega den hér typen av brott. En av de avgdrande forutsittningarna fér om In-
ternet slutligen verkligen anvinds som ett hjdlpmedel i dessa sammanhang dr férekomsten
av motiverade girningsmin. Genom olika typer av brottsforebyggande- och brottsbekdmpan-
de atgdrder har de rittsvirdande myndigheterna dock relativt goda mojligheter att paverka
flera av de faktorer som slutligen avgér om Internet anvinds som ett brottshjélpmedel.

I ett tidigare avsnitt presenterades foljande uppgifter frin Brottsforebyggande radet (BRA):
“Datoranvdndarens anonymitet och avsaknaden av den fysiska ndrvaron av brottet och dess
konsekvenser, skapar forutsdttningar for att bega brott pa ndtet som gdrningsmannen aldrig
skulle ha dromt om att gora i “den gamla vanliga virlden” (Rasch, 1996). Med den nya in-
formationsteknologin uppstar tillfillen till brott i en utstrdckning och storlek utan tidigare
motstycke (Grabosky, Smith och Wright, 1998:13). Sddana brott kinnetecknas av overklighet
och av att det inte finns ndgot tydligt offer (Mann och Sutton, 1998). De normer och virde-
ringar som sdtter grdnser for vart beteende i den verkliga vdrlden gdller inte lika sjilvklart i
IT-miljon.”

Dessa konstateranden skulle kunna tolkas som att de speciella omstdndigheter som anvindan-
det av Internet innebér i dessa sammanhang kan leda till att &ven personer som under normala
forhdllanden (71 verkligheten™) inte skulle ha Gvervigt att bega olika typer av narkotikabrott
av olika anledningar kan tdnkas begd motsvarande handlingar via Internet. Detta resonemang
bor i forldngningen ockséd kunna tolkas som att forekomsten av information som &r avsedd att
frimja framstédllning, handel och bruk av narkotika skapar brottstillfdllen och kan bidra till att
oOka antalet motiverade gérningsmén for den hér typen av brottslighet.
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Om man godtar detta resonemang bor ocksd de rittsvardande myndigheterna ha ett sarskilt
intresse av att vidta atgdrder mot den Internetrelaterade narkotikabrottsligheten. Detta inte
minst med anledning av att aktorerna pa Internet ofta dr vildigt unga och att just insatser mot
unga méanniskor skall prioriteras i det narkotikabekimpande- och drogforebyggande arbetet™.

En av de stora farorna med Internet i detta sammanhang &r att information som tidigare 1 hu-
vudsak var forbehallen ett begrinsat antal individer, med de ritta kontakterna i den kriminella
vérlden, numera ar latt tillgdnglig for alla med tillgang till en dator med Internetuppkoppling.
Oavsett var man fysiskt befinner sig kan man exempelvis bestilla narkotika via Internet, beta-
la via elektroniska betaltjdnster och fa preparaten skickade till sig med post eller bud. Man
behover saledes inte pd samma sitt som tidigare exponera sig for de risker som kan vara for-
knippat med att soka upp miljoer och personer som forknippas med den kriminella vérlden.
Risken for att detta, direkt eller indirekt, bidrar till att goéra narkotikan mer lattillganglig och
accepterad i samhéllet &r stor.

Erfarenheter fran bl.a. USA visar ocksé att hemtillverkningen av vissa syntetiska droger pa
senare tid 6kat markant®'. Enligt olika beddmare beror detta bl.a. pa att det &r litt att hitta
information pd Internet om hur man gér tillviga ndr man framstéller den hir typen av droger
och pd att det finns mojlighet att exempelvis kdpa kemikalier och tillverkningsutrustning via
Internet®”. Under 2003 har det dven i Sverige bedrivits tminstone en storre brottsutredning
dér Internet hade en central roll som hjidlpmedel i samband med framstéllning av syntetiska
droger. Det bor saledes finnas anledning att d&ven fran svensk sida vara uppmérksam pa den
hér typen av foreteelser.

6.1.5 Omfattningen

Med utgéngspunkt frdn de uppgifter som framkommit i denna rapport rader det inga som helst
tvivel om att Internet verkligen anvinds som ett hjdlpmedel i samband med framstéllning,
handel och bruk av narkotika. Det dr emellertid svéart att bedoma i vilken utstrickning detta
sker. Morkertalet for den hédr typen av brottslighet bedoms vara mycket stort och man kan pa
goda grunder anta att endast en liten del av de narkotikabrott som begéas med hjilp av Internet
kommer till de rittsvardande myndigheternas kédnnedom.

En majoritet av de tillfrigade foretrddarna for Socialtjdnsten och Skolan tror inte att det dr
vanligt att ungdomar anvéinder Internet som ett hjalpmedel for att skaffa droger. De flesta till-
fragade larare tror inte heller att det &r vanligt att ungdomar anvinder Internet som ett hjélp-
medel fOr att, utifrdn egna erfarenheter, utbyta information med andra ungdomar om narkotika
och/eller andra droger. Det forefaller inte heller som om ldrare i ndgon stdrre utstrickning
kommer 1 kontakt med ungdomar som anvént Internet som ett hjdlpmedel for aktiviteter som
pa nagot sitt dr relaterade till framstédllning, handel eller bruk av narkotika. Detta skulle sam-
mantaget kunna tolkas som tecken pa att problemet generellt sett &nda &r relativt begrénsat.

%0 Se bla Prop. 2001/02:91, Nationell Narkotikahandlingsplan
81 |nternational Narcotics Control Board, Annual report 2001

82 3e bla; DEA Resources, For Law Enforcement Officers, Intelligence Reports, Chemical Diversion
and Synthetic Drug Manufacture, http://www.usdoj.gov/dea/pubs/intel/intel010621p.html, besokt 2003-
03-03
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Brottsforebyggande Radets uppgifter om att endast fem procent av de tillfrdgade personerna
med Internetabonnemang kommit i kontakt med webbsidor dér det forekommer uppgifter om
illegal drogforsdljning tyder pé att man inte kommer i kontakt med den hér typen av informa-
tion om man inte aktivt soker efter den. Att bara sju personer av 1 000 via e-post fatt erbju-
dande om att kopa narkotika talar ockséd for att man som Internetanvéndare 16per en mycket
liten risk for att ofrivilligt utsittas for den har typen av erbjudanden.

Resultatet av sdkningarna pa Internet visar emellertid att det finns en mingd létt tillgénglig
information som pé olika sétt dr avsedd att frimja framstillning, handel och bruk av narkoti-
ka. Innehéllet 1 denna rapport visar ocksd att: 1) anvéindandet av Internet har dkat dramatiskt
de senaste aren, 2) 90 % av alla svenska ungdomar mellan 16 och 19 ar har tillgang till Inter-
net, 3) Internet forefaller vara en viktig informationskilla for svenska ungdomar som vill veta
mer om droger, 4) nyfikenheten pd narkotika 6kar bland ungdomar och 5) allt fler ungdomar
sdger sig ha provat narkotika. Kombinationen av dessa faktorer gor att det finns all anledning
att i storre utstrickning &n idag anvinda Internet som ett hjdlpmedel for att forebygga och
bekdmpa narkotikabrottslighet.

Undersokningen som genomforts av Lunarworks AB visar ocksa att mellan 30 och 38 procent
av pojkarna/mdnnen mellan 12 och 23 ar tycker att det dr létt att hitta information péd Internet
om var man kan kopa droger. 28-38 procent av pojkarna/minnen i samma alderskategori tror
ocksa att det dr ganska vanligt, eller véldigt vanligt att ungdomar koper droger via Internet.
Lunarworks undersokning visar ocksa att andelen ungdomar som tror att det &r vanligt att
ungdomar kdper droger via Internet r storst bland de allra yngsta.

Oavsett om denna uppfattning dr vilgrundad eller inte sé skulle bara det faktum att man upp-
fattar det som vanligt kunna tyda p4, eller i vart fall i forlingningen kunna bidra till, att detta
beteende blir allt mer accepterat av den yngre generationen. Att mellan 13 och 23 procent av
pojkarna/mannen 1 den aktuella alderskategorin dessutom uppger att de sjélva, eller ndgon de
kinner, kopt droger via Internet gor att en sammanfattande beddmning utifran dessa uppgifter
ar att Internets roll 1 dessa sammanhang bor tas pa allvar.

6.1.6 Lag uppticktsrisk

Uppgifter som framkommit under arbetet med denna rapport tyder pa att upptacktsrisken for
personer som anvénder Internet som ett hjdlpmedel i samband med narkotikabrottslighet idag
ar relativt liten. Detta stods framforallt av det faktum att en klar majoritet av de tillfragade
foretradarna for Polisen och Tullverket har uppgivit att det vid deras myndighet inte bedrivs
ndgon som helst underréttelseinhdmtning fran Internet som &r tinkt att ligga till grund for ope-
rativa insatser 1 det narkotikabekdmpande arbetet.

En klar majoritet av de tillfrdgade foretrddarna for Polisen och Tullverket har ocksa uppgivit
att den information som sdkrats i utredningar som géllt Internetrelaterad narkotikabrottslighet
har antréffats i de inblandades datorer. Detta skulle kunna tyda pa att informationen antraffats
1 samband med husrannsakningar i ”vanliga” narkotikabrottsutredningar, som atminstone inte
inledningsvis byggt pd information som inhdmtats fran Internet. Av denna anledning skulle
man mdjligen kunna dra slutsatsen att det i vissa fall ar ett visst métt av slumpmaissighet som
gjort att man antriffat information som visat att den misstdnkte anvént Internet som ett hjélp-
medel vid narkotikabrottslighet.

Mycket talar sdledes for att de réttsvardande myndigheterna i Sverige inte 1 tillrackligt stor
utstrackning utnyttjar de nya mojligheter som anviandandet av Internet ger upphov till i det
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narkotikabekdmpande- och drogforebyggande arbetet. Innehallet i denna rapport visar exem-
pelvis att det finns stora méngder information pa Internet som skulle kunna anvindas i under-
rittelsesyfte, antingen sjéalvstindigt eller i kombination med annan underrittelseinformation.
De uppgifter som inhdmtats fran Tullverket och Polisen talar ganska entydigt for att denna
information idag 1 mycket liten utstrackning anvénds i det narkotikabekdmpande- och drogfo-
rebyggande arbetet.

Genom att 1 betydligt storre utstrickning @n idag prioritera underrittelseinhdmtning frén In-
ternet i det narkotikabekdmpande arbetet skulle uppticktsrisken for den hir typen av brotts-
lighet sannolikt kunna 6kas hogst visentligt. Det faktum att samtliga tillfragade foretrddare
for Polisen och Tullverket uppgivit att det finns ett behov av att fortlopande hdmta in infor-
mation fran Internet i det narkotikabekdmpande arbetet kan rimligen inte tolkas pa annat sétt
an att man anser att detta dr ett omrdde som bor prioriteras. Detta inte minst med tanke pa att
malgruppen i1 dessa sammanhang ar hogprioriterad, ndmligen ungdomar.

Den information som inhdmtats fran Internet maste naturligtvis ocksé, efter viss bearbetning
och analys, leda till beslut om operativa insatser mot de personer som anvinder Internet som
ett hjdlpmedel i samband med narkotikabrottslighet. I dessa sammanhang kan det ocksa finnas
behov av att genomfora riktade spaningsinsatser, bade pé Internet och i den fysiska vérlden.
Detta bor ocksa bidra till att 6ka risken for lagforing for personer som dgnar sig at narkotika-
brottslighet som pa olika sétt har kopplingar till anvéindandet av Internet.

6.1.7 Brist pa kunskap

De uppgifter som inhdmtats fran foretrddare for skolpersonal tyder pa att det i1 vissa avseenden
finns en brist pd kunskap om hur Internet kan anvéndas som ett hjélpmedel i samband med
olika typer av narkotikabrottslighet. Den undersdkning som genomforts inom ramen for
SAFT-projektet talar ocksa for att fordldrar inte ser forekomsten av information pé Internet
som pa olika sdtt frimjar framstillning, handel eller bruk av narkotika som nédgot storre pro-
blem. Fordldrarna verkar istéllet i huvudsak oroa sig for att deras barn skall komma 1 kontakt
med pornografiskt material via Internet.

En bidragande orsak till detta dr férmodligen den uppmairksamhet som férekomsten av porno-
grafiskt material pad Internet fatt i media. En motsvarande uppmaérksamhet kring férekomsten
av olika typer av narkotikarelaterad information pa Internet skulle sdkerligen medfora en 6kad
medvetenhet och vaksamhet fran fordldrarnas sida &dven pé detta omrdde. Av SAFT-undersok-
ningen framgar ocksa att en klar majoritet av fordldrarna anser att de sjdlva bar huvudansvaret
for att Overvaka vad barnen gor pa Internet. De anser emellertid att de behdver fa mer infor-
mation om hur man pa ett sdkert sétt kan anvinda Internet for att klara av att ta detta ansvar
fullt ut.

Uppgifter som inhdmtats frdn Polisen och Tullverket tyder ockséd pa att det d&ven inom dessa
yrkeskategorier, i vissa avseenden, finns en begriansad kunskap om hur Internet pd olika sitt
anvinds som ett hjdlpmedel i samband med narkotikabrottslighet. De tillfrdgade foretrddarna
for Polisen och tullverket efterfragar ocksa bade utbildning, och 1 vissa fall dven tillgéng till
vissa tekniska hjdlpmedel for att exempelvis kunna bedriva underréttelseinhdmtning fran In-
ternet.
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6.2 Konstateranden
Med anledning av det resonemang som forts ovan kan man sammanfattningsvis konstatera:

Att bade svenska och utldndska aktorer idag pa olika sitt anvinder Internet som ett
hjalpmedel 1 syfte att frimja framstéllning, handel och bruk av narkotika.

Att information som pa olika sétt dr avsedd att frdmja framstéllning, handel och bruk
av narkotika dr latt tillgénglig pa Internet.

Att information som pé olika sétt tonar ner riskerna med droganviandning och fram-
stdller det som nagot positivt dr mer frekvent pé Internet &n information med ett mot-
satt budskap.

Att Internet ger upphov till en rad nya mojligheter att begd olika typer av narkotika-
brott men att det dr svart att sdga ndgot om i vilken utstrackning dessa mojligheter ut-
nyttjas.

Att risken fOr att upptéckas, identifieras och lagforas idag dr mycket liten for den som
anvander Internet som ett hjdlpmedel i samband med narkotikabrottslighet.

Att den information som finns tillgdnglig pa Internet inte 1 tillrdckligt stor utstrack-
ning utnyttjas i det narkotikabekdmpande- och drogforebyggande arbetet.

Att mycket talar for att det 1 forsta hand dr ungdomar som upptrader som aktdrer, eller
i vart fall utgdér mélgruppen i olika sammanhang dir man via Internet framjar fram-
stdllning, handel och bruk av narkotika.

Att kunskapen om Internets roll som ett hjdlpmedel i samband med narkotikabrotts-
lighet generellt sett dr forhallandevis begransad i1 vuxenvérlden.

Att anvindandet av Internet har okat kraftigt de senaste aren, och att kningen for-
modligen kommer att fortsitta. Risken for att man i allt storre utstrackning kommer att
utnyttja de mojligheter som Internet ger nér det géller att fungera som ett hjdlpmedel 1
samband med narkotikabrottslighet bedoms dérfor vara betydande.

6.3 Viktiga framgingsfaktorer

For att nd framgéng 1 arbetet med att forebygga och bekdmpa narkotikabrottslighet dér Inter-
net pa ndgot sitt anvénts som ett hjdlpmedel bedoms bl.a. dtgédrder pa foljande omraden vara
av sérskilt stor betydelse:

Tillgidngligheten till information som syftar till att frdmja framstéllning, handel och
bruk av narkotika maste minska.

Tillgéngligheten till information som exempelvis beskriver de risker som dr forknippat
med narkotikaanvindning méste oka. Informationen méste ockséd vara utformad pa ett
satt som gor att den nér fram till, och paverkar ungdomar att ta stillning mot narkoti-
ka.

Den upplevda risken for upptéckt, identifiering och lagforing i samband med att Inter-
net anviands som ett hjdlpmedel i syfte att frimja framstillning, handel och bruk av
narkotika méste oka.

Den information som finns tillgidnglig pd Internet méste utnyttjas pa ett béttre sétt i det
narkotikabekdmpande- och drogforebyggande arbetet.

Effektiva arbetsmetoder och tekniska hjdlpmedel maste utvecklas i1 syfte att 6ka moj-
ligheterna att upptécka, identifiera och lagféra de personer som utnyttjar avancerad
teknik och slutna miljéer péd Internet for att frimja framstillning, handel och bruk av
narkotika.

Kunskapen om Internets roll i samband med olika typer av narkotikabrottslighet méste
Oka bland vuxna i1 samhéllet, inte minst bland fordldrar och skolpersonal.
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e Olika samhillsaktorer méste bli battre pa att samverka i syfte att forebygga och be-
kdmpa Internetrelaterad narkotikabrottslighet. Detta giller bade nationellt och interna-
tionellt.

7. En brottsforebyggande- och brottsbekimpande strategi

7.1 Vissa riktlinjer

I regleringsbrevet for &r 2002 inférde regeringen en ny malformulering for verksamhetsgrenen
brottsforebyggande arbete: “Risken for att brott begas skall minska.” Med anledning av detta
har Rikspolisstyrelsen® definierat polisiir brottsforebyggande verksamhet enligt foljande:

“Alla polisidrt relevanta dtgdrder och aktiviteter som baseras pd kartliggning, problem-
analys, genomforande samt uppfoljning av uppnddda resultat och som genomfors i huvud-
syfte att reducera risken for att brott eller ordningsstorningar begds.”

Med polisiért relevanta atgarder och aktiviteter avses enligt Rikspolisstyrelsen i forsta hand
situationella atgirder som vidtas 1 syfte att reducera risken for att brott begas. Med kartlagg-
ning, analys, genomforande och uppfoljning avses i detta sammanhang att den polisverksam-
het som utfors baseras pa kunskap, dr problemorienterad och leds genom underrittelseledd
polisverksamhet. Med huvudsyfte avses “att dtgdrden primdrt har planerats i syfte att redu-
cera risken for att brott eller ordningsstorningar begas eller att reducera risken for att ett
sddant problem skall besta eller forstdirkas”.

Enligt Rikspolisstyrelsens riktlinjer skall tyngdpunkten i Polisens brottsforebyggande arbete
ligga pa att oka risken for upptéickt, samt forsvara genomforandet av brott och ordningsstor-
ningar. Man anser vidare att Polisens mojligheter att forebygga brott genom socialpreventiva
atgirder dr starkt begrinsade och av denna anledning anser man att Polisen inte direkt skall
arbeta med den typen av atgirder. Man framhéller dock att Polisen i dessa sammanhang kan
utgora ett stod for andra, mer relevanta aktorer pa omradet, t.ex. socialtjanst, skola m.fl.

Rikspolisstyrelsen menar vidare att brottsforebyggande atgérder skall vara inriktade pa att
forebygga eller forhindra ett brotts- eller ordningsstorningsproblem och inte i1 forsta hand syf-
ta till att klara upp ett visst brott. Man framhéaller emellertid att det faktum att vissa brottsfore-
byggande atgédrder dven kan ha som syfte, och leda till, att man i storre utstrdckning klarar
upp brott inte innebér att dtgarderna forlorar sin brottsforebyggande karaktér.

Att det i minga avseenden inte finns ndgra skarpa granser mellan drogforebyggande insat-
ser, vard och behandling samt begrdnsning av utbudet av narkotika podngteras ocksé i
regeringens nationella narkotikahandlingsplan. Man menar exempelvis att effektiva kon-
trollinsatser inte bara leder till en minskad tillgdng pa narkotika utan att den typen av at-
girder dven har en avhillande effekt®.

I detta avsnitt presenteras forslag pa olika atgérder som bor vidtas i syfte att forebygga och
bekdmpa Internetrelaterad narkotikabrottslighet. Forslagen presenteras under olika rubriker
med utgdngspunkt fran de framgéngsfaktorer som identifierats. Forslagen bygger pa en kom-

8 Rikspolisstyrelsen/Utvecklings- och strategienheten, "Brottsférebyggande strategier — en lathund”,
juni 2002

8 Prop. 2001/02:91, sid. 10
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bination av: 1) Situationella atgérder i syfte att 6ka risken for upptackt, 2) Situationella atgér-
der 1 syfte att forsvara genomforandet av brott och 3) Socialpreventiva atgdrder i syfte att pa-
verka ungdomars attityder och virderingar.

Nar det ar relevant diskuteras ocksa vilka olika samhéllsaktorer som kan, eller bor samverka i
olika frigor. Nagon sirskild uppdelning i brottsférebyggande- och brottsbekdmpande atgérder
har inte gjorts eftersom olika typer av atgirder kan tjina bada dessa syften®. De tgirder som
foreslés skall ses som delar i en brottsforebyggande- och brottsbekdmpande strategi som 1 ett
senare skede méste foljas upp med detaljerade handlingsplaner for att leda till konkreta resul-
tat.

7.2 Okad risk for upptickt, identifiering och lagféring

7.2.1 Allmént
I regeringens nationella narkotikahandlingsplan®® sigs bl.a. foljande;

“En viktig narkotikapolitisk uppgift dr att forhindra etablerandet av miljéer ddir narkotika sdljs och anvinds
mer eller mindre dppet. Missbruk beror pd bdde tillgang och efterfragan. Det finns starka skdl att pdsta att
om det dr ldtt att fa tag pd narkotika och om samhdillet har en tillatande attityd sa okar antalet personer som
provar narkotika. Det vill sdiga att dven mdnniskor vars sociala och psykologiska situation dr gynnsam kom-
mer att anvdnda narkotika. Om det déiremot krdvs stora anstrdngningar och man riskerar att bli upptdickt
och gripen av polisen minskar rimligtvis antalet personer som prévar narkotika.

Ndr man talar om marknadsplatser for narkotika tinker man kanske i forsta hand pd sadana utomhusmiljéer
ddr injektionsmissbrukare ror sig. Det finns i dag ocksd en rad andra sddana platser, ldt vara att de inte dr
lika synliga som de mer traditionella missbruksmiljoerna, t.ex. klubbar, restauranger och diskotek, ddr det
for i vart fall en viss krets personer dr vdil kint att man kan fd tag pd narkotiska preparat av olika slag. Man
mdste fran samhdllets sida ingripa mot dessa miljéer for att inte riskera att narkotikamissbruket uppfattas
vara mer acceptabelt i vissa kretsar dn i andra.”

Aven om detta uttalande uppenbarligen inte i forsta hand syftar pa de miljoer pa Internet dir
det formedlas och utbyts information som ar avsedd att frimja framstillning, handel och bruk
av narkotika sé &r resonemanget i allra hogsta grad tillimpligt dven i detta sammanhang. Det
ar viktigt att Internet inte blir en frizon for sddant som inte dr accepterat i dvriga samhallet.
Darfor ar det ocksé viktigt att vidta atgérder for att 6ka uppticktsrisken for de personer som
anvander Internet som ett hjdlpmedel i samband med narkotikabrottslighet.

En 6kad satsning pa dtgiarder som syftar till att 6ka risken for upptickt, identifiering och lag-
foring i samband med att Internet anviands som hjidlpmedel vid framstéllning, handel eller
bruk av narkotika har enligt det resonemang som fors av Clark®’ ocksa en brottsforebyggande
effekt. Rikspolisstyrelsens riktlinjer for hur brottsforebyggande strategier bor utformas ligger
vél 1 linje med Clarks resonemang. Brottsforebyggande rddet framfor ockséd en uppfattning i
linje med detta®®: “Samtidigt som forutsittmingarna dr stora for att torgfora varor, tidnster
och budskap innebdr de publika ndten en risk for att upptdickas av de brottsbekimpande myn-
digheterna, vilket kan ha en dterhdllande effekt.”

% Se aven exempelvis Prop. 2001/02:91, Nationell narkotikahandlingsplan, s. 97.
% Prop 2001/02:91, s. 11-12

87 Roger Clark, Australian National University, Technological Aspects of Internet Crime Prevention,
1998

8 BRA-rapport 2000:2, “IT-relaterad brottslighet”
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Den brottsforebyggande effekten bestar bl.a. av att potentiella gadrningsmén pa olika sitt av-
skricks fran att anvidnda Internet som ett hjdlpmedel i dessa sammanhang. For att forhoja
denna effekt dr det ocksa viktigt att de réttsvardande myndigheterna offentliggor resultaten av
framgéngsrika utredningar i media. Detta bl.a. for att sdnda ut tydliga signaler om att man
bade prioriterar och arbetar aktivt mot den hir typen av brottslighet. Mot bakgrund av det
resonemang som fors av Brottsforebyggande Radet (BRA), vad giller det faktum att datoran-
vindarens upplevda anonymitet skapar forutsittningar att begé brott som man normalt sett
inte ens skulle ha Gvervigt i den “fysiska vérlden”, dr det ocksé viktigt att man for ut ett tyd-
ligt budskap om att man inte dr anonym pa Internet.

7.2.2 En 0kad inrapportering

Det fOrsta steget 1 arbetet med att 6ka risken for upptéckt, identifiering och lagforing i dessa
sammanhang &r att 6ka inflodet av information om miljoer pa Internet dir det pagér olika ak-
tiviteter som syftar till att frimja framstéllning, handel och bruk av narkotika. I detta arbete
kan ett antal olika samhaéllsaktorer samverka, exempelvis Polisen, Tullverket, ideella organi-
sationer, Socialtjansten och olika Internetaktorer. En sddan samverkan ligger ocksa helt i linje
med Rikspolisstyrelsens resonemang om att engagera personer med andra arbetsuppgifter dn
uttalat brottskontrollerande i det brottsforebyggande arbetet.

Formerna for samverkan bor med férdel kunna utformas enligt den modell som idag anvénds
for att bekdmpa forekomsten av barnpornografiskt material pa Internet. I detta arbete har Réad-
da Barnen en framtrddande roll och man har bl.a. inrittat en sd kallad "hot-line” dir man via
Internet kan ldmna tips om olika miljoer dir det forekommer barnpornografiskt material. I
detta ssmmanhang har Rddda Barnen ett nidra samarbete med bl.a. Polisen och olika Internet-
operatorer. Pa sa sétt kan den information som ldmnas via Rddda Barnens hot-line bade leda
till att personer lagfors for brott och till att de aktuella miljoerna ”stings av” fran Internet.

Denna verksamhet forefaller ha varit framgangsrik 1 arbetet mot barnpornografiskt material pa
Internet. Man kan pd goda grunder anta att man pa motsvarande sétt skulle kunna nd fram-
gang 1 det narkotikabekdmpande arbetet genom att inrdtta en hot-line for inrapportering av
uppgifter om forekomsten av information som &r avsedd att frimja framstillning, handel och
bruk av narkotika. Den roll som Rddda Barnen har i arbetet mot barnpornografin péd Internet
borde pd motsvarande sétt kunna innehas av en eller flera av de ideella organisationer som
idag dgnar sig &t drogforebyggande verksambhet.

Som tidigare framgatt, dr ett ndra samarbete med de rittsvardande myndigheterna och Inter-
netoperatdrerna av mycket stor betydelse i detta sammanhang. Efter det att uppgifter om in-
tressanta miljoer samlats in och delgetts olika berorda parter sd ansvarar de rittsvdrdande
myndigheterna for arbetet med att identifiera och sedermera éven lagfora personer som dgnar
sig at brottslig verksamhet 1 de aktuella miljoerna. De olika Internetoperatérerna ansvarar a
sin sida for att bedoma mojligheterna att pa olika sétt agera mot sina abonnenter, exempelvis
genom att utdela en varning eller genom att stdnga” en viss miljo pa Internet.

Vid seminariet 1 Stockholm den 5-6 maj 2003 framf6rdes 1 detta sammanhang ocksa onskemal
om att man hittar samarbetsformer som sédkerstiller att fordldrar till barn under 18 &r alltid
underrittas nér olika Internetaktorer agerar mot oetiskt material eller oetiskt upptrddande pé
Internet dir unga personer dr inblandade. Idag kan det i vissa fall exempelvis vara sé att for-
dldrarna inte far kinnedom om att deras barn fatt en varning for olampligt upptrddande i en
viss miljo pa Internet.
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7.2.3 Okad satsning p4 underrittelseverksamhet

Allmént

Med underrittelseinhdmtning avses 1 denna rapport inhdmtning av narkotikarelaterad informa-
tion frén, i huvudsak, 6ppna kéllor pd Internet. Syftet med underréttelseinhdmtningen &r att
informationen, efter bearbetning och analys, skall kunna ligga till grund for beslut om olika
typer av operativa atgdrder mot personer som égnar sig at narkotikabrottslighet. Med spa-
ningsverksamhet avses 1 detta sammanhang olika typer av nagot mer tekniskt avancerade ét-
girder pa Internet som syftar till att sdkra information/bevisning i specifika drenden. Ofta
finns det en sérskild mélsdttning med den hér typen av atgérder och de ryms inte séllan inom
ramen for en inledd forundersdkning.

I detta sammanhang &r det emellertid viktigt att dterigen poédngtera att det inte &r frdga om
nagon ny typ av brottslighet. Internet dr enbart en ny teknisk miljo som pa olika sitt kan an-
vindas av personer som dgnar sig at traditionell narkotikabrottslighet. Underrittelseinhdmt-
ning och spaning pa Internet bor déarfor i forsta hand ses som komplement till de mer traditio-
nella arbetsmetoder som anvénds i1 det narkotikabekdmpande arbetet. Det &r i detta samman-
hang ocksé av sdrskild vikt att man inom Polisen och Tullverket arbetar aktivt med att hdmta
in information frdn personer som har sérskild kunskap om vad som sker i olika miljoer péd
Internet. Personal som arbetar vid enheter som 1 huvudsak arbetar med narkotikabekdmpning i
ungdomsmiljoer bor ha sdrskilt goda forutsattningar for detta.

Motiven for en dkad satsning pd underriittelseverksamhet

Som tidigare ndmnts finns information som ar avsedd att fraimja framstéllning, handel och
bruk av narkotika tillgdnglig bade 1 6ppna och mer slutna miljoer péd Internet. I de 6ppna mil-
joerna dr informationen létt tillgénglig for den som Onskar ta del av den. Dessa miljéer utgor
en fara satillvida att de okar tillgédngligheten till information som pé olika sétt framjar narkoti-
kabrottslighet. Informationen i1 dessa miljoer dr emellertid ocksa litt tillganglig for de ratts-
vardande myndigheterna.

Denna information kan i manga fall sjdlvstdandigt, eller i kombination med information fran
andra kéllor, utgora ett bra underlag for beslut om att vidta atgérder mot personer som anvén-
der Internet som ett hjdlpmedel i samband med narkotikabrottslighet. Innehallet 1 denna rap-
port tyder emellertid pé att bdde Polisens och Tullverkets narkotikarelaterade underrittelsein-
himtning fran Internet i flera olika avseenden dr bristfdllig och klart underdimensionerad 1
forhallande till det reella behovet. Uppgifter frdn Polisen och Tullverket talar ocksd for att
informationen pa Internet idag inte 1 nagon storre utstrackning utnyttjas i det mer operativa
arbetet mot narkotikabrottsligheten.

For att kunna bedriva underrittelseledd polisverksamhet enligt den modell som Rikspolissty-
relsen forordar ar det viktigt att vidta atgirder som syftar till att man i storre utstrackning an
idag anvénder Internet som ett hjdlpmedel i detta sammanhang. En siddan ordning stéds ocksa
av Brottsforebyggande radet®, som bl.a. menar att; ”Liksom polisen patrullerar och spanar i
den verkliga virlden bor dven den virtuella virlden kontrolleras eftersom allt fler brott kom-
mer att ske pd ndtet. For att komma dat den mer avancerade brottsligheten krdvs en satsning
pd underrdttelsetjinst.”

% BRA-rapport 2000:2, IT-relaterad brottslighet, s. 51
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Detta resonemang stods ocksa av det faktum att samtliga tillfrdgade foretrddare for Polisen
och Tullverket uppger att de anser att det finns ett behov av att fortlopande hiamta in narkoti-
karelaterad information fran Internet som sedan kan ligga till grund for beslut om operativa
insatser mot personer som &dgnar sig at narkotikabrottslighet. Sddana insatser beddms 1 stor
utstrickning komma att rikta sig mot ungdomar, vilket ytterligare motiverar den typen av
atgérder.

Overgripande ansvar for underriittelseinhimtning fran Internet

Det overgripande ansvaret for att inhdmta narkotikarelaterad underréttelseinformation fran
Internet bor inom Polisen ligga pa kriminalunderréttelsetjdnsten. Inom Tullverket bor ett mot-
svarande ansvar ligga pd analys- och underrittelseenheterna. Uppgifter som inhdmtats fran
foretridare for Polisen och Tullverket stoder denna stindpunkt. Aven om kriminalunderrittel-
setjdnsten har huvudansvaret for den hér typen av verksamhet dr emellertid en nidra samverkan
med de enheter som bedriver operativ verksamhet mot narkotikabrottsligheten av storsta vikt.

Det overgripande polisidra ansvaret for att genomfora olika typer av spaningsétgirder pé In-
ternet bor precis som idag ligga pa IT-brottsroteln vid Rikskriminalpolisen. Skélen for detta
behandlas ndrmare i ett senare avsnitt i denna rapport. Det dr ocksé viktigt att Polis och Tull
samverkar, bade vad géller underrittelseinhdmtning och spaningsverksamhet péd Internet. Det
har fran flera héll ocksé forts fram 6nskemal om att Polis och Tull borde bedriva den hér ty-
pen av verksamhet gemensamt.

Eftersom Internet &r en global arena dér det rader relativt stor anonymitet kan det vara svért
for de rittsvardande myndigheterna att i ett inledningsskede identifiera misstankta personer
och avgora 1 vilken stad, eller till och med 1 vilket land de hor hemma. Eftersom de rétts-
virdande myndigheternas ansvarsomrade ofta dr begrénsat till ett visst geografiskt omrade sa
kan det dérfor initialt vara svart att bedoma var en eventuell brottsutredning skall handldggas.
Detta kan 1 sin tur létt leda till att ingen kidnner ansvar for att samla in, bearbeta och analysera
den information som finns tillgdnglig pa Internet.

Fram till den tidpunkt da det 4r mdjligt att avgora var en eventuell brottsutredning skall hand-
laggas bor darfor ansvaret for underréttelseinhdmtning och eventuella utredningsatgérder lig-
ga pa en eller flera enheter inom kriminalunderrittelsetjansten med ett Gvergripande ansvar
for bade nationell och internationell samordning. Dérefter bor informationen sa snart som
mojligt vidarebefordras till lokala eller regionala enheter for vidare atgirder. Utan den hér
typen av samordning finns det, som tidigare ndmnts, en uppenbar risk for att ingen kédnner
ansvar for att samla in och bearbeta den information som finns tillgdnglig pa Internet.

Inom Polisen forefaller det vara ldmpligt att kriminalunderrittelsetjansten och analysroteln
vid Rikskriminalpolisen, i ndra samverkan med sdrskilt utvalda representanter for de sex fore-
slagna samordningsomrédena for polismyndigheternas kriminalunderrittelsetjanst®, ansvarar
for att himta in, bearbeta och analysera narkotikarelaterad information som finns tillgdnglig
pa Internet. En nédra samverkan med analys- och underrittelsefunktionerna inom Tullverket
samt med Rikskriminalpolisens IT-brottsrotel forefaller i detta sammanhang ocksé vara natur-
ligt. Kompetenshdjande atgidrder samt tillgang till personella resurser och modern teknik &r
ocksa av stor betydelse for att den hér typen av verksamhet skall fungera.

% Se promemoria (A-499-388/03) fran Rikskriminalpolisen, "Den nya kriminalunderréttelsetjansten
(KUT)”, 2003
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Flera foretradare for Polisen patalar ocksé betydelsen av en central samordning av det hér
slaget. Utover de argument som redan framforts podngterar man frin flera héll att man genom
en sadan ordning kan undvika dubbelarbete och samla kompetens och resurser som pa heltid
kan dgna sig 4t denna uppgift.

Central samordning av information

Utover de mgjligheter som finns att 1 realtid inhdmta information fran Internet si visar inne-
héllet i denna rapport ocksé att det redan idag finns tillgédnglig information som r6r Internetre-
laterad narkotikabrottslighet vid ett antal olika enheter inom Polisen och Tullverket. Den ak-
tuella informationen kan exempelvis utgoras av information som sdkrats i samband med olika
Internetrelaterade narkotikabrottsutredningar. Det dr oklart 1 vilken utstrackning den tillgédng-
liga informationen bearbetats, analyserats och samordnats centralt. Vissa av de uppgifter som
lamnats av foretrddare for Tullverket och Polisen ger emellertid anledning att tro att nagon
central samordning inte skett.

Det ar viktigt att man vidtar atgérder for att sikerstilla att &ven den hér typen av information
tas tillvara pa ett bra sitt. Genom att samordna denna information med information som finns
tillgénglig 1 realtid pd Internet skulle de réittsvardande myndigheterna kunna f4 ett &nnu béttre
beslutsunderlag d4& man bedomer behovet av operativa insatser mot personer som dgnar sig at
olika typer av narkotikabrottslighet. I detta sammanhang &r det ocksa viktigt att man utnyttjar
de majligheter som Polisdatalagen’ ger nir det giller att registrera information av olika slag.

Frdn underriittelseinhimtning till operativa dtgiirder

Nar den information som samlats in pa olika sétt har bearbetats och analyserats boér den, som
tidigare ndmnts, sd snart som mojligt vidarebefordras till lamplig enhet for fortsatt handlagg-
ning. For att den insamlade informationen skall leda till operativa atgérder och konkreta resul-
tat bedoms det vara av stor vikt att man utarbetar rutiner for hur informationen skall delges de
enheter som arbetar med narkotikabekdmpning pa det operativa planet, t.ex. linsnarkotikarot-
lar och gatulangningsgrupper.

Ansvaret for prioriteringar och operativa beddmningar bor ligga pa lokal eller regional niva.
Med lokal niva avses i detta sammanhang polismyndighetsniva eller motsvarande. Med regi-
onal nivé avses en gransoverskridande samverkan mellan flera polismyndigheter eller motsva-
rande. I detta sammanhang &r det ocksé viktigt att podngtera betydelsen av att man har en néra
samverkan med &klagarvisendet.

For att sdkerstélla att den information som framkommit under en Internetrelaterad narkotika-
brottsutredning skall kunna anvindas i det fortsatta arbetet mot narkotikabrottsligheten &r det
viktigt med &terkoppling mellan kriminalunderréttelsetjinsten och de enheter som ansvarar
for den operativa verksamheten. Senast i samband med att en viss utredning avslutas bor déar-
for uppgifter av intresse aterrapporteras till kriminalunderrittelsetjdnsten for vidare bearbet-
ning och analys i enlighet med vad som framforts under rubriken “Central samordning av
information”, 1 foregdende avsnitt.

Foljande bild illustrerar de processer som ér aktuella betrdffande samspelet mellan kriminal-
underrittelsetjansten, polismyndigheternas lednings- och styrningsprocess och de enheter som
bedriver operativ verksamhet mot narkotikabrottsligheten:

1 SFS 1998:662
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POLISENS HUVUDPROCESSER -
OPERATIV VERKSAMHET

LEDNINGS- OCH STYRNINGS-
PROCESS

STODPROCESS -
UNDERRATTELSEVERKSAMHET

Bearbeta info

Sambandet mellan lednings- och styrningsprocess, underrdttelseprocess och polisens huvudprocesser. Kiilla: Rikspolissty-
relsen, Utvecklings- och Strategienheten, ”Problemorienterad Underrittelseledd Polisverksamhet”, 2003.

7.2.4 Okad satsning p4 spaningsverksamhet

Som tidigare ndmnts foreligger det i denna rapport en definitionsmassig skillnad mellan en
mer allmén underréttelseinhdmtning fran Internet och mer specifika och aktiva spaningsatgér-
der. I de fall dér det finns anledning att vidta mer kvalificerade polisidra spaningsatgirder pa
Internet bor dessa, precis som idag, i huvudsak utforas av personal vid Rikskriminalpolisens
IT-brottsrotel som har sirskild kompetens pa omradet. Precis som idag s& bor denna verksam-
het ocksa vara uppdragsbaserad.

Detta innebdr att det i forsta hand ar information som inhdmtats, bearbetats och analyserats av
kriminalunderrittelsetjdnsten som kommer att ligga till grund for konkreta uppdrag till IT-
brottsroteln 1 specifika drenden. Sjélvklart kan ocksa information som framkommit pd annat
sdtt &n genom kriminalunderrittelsetjanstens verksamhet ligga till grund f6r uppdrag till IT-
brottsroteln, exempelvis information som framkommit i samband med en pagéende forunder-
sOkning eller liknande. Det centrala dr dock att det alltid bor finnas en specifik mélsattning
med de dtgdrder som IT-brottsroteln far i uppdrag att genomfora.

Att centralisera ansvaret for att genomfora och samordna den hér typen av mer aktiva spa-
ningsatgirder pa Internet sékerstéller kvalitet och rittsdkerhet och minimerar riskerna for att
olika polisdra enheter ovetande om varandra arbetar mot samma aktorer. Uppgifter som in-
hdmtats frdn foretrddare for Polisen talar ocksé for att man efterfragar den hir typen av sam-
ordning. Inom Tullverket forefaller det, utifran vad som framkommit i arbetet med detta pro-
jekt, inte finnas nagon motsvarande enhet som kan ansvara for den hir typen av kvalificerade
spaningsatgarder pa Internet. Flera foretrddare for Tullverket har dérfor framfort nskemél om
att Tull och Polis skall bedriva ett operativt samarbete 1 dessa fragor. Mgjligheterna till detta
diskuteras inte ndrmare i denna rapport men fragan borde med fordel kunna utredas ndrmare 1
ett annat sammanhang.
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I ett tidigare avsnitt i denna rapport har polisens mojligheter att anvinda sé kallade okonven-
tionella spaningsmetoder berorts. Att ndrmare diskutera denna fraga ryms inte inom ramen for
detta projekt utan far behandlas i sérskild ordning. Man kan emellertid konstatera att det i
detta sammanhang ar av stor vikt att polisen far mojlighet att anvénda vissa okonventionella
metoder i de okonventionella miljoer det hir ar friga om. Bl.a. maste den sociala kontroll som
idag rdder 1 vissa miljoer pa Internet fi &terverkningar pd polisens sitt att arbeta. Inte minst
géller detta mojligheterna for polisen att bereda sig tilltrdde till, och nérvara i, olika miljoer
utan att behdva anvénda sig av sina riktiga namn och pé sa sitt kanske indirekt roja sin identi-
tet som polis.

Om IT-utredningens resonemang pa detta omrade skulle tillimpas (se tidigare avsnitt) bedoms
det 1 princip vara omdjligt att bedriva polisidr spaningsverksamhet pa Internet. Vid seminariet
i Stockholm den 5-6 maj framfordes ocksa flera synpunkter i linje med detta, bl.a. fran fore-
tradare for polis, tull och aklagare. I detta sammanhang framfordes ocksd att man fran de
rittsvardande myndigheternas sida maste agera aktivt och prova den lagstiftning som finns for
att fa klarhet 1 var grinsen gér for vissa av de oreglerade spaningsmetoder det hér dr fraga om.
Om lagstiftningen begrinsar de rittsvardande myndigheternas mdjligheter att agera pa Inter-
net maste man lyfta fram de problem som finns for att forsoka fa en fordndring till stand.

7.2.5 Sarskild satsning pa att utveckla teknik och arbetsmetoder

En 6kad risk for upptéckt, identifiering och lagforing i samband med att Internet anvéinds som
ett hjdlpmedel for att frimja framstillning, handel och bruk av narkotika skulle med all sidker-
het inte leda till att den typen av information helt forsvinner fran Internet. Sannolikt skulle
informationen istéllet, i allt storre utstrackning komma att flyttas fran 6ppna miljoer pé Inter-
net till mer slutna sddana. Anvandandet av olika tekniska ldsningar for att skydda informatio-
nen och for att dolja de digitala spar man ldmnar efter sig pa Internet skulle sannolikt ocksé
komma att oka.

Detta skulle i och for sig leda till att tillgéingligheten till den hér typen av information skulle
minska, vilket dr positivt, men det skulle ocksa medfora 6kade problem for de rittsvardande
myndigheterna i arbetet med att uppticka, identifiera och lagféra de personer som anvédnder
Internet som ett hjdlpmedel 1 dessa sammanhang. Om man godtar detta resonemang sa fram-
star det ocksa som uppenbart att de rittsvdrdande myndigheterna maste fortsétta att utveckla
arbetsmetoder och tekniska hjdlpmedel som gor det mgjligt att bekdmpa dven den mer dolda,
och mer tekniskt avancerade narkotikabrottsligheten pé Internet.

Arbetet med att utveckla olika typer av tekniska hjélpmedel for spaning pd Internet pagar re-
dan idag, bl.a. vid Rikskriminalpolisens IT-brottsrotel. Att denna verksamhet fortsitter dr en
viktig forutséttning for att med framgang kunna upptécka, identifiera och lagfora de personer
som anviander sig av mer avancerade tekniska losningar 1 dessa sammanhang. I arbetet med att
utveckla dessa tekniska hjidlpmedel dr det ocksé viktigt att fortsdtta samverka med andra sam-
héllsaktorer.

7.2.6 Sékerstilla mojligheterna att fa tillgang till trafikdata

Enligt det resonemang som fors av Clark (se tidigare avsnitt) dr det av stor betydelse for den
allmédnna uppfattningen om de rittsvardande myndigheternas férmaga att bedriva effektiva,
Internetrelaterade brottsutredningar att det atminstone upplevs att de har:

o  Mojlighet att uppticka datatrafik kopplat till en viss person.
o  Mojlighet att begdra och fa del av trafikuppgifter och innehéll.
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e Mojlighet att spéra ett meddelandes ursprung.

Denna fraga dr foremél for utredning i flera olika sammanhang och det bedoms dirfor inte
vara relevant att diskutera denna fraga nédrmare inom ramen for detta projekt. Bl.a. foreligger
ett forslag till "Cybercrime Convention" inom EU som innefattar skyldigheter for teleoperato-
rerna och andra tjdnsteleverantorer att for brottsutredningséindamal spara information om tra-
fik 1 systemen och niten. Att de réittsvirdande myndigheternas mojligheter i dessa samman-
hang dr av avgorande betydelse for att 6ka den upplevda risken for upptickt, identifiering och
lagforing &r timligen uppenbart och vikten av att sikerstdlla mojligheterna att {4 tillgang till
sa kallad trafikdata kan inte nog betonas.

7.3 Minskat antal brottstillfallen

7.3.1 Allmént
I regeringens proposition “Nationell narkotikahandlingsplan™? framgér bl.a. foljande:

“For att stoppa utvecklingen av mer tilldtande attityder till narkotika maste samhdllet er-
bjuda ett brett spektrum av drogfria miljoer, och sdrskilt en drogfri miljé under ungdo-
marnas fritid med vuxna som kan stotta ungdomarna i att gora riktiga val.”

Detta uttalande syftar primért inte pa olika typer av miljoer pa Internet. Innehallet i denna
rapport visar emellertid att uttalandet ocksa har viss relevans i detta sammanhang. Manga
ungdomar spenderar idag en stor del av sin lediga tid pa Internet. Att begrdansa forekomsten av
miljoer pa Internet dér det finns information som pa olika sétt frimjar framstillning, handel
och bruk av narkotika borde darfor vara minst lika sjilvklart som att erbjuda ett “ett brett
spektrum av drogfria miljoer” 1 den fysiska virlden. Detsamma géller behovet av att det finns
vuxna personer ndrvarande som “kan stotta ungdomarna i att géra riktiga val”, vilket berors
nirmare under rubriken “En ékad ndrvaro av vuxna, myndigheter m.fl.”.

7.3.2 Minskad tillginglighet till viss information

Allmdiint

Genom att 6ka den upplevda risken for upptéckt, identifiering och lagforing pa de sétt som
tidigare foreslagits i denna rapport sa skulle formodligen éven tillgédngligheten till information
som framjar framstéllning, handel och bruk av narkotika minska. Detta har i sig ocksd en
brottsforebyggande effekt eftersom man pa sé sétt kan sdgas minska antalet brottsalstrande
situationer och paverka faktorer som skapar tillfdllen till att bega brott. Detta dr ocksé en ba-
rande del i det resonemang som Rikspolisstyrelsen for betrdffande betydelsen av situationella
atgérder.

For att nd ytterligare framging i arbetet med att minska tillgéngligheten till information som
syftar till att frimja framstdllning, handel och bruk av narkotika kridvs en kombination av pre-
ventiva och repressiva dtgédrder. For att nd storsta mojliga effekt bor atgérderna i forsta hand
inriktas pa att minska férekomsten av den typ av information som enligt resonemanget i ett
tidigare avsnitt beddmts vara av sirskilt stor betydelse for personer som har for avsikt att an-
vénda Internet som ett hjdlpmedel i samband med narkotikabrottslighet, nimligen;

%2 Prop. 2001/02:91, s. 24
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e Information som beskriver hur man framstiller narkotika och vilka kemikalier och an-
nan utrustning som behovs for detta &ndamal.

e Information som beskriver var man kan kopa kemikalier, biologiskt material och ut-
rustning som pa olika sétt kan anvéndas vid framstéllning av narkotika samt mojlighe-
ter att bestélla dessa produkter on-line.

e Information om, och férekomsten av miljéer dir man kan komma i kontakt med per-
soner som Vvill kdpa eller sdlja narkotika samt mojligheter att i olika sammanhang be-
stélla narkotika och andra droger on-line.

e Information som exempelvis beskriver hur man anvinder olika typer av narkotika och
vilka effekter vissa preparat har i kombination med information som tonar ner riskerna
med narkotikaanviandning och beskriver det som ndgot positivt.

Utnyttja maojligheterna att stinga vissa miljoer

Som tidigare ndmnts dr det forsta steget 1 arbetet med att 6ka upptécktsrisken for personer
som anvénder Internet som ett hjédlpmedel i samband med narkotikabrottslighet att man vidtar
atgirder for att 6ka inflodet av information om miljéer dir man pa olika sitt framjar fram-
stdllning, handel och bruk av narkotika. Efterhand som man identifierar nya miljoer bor man
ocksa samverka med Internetoperatérerna i syfte att “stdnga” de miljoer pa Internet som av
olika anledningar anses vara oldmpliga. Denna metod har, som berdrts tidigare, pa ett fram-
gangsrikt sétt anvants 1 arbetet mot forekomsten av barnpornografiskt material pé Internet.

Rattslaget betraffande forekomsten av barnpornografiskt material dr emellertid inte fullt jim-
forbart med forekomsten av olika typer av narkotikarelaterad information. Huruvida en viss
miljo skall stingas p.g.a. att det exempelvis forekommer information som pa négot sitt frim-
jar framstillning, handel eller bruk av narkotika eller andra droger kan darfor i vissa fall bli
foremal for individuella bedomningar fran Internetoperatorernas sida. Enligt uppgifter som
inhdmtats frén ett antal foretrddare for olika Internetoperatorer dr de positivt instéllda till ett
samarbete med bl.a. Polisen i dessa fragor. Forutséttningarna for att stinga den hér typen av
miljoer forefaller ocksa vara relativt goda, inte minst med utgédngspunkt fran de avtal som
upprittas mellan Internetoperator och kund.

Meojligheterna att minska tillgingligheten till viss information genom att lagstifta

Nagot som ockséd bor dvervigas i detta sammanhang dr mdjligheterna att genom lagstiftning
minska tillgédngligheten till olika typer av narkotikarelaterad information pé Internet. I avsnit-
tet som behandlade yttrandefrihetsgrundlagens tillimplighet pd Internet framgér att det i viss
utstrackning dr mojligt att lagstifta pa detta omrade eftersom grundlagsskyddet pa Internet 1
flera avseenden dr begrinsat. En framkomlig vig i detta ssmmanhang skulle exempelvis kun-
na vara att utvidga bestimmelserna i Lagen (1998:112) om ansvar for elektroniska anslagstav-
lor till att &ven omfatta en skyldighet att ta bort meddelanden som syftar till att frimja fram-
stdllning, handel och bruk av narkotika och vissa andra droger.

Av propositionen till nimnda lag framgar att motivet for den sirreglering som lagen innebér
ar att: "De elektroniska anslagstavlorna medger att meddelanden med straffbart innehall kan
nd ett stort antal personer och utova inflytande éver speciellt barn och ungdomar som i hog
grad anvinder sig av tiinsterna.” 1 forarbetena till lagen” framgar emellertid att man inte
ansag att det fanns ndgot behov av sérreglering avseende narkotikarelaterad information efter-
som det redan idag finns “utrymme for straffansvar for den som genom elektroniska medde-

3 SOU 1996:40, sid. 201
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landen bjuder ut narkotika till forsdljning, eller annars via elektroniska formedlingstjinster
framjar narkotikahandel”.

Innehéllet 1 denna rapport visar emellertid att problemen i samband med att Internet anvénds
som ett hjdlpmedel i samband med narkotikabrottslighet inte enbart begriansar sig till de
straffbara girningarna att "bjuda ut narkotika till forsdljning” eller att ’’framja narkotikahan-
del” som tas upp i forarbetena till Lagen om ansvar for elektroniska anslagstavlor. Det finns i
dessa sammanhang en betydande grdzon dir den information man utbyter och férmedlar ba-
lanserar pa gransen mellan vad som ér tillitet och otillatet. Det faktum att man i varje enskilt
fall ocksd maste kunna visa att "forfarandet haft, eller kunnat fa anknytning till transaktioner
som utgor narkotikahandel” begrinsar ocksa i olika avseenden mojligheterna att ingripa i
dessa sammanhang.

Genom att utvidga skyldigheten att ta bort vissa meddelanden till att omfatta &ven meddelan-
den som pd nagot sitt frimjar framstédllning, handel och bruk av narkotika och vissa andra
droger skulle tillgdngligheten till information som har en negativ paverkan pa i forsta hand
ungdomar kunna minskas hogst visentligt. I begreppet “vissa andra droger” skulle man ex-
empelvis kunna inkludera sa kallade smart-drugs som idag Oppet marknadsférs med olika
argument kopplat till den berusning dessa preparat ger upphov till. En saddan atgird bedoms
vara av sdrskilt stor betydelse, eftersom marknadsforingen av dessa preparat 1 huvudsak riktar
sig till ungdomar.

Ett EU-direktiv som tridder i kraft den 1 juli 2005 innebér ett forbud mot tobaksreklam med
grinsdverskridande effekt 1 EU-landerna Genom direktivet dr det forbjudet att gora reklam for
tobak eller tobaksprodukter i tidningar, via radio eller via Internet’™’. Samtidigt forefaller det
idag vara helt tillatet att Gppet gora reklam for sa kallade “smart-drugs” pd Internet. Detta
trots att dessa preparat i manga fall ger upphov till ruseffekter som paminner om de effekter
som vissa narkotikaklassade preparat ger upphov till. Den hir typen av preparat salufors ock-
sa helt 6ppet med argument som tydligt visar att de 4r avsedda att anvéndas i berusningssyfte
och att den tinkta malgruppen dr ungdomar. Vilka signaler detta sdander till ungdomar ar tdm-
ligen uppenbart och man borde darfor 6verviga mojligheterna att infora ett motsvarande for-
bud mot reklam dven for den héir typen av preparat.

Tekniska majligheter att begrinsa tillgingligheten till viss information

Aven om exempelvis det resonemang som fors av Clark (se tidigare avsnitt) talar for att fore-
byggande dtgirder av rent teknisk natur har begrdnsade effekter nir det géller att forebygga
brottslighet pa Internet bor den typen av atgérder 4nda overvigas i vissa sammanhang. I forsta
hand skulle man exempelvis kunna tidnka sig att man begrdnsar mojligheterna till atkomst till
vissa miljoer pd Internet fran allmént tillgdngliga datorer, pa exempelvis skolor och bibliotek.
Information om de tekniska mojligheter som finns pd detta omrade bor ocksa ldmnas till for-
dldrar sé att de sjdlva har mojlighet att ta stillning till om vissa av dessa tekniska hjélpmedel
skulle kunna vara anvédndbara pa datorer i hemmet.

Négon mer generell filtrering fran Internetoperatdrernas sida betrdffande olika typer av oetisk
information forefaller inte vara en framkomlig vdg 1 dessa sammanhang. Detta dr en komplex
och intrikat frdga som bl.a. dr nédra forknippad med begreppet censur. Den hir typen av atgéar-
der bedoms inte heller vara av direkt avgorande betydelse for mojligheterna att minska till-

% Pressmeddelande fran Halso- och socialministeriet,
http://www.vn.fi/stm/svenska/pressmeddel/pressm02/haopressmed2352.htm
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gingligheten till olika typer av narkotikarelaterad information pa Internet, &tminstone inte sa
lange de réttsvdrdande myndigheterna och olika Internetaktorer kan ha ett 6ppet och fortroen-
defullt samarbete. Forutsittningarna for ett sddant samarbete forefaller med utgangspunkt fran
vad som framkommit under arbetet med detta projekt vara goda.

7.4 Utnyttja mojligheter att paverka attityder och virderingar

7.4.1 Allmant

I detta avsnitt presenteras forslag till atgdrder som dr av mer socialpreventiv art. Som tidigare
framgétt anser Rikspolisstyrelsen att polisens mdjligheter att forebygga brott genom social-
preventiva atgirder #r starkt begrinsade. Aven om Rikspolisstyrelsen anser att Polisen inte
direkt skall arbeta med den typen av atgérder s4 menar man att Polisen i dessa sammanhang
kan utgora ett stod for andra, mer relevanta aktdrer pa omrédet, t.ex. socialtjinst, skola m.fl.

Att paverka ungdomars attityder i forhéllande till droger ar oerhort viktigt i detta samman-
hang. Har man en klart avstandstagande instéllning till narkotika sa utgdr heller inte mdjlighe-
terna att anvinda Internet som ett hjdlpmedel 1 samband med framstillning, handel och bruk
av narkotika ndgon storre lockelse eller fara.

7.4.2 En okad niirvaro av vuxna, myndigheter m.fl.

Internet dr 1 idag 1 allra hogsta grad “en plats” ddr manga ungdomar spenderar en stor del av
sin fritid. Regeringens uppfattning om betydelsen av ndrvaro av vuxna som “kan stotta ung-
domarna i att géra riktiga val” i sadana miljoer bor saledes gilla dven pa Internet®.

Innehéllet i denna rapport visar att det 1 olika miljoer pd Internet forekommer information som
syftar till att frimja framstéllning, handel och bruk av narkotika. I vissa av dessa miljoer ar
det ocksa tdmligen vanligt att ungdomar pa ett mycket detaljerat sétt beskriver egna upplevel-
ser 1 samband med att de intagit olika droger. Uppgifter av den hér typen hade med storsta
sdakerhet medfort reaktioner frin vuxenvérlden om de framkommit i mer traditionella sam-
manhang. Tyvérr uteblir den reaktionen nir man formedlar informationen via Internet, vilket i
sin tur kan bidra till en kdnsla av att Internet &r en slags frizon dér “allt &r tillatet och dér ing-
en bryr sig”.

For att motverka att man pa Internet dgnar sig at aktiviteter som inte dr accepterade i andra
sammanhang bor nirvaron av bl.a. vuxna och foretrddare for olika myndigheter 6ka, sirskilt i
miljoer dir man erfarenhetsméssigt vet att det forekommer att ungdomar férmedlar och utby-
ter information om droger. Vikten av detta, och att “verkliga livets narkotikapolitik” maste
gélla dven pa Internet, framfordes ocksé vid seminariet i Stockholm den 5-6 maj 2003.

Vid seminariet patalades ocksa betydelsen av att fa ungdomar som anvénder Internet att enga-
gera sig 1 det drogforebyggande arbetet. Nio av tio ungdomar i Sverige har aldrig anvént nar-
kotika. Kan man fa dessa ungdomar att engagera sig, och aktivt ifrigasitta de foreteelser som
vissa ungdomar dgnar sig at pa Internet sa kan man ocksa motverka kdnslan av att Internet &r
en frizon ddr man kan gora och séga saker som man normalt sett aldrig ens skulle 6verviga i
verkliga livet.

9 Prop. 2001/02:91, Nationell narkotikahandlingsplan, sid. 24
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Att se ungdomar som en resurs i detta sammanhang kan vara ett bra sétt att 1ata ungdomar ta
okat ansvar for varandra och for vad som forsiggar pa Internet. Flera deltagare vid det tidigare
ndmnda seminariet hade ocksa positiva erfarenheter av att pa detta sétt engagera ungdomar i
det drogforebyggande arbetet. "Mobilisering mot narkotika” framhaller ocksd vikten av att
engagera unga personer i dessa sammanhang’®: ”Att engagera unga i det forebyggande arbe-
tet dr avgorande for att pd sikt kunna pdverka attityder, men dven for att kunna formulera
budskap som kdnns angeldgna och beror unga mdnniskor.”

7.4.3 Uppsokande verksamhet

Man bor ocksa Overviga att utnyttja mojligheterna att bedriva uppsdkande verksamhet via
Internet. De ungdomar som i olika miljoer pa Internet Oppet berittar om sina erfarenheter i
samband med att de anvint narkotika eller andra droger kan 1 de flesta fall kontaktas via ex-
empelvis e-post, chatt eller [CQ. Genom att utnyttja dessa mdjligheter skulle man pa ett tidigt
stadium kunna fa kontakt med ungdomar som experimenterar med droger och dven fa tillfdlle
att erbjuda dem olika typer av stod, vard och behandling.

Den hér typen av verksamhet bor med fordel kunna bedrivas i samverkan mellan exempelvis
Socialtjansten och vissa ideella organisationer som dgnar sig at drogforebyggande verksam-
het. Ett av problemen med att realisera den hér typen av uppsokande verksamhet ar att Social-
tjdnsten idag dr organiserad inom Sveriges 290 kommuner. Socialtjdnstens ansvar dr ocksé
begrénsat till den egna kommunen. P4 samma sétt som det behdvs en nationell samordning av
exempelvis polisens insatser nir det géller att bekdmpa Internetrelaterad narkotikabrottslighet
krévs det nagon form av nationell samordning dven i detta sammanhang.

Darfor bor man med fordel kunna lagga huvudansvaret for den hér typen av verksamhet pa
nagon eller ndgra av de mer viletablerade, ideella organisationer som redan idag i huvudsak
dgnar sig at drogforebyggande verksamhet. Dessa organisationer har inte samma geografiska
bundenhet som Socialtjdnsten och de har dessutom redan idag fungerande nitverk, bade na-
tionellt och internationellt. Att det finns ett intresse for att bedriva den hir typen av verksam-
het hos flera av dessa organisationer framkom ocksa vid det seminarium som genomfordes 1
Stockholm den 5-6 maj 2003.

Aven om de ungdomar man sdker kontakt med inte #r intresserade av att ha kontakt med fore-
tradare for vuxenvirlden sa visar man genom den hir typen av verksamhet i alla fall att sam-
héllet uppmiarksammar de ungdomar som anvénder Internet i olika narkotikarelaterade sam-
manhang. Vid seminariet den 5-6 maj framkom ocksa att de ideella organisationer som tidiga-
re bedrivit den hér typen av verksamhet hade goda erfarenheter av detta. Man poédngterade att
manga ungdomar har ett mycket stort behov av att fa diskutera den hir typen av fragor med
vuxna och att de i manga fall &r positivt instdllda till att fa hjalp av olika slag.

I de fall man far kontakt med ungdomar som ér villiga att ta emot hjdlp maste informationen
foras vidare till Socialtjansten pa den ort dédr personen ifraga dr bosatt. En nidra samverkan
med Socialtjédnsten dr darfor, som tidigare namnts, mycket viktig. Samverkan med Polisen dr
ocksa viktig 1 detta sammanhang. Polisen bor hér ha relativt goda mojligheter att 1 ett tidigt
skede identifiera unga personer som anvédnder narkotika och med utgéngspunkt frdn den in-
formation som antriffas pé Internet vidta polisidra atgérder.

% Mobilisering mot Narkotika, Aktionsplan 2002 — For narkotikapolitisk mobilisering och samordning,
2002, sid. 14
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7.4.4 Okad tillgiinglighet till information som beskriver risker etc.

Samtidigt som man verkar for att minska tillgangligheten till information som framjar fram-
stdllning, handel och bruk av narkotika sa bor man ocksa vidta atgirder 1 syfte att oka till-
gingligheten till information som exempelvis beskriver riskerna med att anvdnda narkotika.
Betydelsen av sddana atgérder har betonats av flera foretrddare for 1 forsta hand Socialtjdnsten
och vissa ideella organisationer. Man betonar ocksd vikten av att budskapet som framfors
maste vara utformat pa ett sitt som gor att det nar fram till, och paverkar ungdomar att ta
stallning mot droger.

Ansvaret for att tillgodose behovet av den hir typen av information bor med fordel bl.a. kunna
laggas pa de olika ideella organisationer som redan idag bedriver drogférebyggande verksam-
het. Dessa organisationer bor ocksé tilldelas resurser/medel for att utoka den redan idag be-
fintliga verksamheten pa detta omrade.

7.5 Information och utbildning

Innehéllet 1 denna rapport visar att det finns ett behov av att genomfora riktade informations-
insatser for att 6ka kunskapen om hur Internet kan anvéndas som ett hjalpmedel i olika typer
av narkotikarelaterade sammanhang. Informationen boér bl.a. riktas till fordldrar, personal
inom Skolvédsendet och Socialtjdnsten samt till foretradare for olika Internetaktorer. Syftet
med att ldmna den hér typen av information bor vara att 6ka medvetenheten hos dessa aktorer
och pa s sitt dven Oka deras forutséttningar att kunna forebygga att barn och ungdomar an-
vinder Internet som ett hjdlpmedel i dessa sammanhang. Ansvaret for att sprida den héir typen
av information skulle med fordel kunna ldggas pé olika ideella organisationer som redan idag
bedriver den hér typen av verksamhet.

Motsvarande information bor ocksé riktas till personal inom Polisen och Tullverket. Informa-
tionen till polis- och tullpersonal bor dessutom innehélla information om de olika mdjligheter
som finns att anvidnda Internet i det narkotikabekdmpande arbetet, bl.a. vad giller mojlighe-
terna att pa olika sétt bedriva underrittelseinhdmtning fran Internet. Ansvaret for att sprida
information av det hdr slaget borde med fordel kunna ligga pa Rikskriminalpolisens IT-
brottsrotel, som redan idag informerar i den hér typen av frigor.

De uppgifter som inhdmtats fran Tullverket och Polisen tyder pd att man inte i ndgon storre
utstrackning behandlar fragor som ror Internets roll som ett hjdlpmedel i samband med narko-
tikabrottslighet i den brottsforebyggande verksamhet som dessa myndigheter bedriver. Social-
tjdnsten, Skolan och olika ideella organisationer forefaller 1 ndgot storre utstrackning ta upp
dessa fragor i den drogforebyggande verksamheten. En samordning mellan dessa olika akto-
rer, fOr att {4 till stdnd en mer strukturerad verksamhet pa detta omrade, bor Gvervégas.

7.6 Forbiattrad samverkan

En néra samverkan mellan olika samhéllsaktGrer maste genomsyra alla de dtgarder som redo-
visats i1 denna rapport. De réttsvardande myndigheterna maste ocksé bli béttre pa att samverka
internt. Vid seminariet i Stockholm den 5-6 maj 2003 pekade flera av deltagarna pad mdjlighe-
terna och fordelarna med att teckna sa kallade "Memorandum of Understanding” (MoU) dir
olika samverkanspartners forklarar sig villiga att genomf6ra vissa atgérder. Detta 4r en metod
som bl.a. Tullverket anvidnder, och som man forefaller ha goda erfarenheter av.

Det faktum att Internet dr en global arena, som inte tar hdnsyn till geografiska faktorer, inne-
bér att man maste samverka bdde nationellt och internationellt i dessa fragor. Att samverkan
l6nar sig i dessa sammanhang understryks bl.a. av foretrddare for utlindsk polis som ingér i
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det projekt som pagér inom Europol, och vars syfte ar att kartligga den Internetbaserade
spridningen av kemikalier och utrustning som kan anvéndas vid framstéllning av bl.a. amfe-
tamin, metamfetamin och ecstasy’ .

Narkotikabekdmpning pd Internet &r unik sétillvida att manga olika lédnders réttsvardande
myndigheter arbetar i exakt samma milj6, det skulle ndrmast kunna beskrivas som att man
“patrullerar samma gata”. Utan nationell och internationell samverkan kan det 14tt uppsta en
rad olika problem med anledning av detta. P4 grund av den relativt stora anonymitet som ra-
der pa Internet sé finns det t.ex. i flera olika avseenden en risk for att det kan uppsté situatio-
ner dér poliser spanar pa poliser”. Detta inte minst beroende pa att vissa ldnder har en lag-
stiftning som mojliggor ett mycket offensivt polisarbete 1 dessa sammanhang. Utan en vil
fungerande samverkan finns det ocksa en uppenbar risk for att de rittsvardande myndigheter-
na, ovetande om varandra, arbetar mot samma aktorer.

Vikten av internationellt samarbete i dessa fragor understryks ocksa av det faktum att Internet
inte tar hdnsyn till nationsgranser och de olika jurisdiktioner som géller i olika ldnder. Detta
innebdr exempelvis att atgirder pa lagstiftningsomradet i Sverige kan fa begrinsad effekt,
eftersom de kriminella aktorerna skulle kunna kringga denna lagstiftning genom att publicera
material som inte dr tillatet i Sverige pd en server i ett land vars lagstiftning inte har motsva-
rande bestimmelse. Det dr darfor viktigt att man 1 dessa sammanhang arbetar for att fa till
stand ett aktivt samarbete som innebér att man jobbar med samma inriktning pa det interna-
tionella planet. Detta géller inte minst inom den Europeiska unionen.

8. Implementering av foreslagna strategier

8.1 En sirskild genomforandegrupp bildas

8.1.1 Allméant

Denna rapport innehéller forslag pa olika dtgirder som bor vidtas i syfte att forebyg-
ga/forhindra och bekdmpa Internetrelaterad narkotikabrottslighet. Som tidigare ndmnts sa
skall de forslag som l&dmnats ses som delar i en mer dvergripande brottsforebyggande- och
brottsbekdmpande strategi, som i ett senare skede maste omséttas i konkreta handlingsplaner
for att fa avsedd effekt®. For att sikerstilla att arbetet med att utforma och genomfora dessa
handlingsplaner gér vidare foreslas att en sérskild genomfoérandegrupp bildas.

Regeringens nationella narkotikasamordnare ansvarar bade for att genomfora och folja upp
den ”Nationella narkotikahandlingsplanen” och for att samordna den nationella narkotikapo-
litiken i 6vrigt”. Som ett led i denna uppgift bedriver “Mobilisering mot narkotika” bl.a. ett
aktivt arbete med inriktning pa drogforebyggande insatser och pa insatser for att minska till-
géngen till narkotika. Det forefaller darfor lampligt att Mobilisering mot narkotika” intar en
framtrddande roll nér det géller att samordna genomforandegruppens arbete.

?7 International Narcotics Control Board, Annual Report 2002

% Se bla Rikspolisstyrelsen/Utvecklings- och strategienheten, "Brottsforebyggande strategier — en
lathund”, juni 2002, sid. 4

% Prop. 2001/02:91, Nationell narkotikahandlingsplan, sid. 90-
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8.1.2 Tva projektgrupper

For att de strategier som foreslds i1 denna rapport skall fa avsedd effekt krivs bl.a. en kombi-
nation av mdlmedvetenhet, langsiktighet och fokusering. For att skapa forutsattningar for det-
ta bor den foreslagna genomforandegruppen delas in i tva sérskilda projektgrupper. Den ena
projektgruppen bor ansvara for att utarbeta, genomfora och f6lja upp handlingsplaner betréf-
fande preventiva atgirder. Den andra projektgruppen bor pd motsvarande sitt ansvara for att
utarbeta, genomfora och f6lja upp handlingsplaner betriffande repressiva dtgirder.

Som tidigare framgatt dr gransen mellan atgérder som syftar till att forebygga narkotikabrotts-
lighet och atgédrder som har ett mer uttalat repressivt syfte inte alltid helt klar. En nédra sam-
verkan mellan de tvé foreslagna projektgrupperna ar darfor av mycket stor betydelse for att nd
framgéng.

8.1.3 Projektgruppernas ansvarsomriden

Allmdiint

I regeringens nationella narkotikahandlingsplan betonas vikten av att de insatser som vidtas
mot narkotikaproblematiken priglas av langsiktighet'®. I detta sammanhang bedéms en av de
viktigaste forutsittningarna for detta bl.a. vara att man vidtar dtgirder som leder till att anvén-
dandet av Internet blir ett naturligt inslag 1 det drogférebyggande- och narkotikabekdmpande
arbete som redan idag bedrivs av olika samhillsaktorer. Internet dr definitivt hir for att stanna
och de étgdrder som vidtas pd detta omrade méste sidledes anpassas utifrdn denna forutsatt-
ning.

En viktig uppgift for de bida foreslagna projektgrupperna bor dérfor vara att utforma hand-
lingsplanerna pa ett satt som gor att det &r mojligt for olika samhallsaktorer att fullfolja arbetet
med de foreslagna dtgérderna inom ramen for sin ordinarie verksamhet. En annan viktigt upp-
gift for projektgrupperna bor vara att skapa natverk som sékerstéller en effektiv samverkan
och samordning mellan olika samhéllsaktorer, bade nationellt och internationellt. Den slutliga
ansvarsfordelningen for genomforandet av de olika dtgérder som foreslds i denna rapport far
avgoras 1 ett senare skede. I detta avsnitt presenteras dock ett forslag till en grundstruktur for
hur arbetet bor fordelas mellan de bada foreslagna projektgrupperna.

Preventiva dtgirder

Den projektgrupp som ansvarar for de preventiva atgarderna bor i huvudsak ansvara for att
utarbeta, genomfora och f6lja upp handlingsplaner betriffande atgérder som syftar till att: 1)
Minska tillgdngligheten till information pa Internet som syftar till att frimja framstillning,
handel och bruk av narkotika, 2) Oka tillgéingligheten till information som exempelvis beskri-
ver de risker som ir forknippat med narkotikaanvindning, 3) Oka kunskapen hos vuxna om
Internets roll som ett hjdlpmedel i samband med olika typer av narkotikabrottslighet samt 4)
Forbittra bade nationell och internationell samverkan i dessa fragor.

Det bedoms vara av sérskild vikt att foretriddare for foljande aktorer samverkar i projektet med
preventiv inriktning: 1) Polisen, 2) Tullverket, 3) Ideella organisationer (t.ex. Centralférbun-
det for Alkohol- och Narkotikaupplysning, IOGT m.fl.), 4) Skolan (t.ex. genom Skolverket),
5) Socialtjansten (t.ex. genom Kommunforbundet) och 6) Internetaktdrer (bl.a. ldmpliga
branschorganisationer, Internetoperatorer, foretrddare for typiska ungdomssajter m.fl.).

1% Se bla Prop. 2001/02:91, Nationell narkotikahandlingsplan, sid. 13, 15 och 95-96
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I tillimpliga delar bor samverkan ocksa ske med justitie- och socialdepartementet.

Repressiva dtgirder

Den projektgrupp som ansvarar for de repressiva atgérderna bor i huvudsak ansvara for att
utarbeta, genomfora och folja upp handlingsplaner betrdffande atgarder som syftar till att: 1)
Oka den upplevda risken for upptickt, identifiering och lagforing i samband med att Internet
anvénds 1 syfte att frimja framstéllning, handel och bruk av narkotika, 2) Utveckla effektiva
arbetsmetoder och tekniska hjélpmedel i syfte att 6ka mojligheterna att uppticka, identifiera
och lagfora de personer som utnyttjar avancerad teknik och slutna miljoer pa Internet for att
framja framstéllning, handel och bruk av narkotika, 3) Utveckla arbetet med att inhdmta, be-
arbeta och analysera information som finns tillgdnglig pd Internet sa att den kan anvéndas
som underlag for beslut om operativa insatser mot personer som dgnar sig at narkotikabrotts-
lighet samt 4) Forbéttra bade nationell och internationell samverkan i dessa fragor.

Det bedoms vara av sidrskild vikt att foretrddare for foljande aktorer samverkar 1 projektet med
repressiv inriktning:

1) Polisen, bl.a. IT-brottsroteln vid Rikskriminalpolisen, kriminalunderrittelsetjdnsten
vid Rikskriminalpolisen, analysroteln vid Rikskriminalpolisen, polismyndigheternas
(foreslagna) samordnade kriminalunderrittelsetjénst'®', polismyndigheternas enheter
for narkotikabekdampning m.fl.

2) Tullverket, bl.a. underrittelse- och analysenheterna, tullkriminalen, gransskydd m.fl.

3) Aklagarvisendet, bl.a. narkotikadklagare, IT-brottsaklagare m.fl.

4) Olika Internetaktorer, bl.a. limpliga branschorganisationer, Internetoperatdrer, fore-
tradare for typiska ungdomssajter m.fl. och

5) Europol och Interpol.

I tillampliga delar bor samverkan ocksa ske med bl.a. justitiedepartementet och med utveck-
lings- och strategienheten vid Rikspolisstyrelsen.

8.2 Finansiering

Inom ramen for detta projekt ryms inte att nirmare analysera och diskutera de ekonomiska
forutséttningarna for att genomfora de atgérder som foreslds i denna rapport. Resurserna for
det drogforebyggande- och narkotikabekdmpande arbetet dr idag begriansade och ricker i
ménga avseenden inte till for att gora allt det som skulle behdva goras. For att de atgdrder som
foreslagits 1 denna rapport skall 4 avsedd effekt krévs att tillrdckliga resurser avdelas for att
bl.a. bygga upp kompetens och tekniska forutsittningar for att kunna utnyttja de nya mojlig-
heter som Internet ger i kampen mot narkotikabrottsligheten. Detta kan, atminstone initialt,
komma att kréva tillskott av bade personella- och ekonomiska resurser.

Som tidigare framgatt ar det viktigt att de atgérder som vidtas priglas av langsiktighet och att
man 1 allt storre utstrdckning anvénder Internet som ett naturligt hjdlpmedel 1 det drogfore-
byggande- och narkotikabekdmpande arbete som redan idag bedrivs av olika samhéllsaktorer.
Mialsittningen bor ocksa vara att man, atminstone pa sikt, till stor del skall kunna bedriva den
hér typen av verksamhet inom ramen for befintliga ekonomiska- och personella resurser.

01 ge promemoria (A-499-388/03) fran Rikskriminalpolisen, "Den nya kriminalunderrattelsetjansten
(KUT)”, 2003
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Inledningsvis ar det emellertid rimligt att anta att det kan komma att uppsta sirskilda kostna-
der for arbetet inom den foreslagna genomforandegruppen. Forutsittningarna for att ticka
dessa kostnader under en viss tidsperiod har inte ndrmare analyserats inom ramen for detta
projekt. En tinkbar 16sning vore emellertid att man forsoker hitta finansieringsalternativ dir
”Mobilisering mot Narkotika” ticker delar av de kostnader som forenas med den foreslagna
genomforandegruppens arbete.

8.3 Tidsschema

Utan att ndrmare ha analyserat forutsdttningarna for ett eventuellt genomforande av de atgér-
der som foreslas i denna rapport sa forefaller det rimligt att detta arbete skulle kunna pabdrjas
under hosten 2003. Hur lang tid genomforandegruppens arbete bor fortgd gar inte att bedoma
forrdn man granskat de handlingsplaner som de tva projektgrupperna kommer att utforma vid
ett eventuellt fortsatt arbete med att genomfora de dtgdrder som foreslagits 1 denna rapport.

9. Tankbara effekter

De atgérder som foreslagits i denna rapport dr en kombination av situationella- och socialpre-
ventiva dtgirder. Man kan forvénta sig att de foreslagna dtgirderna kommer att 6ka den upp-
levda risken for upptickt, identifiering och lagforing for den som dverviger att anvinda Inter-
net som ett hjdlpmedel i samband med framstéllning, handel eller bruk av narkotika. Detta
bedoms ha en avskrickande effekt som kan bidra till att det 6kade antalet brottstillfillen som
Internet ger upphov till inte utnyttjas i den utstrdckning som annars skulle ha varit fallet.

Tillgidngligheten till information som syftar till att frdmja framstillning, handel och bruk av
narkotika bedoms ocksa komma att minska i och med de atgéarder som foreslagits. Det dr dock
viktigt att dterigen podngtera betydelsen av internationellt samarbete for att undvika att atgér-
der som vidtas i Sverige enbart far den effekten att de kriminella aktorerna fortsitter sin verk-
samhet via datamiljoer i1 andra ldnder, dir mojligheterna for de rittsvardande myndigheterna i
Sverige att ingripa ar sma eller obefintliga.

De foreslagna atgirderna forvéntas ocksa kunna bidra till att oka tillgédngligheten till informa-
tion som exempelvis beskriver riskerna med att anvinda narkotika. Detta kan 1 forlangningen
ocksé bidra till att 6ka mojligheterna att paverka ungdomars attityder och vérderingar i forhal-
lande till narkotika. Dessutom beddms olika samhéllsaktdrers mojligheter att agera for att
forebygga narkotikabrottslighet kunna forbittras genom att medvetenheten om Internets roll
som ett hjdlpmedel i dessa sammanhang 6kar.

De rittsvardande myndigheternas mojligheter att tidigt uppticka unga personer som dgnar sig
at olika typer av narkotikabrottslighet bedoms ocksa dka i och med de foreslagna atgarderna.
Detta bl.a. genom att man kommer att utnyttja de mojligheter som Internet ger i det narkoti-
kabekdmpande arbetet pa ett battre sitt. Mojligheterna att tidigt uppticka unga personer som
experimenterar med droger bedoms ocksa komma att 6ka genom en 6kad vuxennirvaro pa
Internet och genom att man utnyttjar mojligheterna till att bedriva uppsokande verksambhet.
De foreslagna formerna for samverkan mellan olika samhéllsaktorer bedoms dock vara av
avgorande betydelse for att nd framgang pé detta omrade.

Slutligen bedoms forslaget betrdffande hur de foreslagna atgarderna bor implementeras siker-
stdlla att anvindandet av Internet kommer att bli ett naturligt inslag i det drogforebyggande-
och narkotikabekdmpande arbete som bedrivs av olika aktorer i samhéllet. Genom den fore-
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slagna ordningen bedoms detta arbete ocksa komma att praglas av langsiktighet istéllet for att
utgoras av kortsiktiga punktinsatser med begrinsade effekter 1 det ldngre perspektivet. Som
tidigare ndmnts sa dr Internet hir for att stanna och darfor ar langsiktigheten i detta samman-
hang extra viktig.

10. Avslutning

Titeln pa denna rapport lyder; “Narkotikabrottslighet pda Internet — En utmaning for de ridtts-
vdardande myndigheterna och den svenska narkotikapolitiken”. Innehdllet i rapporten visar att
det av flera skil ar viktigt att anta den utmaningen, och tillsammans arbeta pa bred front for
att forebygga och bekdmpa narkotikabrottsligheten med hjilp av de nya mgjligheter som In-
ternet ger. Det dr med andra ord viktigt att skapa en mobilisering mot narkotika som édven
inkluderar ”cyberrymden”.
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