
 
 
 
 
 

 
 

Narkotikabrottslighet 
på Internet 

  
En utmaning för de rättsvårdande myndigheterna  

och den svenska narkotikapolitiken 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Rikskriminalpolisen 



 2

Förord 
Många beskriver Internet som den största teknologiska revolutionen sedan telefonen uppfanns 
av Alexander Graham Bell år 1875. Den nya informations- och kommunikationstekniken har 
inneburit, och innebär fortfarande revolutionerande och genomgripande förändringar för både 
ekonomier och samhällen. Globaliseringen och den nya tekniken har emellertid också under-
lättat genomförandet av vissa typer av brott, däribland narkotikabrott.  
 
Att Internet i vissa fall är av stor betydelse för personer med kriminella syften illustreras bl.a. 
av ett förord till en manual för hemtillverkning av MDMA (ecstasy) som publicerats i ett dis-
kussionsforum för drogrelaterad kemi på Internet. I förordet tackar författaren ett antal 
medlemmar i det aktuella diskussionsforumet för den hjälp de bidragit med under arbetet med 
manualen. Han framför i detta sammanhang också ett särskilt tack till Internet som han menar 
varit en förutsättning både för att kunna genomföra arbetet med manualen och för att kunna 
sprida kunskapen om MDMA-tillverkning vidare.  
 
Även om Internet på olika sätt används som ett hjälpmedel i samband med framställning, 
handel och bruk av narkotika så är det emellertid inte fråga om någon ny typ av brottslighet. 
Det handlar istället om traditionell brottslighet där man på olika sätt tagit hjälp av ny teknik. 
Det är också viktigt att poängtera att Internet inte bör ses som de rättsvårdande myndigheter-
nas fiende i detta sammanhang. Istället bör man se Internet som ett verktyg som öppnar nya 
möjligheter i kampen mot narkotikabrottsligheten.  
 
Jag vill rikta ett stort tack till alla som på olika sätt bidragit med hjälp och kunskap under ar-
betet med detta projekt. Ett särskilt tack till kriminalinspektör Patrik Håkansson vid Rikskri-
minalpolisens IT-brottsrotel.  
 
Stockholm 2003-06-11 
 
Tommy Ekström / Projektledare 
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Sammanfattning 
I januari 2002 tillsatte regeringen en nationell narkotikasamordnare för att genomföra och 
följa upp de insatser på narkotikaområdet som föreslås i regeringens nationella narkotikahand-
lingsplan. I narkotikasamordnarens särskilda aktionsplan påtalas bl.a. att Internet gör det möj-
ligt för kriminella grupper och nätverk att begå både gamla och nya typer av brott med hjälp 
av nya metoder. Man framhåller också att de rättsvårdande myndigheterna med anledning av 
detta behöver utveckla nya arbetsmetoder, bl.a. för att förhindra att narkotika säljs via Inter-
net. 
 
I oktober 2002 ansökte Rikskriminalpolisens IT-brottsrotel om medel hos regeringens natio-
nella narkotikasamordnare för att starta ett projekt vars huvudsakliga syfte skulle vara att in-
hämta mer kunskap om Internets roll och betydelse i detta sammanhang. Inom ramen för pro-
jektet skulle man också ge en bild av vad olika aktörer i samhället har för uppfattning om In-
ternets roll i samband med narkotikabrottslighet. Dessutom skulle man lämna förslag på: 1) 
Hur en brottsförebyggande strategi bör utformas, 2) Hur en brottsbekämpande strategi bör 
utformas och 3) Hur olika aktörer i samhället bör samverka för att dessa strategier skall bli 
effektiva redskap i kampen mot narkotikabrottsligheten. 
 
Under projektet har relativt omfattande sökningar genomförts i olika miljöer på Internet. In-
formation har också inhämtats från ett antal olika samhällsaktörer. Vidare så har olika typer 
av skriftligt referensmaterial inhämtats. En enkätundersökning har också genomförts i sam-
verkan med Lunarworks AB. Dessutom anordnades ett seminarium om Internetrelaterad nar-
kotikabrottslighet i Stockholm den 5-6 maj 2003 i syfte att inhämta synpunkter från olika 
samhällsaktörer beträffande hur man bör arbeta för att förebygga och bekämpa Internetrelate-
rad narkotikabrottslighet. 
 
Användandet av Internet har ökat kraftigt de senaste åren och mycket talar för att denna ut-
veckling kommer att fortsätta. Användandet av Internet är mest frekvent bland unga männi-
skor och Internet är också en mycket viktig informationskälla för ungdomar som vill skaffa 
sig kunskap om droger. Kunskapen om Internets roll som ett hjälpmedel i samband med nar-
kotikabrottslighet är, generellt sett, förhållandevis begränsad i vuxenvärlden. Från flera håll 
framhåller man dock att information som på olika sätt tonar ner riskerna med droganvändning 
och framställer droganvändning som något positivt är mer frekvent på Internet än information 
med ett motsatt budskap. 
 
Information som är avsedd att främja framställning, handel och bruk av narkotika och andra 
droger är lätt tillgänglig på Internet. Detta bidrar till att öka möjligheterna att begå olika typer 
av narkotikabrott och risken för att man i allt större utsträckning kommer att utnyttja Internet 
som ett hjälpmedel i dessa sammanhang bedöms vara betydande. I vilken utsträckning Inter-
net idag används som ett hjälpmedel i samband med narkotikabrottslighet är svårt att bedöma. 
Att både svenska och utländska aktörer verkligen använder Internet som ett hjälpmedel i sam-
band med framställning, handel och bruk av narkotika får dock anses vara klarlagt. Mycket 
talar också för att de aktörer som använder Internet som ett hjälpmedel i dessa sammanhang är 
relativt unga.  
 
Förutom att fungera som en viktig informationskälla används Internet också som en global 
mötesplats där man i olika miljöer kan knyta kontakt med personer som har ett intresse för 
exempelvis framställning, handel eller bruk av narkotika. I dessa sammanhang används både 
öppna miljöer, som är tillgängliga för vem som helst, och mer slutna miljöer, till vilka bara ett 
begränsat antal personer har tillträde. I vissa av dessa miljöer träffas samma personer regel-
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bundet för att förmedla och utbyta information i olika frågor som har med framställning, han-
del och bruk av narkotika att göra. Den här typen av sammanslutningar skulle kunna liknas 
vid kriminella nätverk. En omständighet som ökar Internets attraktionskraft i dessa samman-
hang är möjligheterna att kommunicera på ett relativt anonymt och säkert sätt.  
 
I många fall är information som på olika sätt är avsedd att främja narkotikabrottslighet inte 
bara lätt tillgänglig för personer med kriminella syften, utan även för företrädare för de rätts-
vårdande myndigheterna. Tullverket och Polisen verkar emellertid inte i någon större ut-
sträckning använda de möjligheter som finns att ta del av denna information för att sedan an-
vända den som underlag för operativa insatser mot personer som ägnar sig åt narkotikabrotts-
lighet. Detta innebär bl.a. att risken för att upptäckas, identifieras och lagföras idag får betrak-
tas som liten för den som använder Internet som ett hjälpmedel i dessa sammanhang.  
 
Samtliga företrädare för Polisen och Tullverket som tillfrågats inom ramen för detta projekt 
anser att det finns ett behov av att hämta in information från Internet i det narkotikabekäm-
pande arbetet, inte minst med tanke på att man på så sätt har möjlighet att tidigt upptäcka 
unga personer som ägnar sig åt narkotikabrottslighet. Av olika anledningar poängterar man 
dock vikten av att spanings- och underrättelseverksamhet på Internet samordnas centralt. 
 
För att öka den upplevda risken för upptäckt, identifiering och lagföring för den som övervä-
ger att använda Internet som ett hjälpmedel i samband med narkotikabrottslighet föreslås bl.a. 
åtgärder som leder till ett ökat inflöde av information om miljöer där man förmedlar och utby-
ter information i syfte att främja framställning, handel och bruk av narkotika. Tullverket och 
Polisen föreslås också satsa mer resurser på spanings- och underrättelseverksamhet på Inter-
net. Dessutom poängteras vikten av att man fortsätter arbetet med att utveckla teknik och ar-
betsmetoder som är användbara i dessa sammanhang.  
 
För att begränsa möjligheterna att begå olika typer av narkotikabrott med hjälp av Internet 
föreslås bl.a. åtgärder som syftar till att minska tillgängligheten till vissa miljöer där man ut-
byter och förmedlar information som är avsedd att främja framställning, handel och bruk av 
narkotika. Åtgärderna föreslås i första hand inriktas på information som bedöms vara av sär-
skilt stor betydelse för personer som har för avsikt att använda Internet som ett hjälpmedel i 
samband med narkotikabrottslighet.   
 
Olika åtgärder som syftar till att påverka ungdomars attityder och värderingar i förhållande till 
droger föreslås också. Bl.a. föreslås åtgärder som syftar till att förhindra att Internet blir en 
frizon där man kan göra och säga saker som man normalt sett inte ens skulle ha övervägt i 
verkliga livet. Åtgärder som ökar tillgängligheten till information som exempelvis beskriver 
de risker som är förknippat med narkotikaanvändning föreslås också. I detta sammanhang 
poängteras också vikten av att informationen är utformad på ett sätt som gör att den når fram 
till, och påverkar ungdomar att ta ställning mot narkotika.  
 
Vidare föreslås åtgärder för att öka vuxenvärldens medvetenhet om Internets roll som ett 
hjälpmedel i samband med narkotikabrottslighet. Detta bl.a. i syfte att öka deras vaksamhet på 
detta område och därmed också öka deras möjligheter att förebygga att ungdomar använder 
Internet som ett hjälpmedel i dessa sammanhang.   
 
En mycket viktig del i samtliga de åtgärder som föreslås är samverkan mellan olika aktörer i 
samhället, både nationellt och internationellt. Flera olika förslag beträffande hur olika sam-
hällsaktörer bör samverka lämnas också i rapporten. De åtgärder som föreslås skall ses som 
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delar i en brottsförebyggande- och brottsbekämpande strategi som i ett senare skede måste 
följas upp med mer konkreta handlingsplaner för att de skall få avsedd effekt.  
 
För att säkerställa att arbetet med att utarbeta, genomföra och följa upp dessa handlingsplaner 
går vidare föreslås att en särskild genomförandegrupp bildas. ”Mobilisering mot narkotika” 
föreslås få en framträdande roll när det gäller att samordna genomförandegruppens arbete och 
därmed också säkerställa att regeringens satsning på narkotikapolitisk mobilisering och sam-
ordning även inkluderar ”cyberrymden”.  
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1. Bakgrund 
Regeringen tillsatte i maj 1998 en särskild narkotikakommission för att göra en utvärdering av 
samhällets narkotikapolitiska insatser sedan mitten av 1980-talet. Med utgångspunkt från ut-
värderingen skulle kommissionen bl.a. lägga förslag till effektiviseringar av narkotikapoliti-
ken. Översynen skulle omfatta lagstiftningen inom området samt insatser för att förebygga 
missbruk och rehabilitera narkotikamissbrukare. Dessutom skulle man se över samhällets in-
satser för att begränsa tillgången på narkotika. 
 
Den 17 januari 2002 överlämnade regeringen sin proposition ”Nationell narkotikahandlings-
plan” till riksdagen1. Propositionen grundar sig i huvudsak på det arbete som narkotikakom-
missionen genomfört. I propositionen ger regeringen sin syn på den samlade narkotikapoliti-
ken i Sverige. Man slår också fast riktlinjerna för hur en förstärkning av samhällets insatser på 
narkotikaområdet skall genomföras under åren 2002–2005. Som ett led i regeringens förstärk-
ta insatser på narkotikaområdet utsågs Björn Fries i januari 2002 till regeringens nationella 
narkotikasamordnare. Narkotikasamordnarens uppdrag är att genomföra och följa upp den 
föreslagna handlingsplanen. För genomförandet av handlingsplanen avsatte regeringen 325 
miljoner kronor under en treårsperiod.  
 
I narkotikasamordnarens särskilda aktionsplan2 konstateras bl.a. att Internet och andra typer 
av ny kommunikationsteknologi gör det möjligt för kriminella grupper och nätverk att begå 
både gamla och nya typer av brott med hjälp av nya metoder. Man betonar också att de rätts-
vårdande myndigheterna kommer att behöva använda sig av nya metoder för att bekämpa den 
organiserade narkotikabrottsligheten. En mycket viktig framtida verksamhet sägs vara att för-
svåra att Internet används som hjälpmedel i brottsliga sammanhang. Man betonar särskilt vik-
ten av att förhindra att narkotika säljs via Internet. 
 
Det faktum att Internet på olika sätt används som ett hjälpmedel i samband med narkotika-
brottslighet har också uppmärksammats internationellt. FN-organet International Narcotics 
Control Board (INCB) påtalade exempelvis i sin årsrapport3 att den ökande globaliseringen 
och ny teknik utgör en utmaning för de myndigheter som ägnar sig åt narkotikabekämpning. I 
detta sammanhang framhöll man särskilt den fara man anser att narkotikahandeln på Internet 
utgör för unga människor. Man uppmanade även regeringar världen över att vidta åtgärder 
mot narkotikabrottsligheten på Internet. 
 
Även inom Europeiska unionen har man uppmärksammat Internets allt mer framträdande roll 
som ett hjälpmedel i samband med narkotikabrottslighet. I Europeiska unionens handlingsplan 
för narkotikabekämpning (2000-2004)4 framhåller man bl.a. att det är viktigt att  förhindra att 
nya kommunikationssystem, t.ex. Internet, används i syfte att främja produktion, smuggling 
och missbruk av narkotika. 
 
Erfarenheter från flera brottsutredningar som bedrivits de senaste åren visar att Internet an-
vänds som ett hjälpmedel i samband med narkotikabrottslighet även i Sverige. Denna verk-
samhet är generellt sett relativt okänd för vuxenvärlden. Med undantag för ett mindre antal 
                                                 
1 Prop. 2001/02:91 
2 Aktionsplan 2002 – För narkotikapolitisk samordning och mobilisering, sid. 23.24 
3 International Narcotics Control Board, Annual Report 2001, Press Release No. 2  
4 Meddelande från kommissionen till rådet och Europaparlamentet om Europeiska unionens hand-
lingsplan för narkotikabekämpning (2000 – 2004) sid. 24 
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brottsutredningar får denna verksamhet också betraktas som tämligen obruten mark för poli-
sens narkotikabekämpning. Behovet av att skaffa mer kunskap på detta område har påtalats 
från flera olika håll, bl.a. från Rikskriminalpolisen.  
 
I oktober 2002 ansökte därför Rikskriminalpolisens IT-brottsrotel5 om medel hos regeringens 
nationella narkotikasamordnare för att starta ett projekt vars huvudsakliga syfte skulle vara att 
inhämta mer kunskap om Internets roll och betydelse i dessa sammanhang. Inom ramen för 
projektet skulle man också lämna förslag på hur Internetrelaterad narkotikabrottslighet bör 
förebyggas och bekämpas. Projektet påbörjades i november 2002 och resultatet presenteras i 
denna rapport, i juni 2003.  
 
Ett flertal personer vid Rikskriminalpolisens IT-brottsrotel har varit delaktiga i arbetet med 
projektet. Kriminalkommissarie Stefan Kronqvist har varit ansvarig för styrning/uppföljning 
och kriminalkommissarie Anders Ahlqvist har varit ansvarig för teknik/metod. Kriminalin-
spektör Tommy Ekström har varit projektledare/huvudförfattare och har tillsammans med 
kriminalinspektör Patrik Håkansson svarat för det praktiska arbetet med projektet tillsammans 
med flera andra medarbetare vid IT-brottsroteln. Sextio procent av kostnaderna för projektet 
har finansierats av ”Mobilisering mot Narkotika” genom Walter Kegö, ansvarig för Polis- och 
Tullfrågor under regeringens nationella narkotikasamordnare Björn Fries.  
 
 

2. Syfte 
Syftet med denna rapport är att beskriva olika typer av narkotikarelaterade företeelser på In-
ternet och de miljöer där de äger rum. Rapporten skall också ge en bild av vad olika aktörer i 
samhället har för uppfattning om Internets roll i dessa sammanhang. Dessutom skall rapporten 
innehålla förslag på: 1) Hur en brottsförebyggande strategi bör utformas, 2) Hur en brottsbe-
kämpande strategi bör utformas och 3) Hur olika aktörer i samhället bör samverka för att des-
sa strategier skall bli effektiva redskap i kampen mot narkotikabrottsligheten. 
 
 

3. Metod och avgränsningar 

3.1 Sökningar på Internet 

3.1.1 Sökmetodik 
Inom ramen för detta projekt har förhållandevis omfattande sökningar genomförts på Internet. 
Syftet med sökningarna har varit att identifiera olika typer av narkotikarelaterade företeelser 
och de miljöer där de äger rum. Det finns idag flera hundratusentals miljoner webbsidor på 
Internet och man räknar med att informationsmängden på webben fördubblas var fyrtionde 
dag6. Därtill skall läggas all den information som finns i andra miljöer på Internet. Mot bak-
grund av detta har det inte bedömts relevant, eller ens möjligt att försöka kvantifiera antalet 
miljöer där det pågår narkotikarelaterade företeelser.  
 

                                                 
5 Projektansökan, A-901-3031/02  
6 Post- och Telestyrelsen, Internet och Telelagen, 1999, sid. 4.  
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I denna rapport görs istället ett försök att beskriva olika typer av narkotikarelaterade företeel-
ser och de miljöer där de äger rum. För att resultatet i så stor utsträckning som möjligt skall 
beskriva den information som finns tillgänglig för en ”normalanvändare” av Internet så har 
enbart allmänt tillgängliga sökmotorer använts under sökarbetet. De miljöer och företeelser 
som uppmärksammats har passivt granskats och bedömts utifrån ett antal parametrar som re-
dovisas längre fram i detta avsnitt. Något primärt syfte att spåra enskilda individer har inte 
förelegat. Det material som anträffats har emellertid i vissa fall kommit att utgöra underlag för 
vidare polisiära åtgärder.  
 
Inledningsvis genomfördes sökningarna utifrån en lista med ett antal relevanta sökord. Under 
arbetets gång utvidgades denna lista successivt. Genom att följa länkar som anträffades i de 
olika miljöer som sökorden ledde till identifierades också fler intressanta miljöer och företeel-
ser än de som sökorden initialt genererade. Under sökarbetet har ingen hänsyn tagits till var 
informationen rent fysiskt varit placerad. Det har således saknat betydelse om informationen 
funnits på en server i Sverige eller i något annat land. Däremot har särskild uppmärksamhet 
riktats mot material som på något sätt bedömts ha svensk anknytning. Med svensk anknytning 
menas i detta sammanhang att materialet varit placerat på en svensk server eller att det funnits 
uppgifter som indikerat att någon svensk aktör på något sätt varit inblandad i framställningen 
eller publiceringen av informationen.  
 
Allt som sägs på Internet är inte sant och det finns all anledning att kritiskt granska källan till 
den information som finns tillgänglig där. När det gäller narkotikarelaterad information är det 
i många fall svårt att avgöra källans tillförlitlighet. Utan mer ingående undersökningar kan det 
exempelvis vara svårt att bedöma om den som bjuder ut narkotika till försäljning verkligen 
har någon narkotika att erbjuda. Så långt det varit möjligt har försök gjorts att bedöma källans 
tillförlitlighet i dessa sammanhang. Det finns emellertid utrymme för att viss information som 
anträffats under sökarbetet saknat verklighetsförankring. Generellt sett stöds dock sökresulta-
ten i stor utsträckning av information som framkommit i samband med ett flertal brottsutred-
ningar i Sverige.  

3.1.2 Avgränsningar 
Informationsmängden på Internet kan i det närmaste beskrivas som oändlig. För att fokusera 
på den typ av information som bedömts vara mest relevant i förhållande till projektets syfte 
har sökningarna avgränsats på flera olika sätt. Först och främst så har en språklig avgräns-
ning gjorts. Detta innebär att sökningarna endast omfattat information som publicerats på 
svenska eller engelska. Denna avgränsning bedöms i sig inte ha påverkat utfallet på sökning-
arna. Hade sökningarna däremot enbart avsett information som publicerats på svenska hade 
resultatet förmodligen inte gett en helt rättvisande bild av vad som finns tillgängligt på Inter-
net. Valet att söka information även på engelska var naturligt eftersom svenska ungdomar ofta 
behärskar engelska på ett sätt som gör att man tämligen obehindrat kan kommunicera med 
andra personer på detta språk.  
 
Vissa avgränsningar har också gjorts beträffande de olika miljöer på Internet där sökningarna 
genomförts. I första hand har sökningarna koncentrerats till det som brukar kallas World 
Wide Web (webben). Detta inkluderar även de chattar, diskussionsforum, communities o.s.v 
som finns tillgängliga via olika webbsidor. I något mer begränsad omfattning har sökningar 
även genomförts i olika nyhetsgrupper och i miljöer som Internet Relay Chat (IRC) och ICQ.  
 
Avgränsningar har också gjorts beträffande den typ av information som eftersökts. Sökning-
arna har i huvudsak inriktats på att hitta information som på något sätt är avsedd att främja: 1) 
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Framställning av narkotika, 2) Handel med narkotika eller 3) Bruk av narkotika. Med in-
formation som är avsedd att främja framställning av narkotika avses i detta sammanhang 
exempelvis information som beskriver processer, utrustning, kemikalier eller liknande som är 
användbara vid framställning av narkotika. Information som beskriver var man kan köpa can-
nabisfrön, odlingsutrustning, svampsporer, vissa kemikalier och viss laboratorieutrustning 
omfattas också, liksom erbjudanden som möjliggör beställning on-line av dessa produkter.  
 
Beträffande information som är avsedd att främja handel med narkotika avses i detta sam-
manhang information som direkt eller indirekt kan kopplas till köp eller försäljning av narko-
tika. Det kan exempelvis gälla förmedling eller utbyte av information som ger hänvisningar 
till var man kan köpa narkotika eller som innebär att narkotika bjuds ut till försäljning. Även 
information som innebär att potentiella köpare och säljare av narkotika söker kontakt med 
varandra räknas till denna kategori. Med information som är avsedd att främja bruk av narko-
tika avses här information som innebär att man förmedlar eller utbyter information i syfte att 
stimulera till ökad användning av narkotika eller i syfte att på olika sätt underlätta användan-
det av narkotika.  
 
Avgränsningen beträffande informationens art grundar sig bl.a. på resonemanget att det i för-
sta hand är information kring dessa tre företeelser som är intressanta ur ett brottsförebyggan-
de- och ett brottsbekämpande perspektiv. Detta eftersom det i dessa fall många gånger handlar 
om information som direkt eller indirekt beskriver brottsliga beteenden. Den information som 
utesluts genom den valda avgränsningen är i huvudsak information med ett rent allmänt drog-
liberalt budskap, som inte direkt kan kopplas till någon av de tre ovan beskrivna företeelserna. 
 
Ytterligare en avgränsning har gjorts och den berör olika preparattyper. På Internet finns 
information om en mängd olika preparat som kan användas i berusningssyfte. Vissa preparat 
är klassade som narkotika7, andra inte. Vissa preparat är kanske klassade som läkemedel8, 
dopningsmedel9 eller hälsofarliga varor10 men inte som narkotika. En stor mängd andra pre-
parat som kan användas i berusningssyfte är inte underkastade någon lagreglering överhuvud-
taget och kan därmed hanteras helt legalt.   
 
Inom ramen för detta projekt har sökningarna på Internet i huvudsak koncentrerats kring vissa 
preparat som är klassade som narkotika men som samtidigt inte är klassade som läkemedel. 
De preparat som i huvudsak omfattats av sökningarna har grupperats enligt följande:  
 

• Cannabis, vilket i detta sammanhang inkluderar växten Cannabis Sativa och dess frö 
samt vissa beredningar som utvinns från denna växt, t.ex.; torkade växtdelar (marijua-
na), den kåda som växten utsöndrar (hasch) och cannabisextrakt/ hascholja.  

• Amfetamin, vilket i detta sammanhang också inkluderar metamfetamin. 
• Kokain, vilket i detta sammanhang även inkluderar själva kokaplantan och dess frö 

samt crack. 

                                                 
7 Narkotikastrafflagen (1968:64), Förordning (1992:1554) om kontroll av narkotika, Läkemedelsverkets 
föreskrifter om kontroll av narkotika, LVFS 1997:11, Läkemedelsverkets föreskrifter  om förteckningar 
över narkotika, LVFS 1997:12  
8 Läkemedelslagen (1992:859 
9 Lag (1991:1969) om förbud mot vissa dopningsmedel 
10 Lag (1999:42) om förbud mot vissa hälsofarliga varor 
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• Opiater, vilket i detta sammanhang inkluderar opiumvallmon och dess frö, opium, 
morfin och heroin.  

• LSD (Lysergsyredietylamid). 
• Ecstasy (3,4-Metylendioximetamfetamin, MDMA), vilket i detta sammanhang också 

inkluderar vissa narkotikaklassade analoger, exempelvis MDA och MDEA.  
• GHB (Gammahydroxybutyrat), vilket i detta sammanhang även inkluderar analogerna 

GBL (Gammabutyrolakton) och 1,4-butandiol.  
• Hallucinogena svampar som innehåller psilocybin och/eller psilocin.   
 

Även om sökningarna på Internet i huvudsak koncentrerats till ovanstående preparat beskrivs 
i denna rapport också, något mer översiktligt, förekomsten av information om vissa andra 
preparat. Detta beror till största delen på den stora informationsmängd som finns tillgänglig 
beträffande dessa preparat och på det faktum att marknadsföringen i många fall riktas till 
ungdomar. De preparat som är aktuella i detta sammanhang har grupperats enligt följande: 
 
• Läkemedel, t.ex. Rohypnol, Valium, Viagra o.s.v. 
• Anabola steroider och tillväxthormon av olika slag. 
• Icke narkotikaklassade preparat som kan användas i berusningssyfte, t.ex. olika typer av 

så kallade ”smart-drugs”.  

3.2 Informationsinhämtning från olika samhällsaktörer 
Som tidigare nämnts är syftet med detta projekt bl.a. att få en uppfattning om hur olika aktörer 
i samhället ser på Internet och dess roll i samband med olika typer av narkotikarelaterade fö-
reteelser. Därför har information inhämtats från ett antal olika företrädare för Polisen, Tull-
verket, Socialtjänsten, Skolväsendet, olika Internetaktörer och vissa ideella organisationer 
vars verksamhet i huvudsak inriktas på olika typer av drogförebyggande verksamhet.   
 
Informationen har hämtats in genom att ett antal skriftliga frågor skickats ut till särskilt utval-
da företrädare för de samhällsaktörer som nämnts ovan. Det selektiva urvalet har gjorts med 
utgångspunkt från den särskilda kunskap som de utvalda personerna bedömts besitta om rele-
vanta frågeställningar kring Internet, droger och/eller ungdomar. De aktuella frågorna har 
besvarats skriftligen och därefter återsänts till projektet.  
 
Inom Polisen har information hämtats in från 22 personer med särskilt stor kunskap om den 
narkotikabekämpning som bedrivs vid landets polismyndigheter. I stort sett samtliga län finns 
representerade i det urval som gjorts. Inom Tullverket har information hämtats in från sju 
personer som bedömts ha särskilt stor kunskap om den narkotikabekämpning som bedrivs 
inom Tullverket. Samtliga tullregioner finns representerade i det urval som gjorts och de ak-
tuella personerna företräder både tullkriminalen samt underrättelse- och analyssektionerna.  
 
Information har också hämtats in från fyra företrädare för Socialtjänsten som i huvudsak ar-
betar med ungdomar på olika platser i Sverige. Delar av det selektiva urvalet har gjorts i sam-
verkan med Fältarbetarnas Riksförbund. Information har även hämtats in från nio personer 
som representerar skolpersonal på högstadie-, gymnasie- och högskolenivå på olika platser i 
Sverige. Det selektiva urvalet har gjorts i samverkan med Stig-Roland Rask, temaprojektleda-
re för ”Etik och Internet” vid KK-stiftelsens webbsatsning ”Kollegiet”. Slutligen har informa-
tion också hämtats in från sex företrädare för olika ideella organisationer som i huvudsak äg-
nar sig åt drogförebyggande verksamhet samt från företrädare för sju olika Internetoperatörers 
Abuse-avdelningar.  
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3.3 Övrig informationsinhämtning 
Ett relativt omfattande skriftligt referensmaterial som på olika sätt berör Internet och droger 
har också hämtats in inom ramen för detta projekt. En övervägande del av detta referensmate-
rial har hämtats från olika källor på Internet. Ett antal studiebesök med tillhörande intervjuer 
har också genomförts. Dessutom har ett antal relevanta fallstudier gjorts beträffande polisut-
redningar som i huvudsak handlat om Internetrelaterad narkotikabrottslighet.  
 
För att inhämta synpunkter på hur man bör arbeta för att förebygga och bekämpa Internetrela-
terad narkotikabrottslighet arrangerade regeringens nationella narkotikasamordnare och Riks-
kriminalpolisen ett seminarium i Stockholm den 5-6 maj 2003. Vid seminariet deltog företrä-
dare för Polisen, Tullverket, Åklagarväsendet, Skolväsendet, Socialtjänsten, Justitiedeparte-
mentet, Mobilisering mot narkotika, olika Internetaktörer och vissa ideella organisationer. De 
synpunkter och förslag som framkom vid seminariet har i tillämpliga delar vävts in i avsnittet 
”En brottsförebyggande- och brottsbekämpande strategi” i denna rapport. Vid seminariet låg 
fokus på genomförandet av olika grupparbeten kring följande frågeställningar: 
 
• Hur bör en brottsförebyggande strategi utformas? 
• Hur bör en brottsbekämpande strategi utformas? 
• Hur kan olika aktörer i samhället samverka för att dessa strategier skall bli effektiva red-

skap i kampen mot Internetrelaterad narkotikabrottslighet? 
 

För att få en bild av ungdomars uppfattning om i vilken utsträckning Internet används som ett 
hjälpmedel i drogrelaterade sammanhang genomförde Lunarworks AB, i samverkan med 
Rikskriminalpolisen, under december 2002 en undersökning på sin hemsida på Internet11. Tre 
olika frågor om droger och Internet lades vid tre olika tillfällen, med ungefär en veckas mel-
lanrum, ut på Lunarstorm.se. Frågorna besvarades anonymt och sammanlagt besvarades varje 
fråga av över 100 000 Lunarstormanvändare. Svaren bearbetades av Lunarworks AB och re-
sultatet ställdes sedan till projektets förfogande.  
 
 

4. Introduktion till Internet  

4.1 Vad är Internet? 
Internet är ett globalt världsomspännande datanät som bildats genom att man länkat samman 
många hundratusen mindre nät. Internet uppstod ur ett internt kommunikationssätt mellan den 
amerikanska militärindustrin (ARPANET) och universiteten som byggdes upp under 1960- 
och 1970-talet. Av säkerhetsskäl organiserades nätet så att det inte skulle finnas något cent-
rum eller någon mittpunkt som kunde slås ut12. Idag organiseras och styrs vart och ett av de 
flera hundratusen ingående primärnätverken var för sig, t.ex. av företag eller universitet. 
 

                                                 
11 Lunarstorm.se 
12 SOU 1997:49, sid. 137 
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Internet – ett nät av nätverk. 
 
Internets fysiska infrastruktur består av länkar och routrar. Länkarna är de olika förbindelser 
mellan datorer som åstadkoms med kablar, radiosändare, satelliter etc. Routrar är särskilda 
datorer som används för att koppla samman nät. Om man jämför Internet med postsystemet 
motsvarar länkarna de brevbärare, lastbilar, båtar, järnvägar och flygplan som möjliggör frakt 
av brev och paket mellan poststationer, sorteringscentraler och brevlådor. Routrarna kan i sin 
tur liknas vid poststationer och sorteringscentraler dit brev och paket anländer för att sedan 
skickas ut till adressaten eller till nästa poststation på vägen till adressaten genom att använda 
motsvarigheter till länkar.13 
 
Alla datorer som är kopplade till ett nät som är en del av Internet kan adressera och utbyta 
information med varandra. Detta möjliggörs genom att man använder en gemensam proto-
kollsvit som kallas TCP/IP. Protokollsviten har fått sitt namn från sina viktigaste protokoll; 
Internet Protocol  (IP) för dirigering och överföring av datapaket mellan datorer, och Trans-
mission Control Protocol (TCP) som bygger på IP och med hjälp av bekräftelser och om-
sändningar tillhandahåller pålitlig dataöverföring mellan program14. 
 
TCP/IP är ett protokoll för förbindelselös paketdatatrafik. Att kommunikationen är förbindel-
selös innebär att den inte sker genom att en förbindelse kopplas upp mellan avsändare och 
mottagare och att hela informationsmängden sedan förmedlas dem emellan, som t.ex. vid ett 
telefonsamtal. Informationen delas istället upp i mindre delar, "paket", som skickas individu-
ellt och som därmed också kan ta olika vägar genom nätet till adressaten. Detta gör Internet 
mycket robust eftersom det finns många olika vägar att välja på när t.ex. en länk blir överbe-
lastad15.  
 
För att få tillgång till Internet behöver man en dator, ett kommunikationsprogram och en an-
slutning genom en fast förbindelse eller genom ett modem och den vanliga telefonledningen. 
Allt mer vanligt blir s.k. ADSL-modem som ansluts via det vanliga telefonnätet. Det finns 

                                                 
13 Post- och Telestyrelsen, Telelagen och Internet, 1999, sid. 2 
14 Post- och Telestyrelsen, Telelagen och Internet, 1999, sid. 1 
15 SOU 1997:49, sid. 139 
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också möjlighet att få tillgång till Internet via kabel-TV-nätet. För detta krävs s.k. kabelmo-
dem som kopplas till kabel-TV-nätet. 
 
På Internet finns tiotusentals elektroniska konferenser där människor från hela världen kan 
diskutera med varandra. Det finns konferenser där alla deltar samtidigt och konferenser där 
deltagarna tar del av materialet och skriver sina inlägg vid olika tidpunkter. Konferenserna 
kan vara slutna eller öppna för vem som helst att delta i, och med eller utan moderator16. Via 
Internet kan man också nå mängder av databaser med fakta i olika ämnen. World Wide Web 
(webben) på Internet kan förmedla text, ljud och bild. Här finns s.k. hemsidor där t.ex. perso-
ner eller företag presenterar sig och sin verksamhet.  
 
Det speciella med webben är att dokumenten kan länkas samman med dokument på andra 
webbservrar genom att de innehåller "klickbara" fält, s.k. hyperlänkar. Om man klickar i ett 
sådant fält med datorns pekdon kommer man automatiskt vidare till det dokument som är län-
kat till fältet. På detta sätt är webben en världsomspännande samling av dokument förbundna 
av nätet. På Internet finns även olika sökprogram tillgängliga som gör det möjligt att orientera 
sig i den enormt stora, ostrukturerade och föränderliga informationsmängden. 

4.2 Grundläggande tjänster på Internet 

4.2.1 Allmänt 
Vem som helst med åtkomst till Internet kan använda ett stort utbud av tjänster för att kom-
municera och för att hämta information. De vanligaste tjänsterna är e-post, diskussionsgrup-
per, chatt och World Wide Web17. Alla dessa tjänster kan användas för att överföra text, och 
de flesta kan överföra ljud, bilder och rörliga videobilder. Tillsammans utgör dessa verktyg ett 
unikt medium, som användarna kallar "cyberrymden", och som är tillgängligt för alla överallt 
i världen som har tillgång till Internet. 

4.2.2 Elektronisk post 
Elektronisk post (e-post) är en av de först utvecklade tjänsterna på Internet18. E-post gör det 
möjligt att skicka ett elektroniskt meddelande till en eller flera adressater. Meddelandet lagras 
i allmänhet elektroniskt på en server i väntan på att mottagaren kontrollerar sin brevlåda. E-
postsystem där webbsidor används som ett gränssnitt kallas sammantaget för "webbpost" (ex-
empelvis Yahoo, Hotmail o.s.v.). Webbposten kan nås varifrån som helst och användaren be-
höver inte upprätta någon anslutning till en specifik Internetleverantör, som vid användning 
av ett vanligt e-postkonto.  

4.2.3 World Wide Web 

Allmänt  
Den mest kända tjänsten på Internet är World Wide Web (webben)19. Via webben är det möj-
ligt för användare att söka efter och hämta information som finns lagrad på avlägset belägna 
datorer. Webben består av ett mycket stort antal dokument som finns lagrade på olika datorer 
över hela världen. Att surfa på webben är relativt enkelt. En användare kan antingen skriva in 
                                                 
16 SOU 1997:49, sid. 138-139 
17 Europeiska kommissionen, Skydd för privatlivet på Internet, 21 november 2000, sid. 13 
18 Europeiska kommissionen, Skydd för privatlivet på Internet, 21 november 2000, sid. 13 
19 Europeiska kommissionen, Skydd för privatlivet på Internet, 21 november 2000, sid. 13 
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namnet på en känd webbsida eller skriva in ett eller flera nyckelord i en kommersiell sökmo-
tor för att lokalisera platser av intresse. Användarna kan utforska innehållet på en viss webb-
plats eller gå vidare till en annan genom att klicka med datorns mus på en av sidans ikoner 
eller länkar. Webben skulle kunna jämföras med ett enormt bibliotek med miljontals lättill-
gängliga och indexerade publikationer eller med ett stort shoppingcentrum med varor och 
tjänster.  
 
Vem som helst som har en dator ansluten till Internet kan publicera eller samla in information. 
De kan antingen göra sitt material tillgängligt för alla Internet-användare eller begränsa till-
trädet till en utvald grupp. Grunden i World Wide Web är s.k. hypertextdokument som är för-
fattade i ett speciellt informationsbeskrivningsspråk; Hypertext Markup Language (HTML). 
Det som är speciellt med hypertextdokument är att de kan innehålla information från, eller 
kopplingar till andra dokument eller andra filer. På så sätt kan ett hypertextdokument ha 
kopplingar, i dagligt tal kallat länkar, till ett annat dokument som i sin tur kan ha kopplingar 
till ytterligare dokument. Dokumenten kopplas ihop med varandra och man får ett slags 
världsomspännande ”nät” av dokument, World Wide Web. 
 
För att tolka informationen på en webbsida krävs en speciell programvara som allmänt går 
under beteckningen webbläsare. Programmet kan förutom att presentera olika typer av doku-
ment även hämta nya dokument då man klickar på en länk med hjälp av datorns mus.   

Informationssökning 
Informationssökning genom att besöka olika webbplatser för att hämta information är kanske 
den vanligaste aktiviteten på Internet20. Detta innebär att man passivt tittar på innehållet på en 
webbsida. Internetanvändaren kan också interagera med webbplatser på ett mer aktivt sätt, 
exempelvis genom att klicka sig fram via olika hyperlänkar. Den här typen av aktiviteter bru-
kar kallas för "surfning". I praktiken görs detta med hjälp av en webbläsare som ansluter In-
ternetanvändaren till en webbserver någonstans på Internet. 
 
En persondator som installerats med en webbläsare laddar vid start ofta automatiskt ned en 
viss startsida från nätet. Denna startsida kan innehålla hyperlänkar som kan användas för att 
besöka andra webbplatser eller sökmotorer. När man surfar skickar Internetanvändarens 
webbläsarprogram en begäran till en server, som kan finnas var som helst i världen, om över-
föring av en viss webbsida som denna webbserver står som värd för. Genom att klicka på en 
hyperlänk laddar i själva verket Internetanvändaren ned den begärda webbsidan till sin dator. 
 
Genom att koppla ihop en databas med ett användargränssnitt som använder sig av exempel-
vis HTML så kan stora mängder användare få tillgång till databasen via World Wide Web. 
Detta gör det möjligt för användaren att söka i bibliografiska databaser, produktkataloger, 
m.m. Dessutom finns det sökmotorer som man kan använda för att söka efter dokument på 
World Wide Web. Speciella program går igenom miljontals webbsidor per dygn, indexerar 
dem, och placerar resultatet i någon databas. Via sökmotorer kan man därefter söka i databa-
serna och få fram de webbsidor som innehåller den typ av information man letar efter.  

Communities 
En starkt växande företeelse på webben är s.k. communities, ett slags virtuella samhällen. Det 
är svårt att entydigt definiera vad en community är, men sammanhållande faktorer som ut-

                                                 
20 Europeiska kommissionen, Skydd för privatlivet på Internet, 21 november 2000, sid. 13 
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märker communities är informationsutbyte, kontakt, intressen och organisation. På senare år 
har allt fler communities med tekniskt avancerade webblösningar introducerats. Några exem-
pel är Lunarstorm, Skunk och Humla. Dessa tre är inriktade mot ungdomar i senare delen av 
grundskolan samt på gymnasienivå. På exempelvis Lunarstorm kan användaren skapa sitt eget 
utrymme dit andra användare av tjänsten kan bjudas in. Det går också att chatta med andra 
användare i realtid. 
 
Andra typer av communities är grupper som kan skapas på exempelvis webbplatserna Yahoo 
eller MSN (Microsoft). Med enkla guider kan i princip vem som helst skapa en grupp inom 
valfritt intresseområde. Grupperna kan vara publika, där vem som helst kan ansluta till grup-
pen, eller tillträdesskyddade för endast godkända medlemmar. 

Diskussionsforum 
Via webben kan man också få tillgång till en mängd diskussionsforum där olika frågor disku-
teras. Dessa forum kan vara öppna för vem som helst att delta i, eller också kan tillträdet vara 
begränsat till ett mindre antal personer. Privata mötesplatser kräver någon form av lösenord 
eller godkännande från en mötesadministratör för att man skall få tillträde21. Den som har 
tillträde till ett visst forum kan publicera inlägg som kan läsas och besvaras av andra personer 
i det aktuella forumet.  

4.2.4 Filöverföring 
För överföring av filer mellan olika datorer finns File Transfer Protocol (FTP). I och med 
spridningen av World Wide Web har FTP blivit mer lättillgängligt, eftersom de flesta webblä-
sarna även kan hämta filer från FTP-servrar.  

4.2.5 Nyhetsgrupper 
Nyhetsgrupper är ett slags diskussionsforum på Internet och kan närmast liknas vid en stor 
anslagstavla där användarna prenumererar på olika grupper. Nyhetsgrupper används för att 
dela information eller uttrycka åsikter i specifika frågor. Nyhetsgrupperna avser ofta ett speci-
ellt ämne och ämnesurvalet är omfattande. Kommunikationen i grupperna grundas på att en 
deltagare skriver ett inlägg eller ställer en fråga som sedan kanske besvaras av någon annan. 
 
Alla de uppgifter som användarna bidrar med lagras under en fastställd tid för att andra an-
vändare skall kunna bidra med ytterligare information i ett visst ämne. En fråga eller artikel 
innefattar en titel och en text. Kopplingen mellan en artikel och svaret på den artikeln kallas 
tråd. Principen är ungefär densamma som vid användandet av e-post, men med den skillnaden 
att alla som prenumererar på en viss nyhetsgrupp mottar de meddelanden/inlägg som respek-
tive användare bidrar med. Nyhetsgrupper är uppbyggda enligt en fastställd hierarki där de 
överordnade kategorierna bl.a. benämns enligt följande: rec (recreational), comp (computers), 
alt (alternative) m.fl.  
 
Det finns tusentals sådana grupper, som var och en är till för att främja utbytet av information 
eller åsikter i ett visst ämne. Ungefär 100 000 nya meddelanden anslås varje dag och den dis-
tribuerade informationsmängden är således enorm. Exempelvis kan nämnas att ca 800 gigaby-
te data av nyhetsgruppsinformation distribueras varje dygn av en av landets större Internetle-
verantörer.  
 

                                                 
21 Post- och Telestyrelsen, Telelagen och Internet, 1999, sid. 17 
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På samma sätt som för FTP har nyhetsgrupperna blivit mer lättillgängliga i och med att mo-
derna webbläsare även kan hantera inlägg i dessa grupper. Det finns också sökmotorer med 
databaser som indexerats utifrån alla inlägg i de olika nyhetsgrupperna. På så sätt kan man 
söka efter inlägg inom ett visst ämnesområde på samma sätt som man kan söka efter webbsi-
dor med en viss typ av information. Nyhetsgrupper är emellertid en ganska liten företeelse i 
Sverige jämfört med exempelvis World Wide Web. De större, svenska Internetleverantörerna 
har dessutom spärrat de s.k. ”binaries-grupperna” i vilka det tidigare bland annat publicerades 
bilder som strider mot svenska lag. 

4.2.6 Chatt 

Allmänt 
Två eller flera personer som vill kommunicera direkt med varandra kan gå in i ett chattrum 
för att ha en dialog i realtid genom att skriva meddelanden som i princip omedelbart visas på 
de andras datorskärmar. Det finns tre huvudtyper av Internet-Chatt: Internet Relay Chat 
(IRC), Webbchatt, och ICQ-Chatt22.  

Internet Relay Chat 
IRC är en förkortning för Internet Relay Chat som uppfanns 1988 av finländaren Jarkko Oika-
rinen. IRC gör det möjligt för en användare att via tangentbordet ”prata” (chatta) med andra 
användare i realtid, oavsett var på jordklotet de befinner sig. Detta innebär att användaren lätt 
kan prata i en grupp av människor från olika delar av världen, som om de befann sig i samma 
rum. IRC kan liknas vid en lång korridor när användaren ansluter sig via Internet. Från korri-
doren kan användaren välja att gå in i olika rum (kanaler). Varje kanal har ett namn, exempel 
på mer vedertagna kanalnamn är #stockholm eller #newbie. I kanalen kan användaren välja 
att prata med alla användare i kanalen, eller att föra en mer privat konversation med en speci-
fik användare.  
 
På IRC finns en mycket stor mängd kanaler, ofta över flera tusen, som täcker de flesta intres-
seområden. IRC är uppbyggt av flera olika IRC-nätverk, bland de mest kända IRC-nätverken 
är Undernet, Dalnet och Efnet. Det är värt att påpeka att de olika IRC-nätverken inte har kon-
takt sinsemellan. Användaren måste således logga in sig mot ett nätverk i taget. Kanalerna på 
IRC kan var öppna för vem som helst att delta i, eller också så kan tillträdet på olika sätt vara 
begränsat. 
 
För att kunna använda IRC behöver användaren ett speciellt IRC-program som vanligen lad-
das hem till den lokala datorn från Internet. Efter installation används IRC-programmet för att 
ansluta till en speciell IRC-server. Den servern har i sin tur kontakt med ett nätverk, där det 
finns ett antal andra IRC-servrar anslutna. Ett av de vanligast förekommande IRC-
programmen är ”mIRC”. Programvaran används i sin ursprungsform i huvudsak för s.k. chatt. 
I samband med uppkoppling mot IRC måste användaren bl.a. ange ett smeknamn (nickname) 
som blir personens identitet under den tid som användaren är ansluten till IRC. Smeknamnet 
måste vara unikt, vilket innebär att två användare med samma smeknamn inte kan befinna sig 
på samma IRC-nätverk samtidigt. 

Webbchatt 
Med webbchatt kan man chatta utan någon särskild programvara. Det enda verktyg som be-
hövs är en inte alltför gammal webbläsare. Det finns två typer av webbchattar: Chatt på en 

                                                 
22 Europeiska kommissionen, Skydd för privatlivet på Internet, 21 november 2000, sid. 55 
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särskild webbsida, som finns på de flesta portalsökplatser, och chatt som upprättas av en pri-
vatperson på hans/hennes webbplats. Webbchatt är enkelt att använda men har sina begräns-
ningar.  

ICQ 
ICQ, eller ”I seek you” – ”Jag söker dig” som bokstavskombinationen skall uttydas, är ett s.k. 
kompisprogram som är mycket populärt på Internet. Programmet är ett kommunikationsmedel 
med vilket användaren kan skicka kortare textmeddelanden, chatta, skicka datafiler och ljud-
meddelanden m.m. Programmet är avgiftsfritt och programvaran laddas vanligtvis hem till 
den lokala datorn via Internet.  
 
När användaren installerat programmet på sin dator följer en registreringsprocedur gentemot 
ICQ:s dataserver. Användaren tilldelas ett unikt identifieringsnummer (UIN) och kan sedan 
välja att fylla i uppgifter om sig själv. Användarna har ofta ett smeknamn (nickname) som 
visas hos mottagande datorer. Dock förblir identifieringsnumret alltid det samma, oavsett vil-
ka uppgifter som registreras. I samband med installationen anger också användaren ett lö-
senord för att skydda de uppgifter som läggs in i användarens dator. 
 
Efter installation kan användaren börja lägga till andra datoranvändares identifieringsnummer 
(UIN) till sin kontaktlista, vilket förutsätter att även de har ICQ installerade på sina datorer. 
Programmet sänder en signal till en ICQ-server och meddelar att användaren är ”on-line” på 
Internet. ICQ-servern kontrollerar därefter användarens kontaktlista för att se om andra an-
vändare på listan också befinner sig on-line.  
 
Man kan säga åt programmet att ställa in att användaren är osynlig, borta eller ej tillgänglig. 
Om så är fallet, visas detta grafiskt av ICQ-programmet på dataskärmen. De båda användarna 
kan därefter börja utbyta meddelanden med varandra, chatta (där skrivna meddelanden visas i 
realtid), skicka filer eller kommunicera via röstmeddelanden. I detta sammanhang är det också 
värt att poängtera att andra typer av liknande kommunikationsprogram kommit att bli populä-
ra på senare tid, t.ex. MSN-Messenger. 

4.3 Innehållet på Internet 

4.3.1 Allmänt 
Internet är ett medium som ger enskilda personer, företag, organisationer och myndigheter 
helt nya möjligheter att bidra med information direkt till mottagarna. Internet ger vem som 
helst möjlighet att publicera sig till låga kostnader och med en spridning som kan bli hur om-
fattande som helst. Det finns idag ingen enskild person, organisation eller stat som kan sägas 
kontrollera innehållet på Internet. Det finns i de flesta fall heller inga ansvariga utgivare som 
har ansvar för det material som publiceras där. I den bemärkelsen skulle man kunna säga att 
Internet fungerar och används vid sidan av samhällets gängse normer och regler. Innehållet på 
Internet bör därför betraktas med en helt annan kritisk hållning än vad som gäller media i all-
mänhet.  

4.3.2 Yttrandefrihet 
Yttrandefrihetslagstiftningen syftar till att skydda och värna yttrandefriheten. Grundlagsskyd-
det innebär i korthet ett skydd mot olika ingripanden från staten och myndigheter som kan 
hämma yttrandefriheten. Bland annat är det förbjudet för myndigheter att censurera innehållet 
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i de grundlagsskyddade medierna23. Grundlagsskyddet innebär också att det straffrättsliga 
ansvaret för vad som publiceras endast bärs av en person, utgivaren. Alla andra medverkande 
är i princip skyddade från ingripande. De som driver en grundlagsskyddad tjänst har också 
vissa skyldigheter, bl.a. ska en ansvarig utgivare utses och anmälas.  
 
Den så kallade ”Mediekommittén” 24 har utrett och analyserat tryckfrihetsförordningens och 
yttrandefrihetsgrundlagens tillämplighet på nya medier. Beträffande Internet kom Medie-
kommittén bl.a. fram till att elektronisk post i vissa fall kan få grundlagsskydd enligt den så 
kallade radioprogramsregeln25 i yttrandefrihetsgrundlagen. I övrigt är grundlagsskyddet för 
exempelvis elektroniska anslagstavlor och informationsdatabaser begränsat26.  
 
I vissa fall kan den så kallade databasregeln27 vara tillämplig, under förutsättning att materia-
let inte kan ändras av mottagaren och att det är ägaren till en periodisk skrift eller ett traditio-
nellt massmedieföretag som bedriver verksamheten28. Enligt Mediekommittén skall dock var-
je användning av Internet bedömas var för sig när det gäller att avgöra grundlagarnas tillämp-
lighet29 och man framhåller ”vikten av att man värnar yttrandefriheten lika mycket när den 
utövas på Internet som när den utövas i andra nät eller medier"30.  
 
I och med att Internet har fått en ökad betydelse för massmedier har grundlagsskyddet för 
yttrandefriheten på nätet utvidgats från och med den 1 januari 2003. Tidigare hade endast 
webbsidor som tillhandahölls av s.k. massmedieföretag samma grundlagsskydd för yttrande-
friheten som tidningar, tv och radio. Numera kan även privatpersoner få grundlagsskydd för 
sina webbsidor under förutsättning att man ansöker om, och beviljas ett så kallat utgivnings-
bevis31.  
 
Enligt Radio- och TV-verket32 är förutsättningarna för att utgivningsbevis ska kunna utfärdas 
för webbsidor och andra tjänster på Internet bl.a.: 1) att tjänsten ska vara tillgänglig för all-
mänheten, 2) att användarna inte kan påverka innehållet som blir direkt tillgängligt för andra 
användare, 3) att tjänsten har en viss anknytning till Sverige, t.ex. att innehållet är avsett för 
en svensk publik, 4) att en behörig utgivare har utsetts och anmälts samt 5) att tjänsten har ett 
namn som inte kan förväxlas med annan liknande tjänst på Internet.  
 
Radio- och TV-verket menar också att de främsta fördelarna med ett utgivningsbevis är att; 1) 
ansvarsfrågan klargörs, endast utgivaren ansvarar och utgivarens rätt att bestämma vad som 
ska publiceras framgår av grundlagen, 2) man får ett myndighetsbeslut på att grundlagsskyd-
det enligt Yttrandefrihetsgrundlagen gäller till skillnad mot det automatiskt gällande grund-
lagsskyddet för s.k. massmediedatabaser, 3) ansvar endast kan bli aktuellt för de brott som 
                                                 
23 Radio- och TV-verket, http://www.rtvv.se 
24 SOU 1997:49 

25 1 kap. 6 § Yttrandefrihetsgrundlagen 

26 SOU 1997:49, sid. 208- 

27 1 kap. 9 § YGL eller bilageregeln i 1 kap. 7 § andra stycket TF 

28 SOU 1997:49, sid. 211- 

29 SOU 1997:49, sid. 181 

30 SOU 1997:49, sid. 21 

31 Radio och TV-verket, http://www.rtvv.se/ 
32 Radio och TV-verket, http://www.rtvv.se/ 
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utgör yttrandefrihetsbrott enligt yttrandefrihetsgrundlagen. Vissa undantag görs dock för så-
dant innehåll som inte omfattas av grundlagsskyddet, exempelvis kommersiell reklam, barn-
pornografi o.s.v. 

4.3.3 Förbud mot visst material på elektroniska anslagstavlor 
Sedan den 1 maj 1998 gäller i Sverige lagen (1998:112) om ansvar för elektroniska anslags-
tavlor. Lagens syfte är att hindra yttranden av icke önskvärt slag på elektroniska anslagstavlor. 
Med elektronisk anslagstavla avses enligt lagen "tjänst för elektronisk förmedling av medde-
landen"33.  
 
Det karaktäristiska draget för en elektronisk anslagstavla är att den som använder tjänsten kan 
ta del av andras meddelanden och sända egna meddelanden till andra. Den tekniska lösningen 
saknar i princip betydelse och exempel på tjänster som omfattas av lagen är nyhetsgrupper, 
chattar, webbhotell och arkiv dit användarna kan ladda upp filer som direkt blir tillgängliga 
för andra användare. En informationsdatabas, som enbart tillhandahåller information, t.ex. en 
vanlig personlig hemsida, omfattas inte av lagen eftersom det i detta fall endast rör sig om 
envägskommunikation34. 
 
I propositionen med förslag till den nya lagen35 motiverades behovet av en reglering, trots att 
spridandet av meddelanden genom elektroniska anslagstavlor redan omfattades av straffrätts-
liga regler, med att: ”De elektroniska anslagstavlorna medger att meddelanden med straffbart 
innehåll kan nå ett stort antal personer och utöva inflytande över speciellt barn och ungdo-
mar som i hög grad använder sig av tjänsterna.” 
 
Den som tillhandahåller en elektronisk anslagstavla är enligt lagen skyldig att ha sådan upp-
sikt över tjänsten "som skäligen kan krävas med hänsyn till omfattningen och inriktningen av 
verksamheten". I förarbetena anges att större krav bör ställas på yrkesmässiga tillhandahållare 
av tjänster än på privatpersoner. Som riktlinje bör dock en tjänst aldrig lämnas utan uppsikt 
under längre tid än en vecka36.  
 
I två konkreta situationer är tillhandahållaren av en elektronisk anslagstavla skyldig att ta bort 
meddelanden från anslagstavlan. Dessa situationer är; 1) om ett insänt meddelandes innehåll 
är uppenbart brottsligt enligt bestämmelserna i brottsbalken om uppvigling, hets mot folk-
grupp, barnpornografibrott eller olaga våldsskildring, 2) om det är uppenbart att användaren 
genom att sända in meddelandet gjort intrång i upphovsrätt eller närstående rättighet.  
 
Skyldigheten att ta bort meddelanden omfattar endast meddelanden som sänts in till tjänsten 
av en användare. Härmed avses inte länkar till andra webbsidor som innehåller brottsligt ma-
terial37. Den som uppsåtligen eller av grov oaktsamhet bryter mot skyldigheten att ta bort 
meddelanden kan dömas till böter eller fängelse i högst sex månader. Är brottet grovt, t.ex. på 
grund av en omfattande spridning av brottsligt material, är straffmaximum två års fängelse.  
 

                                                 
33 Bla SOU 1996:40, sid. 173-174 samt 178-179 

34 ISOC-SE, Juridikgruppen, Tjänsteleverantörers ansvar (……..), 2000, sid. 10-11  
35 Prop 1997/1998:15, sid. 8 

36 Prop. 1997/98:15, sid. 15- 

37 Prop. 1997/98:15, sid. 17 
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Det är värt att notera att skyldigheten att ta bort vissa meddelanden endast omfattar de ovan 
specifikt uppräknade brotten. Andra brott som kan förekomma på Internet, t.ex. brott mot nar-
kotikastrafflagen, omfattas således inte av skyldigheten att ta bort meddelandet. Skälet för 
denna begränsning är dels att de uppräknade brotten ansetts särskilt viktiga att bekämpa, dels 
att de är relativt enkla för en lekman att konstatera.  
 
I förarbetena till lagen om ansvar för elektroniska anslagstavlor behandlas även förekomsten 
av information som innebär att man bjuder ut narkotika till försäljning genom elektroniska 
förmedlingstjänster. Där konstateras att den som bjuder ut narkotika till försäljning i allmän-
het kan dömas till ansvar genom att de osjälvständiga brottsformerna är kriminaliserade vid 
överlåtelse av narkotika38.  
 
Man menar att det således bör finnas visst utrymme för straffansvar för den som genom elek-
troniska meddelanden bjuder ut narkotika till försäljning eller annars via elektroniska förmed-
lingstjänster främjar narkotikahandel. Det skall emellertid också kunna visas att förfarandet 
haft eller kunnat få anknytning till transaktioner som utgör narkotikahandel39. Med anledning 
av detta konstaterande föreslog kommittén ingen särreglering beträffande förekomsten av den 
här typen av information på elektroniska anslagstavlor. 

4.4 Brottsbekämpning på Internet 

4.4.1 Allmänt 
Den nya informationsteknologin har i flera avseenden skapat nya förutsättningar för att begå 
brott. Från vilken plats som helst kan man med hjälp av Internet exempelvis bjuda ut narkoti-
ka till försäljning och komma i kontakt med potentiella köpare över hela världen. Pengar som 
härrör från brottslig verksamhet kan också mycket snabbt överföras mellan olika personer 
eller olika banker, oavsett deras geografiska belägenhet.  
 
Brottsförebyggande Rådet40 (BRÅ) menar i detta sammanhang att: ”Datoranvändarens ano-
nymitet och avsaknaden av den fysiska närvaron av brottet och dess konsekvenser, skapar 
förutsättningar för att begå brott på nätet som gärningsmannen aldrig skulle ha drömt om att 
göra i ”den gamla vanliga världen” (Rasch, 1996). Med den nya informationsteknologin upp-
står tillfällen till brott i en utsträckning och storlek utan tidigare motstycke. (Grabosky, Smith 
och Wright, 1998:13). Sådana brott kännetecknas av overklighet och av att det inte finns nå-
got tydligt offer (Mann och Sutton, 1998). De normer och värderingar som sätter gränser för 
vårt beteende i den verkliga världen gäller inte lika självklart i IT-miljön.”.  
 
Brottsförebyggande Rådets resonemang på detta område kan delvis illustreras av ett utdrag ur 
ett förhör med en 19-årig yngling som bl.a. misstänktes för att ha köpt ecstasytabletter och 
cannabis via Internet: 
 

                                                 
38 Narkotikastrafflagen (1968:64), 1 § 5 punkten där ansvar föreskrivs för den som olovligen bjuder ut 
narkotika till försäljning 
39 SOU 1996:40, sid. 201 
40 BRÅ-rapport 2000:2, “IT-relaterad brottslighet” 
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BRÅ menar vidare att Internet i allt större utsträckning kommer att användas som en mötes-
plats där människor träffas för att bl.a.; 1) utbyta information i brottsliga syften, 2) bjuda ut 
förbjudna varor, 3) komma i kontakt med kunder och likasinnade och 4) sprida olagliga bud-
skap. Man framhåller emellertid också att Internet samtidigt skapar nya förutsättningar för 
spaning: ”Samtidigt som förutsättningarna är stora för att torgföra varor, tjänster och bud-
skap innebär de publika näten en risk för att upptäckas av de brottsbekämpande myndighe-
terna, vilket kan ha en återhållande effekt.” 
 
BRÅ framhåller i detta sammanhang att ”spaning på nätet är ett instrument för kontrollmyn-
digheterna att förebygga och upptäcka brott”. Man menar också att ”kontrollmyndigheternas 
och de brottsbekämpande myndigheternas underrättelsetjänstsverksamhet behöver stärkas”. 
Man betonar också vikten av internationellt samarbete som man menar är en förutsättning för 
en effektiv bekämpning av ”en brottslighet som utförs med en teknik som inte känner några 
nationsgränser”. 

4.4.2 Att förebygga och förhindra brottslighet på Internet 
Forskning som specifikt inriktats på hur man förebygger brottslighet som begås via Internet 
förefaller inte ha gjorts i någon större utsträckning. Roger Clark vid Australian National Uni-
versity41 är dock en av dem som berört detta område. Enligt Clark kan flera olika metoder 
användas i syfte att förebygga och förhindra att brottsliga handlingar begås via Internet. Clark 
delar in åtgärderna i två olika kategorier, ”hard prevention” och ”soft prevention”. Med hard 
prevention avser Clark användandet av olika tekniska lösningar för att förhindra att kriminella 
handlingar begås via Internet. Med soft prevention avses olika faktorer som avskräcker män-
niskor från att använda Internet i brottsliga sammanhang, exempelvis (fritt översatt): 
 

• Att brottsliga handlingar är klart definierade och att allmänheten känner till gränserna 
för vad som är tillåtet och otillåtet. 

• Att den uppfattade risken för upptäckt är tillräckligt stor. 
• Att den uppfattade risken för att samhället kan vidta effektiva utredningsåtgärder är 

tillräckligt stor. 
• Att den uppfattade risken för lagföring är tillräckligt stor. 

 
Clark menar att åtgärder som ryms inom det han kallar soft prevention har störst inverkan när 
det gäller att förebygga och förhindra att Internet används som hjälpmedel i brottsliga sam-
manhang. Han framhåller särskilt betydelsen av trovärdigheten beträffande de rättsvårdande 
myndigheternas förmåga att upptäcka och utreda brott. För att de rättsvårdande myndigheter-

                                                 
41 Roger Clark, Australian National University, Technological Aspects of Internet Crime Prevention, 
1998 

”……… Advokat S ber att få fört till protokollet att (den misstänkte) anser att det är en stor skillnad mellan 
att diskutera en narkotikaaffär på Internet och att genomföra en dylik affär i verkligheten. (Den misstänkte) 
menar att ”Internet är en lek” och att det är ett stort steg att från denna ”lek” genomföra en narkotikaaffär i 
verkliga livet……..” 
 
”…….På fråga säger (den misstänkte) att han även diskuterat narkotikaaffärer på IRC med en person som 
kallar sig (nickname). Diskussionerna dem emellan handlade om att (den misstänkte) skulle köpa 10 gram 
hasch av (nickname) för 600 kronor. Enligt (den misstänkte) var dock diskussionerna väldigt vaga och man 
kom aldrig i närheten av att affären skulle genomföras. (Den misstänkte) säger också att han inte menade 
allvar då han diskuterade affären med (nickname) utan att det mest var en slags lek.” 
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na skall utgöra ett trovärdigt hot mot dem som har för avsikt att begå brott via Internet så mås-
te det enligt Clark i vart fall uppfattas som att myndigheterna har (fritt översatt): 
 

• Möjlighet att upptäcka datatrafik kopplat till en viss person. 
• Möjlighet att begära och få del av trafikuppgifter och innehåll. 
• Möjlighet att spåra ett meddelandes ursprung.  

 
Utvecklings- och strategienheten vid Rikspolisstyrelsen (RPS) publicerade i juni 2002 en mall 
för hur man inom Polisen bör utforma brottsförebyggande strategier42. Brottspreventiva åtgär-
der definieras där som ”åtgärder som syftar till att minska brottsligheten eller lindra dess 
konsekvenser”. RPS delar in de brottspreventiva åtgärderna i två olika kategorier; sociala- 
och situationella åtgärder. 
 
Sociala åtgärder syftar enligt RPS till att minska individers brottsbenägenhet genom stärkt 
självkontroll. Detta kan exempelvis uppnås genom att man: 1) Uppmuntrar individens förmå-
ga att motstå stundens frestelser och provokationer, 2) Stärker deras sociala band till det kon-
ventionella samhället, exempelvis genom att uppmuntra individen till att investera i en kon-
ventionell livsstil. Man framhåller att det vid den här typen av åtgärder är fråga om ett lång-
siktigt arbete där effekterna ligger långt, eller mycket långt fram i tiden.  
 
RPS menar också att ansvaret för den här typen av åtgärder normalt ligger inom andra sam-
hällsområden än de som normalt förknippas med den rena kriminalpolitiken. Man anser att 
Polisens möjligheter att förebygga brott genom socialpreventiva åtgärder är starkt begränsade 
och av denna anledning anser man att Polisen inte direkt skall arbeta med den typen av åtgär-
der. Man framhåller dock att Polisen i dessa sammanhang kan utgöra ett stöd för andra, mer 
relevanta aktörer på området, t.ex. socialtjänst, skola m.fl.  
 
Situationella åtgärder syftar enligt RPS till att minska förekomsten av brottsalstrande situa-
tioner. Detta kan exempelvis ske genom att man försvårar genomförandet av brott. Man me-
nar i detta sammanhang att det kan handla om att skapa fysiska hinder eller öka tillträdeskon-
trollen till vissa miljöer. Till den här typen av åtgärder hör också att öka upptäcktsrisken för 
den som begår brott. Detta kan t.ex. ske genom att Polisen intensivövervakar vissa kriminella 
grupperingar eller vissa särskilt utsatta miljöer. Andra exempel på åtgärder som kan vidtas i 
syfte att öka upptäcktsrisken menar man kan vara att engagera personer med andra arbetsupp-
gifter än uttalat brottskontrollerande i övervakningsarbetet.  
 
Ytterligare exempel på situationella åtgärder som Rikspolisstyrelsen framhåller är att man på 
olika sätt tydliggör vilka handlingar och beteenden som inte accepteras och att man sänker 
toleransen för vad som är acceptabla beteenden. Man menar att Polisen har störst möjlighet att 
påverka brottsligheten genom att vidta situationella åtgärder, d.v.s. åtgärder som syftar till att 
minska människors möjligheter att begå brott genom att påverka sådant som skapar tillfällen 
till brott. 
 
Sammanfattningsvis kan man konstatera att Rikspolisstyrelsens riktlinjer för hur man bör ut-
forma brottsförebyggande strategier ligger väl i linje med det resonemang som förs av Clark 
beträffande hur man kan förebygga och förhindra brottslighet på Internet. Rikspolisstyrelsens 

                                                 
42 Rikspolisstyrelsen/Utvecklings- och strategienheten, ”Brottsförebyggande strategier – en lathund”, 
juni 2002 
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riktlinjer bedöms därför i allt väsentligt vara tillämpliga även när det gäller att utforma strate-
gier i syfte att förebygga narkotikabrottslighet på Internet. 

4.4.3 Tillträde till information på Internet  
Generellt sett kan vem som helst ta del av alla publika tjänster på Internet43. Vem som helst 
kan också ta del av information som finns allmänt tillgänglig på Internet. Skyddas informatio-
nen däremot exempelvis av ett lösenord, eller om vissa villkor reglerar åtkomsten till informa-
tionen så kan tillträde till informationen under vissa förutsättningar vara att anse som olovlig 
varvid straffansvar för dataintrång kan komma ifråga.  
 
Den så kallade IT-utredningen44 tog i sitt arbete upp vissa frågor som rör polisens möjligheter 
att ta del av information på Internet. Bl.a. behandlade man frågan om huruvida polisen fritt 
kan ta del av information där det vid uppkoppling till elektroniska förmedlingstjänster fram-
går att poliser eller åklagare inte äger tillträde. Enligt IT-utredningen medför ett sådant med-
delande emellertid inte att poliser och åklagare som kopplar upp sig begår brott. Den som 
tillhandahåller förmedlingstjänsten kan enligt utredningens mening ”uppenbarligen inte på 
detta sätt förfoga över olovlighetsrekvisitet i t.ex. bestämmelsen om dataintrång”45. 
 
Enligt IT-utredningen äger polisen inte rätt att "följa efter" en misstänkt på Internet46. Man 
menar att det med hänsyn till risken för otillbörligt integritetsintrång endast undantagsvis kan 
komma i fråga att avlyssna eller övervaka telekommunikationer. Man framhåller dock att en 
polisman får koppla upp sig mot elektroniska förmedlingstjänster när de är tillgängliga utan 
att användarna behöver ange sin identitet. Däremot anser man att förutsättningarna för spa-
ning begränsas så snart det krävs att användaren anger sin identitet. 
 
IT-utredningen menar att en polisman i princip har samma befogenheter som en privatperson i 
dessa sammanhang. Man anser dock att det inom den öppna polisverksamheten ”inte torde 
godtas att oriktiga identitetsuppgifter lämnas, inte ens om övriga användare använder täck-
namn”47. Man gör en jämförelse med de fall där polisen under spaning uppträder i civila klä-
der och ger sken av att vara privatpersoner då detta är en förutsättning för att inte avslöja att 
vissa åtgärder vidtas i tjänsten. IT-utredningen menar dock att detta inte är jämförbart med att 
under oriktigt namn bereda sig tillträde till en elektronisk förmedlingstjänst. Detta eftersom en 
civilklädd polis vanligtvis inte ställs i en situation där medvetet felaktiga identitetsuppgifter 
krävs för att fullfölja åtgärden.  
 
Enligt IT-utredningen bör en polisman som inte är känd i aktuella kretsar kunna använda sitt 
rätta namn för att få tillgång till en elektronisk förmedlingstjänst. Man menar emellertid också 
att det finns risk för att poliser som är erfarna på området snabbt blir kända i dessa kretsar och 
att de därmed blir stoppade vid uppkopplingen, eller hindras från att få tillgång till material 
som styrker brottslig verksamhet. Man menar dock att detta i praktiken bör kunna lösas ge-
nom att en polis som inte är känd i aktuella kretsar, under ledning av en polis som har erfa-

                                                 
43 Bla SOU 1996:40, sid. 207 

 
44 SOU 1996:40 201 

45 SOU 1996:40, sid. 210 

46 SOU 1996:40, sid. 209- 

47 SOU 1996:40, sid. 209 
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renheter av IT-området, kopplar upp sig i eget namn och att båda därefter kan ta del av den 
information som finns tillgänglig.  
 
I situationer där det krävs muntliga kontakter eller personliga rekommendationer för att god-
kännas som användare menar IT-utredningen att en polisman inte kan bereda sig åtkomst till 
förmedlingstjänsten utan beslut om husrannsakan. För att bli insläppt, utan användning av 
tvångsmedel, menar man att polismannen skulle bli tvungen att "låna" en användares identitet, 
eller vilseleda om sin identitet, vid samtal med den som tillhandahåller tjänsten samt när så 
krävs även skaffa rekommendationer från en annan användare.  
 
Enligt IT-utredningens uppfattning skulle polismannen härigenom själv bli infiltratör istället 
för att få uppgifter från en informatör. IT-utredningen menar att sådana okonventionella spa-
ningsmetoder knappast kan komma i fråga inom den öppna polisverksamheten. Man hänvisar 
i detta sammanhang till de principer som slagits fast i samband med att polislagen antogs. IT-
utredningen menar att metoderna för kommunikation via elektroniska förmedlingstjänster 
visserligen är okonventionella men att Polisens utrymme för att använda okonventionella spa-
nings- och utredningsmetoder är begränsat. Förfaranden som för tanken till s.k. infiltration 
eller till förtäckt husrannsakan anser man överhuvudtaget inte får förekomma inom ramen för 
den öppna polisverksamheten. 
 
I den så kallade ”11 september-utredningen”48 tar man också upp frågan om polisens använd-
ning av okonventionella spaningsmetoder. Man konstaterar att rättsläget är oklart beträffande 
användningen av ”manipulativa spaningsmetoder” som provokation och infiltration. Man 
konstaterar också att det råder oklarheter kring användandet av vissa oreglerade spaningsme-
toder som förutsätter tillgång till vissa tekniska hjälpmedel. Man framhåller att spaningsmeto-
der som är ägnade att vilseleda eller att medföra intrång i annans personliga integritet måste 
användas med stor restriktivitet, även om de inte strider mot lag eller annan författning. Med 
hänsyn till bl.a. Europakonventionen anser man att det är viktigt att ett positivt lagstöd skapas 
för åtgärder; ”när förutsättningarna härför är uppfyllda”49.  

4.4.4 Jurisdiktionen på Internet 
Som tidigare framgått så är Internet en global mötesplats som utan att ta hänsyn till nations-
gränser och andra geografiska faktorer gör det möjligt för aktörer över hela världen att in-
teragera med varandra på ett sätt som inte tidigare varit möjligt. De myndigheter som har till 
uppgift att kontrollera aktiviteter på Internet är däremot nationella. Det finns heller ingen 
gemensam, internationell lagstiftning som tillämpas på Internet. Den allmänna regeln att na-
tionella domstolar tillämpar strafflagstiftningen i hemlandet gäller således även brottslighet 
som begås via Internet50.  
 
Domstolarnas behörighet i dessa sammanhang bestäms med utgångspunkt från reglerna om 
territoriellt tillämpningsområde i strafflagen. De tolkningsproblem som kan uppstå i dessa 
sammanhang hör ihop med tillämpningen av dessa regler. De största problemen berör frågor-
na; 1) var brottet anses begånget och 2) vilken anknytning brottet förutsätts ha till den stat i 
vars domstol brottmålet behandlas. De nordiska ländernas strafflagar är relativt enhetliga när 
det gäller att avgöra ett brotts gärningsort. Brott anses begånget både på den ort där den 

                                                 
48 SOU 2003:32 
49 Betänkande av 11 september-utredningen, SOU 2003:32, sid. 19 
50 Vasa Universitet, Asko Lehtonen, ”Straffrättslig jurisdiktion över Internet-brott”, 2000  
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brottsliga handlingen företogs (handlingsort) och på den ort där effekten av ett visst brott 
framträdde (effektort)51.  
 
Om den brottsliga gärningen utförts med en aktiv handling är den plats från vilken gärnings-
mannen handlat att anse som gärningsort. Användning av Internet förutsätter vanligtvis att 
användaren ger kommandon eller utför andra saker med tangentbordet eller musen till den 
dator han använder. Gärningsorten är i dessa fall den ort där kroppsrörelserna (knapptryck-
ningar o.s.v.) utförs, d.v.s. den ort där gärningsmannen befinner sig. Principerna kring avgö-
randet av effektort skiljer sig en aning från varandra vid en internationell jämförelse. I de nor-
diska länderna är de dock relativt enhetliga. I den svenska brottsbalken används uttrycket "där 
brottet fullbordades". Med det avses i allmänhet den omedelbara verkan av handlingen52.   
 
Att gå närmare in på dessa komplexa frågor ryms inte inom ramen för detta projekt. Samman-
fattningsvis kan man dock konstatera att frågor kring jurisdiktionen på Internet i vissa fall kan 
innebära olika typer av tolkningsproblem. Inom den Europeiska unionen försöker man dock få 
till stånd en ”tillnärmning” av olika typer av lagstiftning för att undvika den här typen av pro-
blem. Bl.a. har Europarådet arbetat fram en internationell konvention om så kallade cyber-
brott. Denna konvention kommer att lösa vissa av problemen med jurisdiktionen och göra 
juridiskt samarbete mellan europeiska länder snabbare och lättare.   
 
 

5. Internet och narkotikabrottslighet 

5.1 Narkotikautvecklingen bland ungdomar i Sverige 
Centralförbundet för Alkohol- och Narkotikaupplysning (CAN) har sedan början på 1970-
talet gjort årligen återkommande enkätundersökningar bland elever i årskurs 9 och bland 
mönstrande 18-åringar. Utvecklingen av narkotikaerfarenheten bland dessa framgår av nedan-
stående diagram: 

 
Andelen elever i årskurs 9 samt andelen mönstrande som uppgivit att de någon gång prövat  
narkotika, 1971-2001. Källa: CAN 

                                                 
51 Vasa Universitet, Asko Lehtonen, ”Straffrättslig jurisdiktion över Internet-brott”, 2000 
52 Vasa Universitet, Asko Lehtonen, ”Straffrättslig jurisdiktion över Internet-brott”, 2000 
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Andelen skolelever i årskurs 9 som uppgett att de någon gång prövat narkotika var högst i 
början av 1970-talet. Därefter följde en kraftig nedgång fram till slutet på 1980-talet då endast 
3–4 % av de tillfrågade uppgav att de någon gång prövat narkotika. Under 1990-talet ökade 
narkotikaerfarenheten markant och 2001 svarade 10% av pojkarna och 9% av flickorna att de 
någon gång prövat narkotika. Narkotikaerfarenheten bland artonåriga mönstrande har ut-
vecklats på liknande sätt. Mellan 1992 och 2001 har andelen mönstrande som uppgivit att de 
prövat narkotika tredubblats, från ca 6 % till 18%53. 
 
Cannabis är det preparat som de flesta skolelever och mönstrande säger sig ha prövat. Närma-
re 60% av ungdomarna med narkotikaerfarenhet säger sig enbart ha använt cannabis. Mellan 
5% och 10% av ungdomarna uppger att de enbart använt annan narkotika än cannabis. Amfe-
tamin är det näst vanligaste preparatet, efter cannabis, även om ecstasy och LSD får en alltmer 
framträdande roll bland ungdomar. 
 
Samtidigt som andelen ungdomar som prövat narkotika har ökat så har även ungdomars ny-
fikenhet och den upplevda tillgängligheten till narkotika ökat, vilket illustreras av följande 
diagram:  
 

 
Andelen elever i årskurs 9, bland dem som aldrig använt narkotika som ”haft lust” att  
pröva, ”haft möjlighet” att pröva samt ”vet någon som kan ge eller sälja narkotika”,  
1971-2001. Källa: CAN 
 
Andelen elever i årskurs 9 som uppger att de haft lust att pröva narkotika har ökat sedan mit-
ten på 1980-talet. Andelen elever som uppger att de haft möjlighet att pröva narkotika, eller 
vet någon som kan tillhandahålla narkotika, har också ökat under motsvarande tidsperiod vil-
ket tyder på att tillgängligheten till narkotika i samhället har ökat. I detta sammanhang är det 
dock värt att poängtera att en klar majoritet av ungdomarna fortfarande tar klart avstånd från 
narkotikaanvändning. I undersökningar som genomfördes bland ungdomar mellan 16 och 24 
år under 1996, 1998 och 2000 tog 91 % av de tillfrågade avstånd från påståendet att ”det bor-
de vara tillåtet att få röka hasch”. Omkring två tredjedelar instämde i påståendet att ”narkoti-
kan är ett av våra största samhällsproblem”54.  

                                                 
53 CAN, ”Drogutvecklingen i Sverige – Rapport 2002”, s. 115-116. 
54 CAN, ”Drogutvecklingen i Sverige – Rapport 2002”, s. 117-118. 
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5.2 Uppgifter om användandet av Internet  

5.2.1 Allmänt 
Antalet datorer anslutna till Internet har fördubblats var 12:e till 15:e månad ända sedan 1983. 
Idag beräknas ungefär 180 miljoner datorer världen över vara anslutna till Internet. Följande 
diagram visar hur antalet datorer anslutna till Internet ökat sedan januari 1991: 

 
 
Mer än 600 miljoner människor världen över, varav ca sex miljoner svenskar, beräknas ha 
tillgång till Internet och antalet växer snabbt55. Mellan december 2000 och maj 2002 ökade 
antalet människor med tillgång till Internet med nästan 174 miljoner. Europa har det högsta 
antalet Internetanvändare i världen, nästan 186 miljoner. Europa har därmed passerat USA 
och Kanada (ca 183 miljoner) samt Asien (ca 168 miljoner).  
 
På Island har 70 % av alla invånare tillgång till Internet och man toppar därmed listan över de 
Internettätaste länderna i världen. På andra plats placerar sig Sverige med 65 %, följt av Dan-
mark (60%), Hong Kong (60%) och USA (59%). Den digitala klyftan är emellertid stor. Eu-
ropa svarar för 32 procent av det totala antalet Internetanvändare i världen. Detta kan jämföras 
med Mellanöstern och Afrika som tillsammans bara svarar för två procent och Latinamerika 
som svarar för sex procent av det totala antalet Internetanvändare. En miljard människor för-
utspås ha tillgång till Internet 200556.  
 
Enligt vissa bedömare finns det idag över en miljard textbaserade webbsidor på Internet57 och 
man räknar med att informationsmängden på webben fördubblas var fyrtionde dag58. Under 
2002 räknar man med att ca 31 miljarder e-postmeddelanden skickades världen över varje 
dag. Man beräknar att denna siffra skall överskrida 60 miljarder under 200659. Av dessa räk-
                                                 
55 http://www.nua.ie/surveys/how_many_online/index.html, besökt den 13 mars 2003. 
56 Public Access 2002: 8, Nyhetsbrev om radio, TV, Internet och andra medier 
57 Lunds Universitet, Universitetsbiblioteket, http://www.lub.lu.se/ub/distans/teologi/internet1.html  
58 Post- och Telestyrelsen, Telelagen och Internet, 1999, sid. 4. 
59 http://www.nua.ie/surveys/index.cgi?f=VS&art_id=905358417&rel=true, besökt den 13 mars 2003 
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nar man med att mer än hälften kommer att utgöras av meddelanden från en person till en 
annan. Den resterande delen kommer att utgöras av olika typer av massutskick, s.k. ”spam”.  
 
I Sverige räknar man med att ca sex miljoner människor har tillgång till Internet60. Enligt Sta-
tistiska Centralbyrån61 råder det stora skillnader mellan olika åldersgrupper beträffande an-
vändandet av Internet. Drygt 90 procent av ungdomarna mellan 16 och 19 år använder Inter-
net i hemmet eller på annan plats jämfört med endast 46 procent i åldersgruppen 55-64 år. 
Ungefär en femtedel av alla svenskar i åldern 16-64 år beräknas i privat syfte ha beställt något 
via webbsidor eller e-post under år 2000. Dessa beställningar motsvarade totalt cirka 4,8 mil-
jarder kronor. 

5.2.2 Drogrelaterad användning av Internet 

Undersökning på Lunarstorm 
Under december 2002 genomförde Lunarworks AB en undersökning på sin hemsida i syfte att 
få in information från ungdomar, om ungdomars drogrelaterade användning av Internet. Un-
dersökningen gjordes i samverkan med Rikskriminalpolisen. All bearbetning av svaren på 
frågorna gjordes av Lunarworks AB och resultatet ställdes därefter till projektets förfogande. 
Frågorna besvarades anonymt.  
 
I de frågor som ingick i undersökningen användes konsekvent ordet ”droger” istället för nar-
kotika. Droger är ett vidare begrepp än narkotika och genom ordvalet behöver den som svarar 
på frågorna inte fundera över om de preparat som avses är klassade som narkotika eller inte. 
Varje fråga besvarades av över 100 000 Lunarstormanvändare, de flesta i åldrarna 12-23 år.  
 
Fråga 1. 
Är det lätt att hitta information på Internet om var man kan köpa droger? 
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Kommentarer 
Denna fråga lades ut på Lunarstorm.se den 4 december 2002 och besvarades av 112 501 per-
soner. Mellan 30 och 38 procent av pojkarna/männen mellan 12 och 23 år svarade att de tyck-
er det är väldigt lätt, eller ganska lätt att hitta information på Internet om var man kan köpa 
droger. Andelen flickor/kvinnor som lämnade motsvarande svar var generellt sett lägre.  
 
En stor andel, 55-90 procent beroende på kön och åldersgrupp, svarade att de inte visste om 
det var lätt att hitta information på Internet om var man kan köpa droger. En rimlig tolkning 
                                                 
60 http://www.nua.ie/surveys/how_many_online/europe.html, besökt den 13 mars 2003. 
61 Pressmeddelande från SCB, nr 2001:022. 
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av detta är att dessa personer inte har något intresse för droger och att de därför inte heller har 
sökt efter den typen av information. Följaktligen har de heller ingen uppfattning om huruvida 
det är lätt att hitta den typen av information på Internet.  
 
Fråga 2. 
Tror du att det är vanligt att ungdomar köper droger via Internet? 
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Kommentarer 
Denna fråga lades ut på Lunarstorm.se den 8 december 2002 och besvarades av 107 561 per-
soner. Mellan 28 och 38 procent av pojkarna/männen mellan 12 och 23 år svarade att de tror 
att det är väldigt vanligt, eller ganska vanligt att ungdomar köper droger via Internet. Andelen 
flickor/kvinnor som lämnat motsvarande svar ligger på ungefär samma nivå, även om det skil-
jer sig något bland de allra yngsta.  
 
Andelen personer (främst pojkar/män) som tror att det är vanligt att ungdomar köper droger 
via Internet är större ju yngre man är. Det är anmärkningsvärt att en så stor andel av de allra 
yngsta (30 % av flickorna/kvinnorna och 39 % av pojkarna/männen) svarar att de tror att det 
är vanligt att ungdomar köper droger via Internet.  
 
Mellan 35 och 60 procent (beroende på kön och ålder) svarade att de inte hade någon uppfatt-
ning om huruvida det är vanligt att ungdomar köper droger via Internet. Återigen bör en rim-
lig tolkning av detta vara att dessa personer saknar intresse för droger och därmed inte heller 
har någon uppfattning i frågan. Med den utgångspunkten förefaller ointresset för droger vara 
större hos flickor/kvinnor än hos pojkar/män. 
 
Fråga 3. 
Har du själv eller någon du känner köpt droger via Internet? 
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Kommentarer 
Denna fråga lades ut på Lunarstorm.se den 23 december 2002 och besvarades av 104 891 
personer. Mellan 13 och 23 procent av pojkarna/männen mellan 12 och 23 år svarade att de 
själva, eller någon de känner, köpt droger via Internet. Andelen flickor/kvinnor som lämnade 
motsvarande svar var generellt sett lägre. Det är dock viktigt att poängtera att de allra flesta 
svarade nej på denna fråga.  

Uppgifter från The European Opinion Research Group 
På uppdrag av EU-kommissionen har The European Opinion Research Group genomfört en 
undersökning av åsikter och attityder i förhållande till droger hos unga människor i Europeis-
ka unionens medlemsländer62. Undersökningen genomfördes under april-juni 2002 och 
målgruppen var personer i åldrarna 15-24 år.  
 
En del av undersökningen berörde frågan om till vem, eller vart man vänder sig om man ”vill 
veta mer om droger”. Sammanlagt tillfrågades 7 687 personer, vilket i genomsnitt innebär 
450 personer per medlemsland. Av resultatet framgår tydligt att Internet är en betydelsefull 
informationskälla för ungdomar i dessa sammanhang. Utfallet för Europeiska unionen som 
helhet framgår av nedanstående tabell. Internet kommer där på fjärde plats och det framgår att 
27,9% av de tillfrågade skulle använda Internet om de ville veta mer om droger. 
 
If you wanted to know more about drugs, who would you turn to? Please choose the 
three that come closest to your own opinion. 

 
Källa: The European Opinion Research Group, Eurobarometer 57.2 - Attitudes And Opinions Of Young People 
In The European Union On Drugs, 2002. 
 
Tittar man på utfallet i de enskilda medlemsländerna framträder vissa skillnader. I Sverige 
svarade hela 44,8 % av de tillfrågade att de skulle använda sig av Internet om de ville ”veta 
mer om droger”. Detta innebär att Internet är den näst mest populära informationskällan för 
svenska ungdomar som vill veta mer om droger. Bara ”Specialiserade drogcenter” kommer 

                                                 
62 The European Opinion Research Group, Eurobarometer 57.2 - Attitudes And Opinions Of Young 
People In The European Union On Drugs, 2002. 



 33

före Internet i detta sammanhang. Utfallet för samtliga medlemsländer i EU framgår av ned-
anstående tabell:  
 
 

 
Källa: The European Opinion Research Group, Eurobarometer 57.2 - Attitudes And Opinions Of Young People 
In The European Union On Drugs, 2002. 

Uppgifter från Brottsförebyggande Rådet 
Brottsförebyggande Rådet (BRÅ) har undersökt i vilken utsträckning privatpersoner med In-
ternetabonnemang kommit i kontakt med olika typer av information på Internet63. Uppgifterna 
grundar sig på telefonintervjuer med 1 000 privatpersoner med Internetabonnemang. Frågorna 
berörde bl.a. dataintrång, datavirus och hur man upplevde säkerheten vid näthandel, brottslig-
heten på Internet och polisens resurser för att bekämpa brottsligheten. 
  
16 procent av de tillfrågade privatpersonerna uppgav att de hade drabbats av datavirus. Två 
procent uppgav sig ha varit utsatta för dataintrång och tre procent hade blivit hotade eller tra-
kasserade via e-post någon gång. Fem procent av de tillfrågade hade sett webbsidor som inne-
hållit uppgifter om illegal drogförsäljning, fem procent hade sett webbsidor som innehållit 
barnpornografiska bilder, 13 procent hade sett nazistiska webbsidor och 9 procent hade sett 
webbsidor som erbjöd eskortservice eller prostitution. Totalt hade 28 procent sett någon av de 

                                                 
63 BRÅ-rapport 2000:2, ”IT-relaterad brottslighet” 
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olika typer av webbsidor som BRÅ frågade efter. 26 procent av de tillfrågade privatpersoner-
na upplevde brottsligheten på Internet som stor eller mycket stor. Majoriteten upplevde emel-
lertid brottsligheten som ringa eller obefintlig. 
 
De intervjuade privatpersonerna (1 000 st) tillfrågades också om de via e-post blivit erbjudna 
att köpa illegala varor av något slag. Vad gällde piratkopierade program och spel uppgav to-
talt 57 personer att de hade fått sådana erbjudanden. 27 personer uppgav att de fått erbjudan-
den att köpa billiga cigaretter. 17 personer hade fått erbjudanden om att köpa billig sprit me-
dan sju personer fått erbjudanden om att köpa narkotika. En person uppgav sig ha fått erbju-
danden om att köpa barnpornografiska bilder och två personer har blivit erbjudna att köpa 
vapen. Sammanlagt hade tio procent av intervjupersonerna blivit erbjudna något av detta 
överhuvudtaget. 

5.3 Internets roll som hjälpmedel vid narkotikabrottslighet  

5.3.1 Informationskälla 
Informationsmängden på Internet är enorm. Bara World Wide Web beräknas innehålla över 
en miljard textbaserade webbsidor64. Möjligheterna att snabbt få tillgång till information om 
droger genom att skriva in ett eller flera sökord i en allmänt tillgänglig sökmotor på Internet 
illustreras av följande exempel: 
 

 
Även om varje enskild träff som sökorden genererar inte nödvändigtvis innehåller exakt den 
information man söker om exempelvis cannabis så säger exemplet ovan ändå något om hur 
lätt det är att snabbt få tillgång till oerhört stora mängder information med hjälp av Internet. 
Genom att undersöka de webbplatser som sökorden genererat, eller genom att följa länkar 
från dessa sidor till andra webbplatser, har den som söker information om droger tämligen 
goda möjligheter att snabbt hitta den typ av information man letar efter. 
 
Internet kan användas för att påverka narkotikamissbruket i både positiv och negativ riktning. 
Som exempel på hur man kan utöva positiv påverkan med hjälp av Internet kan nämnas möj-
ligheterna att uppmärksamma allmänheten på missbruksproblemet och sprida korrekt infor-

                                                 
64 Lunds Universitet, Universitetsbiblioteket, http://www.lub.lu.se/ub/distans/teologi/internet1.html  

• Ordet ”cannabis” gav vid ett visst givet tillfälle 1 020 000 träffar. Sökningen tog 
0,14 sekunder att genomföra. 

• Ordet ”ecstasy” gav vid ett visst givet tillfälle 1 400 000 träffar. Sökningen tog 0,11 
sekunder att genomföra.  

• Ordet ”LSD” gav vid ett visst givet tillfälle 867 000 träffar. Sökningen tog 0,11 se-
kunder att genomföra.  

• En kombination av orden ”cannabis” och ”buy” gav 70 700 träffar. Sökningen tog 
0,15 sekunder att genomföra.  

• En kombination av orden ”ecstasy” och ”buy” gav 210 000. Sökningen tog 0,17 se-
kunder att genomföra.  

• En kombination av orden ”LSD” och ”buy” gav 75 000 träffar. Sökningen tog 0,13 
sekunder att genomföra.  
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mation om riskerna med droger65. Den information som finns tillgänglig på Internet kan också 
i många avseenden användas i det drogförebyggande- och narkotikabekämpande arbetet.  
 
I negativ riktning kan Internet utnyttjas i olagliga, narkotikarelaterade syften. Det kan exem-
pelvis handla om att: 1) Ge information om kemiska prekursorer och basämnen som används 
vid framställning av narkotika, 2) Ge tillgång till specialistlitteratur som lär ut hur man fram-
ställer narkotika, 3) Ge tillgång till den kommersiella marknaden för laboratorieutrustning och 
kemikalier som behövs vid framställning av narkotika, 4) Ge tillgång till miljöer där köpare 
och säljare av narkotika kan komma i kontakt med varandra samt 5) Ge tillgång till informa-
tion som uppmuntrar till narkotikamissbruk66.  
 
Information av det här slaget är lätt tillgänglig på Internet. Vem som helst med en uppkopp-
ling mot Internet kan således lätt förmedla, utbyta eller inhämta information om hur man ex-
empelvis framställer olika typer av narkotiska preparat. Med hjälp av Internet kan man också 
beställa kemikalier och laboratorieutrustning on-line samt hitta information om var man kan 
köpa narkotika. Tidigare var den här typen av information i huvudsak förbehållen ett relativt 
begränsat antal personer med de rätta kontakterna i den kriminella världen, idag finns den 
istället lätt tillgänglig på Internet.  

5.3.2 Global mötesplats 

Allmänt 
Den globalisering som idag allt mer präglar samhället i stort har i allt större utsträckning ock-
så kommit att känneteckna brottsligheten. De hierarkiska strukturer som traditionellt karaktä-
riserat den organiserade brottsligheten har till viss del övergetts till förmån för mer nätverks-
liknande organisationer67. För personer som ägnar sig åt organiserad narkotikahandel har nät-
verksstrukturen flera fördelar jämfört med de traditionella, hierarkiska strukturerna. Nätver-
ken är exempelvis mer löst sammansatta, vilket gör dem svårare att bekämpa för de rätts-
vårdande myndigheterna. De respekterar heller inga nationsgränser och man arbetar ofta över 
flera olika länders jurisdiktioner. Detta försvårar också arbetet för de rättsvårdande myndig-
heterna, som inte alls i samma utsträckning anpassat sig till den ökande globaliseringen68. 
 
Internet spelar på flera olika sätt en viktig roll både när det gäller att skapa och vidmakthålla 
kriminella nätverk. Internet utgör en global mötesplats där personer med ett intresse för nar-
kotika lätt kan komma i kontakt med likasinnade. De geografiska hinder som tidigare högst 
väsentligt begränsade den krets människor man mötte i vardagen har satts ur spel i och med 
användandet av Internet. Genom Internet har man fått en gemensam global arena att mötas på, 
oavsett var på jordklotet man fysiskt befinner sig. För den organiserade brottsligheten har 
Internet betraktats som ”en gåva från himlen”69.  
 

                                                 
65 Se bla; Meddelande från kommissionen till rådet och Europaparlamentet om Europeiska unionens 
handlingsplan för narkotikabekämpning (2000 – 2004) sid. 24 
66 Se bla; Meddelande från kommissionen till rådet och Europaparlamentet om Europeiska unionens 
handlingsplan för narkotikabekämpning (2000 – 2004) sid. 24 
67 International Narcotics Control Board, Annual Report 2001, sid. 2 
68 International Narcotics Control Board, Annual Report 2001, sid. 2 
69 BRÅ-rapport 2000:2, ”IT-relaterad brottslighet”, sid. 13 
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Relationer mellan människor bygger bl.a. på tillit och förtroende som byggs upp genom re-
gelbundna kontakter under viss tid. Detta förhållande gäller även på Internet och man söker 
därför normalt sett inte urskiljningslöst upp helt främmande personer för att diskutera frågor 
kring framställning, handel eller bruk av narkotika. Istället söker man nya kontakter i särskil-
da ”drogforum” i olika miljöer på Internet. I dessa forum är det viktigt att man använder rätt 
terminologi och att man anpassar sitt språk till det som anses gängse i den aktuella miljön. 
Gör man inte detta väcker det snabbt misstänksamhet hos andra.   
 
I vissa fall leder de initiala kontakterna vidare till att man utvecklar en relation och träffas mer 
regelbundet i olika forum på Internet. Ibland skapar man också särskilda miljöer för detta än-
damål. Tillträdet till dessa miljöer är inte sällan begränsat till ett mindre antal personer och 
ofta skyddar man på olika sätt den aktuella miljön från obehörigt intrång. Begreppet ”krimi-
nella nätverk” förefaller vara en passande beskrivning på den här typen av sammanslutningar 
på Internet.  

Öppna och slutna miljöer 

ALLMÄNT 
På Internet finns en mängd olika miljöer där man bl.a. förmedlar och utbyter information som 
på olika sätt är avsedd att främja exempelvis framställning, handel och bruk av narkotika. I 
dessa miljöer råder en varierande grad av öppenhet. I detta avsnitt ges en översiktlig beskriv-
ning av några av de olika typer av miljöer som kan vara aktuella i dessa sammanhang.  

WORLD WIDE WEB 
På webben finns en mängd olika miljöer där man förmedlar och utbyter information som är 
avsedd att främja framställning, handel och bruk av narkotika. Ofta är dessa miljöer helt öpp-
na och därmed också tillgängliga för vem som helst. De som tillhandahåller och administrerar 
dessa miljöer svär sig ofta fria från ansvar för de eventuella brottsliga handlingar som äger 
rum i de aktuella miljöerna genom att publicera en så kallad ”disclaimer” på en strategisk 
plats. En disclaimer kan exempelvis se ut på följande sätt: 
 

 
I vissa miljöer på webben råder en något större slutenhet och det krävs att man på något sätt 
registrerar sig som användare för att man skall få tillträde till den aktuella miljön. När man 
registrerar sig måste man bl.a. uppge ett användarnamn, som oftast är fiktivt, och sin e-
postadress. En viss tid efter det att man registrerat sig som användare skickas ett lösenord till 
den e-postadress man uppgav i samband med registreringen. Först därefter kan man bereda 
sig tillträde till den aktuella miljön genom att ange sitt användarnamn och lösenord.  
 
Användarnamnet fungerar som användarens identitet i den aktuella miljön. Genom användar-
namnet kan man identifieras av andra användare och av den eller de som administrerar miljön. 
Användarnamnet spelar på så sätt en viktig roll när man utvecklar relationer i dessa samman-
hang och man skulle kunna säga att användarnamnet möjliggör en slags social kontroll. 
 
Andra miljöer på webben präglas av ännu större slutenhet. Tillträdet till dessa miljöer är ofta 
förbehållet ett mycket begränsat antal individer. Även i dessa miljöer begränsas tillträdet bl.a. 

”Odling och bruk av cannabis är olagligt i Sverige och vi uppmanar därför alla våra be-
sökare att inte inneha, överlåta, konsumera eller odla cannabis! Det är inte tillåtet att an-
nonsera om köp, försäljning eller byte av cannabis. Varje användare är ansvarig för vad 
han/hon postar i forumet.” 
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av att man måste ange användarnamn och lösenord. Det finns också ett antal andra tekniska 
möjligheter att skydda dessa miljöer från obehörigt intrång. Den stora skillnaden i förhållande 
till de miljöer som beskrevs ovan är att vem som helst inte har möjlighet att registrera sig som 
användare. Endast de personer som den eller de som tillhandahåller och administrerar den 
aktuella miljön har tillräckligt stort förtroende för tilldelas behörighet att träda in i den här 
typen av miljöer. Detta förtroende kan antingen baseras på rekommendationer från andra an-
vändare eller på att man under en viss tid byggt upp en tillräckligt god relation med varandra i 
mer öppna miljöer på Internet eller i verkliga livet.   
 
Den här typen av slutna miljöer indexeras normalt sett inte av de sökmotorer som används vid 
sökningar på webben. Detta innebär att de i normalfallet är dolda för Internetanvändare som 
inte i förväg känner till att de existerar. Uppgifter om dessa miljöers existens sprids i mycket 
begränsad omfattning, från en person till en annan. Man kan på goda grunder anta att den in-
formation som förmedlas och utbyts i dessa miljöer är av betydligt större intresse för de rätts-
vårdande myndigheterna än den information som finns tillgänglig i mer öppna miljöer på In-
ternet.  

INTERNET RELAY CHAT 
På Internet Relay Chat (IRC) finns det också både öppna och mer eller mindre slutna miljöer 
där man förmedlar och utbyter information som är avsedd att främja framställning, handel och 
bruk av narkotika. I många fall indikerar namnen på de olika kanalerna på IRC vilka samtals-
ämnen som berörs i respektive kanal. Utbudet av kanaler där man förefaller diskutera frågor 
som har med narkotika att göra är stort.  
 
Vissa av dessa kanaler är helt öppna för vem som helst att delta i medan tillträdet till andra 
kanaler på olika sätt är begränsat. I de öppna, så kallade publika kanalerna finns det emellertid 
också möjlighet för två eller flera personer att kommunicera utan att utomstående kan ta del 
av den information man utbyter. Detta är möjligt i och med att de personer som deltar i en 
publik kanal kan välja att prata direkt med varandra, utan att informationen blir synlig för de 
andra personerna i kanalen. Det finns i dessa sammanhang också möjlighet att kryptera in-
formation. 
 
På IRC är det också möjligt att skapa kanaler som bara särskilt inbjudna användare får tillträ-
de till. Precis som i vissa av de webbaserade miljöerna får man tillträde till dessa kanaler bara 
genom att bli inbjuden av någon som administrerar den aktuella kanalen. Vem som får tillträ-
de till dessa så kallade ”invites” baseras till stor del på det förtroende och den tillit som de 
som administrerar kanalen känner för den man överväger att bjuda in. 
 
Vissa kanaler på IRC är precis som vissa miljöer på webben också osynliga för den som inte i 
förväg känner till att de existerar. Det är den eller de som administrerar en viss kanal som 
avgör om kanalen skall vara dold för andra användare eller inte. Man kan också välja att be-
gränsa tillträdet till en kanal, exempelvis genom att lösenordsskydda den. Lösenordet är i de 
flesta fall bara förbehållet ett begränsat antal personer som de som administrerar kanalen har 
tillräckligt stort förtroende för. Rekommendationer från andra personer kan också leda till att 
man tilldelas behörighet att träda in i en viss kanal.  
 
Alla IRC-användare använder en pseudonym (vanligen kallat nickname) under den tid man är 
ansluten till IRC. Användaren väljer själv sitt nickname i samband med att man ansluter sig 
till IRC. Pseudonymen fungerar som ett användarnamn och är unikt såtillvida att två använda-
re inte samtidigt kan ha samma nickname då de är anslutna till samma IRC-nätverk. På sam-
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ma sätt som användarnamnen utgör en persons identitet i vissa miljöer på webben så utgör 
pseudonymerna användarnas identitet på IRC. Pseudonymerna gör att användarna kan identi-
fiera varandra och är på så sätt av central betydelse då man utvecklar relationer. Man skulle 
kunna säga att pseudonymerna möjliggör en slags social kontroll i dessa sammanhang.  
 
Det tar tid att bygga upp relationer med andra IRC-användare så att man blir igenkänd genom 
sitt nickname. Man byter därför inte gärna ut sitt nickname eftersom man då skulle få börja 
bygga upp en ”ny identitet” på IRC. En person med ett väletablerat nickname har betydligt 
lättare att bereda sig tillträde till olika miljöer på IRC och knyta de kontakter som behövs för 
att exempelvis kunna köpa eller sälja narkotika än en person som inte har ett väletablerat 
nickname. 

NYHETSGRUPPER 
Via Internet kan man få tillgång till ett mycket stort antal nyhetsgrupper där personer från 
olika delar av världen förmedlar och utbyter information i olika frågor. Via allmänt tillgängli-
ga sökmotorer på Internet är det också möjligt att söka efter, och selektera ut information från 
olika nyhetsgrupper på samma sätt som man gör när man söker information på webben.  
 
I många fall framgår det av namnet på en viss nyhetsgrupp vilket ämnesområde som diskute-
ras. Antalet nyhetsgrupper med namn som tydligt visar att man diskuterar frågor som har med 
narkotika att göra är stort. Precis som beskrivits vad gäller webben och IRC så kan också ny-
hetsgrupperna vara mer eller mindre allmänt tillgängliga och det finns även här möjlighet att 
kryptera information.  

ICQ 
ICQ är i sig ett kommunikationsprogram som bygger på viss slutenhet eftersom användarna 
själva väljer vem eller vilka man skall utbyta information med. Detta urval baseras precis som 
på webben och IRC på förtroende och tillit. Uppgifter från flera förundersökningar som be-
drivits i Sverige visar att ICQ används i olika sammanhang där avsikten är att främja fram-
ställning, handel och bruk av narkotika.  
 
På ICQ identifierar användarna varandra med hjälp av ett användarnamn och ett sk UIN-
nummer som alla användare av ICQ tilldelas då man registrerar sig för tjänsten. Denna regi-
strering krävs för att man skall kunna använda ICQ men det finns inget som hindrar att man 
använder fiktiva uppgifter i detta sammanhang. På grund av ICQ:s naturliga slutenhet är insy-
nen i vad som sker i denna miljö i princip förbehållet de användare som själva valt ut ett antal 
personer att kommunicera med. UIN-nummer och användarnamn möjliggör en slags social 
kontroll i dessa sammanhang. 

5.3.3 Anonymitet och säkert informationsutbyte 
Att skapa särskilt skyddade miljöer där man kan utbyta information utan insyn från utomstå-
ende är ett exempel på hur personer med kriminella syften kan använda Internet för säker och 
anonym kommunikation. Internet ger också en rad andra möjligheter till detta. Det är exem-
pelvis möjligt att kryptera den information man förmedlar eller utbyter via Internet. Avance-
rade krypteringsprogram saluförs på Internet och är således lätt tillgängliga. Det finns också 
en rad andra tekniska möjligheter för att framgångsrikt skydda information och dölja de digi-
tala spår man som användare lämnar på Internet. 
 
Det finns också stora möjligheter att skydda sin identitet genom att skaffa sig access till Inter-
net från publika datorer, på exempelvis bibliotek, skolor, Internetcaféer o.s.v, vid de tillfällen 
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man använder Internet i kriminella syften. Det är också tämligen vanligt att man väljer att 
publicera information på servrar som är placerade utomlands, inte sällan på olika så kallade 
webbhotell. Detta kan leda till vissa juridiska problem för de rättsvårdande myndigheterna i 
samband med brottsutredningar. Möjligheterna att lämna fiktiva uppgifter om sig själv i sam-
band med att man hyr diskutrymme av exempelvis ett webbhotell utnyttjas också, vilket kan 
försvåra möjligheterna att spåra upphovsmannen till ett visst material.   

5.4 Resultatet av sökningarna på Internet 

5.4.1 Allmänt 
I detta avsnitt ges först en översiktlig beskrivning av förekomsten av information som kan 
kopplas till de tre narkotikarelaterade företeelser som är huvudfokus för detta projekt. Däref-
ter ges en något mer ingående beskrivning av förekomsten av information som är avsedd att 
främja framställning, handel och bruk av de olika preparat som projektet fokuserat på. För att 
undvika att denna rapport skall bli en manual för hur man hittar olika typer av narkotikarelate-
rad information på Internet så anges inga referenser i detta avsnitt.   
 
Generellt sett förefaller både svenska och utländska aktörer vara aktiva i dessa olika samman-
hang. Information som är avsedd att främja framställning, handel och bruk av olika preparat 
finns i de flesta fall tillgänglig på både svenska och engelska. Några försök att kvantifiera 
mängden information eller antalet aktörer i dessa sammanhang har inte gjorts eftersom det 
inte bedömts vara möjligt på grund av den enorma informationsmängden på Internet.  

5.4.2 Framställning av narkotika 
På Internet finns en mängd olika miljöer där man kan söka, förmedla och utbyta information 
som är avsedd att främja framställning av narkotika. Information av det här slaget finns till-
gänglig både i öppna, och helt eller delvis slutna miljöer. Informationens art varierar, men 
bl.a. är information som beskriver recept, processer och ingredienser som är användbara vid 
framställning av narkotika vanligt förekommande. Utrustning som kan användas vid narkoti-
kaframställning saluförs också öppet på Internet och kan beställas on-line. Detsamma gäller 
vissa kemikalier och olika typer av biologiskt material, t.ex. cannabisfrön och svampsporer.  
 
Möjligheterna att hitta information som har med framställning av narkotika att göra genom att 
använda en allmänt tillgänglig sökmotor på Internet illustreras av följande exempel, där olika 
kombinationer av sökord använts:  

 
Förutom möjligheterna att söka information om hur man framställer narkotika så används 
Internet också i olika avseenden som en global mötesplats där personer med kunskap om, 
och/eller intresse för framställning av narkotika regelbundet träffas för att förmedla och utbyta 
information med varandra. De miljöer som används för detta ändamål kan vara både öppna 
och mer eller mindre slutna. I dessa miljöer kan man lätt knyta kontakt med personer som har 
olika typer av specialistkompetens i frågor som har med narkotikaframställning att göra.  

• En kombination av orden ”synthesis” och ”MDMA” gav vid ett visst givet tillfälle 
4 000 träffar. Sökningen tog 0,3 sekunder att genomföra. 

• En kombination av orden ”grow” och ”cannabis” gav vid ett visst givet tillfället 
78 400 träffar. Sökningen tog 0,91 sekunder att genomföra.  

• En kombination av orden ”odla” och ”cannabis” gav vid ett visst givet tillfälle 462 
träffar. Sökningen tog 0,14 sekunder att genomföra. 
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Detta innebär att även den som inte har någon större kunskap om, eller erfarenhet av narkoti-
kaframställning exempelvis lätt kan få vägledning i olika processer som måste genomföras 
vid framställning av ett visst preparat. Denna företeelse skulle kunna beskrivas som en slags 
on-line-support för frågor som har med narkotikaframställning att göra. Det är dock viktigt att 
poängtera att de relationer man utvecklat med andra personer på Internet är av avgörande be-
tydelse för om man skall kunna utnyttja dessa möjligheter på ett framgångsrikt sätt. Den soci-
ala kontroll som råder i dessa miljöer begränsar i hög grad möjligheterna för okända personer 
att agera i dessa sammanhang.   

5.4.3 Handel med narkotika 
På Internet finns en mängd olika miljöer där man kan söka, förmedla och utbyta information 
som är avsedd att främja handel med narkotika. På webben pågår en relativt öppen handel 
med vissa preparat, t.ex. cannabis/cannabisfrön och hallucinogena svampar/svampsporer. 
Denna handel bedrivs via allmänt tillgängliga webbsidor och fungerar i vissa fall ungefär som 
den legala elektroniska handeln.  
 
Den potentielle köparen surfar sig igenom produktutbudet på en viss webbsida och de varor 
man vill köpa placerar man i en elektronisk varukorg. När man ”handlat färdigt” avslutar man 
med att skicka en elektronisk beställning till de aktörer som står bakom webbsidan. Varorna 
skickas sedan till köparen med post eller bud, oavsett var i världen han eller hon befinner sig. 
I dessa sammanhang används ofta samma elektroniska betaltjänster som man använder inom 
den legala elektroniska handeln. Normalt krävs det att man har tillgång till någon slags kredit- 
eller betalkort för att kunna använda de elektroniska betaltjänsterna. Ofta är det emellertid 
också möjligt att betala med postförskott eller genom olika konventionella system för pen-
ningöverföringar.  
 
Möjligheterna att hitta information som på något sätt har med handel med narkotika att göra 
genom att använda en allmänt tillgänglig sökmotor på Internet illustreras av följande exempel, 
där olika kombinationer av sökord använts:  

 
Utöver den relativt öppna handeln med vissa preparat på Internet så förekommer det exem-
pelvis också att narkotika bjuds ut till försäljning i mer inofficiella sammanhang. I vissa mil-
jöer förmedlar och utbyter man tämligen öppet information om var man kan vända sig för att 
köpa narkotika. Detta kan exempelvis ske genom att man hänvisar till en e-postadress där man 
kan komma i kontakt med personer som tillhandahåller narkotika. Den inofficiella handeln 
med narkotika på Internet förefaller emellertid vara mest frekvent i miljöer där det råder rela-
tivt stor slutenhet, och därmed också större social kontroll. Ofta görs affärerna upp på ett sätt 
så att inga utomstående har insyn i vad som sker. I dessa sammanhang kombinerar man också 
användandet av Internet med mer traditionella kommunikationsmedel, t.ex. mobiltelefon.  
 
Preparaten skickas ofta till köparen med post eller bud. Köparen betalar exempelvis med post-
förskott eller genom att skicka pengarna direkt till säljaren per post. Olika typer av konventio-
nella system för penningöverföringar används också i dessa sammanhang. Det förekommer 
också att köpare och säljare, efter att ha träffats på Internet, träffas i verkliga livet och genom-

• En kombination av orden ”buy” och ”cannabis” gav vid ett visst givet tillfälle 70 
000 träffar. Sökningen tog 0,14 sekunder att genomföra. 

• En kombination av orden ”buy” och ”GHB” gav vid ett visst givet tillfälle 14 300 
träffar. Sökningen tog 0,65 sekunder att genomföra. 
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för själva affären på mer traditionellt vis. I dessa fall sker betalning och överlämnande av pre-
parat normalt sett i anslutning till att köpare och säljare träffas. 
 
Som tidigare nämnts så bygger kontakterna på Internet, precis som i verkliga livet, på förtro-
ende och tillit. Den som har ett etablerat kontaktnät och ett gott anseende på Internet har där-
för större möjligheter att köpa och sälja narkotika än den som saknar sådana kontakter. Gene-
rellt sett verkar det råda en stor misstänksamhet mot personer som öppet bjuder ut narkotika 
till försäljning, eller öppet förklarar att de är intresserade av att köpa narkotika, i miljöer där 
de inte är kända sedan tidigare. I många fall avfärdas därför sådana erbjudanden och viljeytt-
ringar omedelbart. Ofta med en tydlig signal om att man inte litar på personen ifråga och att 
man misstänker att polisen på något sätt är inblandad.  

5.4.4 Bruk av narkotika 
Information som syftar till att främja bruk av narkotika är kanske den vanligaste typen av 
narkotikarelaterad information på Internet. Det finns en mängd miljöer på Internet där man 
kan söka, utbyta eller förmedla information kring bruk av olika preparat. Ofta framställs de 
olika preparaten på ett positivt sätt och riskerna förenade med användandet av preparaten to-
nas ofta ned. Inte sällan kombineras den här typen av information med ett tydligt budskap 
som propagerar för en legalisering av eget bruk av narkotika. Generellt sett verkar det vara 
lätt för potentiella köpare och säljare av narkotika att komma i kontakt med varandra i den här 
typen av miljöer.  
 
Det är också tämligen vanligt att personer som själva använt ett visst preparat utifrån egna 
erfarenheter beskriver de effekter som det aktuella preparatet gav upphov till, så kallade ”trip-
reports”. Informationen kretsar också mycket kring bl.a. farmakologi, olika intagningssätt, 
doseringar och priser. Ofta förmedlas eller utbyts också information om hur man kan manipu-
lera urinprov för att undgå upptäckt vid urinprovstagning. Olika typer av preparat som sägs 
kunna användas för detta ändamål saluförs också öppet på Internet och kan beställas on-line. 
Detsamma gäller olika typer av utensilier/redskap som förknippas med bruk av narkotika. 
Information om olika typer av snabbtester som används för att analysera olika preparats ke-
miska sammansättning finns också lätt tillgänglig på Internet. Dessa produkter går också att 
beställa on-line. 
 
Möjligheterna att hitta information som på något sätt har med bruk av narkotika att göra ge-
nom att använda en allmänt tillgänglig sökmotor på Internet illustreras av följande exempel, 
där ett eller flera sökord använts:  

 

• Ordet ”cannabis” gav vid ett visst givet tillfälle 1 020 000 träffar. Sökningen tog 
0,14 sekunder att genomföra. 

• Ordet ”ecstasy” gav vid ett visst givet tillfälle 1 400 000 träffar. Sökningen tog 0,11 
sekunder att genomföra.  

• Ordet ”LSD” gav vid ett visst givet tillfälle 867 000 träffar. Sökningen tog 0,11 se-
kunder att genomföra. 

• En kombination av orden ”cannabis” och ”bra” gav vid ett visst givet tillfälle 5 730 
träffar. Sökningen tog 0,1 sekunder att genomföra. 

• En kombination av orden ”MDMA” och ”Trip Report” gav vid ett visst givet tillfäl-
le 2 960 träffar. Sökningen tog 0,15 sekunder att genomföra.  

• En kombination av orden ”cannabis”, ”clear” och ”test” gav vid ett visst givet till-
fälle 24 700 träffar. Sökningen tog 0,2 sekunder att genomföra. 
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5.4.5 Tillgängligheten till information om olika preparat 

Cannabis 
Cannabis är ett samlingsnamn för olika beredningar som härstammar från växten Cannabis 
Sativa, t.ex. marijuana, hasch och hascholja/cannabisextrakt. Information som är avsedd att 
främja bruk av cannabis förekommer i mycket stor omfattning på Internet. Typen av informa-
tion varierar liksom de miljöer där informationen finns tillgänglig. Det kan t.ex. vara informa-
tion om farmakologi, priser, doseringar och erfarenheter som beskriver känslan vid ett canna-
bisrus. Användandet av cannabis framställs ofta också som något positivt och ofarligt. Det 
finns också ett stort utbud av olika redskap som används vid missbruk av cannabis, t.ex. rök-
pipor. Dessa redskap saluförs öppet och kan beställas on-line.  
 
Beträffande handel med cannabis så finns det en mängd allmänt tillgängliga miljöer på Inter-
net där man öppet saluför både cannabis och cannabisfrön. För att få en uppfattning om om-
fattningen av den cannabisförsäljning som pågår via Internet så kan det vara värt att nämna att 
myndigheterna i Storbritannien identifierat mer än 1 000 olika webbsidor där man saluför 
narkotiska preparat, och då i huvudsak cannabis70. De webbsidor som saluför cannabis och 
cannabisfrön är ofta professionellt utformade och ger ett mycket seriöst intryck. De produkter 
man säljer marknadsförs helt öppet och ofta beskriver man ingående de specifika egenskaper 
som cannabis från en viss typ av cannabisplanta anses besitta. Vissa aktörer erbjuder dessut-
om gratis produktprov som ett led i sin marknadsföring. 
 
Det finns också särskilda miljöer på Internet där cannabisförsäljare från hela världen kan pub-
licera information om vilken typ av cannabis man vill sälja och vilket pris som är aktuellt. 
Man informerar också om vilka betalningsmetoder man accepterar och vilka transportsätt man 
använder sig av. I anslutning till erbjudandet finns ofta en länk med en e-postadress som går 
till säljaren. Den här typen av miljöer förefaller helt och hållet vara uppbyggda för att köpare 
och säljare av cannabis skall komma i kontakt med varandra. Det förekommer också att även 
andra preparat bjuds ut till försäljning i dessa miljöer. 
 
Risken att bli lurad av den som säger sig vilja sälja eller köpa narkotika är uppenbarligen be-
tydande i dessa sammanhang. Därför har man också skapat särskilda forum till vilka man kan 
rapportera in uppgifter om säljare och köpare som i olika sammanhang lurat sina respektive 
motparter. Denna information publiceras sedan på Internet och är sökbar utifrån en rad olika 
sökbegrepp. Genom att tillhandahålla den här typen av tjänster försöker man uppenbarligen 
sanera narkotikamarknaden på Internet från oseriösa aktörer.  
 
På Internet finns också ett stort utbud av information som är avsedd att främja framställning 
av cannabis, d.v.s. kultivering av växten Cannabis Sativa. Informationen förmedlas och utbyts 
både i öppna och slutna miljöer. I dessa miljöer hittar man exempelvis information om var 
man kan köpa högkvalitativa cannabisfrön och olika typer av avancerad odlingsutrustning. 
Både cannabisfrön och odlingsutrustning kan beställas on-line från både svenska och utländs-
ka aktörer.  
 
Ofta finns det både bild och text som beskriver vilka särskilda egenskaper som exempelvis en 
viss typ av cannabisfrö anses ha. Man beskriver ofta också vilka växtbetingelser som passar 
bäst för olika typer av cannabisfrön. Vissa frön uppges exempelvis vara särskilt lämpade för 
inomhusodling medan andra anses mer lämpade för utomhusodling o.s.v. Som exempel kan 
                                                 
70 Annual Report 2001, International Narcotics Control Board, 2002, sid. 3. 
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nämnas att en och samma webbsida på Internet tillhandahåller den här typen av information 
beträffande över 1 000 olika varianter av cannabisfrön. 
 
Detaljerade manualer som beskriver hur man bör gå tillväga under olika faser i odlingsproces-
sen finns tillgängliga både på svenska och på engelska. Manualerna är ofta skrivna på ett sätt 
som gör att även den som helt saknar förkunskaper om hur man odlar växter kan odla canna-
bis av hög kvalitet. Som komplement till odlingsmanualerna finns det också en mängd olika 
miljöer där man exempelvis kan utbyta information med andra personer om problem som kan 
uppstå under kultiveringen av cannabisplantan. I dessa forum finns det möjlighet att kommu-
nicera med hjälp av både bilder och text och det skulle kunna liknas vid en slags on-line-
support för odling av cannabis.    

Ecstasy  
Ecstasy är ett samlingsnamn för en rad hallucinogena amfetaminer som framställs på kemisk 
väg. MDMA (3,4-metylendioximetamfetamin) samt de närbesläktade analogerna MDA och 
MDEA är exempel på preparat som räknas till denna kategori. Information som är avsedd att 
främja bruk av ecstasy finns i mycket stor omfattning i olika allmänt tillgängliga miljöer på 
Internet. I dessa miljöer förmedlar och utbyter man information i olika frågor som har med 
användandet av ecstasy att göra. Ofta framställs bruket av ecstasy i positiva ordalag och de 
faror som är förenat med ecstasyanvändning tonas inte sällan ner.  
 
Flera allmänt tillgängliga webbsidor är helt inriktade på s.k. ”harm-reduction” och informerar 
om hur man bör använda ecstasy för att minimera risken för skadeverkningar. På dessa webb-
sidor publicerar man bl.a. också en stor mängd analysresultat som visar vilka kemiska sub-
stanser som olika typer av ecstasytabletter visat sig innehålla. Ecstasyanvändare världen över 
uppmanas att skicka in ecstasytabletter av olika slag så att aktörerna bakom de olika webbsi-
dorna kan analysera vilka kemiska substanser tabletterna innehåller. Därefter publiceras test-
resultatet på den aktuella aktörens webbsida.  
 
Ecstasyanvändare bidrar också själva med information om innehållet i olika typer av ecstasy-
tabletter som de kommit i kontakt med. Ofta har användarna själva analyserat tabletterna ge-
nom att använda något av de ”ecstasy-testing-kits” som saluförs på Internet. Därefter skickar 
man in testresultatet till någon eller några av aktörerna bakom webbsidorna som sedan publi-
cerar resultatet på webben. Analysresultatet publiceras ofta tillsammans med användarens 
egen beskrivning av det rus som den aktuella tabletten gav upphov till. Ofta publiceras också 
bilder på de aktuella tabletterna i anslutning till testresultatet och i de flesta fall graderar an-
vändaren kvaliteten på tabletten enligt ett visst poängsystem. Nedan visas ett exempel på hur 
de poängsystem som används kan se ut: 
 

 
I anslutning till den publicerade informationen har man också möjlighet att ställa frågor eller 
lämna kommentarer till den som bidragit med informationen. Ofta publiceras också en länk 
som gör att man kan skicka meddelanden direkt till den som lämnat information om en viss 

Rating Guidelines:  
9-10 - (Real MDMA, Peak 5 Hours, Clean, Single Dose, Must be EZ-Tested) 
7+ - (Real MDMA, Peak 3 Hours, Clean, Single Dose) 
6 - (Real MDMA, Peak <3 Hours, Clean, Multiple Dose to Feel Effects 
4-5 - (Poor Quality MDMA or MDXA, Mongy/Trippy, >2 Hours Peak, Single Dose but poor quality) 
2-3 - (Poor Quality MDMA or MDXX, Mongy/Trippy. <2 Hours Peak, Multiple Dose to Feel Effects) 
1 - Speed, DXM bunk but active 
0 - Bunk or Potentially Dangerous. Let me know if there are any major disagrements. 
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ecstasytablett. I vissa fall är åtkomsten till denna funktion begränsad till ett antal behöriga 
personer som tilldelats ett användarnamn och ett lösenord. I dessa miljöer förefaller det vara 
enkelt för köpare och säljare att komma i kontakt med varandra. Både svenska och utländska 
aktörer är aktiva i dessa sammanhang och i vissa miljöer finns det möjlighet att selektera ut 
information om ecstasytabletter som skickats in från Sverige.  
 
Information som är avsedd att främja handel med ecstasy förekommer både i öppna och mer 
eller mindre slutna miljöer på Internet. Det kan exempelvis handla om att man bjuder ut ecsta-
sy till försäljning eller att man förklarar sig villig att köpa ecstasy. Det finns också särskilda 
forum för den som söker kontakt med personer som säljer ecstasy. I vissa av dessa forum till-
handahålls relativt öppet information om hur man kan komma i kontakt med personer som 
säljer ecstasy. Det finns också mer slutna miljöer på Internet där det pågår handel med ecsta-
sy. Möjligheten att få tillträde till dessa miljöer är i många fall mycket begränsad och omgär-
dat av olika säkerhetsarrangemang. Erfarenheter från flera brottsutredningar i Sverige tyder 
dock på att handeln med ecstasy är mer frekvent i den här typen av miljöer än i de mer öppna 
miljöerna på Internet.  
 
Information som är avsedd att främja framställning av ecstasy finns lätt tillgänglig i olika 
miljöer på Internet. Informationen går att hitta både i öppna och mer eller mindre slutna mil-
jöer och utbudet är stort. Det finns en mängd olika beskrivningar som talar om hur man med 
relativt enkla medel kan tillverka ecstasy i hemmet, utan att man behöver använda några ke-
mikalier som är underställda särskild kontroll. Att flera av dessa manualer innehåller korrekt 
information har verifierats av Statens Kriminaltekniska Laboratorium (SKL) i Linköping. 
Utöver information om processer, utrustning och ingredienser så finns det också allmänt till-
gänglig information om var man kan anskaffa kemikalier och utrustning som behövs vid ecs-
tasytillverkning. Både tillverkningsutrustning och vissa kemikalier kan också beställas on-
line.  
 
I särskilda forum för drogkemi på Internet förmedlar och utbyter olika personer också infor-
mation i frågor som exempelvis kan vara förknippade med olika steg i den kemiska processen 
vid tillverkning av ecstasy. Dessa forum kan både vara öppna och mer eller mindre slutna och 
här förmedlas exempelvis också information om hur man skall gå tillväga för att anskaffa 
vissa nödvändiga kemikalier o.s.v.  

GHB 
GHB (Gammahydroxybutyrat) är ett centraldämpande medel som är narkotikaklassat. GHB 
förekommer också som läkemedel men det har en begränsad medicinsk användning. Informa-
tion som är avsedd att främja bruk av GHB finns allmänt tillgänglig på Internet. Precis som 
för andra preparat så omfattar informationen alla tänkbara aspekter på användandet av GHB. 
GHB beskrivs i många fall som en relativt ofarlig drog även om man ofta påpekar att det är 
oerhört viktigt att man doserar rätt vid användning.  
 
Information som är avsedd att främja handel med GHB förekommer både i öppna och mer 
eller mindre slutna miljöer på Internet. Handeln sker dock inte lika öppet som tidigare efter-
som de rättsvårdande myndigheterna i flera olika länder förefaller ha ökat sina resurser för att 
bekämpa handeln med just GHB. Vissa analoger till GHB, t.ex. GBL och 1,4-butandiol, salu-
förs emellertid fortfarande tämligen öppet på Internet. Dessa preparat kan fungera som ut-
gångskemikalier vid GHB-tillverkning men de kan också självständigt användas i missbruks-
syfte.  
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Information om hur man bör gå tillväga vid framställning av GHB finns lätt tillgänglig i en 
mängd olika miljöer på Internet. Förutom detaljerade beskrivningar av tillvägagångssätt etc. 
så är det också möjligt att via Internet identifiera återförsäljare av vissa kemikalier som kan 
användas för framställning av GHB. Kemikalierna kan beställas on-line och det finns fortfa-
rande också vissa möjligheter att köpa färdiga ”GHB-kit” via Internet.   

Hallucinogena svampar  
Svampar som innehåller de narkotikaklassade ämnena psilocybin och/eller psilocin ger bl.a. 
upphov till hallucinationer. Utbudet av information som är avsedd att främja bruk av halluci-
nogena svampar är stort på Internet. Information som beskriver ruseffekter, farmakologi, pri-
ser, intagningssätt, doseringar o.s.v. är mycket vanlig och den finns tillgänglig både på svens-
ka och engelska.   
 
Handeln med psilocybinsvampar bedrivs relativt öppet på Internet. Både färdiga svampbe-
redningar, bestående av torkade svampar, och kompletta ”odlings-kit” för odling i hemmet 
saluförs öppet i olika miljöer. I ”odlings-kit:en” ingår ofta både svampsporer och annan ut-
rustning som behövs för att man själv skall kunna odla svamparna på ett framgångsrikt sätt.  
 
Den öppna handeln med psilocybinsvampar bedrivs bl.a. via allmänt tillgängliga webbsidor. 
Handeln går till ungefär på samma sätt som den öppna handeln med cannabis och cannabis-
frön. Den potentielle köparen surfar sig igenom produktutbudet på en viss webbsida och be-
ställer de varor som önskas på elektronisk väg. Varorna skickas sedan till köparen via post 
eller bud. Elektroniska betaltjänster, kredit- eller betalkort och postförskott är vanliga betal-
ningsmedel. Uppgifter från olika brottsutredningar tyder på att det är relativt vanligt att 
svenska ungdomar beställer den här typen av svampar via Internet. 
 
Information som är avsedd att främja framställning (odling) av psilocybinsvampar finns lätt 
tillgänglig i olika miljöer på Internet. Både svenska och engelska manualer som detaljerat 
beskriver de olika stegen i odlingsprocessen är lätta att hitta och gör det möjligt för vem som 
helst att själv odla den här typen av svampar på ett framgångsrikt sätt. Som tidigare nämnts 
kan man med hjälp av Internet också identifiera olika aktörer som saluför både svampsporer 
och den utrustning som behövs för att man själv skall kunna odla psilocybinsvampar. Genom 
dessa aktörer kan man också beställa det man önskar on-line och få varorna skickade till sig 
med post eller bud. Det finns också särskilda forum, både öppna och mer eller mindre slutna, 
där man kan förmedla och utbyta information med andra personer kring de olika stegen i od-
lingsprocessen.  

LSD 
LSD (Lysergsyredietylamid) är en drog som ger upphov till hallucinationer. Tillgången till 
information som är avsedd att främja bruk av LSD är god i olika allmänt tillgängliga miljöer 
på Internet. Förutom information om farmakologi, doseringar och priser så finns det också ett 
stort antal olika forum där LSD-användare själva beskriver upplevelser och erfarenheter vid 
LSD-användning. Man ger i dessa sammanhang också olika typer av råd kring hur man bör gå 
tillväga för att undvika negativa upplevelser när man använder LSD. I dessa forum förefaller 
det vara lätt för potentiella köpare och säljare av LSD att komma i kontakt med varandra.  
 
Information som främjar handel med LSD finns tillgänglig i flera olika typer av miljöer på 
Internet, både öppna och slutna sådana. I dessa miljöer bjuds LSD i vissa fall ut till försälj-
ning. Det förekommer också att potentiella köpare av LSD öppet söker kontakt med personer 
som säljer LSD. Man förmedlar och utbyter exempelvis också information om hur man på 
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bästa sätt smugglar LSD från ett land till ett annat. Handeln med LSD är förmodligen mest 
frekvent i slutna miljöer på Internet, där den sociala kontrollen är större. Uppgifter från 
brottsutredningar i Sverige tyder på att det i den här typen av miljöer pågår handel med LSD 
där svenska aktörer är inblandade. Eftersom tillträdet till de aktuella miljöerna är begränsat till 
relativt få individer så har utomstående personer minimal insyn i vad som sker i dessa miljöer.  
 
Information som är avsedd att främja framställning av LSD finns lätt tillgänglig på Internet. 
Att framställa LSD är dock en komplicerad process, vilket också framhålls i olika samman-
hang på Internet. De kemikalier som krävs är också svåra att anskaffa. Det finns emellertid ett 
stort utbud av manualer som beskriver hur man bör gå tillväga vid framställningen. Det finns 
också särskilda forum där man förmedlar och utbyter information kring olika processer vid 
LSD-framställning. Information om hur man kan gå tillväga för att anskaffa vissa kemikalier 
och annan utrustning som behövs för att framställa LSD finns också tillgänglig på Internet. 
 
På Internet finns det också aktörer som öppet saluför så kallad ”LSD-blotter-art”. Det som 
säljs i dessa sammanhang är färdigperforerade pappersark med olika motiv som används då 
LSD-lösningen ”förpackas” till så kallade LSD-trippar. De aktörer som saluför denna produkt 
är noga med att poängtera att man enbart tillhandahåller de perforerade och målade pappers-
arken och att dessa inte innehåller själva substansen LSD.   

Opiater 
Preparatgruppen opiater omfattar bl.a. opium, morfin och heroin som utvinns från den så kal-
lade opiumvallmon (Papaver Somniferum). Det finns ett antal allmänt tillgängliga miljöer på 
Internet där man kan hitta information som är avsedd att främja bruk av heroin och andra 
opiater. Information om farmakologi, effekter, priser och doseringar är vanligt förekomman-
de. Dessutom finns det information om olika intagningssätt, bl.a. om injektionsmissbruk. Det 
finns också både öppna och mer eller mindre slutna miljöer där man förmedlar och utbyter 
erfarenheter med andra kring bruket av heroin och andra opiater. I dessa miljöer förefaller det 
vara lätt för potentiella köpare och säljare att komma i kontakt med varandra.  
 
Handel med heroin förefaller inte vara någon vanligt förekommande företeelse på Internet.  
Som beskrivits ovan finns det dock olika typer av miljöer där potentiella köpare och säljare 
har goda möjligheter att komma i kontakt med varandra. Däremot förekommer det en öppen 
handel med exempelvis torkade frökapslar från den så kallade ”opiumvallmon” på Internet. I 
allmänt tillgängliga miljöer på Internet finns det också detaljerade instruktioner som beskriver 
hur man på olika sätt kan bearbeta dessa frökapslar för att de skall kunna användas i berus-
ningssyfte.    
 
Information om hur man framställer heroin och andra opiater finns lätt tillgänglig på Inter-
net. Frön från den s.k. opiumvallmon saluförs också öppet och kan beställas on-line. Detalje-
rade manualer som beskriver hur man odlar opiumvallmon finns också lätt tillgängliga på 
Internet och olika typer av färdiga ”odlings-kit” kan beställas on-line.  
 
I särskilda miljöer på Internet förmedlar och utbyter man också information om egna erfaren-
heter beträffande odling av opiumvallmon. Det finns också både öppna, och mer eller mindre 
slutna miljöer där man förmedlar och utbyter information kring de processer som är nödvän-
diga för att man exempelvis skall kunna utvinna opium och framställa heroin från opiumvall-
mon. Dessutom finns det information om hur man kan anskaffa kemikalier och annan utrust-
ning som behövs för ändamålet. 
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Kokain 
Kokain är ett centralstimulerande medel som påverkar det centrala nervsystemet. Kokain ut-
vinns från den så kallade kokabusken (Erythroxylon coca). Kokain kan också omvandlas till 
crack. Information som är avsedd att främja bruk av kokain finns allmänt tillgänglig på Inter-
net. Det handlar exempelvis om information beträffande farmakologi, priser, doseringar, in-
tagningssätt m.m. Vissa redskap som förknippas med bruk av kokain saluförs också öppet på 
Internet och kan beställas on-line. Så kallade ”trip-reports”, d.v.s. användarnas egna beskriv-
ningar av upplevelser i samband med kokainanvändning, förekommer också. 
 
Vad gäller information som är avsedd att främja handel med kokain förekommer det att per-
soner i mer eller mindre allmänt tillgängliga miljöer på Internet bjuder ut kokain till försälj-
ning. Det förekommer också att potentiella köpare söker kontakt med personer som kan till-
handahålla kokain. Någon mer utbredd handel förefaller dock inte äga rum i öppna miljöer på 
Internet. Uppgifter från förundersökningar talar dock för att det precis som för många andra 
preparat också pågår en viss handel med kokain i mer slutna miljöer på Internet. 
 
Information som är avsedd att främja framställning av kokain finns också tillgänglig på In-
ternet. Bl.a. handlar det om information som på ett detaljerat sätt beskriver hur man går tillvä-
ga i olika faser i tillverkningsprocessen. Information om hur man kan gå tillväga för att an-
skaffa vissa kemikalier och olika typer av tillverkningsutrustning finns också tillgänglig på 
Internet. Frön från den så kallade kokabusken går att köpa on-line via Internet och det finns 
även tillgång till information som beskriver hur man odlar den aktuella plantan. Information 
som exempelvis beskriver hur man framställer crack med utgångspunkt från kokain finns ock-
så lätt tillgänglig på Internet. 

Amfetamin  
Amfetamin är ett centralstimulerande medel som påverkar det centrala nervsystemet. Amfe-
tamin och vissa närbesläktade preparat, t.ex. metamfetamin, framställs på kemisk väg. Infor-
mation som är avsedd att främja bruk av amfetamin och metamfetamin finns i allmänt till-
gängliga miljöer på Internet. Precis som för många andra preparat handlar det exempelvis om 
information om farmakologi, priser, doseringar, intagningssätt, ruseffekter m.m. I flera olika 
miljöer på Internet finns också särskilda forum där personer utbyter erfarenheter beträffande 
bruk av amfetamin. I dessa miljöer kan potentiella köpare och säljare av amfetamin lätt kom-
ma i kontakt med varandra.  
 
Information som är avsedd att främja handel med amfetamin förekommer också på Internet. 
Potentiella köpare och säljare söker kontakt med varandra i både öppna och mer slutna miljö-
er. Uppgifter från brottsutredningar i Sverige tyder på att svenska aktörer använder Internet 
som ett hjälpmedel både för att köpa och sälja amfetamin.  
 
Precis som för andra preparat är tillgången på information som är avsedd att främja fram-
ställning av amfetamin god. Det finns ett stort antal manualer, på både svenska och engelska, 
som beskriver olika processer som alla har det gemensamt att slutprodukten är amfetamin. 
Det finns också information om var man kan vända sig för att få tag på lämpliga kemikalier 
och annan utrustning som behövs vid dessa processer. Både tillverkningsutrustning och vissa 
kemikalier går också att beställa on-line.  

Övriga preparat 
Som tidigare nämnts har huvudfokus vid sökningarna på Internet kretsat kring förekomsten av 
information som är avsedd att främja framställning, handel och bruk beträffande de preparat 
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som redovisats ovan. Under sökarbetet har emellertid en hel del information anträffats även 
beträffande andra preparat. Att mer ingående beskriva förekomsten av information beträffan-
de dessa preparat ryms inte inom ramen för detta projekt.  
 
Man kan dock konstatera att handeln med olika typer av läkemedel förefaller vara omfattande 
på Internet. Både narkotikaklassade läkemedel och andra typer av läkemedel som kan använ-
das i berusningssyfte kan beställas on-line via olika webbsidor. De flesta återförsäljare av 
läkemedel på Internet förefaller vara utlandsbaserade, men det finns också svenska aktörer 
som är aktiva i dessa sammanhang. Det finns också lätt tillgänglig information på Internet 
som är avsedd att främja framställning och bruk av olika läkemedel. Handeln med anabola 
steroider och olika typer av tillväxthormon sker också relativt öppet på Internet. Både 
svenska och utländska aktörer förefaller vara inblandade även i denna hantering. Det finns 
också lätt tillgänglig information som på olika sätt syftar till att främja bruk av anabola steroi-
der.  
 
En annan vanlig företeelse på Internet är marknadsföring och försäljning av olika prepa-
rat/ämnen och kemiska substanser som alla har det gemensamt att de inte är klassade som 
vare sig narkotika eller hälsofarliga varor. Den här typen av preparat marknadsförs och säljs 
helt öppet på Internet av både svenska och utländska aktörer. I marknadsföringen anges ofta 
att de aktuella preparaten ger upphov till effekter som liknar de som vissa narkotikaklassade 
preparat, exempelvis ecstasy, amfetamin och LSD ger upphov till. Att preparaten verkligen 
ger sådana effekter stöds också av information som användarna av dessa preparat själva läm-
nar i olika forum på Internet. Uppgifter från flera olika håll talar också för att det är relativt 
vanligt att svenska ungdomar anskaffar den här typen av preparat via Internet. 

5.5 Olika samhällsaktörers uppfattning om droger och Internet 

5.5.1 Polisen 
En majoritet av de tillfrågade poliserna (14 av 22) uppger att det vid deras myndighet bedri-
vits brottsutredningar där Internet på något sätt varit ett hjälpmedel i samband med framställ-
ning, handel eller bruk av narkotika/andra droger under 2001/2002. De preparat som varit 
aktuella i de olika utredningarna uppges bl.a. vara; cannabis/cannabisfrön, ecstasy, amfeta-
min, LSD, GHB, läkemedel (t.ex. vissa bensodiazepiner), psykedeliska svampar/svampsporer, 
anabola steroider och diverse så kallade smart-drugs. 
 
I de utredningar som bedrivits av polisen förefaller Internet i huvudsak ha använts som hjälp-
medel för att bedriva handel med narkotika och vissa andra droger. Internet verkar också i 
relativt stor utsträckning ha använts för att förmedla eller utbyta information kring bruk av 
olika preparat. Ett mindre antal (4 av 14) uppger att de utredningar som bedrivits också visat 
att de misstänkta på olika sätt använt Internet som ett hjälpmedel vid framställning av narko-
tika. I något enstaka fall angavs också att Internet använts som hjälpmedel på annat sätt, t.ex. 
genom att man köpt vissa utensilier/redskap som förknippas med missbruk av narkotika.  
 
Olika webbsidor och chattar förefaller vara de vanligaste miljöer som figurerat i de brottsut-
redningar som bedrivits av polisen. Beträffande de chattar som varit aktuella nämns särskilt 
Internet Relay Chat (IRC) och ICQ. I ett mindre antal utredningar uppges även olika nyhets-
grupper och olika webbaserade ”communities” ha figurerat. En klar majoritet (12 av 14) upp-
ger att polisen under utredningarna säkrat information genom att undersöka de inblandades 
datorer. I några fall har man också säkrat information i realtid på Internet, genom postkontroll, 
husrannsakan och beslag o.s.v. 
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Drygt hälften av de tillfrågade (13 av 22) uppger att det vid deras myndighet finns tillgänglig 
underrättelseinformation som handlar om Internetrelaterad narkotikabrottslighet. Informatio-
nen uppges innefatta uppgifter om både framställning, handel och bruk av narkotika och/eller 
andra droger. De miljöer som nämns i detta sammanhang är framförallt olika webbsidor och 
chattar.  
 
Mer än hälften av de tillfrågade (12 av 22) uppger emellertid att det vid deras myndighet inte 
bedrivs någon som helst narkotikarelaterad informationsinhämtning från Internet som är tänkt 
att ligga till grund för operativa insatser mot narkotikabrottsligheten. Majoriteten av dem som 
uppger att man hämtar in narkotikarelaterad information från Internet svarar att detta enbart 
görs när specifika ärenden ger anledning till det. Endast tre personer uppger att det vid deras 
myndighet fortlöpande hämtas in narkotikarelaterad information från Internet som är tänkt att 
ligga till grund för operativa polisinsatser. I princip samtliga tillfrågade anser att kriminalun-
derrättelsetjänsten har huvudansvaret för att hämta in information från Internet.  
 
Samtliga tillfrågade (22 av 22) uppger att de anser att det finns behov av att fortlöpande häm-
ta in information från Internet i det narkotikabekämpande arbetet. Följande citat är ett urval av 
de olika argument man använder för att motivera sin uppfattning: 
  

• ”Myndigheten ska prioritera ungdomar i narkotikaarbetet – nära koppling Internet.”  
• ”Det (Internet) är den nya arena som den unga generationen använder sig av i dag. 

Enligt min bedömning så är Internet tillsammans med mobiltelefonin den största 
förändringen för hur narkotika förmedlas och sprids i dagsläget. Finns denna gruppen 
utgör dom basen i den nyrekrytering av missbrukare som växer upp i vårt land.” 

• ”Vid flera narkotikautredningar har det framkommit att narkotika säljs via nätet.” 
• ”Det blir mer och mer handel på nätet.” 
• ”Det finns f n ingen som på något sätt har ansvar för att sköta någon form av infor-

mationsinhämtning via Internet.” 
• ”Den informationsinhämtning som sker i dag bedrivs i begränsad och mycket liten 

skala. Större skala är nödvändig med tanke på den mängd information som finns att 
hämta utan att vara skyddad på samma sätt som t.ex. information som går via 
telefoner.” 

• ”Skall vi vara med på "banan" bör vi också lära och förstå dessa sidor av narkotika-
hanteringen. Vi litar mycket på att "andra" förser oss med uppgifter utan att själva 
inse hur och var uppgifterna går att nå.”  

• ”Narkotika på Internet är ett tämligen okänt begrepp för de flesta. Många misstänker 
att narkotika säljs över Internet men ingen gör någonting åt det. Här krävs det en 
verklig förändring.” 

 
De allra flesta (18 av 22) uppger att de främsta hindren för att bedriva narkotikabekämpande 
arbete på Internet är brist på resurser, teknik och/eller kunskap. Flera av de tillfrågade uppger 
att det i princip helt saknas tillgång till datorer med Internetuppkoppling vid de myndigheter 
(enheter) där de tjänstgör. Man pekar också på vikten av att det vid varje myndighet finns 
resurser och kompetens för att hämta in information från Internet. Följande citat representerar 
ett urval av de åsikter som förs fram: 
 

• ”Det finns för få Internetdatorer, tre stycken på 140 man….” 
• ”Kunskap finns hos den IT-ansvarige men han har inte tid/resurs att följa denna 

verksamhet dagligdags. KUT kommer att få befintlig utrustning för att finnas på nätet. 
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Det behövs någon form av central eller regional utbildning för att få en gemensam 
kunskapsnivå i dessa frågor.” 

• ”Utredare av narkotikabrott (och andra brott) bör alla ha någon form av grundut-
bildning beträffande Internet och hur Internet kan användas i samband med brott. 
Denna kompetens bör inte enbart ligga på speciella rotlar. Dessa specialenheter kan 
fungera som någon form av support men det är avgörande att varje utredare besitter 
vissa grundläggande färdigheter.” 

 
Förutom behovet av resurser, teknik och kompetens på det lokala planet pekar man också på 
behovet av att det finns en central enhet på nationell nivå som hämtar in narkotikarelaterad 
information från Internet och sedan förmedlar informationen vidare till exempelvis narkotika-
rotlarna ute i länen. Man menar också att den centrala enheten ska kunna biträda polismyn-
digheterna i vissa mer komplicerade och specifika frågor. Följande citat representerar ett urval 
av de åsikter som förs fram: 
 

• ”En central enhet nationellt krävs av såväl resurs som samordningsskäl.” 
• ”Central samordning enär dessa brott är riks- samt gränsöverskridande.” 
• ”Mera utbildning till narkotikapoliser/kut. Stor satsning centralt (RKP) som med god 

personalstyrka söker på nätet för hela landet. Uppkomna ärenden överlämnas till lo-
kala narkotikarotlar för åtgärd.” 

• ”Rikstäckande samordning av internetsiter/internetspaning.” 
• ”Samtidigt som det parallellt bör utvecklas ett kontaktnät med personer som har detta 

ansvarsområde i landet. Här finns nya marker som bör betas av och där vi ligger 
långt efter.” 

• ”Ett riksomfattande kontaktnät med IT-brottsutredare, narkotikautredare och andra 
initierade representanter från de olika länen med schemalagda informationsmöten. 
Det är viktigt att den information som inhämtats i olika landsändar snabbt sprids i ett 
kontaktnät. Fortlöpande utbildning av IT-brottsutredare. Möten med representanter 
för Internetleverantörers säkerhetsavdelningar där en dialog upprätthålls. Möten med 
representanter för communitys, t ex Lunarstorm.” 

• ”På något vis så skulle det finnas en sida på nätet där allmänheten kunde vända sig 
centralt för att tipsa om förekomsten av dessa uppgifter.” 

 
Mindre än hälften av de tillfrågade (8 av 22) svarade att frågor kring narkotika/andra droger 
och Internet på något sätt ingår i den brottsförebyggande verksamhet som bedrivs vid respek-
tive myndighet. I huvudsak förefaller den här typen av brottsförebyggande arbete innebära att 
man informerar föräldrar och andra vuxna om olika miljöer på Internet där det pågår narkoti-
ka- och/eller drogrelaterade aktiviteter.  

5.5.2 Tullverket 
Samtliga företrädare för tullkriminalen (4 av 4) uppger att det vid deras enhet bedrivits ut-
redningar beträffande narkotika och/eller andra droger som även involverat Internet under 
2001/2002. Handel med narkotika och/eller andra droger förefaller vara den vanligaste typen 
av brott som utreds av tullen även om utredningar beträffande framställning och bruk av nar-
kotika också förekommer.  
 
Liksom i polisutredningarna anges olika webbsidor och chattar vara de vanligast förekom-
mande miljöerna i dessa sammanhang. De preparat som utredningarna sägs ha omfattat är 
bl.a. psilocybinsvampar/svampsporer, cannabis/cannabisfrön, läkemedel, anabola steroider 
och efedrin. Även tullens utredningar förefaller i stor utsträckning bygga på information som 
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säkrats i de inblandades datorer. Postkontroll, förhör o.s.v. nämns också som källor till infor-
mation, om än i betydligt mindre omfattning.  
 
Samtliga företrädare för underrättelse-/analysfunktionerna (3 av 3) uppger att det vid deras 
enhet finns underrättelseinformation beträffande olika miljöer på Internet där det pågår 
aktiviteter som kan relateras till framställning, handel eller bruk av narkotika och/eller andra 
droger. Informationen förefaller i huvudsak handla om olika miljöer på webben.  
 
En majoritet av de tillfrågade (5 av 7) svarar att det inte bedrivs någon fortlöpande narkotika-
relaterad underrättelseinhämtning från Internet som är tänkt att ligga till grund för operativa 
insatser mot narkotikabrottsligheten. Av dem som svarat att man hämtar in information från 
Internet i dessa sammanhang uppger en person att detta görs då specifika ärenden ger anled-
ning till det medan en person uppger att man fortlöpande hämtar in narkotikarelaterad infor-
mation från Internet. Ansvaret för underrättelseinhämtningen från Internet anses generellt sett 
vila på underrättelsetjänsten. 
 
Samtliga tillfrågade (7 av 7) anser att det finns ett behov av att fortlöpande hämta in informa-
tion från Internet i det narkotikabekämpande arbetet. De uppger dock att det saknas resurser 
och kunskap för att bedriva den typen av verksamhet. Till skillnad från polisen verkar man 
emellertid ha god tillgång till datorer med Internetanslutning inom Tullverket. Följande citat 
är ett urval av de olika argument man använder för att motivera behovet av informationsin-
hämtning från Internet i det narkotikabekämpande arbetet: 

 
• ”Därför att det är ett allt viktigare forum för narkotikarelaterad brottslighet.” 
• ”Eftersom det främst är ungdomar som beställer droger via Internet.” 
• ”Nya webbsajter där droger saluförs är intressanta för att erhålla information om 

utbud, leveransvägar, avsändare, betalningssätt och avsändningsländer vilket kan 
användas för underrättelsebaserade kontroller i post- och kurirpostflödena.” 

• ”Speciellt information om nya preparat är gångbart, hur de används och doseras. Vid 
gränserna händer det ganska ofta att narkotikapreparat påträffas i "nya" former och 
vid dessa tillfällen är det bra med informationsinhämtning från Internet. Ett exempel 
är att hämta information om vad som populärt kallas "partydroger" med alla 
varianter inom denna grupp.” 

• ”Det finns anledning att anta att en stor del av de "små" beslag av amfetamin och 
cannabis som görs i olika postförsändelser har sitt ursprung genom beställningar via 
Internet. För att på ett effektivare sätt kunna bemöta detta är just informations-
inhämtning från Internet en viktig del.” 

• ”Det finns ingen tjänsteman som på heltid inom myndigheten har detta som sin 
arbetsuppgift. Det innebär att kunskapen är fördelad på många olika tjänstemän inom 
myndigheten som på eget initiativ är intresserad av informationsinhämtning från 
nätet. Det kan dock nämnas att alla tjänstemän som sitter vid en allterminal har 
tillgång till Internet.” 

• ”Det saknas kunskap och utbildning.”  
• ”Samverkan och gemensam utbildning behövs.” 
• ”Frågan har inte varit prioriterad. Varken tekniska resurser eller den rätta 

kompetensen finns inom myndighetet.” 
• ”Att tullverket börjar utveckla Internetarbetet mot Internetrelaterad narkotikasmugg-

ling snarast.” 
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En klar majoritet (5 av 7) uppger att frågor kring narkotika/andra droger och Internet inte på 
något sätt behandlas i den brottsförebyggande verksamhet som bedrivs inom Tullverket. De 
som uppger att någon slags förebyggande verksamhet bedrivs på detta område beskriver bland 
annat att man i olika sammanhang förmedlar information som man hämtat hem från Internet.    

5.5.3 Socialtjänsten 
Samtliga tillfrågade företrädare för Socialtjänsten (4 av 4) uppger att de i sitt arbete kommer i 
kontakt med ungdomar som använt Internet som ett hjälpmedel för aktiviteter som på något 
sätt är relaterade till framställning, handel eller bruk av narkotika/andra droger. I huvudsak 
verkar det i dessa sammanhang vara olika webbsidor och chattar som är aktuella. 
 
De flesta (3 av 4) tror dock inte att det är vanligt att ungdomar använder Internet som ett 
hjälpmedel för att köpa narkotika. Man menar att det finns god tillgång på narkotika i samhäl-
let i övrigt och att användandet av Internet i dessa sammanhang bara gör det onödigt krångligt 
att skaffa narkotika. Följande citat representerar ett urval av de åsikter som förs fram: 
 

• ”Det är svårt och tar tid att upprätta trovärdighet hos både köpare och säljare.” 
• ”Rent praktiska problem med betalning, att inte ha kontokort och egen postadress.” 
• ”Enligt vad jag sett och hört (………..) förekommer det, men inte särskilt ofta bland 

ungdomar. Där det förekommer är det oftast litet äldre ungdomar. Tror att det är 
vanligare i gruppen "unga vuxna" 18-30 år. I de fall jag hört om bland yngre är det 
"intellektuella hackare" som vill experimentera med droger som varit aktuella. 

• ”Narkotika finns tämligen tillgängligt redan om man vill testa. För att handla av 
utländska sajter behövs ofta ett VISA-kort eller dyl. inte så många ungdomar har 
tillgång till det. Föräldrar ser om det kommer underliga saker i brevlådan. Det finns 
dock några individer som vill prova udda saker som kan vara svåra att få tag på.” 

• ”Jag har kontakt med flera ungdomar som regelbundet skickar efter framför allt 
psykedeliska svampar på internet. Vi initierade en artikelserie i ………… (namnet på 
en lokal tidning) för 1-1,5 år sedan om droger och internet. Journalisten utgav sig på 
olika chattsidor vara en 14 årig tjej som var intresserad av droger och på en 
halvtimme fick hon flera förslag från andra chattare, tips om vilka droger som 
fungerade bäst, hur de skulle användas för bästa effekt och var man kunde köpa 
dessa.” 

 
De tillfrågade ger en ganska samstämmig bild av hur narkotikahandeln på Internet går till. 
Följande citat representerar ett urval av de beskrivningar som lämnas: 
 

• ”På tjattar och konfar så knyter man kontakter som så småningom kan leda till han-
del. Ofta innehåller relationen mer än droger. Inte sällan så träffas man. Vissa prepa-
rat exempelvis svamp händer det dock att man handlar mer postorderlikt.” 

• ”Via chattar knyts kontakter och utbyts tips om olika droger. Säkert kan man även 
etablera affärskontakter om man kan "koderna". Vanligtvis går man ihop några 
kompisar och gör en beställning sedan säljer eller bjuder man små mängder vidare 
till andra kompisar. Några gör säkert detta i större skala för att tjäna pengar också. 
Det går även att köpa potenta preparat från olika hemsidor som är helt lagliga.”   

 
Uppfattningen om huruvida ungdomar som använder Internet som ett hjälpmedel för att skaf-
fa narkotika eller andra droger på något sätt skiljer sig från ungdomar som skaffar narkotika 
på mer traditionellt vis varierar något. Följande citat representerar ett urval av de åsikter som 
förs fram: 
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• ”Det är mer partyknarkare på nätet. Mer deprimerade introverta ungdomar som 

kommer i kontakt med liknande ungdomar, som diskuterar diverse mediciner och 
droger. Mer sällan väldigt socialt utsatta ungdomar.” 

• ”Tror att det är ovan beskriven grupp (anm. ”mer socialt välanpassade ungdomar”). 
"Problemungar" har inte tid och ork att vänta på posten, dom vill ha på en gång.” 

• ”Fortfarande är det väl så att rika ungdomar har bättre tillgänglighet till Inter-
net……”.  

• ”Det finns enligt min bedömning en  överrepresentation bland de grupper som har en 
uttalad social problematik men sannolikt är detta även utbrett bland sk. vanliga 
ungdomar. ……..”. 

 
Samtliga tillfrågade (4 av 4) tror att det är ganska vanligt att ungdomar använder Internet som 
ett hjälpmedel för att utifrån egna erfarenheter utbyta information med andra ungdomar om 
narkotika och/eller andra droger. Följande citat representerar ett urval av vad man grundar sin 
uppfattning på:  
 

• ”Deltar och observerar en hel del konfer och tjattar.” 
• ”Diskussioner med ungdomar och en hel del surfande.” 
• ”Jag har tidigare följt sådana mailinglistor som numera "insomnade" LGL-listan … 

Att komma i kontakt med säljare sker inte öppet på listorna utan med de man lär 
känna lite mer ofta har man en speciell e-mail adress som man bara utnyttjar vid 
speciella tillfällen och från speciella datorer.” 

• ”Man diskuterar sällan pris och var man får tag på droger. Oftast erfarenheter och 
preparat.” 

• ”Man surfar runt på olika sajter man fått tips om eller hittar med hjälp av sökmotorer. 
Även diskussionsklubbar och chattar kan vara aktuella. Informationen är ofta 
argument för legalisering, propaganda för "lätta droger" och "naturprodukter". Även 
olika hallucinogener. En del rapporter från "tripper". Vidare sprids information om 
och säljs preparat för att man ska kunna klara sig i urintest.” 

 
En majoritet av de tillfrågade (3 av 4) uppger att man behandlar frågor kring narkotika 
och/eller andra droger och Internet i den drogförebyggande verksamhet som bedrivs vid den 
myndighet man representerar. Följande citat exemplifierar hur denna verksamhet bedrivs: 
 

• ”På föräldramöten föreläser vi om Internet och visar föräldrarna exempel på olika 
sajter och chattar och om vad som finns där. Hur kontakterna tas. Vilka preparat som 
är aktuella. Vi diskuterar och uppmanar föräldrarna till att försöka kolla vilka sajter 
ungdomarna är inne på så långt nu detta är möjligt.” 

• ”Brukar tipsa föräldrar på föräldramöten vad det finns för sidor som deras ungdomar 
kanske tittar på, ofta kanske föräldrar är mer oroliga än det finns anledning att vara. 
Tar också upp det med personal, dock aldrig med tonåringar om inte de tar upp 
ämnet.” 

 
Flera av de tillfrågade framhåller också att det behövs en motvikt till all den välformulerade 
drogpropaganda som är vanligt förekommande på Internet. Följande citat representerar ett 
urval av de åsikter som förs fram: 
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• ”Det behövs mer av motvikt till de oerhörda mängder ren eller maskerad, oftast 
mycket välformulerad drogpropaganda i både sajter, diskussionsklubbar och chattar. 
(Men vem ska mäkta med att prestera det?) Narkotikaspridning via Internet tror jag 
f.n. är koncentrerad till "unga vuxna" av den kategori som Ted Goldberg kallar 
"rekreationskonsumenter", men risken är uppenbar att mediet får en större spridning 
och popularitet. Det stora problemet när det gäller ungdomar tror jag ännu är på det 
stadiet att dom, kanske när dom söker på droger i t.o.m. vällovliga syften, får så 
starka argument för droganvändning att dom börjar se det som ett naturligt inslag i 
verkligheten, jämförbart med t.ex. en måttlig alkoholkonsumtion.” 

• Det är i mångt och mycket en paralllell verklighet som lever sitt eget liv. Den har stor 
betydelse för ungdomarna där man hämtar mycket influenser och kunskap. Vuxen-
världens kunskap om denna är mycket dålig. Framförallt kan vi inte koderna till 
denna kultur och därför hittar vi inte heller ända in. 

5.5.4 Skolan 
Bland den skolpersonal som tillfrågats uppger en klar majoritet (8 av 9) att de i sitt arbete inte 
kommer i kontakt med ungdomar som använt Internet som hjälpmedel för aktiviteter som på 
något sätt är relaterade till exempelvis framställning, handel eller bruk av narkotika. En majo-
ritet (6 av 9) svarar också nej på frågan om de känner till några miljöer på Internet som är 
intressanta ur ett narkotika- och/eller drogbekämpande perspektiv.  
 
De flesta (7 av 9) tror inte heller att det är vanligt att ungdomar använder Internet som ett 
hjälpmedel för att skaffa narkotika. Som motivering anges bl.a. att narkotikatillgången i sam-
hället i stort är så pass god att man lätt kan skaffa narkotika ”på närmare håll”. Följande citat 
representerar ett urval av de åsikter som förs fram: 
 

• ”Det finns att köpa på stan väldigt enkelt.” 
• ”Inga indikationer.” 
• ”Det pratas väldigt lite om droger i samband med Internet. Tillgången finns på när-

mare håll.” 
• ”Dålig insikt och en föreställning om att droger förekommer tillräckligt på gatan.” 
• ”Säkert förekommer det att ungdomar använder Internet på detta sätt, och jag tror att 

det kan bli vanligare och vanligare.” 
• ”Det kanske är vanligare i städerna, men här i glesbygden har jag inte hört ens någon 

antydan om att det skulle förekomma. Det gör det säkert ändå, men jag tror inte att 
det är så speciellt vanligt förekommande. Jag har genom åren haft ganska mycket med 
ungdomar att göra, dels i mitt arbete och på fritiden.” 

 
Samtliga (9 av 9) uppger att det enligt deras uppfattning inte råder någon skillnad beträffande 
ungdomar som skaffar droger via Internet jämfört med ungdomar som skaffar droger på annat 
sätt. Ingen av de tillfrågade i denna yrkeskategori säger sig ha någon som helst kunskap om 
tillvägagångssätt vad gäller handel med droger via Internet.   
 
De flesta (7 av 9) tror inte att det är vanligt att ungdomar använder Internet som ett hjälpme-
del för att utifrån egna erfarenheter utbyta information med andra ungdomar om narkotika 
och/eller andra droger. En minoritet (2 av 9) uppger att de tror att det är ganska vanligt att 
Internet används på detta sätt. Samtliga tillfrågade uppger att de inte känner till något om hur 
ungdomarna går tillväga då de utbyter droginformation via Internet.  
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En majoritet av de tillfrågade (5 av 9) svarar att frågor kring narkotika och/eller andra droger 
och Internet på något sätt tas upp i den drogförebyggande verksamhet som bedrivs inom ra-
men för skolverksamheten. I de flesta fall tas dessa frågor upp inom ramen för ämnet livskun-
skap. I detta sammanhang framför en person följande åsikt; ”Det centrala är inte distribu-
tionssättet, utan förebyggande verksamhet. Det har man slutat satsa pengar på. Förödande!” 

5.5.5 Ideella organisationer 
Samtliga företrädare för de ideella organisationer som tillfrågats (6 av 6) uppger att de i sin 
verksamhet kommer i kontakt med personer som använt Internet som hjälpmedel för aktivite-
ter som på något sätt är relaterade till exempelvis framställning, handel eller bruk av narkotika 
och/eller andra droger. Som exempel på vilka preparat som är aktuella nämns bl.a.; cannabis 
/cannabisfrön, ecstasy, läkemedel, hallucinogena svampar, dopningspreparat och diverse så 
kallade smart-drugs.  
 
Företrädesvis anger man olika webbsidor, chattar, diskussionsforum och nyhetsgrupper som 
exempel på miljöer där det pågår olika typer av narkotikarelaterade aktiviteter. Samtliga till-
frågade känner själva till ett antal miljöer på Internet där man kan hitta information beträffan-
de framställning, handel eller bruk av narkotika och/eller andra droger. 
 
De flesta (5 av 6) tror att det är ganska vanligt eller mycket vanligt att ungdomar använder 
Internet som ett hjälpmedel för att skaffa narkotika och/eller andra droger. Motiveringarna 
varierar men bl.a. bygger man sin uppfattning på egna erfarenheter där man själv besökt olika 
miljöer på Internet och observerat vad som sker. Följande citat representerar ett urval av vad 
man säger sig grunda sin uppfattning på:  
 

• ”Vi surfar runt och läser om det samt svarar på frågor där människor beskriver och 
ifrågasätter.” 

• ”Jag grundar min uppfattning på de många samtal jag har haft sedan 1995 med 
ungdomar. Sedan 97 har jag i genomsnitt träffat 20 klasser/termin och arbetat med 
ungdomsverksamhet under nätter och helger. I samtalet med dessa ungdomar har jag 
fått många tips på hur det går till och hur enkelt det är att hitta droger på Internet. 
Det som är mest slående är att det förekommer i alla socialgrupper.”  

• ”Föräldrar, som söker vår hjälp, kan berätta om att deras barn använt sig av Internet 
för att få tag i litteratur och preparat, men också att de sitter och chattar om droger 
och på så sätt får en mycket liberal syn på narkotika.” 

• ”Jag skulle vilja skilja på narkotika och andra droger här. Den erfarenhet jag har är 
nog att ungdomar använder internet för att skaffa sig information om narkotika - hur 
man använder det, vilka bieffekterna är, hur man undviker/minimerar dem o.s.v - men 
kanske inte riktigt att man använder det för att skaffa narkotikan. Många kan nog vara 
medvetna om att Internet kan övervakas, inte minst eftersom många av dem själva vet 
hur det kan göras, och av den anledningen är de försiktiga med sånt. Därför det 
nekande svaret, även om jag samtidigt kan tänka mig att somliga nog skaffar 
narkotika via nätet, men då gör det i all tysthet (och att det är därför vi inte hört om 
det). Om vi däremot tar upp frågan om "smartdrugs", vilka juridiskt sett är lagliga, så 
har nog många skaffat sig dem just via hemsidor etc.” 

• ”Lättillgängligheten och kunskapen som sprider sig i turbofart bland intresserade 
ungdomar.”  

• ”Rent generellt kan man säga att det är relativt lätt få tag på narkotika via nätet då 
sidor helt öppet annonserar ut detta.” 
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De tillfrågade beskriver tämligen likartade tillvägagångssätt då man skaffar droger via Inter-
net. Följande citat representerar ett urval av de beskrivningar som lämnas: 
 

• ”Vi har inget konkret som vi själva sett utan kan bara utgå från vad vi hört. Nätet är 
fullt av mötesplatser så kontakten kan knytas var som helst. Miljöerna är vanligtvis 
chattar, diskussionsforum (slutna), community, maillistor.”  

• ”Formerna för spridning är många: tex. Man får kontakter via Lunarstorm eller 
Aftonbladet sen får man info om länkar, därefter surfar man vidare till några av 
websidorna och gör beställningarna. Det är några ungdomar som via e-post kan få 
hem leverans via kontakter som beställer via hemsidorna. Preparaten kommer även 
via posten och även via budfirmor som är ovetande om verksamheten. Stor spridning 
av beställningarna sker utanför disko på helgerna, vid beställningarna anger man en 
kod som man måste ha med sig vid avhämtning. Man kan även anmäla sig via Internet 
till fester där man betalar för det man konsumerar, en timme innan festen skickas sms 
till köparna så de vet var de ska festa tillsammans. Det sistnämnda är oftast ungdomar 
med god ekonomi och som har tillgång till fastigheter där de kan festa utan insyn från 
föräldrar.” 

• ”I de fall jag känner till har ungdomarna själva sökt på Internet och fått det de 
beställt hem till sig och någon gång har föräldrar upptäckt detta och man kan anta att 
det minst lika ofta kommit paket innehållande droger utan att föräldrar vetat om det.” 

• ”Som sagt ovan, vår erfarenhet är i främsta hand att ungdomarna använder Internet 
för information, inte handel som sådan. Vad gäller smartdrugs vet vi dock från en del 
kontakter att det har levererats per post (mot postförskott). Vi har också fått en del 
"hypotetiska" förfrågningar om det t.ex. är olagligt att ta emot post från utlandet 
innehållande cannabis, om man "inte vet om" att brevet innehåller det. Gissningsvis 
undrar de detta för att kunna ljuga vid ett ev avslöjande av en beställning. Vad vi vet 
verkar dessa beställningar enbart handla om inköp för personligt bruk. De gånger vi 
har sett folk fråga om var man t.ex. kan köpa droger - på diskussionssajter etc. - så 
har svaren ofta varit väldigt luddiga, näst intill common sense inom drogvärlden ("på 
Plattan" etc.). Kanske återspeglar även det att många är "säkerhetsmedvetna" och 
inser att Internet kan övervakas.” 

• ”Det enda vi kan utgå ifrån är det vi har läst och sett på nätet. Uteslutande verkar det 
som att man via kreditkort kan beställa och få det hemskickat antingen hem eller om 
personen har en Dump så att han inte riskerar att åka fast.” 

 
Uppfattningen om huruvida det finns några skillnader mellan de ungdomar som använder 
Internet för att skaffa narkotika/andra droger och ungdomar som skaffar narkotika/andra dro-
ger på annat sätt varierar. Följande citat representerar ett urval av de åsikter som förs fram: 
 

• ”Min uppfattning är att risken är idag nästan lika stor för alla….” 
• ”Nej, Internet är i dag åtkomligt för de allra flesta och var man ska söka den 

kunskapen sprider sig bland ungdomarna.” 
• ”Ja, det tror vi. Vi tror inte att de senare (anm: ungdomar med uttalad social 

problematik) använder Internet i samma utsträckning på sin fritid.” 
 
Samtliga tillfrågade (6 av 6) tror att det är mycket vanligt (5 av 6) eller ganska vanligt (1 av 6) 
att ungdomar använder Internet som ett hjälpmedel för att utifrån egna erfarenheter utbyta 
information med andra ungdomar om narkotika och/eller andra droger. Denna uppfattning 
motiveras bl.a. med att det finns så många olika miljöer där man själva observerat att ungdo-
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mar ägnar sig åt detta. Följande citat representerar ett urval av de argument man lämnar för att 
motivera sin uppfattning: 
 

• ”Finns mängder av sidor som beskriver ruset och rapporterar om upplevelser 
(tripprapporter).” 

• ”Den stora tillgängligheten till information på Internet.” 
• ”Jag tror att Internet har en stor betydelse för ungdomars liberala inställning till dro-

ger. Det som finns på Internet är "tillåtet". Man får alla de råd man behöver om vad 
och hur man ska använda droger och vilka risker som finns.”  

• ”Många av de ungdomar vi har varit i kontakt med verkar ha diskuterat droger med 
andra på webbsajter etc. De refererar t.ex. ofta till andra sajter i diskussionerna med 
oss, och vad som står där. Och de verkar t.ex. ha läst "trip reports" som finns på 
många sajter …… eller beskrivningar av hur man odlar cannabis. Ibland citeras text 
rakt av. Ibland upprepas vanliga argument som återfinns på vissa sidor (t.ex. den 
numera ökända vandringsmyten om WHO:s rapport om cannabis). Ibland länkas det 
till sidor, o.s.v. Så, återigen, de erfarenheter jag har är väl att det huvudsakligen 
handlar om hur man använder en drog etc, men odlingstips för cannabis verkar ha 
blivit allt populärare.” 

• ”I dagens samhälle har Internet blivit en naturlig kunskapsbärare där framförallt 
ungdomar idag lever en del av sitt liv. Genom platser som ….. (anm: namn på ett så 
kallat community) med flera skapas kontaktytor som ger en god grund för att få 
möjligheter att köpa narkotika ifall man har det intresset.” 

 
De flesta (5 av 6) uppger att man på något sätt behandlar frågor kring narkotika och/eller 
andra droger och Internet i den drogförebyggande verksamhet som bedrivs inom respektive 
organisation. Denna verksamhet bedrivs bl.a. på Internet, där man publicerar olika typer av 
information om droger och dess skadeverkningar. Man informerar också föräldrar om de olika 
typer av narkotikarelaterade aktiviteter som ungdomar ägnar sig åt på Internet.  
 
Flera av de tillfrågade betonar också betydelsen av den påverkan som drogpropagandan på 
Internet har på ungdomars attityder och värderingar i förhållande till droger. Man menar att 
den information som finns tillgänglig på Internet ryms i ett koncept som går ut på att ”droger 
är bra”. Vikten av att det finns information som motvikt till detta budskap poängteras också. 
Följande citat representerar ett urval av de åsikter som förs fram: 
 

• ”Vi skulle önska att det fanns fler aktörer som hade tid att ge sig ut i djungeln och 
hålla sig à jour om vad som pågår.” 

• ”Det är också relevant att se samband mellan ungdomarnas drogkonsumtion och hur 
man säljer konceptet ”droger är bra” via Internet.” 

• ”Internet är svårt att kontrollera och därför är det viktigt att kunna komma ut med bra 
information till ungdomar som gör att de förstår riskerna med användandet av 
narkotika.” 

• ”Ett stort problem vi sett med Internet handlar om narkotikapolitik, eftersom det finns 
många narkotikaliberaler ute på nätet, och eftersom det från dessa sprids en rad 
myter och felaktiga uppgifter om allt från preparaten som sådana, till konsekvenserna 
av olika länders narkotikapolitik. Det var en av de centrala anledningarna till att vi 
startade vår webbsajt, som en motkraft mot detta.” 

• ”Vi är oroliga och följer utvecklingen. Framtiden kommer t.ex innebära ny mobiltrafik 
som kan kombineras med internet vilket ger nya förutsättningar för droghandeln.” 
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5.5.6 Föräldrar 
SAFT-projektet71 genomförde nyligen en undersökning där 3 200 föräldrar i Sverige, Norge, 
Danmark och Island fick svara på frågor om sin egen och sina barns Internetanvändning. Re-
sultatet visar att svenska föräldrar själva är vana Internetanvändare och att föräldrarna gene-
rellt sett också är positiva till att deras barn använder Internet. Hela 86 % av de tillfrågade 
anser att fördelarna med att barnen använder Internet överväger nackdelarna 72. 
 
Enligt undersökningsresultatet är 29 procent av de svenska föräldrarna mest bekymrade över 
att barnen ska komma i kontakt med pornografi via Internet. Undersökningen visar också att 
svenska föräldrar är oroliga för att barnen ska möta farliga främlingar på Internet. Få föräldrar 
verkar däremot vara bekymrade över våldsamma datorspel, rasistisk propaganda, trakasserier 
eller illegalt material på Internet.  
 
Nio av tio svenska föräldrar anser sig ha mycket god eller ganska god kännedom om hur deras 
barn använder Internet. Föräldrarnas kännedom på detta område verkar emellertid minska i 
takt med att barnens ålder ökar. Bland föräldrar till barn under 9 år svarar 83 procent att de 
känner till barnens användning av Internet mycket väl. Bland föräldrar med barn i tonåren är 
motsvarande siffra endast 30 procent. När det gäller att använda Internet tillsammans med 
sina barn uppger bara 33 procent av de svenska föräldrarna att de oftast sitter med när barnen 
använder Internet. Motsvarande siffra i Norge är 56 procent. 
 
En majoritet av de svenska föräldrarna (64 procent) har satt upp regler för hur barnen får an-
vända Internet hemma. I huvudsak handlar det om; 1) hur lång tid barnen tillåts använda In-
ternet, 2) förbud mot att besöka vissa sajter, samt 3) förbud mot att lämna ut personlig infor-
mation på Internet. De flesta föräldrar uppger också att de på något sätt övervakar hur barnen 
använder Internet. Fyra av tio uppger att de gör det i mycket stor utsträckning och sex av tio 
svenska föräldrar uppger att de någon gång exempelvis tittat i webbläsarens historik för att se 
vilka webbplatser deras barn besökt.  
 
Ett relativt litet antal föräldrar uppger att de använder filterprogram (12 procent) eller att de 
installerat någon mjukvara som övervakar barnets beteende på Internet (6 procent). Majorite-
ten uppger dock att de diskuterat säkerhet på Internet med sina barn. Av de svenska föräldrar-
na svarar 29 procent att de har pratat mycket om detta, vilket är fler än i de övriga länderna. 
Men det är ändå 19 procent som över huvud taget inte har pratat med sina barn om Internet 
och säkerhet.  
 
En majoritet av de svenska föräldrarna (82 procent) anser att någon bör ansvara för övervak-
ning och hantering av Internet. Deras åsikt om vem som ska ha detta ansvar är mycket tydlig. 
73 procent anser att ansvaret vilar på föräldrarna själva, därefter nämns skolan (16 procent), 
regeringen (12 procent) och Internetleverantörerna (6 procent). Undersökningen visar att för-
äldrarna efterfrågar mer information om säker Internetanvändning. Enligt de svenska föräld-
rarna är det viktigt att sprida information om säkrare Internetanvändning till barn och föräld-
rar samt inom skolan.   

                                                 
71 Safety and Awareness For Tweens, ett EU-projekt för säkrare användning av Internet bland barn 
och unga, där Sverige representeras av Våldsskildringsrådet 
72 Pressmeddelande från SAFT, 2003-02-20 
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5.5.7 Internetaktörer 
Internetoperatörer, så kallade Internet Service Providers (ISP), tillhandahåller Internetaccess 
åt sina kunder. Många ISP har en särskild avdelning som bl.a. handlägger anmälningar om 
olika typer av olagligt eller oetiskt material som på något kan kopplas till deras abonnenter. 
Överträdelser av lagar, regler eller etiska principer kallas i dessa sammanhang för ”Internet 
Abuse” och de enheter som handlägger dessa frågor benämns vanligen ”Abuse-avdelningar”. 
  
Inom ramen för detta projekt har information inhämtats från företrädare för sju olika Internet-
operatörers Abuse-avdelningar. Informationen hämtades dels in vid ett möte i Stockholm den 
12 februari 2003 och dels via ett antal skriftliga frågor som skickades ut efter mötet. Vissa 
uppgifter som redovisas i detta avsnitt framkom också i samband med ett seminarium om In-
ternetrelaterad narkotikabrottslighet som genomfördes i Stockholm den 5-6 maj 2003. I detta 
avsnitt ges en sammanfattande bild av vad som framkommit vid kontakterna med de olika 
Internetoperatörerna.  
 
Generellt sett förefaller Internetoperatörerna vara positivt inställda till ett samarbete med de 
rättsvårdande myndigheterna i frågor som rör förekomsten av drogrelaterad information på 
Internet. Man anser överlag att man redan idag har ett väl fungerande samarbete med polisen 
och andra myndigheter. Man menar också att de rutiner som redan används i olika abuse-
sammanhang är väl anpassade för att fungera även beträffande förekomsten av information 
om narkotika och andra droger på Internet. I de flesta fall arbetar Abuse-avdelningarna dock 
inte proaktivt genom att själva söka efter oetiskt eller olagligt material på Internet. Man agerar 
istället i princip enbart utifrån inkomna anmälningar.  
 
Samtliga Internetoperatörer poängterar att antalet anmälningar beträffande förekomsten av 
oetisk eller olaglig information om narkotika eller andra droger är mycket få. Man framhåller 
dock att man generellt sett har stora möjligheter att agera i de fall där det inkommer anmäl-
ningar som innebär att en kund på något sätt kan ha begått en brottslig handling eller brutit 
mot det avtal som ingåtts med Internetoperatören. Man kan exempelvis kontakta kunden och 
utdela en varning eller också så kan man helt enkelt stänga av kundens Internetabonnemang. 
Som tidigare nämnts är dock en avgörande förutsättning för att man verkligen skall agera att 
det inkommit en anmälan till Internetoperatören.  
 
Exempel på utdrag från avtal mellan Internetoperatör och kund: 

 
Bland Internetoperatörerna råder generellt sett en skeptisk inställning till möjligheterna att 
genom allmän, förebyggande filtrering minska tillgängligheten till information som exempel-
vis främjar framställning, handel och bruk av narkotika. Man anser i detta sammanhang bl.a. 
att det inte är Internetoperatörernas uppgift att godtyckligt bestämma vilken information som 
abonnenterna skall få tillgång till.  
 

"Abonnenten ansvarar ensam för all den information som abonnenten kommunicerar eller publicerar 
via internet. Abonnenten åtar sig särskilt att inte kommunicera eller publicera information som kan 
anses göra intrång i annans rätt, vara kränkande, väcka förargelse, uppmana till brott eller innehålla 
material som kan anses utgöra barnpornografibrott, hets mot folkgrupp eller olaga våldsskildring." 
 
"Abonnenten är skyldig att iaktta gällande lagar, regler, …… (Internetoperatörens) anvisningar och 
allmänt accepterade etiska och moraliska värderingar vid användning av tjänst. ………. 
(Internetoperatören) har rätt att med omedelbar verkan säga upp avtalet och/eller stänga av eller säga 
upp tjänst om abonnenten agerat i strid med de regler som anges.” 
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Däremot är Internetoperatörerna positivt inställda till att i så stor utsträckning som möjligt 
”stänga” olämpliga miljöer på Internet som på något sätt är kopplade till deras egna abonnen-
ter. I detta sammanhang poängterar man också vikten av internationellt samarbete. Vissa ope-
ratörer har planer på att inrätta internationella abuseforum och man påtalar i detta samman-
hang också vikten av att även polisen samarbetar internationellt i dessa frågor. För ett förbätt-
rat nationellt samarbete förslår man från Internetoperatörernas sida bl.a. att polisen försöker få 
till stånd ett samarbetsavtal med ”IT-företagen” som är en intresseorganisation för samtliga 
Internetoperatörer. 
 
Uppgifter om hur man hanterar förekomsten av olaglig eller oetisk narkotikarelaterad infor-
mation på ”Lunarstorm” har inhämtats från Lunarworks AB. Lunarworks rapporterar att man i 
genomsnitt får in cirka fyra anmälningar per dag som rör förekomsten av material som på 
något sätt är relaterat till narkotika eller andra droger på Lunarstorm. Anmälningarna kan röra 
allt från misstänkt försäljning av narkotika till förekomsten av drogliberala symboler. Man 
uppfattar omfattningen av den här typen av information som relativt liten, eller i vart fall 
osynlig på Lunarstorm. De åtgärder man vidtar i dessa sammanhang är avstängning eller var-
ning. Från Lunarworks sida är man mycket positiva till att samarbeta med polisen i den här 
typen av frågor.  

5.6 Internationell utblick 

5.6.1 Allmänt 
Under arbetet med detta projekt har ett antal kontakter tagits med företrädare för olika rätts-
vårdande myndigheter i bl.a. USA, Canada, Spanien, Frankrike, Tyskland, England, Holland 
och Belgien. Generellt sett har det varit svårt att hitta exempel där man i mer organiserad form 
arbetar för att bekämpa just Internetrelaterad narkotikabrottslighet. De särskilda ”Internetspa-
ningsenheter” eller motsvarande som finns inom utländska polisorganisationer förefaller i 
mycket stor utsträckning arbeta med att bekämpa förekomsten av barnpornografiskt material 
på Internet och endast en mindre del av resurserna används för narkotikabekämpning.  

5.6.2 USA 
I USA förefaller man ha kommit relativt långt när det gäller att bekämpa narkotikabrottslighe-
ten på Internet. US Customs har exempelvis inrättat ett särskilt Cybersmuggling Center som 
bl.a. arbetar med att bekämpa Internetrelaterad narkotikahandel. Även inom Drug Enforce-
ment Administration (DEA) finns en särskild enhet som uteslutande arbetar med att bekämpa 
narkotikabrottsligheten på Internet. DEA har på senare tid också bedrivit flera framgångsrika 
utredningar beträffande handel med narkotika på Internet. I flera av dessa ärenden har man 
samarbetat med både nationella och utländska polisenheter.73  
 
I USA förefaller det också som om olika polisenheter på lokal, eller regional nivå regelmäs-
sigt arbetar med att bekämpa narkotikabrottsligheten på Internet. I detta arbete verkar man i 
relativt stor utsträckning använda sig av det som i Sverige brukar kallas okonventionella spa-
ningsmetoder. Flera artiklar på Internet beskriver exempelvis praktiska fall där man i USA 
använt sig av olika typer av ”under-cover-operationer” etc. för att avslöja, och sedermera även 

                                                 
73 Se bla information om “Operation Webslinger”, http://www.usdoj.gov/dea/pubs/pressrel/pr091902.html, besökt 
2003-02-11 
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lagföra personer som bedrivit narkotikahandel via Internet. Bland exemplen finns fall med 
både nationella och internationella inslag74.  
 
Under USA:s Justitiedepartement arbetar bl.a. National Drug Intelligence Center (NDIC) 
aktivt med att kartlägga Internetrelaterad narkotikabrottslighet75. Syftet med detta arbete är att 
tillhandahålla beslutsunderlag för politiker och tjänstemän som gör att man kan vidta åtgärder 
mot det hot man anser att Internet utgör i dessa sammanhang. NDIC menar bl.a. att narkotika-
relaterade aktiviteter är mycket vanligt förekommande på Internet. Man konstaterar också att 
även en relativt ovan Internetanvändare lätt kan få tillgång till den information som behövs 
för att framställa, köpa, sälja eller bruka alla tänkbara olika typer av narkotika76. 

5.6.3 Europol och INCB 
Internets roll som ett hjälpmedel i samband med narkotikabrottslighet har, som tidigare 
nämnts, bl.a. uppmärksammats av International Narcotics Control Board (INCB)77. INCB 
menar att de rättsvårdande myndigheterna i flera avseenden inte anpassat sin narkotikabe-
kämpande verksamhet till de nya förutsättningar som användandet av Internet innebär. Man 
menar också att man inte i tillräckligt stor utsträckning utnyttjar de nya möjligheter som In-
ternet ger i det narkotikabekämpande arbetet. För att möta det hot som Internet utgör i detta 
sammanhang uppmanar INCB regeringar världen över att vidta åtgärder mot problemet. Man 
betonar också vikten av internationellt samarbete i dessa frågor.  
 
INCB ger i sin årsrapport flera exempel som tyder på att narkotikahandeln via Internet ökar. 
Man pekar också på uppgifter från bl.a. USA där exempelvis antalet utredningar gällande till-
verkning av vissa syntetiska droger ökat den senaste tiden. Enligt INCB är en bidragande or-
sak till detta att information som bl.a. beskriver hur man tillverkar den här typen av droger 
numera finns lätt tillgänglig via Internet.  
 
Inom ramen för Europolsamarbetet bedrivs för närvarande ett projekt som syftar till att kart-
lägga den Internetbaserade spridningen av kemikalier och utrustning som kan användas vid 
framställning av bl.a. amfetamin, metamfetamin och ecstasy78. Projektet kallas för ”Project 
Prism” och är bl.a. kopplat till verksamheten vid INCB. Flera medlemsländer deltar i det ak-
tuella projektet, bl.a. England, Holland och Frankrike. Projektet koordineras av Europol och 
har enligt uppgift i flera avseenden varit framgångsrikt. Med hänsyn till att projektet är pågå-
ende så redovisas inga närmare uppgifter om själva arbetet i denna rapport.  

5.6.4 Tyskland 
Vid den tyska federala polisen, Bundeskriminalamt (BKA), finns sedan 1998 en särskild en-
het som enbart ägnar sig åt proaktiv patrullering på Internet i syfte att upptäcka olika typer av 
brottsliga företeelser. Endast en liten del (4-5 %) av de rapporter man upprättar handlar om 

                                                 
74 Se bla “Cops chase drug dealers hawking wares on web”, 
http://www.cnn.com/2000/LOCAL/northeast/07/20/mny.online.drugs/ index.html, besökt 2003-01-08 och ”Cops 
chase drugs on the Internet”, http://www.entheogen.com/interd.html, besökt 2003-02-11 
75 National Drug Intelligence Center, ”Drugs and the Internet – An overview of the threat to America´s Youth”, 
December 2001 

76 National Drug Intelligence Center, Information Bulletin “Drugs, Youth and the Internet”, 2002, sid. 1 

77 International Narcotics Control Board, Annual report 2001 

78 International Narcotics Control Board, Annual Report 2002 
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narkotikabrottslighet. Som en jämförelse kan nämnas att över 80 % av rapporterna handlar om 
barnpornografi och den resterande delen om olika typer av bedrägerier etc. 
 
Den narkotikarelaterade information man hämtar in från Internet bearbetas på olika sätt innan 
den skickas vidare till andra polisenheter, nationella eller utländska, för fortsatt utredning. De 
problem man lyfter fram vid BKA är bl.a. svårigheterna att agera i de ärenden där det finns 
internationella inslag. Återkopplingen från de lokala polisenheterna är också bristfällig vilket 
gör att det är svårt att mäta resultatet av det arbete man utför. Allt arbete på Internet samord-
nas dock centralt via BKA eftersom man på så sätt minimerar riskerna för att flera polisenhe-
ter, ovetande om varandra, jobbar med samma ärende och/eller mot samma aktörer.  

5.6.5 Spanien 
I Spanien pågår för närvarande ett projekt i syfte att inrätta ett ”Observatorium” vars huvud-
uppgift är att bevaka ny teknik av olika slag som kommer ut på den kommersiella marknaden. 
”Observatoriet” kommer fortlöpande att analysera och bedöma hur ny teknik (bl.a. teknik 
kopplat till användandet av Internet) kan komma att utnyttjas av de aktörer som bedriver or-
ganiserad narkotikahandel. Genom regelbunden rapportering från ”Observatoriet” hoppas 
man att de rättsvårdande myndigheterna, på ett tidigt stadium, skall kunna anpassa sina ar-
betsmetoder till de nya förutsättningar som användandet av ny teknik kan komma att innebä-
ra. Förhoppningen är därmed att den brottsbekämpande verksamheten skall bli mer effektiv. 
Även detta projekt är kopplat till verksamheten vid International Narcotics Control Board 
(INCB). 
 
 

6. Diskussion  

6.1 Internet och narkotikabrottslighet 

6.1.1 Ett viktigt hjälpmedel 
Innehållet i denna rapport visar att Internet på olika sätt används som ett hjälpmedel i sam-
band med framställning, handel och bruk av narkotika. Internet fungerar i dessa sammanhang 
både som en informationskälla med lättillgänglig information och som en global mötesplats 
där både svenska och utländska aktörer som ägnar sig åt narkotikabrottslighet kan träffas och 
interagera med varandra på ett sätt som inte tidigare varit möjligt. I detta sammanhang är det 
emellertid också viktigt att poängtera att det inte handlar om någon ny typ av brottslighet som 
Internet på något sett gett upphov till. Istället rör det sig om traditionell brottslighet, i en ny 
teknisk miljö79.  
 
Förekomsten av miljöer (öppna eller slutna) som enbart är avsedda för personer som har ett 
intresse för framställning, handel och/eller bruk av narkotika gör att det via Internet är lätt att 
knyta kontakter med likasinnade. Detta ökar också möjligheterna att bilda vad som skulle 
kunna beskrivas som kriminella nätverk. Internet ger också stora möjligheter till säker och 
anonym kommunikation, vilket ytterligare bidrar till att göra den här typen av miljöer på In-
ternet attraktiva för personer med kriminella syften.  
 

                                                 
79 BRÅ-rapport 2000:2, IT-relaterad brottslighet, s. 45 



 63

Att svenska aktörer på olika sätt är aktiva i dessa sammanhang styrks både av uppgifter som 
framkommit vid de sökningar som genomförts på Internet och av uppgifter som hämtats in 
från Polisen, Tullverket, Socialtjänsten och vissa ideella organisationer. Det finns därför all 
anledning även för svenska myndigheter att ta INCB:s uppmaning om att vidta åtgärder mot 
den Internetrelaterade narkotikabrottsligheten på allvar.  
 
Vikten av att vidta åtgärder på detta område understryks också av uppgifter från Brottsföre-
byggande rådet (BRÅ), som presenterades i ett tidigare avsnitt i denna rapport. BRÅ menar 
att Internet i allt större utsträckning kommer att användas som en mötesplats där människor 
träffas för att; 1) utbyta information i brottsliga syften, 2) bjuda ut förbjudna varor, 3) komma 
i kontakt med kunder och likasinnade, 4) sprida olagliga budskap m.m. För att möta en sådan 
utveckling bör de rättsvårdande myndigheterna verka för att öka den upplevda risken för upp-
täckt för personer som använder Internet i dessa syften. Detta kan bl.a. göras genom en ökad 
satsning på spanings- och underrättelseverksamhet. 

6.1.2 Lättillgänglig information 
De sökningar som genomförts på Internet visar att information som på olika sätt är avsedd att 
främja framställning, handel och bruk av narkotika är lätt tillgänglig, även för den som är rela-
tivt ovan vid att använda Internet. I första hand bedöms förekomsten av följande typer av in-
formation vara av särskilt stor betydelse för personer som har för avsikt att använda Internet 
som ett hjälpmedel vid narkotikabrottslighet:  
  

• Information som beskriver hur man framställer narkotika och vilka kemikalier och an-
nan utrustning som behövs för detta ändamål. 

• Information som beskriver var man kan köpa kemikalier, biologiskt material och ut-
rustning som på olika sätt kan användas vid framställning av narkotika samt möjlighe-
ter att beställa dessa produkter on-line. 

• Information om, och förekomsten av miljöer där man kan komma i kontakt med per-
soner som vill köpa eller sälja narkotika samt möjligheter att i olika sammanhang be-
ställa narkotika och andra droger on-line. 

• Information som exempelvis beskriver hur man använder olika typer av narkotiska 
preparat och vilka effekter de har, i kombination med information som tonar ner ris-
kerna med narkotikaanvändning och beskriver det som något positivt. 

 
Som tidigare framgått visar sökningarna på Internet att information av den här typen finns lätt 
tillgänglig beträffande en mängd olika preparat som kan användas i berusningssyfte. Detta 
projekt har i första hand fokuserat på förekomsten av information beträffande vissa narkotika-
klassade preparat som samtidigt inte är klassade som läkemedel. Med detta som utgångspunkt 
talar både resultatet av sökningarna på Internet och uppgifter som inhämtats från Polisen, 
Tullverket, Socialtjänsten och vissa ideella organisationer för att information som på olika sätt 
är avsedd att främja framställning, handel eller bruk av cannabis, hallucinogena svampar, 
ecstasy, LSD, amfetamin och GHB är vanligast förekommande på Internet.  
 
Även om projektet avgränsats till den typ av preparat som anges ovan så visar både resultatet 
av sökningarna på Internet och uppgifter från Polisen, Tullverket, Socialtjänsten och vissa 
ideella organisationer att motsvarande information om vissa läkemedel, anabola steroider och 
diverse så kallade smart-drugs också är vanligt förekommande på Internet. I många fall riktas 
också marknadsföringen av dessa preparat direkt till ungdomar. 
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6.1.3 Unga aktörer 
Innehållet i denna rapport visar att 90 procent av alla svenska ungdomar mellan 16 och 19 år 
har tillgång till Internet. Detta i kombination med att de preparat som nämnts ovan är vanligt 
förekommande bland ungdomar skulle kunna tyda på att det i första hand är ungdomar som 
uppträder som aktörer i dessa sammanhang, eller åtminstone tala för att informationen i hu-
vudsak är riktad till ungdomar.  
 
Just det faktum att narkotikabrottsligheten på Internet har en så tydlig koppling till ungdomar 
är också ett av de argument som de tillfrågade företrädarna för Polisen och Tullverket anger 
för att motivera varför de anser att de rättsvårdande myndigheterna i större utsträckning bör 
använda Internet som ett hjälpmedel i det narkotikabekämpande arbetet. Uppgifterna från The 
European Opinion Research Group visar också att Internet är en viktig informationskälla för 
ungdomar som vill veta mer om droger.  
 
Dessa uppgifter stöds också av den information som inhämtats från bl.a. företrädare för Soci-
altjänsten och vissa ideella organisationer som pekar på Internets allt mer framträdande roll 
som källa för informationsinhämtning för den yngre generationen. Man framhåller i detta 
sammanhang särskilt den påverkan som innehållet på Internet har på ungdomars attityder och 
värderingar i förhållande till narkotika och andra droger och man betonar betydelsen av att det 
finns en motvikt till den stora mängden drogpropaganda som idag finns på Internet.   

6.1.4 Ökade möjligheter att begå brott 
Innehållet i denna rapport visar att Internet ger upphov till en rad nya möjligheter att begå 
brottsliga handlingar som bl.a. kan relateras till framställning, handel och bruk av narkotika. 
Detta innebär emellertid inte nödvändigtvis att Internet i motsvarande utsträckning verkligen 
används för att begå den här typen av brott. En av de avgörande förutsättningarna för om In-
ternet slutligen verkligen används som ett hjälpmedel i dessa sammanhang är förekomsten 
av motiverade gärningsmän. Genom olika typer av brottsförebyggande- och brottsbekämpan-
de åtgärder har de rättsvårdande myndigheterna dock relativt goda möjligheter att påverka 
flera av de faktorer som slutligen avgör om Internet används som ett brottshjälpmedel.  
 
I ett tidigare avsnitt presenterades följande uppgifter från Brottsförebyggande rådet (BRÅ): 
”Datoranvändarens anonymitet och avsaknaden av den fysiska närvaron av brottet och dess 
konsekvenser, skapar förutsättningar för att begå brott på nätet som gärningsmannen aldrig 
skulle ha drömt om att göra i ”den gamla vanliga världen” (Rasch, 1996). Med den nya in-
formationsteknologin uppstår tillfällen till brott i en utsträckning och storlek utan tidigare 
motstycke (Grabosky, Smith och Wright, 1998:13). Sådana brott kännetecknas av overklighet 
och av att det inte finns något tydligt offer (Mann och Sutton, 1998). De normer och värde-
ringar som sätter gränser för vårt beteende i den verkliga världen gäller inte lika självklart i 
IT-miljön.” 
 
Dessa konstateranden skulle kunna tolkas som att de speciella omständigheter som användan-
det av Internet innebär i dessa sammanhang kan leda till att även personer som under normala 
förhållanden (”i verkligheten”) inte skulle ha övervägt att begå olika typer av narkotikabrott 
av olika anledningar kan tänkas begå motsvarande handlingar via Internet. Detta resonemang 
bör i förlängningen också kunna tolkas som att förekomsten av information som är avsedd att 
främja framställning, handel och bruk av narkotika skapar brottstillfällen och kan bidra till att 
öka antalet motiverade gärningsmän för den här typen av brottslighet.  
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Om man godtar detta resonemang bör också de rättsvårdande myndigheterna ha ett särskilt 
intresse av att vidta åtgärder mot den Internetrelaterade narkotikabrottsligheten. Detta inte 
minst med anledning av att aktörerna på Internet ofta är väldigt unga och att just insatser mot 
unga människor skall prioriteras i det narkotikabekämpande- och drogförebyggande arbetet80.  
 
En av de stora farorna med Internet i detta sammanhang är att information som tidigare i hu-
vudsak var förbehållen ett begränsat antal individer, med de rätta kontakterna i den kriminella 
världen, numera är lätt tillgänglig för alla med tillgång till en dator med Internetuppkoppling. 
Oavsett var man fysiskt befinner sig kan man exempelvis beställa narkotika via Internet, beta-
la via elektroniska betaltjänster och få preparaten skickade till sig med post eller bud. Man 
behöver således inte på samma sätt som tidigare exponera sig för de risker som kan vara för-
knippat med att söka upp miljöer och personer som förknippas med den kriminella världen. 
Risken för att detta, direkt eller indirekt, bidrar till att göra narkotikan mer lättillgänglig och 
accepterad i samhället är stor. 
 
Erfarenheter från bl.a. USA visar också att hemtillverkningen av vissa syntetiska droger på 
senare tid ökat markant81. Enligt olika bedömare beror detta bl.a. på att det är lätt att hitta 
information på Internet om hur man går tillväga när man framställer den här typen av droger 
och på att det finns möjlighet att exempelvis köpa kemikalier och tillverkningsutrustning via 
Internet82. Under 2003 har det även i Sverige bedrivits åtminstone en större brottsutredning 
där Internet hade en central roll som hjälpmedel i samband med framställning av syntetiska 
droger. Det bör således finnas anledning att även från svensk sida vara uppmärksam på den 
här typen av företeelser. 

6.1.5 Omfattningen  
Med utgångspunkt från de uppgifter som framkommit i denna rapport råder det inga som helst 
tvivel om att Internet verkligen används som ett hjälpmedel i samband med framställning, 
handel och bruk av narkotika. Det är emellertid svårt att bedöma i vilken utsträckning detta 
sker. Mörkertalet för den här typen av brottslighet bedöms vara mycket stort och man kan på 
goda grunder anta att endast en liten del av de narkotikabrott som begås med hjälp av Internet 
kommer till de rättsvårdande myndigheternas kännedom.  
 
En majoritet av de tillfrågade företrädarna för Socialtjänsten och Skolan tror inte att det är 
vanligt att ungdomar använder Internet som ett hjälpmedel för att skaffa droger. De flesta till-
frågade lärare tror inte heller att det är vanligt att ungdomar använder Internet som ett hjälp-
medel för att, utifrån egna erfarenheter, utbyta information med andra ungdomar om narkotika 
och/eller andra droger. Det förefaller inte heller som om lärare i någon större utsträckning 
kommer i kontakt med ungdomar som använt Internet som ett hjälpmedel för aktiviteter som 
på något sätt är relaterade till framställning, handel eller bruk av narkotika. Detta skulle sam-
mantaget kunna tolkas som tecken på att problemet generellt sett ändå är relativt begränsat.  
 

                                                 
80 Se bla Prop. 2001/02:91, Nationell Narkotikahandlingsplan 
81 International Narcotics Control Board, Annual report 2001 
82 Se bla; DEA Resources, For Law Enforcement Officers, Intelligence Reports, Chemical Diversion 
and Synthetic Drug Manufacture, http://www.usdoj.gov/dea/pubs/intel/intel010621p.html, besökt 2003-
03-03 
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Brottsförebyggande Rådets uppgifter om att endast fem procent av de tillfrågade personerna 
med Internetabonnemang kommit i kontakt med webbsidor där det förekommer uppgifter om 
illegal drogförsäljning tyder på att man inte kommer i kontakt med den här typen av informa-
tion om man inte aktivt söker efter den. Att bara sju personer av 1 000 via e-post fått erbju-
dande om att köpa narkotika talar också för att man som Internetanvändare löper en mycket 
liten risk för att ofrivilligt utsättas för den här typen av erbjudanden.   
 
Resultatet av sökningarna på Internet visar emellertid att det finns en mängd lätt tillgänglig 
information som på olika sätt är avsedd att främja framställning, handel och bruk av narkoti-
ka. Innehållet i denna rapport visar också att: 1) användandet av Internet har ökat dramatiskt 
de senaste åren, 2) 90 % av alla svenska ungdomar mellan 16 och 19 år har tillgång till Inter-
net, 3) Internet förefaller vara en viktig informationskälla för svenska ungdomar som vill veta 
mer om droger, 4) nyfikenheten på narkotika ökar bland ungdomar och 5) allt fler ungdomar 
säger sig ha provat narkotika. Kombinationen av dessa faktorer gör att det finns all anledning 
att i större utsträckning än idag använda Internet som ett hjälpmedel för att förebygga och 
bekämpa narkotikabrottslighet. 
 
Undersökningen som genomförts av Lunarworks AB visar också att mellan 30 och 38 procent 
av pojkarna/männen mellan 12 och 23 år tycker att det är lätt att hitta information på Internet 
om var man kan köpa droger. 28-38 procent av pojkarna/männen i samma ålderskategori tror 
också att det är ganska vanligt, eller väldigt vanligt att ungdomar köper droger via Internet. 
Lunarworks undersökning visar också att andelen ungdomar som tror att det är vanligt att 
ungdomar köper droger via Internet är störst bland de allra yngsta.  
 
Oavsett om denna uppfattning är välgrundad eller inte så skulle bara det faktum att man upp-
fattar det som vanligt kunna tyda på, eller i vart fall i förlängningen kunna bidra till, att detta 
beteende blir allt mer accepterat av den yngre generationen. Att mellan 13 och 23 procent av 
pojkarna/männen i den aktuella ålderskategorin dessutom uppger att de själva, eller någon de 
känner, köpt droger via Internet gör att en sammanfattande bedömning utifrån dessa uppgifter 
är att Internets roll i dessa sammanhang bör tas på allvar. 

6.1.6 Låg upptäcktsrisk 
Uppgifter som framkommit under arbetet med denna rapport tyder på att upptäcktsrisken för 
personer som använder Internet som ett hjälpmedel i samband med narkotikabrottslighet idag 
är relativt liten. Detta stöds framförallt av det faktum att en klar majoritet av de tillfrågade 
företrädarna för Polisen och Tullverket har uppgivit att det vid deras myndighet inte bedrivs 
någon som helst underrättelseinhämtning från Internet som är tänkt att ligga till grund för ope-
rativa insatser i det narkotikabekämpande arbetet.  
 
En klar majoritet av de tillfrågade företrädarna för Polisen och Tullverket har också uppgivit 
att den information som säkrats i utredningar som gällt Internetrelaterad narkotikabrottslighet 
har anträffats i de inblandades datorer. Detta skulle kunna tyda på att informationen anträffats 
i samband med husrannsakningar i ”vanliga” narkotikabrottsutredningar, som åtminstone inte 
inledningsvis byggt på information som inhämtats från Internet. Av denna anledning skulle 
man möjligen kunna dra slutsatsen att det i vissa fall är ett visst mått av slumpmässighet som 
gjort att man anträffat information som visat att den misstänkte använt Internet som ett hjälp-
medel vid narkotikabrottslighet. 
 
Mycket talar således för att de rättsvårdande myndigheterna i Sverige inte i tillräckligt stor 
utsträckning utnyttjar de nya möjligheter som användandet av Internet ger upphov till i det 
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narkotikabekämpande- och drogförebyggande arbetet. Innehållet i denna rapport visar exem-
pelvis att det finns stora mängder information på Internet som skulle kunna användas i under-
rättelsesyfte, antingen självständigt eller i kombination med annan underrättelseinformation. 
De uppgifter som inhämtats från Tullverket och Polisen talar ganska entydigt för att denna 
information idag i mycket liten utsträckning används i det narkotikabekämpande- och drogfö-
rebyggande arbetet.  
 
Genom att i betydligt större utsträckning än idag prioritera underrättelseinhämtning från In-
ternet i det narkotikabekämpande arbetet skulle upptäcktsrisken för den här typen av brotts-
lighet sannolikt kunna ökas högst väsentligt. Det faktum att samtliga tillfrågade företrädare 
för Polisen och Tullverket uppgivit att det finns ett behov av att fortlöpande hämta in infor-
mation från Internet i det narkotikabekämpande arbetet kan rimligen inte tolkas på annat sätt 
än att man anser att detta är ett område som bör prioriteras. Detta inte minst med tanke på att 
målgruppen i dessa sammanhang är högprioriterad, nämligen ungdomar. 
 
Den information som inhämtats från Internet måste naturligtvis också, efter viss bearbetning 
och analys, leda till beslut om operativa insatser mot de personer som använder Internet som 
ett hjälpmedel i samband med narkotikabrottslighet. I dessa sammanhang kan det också finnas 
behov av att genomföra riktade spaningsinsatser, både på Internet och i den fysiska världen. 
Detta bör också bidra till att öka risken för lagföring för personer som ägnar sig åt narkotika-
brottslighet som på olika sätt har kopplingar till användandet av Internet. 

6.1.7 Brist på kunskap  
De uppgifter som inhämtats från företrädare för skolpersonal tyder på att det i vissa avseenden 
finns en brist på kunskap om hur Internet kan användas som ett hjälpmedel i samband med 
olika typer av narkotikabrottslighet. Den undersökning som genomförts inom ramen för 
SAFT-projektet talar också för att föräldrar inte ser förekomsten av information på Internet 
som på olika sätt främjar framställning, handel eller bruk av narkotika som något större pro-
blem. Föräldrarna verkar istället i huvudsak oroa sig för att deras barn skall komma i kontakt 
med pornografiskt material via Internet.  
 
En bidragande orsak till detta är förmodligen den uppmärksamhet som förekomsten av porno-
grafiskt material på Internet fått i media. En motsvarande uppmärksamhet kring förekomsten 
av olika typer av narkotikarelaterad information på Internet skulle säkerligen medföra en ökad 
medvetenhet och vaksamhet från föräldrarnas sida även på detta område. Av SAFT-undersök-
ningen framgår också att en klar majoritet av föräldrarna anser att de själva bär huvudansvaret 
för att övervaka vad barnen gör på Internet. De anser emellertid att de behöver få mer infor-
mation om hur man på ett säkert sätt kan använda Internet för att klara av att ta detta ansvar 
fullt ut.  
 
Uppgifter som inhämtats från Polisen och Tullverket tyder också på att det även inom dessa 
yrkeskategorier, i vissa avseenden, finns en begränsad kunskap om hur Internet på olika sätt 
används som ett hjälpmedel i samband med narkotikabrottslighet. De tillfrågade företrädarna 
för Polisen och tullverket efterfrågar också både utbildning, och i vissa fall även tillgång till 
vissa tekniska hjälpmedel för att exempelvis kunna bedriva underrättelseinhämtning från In-
ternet. 
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6.2 Konstateranden 
Med anledning av det resonemang som förts ovan kan man sammanfattningsvis konstatera: 
 

• Att både svenska och utländska aktörer idag på olika sätt använder Internet som ett 
hjälpmedel i syfte att främja framställning, handel och bruk av narkotika.  

• Att information som på olika sätt är avsedd att främja framställning, handel och bruk 
av narkotika är lätt tillgänglig på Internet.  

• Att information som på olika sätt tonar ner riskerna med droganvändning och fram-
ställer det som något positivt är mer frekvent på Internet än information med ett mot-
satt budskap. 

• Att Internet ger upphov till en rad nya möjligheter att begå olika typer av narkotika-
brott men att det är svårt att säga något om i vilken utsträckning dessa möjligheter ut-
nyttjas. 

• Att risken för att upptäckas, identifieras och lagföras idag är mycket liten för den som 
använder Internet som ett hjälpmedel i samband med narkotikabrottslighet.  

• Att den information som finns tillgänglig på Internet inte i tillräckligt stor utsträck-
ning utnyttjas i det narkotikabekämpande- och drogförebyggande arbetet. 

• Att mycket talar för att det i första hand är ungdomar som uppträder som aktörer, eller 
i vart fall utgör målgruppen i olika sammanhang där man via Internet främjar fram-
ställning, handel och bruk av narkotika.  

• Att kunskapen om Internets roll som ett hjälpmedel i samband med narkotikabrotts-
lighet generellt sett är förhållandevis begränsad i vuxenvärlden. 

• Att användandet av Internet har ökat kraftigt de senaste åren, och att ökningen för-
modligen kommer att fortsätta. Risken för att man i allt större utsträckning kommer att 
utnyttja de möjligheter som Internet ger när det gäller att fungera som ett hjälpmedel i 
samband med narkotikabrottslighet bedöms därför vara betydande. 

6.3 Viktiga framgångsfaktorer 
För att nå framgång i arbetet med att förebygga och bekämpa narkotikabrottslighet där Inter-
net på något sätt använts som ett hjälpmedel bedöms bl.a. åtgärder på följande områden vara 
av särskilt stor betydelse:  
 

• Tillgängligheten till information som syftar till att främja framställning, handel och 
bruk av narkotika måste minska.  

• Tillgängligheten till information som exempelvis beskriver de risker som är förknippat 
med narkotikaanvändning måste öka. Informationen måste också vara utformad på ett 
sätt som gör att den når fram till, och påverkar ungdomar att ta ställning mot narkoti-
ka.  

• Den upplevda risken för upptäckt, identifiering och lagföring i samband med att Inter-
net används som ett hjälpmedel i syfte att främja framställning, handel och bruk av 
narkotika måste öka.    

• Den information som finns tillgänglig på Internet måste utnyttjas på ett bättre sätt i det 
narkotikabekämpande- och drogförebyggande arbetet. 

• Effektiva arbetsmetoder och tekniska hjälpmedel måste utvecklas i syfte att öka möj-
ligheterna att upptäcka, identifiera och lagföra de personer som utnyttjar avancerad 
teknik och slutna miljöer på Internet för att främja framställning, handel och bruk av 
narkotika.  

• Kunskapen om Internets roll i samband med olika typer av narkotikabrottslighet måste 
öka bland vuxna i samhället, inte minst bland föräldrar och skolpersonal. 
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• Olika samhällsaktörer måste bli bättre på att samverka i syfte att förebygga och be-
kämpa Internetrelaterad narkotikabrottslighet. Detta gäller både nationellt och interna-
tionellt. 

7. En brottsförebyggande- och brottsbekämpande strategi 

7.1 Vissa riktlinjer 
I regleringsbrevet för år 2002 införde regeringen en ny målformulering för verksamhetsgrenen 
brottsförebyggande arbete: ”Risken för att brott begås skall minska.” Med anledning av detta 
har Rikspolisstyrelsen83 definierat polisiär brottsförebyggande verksamhet enligt följande: 

 
Med polisiärt relevanta åtgärder och aktiviteter avses enligt Rikspolisstyrelsen i första hand 
situationella åtgärder som vidtas i syfte att reducera risken för att brott begås. Med kartlägg-
ning, analys, genomförande och uppföljning avses i detta sammanhang att den polisverksam-
het som utförs baseras på kunskap, är problemorienterad och leds genom underrättelseledd 
polisverksamhet. Med huvudsyfte avses ”att åtgärden primärt har planerats i syfte att redu-
cera risken för att brott eller ordningsstörningar begås eller att reducera risken för att ett 
sådant problem skall bestå eller förstärkas”.  
 
Enligt Rikspolisstyrelsens riktlinjer skall tyngdpunkten i Polisens brottsförebyggande arbete 
ligga på att öka risken för upptäckt, samt försvåra genomförandet av brott och ordningsstör-
ningar. Man anser vidare att Polisens möjligheter att förebygga brott genom socialpreventiva 
åtgärder är starkt begränsade och av denna anledning anser man att Polisen inte direkt skall 
arbeta med den typen av åtgärder. Man framhåller dock att Polisen i dessa sammanhang kan 
utgöra ett stöd för andra, mer relevanta aktörer på området, t.ex. socialtjänst, skola m.fl.  
 
Rikspolisstyrelsen menar vidare att brottsförebyggande åtgärder skall vara inriktade på att 
förebygga eller förhindra ett brotts- eller ordningsstörningsproblem och inte i första hand syf-
ta till att klara upp ett visst brott. Man framhåller emellertid att det faktum att vissa brottsföre-
byggande åtgärder även kan ha som syfte, och leda till, att man i större utsträckning klarar 
upp brott inte innebär att åtgärderna förlorar sin brottsförebyggande karaktär.  
 
Att det i många avseenden inte finns några skarpa gränser mellan drogförebyggande insat-
ser, vård och behandling samt begränsning av utbudet av narkotika poängteras också i 
regeringens nationella narkotikahandlingsplan. Man menar exempelvis att effektiva kon-
trollinsatser inte bara leder till en minskad tillgång på narkotika utan att den typen av åt-
gärder även har en avhållande effekt84. 
 
I detta avsnitt presenteras förslag på olika åtgärder som bör vidtas i syfte att förebygga och 
bekämpa Internetrelaterad narkotikabrottslighet. Förslagen presenteras under olika rubriker 
med utgångspunkt från de framgångsfaktorer som identifierats. Förslagen bygger på en kom-
                                                 
83 Rikspolisstyrelsen/Utvecklings- och strategienheten, ”Brottsförebyggande strategier – en lathund”, 
juni 2002 

84 Prop. 2001/02:91, sid. 10 

”Alla polisiärt relevanta åtgärder och aktiviteter som baseras på kartläggning, problem-
analys, genomförande samt uppföljning av uppnådda resultat och som genomförs i huvud-
syfte att reducera risken för att brott eller ordningsstörningar begås.” 
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bination av: 1) Situationella åtgärder i syfte att öka risken för upptäckt, 2) Situationella åtgär-
der i syfte att försvåra genomförandet av brott och 3) Socialpreventiva åtgärder i syfte att på-
verka ungdomars attityder och värderingar.  
 
När det är relevant diskuteras också vilka olika samhällsaktörer som kan, eller bör samverka i 
olika frågor. Någon särskild uppdelning i brottsförebyggande- och brottsbekämpande åtgärder 
har inte gjorts eftersom olika typer av åtgärder kan tjäna båda dessa syften85. De åtgärder som 
föreslås skall ses som delar i en brottsförebyggande- och brottsbekämpande strategi som i ett 
senare skede måste följas upp med detaljerade handlingsplaner för att leda till konkreta resul-
tat.  

7.2 Ökad risk för upptäckt, identifiering och lagföring 

7.2.1 Allmänt 
I regeringens nationella narkotikahandlingsplan86 sägs bl.a. följande; 
 

 
Även om detta uttalande uppenbarligen inte i första hand syftar på de miljöer på Internet där 
det förmedlas och utbyts information som är avsedd att främja framställning, handel och bruk 
av narkotika så är resonemanget i allra högsta grad tillämpligt även i detta sammanhang. Det 
är viktigt att Internet inte blir en frizon för sådant som inte är accepterat i övriga samhället. 
Därför är det också viktigt att vidta åtgärder för att öka upptäcktsrisken för de personer som 
använder Internet som ett hjälpmedel i samband med narkotikabrottslighet. 
 
En ökad satsning på åtgärder som syftar till att öka risken för upptäckt, identifiering och lag-
föring i samband med att Internet används som hjälpmedel vid framställning, handel eller 
bruk av narkotika har enligt det resonemang som förs av Clark87 också en brottsförebyggande 
effekt. Rikspolisstyrelsens riktlinjer för hur brottsförebyggande strategier bör utformas ligger 
väl i linje med Clarks resonemang. Brottsförebyggande rådet framför också en uppfattning i 
linje med detta88: ”Samtidigt som förutsättningarna är stora för att torgföra varor, tjänster 
och budskap innebär de publika näten en risk för att upptäckas av de brottsbekämpande myn-
digheterna, vilket kan ha en återhållande effekt.” 
                                                 
85 Se även exempelvis Prop. 2001/02:91, Nationell narkotikahandlingsplan, s. 97. 
86 Prop 2001/02:91, s. 11-12 
87 Roger Clark, Australian National University, Technological Aspects of Internet Crime Prevention, 
1998 
88 BRÅ-rapport 2000:2, “IT-relaterad brottslighet” 

”En viktig narkotikapolitisk uppgift är att förhindra etablerandet av miljöer där narkotika säljs och används 
mer eller mindre öppet. Missbruk beror på både tillgång och efterfrågan. Det finns starka skäl att påstå att 
om det är lätt att få tag på narkotika och om samhället har en tillåtande attityd så ökar antalet personer som 
prövar narkotika. Det vill säga att även människor vars sociala och psykologiska situation är gynnsam kom-
mer att använda narkotika. Om det däremot krävs stora ansträngningar och man riskerar att bli upptäckt 
och gripen av polisen minskar rimligtvis antalet personer som prövar narkotika. 
 
När man talar om marknadsplatser för narkotika tänker man kanske i första hand på sådana utomhusmiljöer 
där injektionsmissbrukare rör sig. Det finns i dag också en rad andra sådana platser, låt vara att de inte är 
lika synliga som de mer traditionella missbruksmiljöerna, t.ex. klubbar, restauranger och diskotek, där det 
för i vart fall en viss krets personer är väl känt att man kan få tag på narkotiska preparat av olika slag. Man 
måste från samhällets sida ingripa mot dessa miljöer för att inte riskera att narkotikamissbruket uppfattas 
vara mer acceptabelt i vissa kretsar än i andra.” 
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Den brottsförebyggande effekten består bl.a. av att potentiella gärningsmän på olika sätt av-
skräcks från att använda Internet som ett hjälpmedel i dessa sammanhang. För att förhöja 
denna effekt är det också viktigt att de rättsvårdande myndigheterna offentliggör resultaten av 
framgångsrika utredningar i media. Detta bl.a. för att sända ut tydliga signaler om att man 
både prioriterar och arbetar aktivt mot den här typen av brottslighet. Mot bakgrund av det 
resonemang som förs av Brottsförebyggande Rådet (BRÅ), vad gäller det faktum att datoran-
vändarens upplevda anonymitet skapar förutsättningar att begå brott som man normalt sett 
inte ens skulle ha övervägt i den ”fysiska världen”, är det också viktigt att man för ut ett tyd-
ligt budskap om att man inte är anonym på Internet.   

7.2.2 En ökad inrapportering 
Det första steget i arbetet med att öka risken för upptäckt, identifiering och lagföring i dessa 
sammanhang är att öka inflödet av information om miljöer på Internet där det pågår olika ak-
tiviteter som syftar till att främja framställning, handel och bruk av narkotika. I detta arbete 
kan ett antal olika samhällsaktörer samverka, exempelvis Polisen, Tullverket, ideella organi-
sationer, Socialtjänsten och olika Internetaktörer. En sådan samverkan ligger också helt i linje 
med Rikspolisstyrelsens resonemang om att engagera personer med andra arbetsuppgifter än 
uttalat brottskontrollerande i det brottsförebyggande arbetet.  
 
Formerna för samverkan bör med fördel kunna utformas enligt den modell som idag används 
för att bekämpa förekomsten av barnpornografiskt material på Internet. I detta arbete har Räd-
da Barnen en framträdande roll och man har bl.a. inrättat en så kallad ”hot-line” där man via 
Internet kan lämna tips om olika miljöer där det förekommer barnpornografiskt material. I 
detta sammanhang har Rädda Barnen ett nära samarbete med bl.a. Polisen och olika Internet-
operatörer. På så sätt kan den information som lämnas via Rädda Barnens hot-line både leda 
till att personer lagförs för brott och till att de aktuella miljöerna ”stängs av” från Internet.   
 
Denna verksamhet förefaller ha varit framgångsrik i arbetet mot barnpornografiskt material på 
Internet. Man kan på goda grunder anta att man på motsvarande sätt skulle kunna nå fram-
gång i det narkotikabekämpande arbetet genom att inrätta en hot-line för inrapportering av 
uppgifter om förekomsten av information som är avsedd att främja framställning, handel och 
bruk av narkotika. Den roll som Rädda Barnen har i arbetet mot barnpornografin på Internet 
borde på motsvarande sätt kunna innehas av en eller flera av de ideella organisationer som 
idag ägnar sig åt drogförebyggande verksamhet.  
 
Som tidigare framgått, är ett nära samarbete med de rättsvårdande myndigheterna och Inter-
netoperatörerna av mycket stor betydelse i detta sammanhang. Efter det att uppgifter om in-
tressanta miljöer samlats in och delgetts olika berörda parter så ansvarar de rättsvårdande 
myndigheterna för arbetet med att identifiera och sedermera även lagföra personer som ägnar 
sig åt brottslig verksamhet i de aktuella miljöerna. De olika Internetoperatörerna ansvarar å 
sin sida för att bedöma möjligheterna att på olika sätt agera mot sina abonnenter, exempelvis 
genom att utdela en varning eller genom att ”stänga” en viss miljö på Internet.  
 
Vid seminariet i Stockholm den 5-6 maj 2003 framfördes i detta sammanhang också önskemål 
om att man hittar samarbetsformer som säkerställer att föräldrar till barn under 18 år alltid 
underrättas när olika Internetaktörer agerar mot oetiskt material eller oetiskt uppträdande på 
Internet där unga personer är inblandade. Idag kan det i vissa fall exempelvis vara så att för-
äldrarna inte får kännedom om att deras barn fått en varning för olämpligt uppträdande i en 
viss miljö på Internet. 



 72

7.2.3 Ökad satsning på underrättelseverksamhet 

Allmänt 
Med underrättelseinhämtning avses i denna rapport inhämtning av narkotikarelaterad informa-
tion från, i huvudsak, öppna källor på Internet. Syftet med underrättelseinhämtningen är att 
informationen, efter bearbetning och analys, skall kunna ligga till grund för beslut om olika 
typer av operativa åtgärder mot personer som ägnar sig åt narkotikabrottslighet. Med spa-
ningsverksamhet avses i detta sammanhang olika typer av något mer tekniskt avancerade åt-
gärder på Internet som syftar till att säkra information/bevisning i specifika ärenden. Ofta 
finns det en särskild målsättning med den här typen av åtgärder och de ryms inte sällan inom 
ramen för en inledd förundersökning.   
 
I detta sammanhang är det emellertid viktigt att återigen poängtera att det inte är fråga om 
någon ny typ av brottslighet. Internet är enbart en ny teknisk miljö som på olika sätt kan an-
vändas av personer som ägnar sig åt traditionell narkotikabrottslighet. Underrättelseinhämt-
ning och spaning på Internet bör därför i första hand ses som komplement till de mer traditio-
nella arbetsmetoder som används i det narkotikabekämpande arbetet. Det är i detta samman-
hang också av särskild vikt att man inom Polisen och Tullverket arbetar aktivt med att hämta 
in information från personer som har särskild kunskap om vad som sker i olika miljöer på 
Internet. Personal som arbetar vid enheter som i huvudsak arbetar med narkotikabekämpning i 
ungdomsmiljöer bör ha särskilt goda förutsättningar för detta.  

Motiven för en ökad satsning på underrättelseverksamhet  
Som tidigare nämnts finns information som är avsedd att främja framställning, handel och 
bruk av narkotika tillgänglig både i öppna och mer slutna miljöer på Internet. I de öppna mil-
jöerna är informationen lätt tillgänglig för den som önskar ta del av den. Dessa miljöer utgör 
en fara såtillvida att de ökar tillgängligheten till information som på olika sätt främjar narkoti-
kabrottslighet. Informationen i dessa miljöer är emellertid också lätt tillgänglig för de rätts-
vårdande myndigheterna.  
 
Denna information kan i många fall självständigt, eller i kombination med information från 
andra källor, utgöra ett bra underlag för beslut om att vidta åtgärder mot personer som använ-
der Internet som ett hjälpmedel i samband med narkotikabrottslighet. Innehållet i denna rap-
port tyder emellertid på att både Polisens och Tullverkets narkotikarelaterade underrättelsein-
hämtning från Internet i flera olika avseenden är bristfällig och klart underdimensionerad i 
förhållande till det reella behovet. Uppgifter från Polisen och Tullverket talar också för att 
informationen på Internet idag inte i någon större utsträckning utnyttjas i det mer operativa 
arbetet mot narkotikabrottsligheten.  
 
För att kunna bedriva underrättelseledd polisverksamhet enligt den modell som Rikspolissty-
relsen förordar är det viktigt att vidta åtgärder som syftar till att man i större utsträckning än 
idag använder Internet som ett hjälpmedel i detta sammanhang. En sådan ordning stöds också 
av Brottsförebyggande rådet89, som bl.a. menar att; ”Liksom polisen patrullerar och spanar i 
den verkliga världen bör även den virtuella världen kontrolleras eftersom allt fler brott kom-
mer att ske på nätet. För att komma åt den mer avancerade brottsligheten krävs en satsning 
på underrättelsetjänst.” 
 

                                                 
89 BRÅ-rapport 2000:2, IT-relaterad brottslighet, s. 51 
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Detta resonemang stöds också av det faktum att samtliga tillfrågade företrädare för Polisen 
och Tullverket uppger att de anser att det finns ett behov av att fortlöpande hämta in narkoti-
karelaterad information från Internet som sedan kan ligga till grund för beslut om operativa 
insatser mot personer som ägnar sig åt narkotikabrottslighet. Sådana insatser bedöms i stor 
utsträckning komma att rikta sig mot ungdomar, vilket ytterligare motiverar den typen av 
åtgärder. 

Övergripande ansvar för underrättelseinhämtning från Internet 
Det övergripande ansvaret för att inhämta narkotikarelaterad underrättelseinformation från 
Internet bör inom Polisen ligga på kriminalunderrättelsetjänsten. Inom Tullverket bör ett mot-
svarande ansvar ligga på analys- och underrättelseenheterna. Uppgifter som inhämtats från 
företrädare för Polisen och Tullverket stöder denna ståndpunkt. Även om kriminalunderrättel-
setjänsten har huvudansvaret för den här typen av verksamhet är emellertid en nära samverkan 
med de enheter som bedriver operativ verksamhet mot narkotikabrottsligheten av största vikt.  
 
Det övergripande polisiära ansvaret för att genomföra olika typer av spaningsåtgärder på In-
ternet bör precis som idag ligga på IT-brottsroteln vid Rikskriminalpolisen. Skälen för detta 
behandlas närmare i ett senare avsnitt i denna rapport. Det är också viktigt att Polis och Tull 
samverkar, både vad gäller underrättelseinhämtning och spaningsverksamhet på Internet. Det 
har från flera håll också förts fram önskemål om att Polis och Tull borde bedriva den här ty-
pen av verksamhet gemensamt.  
 
Eftersom Internet är en global arena där det råder relativt stor anonymitet kan det vara svårt 
för de rättsvårdande myndigheterna att i ett inledningsskede identifiera misstänkta personer 
och avgöra i vilken stad, eller till och med i vilket land de hör hemma. Eftersom de rätts-
vårdande myndigheternas ansvarsområde ofta är begränsat till ett visst geografiskt område så 
kan det därför initialt vara svårt att bedöma var en eventuell brottsutredning skall handläggas. 
Detta kan i sin tur lätt leda till att ingen känner ansvar för att samla in, bearbeta och analysera 
den information som finns tillgänglig på Internet.  
 
Fram till den tidpunkt då det är möjligt att avgöra var en eventuell brottsutredning skall hand-
läggas bör därför ansvaret för underrättelseinhämtning och eventuella utredningsåtgärder lig-
ga på en eller flera enheter inom kriminalunderrättelsetjänsten med ett övergripande ansvar 
för både nationell och internationell samordning. Därefter bör informationen så snart som 
möjligt vidarebefordras till lokala eller regionala enheter för vidare åtgärder. Utan den här 
typen av samordning finns det, som tidigare nämnts, en uppenbar risk för att ingen känner 
ansvar för att samla in och bearbeta den information som finns tillgänglig på Internet.  
 
Inom Polisen förefaller det vara lämpligt att kriminalunderrättelsetjänsten och analysroteln 
vid Rikskriminalpolisen, i nära samverkan med särskilt utvalda representanter för de sex före-
slagna samordningsområdena för polismyndigheternas kriminalunderrättelsetjänst90, ansvarar 
för att hämta in, bearbeta och analysera narkotikarelaterad information som finns tillgänglig 
på Internet. En nära samverkan med analys- och underrättelsefunktionerna inom Tullverket 
samt med Rikskriminalpolisens IT-brottsrotel förefaller i detta sammanhang också vara natur-
ligt. Kompetenshöjande åtgärder samt tillgång till personella resurser och modern teknik är 
också av stor betydelse för att den här typen av verksamhet skall fungera.  
 

                                                 
90 Se promemoria (A-499-388/03) från Rikskriminalpolisen, ”Den nya kriminalunderrättelsetjänsten 
(KUT)”, 2003 
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Flera företrädare för Polisen påtalar också betydelsen av en central samordning av det här 
slaget. Utöver de argument som redan framförts poängterar man från flera håll att man genom 
en sådan ordning kan undvika dubbelarbete och samla kompetens och resurser som på heltid 
kan ägna sig åt denna uppgift.  

Central samordning av information 
Utöver de möjligheter som finns att i realtid inhämta information från Internet så visar inne-
hållet i denna rapport också att det redan idag finns tillgänglig information som rör Internetre-
laterad narkotikabrottslighet vid ett antal olika enheter inom Polisen och Tullverket. Den ak-
tuella informationen kan exempelvis utgöras av information som säkrats i samband med olika 
Internetrelaterade narkotikabrottsutredningar. Det är oklart i vilken utsträckning den tillgäng-
liga informationen bearbetats, analyserats och samordnats centralt. Vissa av de uppgifter som 
lämnats av företrädare för Tullverket och Polisen ger emellertid anledning att tro att någon 
central samordning inte skett.  
 
Det är viktigt att man vidtar åtgärder för att säkerställa att även den här typen av information 
tas tillvara på ett bra sätt. Genom att samordna denna information med information som finns 
tillgänglig i realtid på Internet skulle de rättsvårdande myndigheterna kunna få ett ännu bättre 
beslutsunderlag då man bedömer behovet av operativa insatser mot personer som ägnar sig åt 
olika typer av narkotikabrottslighet. I detta sammanhang är det också viktigt att man utnyttjar 
de möjligheter som Polisdatalagen91 ger när det gäller att registrera information av olika slag. 

Från underrättelseinhämtning till operativa åtgärder 
När den information som samlats in på olika sätt har bearbetats och analyserats bör den, som 
tidigare nämnts, så snart som möjligt vidarebefordras till lämplig enhet för fortsatt handlägg-
ning. För att den insamlade informationen skall leda till operativa åtgärder och konkreta resul-
tat bedöms det vara av stor vikt att man utarbetar rutiner för hur informationen skall delges de 
enheter som arbetar med narkotikabekämpning på det operativa planet, t.ex. länsnarkotikarot-
lar och gatulangningsgrupper.  
 
Ansvaret för prioriteringar och operativa bedömningar bör ligga på lokal eller regional nivå. 
Med lokal nivå avses i detta sammanhang polismyndighetsnivå eller motsvarande. Med regi-
onal nivå avses en gränsöverskridande samverkan mellan flera polismyndigheter eller motsva-
rande. I detta sammanhang är det också viktigt att poängtera betydelsen av att man har en nära 
samverkan med åklagarväsendet.  
 
För att säkerställa att den information som framkommit under en Internetrelaterad narkotika-
brottsutredning skall kunna användas i det fortsatta arbetet mot narkotikabrottsligheten är det 
viktigt med återkoppling mellan kriminalunderrättelsetjänsten och de enheter som ansvarar 
för den operativa verksamheten. Senast i samband med att en viss utredning avslutas bör där-
för uppgifter av intresse återrapporteras till kriminalunderrättelsetjänsten för vidare bearbet-
ning och analys i enlighet med vad som framförts under rubriken ”Central samordning av 
information”, i föregående avsnitt.   
  
Följande bild illustrerar de processer som är aktuella beträffande samspelet mellan kriminal-
underrättelsetjänsten, polismyndigheternas lednings- och styrningsprocess och de enheter som 
bedriver operativ verksamhet mot narkotikabrottsligheten: 

                                                 
91 SFS 1998:662 
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Sambandet mellan lednings- och styrningsprocess, underrättelseprocess och polisens huvudprocesser. Källa: Rikspolissty-
relsen, Utvecklings- och Strategienheten, ”Problemorienterad Underrättelseledd Polisverksamhet”, 2003. 

7.2.4 Ökad satsning på spaningsverksamhet 
Som tidigare nämnts föreligger det i denna rapport en definitionsmässig skillnad mellan en 
mer allmän underrättelseinhämtning från Internet och mer specifika och aktiva spaningsåtgär-
der. I de fall där det finns anledning att vidta mer kvalificerade polisiära spaningsåtgärder på 
Internet bör dessa, precis som idag, i huvudsak utföras av personal vid Rikskriminalpolisens 
IT-brottsrotel som har särskild kompetens på området. Precis som idag så bör denna verksam-
het också vara uppdragsbaserad.  
 
Detta innebär att det i första hand är information som inhämtats, bearbetats och analyserats av 
kriminalunderrättelsetjänsten som kommer att ligga till grund för konkreta uppdrag till IT-
brottsroteln i specifika ärenden. Självklart kan också information som framkommit på annat 
sätt än genom kriminalunderrättelsetjänstens verksamhet ligga till grund för uppdrag till IT-
brottsroteln, exempelvis information som framkommit i samband med en pågående förunder-
sökning eller liknande. Det centrala är dock att det alltid bör finnas en specifik målsättning 
med de åtgärder som IT-brottsroteln får i uppdrag att genomföra. 
 
Att centralisera ansvaret för att genomföra och samordna den här typen av mer aktiva spa-
ningsåtgärder på Internet säkerställer kvalitet och rättsäkerhet och minimerar riskerna för att 
olika polisära enheter ovetande om varandra arbetar mot samma aktörer. Uppgifter som in-
hämtats från företrädare för Polisen talar också för att man efterfrågar den här typen av sam-
ordning. Inom Tullverket förefaller det, utifrån vad som framkommit i arbetet med detta pro-
jekt, inte finnas någon motsvarande enhet som kan ansvara för den här typen av kvalificerade 
spaningsåtgärder på Internet. Flera företrädare för Tullverket har därför framfört önskemål om 
att Tull och Polis skall bedriva ett operativt samarbete i dessa frågor. Möjligheterna till detta 
diskuteras inte närmare i denna rapport men frågan borde med fördel kunna utredas närmare i 
ett annat sammanhang.  
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I ett tidigare avsnitt i denna rapport har polisens möjligheter att använda så kallade okonven-
tionella spaningsmetoder berörts. Att närmare diskutera denna fråga ryms inte inom ramen för 
detta projekt utan får behandlas i särskild ordning. Man kan emellertid konstatera att det i 
detta sammanhang är av stor vikt att polisen får möjlighet att använda vissa okonventionella 
metoder i de okonventionella miljöer det här är fråga om. Bl.a. måste den sociala kontroll som 
idag råder i vissa miljöer på Internet få återverkningar på polisens sätt att arbeta. Inte minst 
gäller detta möjligheterna för polisen att bereda sig tillträde till, och närvara i, olika miljöer 
utan att behöva använda sig av sina riktiga namn och på så sätt kanske indirekt röja sin identi-
tet som polis.  
 
Om IT-utredningens resonemang på detta område skulle tillämpas (se tidigare avsnitt) bedöms 
det i princip vara omöjligt att bedriva polisiär spaningsverksamhet på Internet. Vid seminariet 
i Stockholm den 5-6 maj framfördes också flera synpunkter i linje med detta, bl.a. från före-
trädare för polis, tull och åklagare. I detta sammanhang framfördes också att man från de 
rättsvårdande myndigheternas sida måste agera aktivt och pröva den lagstiftning som finns för 
att få klarhet i var gränsen går för vissa av de oreglerade spaningsmetoder det här är fråga om. 
Om lagstiftningen begränsar de rättsvårdande myndigheternas möjligheter att agera på Inter-
net måste man lyfta fram de problem som finns för att försöka få en förändring till stånd. 

7.2.5 Särskild satsning på att utveckla teknik och arbetsmetoder 
En ökad risk för upptäckt, identifiering och lagföring i samband med att Internet används som 
ett hjälpmedel för att främja framställning, handel och bruk av narkotika skulle med all säker-
het inte leda till att den typen av information helt försvinner från Internet. Sannolikt skulle 
informationen istället, i allt större utsträckning komma att flyttas från öppna miljöer på Inter-
net till mer slutna sådana. Användandet av olika tekniska lösningar för att skydda informatio-
nen och för att dölja de digitala spår man lämnar efter sig på Internet skulle sannolikt också 
komma att öka.  
 
Detta skulle i och för sig leda till att tillgängligheten till den här typen av information skulle 
minska, vilket är positivt, men det skulle också medföra ökade problem för de rättsvårdande 
myndigheterna i arbetet med att upptäcka, identifiera och lagföra de personer som använder 
Internet som ett hjälpmedel i dessa sammanhang. Om man godtar detta resonemang så fram-
står det också som uppenbart att de rättsvårdande myndigheterna måste fortsätta att utveckla 
arbetsmetoder och tekniska hjälpmedel som gör det möjligt att bekämpa även den mer dolda, 
och mer tekniskt avancerade narkotikabrottsligheten på Internet.  
 
Arbetet med att utveckla olika typer av tekniska hjälpmedel för spaning på Internet pågår re-
dan idag, bl.a. vid Rikskriminalpolisens IT-brottsrotel. Att denna verksamhet fortsätter är en 
viktig förutsättning för att med framgång kunna upptäcka, identifiera och lagföra de personer 
som använder sig av mer avancerade tekniska lösningar i dessa sammanhang. I arbetet med att 
utveckla dessa tekniska hjälpmedel är det också viktigt att fortsätta samverka med andra sam-
hällsaktörer.  

7.2.6 Säkerställa möjligheterna att få tillgång till trafikdata 
Enligt det resonemang som förs av Clark (se tidigare avsnitt) är det av stor betydelse för den 
allmänna uppfattningen om de rättsvårdande myndigheternas förmåga att bedriva effektiva, 
Internetrelaterade brottsutredningar att det åtminstone upplevs att de har: 
 

• Möjlighet att upptäcka datatrafik kopplat till en viss person. 
• Möjlighet att begära och få del av trafikuppgifter och innehåll. 
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• Möjlighet att spåra ett meddelandes ursprung.  
 
Denna fråga är föremål för utredning i flera olika sammanhang och det bedöms därför inte 
vara relevant att diskutera denna fråga närmare inom ramen för detta projekt. Bl.a. föreligger 
ett förslag till "Cybercrime Convention" inom EU som innefattar skyldigheter för teleoperatö-
rerna och andra tjänsteleverantörer att för brottsutredningsändamål spara information om tra-
fik i systemen och näten. Att de rättsvårdande myndigheternas möjligheter i dessa samman-
hang är av avgörande betydelse för att öka den upplevda risken för upptäckt, identifiering och 
lagföring är tämligen uppenbart och vikten av att säkerställa möjligheterna att få tillgång till 
så kallad trafikdata kan inte nog betonas. 

7.3 Minskat antal brottstillfällen 

7.3.1 Allmänt 
I regeringens proposition ”Nationell narkotikahandlingsplan”92 framgår bl.a. följande:  
 

 
Detta uttalande syftar primärt inte på olika typer av miljöer på Internet. Innehållet i denna 
rapport visar emellertid att uttalandet också har viss relevans i detta sammanhang. Många 
ungdomar spenderar idag en stor del av sin lediga tid på Internet. Att begränsa förekomsten av 
miljöer på Internet där det finns information som på olika sätt främjar framställning, handel 
och bruk av narkotika borde därför vara minst lika självklart som att erbjuda ett ”ett brett 
spektrum av drogfria miljöer” i den fysiska världen. Detsamma gäller behovet av att det finns 
vuxna personer närvarande som ”kan stötta ungdomarna i att göra riktiga val”, vilket berörs 
närmare under rubriken ”En ökad närvaro av vuxna, myndigheter m.fl.”.  

7.3.2 Minskad tillgänglighet till viss information 

Allmänt 
Genom att öka den upplevda risken för upptäckt, identifiering och lagföring på de sätt som 
tidigare föreslagits i denna rapport så skulle förmodligen även tillgängligheten till information 
som främjar framställning, handel och bruk av narkotika minska. Detta har i sig också en 
brottsförebyggande effekt eftersom man på så sätt kan sägas minska antalet brottsalstrande 
situationer och påverka faktorer som skapar tillfällen till att begå brott. Detta är också en bä-
rande del i det resonemang som Rikspolisstyrelsen för beträffande betydelsen av situationella 
åtgärder.  
 
För att nå ytterligare framgång i arbetet med att minska tillgängligheten till information som 
syftar till att främja framställning, handel och bruk av narkotika krävs en kombination av pre-
ventiva och repressiva åtgärder. För att nå största möjliga effekt bör åtgärderna i första hand 
inriktas på att minska förekomsten av den typ av information som enligt resonemanget i ett 
tidigare avsnitt bedömts vara av särskilt stor betydelse för personer som har för avsikt att an-
vända Internet som ett hjälpmedel i samband med narkotikabrottslighet, nämligen; 
 
                                                 
92 Prop. 2001/02:91, s. 24 

”För att stoppa utvecklingen av mer tillåtande attityder till narkotika måste samhället er-
bjuda ett brett spektrum av drogfria miljöer, och särskilt en drogfri miljö under ungdo-
marnas fritid med vuxna som kan stötta ungdomarna i att göra riktiga val.”  
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• Information som beskriver hur man framställer narkotika och vilka kemikalier och an-
nan utrustning som behövs för detta ändamål. 

• Information som beskriver var man kan köpa kemikalier, biologiskt material och ut-
rustning som på olika sätt kan användas vid framställning av narkotika samt möjlighe-
ter att beställa dessa produkter on-line. 

• Information om, och förekomsten av miljöer där man kan komma i kontakt med per-
soner som vill köpa eller sälja narkotika samt möjligheter att i olika sammanhang be-
ställa narkotika och andra droger on-line. 

• Information som exempelvis beskriver hur man använder olika typer av narkotika och 
vilka effekter vissa preparat har i kombination med information som tonar ner riskerna 
med narkotikaanvändning och beskriver det som något positivt. 

Utnyttja möjligheterna att stänga vissa miljöer 
Som tidigare nämnts är det första steget i arbetet med att öka upptäcktsrisken för personer 
som använder Internet som ett hjälpmedel i samband med narkotikabrottslighet att man vidtar 
åtgärder för att öka inflödet av information om miljöer där man på olika sätt främjar fram-
ställning, handel och bruk av narkotika. Efterhand som man identifierar nya miljöer bör man 
också samverka med Internetoperatörerna i syfte att ”stänga” de miljöer på Internet som av 
olika anledningar anses vara olämpliga. Denna metod har, som berörts tidigare, på ett fram-
gångsrikt sätt använts i arbetet mot förekomsten av barnpornografiskt material på Internet.  
 
Rättsläget beträffande förekomsten av barnpornografiskt material är emellertid inte fullt jäm-
förbart med förekomsten av olika typer av narkotikarelaterad information. Huruvida en viss 
miljö skall stängas p.g.a. att det exempelvis förekommer information som på något sätt främ-
jar framställning, handel eller bruk av narkotika eller andra droger kan därför i vissa fall bli 
föremål för individuella bedömningar från Internetoperatörernas sida. Enligt uppgifter som 
inhämtats från ett antal företrädare för olika Internetoperatörer är de positivt inställda till ett 
samarbete med bl.a. Polisen i dessa frågor. Förutsättningarna för att stänga den här typen av 
miljöer förefaller också vara relativt goda, inte minst med utgångspunkt från de avtal som 
upprättas mellan Internetoperatör och kund.  

Möjligheterna att minska tillgängligheten till viss information genom att lagstifta 
Något som också bör övervägas i detta sammanhang är möjligheterna att genom lagstiftning 
minska tillgängligheten till olika typer av narkotikarelaterad information på Internet. I avsnit-
tet som behandlade yttrandefrihetsgrundlagens tillämplighet på Internet framgår att det i viss 
utsträckning är möjligt att lagstifta på detta område eftersom grundlagsskyddet på Internet i 
flera avseenden är begränsat. En framkomlig väg i detta sammanhang skulle exempelvis kun-
na vara att utvidga bestämmelserna i Lagen (1998:112) om ansvar för elektroniska anslagstav-
lor till att även omfatta en skyldighet att ta bort meddelanden som syftar till att främja fram-
ställning, handel och bruk av narkotika och vissa andra droger.  
 
Av propositionen till nämnda lag framgår att motivet för den särreglering som lagen innebär 
är att: ”De elektroniska anslagstavlorna medger att meddelanden med straffbart innehåll kan 
nå ett stort antal personer och utöva inflytande över speciellt barn och ungdomar som i hög 
grad använder sig av tjänsterna.” I förarbetena till lagen93 framgår emellertid att man inte 
ansåg att det fanns något behov av särreglering avseende narkotikarelaterad information efter-
som det redan idag finns ”utrymme för straffansvar för den som genom elektroniska medde-

                                                 
93 SOU 1996:40, sid. 201 
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landen bjuder ut narkotika till försäljning, eller annars via elektroniska förmedlingstjänster 
främjar narkotikahandel”.  
 
Innehållet i denna rapport visar emellertid att problemen i samband med att Internet används 
som ett hjälpmedel i samband med narkotikabrottslighet inte enbart begränsar sig till de 
straffbara gärningarna att ”bjuda ut narkotika till försäljning” eller att ”främja narkotikahan-
del” som tas upp i förarbetena till Lagen om ansvar för elektroniska anslagstavlor. Det finns i 
dessa sammanhang en betydande gråzon där den information man utbyter och förmedlar ba-
lanserar på gränsen mellan vad som är tillåtet och otillåtet. Det faktum att man i varje enskilt 
fall också måste kunna visa att ”förfarandet haft, eller kunnat få anknytning till transaktioner 
som utgör narkotikahandel” begränsar också i olika avseenden möjligheterna att ingripa i 
dessa sammanhang.  
 
Genom att utvidga skyldigheten att ta bort vissa meddelanden till att omfatta även meddelan-
den som på något sätt främjar framställning, handel och bruk av narkotika och vissa andra 
droger skulle tillgängligheten till information som har en negativ påverkan på i första hand 
ungdomar kunna minskas högst väsentligt. I begreppet ”vissa andra droger” skulle man ex-
empelvis kunna inkludera så kallade smart-drugs som idag öppet marknadsförs med olika 
argument kopplat till den berusning dessa preparat ger upphov till. En sådan åtgärd bedöms 
vara av särskilt stor betydelse, eftersom marknadsföringen av dessa preparat i huvudsak riktar 
sig till ungdomar. 
 
Ett EU-direktiv som träder i kraft den 1 juli 2005 innebär ett förbud mot tobaksreklam med 
gränsöverskridande effekt i EU-länderna Genom direktivet är det förbjudet att göra reklam för 
tobak eller tobaksprodukter i tidningar, via radio eller via Internet94. Samtidigt förefaller det 
idag vara helt tillåtet att öppet göra reklam för så kallade ”smart-drugs” på Internet. Detta 
trots att dessa preparat i många fall ger upphov till ruseffekter som påminner om de effekter 
som vissa narkotikaklassade preparat ger upphov till. Den här typen av preparat saluförs ock-
så helt öppet med argument som tydligt visar att de är avsedda att användas i berusningssyfte 
och att den tänkta målgruppen är ungdomar. Vilka signaler detta sänder till ungdomar är täm-
ligen uppenbart och man borde därför överväga möjligheterna att införa ett motsvarande för-
bud mot reklam även för den här typen av preparat.  

Tekniska möjligheter att begränsa tillgängligheten till viss information 
Även om exempelvis det resonemang som förs av Clark (se tidigare avsnitt) talar för att före-
byggande åtgärder av rent teknisk natur har begränsade effekter när det gäller att förebygga 
brottslighet på Internet bör den typen av åtgärder ändå övervägas i vissa sammanhang. I första 
hand skulle man exempelvis kunna tänka sig att man begränsar möjligheterna till åtkomst till 
vissa miljöer på Internet från allmänt tillgängliga datorer, på exempelvis skolor och bibliotek. 
Information om de tekniska möjligheter som finns på detta område bör också lämnas till för-
äldrar så att de själva har möjlighet att ta ställning till om vissa av dessa tekniska hjälpmedel 
skulle kunna vara användbara på datorer i hemmet.    
 
Någon mer generell filtrering från Internetoperatörernas sida beträffande olika typer av oetisk 
information förefaller inte vara en framkomlig väg i dessa sammanhang. Detta är en komplex 
och intrikat fråga som bl.a. är nära förknippad med begreppet censur. Den här typen av åtgär-
der bedöms inte heller vara av direkt avgörande betydelse för möjligheterna att minska till-

                                                 
94 Pressmeddelande från Hälso- och socialministeriet, 
http://www.vn.fi/stm/svenska/pressmeddel/pressm02/haopressmed2352.htm 
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gängligheten till olika typer av narkotikarelaterad information på Internet, åtminstone inte så 
länge de rättsvårdande myndigheterna och olika Internetaktörer kan ha ett öppet och förtroen-
defullt samarbete. Förutsättningarna för ett sådant samarbete förefaller med utgångspunkt från 
vad som framkommit under arbetet med detta projekt vara goda.   

7.4 Utnyttja möjligheter att påverka attityder och värderingar 

7.4.1 Allmänt 
I detta avsnitt presenteras förslag till åtgärder som är av mer socialpreventiv art. Som tidigare 
framgått anser Rikspolisstyrelsen att polisens möjligheter att förebygga brott genom social-
preventiva åtgärder är starkt begränsade. Även om Rikspolisstyrelsen anser att Polisen inte 
direkt skall arbeta med den typen av åtgärder så menar man att Polisen i dessa sammanhang 
kan utgöra ett stöd för andra, mer relevanta aktörer på området, t.ex. socialtjänst, skola m.fl.  
 
Att påverka ungdomars attityder i förhållande till droger är oerhört viktigt i detta samman-
hang. Har man en klart avståndstagande inställning till narkotika så utgör heller inte möjlighe-
terna att använda Internet som ett hjälpmedel i samband med framställning, handel och bruk 
av narkotika någon större lockelse eller fara.  

7.4.2 En ökad närvaro av vuxna, myndigheter m.fl. 
Internet är i idag i allra högsta grad ”en plats” där många ungdomar spenderar en stor del av 
sin fritid. Regeringens uppfattning om betydelsen av närvaro av vuxna som ”kan stötta ung-
domarna i att göra riktiga val” i sådana miljöer bör således gälla även på Internet95.  
 
Innehållet i denna rapport visar att det i olika miljöer på Internet förekommer information som 
syftar till att främja framställning, handel och bruk av narkotika. I vissa av dessa miljöer är 
det också tämligen vanligt att ungdomar på ett mycket detaljerat sätt beskriver egna upplevel-
ser i samband med att de intagit olika droger. Uppgifter av den här typen hade med största 
säkerhet medfört reaktioner från vuxenvärlden om de framkommit i mer traditionella sam-
manhang. Tyvärr uteblir den reaktionen när man förmedlar informationen via Internet, vilket i 
sin tur kan bidra till en känsla av att Internet är en slags frizon där ”allt är tillåtet och där ing-
en bryr sig”.  
 
För att motverka att man på Internet ägnar sig åt aktiviteter som inte är accepterade i andra 
sammanhang bör närvaron av bl.a. vuxna och företrädare för olika myndigheter öka, särskilt i 
miljöer där man erfarenhetsmässigt vet att det förekommer att ungdomar förmedlar och utby-
ter information om droger. Vikten av detta, och att ”verkliga livets narkotikapolitik” måste 
gälla även på Internet, framfördes också vid seminariet i Stockholm den 5-6 maj 2003.  
 
Vid seminariet påtalades också betydelsen av att få ungdomar som använder Internet att enga-
gera sig i det drogförebyggande arbetet. Nio av tio ungdomar i Sverige har aldrig använt nar-
kotika. Kan man få dessa ungdomar att engagera sig, och aktivt ifrågasätta de företeelser som 
vissa ungdomar ägnar sig åt på Internet så kan man också motverka känslan av att Internet är 
en frizon där man kan göra och säga saker som man normalt sett aldrig ens skulle överväga i 
verkliga livet.  
 

                                                 
95 Prop. 2001/02:91, Nationell narkotikahandlingsplan, sid. 24 
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Att se ungdomar som en resurs i detta sammanhang kan vara ett bra sätt att låta ungdomar ta 
ökat ansvar för varandra och för vad som försiggår på Internet. Flera deltagare vid det tidigare 
nämnda seminariet hade också positiva erfarenheter av att på detta sätt engagera ungdomar i 
det drogförebyggande arbetet. ”Mobilisering mot narkotika” framhåller också vikten av att 
engagera unga personer i dessa sammanhang96: ”Att engagera unga i det förebyggande arbe-
tet är avgörande för att på sikt kunna påverka attityder, men även för att kunna formulera 
budskap som känns angelägna och berör unga människor.” 

7.4.3 Uppsökande verksamhet 
Man bör också överväga att utnyttja möjligheterna att bedriva uppsökande verksamhet via 
Internet. De ungdomar som i olika miljöer på Internet öppet berättar om sina erfarenheter i 
samband med att de använt narkotika eller andra droger kan i de flesta fall kontaktas via ex-
empelvis e-post, chatt eller ICQ. Genom att utnyttja dessa möjligheter skulle man på ett tidigt 
stadium kunna få kontakt med ungdomar som experimenterar med droger och även få tillfälle 
att erbjuda dem olika typer av stöd, vård och behandling.  
 
Den här typen av verksamhet bör med fördel kunna bedrivas i samverkan mellan exempelvis 
Socialtjänsten och vissa ideella organisationer som ägnar sig åt drogförebyggande verksam-
het. Ett av problemen med att realisera den här typen av uppsökande verksamhet är att Social-
tjänsten idag är organiserad inom Sveriges 290 kommuner. Socialtjänstens ansvar är också 
begränsat till den egna kommunen. På samma sätt som det behövs en nationell samordning av 
exempelvis polisens insatser när det gäller att bekämpa Internetrelaterad narkotikabrottslighet 
krävs det någon form av nationell samordning även i detta sammanhang.  
 
Därför bör man med fördel kunna lägga huvudansvaret för den här typen av verksamhet på 
någon eller några av de mer väletablerade, ideella organisationer som redan idag i huvudsak 
ägnar sig åt drogförebyggande verksamhet. Dessa organisationer har inte samma geografiska 
bundenhet som Socialtjänsten och de har dessutom redan idag fungerande nätverk, både na-
tionellt och internationellt. Att det finns ett intresse för att bedriva den här typen av verksam-
het hos flera av dessa organisationer framkom också vid det seminarium som genomfördes i 
Stockholm den 5-6 maj 2003.  
 
Även om de ungdomar man söker kontakt med inte är intresserade av att ha kontakt med före-
trädare för vuxenvärlden så visar man genom den här typen av verksamhet i alla fall att sam-
hället uppmärksammar de ungdomar som använder Internet i olika narkotikarelaterade sam-
manhang. Vid seminariet den 5-6 maj framkom också att de ideella organisationer som tidiga-
re bedrivit den här typen av verksamhet hade goda erfarenheter av detta. Man poängterade att 
många ungdomar har ett mycket stort behov av att få diskutera den här typen av frågor med 
vuxna och att de i många fall är positivt inställda till att få hjälp av olika slag. 
 
I de fall man får kontakt med ungdomar som är villiga att ta emot hjälp måste informationen 
föras vidare till Socialtjänsten på den ort där personen ifråga är bosatt. En nära samverkan 
med Socialtjänsten är därför, som tidigare nämnts, mycket viktig. Samverkan med Polisen är 
också viktig i detta sammanhang. Polisen bör här ha relativt goda möjligheter att i ett tidigt 
skede identifiera unga personer som använder narkotika och med utgångspunkt från den in-
formation som anträffas på Internet vidta polisiära åtgärder.  

                                                 
96 Mobilisering mot Narkotika, Aktionsplan 2002 – För narkotikapolitisk mobilisering och samordning, 
2002, sid. 14 
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7.4.4 Ökad tillgänglighet till information som beskriver risker etc. 
Samtidigt som man verkar för att minska tillgängligheten till information som främjar fram-
ställning, handel och bruk av narkotika så bör man också vidta åtgärder i syfte att öka till-
gängligheten till information som exempelvis beskriver riskerna med att använda narkotika. 
Betydelsen av sådana åtgärder har betonats av flera företrädare för i första hand Socialtjänsten 
och vissa ideella organisationer. Man betonar också vikten av att budskapet som framförs 
måste vara utformat på ett sätt som gör att det når fram till, och påverkar ungdomar att ta 
ställning mot droger.  
 
Ansvaret för att tillgodose behovet av den här typen av information bör med fördel bl.a. kunna 
läggas på de olika ideella organisationer som redan idag bedriver drogförebyggande verksam-
het. Dessa organisationer bör också tilldelas resurser/medel för att utöka den redan idag be-
fintliga verksamheten på detta område. 

7.5 Information och utbildning 
Innehållet i denna rapport visar att det finns ett behov av att genomföra riktade informations-
insatser för att öka kunskapen om hur Internet kan användas som ett hjälpmedel i olika typer 
av narkotikarelaterade sammanhang. Informationen bör bl.a. riktas till föräldrar, personal 
inom Skolväsendet och Socialtjänsten samt till företrädare för olika Internetaktörer. Syftet 
med att lämna den här typen av information bör vara att öka medvetenheten hos dessa aktörer 
och på så sätt även öka deras förutsättningar att kunna förebygga att barn och ungdomar an-
vänder Internet som ett hjälpmedel i dessa sammanhang. Ansvaret för att sprida den här typen 
av information skulle med fördel kunna läggas på olika ideella organisationer som redan idag 
bedriver den här typen av verksamhet. 
 
Motsvarande information bör också riktas till personal inom Polisen och Tullverket. Informa-
tionen till polis- och tullpersonal bör dessutom innehålla information om de olika möjligheter 
som finns att använda Internet i det narkotikabekämpande arbetet, bl.a. vad gäller möjlighe-
terna att på olika sätt bedriva underrättelseinhämtning från Internet. Ansvaret för att sprida 
information av det här slaget borde med fördel kunna ligga på Rikskriminalpolisens IT-
brottsrotel, som redan idag informerar i den här typen av frågor.  
 
De uppgifter som inhämtats från Tullverket och Polisen tyder på att man inte i någon större 
utsträckning behandlar frågor som rör Internets roll som ett hjälpmedel i samband med narko-
tikabrottslighet i den brottsförebyggande verksamhet som dessa myndigheter bedriver. Social-
tjänsten, Skolan och olika ideella organisationer förefaller i något större utsträckning ta upp 
dessa frågor i den drogförebyggande verksamheten. En samordning mellan dessa olika aktö-
rer, för att få till stånd en mer strukturerad verksamhet på detta område, bör övervägas.  

7.6 Förbättrad samverkan 
En nära samverkan mellan olika samhällsaktörer måste genomsyra alla de åtgärder som redo-
visats i denna rapport. De rättsvårdande myndigheterna måste också bli bättre på att samverka 
internt. Vid seminariet i Stockholm den 5-6 maj 2003 pekade flera av deltagarna på möjlighe-
terna och fördelarna med att teckna så kallade ”Memorandum of Understanding” (MoU) där 
olika samverkanspartners förklarar sig villiga att genomföra vissa åtgärder. Detta är en metod 
som bl.a. Tullverket använder, och som man förefaller ha goda erfarenheter av. 
 
Det faktum att Internet är en global arena, som inte tar hänsyn till geografiska faktorer, inne-
bär att man måste samverka både nationellt och internationellt i dessa frågor. Att samverkan 
lönar sig i dessa sammanhang understryks bl.a. av företrädare för utländsk polis som ingår i 
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det projekt som pågår inom Europol, och vars syfte är att kartlägga den Internetbaserade 
spridningen av kemikalier och utrustning som kan användas vid framställning av bl.a. amfe-
tamin, metamfetamin och ecstasy97.   
 
Narkotikabekämpning på Internet är unik såtillvida att många olika länders rättsvårdande 
myndigheter arbetar i exakt samma miljö, det skulle närmast kunna beskrivas som att man 
”patrullerar samma gata”. Utan nationell och internationell samverkan kan det lätt uppstå en 
rad olika problem med anledning av detta. På grund av den relativt stora anonymitet som rå-
der på Internet så finns det t.ex. i flera olika avseenden en risk för att det kan uppstå situatio-
ner där ”poliser spanar på poliser”. Detta inte minst beroende på att vissa länder har en lag-
stiftning som möjliggör ett mycket offensivt polisarbete i dessa sammanhang. Utan en väl 
fungerande samverkan finns det också en uppenbar risk för att de rättsvårdande myndigheter-
na, ovetande om varandra, arbetar mot samma aktörer. 
 
Vikten av internationellt samarbete i dessa frågor understryks också av det faktum att Internet 
inte tar hänsyn till nationsgränser och de olika jurisdiktioner som gäller i olika länder. Detta 
innebär exempelvis att åtgärder på lagstiftningsområdet i Sverige kan få begränsad effekt, 
eftersom de kriminella aktörerna skulle kunna kringgå denna lagstiftning genom att publicera 
material som inte är tillåtet i Sverige på en server i ett land vars lagstiftning inte har motsva-
rande bestämmelse. Det är därför viktigt att man i dessa sammanhang arbetar för att få till 
stånd ett aktivt samarbete som innebär att man jobbar med samma inriktning på det interna-
tionella planet. Detta gäller inte minst inom den Europeiska unionen.   
 
 

8. Implementering av föreslagna strategier 

8.1 En särskild genomförandegrupp bildas 

8.1.1 Allmänt 
Denna rapport innehåller förslag på olika åtgärder som bör vidtas i syfte att förebyg-
ga/förhindra och bekämpa Internetrelaterad narkotikabrottslighet. Som tidigare nämnts så 
skall de förslag som lämnats ses som delar i en mer övergripande brottsförebyggande- och 
brottsbekämpande strategi, som i ett senare skede måste omsättas i konkreta handlingsplaner 
för att få avsedd effekt98. För att säkerställa att arbetet med att utforma och genomföra dessa 
handlingsplaner går vidare föreslås att en särskild genomförandegrupp bildas.   
 
Regeringens nationella narkotikasamordnare ansvarar både för att genomföra och följa upp 
den ”Nationella narkotikahandlingsplanen” och för att samordna den nationella narkotikapo-
litiken i övrigt99. Som ett led i denna uppgift bedriver ”Mobilisering mot narkotika” bl.a. ett 
aktivt arbete med inriktning på drogförebyggande insatser och på insatser för att minska till-
gången till narkotika. Det förefaller därför lämpligt att ”Mobilisering mot narkotika” intar en 
framträdande roll när det gäller att samordna genomförandegruppens arbete.  

                                                 
97 International Narcotics Control Board, Annual Report 2002 
98 Se bla Rikspolisstyrelsen/Utvecklings- och strategienheten, ”Brottsförebyggande strategier – en 
lathund”, juni 2002, sid. 4 
99 Prop. 2001/02:91, Nationell narkotikahandlingsplan, sid. 90- 
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8.1.2 Två projektgrupper 
För att de strategier som föreslås i denna rapport skall få avsedd effekt krävs bl.a. en kombi-
nation av målmedvetenhet, långsiktighet och fokusering. För att skapa förutsättningar för det-
ta bör den föreslagna genomförandegruppen delas in i två särskilda projektgrupper. Den ena 
projektgruppen bör ansvara för att utarbeta, genomföra och följa upp handlingsplaner beträf-
fande preventiva åtgärder. Den andra projektgruppen bör på motsvarande sätt ansvara för att 
utarbeta, genomföra och följa upp handlingsplaner beträffande repressiva åtgärder.  
 
Som tidigare framgått är gränsen mellan åtgärder som syftar till att förebygga narkotikabrotts-
lighet och åtgärder som har ett mer uttalat repressivt syfte inte alltid helt klar. En nära sam-
verkan mellan de två föreslagna projektgrupperna är därför av mycket stor betydelse för att nå 
framgång.  

8.1.3 Projektgruppernas ansvarsområden 

Allmänt 
I regeringens nationella narkotikahandlingsplan betonas vikten av att de insatser som vidtas 
mot narkotikaproblematiken präglas av långsiktighet100. I detta sammanhang bedöms en av de 
viktigaste förutsättningarna för detta bl.a. vara att man vidtar åtgärder som leder till att använ-
dandet av Internet blir ett naturligt inslag i det drogförebyggande- och narkotikabekämpande 
arbete som redan idag bedrivs av olika samhällsaktörer. Internet är definitivt här för att stanna 
och de åtgärder som vidtas på detta område måste således anpassas utifrån denna förutsätt-
ning.  
 
En viktig uppgift för de båda föreslagna projektgrupperna bör därför vara att utforma hand-
lingsplanerna på ett sätt som gör att det är möjligt för olika samhällsaktörer att fullfölja arbetet 
med de föreslagna åtgärderna inom ramen för sin ordinarie verksamhet. En annan viktigt upp-
gift för projektgrupperna bör vara att skapa nätverk som säkerställer en effektiv samverkan 
och samordning mellan olika samhällsaktörer, både nationellt och internationellt. Den slutliga 
ansvarsfördelningen för genomförandet av de olika åtgärder som föreslås i denna rapport får 
avgöras i ett senare skede. I detta avsnitt presenteras dock ett förslag till en grundstruktur för 
hur arbetet bör fördelas mellan de båda föreslagna projektgrupperna. 

Preventiva åtgärder 
Den projektgrupp som ansvarar för de preventiva åtgärderna bör i huvudsak ansvara för att 
utarbeta, genomföra och följa upp handlingsplaner beträffande åtgärder som syftar till att: 1) 
Minska tillgängligheten till information på Internet som syftar till att främja framställning, 
handel och bruk av narkotika, 2) Öka tillgängligheten till information som exempelvis beskri-
ver de risker som är förknippat med narkotikaanvändning, 3) Öka kunskapen hos vuxna om 
Internets roll som ett hjälpmedel i samband med olika typer av narkotikabrottslighet samt 4) 
Förbättra både nationell och internationell samverkan i dessa frågor.  
 
Det bedöms vara av särskild vikt att företrädare för följande aktörer samverkar i projektet med 
preventiv inriktning: 1) Polisen, 2) Tullverket, 3) Ideella organisationer (t.ex. Centralförbun-
det för Alkohol- och Narkotikaupplysning, IOGT m.fl.), 4) Skolan (t.ex. genom Skolverket), 
5) Socialtjänsten (t.ex. genom Kommunförbundet) och 6) Internetaktörer (bl.a. lämpliga 
branschorganisationer, Internetoperatörer, företrädare för typiska ungdomssajter m.fl.).  
 
                                                 
100 Se bla Prop. 2001/02:91, Nationell narkotikahandlingsplan, sid. 13, 15 och 95-96 
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I tillämpliga delar bör samverkan också ske med justitie- och socialdepartementet. 

Repressiva åtgärder 
Den projektgrupp som ansvarar för de repressiva åtgärderna bör i huvudsak ansvara för att 
utarbeta, genomföra och följa upp handlingsplaner beträffande åtgärder som syftar till att: 1) 
Öka den upplevda risken för upptäckt, identifiering och lagföring i samband med att Internet 
används i syfte att främja framställning, handel och bruk av narkotika, 2) Utveckla effektiva 
arbetsmetoder och tekniska hjälpmedel i syfte att öka möjligheterna att upptäcka, identifiera 
och lagföra de personer som utnyttjar avancerad teknik och slutna miljöer på Internet för att 
främja framställning, handel och bruk av narkotika, 3) Utveckla arbetet med att inhämta, be-
arbeta och analysera information som finns tillgänglig på Internet så att den kan användas 
som underlag för beslut om operativa insatser mot personer som ägnar sig åt narkotikabrotts-
lighet samt 4) Förbättra både nationell och internationell samverkan i dessa frågor.  

 
Det bedöms vara av särskild vikt att företrädare för följande aktörer samverkar i projektet med 
repressiv inriktning:  
 

1) Polisen, bl.a. IT-brottsroteln vid Rikskriminalpolisen, kriminalunderrättelsetjänsten 
vid Rikskriminalpolisen, analysroteln vid Rikskriminalpolisen, polismyndigheternas 
(föreslagna) samordnade kriminalunderrättelsetjänst101, polismyndigheternas enheter 
för narkotikabekämpning m.fl.  

2) Tullverket, bl.a. underrättelse- och analysenheterna, tullkriminalen, gränsskydd m.fl. 
3) Åklagarväsendet, bl.a. narkotikaåklagare, IT-brottsåklagare m.fl.  
4) Olika Internetaktörer, bl.a. lämpliga branschorganisationer, Internetoperatörer, före-

trädare för typiska ungdomssajter m.fl. och  
5) Europol och Interpol.  

 
I tillämpliga delar bör samverkan också ske med bl.a. justitiedepartementet och med utveck-
lings- och strategienheten vid Rikspolisstyrelsen. 

8.2 Finansiering 
Inom ramen för detta projekt ryms inte att närmare analysera och diskutera de ekonomiska 
förutsättningarna för att genomföra de åtgärder som föreslås i denna rapport. Resurserna för 
det drogförebyggande- och narkotikabekämpande arbetet är idag begränsade och räcker i 
många avseenden inte till för att göra allt det som skulle behöva göras. För att de åtgärder som 
föreslagits i denna rapport skall få avsedd effekt krävs att tillräckliga resurser avdelas för att 
bl.a. bygga upp kompetens och tekniska förutsättningar för att kunna utnyttja de nya möjlig-
heter som Internet ger i kampen mot narkotikabrottsligheten. Detta kan, åtminstone initialt, 
komma att kräva tillskott av både personella- och ekonomiska resurser.   
 
Som tidigare framgått är det viktigt att de åtgärder som vidtas präglas av långsiktighet och att 
man i allt större utsträckning använder Internet som ett naturligt hjälpmedel i det drogföre-
byggande- och narkotikabekämpande arbete som redan idag bedrivs av olika samhällsaktörer. 
Målsättningen bör också vara att man, åtminstone på sikt, till stor del skall kunna bedriva den 
här typen av verksamhet inom ramen för befintliga ekonomiska- och personella resurser. 
 

                                                 
101 Se promemoria (A-499-388/03) från Rikskriminalpolisen, ”Den nya kriminalunderrättelsetjänsten 
(KUT)”, 2003 
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Inledningsvis är det emellertid rimligt att anta att det kan komma att uppstå särskilda kostna-
der för arbetet inom den föreslagna genomförandegruppen. Förutsättningarna för att täcka 
dessa kostnader under en viss tidsperiod har inte närmare analyserats inom ramen för detta 
projekt. En tänkbar lösning vore emellertid att man försöker hitta finansieringsalternativ där 
”Mobilisering mot Narkotika” täcker delar av de kostnader som förenas med den föreslagna 
genomförandegruppens arbete.   

8.3 Tidsschema 
Utan att närmare ha analyserat förutsättningarna för ett eventuellt genomförande av de åtgär-
der som föreslås i denna rapport så förefaller det rimligt att detta arbete skulle kunna påbörjas 
under hösten 2003. Hur lång tid genomförandegruppens arbete bör fortgå går inte att bedöma 
förrän man granskat de handlingsplaner som de två projektgrupperna kommer att utforma vid 
ett eventuellt fortsatt arbete med att genomföra de åtgärder som föreslagits i denna rapport. 
 
 

9. Tänkbara effekter 
De åtgärder som föreslagits i denna rapport är en kombination av situationella- och socialpre-
ventiva åtgärder. Man kan förvänta sig att de föreslagna åtgärderna kommer att öka den upp-
levda risken för upptäckt, identifiering och lagföring för den som överväger att använda Inter-
net som ett hjälpmedel i samband med framställning, handel eller bruk av narkotika. Detta 
bedöms ha en avskräckande effekt som kan bidra till att det ökade antalet brottstillfällen som 
Internet ger upphov till inte utnyttjas i den utsträckning som annars skulle ha varit fallet.  
 
Tillgängligheten till information som syftar till att främja framställning, handel och bruk av 
narkotika bedöms också komma att minska i och med de åtgärder som föreslagits. Det är dock 
viktigt att återigen poängtera betydelsen av internationellt samarbete för att undvika att åtgär-
der som vidtas i Sverige enbart får den effekten att de kriminella aktörerna fortsätter sin verk-
samhet via datamiljöer i andra länder, där möjligheterna för de rättsvårdande myndigheterna i 
Sverige att ingripa är små eller obefintliga.  
 
De föreslagna åtgärderna förväntas också kunna bidra till att öka tillgängligheten till informa-
tion som exempelvis beskriver riskerna med att använda narkotika. Detta kan i förlängningen 
också bidra till att öka möjligheterna att påverka ungdomars attityder och värderingar i förhål-
lande till narkotika. Dessutom bedöms olika samhällsaktörers möjligheter att agera för att 
förebygga narkotikabrottslighet kunna förbättras genom att medvetenheten om Internets roll 
som ett hjälpmedel i dessa sammanhang ökar.  
 
De rättsvårdande myndigheternas möjligheter att tidigt upptäcka unga personer som ägnar sig 
åt olika typer av narkotikabrottslighet bedöms också öka i och med de föreslagna åtgärderna. 
Detta bl.a. genom att man kommer att utnyttja de möjligheter som Internet ger i det narkoti-
kabekämpande arbetet på ett bättre sätt. Möjligheterna att tidigt upptäcka unga personer som 
experimenterar med droger bedöms också komma att öka genom en ökad vuxennärvaro på 
Internet och genom att man utnyttjar möjligheterna till att bedriva uppsökande verksamhet. 
De föreslagna formerna för samverkan mellan olika samhällsaktörer bedöms dock vara av 
avgörande betydelse för att nå framgång på detta område. 
 
Slutligen bedöms förslaget beträffande hur de föreslagna åtgärderna bör implementeras säker-
ställa att användandet av Internet kommer att bli ett naturligt inslag i det drogförebyggande- 
och narkotikabekämpande arbete som bedrivs av olika aktörer i samhället. Genom den före-
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slagna ordningen bedöms detta arbete också komma att präglas av långsiktighet istället för att 
utgöras av kortsiktiga punktinsatser med begränsade effekter i det längre perspektivet. Som 
tidigare nämnts så är Internet här för att stanna och därför är långsiktigheten i detta samman-
hang extra viktig.  
 
 

10. Avslutning 
Titeln på denna rapport lyder; ”Narkotikabrottslighet på Internet – En utmaning för de rätts-
vårdande myndigheterna och den svenska narkotikapolitiken”. Innehållet i rapporten visar att 
det av flera skäl är viktigt att anta den utmaningen, och tillsammans arbeta på bred front för 
att förebygga och bekämpa narkotikabrottsligheten med hjälp av de nya möjligheter som In-
ternet ger. Det är med andra ord viktigt att skapa en mobilisering mot narkotika som även 
inkluderar ”cyberrymden”. 
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