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Kort historik for e-legitimation | Sverige

« 24-timmars myndigheten (2002/2003)

Behov att snabbt forse medborgare med e-leg
Uppdrag fran staten till bankerna (och en MO)
1:a bararen — Mjuka certifikat

2:a bararen — Harda certifikat (2005)

Bankerna borjar anvanda e-leg till egna tjanster
3.e bararen — Mobiltelefonen (2010)




Aktuell status

« Ca 3,4 miljoner medborgare med e-leg

» Branschoverskridande anvandning

« Mer an 1000 e-tjanster finns darute

+ Cal5-20 miljoner transaktioner varje manad

« Bankerna har numera storst volymer (75% och
vaxande)

- E-legitimation — nagot du anvander dagligen!




Mobila banktjanster

Wap-baserad lIosning redan 1999
* HOg hypefaktor, men vilka tjanster fanns?

Applosion 2009!
— 250,000 appar (iPhone/Android) nerladdade sedan december 2009
— Okad anvandning fran 60 000 till 2 miljoner per manad pa 1 ar

« Kunder: “Vi vill ha mer avancerade tjanster! NU!”
« Bankerna: “Vi behover en stark ID-I0sning! NU!”




swedbank @
ID-I6sningar | svenska banker

Internetbanker
« Statiskt [6senord
— Begransat tjansteutbud
« Séakerhetsdosor
— Fullt tjansteutbud
« BankID pa kort (chip)
— Fullt tjansteutbud

Mobilbanker
» Statiskt l6senord
» Sakerhetsdosa?




Varfor inte mobiltelefonen som ny barare?

Spridning

Néastan alla

svenskar har en
personlig
mobiltelefon

Tillganglighet

Anvandaren har
alltid mobil-telefonen
med sig

Plattforms-
oberoende

De allra flesta
mobiltyper fungerar

med BankID i mobil.

Mobilitet och
sakerhet

Sakerheten i BankID
i mobil skyddas i
mobiltelefonens

SIM-kort

Swedbank

Nya tjanster

Mojliggor mobila
applikationer med
elektronisk
legitimering och
underskrift
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Implementering av BankID 1 mobil

* Projektstart hosten 2007

- Mal: Etablera mobiltelefonen som den tredje béararen
av svensk e-legitimation

« Samarbetsprojekt mellan Finansiell ID-Teknik, Telia
and Telenor

- Baserad pa specar gjorda av WPKI-féreningen
« Swedbank med som pilotbank
- Referensgrupp bestaende av alla BankID-banker



Wpki specifikationerna

En mobil I16sning for legitimering och digital underskrift

» En 6ppen 16sning baserad pa PKI och certifikat
— Privat nyckel genereras pa SIM-kortet nar e-leget bestalls

— Privat nyckel sparas och anvands i SIM-kortet och l[amnar aldrig
mobiltelefonen

— Anvander SIM Application Toolkit (SAT) och en signaturapplikation
pa SIM-kortet for att hantera signaturer

SIM-kort med stdd for wpki tillhandahalls av MO
« BanklID utfardas av Bank(en/arna)
* Mer info:


http://wpki.net/
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BankID | mobil — milstolpar

« September 2009 — Pilot med 600 kunder

« April 2010 — Officiell lansering for kunder | Swedbank och
sparbankerna

» Lagintensiv marknadsforing — "Bara en ny ID-metod!

» Men anda — 11 000 kunder har fattat tycke for I6sningen
och anvander den flitigt

« Extern uppmarksamhet — "Cut The Wire Awards 2010”

* Mer intensiv marknadsforing nar vi gifter ihop BankID |
mobil med.efterfragade mobila tjanster 2011 xx ...
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Erfarenhet

* Ny barare for e-legitimation ger nya mojligheter/problem

* SIM-kortsbaserad
— En standard I6sning
— Beroenden till MO
o Att tillhandahalla wpki-stdd pa sina SIM-kort
o Att investera i den infrastruktur som beho6vs
o Affarsmodell for att gbra detta ...

* Mobiltelefonens minne
— Beroenden till olika mobiltelefontyper och OS
— Svarare att skapa och underhalla EN standard
— Datatrafiktjanst maste aktiveras for slutkunden
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Slutsatser

* Enkel anvandning gor att enkla Iosningar kan skrotas

* Mobil e-legitimation ar har for att stanna
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Framtida mobila tjanster

* Nya tyngre banktjanster -> Edvind

* Avslutningsvis ett par fria fantasier = tankbara nya tjanster
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"Mina sidor” hos myndigheter

« Du har tidigare rapporterat in foraldrardagar via dator

» | Forsakringskassans mobila tjanst (app/webb) kan du:
— Se status pa aktuellt arende
— Fa besked nar utbetalningen ska ske (eller har skett)
— Status for kvarvarande dagar
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Mobila tjanster inom halsovarden

 Inrapportering av personliga medicinska uppgifter
— Blocksockerhalt for diabetespatienter
— Blodtryck

— Liten datamangd, men livsviktigt att de kopplas till ratt individ

« Hembesok hos vardtagare

— Ange vem du ska besdka i ASIHs mobila app

— Du uppmanas att legitimera dig i mobilen

— Det elektroniska dorrlaset 6ppnas

— Samtidigt sker registrering var du ar och tidpunkt
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Mobila tjanster inom halsovarden, forts

+ Bokningstjanst hos folktandvarden
— A, Jag bet av en tand
— Valj din mottagning | FTVs mobila tjanst
— Leta efter forsta basta lediga tid (akuttid/aterbudstid)
— Boka tiden med din elektroniska underskrift

Liknande situationer inom sjukvarden

— Till exempel — jag maste lamna aterbud till ett [akarbesok och har
ledsnat pa telefonkoer
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Mobila tjanster inom privata sektorn

* Restplatser till Teater
— Kolla appen "Teaterpapegojan” efter restplatser till ikvall
— Val) forestallning
— Boka 6nskade platser med din mobila e-legitimation
— Kostnaden dras som autogiro fran "Teaterpapegojan”

* Rapportera in forsakringsarende
— Du har krockat (= blivit pakord)
— Ta en bild av olycksplatsen med mobilkameran
— Bifoga den tillsammans med 6vriga uppgifter
— Signera med BankID i mobil
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Fragor
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Tack for er tid och uppmarksamhet!

Goran Zebuhr
Swedbhank

goran.zebuhr@swedbank.se

www.swedbank.se
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Swedbank

Future Mobile Payment Solutions

Edvind Nygaard
Product Area Manager
Group Payments & Cash Management
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The mobile phone 1s dead.
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[s the mobile payment also dead?
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The consumer 1s moving
quickly into a connected world

Within 10 years all products that
benefits from a wireless connection will
have one

Users will take Internet connection for
granted

Users will expect real-time transactions

The mobile device will play a natural
role in our lives
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Same internet
Why different payment solutions?

24



Swedbank @

My money lies in the
cloud - how do I
access them easiest?
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Mobile payment players
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Beyond economic
interests, the actors
have strategic
interests in a position
on mobile payments
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The changing payment landscape

Physical proximity Virtual/remote Traditional

Credit or
debit mobile
solution

Credit or
debit card

Mobile
WALLET

PAYMENT METHOD



Tvpes of mobile payments

Domestic money Using a mobile device to send and receive
transfer monetary value within a country

c2C

Consumer-to-Consumer . . ) _
Using a mobile device to send and receive

International remittance monetary value across borders

Mobile remote Using a mobile device to purchase services
payments or goods sold online

C2B

Using a mobile device to make payments at

Mobile PoS payments a point-of-sale (POS)

Consumer-to-Business

Bill payments Using a mobile device to pay bills
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of mobile payments

Must be easy to use

— Same internet but only one thumb to use

— Only a password is needed to buy in Apple’s App Store
— The level of security should suit the amount of payment

Don’t underestimate the alternatives
— You compete agains plastics & cash

Should be cheaper than existing solutions
— Hard to achieve if more players are involved

If it's too complicated it won't work
— NFC has still not entered the mass market
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Thank vou!

edvind.nygaard@swedbank.se

Our vision
E

We enable people, busmewsaq“ﬁg:pﬁm
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and society to gr@Wf
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Swedbank — beyond financiaf rdwth




	BankID i mobil / mobil e-leg�Möjliggörare för nya e-tjänster (även bank)���BankID-dagen 2010��2010-11-22������Göran Zebühr, Swedbank�Group Payments and Cash Management
	Agenda
	Kort historik för e-legitimation i Sverige
	Aktuell status
	Mobila banktjänster
	ID-lösningar i svenska banker
	Bildnummer 7
	Implementering av BankID i mobil
	Wpki specifikationerna
	BankID i mobil – milstolpar
	Erfarenhet
	Slutsatser
	Framtida mobila tjänster
	”Mina sidor” hos myndigheter
	Mobila tjänster inom hälsovården
	Mobila tjänster inom hälsovården, forts
	Mobila tjänster inom privata sektorn
	Frågor
	Tack för er tid och uppmärksamhet! ����Göran Zebühr�Swedbank���goran.zebuhr@swedbank.se��www.swedbank.se�
	Bildnummer 20
	The mobile phone is dead.�
	Is the mobile payment also dead?�
	The consumer is moving quickly into a connected world
	Bildnummer 24
	Bildnummer 25
	Bildnummer 26
	Bildnummer 27
	Types of mobile payments
	Challenges of mobile payments
	Bildnummer 30

