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1. Sissejuhatus

Kéesoleva analiilisi eesmirgiks on tuvastada, milliseid rakendusvoimalusi voiks RFID-identifikaatoriga
varustatud eesti ID-kaardil peale esmase piirikontrolli-rakendusi veel olla, ning kas ja kuidas saaks neid
tdiendavaid rakendusi kombineerida Kodakondus- ja Migratsiooniameti jaoks vajalike lahendustega.
Kiisimuste fookuseks on laiemate rakendusvoimaluste ja lilestdusvate turvalisuskiisimuste vahel
voimalike kompromisside otsimine.

Analiiiis jaguneb jargmisteks peatiikkideks:

Ulevaade vdimalustest, vajadustest, rakendustest ja problemaatikast
Peamised analiiiisi kontekstis olulised rakendused

Detailsem tilevaade RFID tehnoloogiatest

Turvaprobleemid ja nende voimalikud lahendusviisid

Kokkuvotvad jareldused, soovitused ja edaspidised uurimissuunad
Lisa: Mifare SmartMX perekond

To606 baseerub:

e autorite varasemal kogemusel RFID siisteemide loomise, rakendamise ning sidekiisimuste
valdkonnas,

e autorite varasemal kogemusel turvakiisimuste valdkonnas,

kéesolevat teemat puudutava kirjanduse l4bito6tamisel,

e intervjuudel Kodakondsus- ja migratsiooniametiga, Sertifitseerimiskeskusega, RFID-pohiste
uksesiisteemide tarnijaga ning juurutajaga, lisaks RFID-tehnoloogiat juurutava SEB Eesti
Uhispangaga.

Analiiiis ei too eraldi loeteluna vilja soovitavaid artikleid RFID standarditest, rakendustest ja
turvakiisimusest: mitmekesist ja detailset taust- ning lisamaterjali on asjasthuvitatutel lihtne leida
vorgust. Alustuseks tasub tutvuda wikipedia lehega http://en.wikipedia.org/wiki/RFID, kus on toodud
nii suur hulk viiteid eraldi materjalidele kui spetsiifilisemaid kiisimusi késitlevatele lehtedele ja
portaalidele.
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2. Ulevaade RFIDi véimalustest ja problemaatikast

RFID (Radio Frequency Identification) tagid on véga viikesed ja odavad -
pisiarvutid, millega voetakse iihendust raadiosagedusel, st juhtemeta. RFID —_—
tag koosneb niisiis pisiarvutist ja sellega seotud antennist. hilm

Enamasti on tegu viga odavate, erinevatele toodetele pealekleebitavate nn | fr—
tagidega, mille tiitipiliseks eesmirgiks on toote mugav identifitseerimine. =

RFID tagide eestis levinuimad rakendused on vargusvastased

riputid/kleepsud kauplustes miiiidavatel toodetel ning kontaktivabad ukseavamis-kaardid
(paaslasiisteemid). Eestis veel vidhelevinud, kuid maailmas iiks olulisemaid, kasvavaid ja samas
vastuolulisemaid rakendusi on pealekleebitavate voi triikitavate ribakoodide asendamine: RFID tag
vastab RFID lugejale oma identifitseerimisnumbri.

Enamus RFID tage on nn passiivtagid: neil ei ole oma toidet (patareid), ning to6tamiseks saavad nad
voolu tagi lugemise seadme raadiokiirgusest. On olemas ka omaette toitega varustatud aktiivtagid, kuid
taolisi me antud t60s ei vaatle. Enamuse siin t60s késitletavate kiisimuste jaoks ei ole kiisimus oma
toite olemasolust ka kuigi oluline.

Passiivtagide lugemiskaugus on suhteliselt viike: moned sentimeetrid kuni moned meetrid, soltuvalt
lainealast, tagi ja lugeja tiilibist ning lugemisvdimsusest. Tagide 1dhedal asuvad metallesemed vdivad
tagide lugemist oluliselt héirida voi voimatuks muuta.

Tootmises ja kasutuses on viga palju ja viga erinevaid tagitiilipe, mida voib jagada nii funktsionaalsuse
ja malumahu kui kasutatava raadiosageduse jargi. Detailsem iilevaade nendest tiilipidest antakse
iilejargmises peatiikis. Liihiililevaatena toome vilja jirgmised olulisemad funktsionaalsuse variandid,
alates lihtsamatest ja jitkates keerukamatega (keerukad sisaldavad enamasti ka lihtsama variandi
funktsionaalsust). Igal variandil on mitmeid erivariante, nende erisusi me siinkohas ei vaata.

e Tag, mis vastab iihe biti informatsiooni: ei/jah. Sellised tage kasutatakse kauplustes
vargusvastaste vahenditena. Aktiivse tagiga véravast ldbiminek kdivitab alarmi.

e Tag, mis on suuteline lugejale vastama talle peale salvestatud unikaalse ID-numbri. Sellised
numbrid on reeglina suhteliselt pikad (kas 64 voi 96 bitti) ning kannavad eri numbriosades
(vdljadel) kas EPC standardi jargi unikaliseeritud tootja ning tootetiiiibi kategoriseeritud
informatsiooni. ID-numbri iiks osa kannab ka unikaalset ID numbrit, mis on siis erinev igal
tiksikul ID-tagil. Niisuguseid tage kasutatakse eeskétt kaupade identifitseerimisel, ribakoodi
asemel. Kasutatakse selliseid tage nditeks mh toodete identifitseerimiseks ribakoodi asemel,
samuti monedes lihistranspordisiisteemides sdidudiguse kinnitamiseks.

e Tag, mis lisaks mainitud ID-numbrile sisaldab tdiendavalt mdlu, tiiipiliselt vahemikus
128-1024 baiti (kuid milumahud kasvavad pidevalt), mis on RFID-kirjutaja abil vabalt
kirjutatav ning mida RFID-lugeja saab lugeda, lisaks eelmainitud ID-numbrile. Tiiipiliselt
salvestatakse méllu tdiendavat informatsiooni eseme kohta, millele RFID tag on kleebitud.
Naiteks kasutatakse selliseid tage lennukiosade kontrollimis- ja hooldusinfo salvestamiseks,
samuti mitmtes transpordisiisteemides piletina.

e Tag, mille erinevad mélupiirkonnad on kaitstud salajase votmega/votmetega: lugeda voi
kirjutada saab ainult vétit (parooli) teades. Muuhulgas voib ilma votit teadmata olla voimatu ka
tagi ID numbri lugemine. Enamus niisugust tiilipi (samuti keerukamad, vt jargmist 16iku) RFID
tage jargib ISO 14443 standardit.
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e Tag, mis sisaldab kompleksset mikroprotsessorit, mis vdimaldab realiseerida keerukaid ja
kindlaid kriiptoalgoritme, lisada tagile tdiendavat tarkvara jne. Selliseid tage kasutatakse néiteks
elektrooniliselt loetavates passides (e-passides), mh ka uues eesti passis, mille vdljaandmist
alustati 2007 aastal.

Tagidel on véga palju erinevaid rakendusi, ning rakendusvdimaluste ring, nagu ka tagide
funktsionaalsus, iiha laieneb. Koiki rakendusi me siinkohal {iles lugema ei hakka, jirgmises peatiikis
toome &ra antud t66 kontekstis olulisemad tiitiprakendused.

Juhime kohe téhelepanu, et sdltumata tagi tiilibist on tagidega seotud aktiivselt uuritav ja sagedasi
proteste ja tosiseid probleeme tekitav turvatemaatika, mis jaguneb kahte ossa:

® Tagide sisu kopeerimine vdi muutmine, mis on kasutatav pettusteks (nditeks voimaldamaks
Oigustamata isikutel 1abipadsu pédslast, sditu tihistranspordis vims) voi identiteedivarguseks
(sisestada oma RFID tagi teise isiku info).

® Jilitustegevus. kuna tage loetakse raadio teel, saab neid lugeda mirkamatult. Unikaalset ID-1i
voi monda muud sisulist informatsiooni kandavat tagi saab niisiis kasutada esialgsest ettendhtud
rakendusest soltumatult mitmekesiseks jdlitustegevuseks ja informatsiooni korjamiseks nii
esemete kui neid kasutavate inimeste kohta.

Antud t66 kontekstis on pohiohuks jélitustegevus. Jélitusvoimaluste kontekstis on olulisemad kaks
ohustsenaariumit:

e Ribakoodi asendajana kasutatavate tagide kinnitamine laiatarbekaupadele (eestis veel ei
praktiseerita, maailmas mitmel pool kiill). Sellistel tagidel vdib olla sees unikaalne id-number,
mida ostmis- ja maksmisprotsessi kdigus saab podhimdtteliselt andmebaasis siduda konkreetse
inimesega.

Oletame, et kauba ostja jatab tagi kogemata kauba kiilge, tag ei ole deaktiveeritud, ostja kannab
tagi edaspidi tihti endaga kaasas (riietuseseme, raamatu, koti vms kiiljes).

Analoogilise probleemi tekitavad ka bussipiletitena/kuukaartidena kasutatavad RFID kaardid,
juhul, kui neid on ostetud pangakaardi abil, mis muudab teoreetiliselt voimalikuks RFID kaardi
seostamise konkreetse inimesega.

Kui niitid paljukdidavates voi muidu huvipakkuvates kohtades - tiitipiliselt ustel, kus inimesed
astuvad 14bi kitsa tapselt médratud ala, mille kiilge on hea paigutada lugejat - mérkamatult
lugeda koiki lugeja nidhtavusse ilmuvaid tage, saab osa neist andmebaasi kaudu siduda
konkreetsete inimestega. Sellisel viisil on pohimdtteliselt vdimalik suurte inimhulkade
mirkamatu jalgimine/kaardistamine.

Arusaadavalt nduab taoline tegevus tdsist organisatsiooni ja kokkuleppeid kauplustega, ning ei
ole seetdttu praktikas kuigi kerge 1dbi viia. Sellegipoolest valmistab see esialgu pigem
teoreetiline voimalus paljudele inimestele tdsist muret. Riskide maandamiseks toodetakse osa
tage kergesti deaktiveeritavatena (pooleksmurtavad), neid deaktiveeritakse eriseadmete abil
taolisi tooteid miilivates kauplustes, tagi otsijaid/deaktivaatoreid miiiiakse jne.

e RFID tagi mélus kasutaja isikuinfot hoidva e-passi, e-to6tdendi vdi e-id-kaardi kasutamine.
Jéllegi, kui kinnitada paljukdidavatesse voi muidu huvipakkuvates kohtadesse méarkamatud
RFID lugejad, saaks inimeste liikumist jilgida otse, ilma mingi keeruka tagi-inimese
seostamiseta ja organisatsiooniliste ettevalmistusteta.
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Taolise ohu pérast talletatakse otsene isikuinfo alati ainult sellistesse tagidesse, mis sisaldavad
kompleksset kriiptoprotsessorit ja voimaldavad informatsiooni lugeda ainult votme olemasolu
korral. Votmena kasutatakse konkreetselt e-passil (selline on ka uus, alates 2007 aastast
viljaantav eesti pass) passis olevat masinloetavat, mittelektroonilist, triikitud alas olevat
informatsiooni: passi rfid-s olevat isikuinfot ei saa lugeda muidu, kui ei ole enne teada passis
mitte-elektrooniliselt kirjas olevat informatsiooni. [lma votmeta ei anna e-pass vilja ka mitte
unikaalset idi, samuti muutub (juhuslike arvude generaatorit kasutades) tema poolt viljastav
kriipteeritud info iga kasutuskorra jirel.

Varjatud jilitustegevuse vastu on voimalikud jargmised kaitsed:

Mittevajalike RFID tagide (nditeks toodetel) hdvitamine vodi deaktiveerimine: kas kohe poes voi
inimese poolt ise (soovitav eeldus on tagide tuvastamist voimaldava lugeja kasutamine).

Selliste RFID tagide kasutamine, mis hoiavad informatsiooni kindlalt kriipteerituna, néiteks e-
passi tehnoloogiat kasutades.

RFID tagi varjestamine, kasutades kas lihtsast fooliumist iimbrist voi veidi paksemast ja
tohusamast dhukesest metall-lehest timbrikku.

Vaatamata kriiptovahendite olemasolule ja laiemale kasutusele, ei ole paljud eksperdid siiski

veendunud, et praegu kasutavad kriiptolahendused, niiteks e-pass, on RFID tagide kontekstis piisavalt
kindlad, eriti pikema aja perspektiivis. Ohtliku néitena tuuakse vilja kasvdi asjaolu, et RFID tagide on
omavahel eristatavad ka raadiolihenduse niiansside alusel, samuti asjaolu, et e-passi votmed on teatud
info omamisel isiku kohta realistlikult ennustatavad/labi proovitavad (variantide arv ei ole viga suur).

Viimased ohud on problemaatilised eeskatt jalitusvdimaluste kontekstis. Tdiesti kindlat kaitset saab
pakkuda ainult tagi varjestav timbrik. Olulise argumendina toome siinkohas vilja asjaolu, et USAs on
juurutatud kriiptomeetoditega kaitstud, RFID pohine ametiisikute t66tdend (PIV). USA justiitsminis
2007 suvel tehtud uuring/juhend sétestab siiski, et seda kaarti tuleb iildjuhul kanda nimelt varjestatud
timbrikus.
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3. Peamised to0 kontekstis olulised rakendused

Anname iilevaate paislasiisteemidest, transpordisiisteemides kasutatavatest piletisiisteemidest,
elektroonilistest maksevahenditest ja e-passi siisteemist. Kasitleme neid siisteeme muuhulgas
potentsiaalse RFID-iga varustatud eesti-ID-kaardi kontekstis.

3.1 Paaslasiisteemid

Padslasiisteemid on hetkel Eestis liks peamisi, kui mitte kdige laiemalt levinud RFID kaardi rakendus.

Padslasiisteemid todtavad tildiselt jargmisel pohimdttel: ustel on RFID kaartide lugejad, mille juures on
keskselt juhitav/uuendatav andmebaas RFID kaartide ID-numbritest, millega on digus ust avada.
Kasutajatele véljastatakse RFID kaardid ja registreeritakse nende isik andmebaasi koos véljastatud
RFID kaardi ID numbriga. Seejirel médratakse, mis ustest/ustekategooriatest mis aegadel isik tohib
lébi padseda. Uuendatud info kantakse ustel asuvatesse lugejatesse.

Analiitisi kéigus on tehti intervjuu Jaan Ojarannaga, kellel on 12 aastat RFID pédslasiisteemide vélja
tootamise (s.h. kontrollerid) ja paigalduse kogemust (Mikrotehnika OU). Suuremad piisikliendid:
Alarmnet, iiks telefoni piisivorkude ja konteinerkeskjaamade omanikfirma.

Tuipiliselt kasutatakse siisteemides 125kHz ja 134kHz madalsageduslikku RFID-d. Mittekirjutatavas
(read only) kaardis sisaldub unikaalne kood, tiitipiliselt 40 bitti, andmevahetusprotokollid on EM
Marine EM41001 ja EM41002 mikroskeemidega iihilduvad. Kontrollerisse edastatakse kood, mida
vorreldakse kontrollerisse salvestatud andmebaasi kirjetega.

Kontrolleris hoitakse ainult votmekoode. Andmevahetus ei ole kriipteeritud, aeglase traadita side tottu
oleks see ka keerukas. Erinevate tootjate kaardid ei ole sageli turukaitse pohjustel tihilduvad (kontroller
toetab ainult teatud koodipiirkonna ID-sid). Pohimdtteliselt on voimalik piisavalt paindliku seadme abil
lugeda koiki kaarte ja neid kopeerida. Kaardi kauglugemine (iile 50 cm) on voimalik, kuid keerukas ja
nduab spetsiaalriistvara.

Eksperdi arvamuse kohaselt oleks ID-kaardi kasutamine pdédslakaardina hea idee.

Potentsiaalse kombineeritud ID-kaardi/piaslakaardi head kiiljed:

1) Mugav ja odav. Uks kaart sobib mitmele uksele, olemasolevate siisteemide puhul ei to6ta
firmadevahelise konkurentsi tottu (suuremat kasumit teenitakse hetkel kaartide miitigist).

Halvad kiiljed:
1) Kaarti kasutatakse rohkem, suureneb kaardi kaotamise tdenéosus.
2) Kaotatud kaardile triikitud andmete (nimi) alusel on lihtne tuletada, milliseid uksi sellega avada saab

(tookoht, voibolla ka kodu).

Soovitused:
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Side peaks olema kriipteeritud, nditeks muutuva koodiga vms suhteliselt lihtsa meetodiga, sest:

1) 13,56MHz raadiosignaal levib hésti ja seda saab pealt kuulata,
2) kui lahendus on laialt kasutuses, on ka lugemise seadmed levinud ning jarelvalveta unustatud kaardi
saab holpsasti kopeerida.

Votmete vahetus teeb kaardisiisteemi paigaldamise installeerijale monevorra keerukamaks. Moistlik
oleks kaardi pdédsla-ala samal malukiibil hoida ID-kaardi rakendusest eraldi, see vdiks olla loetav-
kirjutatav et saaks muuta vastavat paésla ID-d. Sobiva andmevahetuse protokolli kohta andmed
puuduvad, voiks vaadelda niiteks Idesco seadmeid ja kasutada sarnast protokolli (kui see kasutab
kriipteeritud sidet). Teine voimalus on luua teadlikult muu maailmaga mitteiihilduv lahendus, mille
vilja tootamisel kaasata Eesti turvafirmasid (ndit Turvafirmade Assotsiatsiooni kaudu). Vdimalik, et
kaksikinterfeisiga kaardi (kiipkaardi ja RFID interfeisiga) kasutamine vdimaldab vihendada turvariske.

Autori (Alar Kuusik) enda koostookogemusest Visari Metall jt uksetootjatega:

Klient valib sobiva lukusiisteemi, olulisem ja sageli kallim osa on (elektriline) lukk voi lukuvastus.
Uksefirmad enamasti lukusiisteeme ise ei paigalda, ukse valmistamise kdigus lepivad lukusiisteemi
tarnija ja ukse valmistaja kokku vajalikud avad, kaablikanalid, jms. Lukusiisteem paigaldatakse kohale
pandud uksele, ukse hind lukusiisteemi tiilibist ei soltu (voibolla sdltub erilahenduste korral) Elektriline
vasturaud maksab alates 1500 kroonist, elektriline lukk 2500 kroonist, elektromagnetsulgur 1500
kroonist. Side uksekontrolleri ja lukumehhanismi vahel ei ole tavarakendustes elektrilises mottes
kaitstud. Madalsageduslik RFID kontroller iihele uksele koos uksesensoriga maksab 500-1500 krooni,
koos toiteploki ja paigaldusega ca 3000-5000 krooni. Selline kontroller talletab 500-1000 kaardi ID.
Siisteemid, kus andmebaasi saab mugavalt modifitseerida arvuti kaudu maksavad 10000-15000 krooni,
kuid neid kasutavad peamiselt biiroohooned. Proxikaarte miiiiakse 10pptarbijale 50 kr/tk. 50 korteriga
kortermajas on kulutus kaartidele (3 kaarti igasse perre) 150x50= 7500 krooni, mis on suurem kui muu
soetus- ja paigalduskulu. Kui siisteem to6taks ID-kaardiga, oleks kulutus kortermajale kuni 50%
viiksem.

3.2 SEB Eesti Uhispanga RFID rakendus ISIC kaardil

Ulevaateks vajaliku informatsiooni saime intervjuust SEB Eesti Uhispanga vastava valdkonna
tootajatega: Kaido Raiend ja Tarmo Tikan. Tegu on Eesti konteksis huvipakkuva silisteemiga, kus laialt
kasutuses olevale kaardile (pangakaart) on tdiendavalt lisatud suhteliselt universaalselt kasutatav RFID
funktsionaalsus. Teatud mdttes on tegemist potentsiaalse ID-kaart+RFID kombinatsiooni lihtsama
analoogiga.

SEB EUP viljastab hulgaliselt erinevat sorti makse- ja krediitkaarte. Opilastel ja iilidpilastel on
vdimalik SEB EUP-st saada pangakaarte, mis on samaaegselt ka dpilastele mitmesuguseid soodustusi
vdimaldavad, isikut identifitseerivad (mh on kaardil omaniku pilt) ja tema Opilase staatust kinnitavad
ISIC kaardid.

Taolistele pangakaart/ISIC kaartidele on SEB EUP paigutanud ISO 14443 standardi kohased Mifare
Atmeli RFID tagid, mis
* Viljastavad lugejale 4-baidise seerianumbri (3 sisubaiti + 1 kontrollbait) (mitte isiku ID) ja
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tdiendavat informatsiooni RFID mélust (kokku kaardil {iks kilobait malu).
* Vodimaldavad osade andmeareaalide kriipteerimist.
* Vodimaldavad kriipteeritud sidet kaardilugejaga.

Kaardile lisatud RFID tagid ei ole seotud kaardi muude vdimalustega, muuhulgas ei ole nende RFID
tagide abil mitte kuidagi voimalik 14bi viia pangaoperatsioone. Tage saab kasutada kaartide
identifitseerimiseks, analoogiliselt eelmises peatiikis kirjeldatud pééslasiisteemidega, sellisena on
tegemist lihtsalt tdiendava, sdltumatu funktsionaalusega, mis on kaardile lisatud (kaardil seega kolm
funktsionaalsust: pangakaart, ISIC kaart, RFID tag).

Kaardile on kantud omaniku nimi, stinnipédev, ISIC number, kooli nimi, kirjutamisaeg, kaardi ID.

Piislasiisteemid ongi olnud nimetatud SEB EUP RFID-ga varustatud ISIC kaardi pilootrakenduseks.
Konkreetselt kasutab neid kaarte Gustav Adolfi giimnaasium Tallinnas, kus nimetatud kaartide abil on
realiseeritud kaks rakendust:
» Kooli sisse- ja véljapaids (péddslasiisteem) ja sisenemiste- viljumiste registreerimine,
voimaldamaks koolil ja vanematel jilgida opilaste kooliskdimist.
» Sooklakiilastuse kdigus soomise registreerimine, mille alusel hiljem s66gi eest makstakse. Tegu
el ole niisiis pangakaardi funktsionaalsusega seotud maksevoimalusega, vaid lihtsalt
registreerimisega RFID kaardi abil.

Nimetatud RFID-I olevad andmed on kaitstud/avatud jargmiste pdhimdtete alusel:

+ Osa andmeid RFID-I on kaitstud kirjutamisparooliga mida omavad TRUB kui kaartide
valmistaja ning Idnetwork kui siisteemi autor. Paroole saab uuendada enne iga uue partii
valmimist.

* Falck piletikontrolorid omavad parooli osade andmete lugemiseks kaardilt.

» Paiislasiisteemi lugejad ei kasuta paroole, loevad ainult kaitsmata andmeid, kaardi ja lugeja
vaheline side kriipteerimata, kaart ei tuvasta ka terminali.

SEB EUP td6taja hinnangul oli siisteem vastuvdtt Gustav Adolfi Giimnaasium positiivne, samuti
soovitas ta perspektiivis analoogiliste siisteemide sisseviimist teistessegi koolidesse, mis, liidestatuna
nditeks E-kooli siisteemiga, voimaldaks lapsevanematel kergemine kontrollida laste kooliskédimist.

Juhime siinkohas tédhelepanu, et potentsiaalse ID-kaart+RFID kaardi kombinatsiooni peamised
jalitusvoimaluse-ohud on vdhemalt samavorra olemas juba praegu ka SEB EUP ISIC + RFID kaardi
kombinatsioonil.

3.3 Uhistransport

Kuivord tihistranspordi problemaatika on sisuliselt sarnane pééslasiisteemide problemaatikaga, ei hakka
me seda valdkonda eraldi pikemalt késitlema. Juhime tdhelepanu jargmistele asjaoludele:

Nagu varem mainitud, on iihistranspordis ID-kaardi kasutamine Eestis peamine kriipteerimata, PIN-I
vaba laiatarbe-funktsionaalsus ID kaardile. Juba ldhiperspektiivis on ndha vajadust asuda
tthistranspordis kasutama ka RFID-kaarte. RFID on perspektiivis véltimatu néiteks maakonnaliinidel
kaardipohise maksesiisteemi sisseviimisel. ID kaardi kasutamine RFID-ga varustatult selles kontekstis
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voimaldaks kaardikasutust tarbijatele oluliselt mugavamaks ja odavamaks teha.
Uhistranspordisiisteemis piisab miinimumtasemel ka sellest, kui kaardil on laiatarbe seadmete poolt
loetav unikaalne ID, mis ei pea tingimata olema isegi seotud isikuandmetega: ka anoniiiimne unikaalne
ID ja konkreetsete sdidudiguste mitte kaardile kirjutamine, vaid serveri andmebaasis hoidmine on
piisav funktsionaalsus.

Teiseks, maailmas on RFID pdhised sdidukaardid juba preagu véga levinud ning nende levik iiha
laieneb. Maailmas levinumatest siisteemidest margime dra Octopus siisteemi (vaata
http://en.wikipedia.org/wiki/Octopus_card) ja Euroopas enimkasutatud Calypso siisteemi (vaata
http://en.wikipedia.org/wiki/Calypso_%28RFID%?29).

3.4 Maksekaardid

RFID-i kasutamine pangastandarditele vastava maksekaardina ei ole t66 kontekstis kuigi oluline teema,
kuna taolise funktsionaalsuse lisamist ID-kaardile peame vidhetdenéoliseks. Juhime lihtsalt tihelepanu
kahele aspektile:

Esiteks, krediitkaardi firmade Visa ja Mastercardi ettevottel on loodud piiratud (mikro)makseteks sobiv
EMV standard ja siisteem. Visa on andnud vélja (kuigi mitte Eestis) hulgaliselt pangakaarte, kus taoline
RFID funktsionaalsus on olemas ja Visa seisukohast piisavalt turvatud. Soovitame vaadata EMV
konsortsiumi portaali www.emvco.com

Teiseks, perspektiivis on viga tdendoline selle protsessi edasiminek, RFID lisamine uutele
pangakaartidele ka eestis, samuti EMV standardiga sobivate kaardilugejate levik. Seega on
perspektiivis oluline, et EMV standardi jargseid maksekaarte lugeda suutvad RFID lugejad suudaks —
viahemalt riistavara mdttes — lugeda ka ID kaardile potentsiaalselt lisatavat RFID tagi.

3.5 E-pass ja tema voimalik laiendus Eesti ID-kaardile

E-passist kdneldakse kédesolevas to0s mitmes peatiikis, eri kontekstides. Anname siinkohal tervikliku
lithililevaate siisteemist ja tema juurutusest Eestis, samut potentsiaalsest laiendusest ID kaardile.
Informatsiooni osas Eesti E-passi (ja potentsiaalse laienduse osas ID-kaardile) kohta toetume
intervjuudele Sertifitseerimiskeskuses ja eeskétt intervjuule Kodakondsus- ja Migratsiooniameti
vastava eriala spetsialisti, [var Jungiga.

E-passi all peame iildisemalt silmas passe (ja ID kaarte), millel on passiandmeid sisaldav RFID tag, mis
siis voimaldab passiandmeid RFID lugeja abil kontaktivabalt lugeda. Maailmas on

E-passe viljastanud suhteliselt paljud riigid. E-passi funktsionaalsust sisaldaval “
passil on esikaanel paremal ndhtav tingmérk. &
E-passide kasutuselevotu soov on osaliselt tingitud USA murest terrorismiohu osas,

samuti lennundusfirmade soovist tOhustada ja efektiviseerida passikontrollimisprotsesse
lennujaamades.

Euroopa liit kas ndeb oma litkmesriikide passidel taolise funktsionaalsuse otseselt ette voi1 peab seda
tungivalt soovitavaks. Euroliidu riigid on kdik taolised passid juba sisse viinud voi kohe viimas.
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Muuhulgas varustatakse ka Eestis alates 2007 kevadest véljaantud passe RFID tagiga, mis realiseerib
E-passi funktsionaalsust.

Euroopa liidu vastavat suunist saab eestikeelsena lugeda jérgmisest failist:

http://ec.europa.eu/justice_home/doc_centre/freetravel/documents/doc/c 2006 2909 et.pdf

3.5.1 Andmed E-passis ja nende lugemine

E-passi kontekstis koneldakse Eestis ja mujal tihti “biomeetrilistest andmetest”. Konkreetselt peetakse
seejuures silmas inimese digitaalkujul fotot, l&hiperspektiivis ka sdrmejilgi.

Kdik euroopa liidu e-passid ja enamus teiste riikide e-passe kasutavad andmete hoidmiseks, lugemiseks
ja turvamiseks sama standardit. Standard koosneb kahest sdltumatust osast:

» RFID tagi tiiiibist: kasutatakse ISO 14443 tiilipi tage, variante A ja B (eesti e-pass vOoimaldab
kasutada mdlemit). Sama tagitiilipi kasutatakse maailmas ka paljudes teistes nn smartcard RFID
rakendustes, nagu nditeks pangakaartides ja iihistranspordi piletites.

» Kaardile kantud info kodeeringust ja kriipteeringupdohimdtetest: kasutatakse rahvusvahelise
tsiviillenduse organisatsiooni (ICAO) standardit. See standard on siis sisuliselt E-passi
spetsiifiline.

Eesti e-passile on vastavate standardite alusel kantud passis triikituna niha olevad andmed, samuti
digitaalsel kujul passipilt.

Koik andmed on kriipteeritud RFID tagis oleva kompleksse kriiptoprotsessoriga: ilma votit teadmata on
tagi poolt lugejale viljastatav info sisuliselt juhuslik miira (vastusinfo muutmiseks lugemiskordade
vahel kasutab tagi protsessor juhuslike arvude generaatorit). Mingit unikaalset, muutumatut ID numbrit
votit mittevaldavale lugejale tag ei véljasta.

Dekriipteerimise votmeks ICAO standardi jargi passis olev masinloetav, mittelektrooniline, triikkitud
alas olev informatsioon: seega ei saa passi rfid-s olevat isikuinfot ei saa lugeda muidu, kui ei ole enne
teada passis mitte-elektrooniliselt kirjas olevat informatsioon. e-passi lugejad on reeglina komplektis
visuaalse masinloetava ala lugejatega.

Taolist ligipaasukontrolli nimetatakse BAC (Basic Access Control). Muuhulgas on RFID-1 olevad
andmed ka kriipteeritud: 4096 bitise RSA vOtmega, mis vélistab nende suvalise muutmise.

On olemas ka vabavaraline teek ja rakendus ICAO standardi jargsete passide lugemiseks: selle voib
rfid-lugejaga iihendada igaiiks, vt http://www.waazaa.org/wzpass/

Osa e-passi viljastavaid riike lisab passi kaane sisse varjestava fooliumi, mille tottu passi RFID tagi
saab lugeda ainult juhul, kui pass on avatud. Eesti passile taolist varjestust lisatud ei ole, pass on loetav
ka kinnisena (muidugi eeldusel, et vOti on passist enne vilja loetud/teada).

Eesti e-pass ei sisalda hetkel sormejélgi, kuid sdrmejélgede perspektiivne passis hoidmise ndue on kas
Euroliidu vdi Schengeni organisatsiooni poolt antud, ning vastavate Euroliidu standardite 1opliku
valmimise jérel kdivitab KMA projekti, mille jérel varustatakse edaspidised passid juba uute,
modernsemate RFID tagidega, ning lisatakse tagi infosse ka sormejilgede digipildid.

Sormejilgede lugemise kriiptograafiline kaitstus saab olema tugevam, kui seniste infoviljade kaitstus.
Rakendatakse astimmeetrilise votme kriiptograafiat, lugejal peab olema lugemiseks voti, mida passist
endast vilja lugeda enam ei saa. Voorriikide vastavatele asutustele antakse vajalik voti ainult nende
taotluse alusel.
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Taolist ligipddsuskeemi nimetatakse laiendatud juurdepdisu kontroll (EAC: Extended Access Control):
nii lugeja kui RFID autendivad teineteist vastastikku, erinevalt lihtsamast BAC-s (vt varasemaid 15ike),
mille jargi saab RFID-i lugeda suvalise lugejaga, kui lugejal on teada RFID-1 kriiptovoti.

Nagu mainitud, sdrmejilgede salvestamise/kriiptokaitse standard ei ole péris 10plikult valmis, kuid
peaks valmis saama ldhiajal. Saksamaal on juba kéivitatud sormejdlgede passis hoidmise projekt, mis
baseerub mainitud standardi eelversioonile: antakse vélja e-passi 2 tiilipi biomeetriaga; nigu ja 2
sormejdlge. Kasutatakse laiendatud juurdepédésu kontrolli (EAC). Piloodiks on nende passide
kontrollimine piiripunktides.

3.5.2 Eesti ID-kaart ja RFID

Eesti ID-kaart on mitmeti sarnane passile: talle on kirjutatud sarnased isikut identifitseerivaid andmed,
kaardil on pilt, tal on sarnane optiliselt masinloetav riba.

Erinevalt passist on ID-kaardil kontakt-mikroprotsessor, mis
» sisaldab samu isikuandmeid digitaalselt ja kriipteerimata, kaardilugejaga vabalt loetavaid,

» sisaldab tuge (sh kriiptograafia-arvutusi tegevat mikroprotsessorit) avaliku votme
kriiptograafiale, seotuna PIN koodidega: selle funktsionaalsuse abil saab kaarti kasutada
turvaliseks, mittekopeeritavaks identifitseerimiseks (nditeks internetipankades), samuti
digiallkirja andmiseks (néiteks digiDoc portaalis). Kumbki rakendus nduab kasutajalt PIN
koodi sisestamist, PIN kood liigub kasutaja arvutist ID-kaardi sees olevasse
mikroprotsessorisse, mis siis teostab vajalikud arvutused.

Viljapool kasutaja autentimist ja digiallkirja voimaldamist kasutatakse Eesti ID-kaardi elektroonilist
funktsionaalsust praegu kodige rohkem Tallinna ja Tartu tihistranspordis, kus on realiseeritud ID-pilet.
Viimane kujutab endast keskserveris olevat andmebaasi, kus isikukoodidega on seostatud vastavad
soidudigused, enamasti teatud tiilipi kuukaardid. SGidudiguse kontrollimisel kasutatakse ID-kaardi
lugejaid selleks, et kiiresti ja mugavalt tuvastada reisija isikukoodi: ID-kaart ise ei sisalda mingit infot
soidudiguse kohta. Isikukoodi lugemine kontaktiga seadmes on, nagu eespool mainitud, kriipteerimata
ja koigile vaba, PIN koodi sisestada ei tule.

Lahiperspektiivis on nii Tallinna linnal kui siisteemi haldaval Sertfitseerimiskeskusel plaanis ID-pileti
kasutusala laiendada, nii teatri-, kontserdi- kui muuseumipiletite voimaldamiseks sama pohimdtte
alusel.

Tehnoloogiliselt ja organisatoorselt oleks tdiesti mdeldav ka Eesti ID-kaardi tdiendamine RFID tagiga.
See laiendus tdidaks ldhiperspektiivis eesmérki:

* ID kaardi kasutamine analoogiliselt E-passiga reisimisel, juhtudel, kus ndutakse reisidokumendi
elektroonilist loetavust. Praegust kontaktiga ID-kaarti teiste riikide piirikontrollisiisteemid
reeglina ei loe.

» ID kaardi mugavam kasutamine ID-piletina: kaardi lugejasse sisestamise asemel saaks ta panna
lihtsalt lugeja vastu voi ldhedale, mis samamoodi loeks omaniku isikukoodi vdi muud
hadatarvilikku identifikaatorit (ei pea olema isikukood!)

* ID kaardi kasutamine pééslates ja muudes rakendustes, kus praegu kasutatakse voi plaanitakse
kasutada isikut identifitseerivaid RFID tage.

13



RFID kasutusvdimaluste analiiiis ning soovitused eesti [D-kaardi tdiendamise kontekstis

Esialgsed kavad RFID tagi paigutamiseks uue pdlvkonna ID-kaartidele olid olemas juba 2006 siigisel,
kuid tol hetkel ei tunnetatud selget vajadust dsjamainitud funktsionaalsuse jirele, ning arvestades
tekkivad turvaprobleeme ja suuremat ID kaardi hinda jéeti kavad vélja arendamata.

Juhul, kui soovitakse ID kaarti edaspidigi reisidokumendina kasutada, kasvdi ainult Euroliidus, voib
osutuda vajalikuks E-passi funktsionaalsuse lisamine ID-kaardile.

Siseriiklikuks tarbimiseks E-passi funktsionaalsusel ID-kaardil motet ei ole, kuna E-passi andmete
lugemine on véimalik ikkagi ainult optiliselt masinloetava riba lugemisel, mis on oluliselt keerukam,
kui olemasoleva kontakt-mikroprotsessori kasutamine.

Seega oleks RFID tagi lisamine ID kaardile motestatud eeskitt juhul, kui tagi saaks kasutada nditeks
paislates ja piletisiisteemides harilike RFID lugejatega. Niisugune voimalus oleks iihest kiiljest viga
mugav — paljude erinevate péisla- ja piletikaartide asemel saaks kasutada sedasama ID kaarti, tekitab
aga teatud turvariski eeskatt jdlitusvoimaluse osas: ID kaart on inimestel {ildjuhul kogu aeg vdi enamik
aega kaasas, ID kaardi RFID tagile kantud informatsiooni saaks suhteliselt lihtsalt seostada isikuga.

Turvakiisimuste detailsem iilevaade antakse kéesoleva t60 iilejargmises peatiikis. To6d 1opetavates
soovitustes antakse ideid RFID tagi ohutuma lisamise voimaldamiseks ID kaardile, mis meie hinnangul
on pdhimotteliselt voimalik, kuid nduab tdhelepanu ja 1dbimdeldust.
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4. Detailsem ulevaade RFID tehnoloogiatest

Jargnev iilevaade fokuseerub RFID baastehnoloogiatele, grupeerituna sagedusalade kaupa.
4.1 ulRFID tehnoloogiad

Meeldetuletuseks: RFID tehnoloogia puhul toimub objektide identifitseerimiseks kasutatava
informatsiooni edastamine raadiosagedusliku elektromagnetilise sidestuse abil. Tiitlipiline RFID
siisteem koosneb lugejast (ingl. k. "reader" vodi "interrogator") ja mdirkidest (ingl. k. "tag",
"transponder" voi "label").

Erinevad RFID siisteemid tootavad sagedusvahemikus 100 kHz kuni 5,8 GHz, t66sagedus miirab
siisteemi peamised omadusedkusjuures todsagedusest olenevad ka siisteemi omadused, vastavad
ISO/IEC klassifikaatorid on jargmised:

+18000-2 < 135 kHz madalsageduslik

+18000-3 13,56 MHz korgsageduslik

+18000-6 860-960 MHz {ilikdrgsageduslik

+18000-7 433 MHz iilikdrgsageduslik

-18000-4 2,45 GHz mikrolaine

+18000-5 5,8 GHz mikrolaine

Valdav enamus kasutatavatest markidest on "passiivsed", st. neil puudub sisemine toiteallikas ning need
tarbivad lugeja poolt tekitatava elektromagnetvilja energiat, st passiivne mérk on toovoimeline
(andmetootlus, andmeedastus) ainult lugeja elektromagnetvéljas. Aktiivsetel ja semipassiivsetel
markidel on sisseehitatud energiaallikas vdi energia kogumise siisteem ning need on toovdimelised ka
ilma lugejapoolse ergutuseta.
e Olukordades, kus ei ole vaja objekti pidevalt jdlgida (s.h. inimeste identifitseerimisrakendustes)
kasutatakse reeglina passiivmarke.
e Passiivtehnoloogi korral on mérgi andmevahetuskaugus 1 cm kuni 10 m sdltuvalt tehnoloogiast,
kuni 15MHz korral on keerukas mérki aktiveerida kaugemalt kui 1m.
e Aktiveeritud mérgi ja lugeja vahel toimuvat kommunikatsiooni saab pealt kuulata kiimnete
meetrite kauguselt.
e Koiki RFID mérke saab varjestada metalli ja néiteks fooliumiga.

Uks pdhjalik RFID standardeid kisitlev nimekiri on on avaldatud allikas [5]. Andmevahetus mirgi ja
lugeja vahel voib olla tihesuunaline - ainult mérgis sisalduva koodi lugemine kui ka kahesuunaline -
mérgi mélusse saab lugeja kaudu salvestada andmeid (ja neid muuta). Andmevahetus lugeja ja mérgi
vahel vOib toimuda nii avatud kui ka kriipteeritud kujul.

Piirangud toosageduste ja lugeja kiirgusvoimsuse suhtes on maédratud piirkondlike raadioeetri
piirnormatiividega (Euroopas ETSI, USA-s nditeks FCC standardid) ja inimesele ohutu kiirgutasemega
(nditeks standardid IEEE C95.1-1991 ja BS EN 50357, BS EN 50364, EN 300 330, FCC 47 CFR osa
15.209) [3, 4]. Lihtsustatult, ilikdrgsagedustehnoloogia korral on maksimumvdimsuse piirajaks
eetrinormatiivid, suure todkaugusega (1 m ja rohkem) korg- ja madalsagedustehnoloogia korral
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ohutuspiirangud.

4.2 Ulikérsageduslik ja mikrolaine RFID: logistika ning pdéslasiisteemid

Ulikorgsageduslik (UKS) passiivne RFID tehnoloogia on optimaalne rakendustes, mis eeldavad
tegevuskaugust tile 0,5 m, vdi kus mérgi madal hind on esmatéhtis — eeskitt logistikas. Praktikas
levinud standardid on ISO 18000-6B (tihtsuselt kahanev) ja ISO 18000-6C (valdav). UKS RFID
toosagedused on valitud suurima lubatud voimsusega vabakasutuspiirkondadesse, peamiselt vahemikku
860-960MHz (Euroopas ETSI EN 302 208, 865-868MHz, 2W ERP ja EN 300 220-1,
869.4-869.65MHz, 0.5W ERP, USA-s FCC osa 15 sektsioon 247 902-928MHz, 4W EIRP (ehk 2.4W
ERP). Nimetatud saatevoimsustel on voimalik mérgi tuvastamine kuni 10 m kauguselt. 433MHz ja
mikrolaine piirkondades on lubatud saatevdoimsus véiksem, seetdttu ka kasutatakse neid vidhem,
lilemaailmselt aktsepteeritud standardid puuduvad. Kuna UKS RFID eesmérgiks on mirgi minimaalne
omahind, hetkel ca 0,5-1 kr ja sellest tulenevalt ka minimaalne keerukus, siis hetkel kasutatavad
sideprotokollid kriipteeritud sidet ei vdimalda. Suure sidekauguse tdttu on UKS RFID mirkide
pealtkuulamine suhteliselt lihtne. Samuti vOib kergesti ette kujutada teenuste mittevajalikku
aktiveerumist kauglevi tdttu. Vihemalt lihiaja perspektiivis (3-5 aastat) UKS RFID kasutuselevott
kriitilistes turva-, pddsla- ja makserakendustes ei ole tdendoline. Vdimalikud on mittekriitilised
padslarakendused, niiteks haiglauste juhtimine, kuid on raske nidha RFID eelist tavapéraste
litkkumisandurite ees.

4.3 Madalsageduslik RFID: pédédslastiisteemid

Madalsageduslikud RFID siisteemid (ISO 18000-2) todtavad sagedustel alla 135 kHz, (enimlevinud
sagedused 125 kHz ja 134,2 kHz), selle tehnoloogia peamised rakendused on péédslasiisteemid (nn
levinud proxi kaardisiisteemid), autouste automaatse avamise lahendused ja loomade nahaalune
mirgistamine. Madalsagedusliku tehnoloogia eeliseks vorreldes kdrgsageduslike ja iilikdrgsageduslike
siisteemidega on vidiksem tundlikus iimbritseva keskkonna mdjutustele, madal kiirgussagedus on
inimesele ohutum. Kuna tehnoloogia on tootmises ca 15 aastat, on seadmed (lugejad) odavad — umbes
1000 krooni. Puudusteks  vdrreldes korgsagedusliku tehnoloogiaga (13,56 MHz) on suurem
antennipooli keerdude arv (s.t. keerukam ja pohimdtteliselt kallim maérk), vdiksem andmevahetuskiirus
(tavaliselt 1-4 Kbaud) ja monevorra viiksem tooraadius - tiitipiliselt 2-5 cm (,,proximity*) ja suurema
lugemiskaugusega ("vicinity") siisteemides kuni 1 m (magnetvilja tugevuse piirang, nduab lugejalt
kiirgusvdimsust ca 20-40W). Mérgi hind on 20-50 krooni, lugeja hind alates 1000 kroonist. Suhteliselt
korge margihinna tdttu on selge tendents pédédslaseadmete turul asendada madalsageduslik tehnoloogia
korgsageduslikuga. Kriipteeritud sidet ei kasutata. Madalsageduslikku RFID-d reeglina ei kasutata
makse- ja korge riskiastmega identifitseerimissiisteemides. Madalsagedusliku maérgi (salajaseks)
kauglugemiseks (iile 1 m) on tarvis lubatud kiirgustaseme piirnormatiive lletavat seadet
voimsustarbega alates 100W.

4.4 Korgsageduslik RFID: paésla- ja maksesiisteemid

Korgsagedusliku (KS) RFID (Contactless Smart Card) toosagedus on 13,56 MHz. Korgsageduslik
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RFID kogub populaarsust paislarakendustes, seoses tehnoloogilistel pdhjustel saavutatud madalama
margi hinnaga (ca 10-17 kr/tk, ka viikestes kogustes). Hetkel on siiski 13,56 MHz lugejad ca 2-3 korda
kallimad kui madalsagedusliku tehnoloogia seadmed, néiteks Idesco Access 7C lugeja maksab 250
EUR, analoogiline 125kHz seade 100 EUR [6], majanduslikku pdhjendust sellel pole ning hinnad
eeldatavasti vordsustuvad 2-3 aasta jooksul. 13,56MHz todsagedusel kasutatakse kahte peamist
andmeedastusprotokollide perekonda: ISO 15693, ISO 14443, mis kasutavad identset fiiiisilist
signaliseerimiskihti ning seega on loetavad sama riistvaraga. Valdav enamus kdrgsagedusliku RFID
lugejaid ka toetab mdlemat standardit. ISO 15693-2.3 (sertifitseeritud juba 1999) on vilja tootatud
kontaktivabade  pééslakaartide  jaoks  (madalsagedusliku  proxikaardi asendusena), selle
andmevahetusprotokoll on lihtne ja ei toeta kriipteeritud sidet ega kommunikatsiooni kahe
aktiivseadme vahel. Erinevad tootjad kasutavad kaubamédrke TaglT (Texas Instruments (TI)), ICode
(Philips). Ténu robustsusele ja suhteliselt madalale andmeedastuskiirusele 26 kbs tagab ISO 15693 hea
tookindluse ja sidekauguse. Tegevuskaugus soltub saatevdimsusest, ja mdlema antenni (lugeja, mérk)
suurusest. TI andmetel on vdimalik saavutada tegevuskaugus 120 cm, kui krediitkaardi suurune maérk
on kahest antennist formeeritud viravas. Uhe lugejaantenniga (80x60cm) ja saatevdimsusega 10W on
voimalik tootja andmetel saavutada tegevuskauguseks 80 cm krediitkaardi suuruse mérgi korral. Kui
molema antenni moddud suurenevad, kasvab ka tegevuskaugus ligikaudu ruutjuurga modtmete kasvust.
10W ergutusvdimsus on saavutatav laiatarbekasutuses olevate seadmetega, nditeks Texas-Instrument
S6500 Long Range Reader Module, voi firma Feig seadmetega, mis tarbivad tédolukorras vdimsust ca
50-60W ja maksavad ca 1000 EUR. On oluline, et kirjeldatud seadmestikku saab pdhimotteliselt
kasutada ka ISO 14443 mairkide (pahatahtlikuks) kauglugemiseks.

Joonisel 1 on toodud autorite partnerite INRIA-Rennes (Prantsusmaa) mdotetulemused 45x76mm ISO
15693 mairgi tegevuskauguse kohta soltuvalt saatevoimsusest kasutades 32x33cm Texas-Instrument
antenni (ref. RI-ANT-TO1A).
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Joonis 1: ISO15693 ,,vicinity “ mdrkide tegevuskaugus soltuvalt
saatevoimsusest
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ISO 14443 maiérke kasutatakse lithikese tegevuskaugusega (2-10 cm) kisilugejarakendustes
ergutusvoimsusega 0.1-0.2W, lugemiskiirus on 106-424 kbs. ISO 14443 on standard, mida kasutatakse
nii péaslasiisteemides, RFID loetavates passides ning maksekaartides. ISO 14443 A ja B erinevus on
fiitisilises kihis, tdpsemalt modulatsioonisiigavuses. ISO 14443 on paremini spetsifitseeritud Mifare
sideprotokollide perekonnaga (ISO 14443A implementatsioon, mille teostas Philips, niilidne NXP),
tagavad andmevahetuskiiruse kuni 424 kbs ning toetavad kriipteeritud sidet. Olemasolevad
alamperekonnad Mifare Standard 1K/4K, Mifare DESFire, Mifare UltraLight, Mifare SmartMX.
Mifare Standardis kasuitatakse sideprotokolli T=CL, mis erineb ISO 14443-4 standardist. [ISO 14443A
(Mifare) on kahtlemata enimlevimud standard, ISO 14443B mirke toodavad Atmel jt, see on
vihemlevinud. Vorreldes ISO 15693 protokolliga on ISO 14443 keerukam ning voimaldab
kahesuunalist sidet. Vastavaid mirke kasutatakse laialdaselt

e ravimite margistamisel,

e ihistranspordisiisteemides, kuuldavasti ldhiajal ka Moskvas,

e krediit- ja maksekaartides,

e kontaktivabaks andmeedastuseks mobiiltelefonide ja makseterminalide vahel.
Tuntumad RFID maksekaardi tehnoloogia brindid on Jaapanis: FeliCa. ISO 14443 RFID vdimalusega
maksekohtade arv aastal 2006 oli Jaapanis ca 20000.

ISO 14443 tehnoloogia
Eksisteerivad lahendused kasutavad valdavas enamuses Philips/NXP Mifare mikroskeeme. Korgete
turvanduete korral kasutatakse jargnevaid:

Mifare Standard 1k, 4k markide andmeala on jagatud blokkidesse, poordumisdigus individuaalsetele
blokkidele miiratakse vastavalt votmele, mida lugeja kasutas tihenduse loomisel. 1k, 4k kirjeldab kiibi
méilumahtu kilobaitides. Mifare Standard kiibid ei sisalda rakenduste kontrollerit.

Mifare DESFire mérgid omavad 56 bitilist unikaalset ID-d ja on failislisteemi struktuuriga: kuni 28
rakendust mérgil, kuni 32 faili rakenduse kohta, 14 erinevat votit rakendustele, lisaks votmed
jarjekorranumbriga 15 ja 16: OxE — koigile avatud rakendus ja OxF — kdigile keelatud rakendus.
Mailumaht DESFire kiipidel on 4 kilobaiti, andmevahetuskiirus kuni 424 kbs. Sisaldab PKI ko-
protsessorit.

SmartMX on Mifare uusim perekond, mis sisaldab mikrokontrollerit ja mille moned mikroskeemid
vastavad CC EALS5+ turvanduetele. CS51 mikrokontrolleri késustikuga iihilduvad komponendid
toetavad RSA, ECC, dual/triple key DES ja AES (sisaldab PKI ko-protsessorit). Olemas
kaksikinterfeisidega mikroskeemid: ISO 7816 kontaktliides (1 Mbs) ja ISO 14443A 13.56MHz RFID
liiddes (800 kbs), 4096 baiti RAMi. Rakenduste ja turvatehnika struktuur sarnane nagu Mifare DESFire-
1, (mdnede allikate kohaselt on DESFire eelprogrammeeritud siisteemitarkvaraga SmartMX). Toetatud
avaliku votme lahendused RSA, EI’Gamal, DSS, Diffie-Hellmann, Guillou-Quisquater, Fiat-Shamir ja
elliptiline. SmartMX toetab nii ISO 14443-4, T=CL (Mifare 1k, 4k) protokolle ja kasutaja poolt
defineeritavaid protokolle (kasutades sissechitatud C51 mikrokontrollerit).

Kuna Mifare mikroskeemid kasutavad: a) lihtsamal juhul erinevate salasonadega kaitstud maélualasid,
b) erinevate salasonadega kaitstud rakendusi ja seotud faile, on vdimalik luua lisafunktsioonidega ID-
kaart pohifunktsionaalsuse turvalisust vihendamata (erineva informatsiooni hankimiseks kaardilt saab
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kasutada erinevaid salasonu).

Mifare/ ISO 14443 A edasiarendus on NFC (Near Field Communication) standard, mis voimaldab sidet
kahe aktiivseadme (ehk RFID aktiivmairgi), nditeks mobiiltelefoni, vahel. NFC protokollistandardid on
NFC 1P-1 (ECMA 340), ISO siisteemis tuntud kui ISO 18092. NFC standardit kasutatakse
mobiiltelefoni kasutamisel maksevahendina ja péddslakaardina. Konkreetse NFC realisatsiooni
turvalisus on méératud konkreetse realisatsiooniga, see ei ole ilmselt viiksem kui MobiilID lahenduse
korral, sest sertifikaate hoitakse samal SIM kaardil.

4.5 Kérgsageduslik RFID: ePass ja ID kaart

Biomeetriliste andmetega ePass peab vastama ICAO 9303 ePassport standardile, mille fiiiisiline
kommunikatsioonikiht pdhineb ISO 14443. Minimaalne andmemaélu on 32kB, erinevaid andmealasid
kaitstakse eri turvalisusega (Extended Access Control (EAC)). Tundub, et kasutatakse mdlemat
standardi A ja B versiooni. ID kaardi puhul oleks mdistlik {ihilduvus olemasolevate e-passidega (Taani,
Rootsi, UK, Saksamaa), mida on vilja antud iile 100 miljoni. (Eesti ID kaart ei tihildu niiteks
Saksamaa analoogiga.) NXP andmetel kuulub sellele firmale (Mifare tehnoloogiale) 80% e-passide
turust [1]. Mifare SmartMX (80 kB versioon) on valitud kasutamiseks Saksamaa RFID passides, valiku
pohjuseks on ilmselt suurim vdimalik méilumaht. Kasutades dual interface RFID mikroskeemi on
voimalik tagada ID-kaardi iihilduvus olemasolevate seadmetega (kiipkaardilugejatega).

Passide turvalisus on tagatud eeskétt kriipteeritud side ja votmetega. Nagu maérgitud, voimaldavad
keerukamad ISO 14443 mikroskeemid arvestatavat kriiptograafiat. Peamine e-passide turvarisk on side
pealtkuulamine, varastatud salasdnaga andmete kauglugemine. Seetdttu kasutatakse minimaalset
lugemisseadmestiku vOimsust, passi lugemisseadmed on tavaliselt konstrueeritud kinnise kujul, mis
piirab infot kandva elektromagnetvilja levikut ja takistab pealtkuulamist, siiski on ka avatud seadmeid

[2].

Arcontia ARC1003-B e-passi lugeja, www.arcontia.se

Passi iiks kaan sisaldab varjestavat fooliumi, st suletud passi loetavus on halvem (ei pruugi siiski
voimatu olla). Nagu margitud, ISO 14443 mairke saab fiilisiliselt lugeda ISO 15693 jaoks
konstrueeritud seadmetega, legaalse saatevoimsuse korral on realistlik andmeid kétte saada 20-50 cm
kauguselt. Andmete kontaktivaba varastamise véltimiseks soovitatakse hoida passe fooliumiimbrises
(ilmselt keerukam realiseerida ID-kaardi puhul). Relaying meetodil RFID maérgi pealtkuulamise
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keerukus on suurem kui kiipkaardi pealtkuulamise keerukus (hetkel kasutatava ID kiipkaardi
andmevahetuse pealtkuulamiseks modifitseeritud terminali loomine on oluliselt lihtsam kui vastava
RFID pealtkuulamisterminali loomine).

4.6 Korgsageduslik RFID: Maksekaart ja mobiiltelefon

ISO 14443A/B? standardeid kasutatakse VISA, MC/EC RFID kaardilahendustes analoogiliselt
ePassile. Turvalisuse tagavad sarnaselt passidega vdtmete siisteem, kriipteeritud side ja liihike
kommunikatsiooniraadius. Euroopasse on joudmas NFC toega mobiiltelefonid, nditeks Nokia
613INFC, mis voimaldab maksekaardi funktsiooni mobiiltelefoni abil kasutades RFID
kommunikatsiooni. Rakendus on sarnane MobiillD-ga, kus kasutaja turvasertifikaate hoitakse SIM-
kaardil, kuid andmevahetus toimub kaupmehe NFC/RFID makseterminali kaudu. Samuti oleks
pohimotteliselt voimalik nditeks RFID ID-piletit (ID-kaarti) kontrollida suvalise RFID mobiiltelefoni
abil. Valdav enamus Jaapanis turustatavaid viahemalt keskmise hinnaklassi telefone (nn. o-saifu-keitai)
toetavad RFID péésla ja maksefunktsiooni.

4.7 RFID tehnoloogiate lahiaastate arengusuunad

NFC/RFID mobiiltelefonide laialdane levik Euroopas ja USAs.

Magnetribaga iihistranspordipiletite asendumine korgsagedus RFID piletitega.

Korgsagedus RFID maksekaartide kasutuselevott.

Ulikdrgsagedus RFID mirkide kasutuselevdtt kaupade mirgistamisel, lugemisseadmete
hinnalangus ca 500 USD-ni.

e Voimalik, et UKS RFID suundumine mobiiltelefoni, kui tekivad reaalsed rakendused.

4.8 Peatiikis viidatud allikad:

[1] http://www.theregister.co.uk/2007/11/01/german g2 epassport/
[2] http://www.arcontia.se/content/products.aspx?id=1

[3] "Understanding RFID Compliance Standards". A WHITE PAPER BY DATA SYSTEMS
INTERNATIONAL. [WWW] http://www.dsionline.com/collateral/pdf/software/wp RfidStandards.pdf
(30.06.07)

[4] "Proof of ETSI and FCC Compliance of RFID Reader and Wake-Up Driver ICs." Atmel U2270B
Application Note. 4667A-RFID-06/03. [WWW]
www.atmel.com/dyn/resources/prod_documents/doc4667.pdf (30.06.07)

[5] [WWW] http://engineers.ihs.com/news/topics/rfid-standards-news.htm (30.06.07)

[6] http://www.micromade.pl/micromade/?p=cennik
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5. Turvaprobleemid ja nende voimalikud lahendusviisid

Jargnev peatiikk vaatleb turvakiisimusi laiemalt/pikema perspektiiviga, kui ainult e-passi standardile
vastava, voimalik, et lihtsate tdiendavate vahenditega varustatud RFID siisteemi probleemi. Muuhulgas
vaadeldakse ka pohimottelist voimalust kasutada taolist ID-kaarti maksevahendina ja/vdi anda tema
abil, RFID tehnoloogiat kasutades, digitaalset allkirja.

5.1 Olulised turvalisuse murdmise stsenaariumid

Kogu jérgneva turvateema kontekstis on ldbivalt olulised paar turvalisuse murdmise stsenaariumi.

5.1.1 Remote replay, "kaugele taasesitamine"”.

Téna loetakse RFIDe turvaliseks kuna nendega suhtlemiseks tuleb neile ldheneda pea isikliku kontakti
piires (5cm -2 meetrit).

Samas, kaardiga voib suhelda 1dbi varjatud duplex raadiosaatja (eeldusel, et kaarti ergastatakse
laheduses kas legaalse vdi salajase energiaallika poolt) ja edastada oma signaale viga kauge maa taha.
Monede kaartide puhul piirab suhtluse protokolli ajalimiit séédrase "raadiotasemel salajase pikenduse"
sama asumi piiresse, monedel mitte. Seega, turvalisuse analiilisi mottes voib >1000EUR védrt
juhtumite puhul kisitleda RFID kaarti kui seadet, mis on omaniku taskus olles potentsiaalselt
tthendatav ja kasutatav koigi samas linnas viibivate lugejatega(terminalidega).

See tdhendab, et ka kdige kdvema kriipteerimistarkvaraga kaart on "salaja ajutiselt teisaldatav" juhul,
kui tema aktiveerimiseks ei kasutata isiku tahteavaldust (kas kontaktkaardi fiiiisilist sisestamist
terminalavasse v0i PIN koodi sisestamist). Kui salajane lugeja paigaldatakse ohvri 1dhedusse, siis on
lugemisvdimalus ajaliselt piiramatu. Kui ohver voi seade kasutab varjestusmehhanisme, siis jddvad
ikkagi etteaimatavad momendid ajas (nditeks rahakoti tostmine ukseavamissiisteemi RFID lugeja
juurde), kus kaugele taasesitamine on voimalik.

Teema pole seni olnud oluline, kuna RFIDide rakendused ei ole tiiiipiliselt viga kdrge tehingu
véairtusega voi on vastutus/risk hajutatud muudel viisidel. See tdhendab muuhulgas, et kdik kohad, kus
seni on saanud end tuvastada ID kaardi sisestamise(ilma PINita) teel, peavad RFIDi lisandudes
hakkama ndudma ka PIN koodi ja allkirjastamismehhanismi kasutust.

5.1.2 PIN koodi vargus.

PIN koodi vargus iseenesest on lihtne. Kdige elementaarsem on see dra lugeda kasutaja sisestamise
kdigus mones avalikus terminalis. Natuke lihtsam/keerulisem on ohvri arvutisse trooja hobuse
paigaldamine. Massiliseks PIN koodide hankimiseks tuleb leida moment ja lisada teenindussaalis
kaarditerminalile lutikas. Teema pole seni olnud oluline, kuna PIN koodi tarbimiseks smartcardiga
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tuleb ka kaart kéitte saada ja toimetada kohta kus sobival momendil tehing teostada.

5.1.3 Kombinatsioon eelmisest kahest

Eelnevad kaks koos avavad téiesti uue voimaluse - varastada PIN kood ja kasutada kaarti omaniku
teadmata kus iganes(sama asumi piires) millal iganes. Teema pole seni olnud oluline RFID
Smartcardide juures, kuna peamiselt kasutatakse neid panganduses ja panganduses on tehingulimiidid,
hajutatud vastutus ja kontroll, mis kdik kokku teevad sddrasel viisil elatise teenimise kiillaltki
tanamatuks.

Kui tehnoloogia kantakse kontrollimatult iile piiramatu vastutusega tehingutele (néiteks kriminaalsusi
sisaldava voltslepingu allkirjastamine) ja modtmatu vaédrtusega tehinguteni (néiteks kasutaja
isikuandmetele ligipdés), muutuvad need juhtumid oluliseks.

5.2 RFID kaartide kasutusloogikad

RFID kaartide laiema juurutamise strateegia valikuteks vaatleme erinevaid kasutusloogikaid, mis voiks
kone alla tulla keskse(riikliku) RFID-ID kaardi kasutusaladena.

5.2.1 Anonliiimne labipaasuseade

Kaart, mille eesmirk on olla anoniiiimne, vdi mis on anoniiiimne oma tehnoloogilise lihtsuse tottu.
Téiesti anontilimne seade on keerulisem, kuna tema tunnus peab olema ka juhuslik. Siia klassi
kuuluvad igasugu iihekordsed ja hooajalised ldbipddsuload avalike teenuste kasutamisel. Osadel
kasutusjuhtudel on anoniitimsus taotluslik ja ndutud eeltingimus.

5.2.2 Anonuumne maksekaart

Kaart, mille peale kantakse hulk anoniiiimset e-raha - sertifikaate raha omamise kohta vdi mis suhtleb
anoniiiimse kontoga keskserveris. Kasutuseesméark on mitte voimaldada miiiijal ostja jalgimist.

5.2.3 Anonuumne rahakott

Anoniiiimne maksekaart, mis on uuesti laetav ja voib teostada teise rahakotiga rahavahetusoperatsioone
ilma keskse infrastruktuuri abita.
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5.2.4 Trukkimise asendaja

Turvamata ligipddsuga seade voimaldamaks kandja kohaseid andmeid arvutisse sisestada automaatselt.
Siia kuulub laotarkvara ja ka e-passi tildkasutus. Juhul, kui RFID kaardi "kauge maa taha taasesitamist"
voimaldavad seadeldised muutuvad kergelt omandatavateks toodeteks, siis ka ID-kaart koos oma
voimaliku RFID liidesega nendes kasutustes, kus PIN koodi ei sisestata. E-pass on turvatud passist
optiliselt loetava PIN koodiga ja seega kaitstum, kuid tema kasutuseesmairk on siiski vaid
andmesisestuse kiirendamine(versus samade andmete otsimine vdimalikust iileilmsest
isikuandmebaasist), mitte kasutaja identifitseerimine.

5.2.5 Isikustatud ja kiire labipaasuluba

Hetkel kasutatakse RFID kaarte isikustatud 1dbipaddsulubadena (mugavusviirtusega uksesiisteemid).

5.2.6 Mehaanilise kulumiskindlusega andmeedastuskanal

RFID liidest kasutatakse suure kasutuskordade arvuga kaartide voi kaardilugejate juures, kuna
kontakiihenduse eluiga on oluliselt liihem. ID-kaardi hind ja kontaktide eluiga on seni olnud oluline
argument suure kasutuskordadega viikesemahulistes tehingutes rakendamise vastu.

5.2.7 Maksekaart

Tavaline pangakaart, kus smartcard suhtleb kas ainult voi lisaks ka RFID liidese 14bi. USAs juba laial
levinud pangakaardina.

5.2.8 Isikustatud rahakott

Isikustatud smartcard mis opereerib e-rahaga. Hetkel laiemat kasutust ei tea. POhimotteliselt on sama
kasutusloogika ka téna laiatarbekasutuses oleval tihistranspordi maksekaardil, kuid arvatavasti ei
opereeri ta oma sisuga nii keeruliselt, kui e-raha puhul vaja oleks.

5.2.9 Digitaalallkirjastamise vahend

Eesti ID-kaart kui seadustatud allkirja andmise vahend. Pangakaart, mille kasutamisel sisestatakse PIN
kood on samuti tehingut kinnitava digitaalallkirja loogikat kasutav seade.

5.3 Turvamise tasemed
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5.3.1 Alati taasesitatav

Téana kuuluvad siia kaardid, mis ei kasuta kriipteerimisvahendeid ja tehingute arvu lugemist.
Kasutatakse juhtudel, kui turvalisus pole oluline v&i info digsuse kontroll toimetatakse sdltumatult
elektroonilisest infost (mida kasutatakse info sisestamise kiirendamiseks). Oluline probleem on
terminali operaatori arusaam kasutuse turvalisusest - operaator voib harimatusest eeldada, et laetav info
on kaitstud. Kauge taasesitamise seadmete levides kukuvad siia klassi ka koik kriipteerimist kasutavad
RFID kaardid, mille aktiveerimiseks ei ole vaja omaniku tahteavaldust (PINi sisestamist) ja mis on
raadioeetri kaudu alati ligipddsetavad.

5.3.2 Probleemidega taasesitatav

Kaardid, mille sees on tehingute (isikutuvastuste) kordade lugeja ja kaardikasutusel on keskne
andmebaas kus statistiliste voi loogiliste meetoditega tuvastatakse kahtlaseid kasutusi, tdstes sellega
pahatahtlikul taasesitamisel vahelejdédmise riski.

5.3.3 lugeja tuvastab kaardi

Kaardid, mille turvalisus pohineb lugeja teadmisel, milliste sertifikaatidega kaarte usaldada. Kauge
taasesitamise seadmete levides muutuvad need kaardid alati (kohati) salaja taasesitavateks.

5.3.4 lugeja ja kaardi vastastikune tuvastus, kriupteeritud side

Kaardid mille turvalisus pShineb vastastikusel tuvastusel. S.t. ka kaart teab, milliste sertifikaatidega
lugejat usaldada. Nende kaartide probleemiks on lugeja sertifitseerija sertifikaadi kompromiteerumine,
kompromiteeritud terminalide/kaartide eiramise vdimatus ja kauge taasesituse voimaluste avardudes ka
alati taasesitatavus.

5.3.5 lugeja ja kaardi vastastikune tuvastus, krupteeritud side, PIN
sisestamine

Kaardid mille turvalisus pdhineb vastastikusel tuvastusel ja sellele jargneval kasutaja tahteavaldusel.
Nende kaartide probleemiks on, et esimese kompromiteeritud terminali kaudu PIN sisestamise jérel
muutuvad nad alati taasesitavateks kuni PINi muutmiseni. Siia kuulub ka E-Pass, mille PIN on
optiliselt loetav passi sees. Kuna see PIN pole muudetav, siis on E-Pass peale esmast kompromiteeritud
terminalis viibimist "kaugele taasesitatav" kuni oma eluea 16puni.
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5.3.6 mobiilidele lisatud RFID smartcardid

Tuleb téhele panna, et tdnapdevased mobiilid ei erine eriti kasutajate koduarvutitest, sertifikaadid
+kriipteerimine asuvad tiitipiliselt SIM kaardil ja PIN koodi sisestamise sormistik on "mobiilarvuti"
jarjest lihtsamini asendatava ja kompromiteeritava tarkvara kontrolli all. Samas on see tdenéoliselt
koige turvalisem RFID kasutusrakendus mis l4hiajal laialdast praktilist kasutust leiab.

5.3.7 Kaart ja lugeja tuvastavad teineteist vastastikku ja kontrollivad on-
line teineteise kehtivust

Siia kuuluvad patareitoite ning infokanaliga varustatud seadmele lisatud smartcard+RFID moodulid.
Kuna seadmed on suuremate gabariitidega, siis eeldame, et neil on enamasti peal ka turvalisemate
rakenduste tarbeks kasutaja tahteavalduse sisestamise vahendid (PIN sdrmistik) ja seega nad ei ole
"kaugele taasesitatavad". Siia voiks kuuluda voimalikud erilahendused isikutuvastuseks ja ka
mobiiltelefonid, millel on eraldiseisev, tarkvaraliselt juhitamatu smartcard+RFID.

5.3.8 PINiga varustatud seade

PShimatteliselt on tidnasel tehnoloogia tasemel voimalik ka toota traditsioonilises plastikkaardi
gabariitides arvuti, mis nende operatsioonidega hakkama saab, omades puutetundlikku sdrmistikku PIN
sisestamiseks ja kontrollides terminali kehtivust keskserverist 14bi sama terminali voimaldatud
vorguithenduse. Selle taseme seadmed on ka ainukesed mis on jiatkusuutlikult sobivad piiramatu ja
madramatu vastutusemééraga tehingute teostamiseks, kuid on majanduslikus plaanis ebarealistlikud.

5.4 Uhiskondlik mé6de

Kui ID-kaart on veel inimesele subjektiivselt kuidagi "oma kontrolli all", siis RFID kaart ei ole seda
enam isegi néiliselt mitte. Uhiskonna vastuvotlikus selles kiisimuses ei ole prognoositav.

Inimesi kulutatakse liigse tehnoloogiaga. Iga muutus ja lisanduv voimalus/seade nduab paratamatult
inimestelt lisatdhelepanu ja oppimist. Tuleks kaaluda, kas viheste inimeste kaardikasutus kaalub {iles
paljude mittekasutajate tihelepanu mottetu kulutamise. Soovitav oleks kaaluda eraldiseisva mini-ID
kaardi loomist mini ja mikrotehinguteks, sel juhul voiks kasutus hiippeliselt suureneda ja
kaardiomaniku dppimis/tdhelepanu vajadus, personaalne vastutus ja risk vdheneda tasemeteni, kus
keskmise kodaniku tulu ja kulu koguprotsessist on adekvaatses seoses.

RFID kaartidel on tuleviku iihiskonda oluliselt muutev roll. Kindlasti saab iga inimene paari RFID
kaarti oma rahakotis kandma. Seega pole kiisimus riikliku standardiseeritud RFID liidesega kaardi
tekkimisest mitte kas, vaid millal.

ID-kaardi kuluefektiivsus. Sddrased vahendid on moeldud elektroonse abivahendina asjaajamiskulude
kokkuhoidmisel. Téna hoiab enamuse asjaajamiskulusid meile kokku panga paroolikaart voi PIN-
generaator. ID-kaardi tehnoloogial pohinevalt - uksekaardid ja vélismaal ka reaalset masskasutust
leidnud spetsialiseeritud iihistranspordi kasutuskaardid. ID-kaardi elektrooniline osa ei ole siinkohal
esirinnas.
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Eesti eripéra digitaalallkirjanduse pioneerina seisneb viikeses riigis, poliitilises ja meediavoimekuses
suruda 1ébi tehnoloogiliselt kiisitavaid projekte ja riigisiseses suures sotsiaalses sidususes, mis
voimaldab sédraste projektide, maailma mdistes pilootprojektide, vigu parandada ilma suuremate
mainekahjustusteta. See ei ole jatkusuutlik l&henemine - esialgne kulude kokkuhoid ja tehnoloogiate
enneaegne rakendamine vdivad toota hiljem probleeme. Kogemuse iilekandmine suurema rahvaarvuga
ja/voi viiksema sotsiaalse sidususega maadesse voib osutuda vastutustundetuks.

Ténane sertifitseerimise infrastruktuur eeldab, et koik {iht tiilipi kaardi kasutajad peavad usaldama {iht
keskust. Demokraatlikus tihiskonnas ei ole inimestel seni seda vajadust olnud - kdigi riiklike
struktuuride puhul on vdimalik usaldada vaid osa neist. Siinkohal tihti kdlanud vastuviide -
mitteusaldajad elagu ebamugavamalt kui soovivad ja kiill nad hakkama saavad - see viide voiks
asenduda tehnoloogiliste lahendustega kus puuduvad véltimatud keskse inimgrupi usaldamise nduded.

RFID+ID kontekstis on peamiseks laialtlevinud iihiskondlikuks arutlusteemaks inimeste jalgitavus. See
touseb reaalselt oluliseks teemaks juhul, kui riiklikud voi iileriigilised erastruktuurid loovad mingi
superandmebaasi, kuhu vastav info koondub. Erastruktuuride séérase tegevuse vastu saab koostada
seadusi. Riiklike kesksete jdlgimisbaaside teema vajab aega ithiskonnas selgeks radkimiseks. Londoni
tihistranspordi siisteem sai 2006 aasta kevadel politseilt 250 jilitusparingut kuus. Inimeste geograafilist
jélitamist vdoimaldavate andmete sdilitusaeg vajab tulevikus reglementeerimist.

5.5 Kontaktkaartide versus RFIDiga kaartide turvavordlus

Kontaktkaardid omavad sissechitatud kaitset elektromagnetvéljaga mojutamise vastu. Raadiokaardid
peavad seejuures saama kétte oma tooks tarviliku EM vilja. Seega on nad selle koha pealt olemuslikult
veidi kaitsetumad.

Vastutus tehingute eest - kontaktkaartidel voib vastutuse ja otsustuse jétta iiksnes kasutajale,
appelleerides tema vabale tahtele sisesta kaarti terminali. RFID kaartidega voib juhtuda, et kohus ei pea
ritkliku voi tiis- ja poolmonopolistlike struktuuride poolt "de facto" pealesurutud lahendust ja selle
turvamist kasutaja ainuvastutuseks, kuna keskmine kasutaja ei oma selleks ei teadmisi ega fliiisilise
sekkumise voimalusi. Pangakaartidel, erinevalt ID-kaardist on vastutusméér piiratud ja pangad on ndus
enamustel juhtudel ise vastutama. Jarelduvalt - RFID kaartidega piiramatu vastutusega
digitaalallkirjade andmine on tdielikult kasutaja vastutusalas vaid esimese tdsise kohtulahendini.

RFID kaardid on sobilikumad avalikesse jarelvalveta kohtadesse terminalide paigutamiseks - terminali
on raskem rikkuda kui kontaktkaardi puhul.

Kaardi I6hkumine liigse elektromagnetvélja abil (tehniliselt oluliselt keerukam mehaanilisest (s.h. ID-
kiipkaardi) kahjustamisest, kuid teostatav omaniku tahtest sdltumatult) . Sddrane vdimalus loob kolm
peamist vadrkasutusjuhtu -

1. tahtlik anoniiimne vandalism vO0raste kaartide kallal
2. tahtlik oma kaardi rikkumine eesmirgiga saada tasuta uus kaart.

3. tahtlik oma kaardi rikkumine eesmérgiga appelleerida oma mittetahtlikule voimetusele teha
tehinguid. Seda siis igapdevasel tasemel(ei saanud toole tulla kuna ID-kaart 1iks katki) kui ka suurte
juhtumitega (ei saanud iile piiri oma kahtlaselt poolkatkise ID-kaardiga ja seetdttu jdi viga kallis
tehing sdlmimata).
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Kaartide varguse suhtes on RFID kaardid eelistatud - neid ei pea ajutiselt voorastesse kétesse andma
ega ka taskuvarastele holpsates kohtades kandma.

Kaartide kopeerimine - RFID jiéb siin kontaktkaartidele alla, kuna on vdimalik esitada iiks
kasutuskolbmatu RFID osaga fiilisiline kaart ja samas kée varrukas hoida teist RFID saatjat voi
kaugemal asuva identiteedivarguse ohvri reaalse ID-kaardi juurest signaale edastavat siisteemi. ID
kaardi esitamine RFID liidesele ei oma seega teoreetiliselt mitte mingit tdendavat joudu enne
kasutajapoolset PINiga kinnitamist.

RFID on vordluses ndorgem ka teenusega petmise - topelttehingute juhtumitel. Tehing voib jddda
pooleli kdigil voimalikel ajahetkedel. Kontaktkaardil on kaardi sisestamine ja véljastamine iisna
arusaadavad punktid ajas, RFID puhul tipselt méiératletud piiri pole. See on kdigile osapooltele
(mtiija(kontrollija),ostja(kontrollitava), terminal, kaart) lisanduvat segadust tekitav, avades uusi
voimalusi tahtlikeks ja tahtmatuteks topelttehinguteks ning kiisitavaks vastutuseks nende eest.

Raadiotaseme suhtlus on olemuselt ebaselgem. Seega on iiks risk ka olulist kdlapinda leidvatest
iiksikjuhtumitest tekkivad skandaalid. Néiteks kui keegi tihistranspordis mingi segaduse tottu ilma
suurema siilita "janeseks" tunnistatakse. Neid juhtumeid ei pruugi olla olulisel miéral, kuid neid on
statistiliselt veidi rohkem ja seega on suurem ka risk saada tiksikindiviidi digustatud pahameelest
oluline tagasilook tegevuse mainele.

Viga oluline arusaamatus tdnaste RFID kaardi kasutajate seas on kauge taasesituse kiisimuses.
Uksesiisteemides eeldatakse, et sisenemiseks on vaja fliiisilist kaarti. Samas, iikskoik kui turvalise, ilma
PIN koodita kasutatava kaardiga on voimalik lihtsalt signaale raadiotasemel edastada, s.t. kahe riindaja
koostd0s tuua riinnatav pahaaimamatult raadio teel terminalile virtuaalselt 1&hedale.

5.6 Digitaalallkirjastamise eriparad

Digitaalallkirjastamise eripira vorreldes muude kaartidega on kdrgendatud tehingumaéédrades ja
kasutajale seatud vastutuses. Kaardisiisteemid on arenenud peamiselt panganduses, kus kaartidel on
tehingupiirid ja vastutus on hajutatud ostja, miiiija ja panga vahel. Sdédrane vastutuse jagunemine ja
limiteeritud tuluvéimalus 16ikab dra motivatsiooni paljudeks keeruliseks turvartinnakuteks.
Seadustatud digitaalallkirjaga kaardid on leidnud védhest rakendamist ja on tdna arenenud vélja
pangandussektori tehnoloogiatest. Seadusega on vastutus tehingute eest pandud 16ppkasutajale.
Paljudes arenenud riikides on ID-kaardi laadsete plaanide vastu suured protestid ja seda iisna
Oigustatult. Kasutajale on seatud ebaproportsionaalselt suur vastutus, kasutades tehnoloogiat mis on
vilja arenenud teistsuguse loogilise mudeli jérgi toimides. Tehnoloogia ei ole selleks veel kiips.
Tehnoloogia saab olema valmis siis, kui PIN koodi sisestamine vms kasutaja vaba tahte véljenduse
kontrolli mehhanism on samavdrd kasutaja kontrolli all kui kaart isegi - seda vdib oodata
elektrooniliste identifitseerimisvahendite jirgmiselt polvkonnalt.

Kasutajad on tdnase ID-kaardi puhul leppinud, et nende PIN kood 1dbib ebaturvalisi kanaleid
(arvutitarkvara, kaarditerminal). Lisanduvalt PIN koodi igakordne raadioeetrisse edastamine ei pruugi
enam nii vastuvdetav olla. Tdna enamus kasutajaid ei saa aru fiiiisiliste PIN koodi sisestuskanalite
ebaturvalisusest. Voib juhtuda, et "raadio kaudu" edastamise pealesundimisel aga enamusel tekib torge
ja kahtlus ka juhul kui tegelikult on tegemist viga usaldusvédrse siisteemiga.
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PIN koodi sisestamisel kasutaja {ihtaegu a) usaldab terminali b) eeldab, et kui terminal siiski on
ebausaldusvéirne, siis ta jargmine kord ei pane oma kaarti terminali, kust esimesest kohast varastatud
PIN koodiga voidakse teha tema tahtest sdoltumatuid tehinguid. RFID kaartide puhul need kaks asjaolu
el toimi enam koos - murtud turvalisusega terminalist teada saadud PIN koodiga voib teha edasisi
tehinguid kasutaja kditumisest soltumatult. Korgendatud tehinguméérade puhul on sdéraste juhtumite
esinemine kindlustatud.

Raadiokaartide puhul voib kasutaja kohtus appelleerida asjaolule, et ta ei saanud toimuvast aru ja tal ei
olnud ka vdimalust siindmuste kulugu mojutada (fiitisiliselt kaarti paremini hoides). Seni on RFID
kaarte kasutatud vaid piiratud ja hajutatud vastutusega rakendustes. Piiramatu vastutusega rakendustes,
suuremate tehingumaédrade juures, voidakse teha tehing, kuulutada see hiljem tiihiseks ja nduda
tekkinud segaduse hiivitamist kas kaardisiisteemi operaatori voi riigi vastutusel.

5.6 E-Passi eripdrad

E-Pass on iileilmne standard. Tegu on RFID smartcardiga, mille PIN on kirjutatud passi optiliselt
loetavana. Seadme kasutuseesmérk on piiriiiletuste kiirendamine lennujaamades, standardi algataja
oligi rahvusvaheline tsiviillennunduse organisatsioon. Selleks konkreetseks kasutuseks on E-Pass ka
adekvaatselt turvatud. Eesti E-Pass on viidetavalt veidi vihem turvatud, kuna puudub kaitsev
fooliumikiht. E-Passi funktsionaalsus on uuel Eesti passil. Infrastruktuur ja standardid on arendatud
vilja suunatuna mitte tehingutele voi isikutuvastusele, vaid andmete kiirele sisestamisele
kontrollpunktis.

E-Passi PIN on pikk ja selle lugemiseks kasutatakse optilist kallist skdnnerit. E-Pass tuleb esitada
reisidest EU'st vilja. PIN sisestamine on kulukas ja seega kodumaised kasutused vihemolulistes
kohtades ei saa olema populaarsed.

Kokkuvdtvalt jatab see ID-kaardile lisatavale (ID-kaardiga elektriliselt sidumata) E-Passile vdga vihe
kasutusotstarvet - juhul kui EU lennujaamades suudetakse optilist koodi masinlugeda, siis EU sisene
piiritiletus oleks peamine ja ainukene vdimalik rakendus monofunktsionaalsele E-Passile ID-kaardil.

Multifunktsionaalse E-Passi lisamine ID-kaardile - see valik on motestatum, kuid sel juhul(arvestades
ID-kaardil asuva E-Passi vidikest kasutust oma peaeesmargil) ei puutu E-Pass asjasse muul moel, kui et
kasutatakse selle suhtlus ja andmesalvestusstandardit kui esmast arenguplatvormi. Vdimalik tehniline
lahendus vdimaldaks sel juhul osasid funktsioone kasutada ilma PIN koodita v6i inimesele
harjumuspérase lithikese PIN koodiga.

5.7 Multifunktsionaalse kaardi eripédrad

Multifunktsionaalne kaart peab arvestama erinevaid kasutuse ja turvamise loogikaid. See tihendab, et
kaardil oleva pisikese arvuti programm peab olema keerulisem - etendama kaardil asuvat mitut eri
virtuaalset kaarti - anoniitimset, lihtloetavat, terminalis asuva votmega loetavat, PIN koodiga kaitstut,
on-line kontrollitud sertifikaatidega kaitstut.

Areneva tehnoloogia tingimustes juurutavad erinevad riigi ja erastruktuurid omi kaarte, nende
koostodvalmidus on sellest 1dhtuvalt kdikuv.

Riik voiks véljastada avatud platvormiga multifunktsionaalse kaardi pilootprojektina, voimaldades
erinevatel erainitsiatiividel liituda.
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Turvalisuse osas on multifunktsionaalse kaardi suurim eripidra "turvalisuse ristleke". See tihendab
olukorda, kus erinevad kasutusjuhud on erineva ndutava turvalisusega, kuid
kasutaja/operaator/terminalivorgu omanik ei saa sellest aru ja kasutab kaarti samal viisil mdlemas
kohas. Niiteks juhtum, kui iiht ja sama kaardi kaitstud osa kasutatakse nii isikuandmete hoidmiseks kui
bussipiletina, voimaldades ndorgema turvalisusega terminalis kasutada tugeva turvalisuse andmeid.
Seega peab multifunktsionaalse kaardi rakendamisel véga tépselt kaardistama erinevad kasutusjuhud ja
1abi analiiiisima nende ndutud turvalisusvajadused.

Multifunktsionaalsel kaardil on ka kéideldavuse osas iiks, tdnaseks juba praktiline probleem - kui
kaotad kaardi, kaotad kdik. Suurorganisatsioonid, mis on oma td0 ja arvutiturvalisuse seadnud ID-
kaardi jarele toimima, kaotavad jirjest toopédevi kui kasutaja ID-kaart kaduma léheb, olukord kiill
lihtsustub KMA ajutise ID-kaardi lahenduse juurutamisel. See on iiks oluline argument ID-kaardile
"kahe vdiksema venna" loomiseks.
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6. Kokkuvotvad jareldused, soovitused ja edasised
uurimissuunad

6.1 Jareldused

® Universaalse riikliku RFID liidesega isikutuvastust voimaldava seadme laialdane kasutusvott on
tulevikus paratamatu. Seega tuleb teemaga riiklikul tasandil kindlasti aktiivselt edasi tegeleda ja
otsida kompromisse erinevate kaarte kasutavate majandussektorite vahel - pangandus, transport,
ligipadsusiisteemide tarnijad, riiklikud pisitoimingud.

® [D-kaart voiks teatud tingimustel sisalda E-Passi laadset avalikku andmeosa. Kui E-Pass ja ID-
kaart oleks iihel plastikutiikil kuid ilma omavahelise iihenduseta, siis E-passi osal vdiks olla
RFID liides. Tdendoliselt ei ole see kombinatsioon multifunktsionaalse kaardi rollis parim
lahendus hinna ja vdimaluste suhte koha pealt. Monofunktsionaalne, ainult E-passi
funktsionaalsusega ID-kaart jddks oma E-pass+RFID osas kasutatavaks sisuliselt vaid EU
lennujaamades - see on kiisitava véartusega investeering.

® D kaardile RFID mooduli kui identse kasutajavastutusega sekundaarse suhtluskanali lisamine
integreerituna ID kaardi oma kiviga (digiallkirja voimaldamine RFID tehnoloogia kaudu) oleks
tosiselt kahjulik kogu ID kaardiga seonduvale infrastruktuurile, kuna kogu senise infrastruktuuri
turvalisust ja kasutuskeerukust tuleks hakata tdstma. See tdhendab ootamatuid kulutusi
kolmandatele osapooltele(teenuspakkujatele). Kombinatsioon piiramatust kasutaja vastutusest,
digitaalallkirjast ja RFID kaardist on lisna unikaalne ja omas tehnoloogiasektoris levinud
laiatarbelahendustega hetkel vastuolus.

® RFID laiatarberakendused on mdeldud mini ja mikrotehinguteks. Sellesse sektorisse voiks
esialgu suunduda ka Eesti riiklikud RFID alased arengud. Pilootprojektina voiks véljastada
mini-ID kaardi, see vOiks olla Idap.sk.ee'ga seotud ja transpordi/uksekaartide sektorisse
suunatult. Néiteks siis ID kaardiga analoogne, vihemate fiitisiliste turvaclementidega(odavam)
kaart, mida saaks kasutada multifunktsionaalselt (vdikemaksed, uksed, transport, sissepéés
iiritustele). Moeldav oleks néiteks tdiendava RFID kleebise paigaldamine ID-(sdidu)kaardile
piletituvastuse kiirendamiseks.

® Universaalse, ID-kaardiga ekvivalentse, RFID kanaliga isikutuvastusvahendi otsingutel voib
osutuda arukamaks oodata veidi mobiilinduses levivate RFID tehnoloogiate arengusuundade
tdpsustumist. Voib juhtuda, et multifunktsionaalne kaart on mone aasta moddudes pea igas
miitidavas mobiilis. Multifunktsionaalseid kaardilahendusi ei saa olla riigis [0pmatul hulgal,
seega "mainstream" lahenduse valimine on valik aastakiimneks.

6.2 Soovitused RFID tagi lisamiseks Eesti ID kaardile
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Uldpdhimattena peame RFID tagi lisamist Eesti ID kaardile vdimalikuks ja kasulikuks.
Eelduseks on siin vdhemalt iihe ndude tditmine:

O Konkreetne Euroliidu ndue E-Passi slisteemi kohutuslikkusest Euroliidu sisestes
reisidokumentides (kasvdi ainult lennusdidu puhul).

O Tagi tdiendamine laiatarbekasutust voimaldavate funktsioonidega.

Teoreetiliselt moeldav on ka tagi lisamine, mis ei sisalda E-passi funktsionaalsust, vaid ainult
laiatarbefunktsionaalsust analoogiliselt RFID-ga ISIC kaardile, kuid me peame seda voimalust
organisatoorsest aspektist vihetdenéoliseks.

Seejuures tuleb siin t66s toodud turvariske ja lahendusvoimalusi detailsemalt edasi uurida,
soovitavalt eraldi uurimis-projekteerimisprojektis.

Kui laiatarbe-funktsionaalsust RFID tagile mitte lisada, siis ainult E-passi funktsionaalsuse
lisamine ID-kaardile on hetkeseisus vihe pdhjendatud.

RFID peab igal juhul olema realiseeritud ISO 14443 standardi jérgi (seda nduab nii E-pass kui
enamus muid smartcard tiilipi lahendusi).

RFID peaks olema elektriliselt tdiesti eraldatud digiallkirja voimaldavast ID-kaardi
mikroprotsessorist. Praegune digiallkirja joud on liiga tugev tekkida vdivate turvariskide taustal.

Laiatarbe funktsionaalsus vdiks olla integreeritud samasse RFID tagi, kus on realiseeritud E-
passi funktsionaalsus, kuid tarkvaraliselt/kaitstuse mottes oleks E-passi funktsionaalsusest
eraldatud. Uuemad komplekssed RFID tagid voimaldavad taolist ldhenemist juba praegu.

Laiatarbe-funktsionaalsus peaks olema realiseeritud analoogiliselt nditeks ISIC kaartidesse
paigutatud RFID kividele, kasutades samu standardeid: liiga keeruliste kriiptosiisteemide
ndoudmine muudab praktikas keeruliseks voi voimatuks nende kasutamise paislasiisteemides ja
transpordis. Kriipto lisamine andmeareaalidesse peab olema vdimalik, kuid koigi areaalide
jaoks mitte tingimata hddatarvilik.

Laiatarbe-andmeareaalide osas tuleb tingimata arvestada riski, et slisteemide haldajad/piirivalve
jne voivad hakata moodustama andmebaase, kus on vabalt v4i suhteliselt kergesti kopeeritavate
vOtmetega kaitstud laiatarbe-info seostatud konkreetsete isikutega. Niisugused andmebaasid
voimaldaksid teoreetiliselt teha isikute massilist jdlgimist, nagu seda on t60 varasemates osades
tihe olulise ohustsenaariumina kirjeldatud.

Laiatarbe-areaalid peavad olema vastavate rakenduste (paislad, piletisiisteemid)
haldajate/miitijate poolt iile kirjutatava/muudetava sisuga. Kindlasti tuleb tekitada
punkte/kohti/tuge selleks, et kaartide omanikud saaksid soovi korral ise kontrollida, mis on
nende kaardi laiatarbe-osasse kirjutatud, samuti saaksid nad neid areaale tile kirjutada. Taoline
lahenemine raskendab oluliselt laiatarbe info kindlat seostamist isikuga ja eelmises punktis
mainitud ohustsenaariumi realiseerumist.

RFID tagiga varustatud ID kaarti tuleks inimestele anda komplektis koos raadio teel lugemist
valistava iimbrikuga. Taolisi iimbrikke toodavad mitmed firmad, neid iimbrikke kontrollitakse
ja sertifitseeritakse. Nagu varem mainitud, nduab USA justiitsministeerium RFID-ga varustatud
tootoendite puhul (mis on samas ka kriiptograafiliselt kaitstud) taolise varjestava timbriku
kasutamist.
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6.3 Edasised uuringud teema raames

® Kuna teema on véga detailidest soltuv, siis tuleks saavutada detailkiisimuste siistematiseeritud ja
sOltumatu hindamine hankel ja auditeerimine hanke jarel ning hiljem. Kiillalti raske saab olema
organiseerida auditeerimist, mis ldheks siigavamale suusoOnalistest kinnitustest kdigis detailides.
Niiteks detailkiisimuses: kas kaardil on olemas voolumddtmisriinnakute vastased segajad; selles
kiisimuses oleks vaja tisna keerulist aparatuuri soltumatu hinnangu andmiseks.

See on jarelvalveorganisatsioonide padevuse kiisimus: tdna ei ole tehniliste lahenduste kontroll
padev. Eeldatakse, et teenus vastab nduetele. Eesti pisikeses vastava ala kitsas spetsialistide
valdkonnas on raske saavutada sdltumatut jérelvalveorganisatsiooni. Seega tuleb otsustada, kas
tegutseda edasi "s0lmime head lepingud ja reageerime siis kui midagi juhtub" viisil voi hankida
jarelvalve rahvusvaheliselt turult.

e Mitmikkasutusega kaartide kasutusjuhtumite kaardistamine. ID-kaardile RFIDi otsesel
lisamisel tekib palju uusi erineva ndutud turvatasemega rakendusvoimalusi. See omakorda loob
véga tosise riski turvalisuse "ristlekkeks". S.t. olukorraks, kus iihe teenuse operaator suhtub oma
siisteemi turvalisusse palju viiksema tdhelepanuga kui teise teenuse operaator ja see pole
kasutajale ilmne. Tulemuseks on niiteks uksekaardi lugeja edastamas andmeid uksekaardiga
samas rahakotis asuvast ID-kaardist teise riigi otsa, teostamaks suure mahuga tehingut
turvalises terminalis, kasutades varem kasutaja todarvutist trooja hobusega népatud PIN koodi.

e Tiénaste kaarte viéljastavate organisatsioonide siistemaatiline ja kdikehdlmav kiisitlus
universaalse riitkliku keskse isikuandmebaasiga seotud mini ja mikrotehingute kaardi
véljastamiseks.

e Mobiilinduse trendide prognoos RFID standardite kiisimuses.

e Remote replay jms seadmete hinnaprognoosid erinevate arengustsenaariumite puhul ja seejérel
turvariinnakuseadmete hinnast 1dhtuvalt tehingute maksimaalse moistliku mééra ja limiidi
hindamine.

e Juhtivate kaarditootjate kiisitlemine kompaktse PIN koodi sdrmistikuga kaardi (v.t. 2.8)
laiatarbesse joudmise ajaprognooside osas.

32



RFID kasutusvdimaluste analiiiis ning soovitused eesti [D-kaardi tdiendamise kontekstis

7. LISA: Mifare SmartMX perekond

Mifare SmartMX on juhtiv mikroprotsessoriga kaartide perekond. Olulist Mifare SmartMX
spetsifikatsioonist:

7.1 Product Specific Features

® 12 Kbytes EEPROM (including 192 bytes reserved manufacturer/security area)
® 96 Kbytes User ROM

® 4608 bytes RAM
® 256 bytes + 3 Kbytes CXRAM
® 1280 bytes FXRAM usable for FameXE
® Memory Management and Protection Unit (MMU)
® for more details see Section 2.2 “Security Features”
® Contactless Interface Unit (CIU) fully compatible with ISO/IEC14443A
® fully supports the T=CL protocol acc. ISO/IEC14443-4
® Data Transfer rates supported (106/212/424/848 kbit/s)
® MIFARE® RF contactless interface acc. ISO/IEC14443-2
® 13.56 MHz operating frequency
® Reliable communication due to 100% ASK
® High speed (106/212/424/848 kbit/s, efficient frame support)
® True anticollision
® High speed CRC co-processor according to CCITT
® MIFARE® reader infrastructure compatibility
High speed DES-3 co-processor (64 bit parallel processing DES engine)
® PKI Co-processor FameXE
® The major Public Key Cryptosystems like RSA, E'Gamal, DSS, Diffie-Hellmann,
® Guillou-Quisquater, Fiat-Shamir and Elliptic Curve are supported
® 4096 bits maximum key length for RSA with randomly chosen modulus
® 32-bit interface
® Boolean operations for acceleration of standard, symmetric cipher algorithms
® Performance example: RSA Modular Exponentation (Straight forward) < 35 ms
® (2048 bit key length and 17 bit exponent)

® Optional free of charge MIFARE® 1K and MIFARE® 4K functionality

7.2 Security Features

® Enhanced Security Sensors
® Low / high clock frequency sensor
® | ow / high temperature sensor
® Single Fault Injection (SFI) attack detection
® Light sensors
Electronic fuses for safeguarded mode control
Unique ID for each die
Clock Input Filter for protection against spikes
Power-up / Power-down reset
Optional programmable “Card Disable” feature
Memory Security (encryption and physical measures) for RAM, EEPROM and ROM
Memory Management and Protection Unit (MMU)
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® Secure multi application operating systems via two different operation modes
® System Mode and Application Mode

® OS controlled access restriction mechanism to pheripherals in Application Mode

® Memory mapping up to 8 Mbytes Code memory

® Memory mapping up to 8 Mbytes (-64K) Data memory
Optional disabling of ROM read instructions by code executed in EEPROM
Optional disabling of any code execution out of RAM
EEPROM programming:

® No external clock

® Hardware sequencer controlled

® On-chip high voltage generation

® Enhanced error correction mechanism
64 or 128 EEPROM bytes for customer-defined Security FabKey. Featuring batch-, wafer- or die-
individual security data, incl. encrypted diversification features on request

14 bytes User Write Protected Security area in EEPROM (byte access, inhibit functionality per byte)
32 bytes Write Once Security area in EEPROM (bit access)

32 bytes User Read Only area in EEPROM (byte access)

Customer specific EEPROM initialization optional

7.3 Family Standard Features

Dedicated Secure_MX51 Smart Card CPU (Memory eXtended / enhanced 80C51)
® (.18 u 5 metal layer CMOS technology
operating in contact and contactless mode (dependent on family type option)
featuring a 24 bit universal memory space, 24 bit program counter
combined universal program/data linear address range up to 16 Mbyte
additional instructions to improve
® pointer operations
® performance
® code density of both C and Java source code
Low power / low voltage design using Philips handshaking technology
Development and portation support of existing PBWE / P8RF family masks
Multiple source vectorized interrupt system with four priority levels
Watch exceptioprovides for software debugging facility
Multiple source RESET system
Two 16-bit timers
High reliable EEPROM for both data storage and program execution
® Bytewise EEPROM programming and read access
® EEPROM endurance: up to 500 k programming cycles per byte
® EEPROM data retention time: 20 years minimum
Versatile EEPROM programming of 1 to 64 byte at a time
Typical EEPROM page erasing time: 2.5 ms
Typical EEPROM page programming time: 1.5 ms
Power-saving IDLE Mode
® Wake-up from IDLE Mode by RESET or any activated interrupt
Power-saving SLEEP (power down) Mode or CLOCKSTOP Mode
® Wake-up from SLEEP or CLOCKSTOP Mode by RESET or External Interrupt
Contact configuration and serial interface according to ISO/IEC 7816: GND, VCC,
CLK, RST, 101
ISO/IEC 7816 UART supporting standard protocols T=0 and T=1 as well as high speed personalization
at 1Mbit/s
External or internally generated configurable CPU clock
1 MHz to 10 MHz operating external clock frequency range
Internal CPU clock up to 31 MHz with synchronous operation
® Internal clocking independent of externally applied frequency
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High speed Triple-DES co-processor (two or three keys loadable)

DES3 performance < 50 ps

High speed 16 bit CRC Engine according to CCITT polynom definition

Low power Random Number Generator (RNG) in hardware, FIPS140-2 compliant
1.62 V to 5.5 V extended operating voltage range for class C, B and A

-25 to +85 °C operating ambient temperature range

35



	3.1 Pääslasüsteemid
	3.2 SEB Eesti Ühispanga RFID rakendus ISIC kaardil
	3.3 Ühistransport
	3.4 Maksekaardid
	3.5 E-pass ja tema võimalik laiendus Eesti ID-kaardile
	3.5.1 Andmed E-passis ja nende lugemine
	3.5.2 Eesti ID-kaart ja RFID

	4.1 ulRFID tehnoloogiad
	4.2 Ülikõrsageduslik  ja mikrolaine RFID: logistika ning pääslasüsteemid
	4.3 Madalsageduslik  RFID: pääslasüsteemid
	4.4 Kõrgsageduslik RFID: pääsla- ja maksesüsteemid 
	4.5 Kõrgsageduslik RFID: ePass ja ID kaart
	4.6 Kõrgsageduslik RFID: Maksekaart ja mobiiltelefon
	4.7 RFID tehnoloogiate lähiaastate arengusuunad
	4.8 Peatükis viidatud allikad:
	5.1 Olulised turvalisuse murdmise stsenaariumid
	5.1.1 Remote replay, "kaugele taasesitamine".  
	5.1.2  PIN koodi vargus. 
	5.1.3 Kombinatsioon eelmisest kahest

	5.2 RFID kaartide kasutusloogikad
	5.2.1 Anonüümne läbipääsuseade
	5.2.2 Anonüümne maksekaart
	5.2.3 Anonüümne rahakott
	5.2.4 Trükkimise asendaja
	5.2.5 Isikustatud ja kiire läbipääsuluba
	5.2.6 Mehaanilise kulumiskindlusega andmeedastuskanal
	5.2.7 Maksekaart
	5.2.8 Isikustatud rahakott
	5.2.9 Digitaalallkirjastamise vahend

	5.3  Turvamise tasemed
	5.3.1 Alati taasesitatav
	5.3.2 Probleemidega taasesitatav
	5.3.3 lugeja tuvastab kaardi
	5.3.4 lugeja ja kaardi vastastikune tuvastus, krüpteeritud side
	5.3.5 lugeja ja kaardi vastastikune tuvastus, krüpteeritud side, PIN sisestamine
	 5.3.6 mobiilidele lisatud RFID smartcardid
	5.3.7 Kaart ja lugeja tuvastavad teineteist vastastikku ja kontrollivad on-line teineteise kehtivust
	5.3.8 PINiga varustatud seade

	5.4 Ühiskondlik mõõde
	5.5 Kontaktkaartide  versus RFIDiga kaartide turvavõrdlus

	5.6 Digitaalallkirjastamise eripärad
	5.6 E-Passi eripärad
	5.7 Multifunktsionaalse kaardi eripärad
	6.1 Järeldused
	6.2 Soovitused RFID tagi lisamiseks Eesti ID kaardile
	6.3 Edasised uuringud teema raames

