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Einfihrung

KYC — Know Your Customer heil3t wortlich Gbersetzt:
,Kenne Deinen Kunden®, und bedeutet, dass Finanzin-
stitute wie Banken und Versicherungen verpflichtet
sind, Informationen Uber ihre Kunden zu erfassen und
die Plausibilitit der gemachten Angaben zu (berpri-
fen. Grundlage dafir ist Artikel 8 in der 3. EU- Anti
Geldwasche Richtlinie bzw. fir die Schweiz Artikel 17
in der EBK Geldwaschereiverordnung. Dabei geht das
KYC-Prinzip Uber die reine Identifikation z.B. anhand
eines Personalausweises weit hinaus. Die Herkunft
des Vermoégens und die Herkunft der Gelder, die im
Rahmen der Geschaftsbeziehung und/ oder der
Transaktion eingesetzt werden, missen bestimmt
werden, ebenso wie der Verwendungszweck. Ist die
Herkunft des Vermogens unklar, so miissen Nachfor-
schungen durchgefiihrt werden, die auch ein direktes
Nachfragen beim Kunden beinhalten. Er hat im Zwei-
felsfall die RechtmaRigkeit des Vermdgens anhand
geeigneter Nachweise zu erbringen.

Diese Informationen werden als ,Know Your Custo-
mer* Profil, kurz KYC-Profil, erfasst. Durch den Einsatz
geeigneter Software kénnen KYC-Profile idealerweise
elektronisch erfasst, gepflegt und v erwaltet werden.
Durch eine vollstéandige elektronische Bearbeitung,
Dokumentation und H istorisierung kénnen die Daten
schnell von anderen Nutzern abgerufen werden, alle
Schritte kénnen einzeln nachvollzogen und fir die Re-
vision vorgehalten werden.

Die Pflege eines KYC-Profils ist in einem ersten Schritt
natirlich mit Arbeit versehen. Wenn die Informationen,
die im KYC-Profil ohnehin zu erfassen sind, jedoch an
anderer Stelle (z.B. im Bereich Client Relationship
Management) gewinnbringend eingesetzt werden, so
kann ein Finanzinstitut aus reiner Pflichterfiillung einen
echten Mehrwert generieren.

Links zu Gesetzestexten:

3. EU Anti-Geldwasche Richtlinie (Artikel 8):

http://eur-
lex.europa.eu/LexUriServ/site/de/0j/2005/ 309/

30920051125de00150036.pdf.

EBK Geldwaschereiverordnung, GwV EBK (Arti-
kel 17)

http://www.admin.ch/ch/d/sr/9/955.022.de.pdf
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KYC — Know Your Customer

Welche Angaben enthalt ein
KYC-Profil?

Ein KYC Profil ist eine Ansammlung von Informationen
Uber einen Kunden. Diese Informationen dienen dazu,
den Kunden besser kennen zu lernen und ihn, seine
Geschaftstatigkeit, seine Aktivitaten, etc. zu verstehen
und vor allem beurteilen zu kénnen. Informationen zu
seinen wirtschaftlichen Verhaltnissen sollen dem Fi-
nanzinstitut helfen, die Plausibilitit der gemachten
Angaben zu uberpriifen.

Wie in der Einleitung beschrieben, enthalt das KYC
Profil weit mehr als nur Angaben zur Identitdt des
Kunden. Diese weiteren Angaben werden im Verlauf
des Kapitels néher beschrieben.

Informationen zur Person

Bei den Informationen zur Person wird zwischen natiir-
lichen und juristischen Personen unterschieden, da je
nach Person unterschiedliche Informationen erforder-
lich sind. Generell werden alle schon verfligbaren An-
gaben wie z.B. Name, Domizilland, Kundennummer
oder auch Kundenbetreuer aus den S tammdaten in
das KYC-Profil Gbernommen.

Natlirliche Person

Bei natlirlichen Personen werden dariber hinaus fol-
gende Informationen erfasst:

» Berufliche Tatigkeit bzw. Geschaftstatigkeit

- berufstatig ja / nein
wenn ja: selbststandig oder angestellt, Details
zur Tatigkeit, Branche, etc.

- wenn nein: Details hierzu, z.B. Hausfrau, Rent-
ner oder sonstiges, frihere Berufstatigkeit, in
Ausbildung, etc.

» Zweck der Geschaftsbeziehung

- privater Zahlungsverkehr, z.B. Gehaltskonto,
Konto fiir Rentenzahlungen, etc.

- Sparen, Vermogensanlage oder Vermobgens-
verwaltung

- sonstiges (nahere Beschreibung erforderlich)

Juristische Person

Bei juristischen Personen werden abhangig von der
Art der Gesellschaft folgende Informationen erfasst:

» bei aktiven Gesellschaften

- Art der Gesellschaft, Tatigkeit, Branche, Bran-
chencode, Anzahl Mitarbeiter, Teilhaber, Be-
sitzverhaltnisse

- zu erwartende Hohe der Umsétze und des Zah-
lungsverkehrs: Héhe Zahlungseingange und -
ausgénge, Barumsatz (Eingang / Ausgang)

» bei Sitzgesellschaft (Stiftung, Trust, etc.)

- Zweck der Gesellschaft (Vermdbgensanlage
oder -verwaltung, Nachlassverwaltung oder -
planung, Steueroptimierung, etc.)

- Lander mit begriindeter Beziehung

- Nahere Umschreibung des Zwecks

» bei sonstige juristische Personen wie z.B. Invest-
mentgesellschaften oder institutionelle Anleger
(Pensionskassen, Versicherungen, etc.)

- Art, Tatigkeit, Branche, etc.

Ursprung und Herkunft des Vermdgens

Die Gesetzgebung fordert, angemessene MaRhahmen
zu ergreifen, mit denen die Herkunft des Vermdgens
und die Herkunft der Gelder bestimmt werden kann,
die im Rahmen der Geschéftsbeziehung oder der
Transaktion eingesetzt werden. Ist die Herkunft des
Vermogens unklar, so missen Nachforschungen
durchgefiihrt werden, die auch ein direktes Nachfragen
beinhalten kdnnen. Der Kunde hat im Zweifelsfall die
RechtmaRigkeit des Vermdgens anhand geeigneter
Nachweise zu erbringen.

Folgende Informationen sind einzubringen

» Ursprung der Vermdgenswerte

- geschéftliche /selbststéandige / unselbststandige
Arbeit

- Erbschaft

- Verkauf von Beteiligungen

- Liegenschaftsverkauf

- sonstiges

Zu den jeweiligen Unterpunkten sind wenn mdglich
weitere Angaben zu erfassen wie z.B. Art und Herkunft
der Ertrage, Erblasser, Details zur Beteiligung, Domizil
der Liegenschaft, etc. Idealerweise kdnnen diese An-
gaben durch entsprechende Dokumente nachgewie-
sen und als elektronische Kopie an das KYC-Profil
angehangt werden. Es ist auch maoglich, im KYC Profil
anzugeben, wenn durch den Mitarbeiter der Bank le-
diglich Einsicht in das Dokument genommen werden
konnte.

» Hohe der zu erwartenden Vermdgenseingange bei
der Eréffnung der Geschéftsbeziehung

» Langfristig geplante einzubringende Vermogensein-
lage

» Erwarteter Kontoumsatz und -

ausgang) pro Jahr

(Geldeingang

» Art des Vermbgenseingangs

- Bar

- Uberweisung (von welcher Bank)
Depotiibertrag (von welcher Bank)

- sonstiges (Einlieferung effektive Sticke, etc.)
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Wirtschaftlich Berechtigter

Zu einem KYC-Profil gehdéren auch Informationen zu
den wirtschaftlich Berechtigten. Sind diese bereits an
anderer Stelle in den Stammdaten erfasst, so konnen
sie von dort einfach Ubernommen werden. Sind die
wirtschaftlich Berechtigten noch an k einer anderen
Stelle im System verwaltet, so werden die entspre-
chenden Personen im KYC-Profil festgehalten.

Politisch exponierte Person

Handelt es sich bei dem Kunden oder einem der wirt-
schaftlich Berechtigten um eine politisch exponierte
Person’ (kurz PEP), so mussen folgende Informatio-
nen erfasst werden:

» Funktion des PEP
» Land
» Ort

Steht der Kunde oder einer der wirtschaftlich Berech-
tigten einem PEP nahe (Familienmitglied, Verwandte,
etc.), so sind folgende Informationen zu erfassen:

» Art der Beziehung

» Name des Funktionstragers
» Funktion des PEP

» Land

> Ort

Vermégensverwalter

Wird der Vertragspartner durch einen externen Ver-
maogensverwalter betreut, so sind Uber diesen Anga-
ben zu machen:

» Name des Vermogensverwalters

» Sitz des Vermdgensverwalters

MalRnahmen

Es sollte auRerdem erfasst werden, welche Malinah-
men fir die Geschaftsbeziehung getroffen werden,
also:

» ob die Geschéaftsbeziehung ohne Auflagen weiter-
gefluhrt werden kann

» ob die Geschéftsbeziehung mit Auflagen (Beschrei-
bung der Auflagen nennen) weitergefihrt werden
kann

» ob die Geschéaftsbeziehung einer genauen Prifung
zu unterziehen ist und eventuell weitere MalRnah-
men bis hin zum Abbruch der Geschéftsbeziehung
erforderlich sind.

Historie

Uber die Historisierung kann sichergestellt werden,
dass alle Informationen lber das erstmalige Erstellen
des KYC-Profils, des Verfassers, sowie der genehmi-

genden Stelle dokumentiert werden. Auch alle Ande-
rungen und alle weiteren Genehmigungen, z.B. nach
Ablauf der Giiltigkeit, werden idealerweise so protokol-
liert. Ebenfalls erfasst werden hier Empfehlungen oder
Kommentare von zentralen Stellen, welche in den Ge-
nehmigungsprozess mit eingebunden wurden, z.B.
Geldwasche-Fachstelle, interne Compliance Stelle,
Vorgesetzter, etc.

Fur welche Kunden wird ein
KYC-Profil angelegt?

Diese Frage sollte unter Berlicksichtigung der jeweili-
gen Situation des Finanzinstituts beantwortet werden.
Es gibt mehrere Mdéglichkeiten:

KYC Profil fur alle Kunden

Diese Vorgehensweise empfiehlt sich fiir Finanzinstitu-
te oder Privatbanken, welche einen kleinen Kunden-
kreis haben, der ein Uberdurchschnittlich hohes Ver-
mdgen besitzt. Hier macht es Sinn, fir jeden Kunden
ein KYC Profil anzulegen. Dies wird im Idealfall bei der
Eréffnung einer Geschéftsbeziehung sofort angelegt.

KYC Profil ab einem definierten Risiko

Bei Finanzinstituten, die einen groRen Kundenstamm
haben und dabei auch stark im Retail - Geschaft tatig
sind, bietet es sich nicht an, fiir jeden Kunden ein KYC
Profil anzulegen, sondern z.B. nur fir Kunden, welche
ein erhohtes Risiko ausweisen. Die Vorgehensweise in
diesem Fall ist folgende:

Kunden werden in einem ersten Schritt in definierte
Risikoklassen? unterteilt. Dabei werden Parameter aus
den Stammdaten, wie z.B. natlrliche oder juristische
Person, Branche, Rechtsform, Nationalitat, Domizil,
Lander mit begriindeter Beziehung etc. beriicksichtigt.
Zudem sollten das Transaktionsverhalten (z.B. Umsatz
zu Vermogen) und die Vermdgensverhaltnisse berlick-
sichtigt werden.

Sind die Kunden dann in Risikoklassen eingeteilt, wird
festgelegt, ab welcher Risikoklasse ein KYC Profil an-
gelegt werden muss. Es empfiehlt sich, dies elektro-
nisch zu Uberwachen und das KYC Profil auch elekt-
ronisch einzufordern.

KYC Profil bei bestimmten Merkmalen

Es ist auch mdglich, anstatt einer Risikoklassifizierung
bei definierten Merkmalen die Anlage eines KYC-
Profils anzufordern, z.B. fir bestimmte Gesellschaften
(Stiftung, Trust, etc.), bestimmte Branchen oder invol-
vierte Risikolander.

KYC Profil fur Politisch Exponierte Personen
(PEPSs)

Aufgrund der erhdhten Sorgfaltspflichten, welche auf
politisch exponierte Personen anzuwenden sind, muss
fir jeden PEP durch angemessene Malnahmen die
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Herkunft der Vermdgenswerte bestimmt werden, also
ein KYC Profil angelegt werden.

Verwaltung eines KYC-Profils

Anlage eines KYC-Profils

Wenn maglich, sollte bei Neukunden sofort gepriift
werden, ob eines der in Kapitel ,Fir welche Kunden
wird ein KYC Profil angelegt® beschriebenen Kriterien
zutrifft. Optimalerweise werden sowohl der Prozess
der Eréffnung einer Geschéftsbeziehung als auch die
Verwaltung des KYC Profils elektronisch abgebildet.
Die Logik, wann ein KYC-Profil anzulegen ist, kann
dann im System hinterlegt werden. Der Mitarbeiter wird
automatisch aufgefordert, ein KYC Profil anzulegen
wenn eines bendtigt wird. Ansonsten kann die Ge-
schéaftsbeziehung ewtl. gar nicht eréffnet werden.

Darliber hinaus kann es vorkommen, dass z.B. durch
Anderung der Risikoklassifizierung ein KYC -Profil fiir
einen Kunden erforderlich wird, fir den bi slang die
Anlage eines KYC-Profils nicht notwendig war. Be-
stimmte Parameter, wie z.B. das Zahlungsverhalten,
lassen sich zu Beginn einer Geschaftsbeziehung noch
nicht emitteln. Um diesen Prozess sicherzustellen ist
es wichtig, dass erstens die Risikoklassifizierung re-
gelmaRig durchgefiihrt wird und zweitens automatisch
vom System gepruft wird, ob ein KYC-Profil angelegt
werden muss.

Aufwéndig wird es, wenn das KYC-Prinzip erstmalig im
Unternehmen eingefuhrt wird und plétzlich fir eine
Vielzahl von Kunden ein KYC-Profil angelegt werden
muss. Diese kénnen jedoch nur sukzessive nachge-
pflegt werden. Dabei empfiehlt es sich, die Falle zuerst
zu bearbeiten, bei denen das Risiko hoher ist. Kriterien
hierfir kébnnen z.B. bestimmte Branchen, Risikoklas-
sen oder Kunden mit hohen Vermdgen sein.

Gultigkeit eines KYC-Profils

Ein KYC-Profil sollte in regelmaRigen Abstanden Uber-
pruft und aktualisiert werden, einmal gemachte Anga-
ben kdnnen sich im Lauf der Zeit andern (z.B. Beruf,
Ursprung des Vemmdogens). Das KYC-Profil ist daher
mit einer Gultigkeitsdauer zu versehen. Nach Ablauf
der Gultigkeit missen die Angaben im KYC-Profil er-
neut Uberpruft, plausibilisiert und genehmigt werden.

Idealerweise bildet eine Softwarelésung diesen Aktua-
lisierungsprozess Uber Eskalationsmechanismen au-
tomatisiert ab. Dabei kann definiert werden, dass alle
KYC-Profile dieselbe Glltigkeit besitzen. Es kénnen
auch unterschiedliche Gililtigkeiten je nach Risikoklas-
sifizierung angesetzt werden. Z.B. bei einem niedrige-
ren Risiko zwei Jahre, bei hoherem Risiko ein Jahr.
Dieser Mechanismus sollte dann auch in der automati-
schen Uberwachung mit beriicksichtigt werden.

Der Giiltigkeitsbeginn ist idealerweise an dem Tag, an
dem das Profil angelegt bzw. genehmigt wurde. Ab
diesem Zeitpunkt 1uft dann die Frist fur die Gultigkeit.
In der Praxis wird in regelmafRigen Abstéanden (z.B. ein

Mal im Monat) eine Prifung Uber alle KYC-Profile ge-
macht, ob sie noch giiltig sind. Alle Anderungen (wer
hat wann was genehmigt) sollten dokumentiert bzw. im
System gespeichert werden. So wird nach jeder Ande-
rung eine neue Version des Profils angelegt.

Genehmigung eines KYC-Profils

Generell empfiehlt es sich, den Genehmigungsprozess
eines KYC-Profils durch das Vier-Augen-Prinzip abzu-
decken. Dies sind im Normalfall der Kundenbetreuer
und eine vorgesetzte Stelle. Dadurch kann sicherge-
stellt werden, dass alle notwendigen Angaben zu den
wirtschaftlichen Hintergriinden gemacht werden. Bei
Profilen, welche ein niedrigeres Risiko aufweisen, ist
es auch maglich, nur die erstmalige Anlage des KYC-
Profils im Vier-Augen-Prinzip genehmigen zu lassen.
Folge-Genehmigungen (z.B. am Ende eines Giltig-
keitszeitraums) konnen dann im Zwei-Augen-Prinzip
zugelassen werden.

KYC-Profil — elektronisch oder in Papierform

Sinnvoll und effektiv Iasst sich ein KYC-Profil nur in
elektronischer Form verwalten. Der Genehmigungs-
prozess kann elektronisch abgebildet, die Giiltigkeit
automatisch uberwacht, Daten aus anderen Systemen
(Stammdaten, etc.) importiert und D aten an ander e
Systeme weitergegeben werden, etc.

Bei der Verwaltung der Daten in Papierform gibt es
immer die Problematik des Systembruchs. Daten, die
in Papierform verwaltet werden, kénnen kaum sinnvoll
an anderer Stelle genutzt werden. Im Folgenden wer-
den nur einige der Probleme aufgefiihrt, die eine Ver-
waltung des KYC-Profils in Papierform mit sich bringt:

» Dublettenproblematik (mehrere KYC-Profile zu ei-
nem Kunden anstatt eines mit einer durchgangigen
Historie)

» Zugriff auf ein KYC-Profil (wo wird das KYC-Profil
physisch gelagert, ist ein Zugriff durch den Kunden-
betreuer problemlos mdglich?)

» Giltigkeit (abgelaufene KYC-Profile werden nicht
erneuert)

» Datenweiterverarbeitung (Informationen auf Papier
kénnen nicht an anderer Stelle genutzt werden)

» Unklare Genehmigungshistorie (wer hat wann was
genehmigt, unter welchen Auflagen, etc.)

Verwendung der Daten aus
dem KYC Profil

Wird das KYC-Profil elektronisch verwaltet und werden
die Informationen strukturiert hinterlegt, so kdnnen die
Daten in anderen Systemen verwendet werden.

Verwendung im Hinblick auf Verhinderung der
Geldwasche

Es bietet sich an, die im KYC Profil erfassten Informa-
tionen im Verlauf der Geschaftsbeziehung laufend zu
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Uberprifen. Dazu gehéren z.B. Prufungen, ob der im
KYC Profil angegebene zu erwartende Kontoumsatz
pro Jahr auch in etwa dem entspricht, was wirklich
auch dem Konto zu- oder abfliet. Oder ob die Anga-
ben Uber die zu erwartenden Vermaogenseingange bei
Eréffnung einer Geschéftsbeziehung sowie die langer-
fristig geplanten einzubringenden Vermdégenswerte
dann mit den tatsachlichen Werten UGbereinstimmen.

Sinnvollerweise werden diese Prifungen in eine Anti-
Geldwésche Software integriert. Die relevanten Trans-
aktionen und Daten wie Kontoumsatze, Vermadgen,
etc. sind bereits im System vorhanden. Die entspre-
chenden Kennzahlen (z.B. Jahresumsatz bar) werden
dann berechnet und gegen die Angaben aus dem
KYC-Profil abgeglichen. Weichen die Angaben stark
voneinander ab, so kann vom System ein Alarm gene-
riert werden. Der Sachverhalt muss dann geklart wer-
den, sprich der Kunde muss die Abweichungen erkla-
ren. Sind seine Angaben plausibel, so kann das KYC-
Profil entsprechend angepasst werden.

Eine Einbindung der Uberwachung in eine Anti-
Geldwasche Software ist dringend zu empfehlen, da
eine manuelle Uberwachung kaum méglich ist.

Verwendung im Hinblick auf Client Relationship
Management (CRM)

Ein positiver Nebeneffekt des KYC Profils ist, dass die
dort erfassten Daten gewinnbringend in einem CRM

eingesetzt werden kénnen. So kénnen Angaben des
KYC Profils Uber Vemdgensverhaltnisse, geplante
Ersteinlage, etc. dazu herangezogen werden, den
Kunden in einem ersten Schritt bezliglich seines Po-
tenzials einzuschatzen. Desweiteren kénnen die In-
formationen auch verwendet werden, um dem Kunden
gezielt auf Anlagemdéglichkeiten anzusprechen.

Endnoten

' Zum Thema ,Erhéhte Sorgfaltspflichten bei politisch
exponierten Personen® steht lhnen ein separates Whi-
te Paper auf der Bosch Software Innovations Webseite
zur Verfligung: http://www.bosch-si.de/white-

papers.html

2Zum Thema JRisikoklassifizierung“ steht Ihnen ein
separates White Paper auf der Bosch Software Inno-
vations Webseite zur Verfiigung: hitp://www.bosch-
si.de/white-papers.html

. Bettina Kunz, Senior Sales Manager Bosch Software Innovations
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