infas

Pressemitteilung

Millionendelikt Internetbetrug

8,4 Millionen Deutsche ab 18 Jahre sind in den vergangenen zwei Jahren nach
eigenen Angaben Opfer eines Internetbetrugs geworden - 5,4 Millionen sind
bereits einmal auf eine Abofalle im Netz hereingefallen - 2,8 Millionen haben
online bestellte oder ersteigerte Ware nicht erhalten - 1,5 Millionen Bundesbiirger
sind laut Selbstauskunft auf Phishingfallen hereingefallen - Nutzungshaufigkeit
bestimmt das Risiko, betrogen zu werden - Soziodemografische Merkmale haben
praktisch keinen Einfluss

Bonn, 19.08.2011 - Dass beim Surfen im Internet Gefahren drohen, hat sich
langst herumgesprochen. Das Internet ist ein Abbild der Gesellschaft und hier
wie dort wird auch betrogen. Doch wie grof? ist das Risiko tatsdchlich? Wie viele
Onliner haben nach eigenen Angaben bereits Erfahrungen mit Internetbetrug
gemacht?

infas ist dieser Frage im Rahmen des Telekommunikationsmonitors
nachgegangen und hat nach den Betrugserfahrungen in den vergangenen zwei
Jahren gefragt. Aufgrund der Anlage der Studie - einer telefonischen Befragung
von Uber 18.000 Personen in Deutschland ab 18 Jahre - sind sehr prazise
Ergebnisse moglich.

Von den erwachsenen Bundesbiirgern, die iiber einen privaten Internet-Zugang
verfiigen und zumindest gelegentlich surfen, sind 8,4 Millionen bereits auf einen
der von infas abgefragten Butrugsarten hereingefallen: eine Abofalle, eine
Phishingmail oder einen Betrug beim Onlinekauf, einer Onlinebuchung oder
einer Internetauktion. Rund 100.000 Surfer waren in den vergangenen zwei
Jahren von allen drei Delikten betroffen.

Elf Prozent der Surfer, hochgerechnet 5,4 Millionen Personen, sind nach eigenen
Angaben in den vergangenen zwei Jahren Opfer einer Abofalle geworden. Sie
haben also beispielsweise bei angeblichen Gratis-Gewinnspielen oder
Downloads unbeabsichtigt einen Vertrag oder ein Abonnement abgeschlossen.
Rund sechs Prozent der Onliner (2,8 Millionen) haben bereits einmal im Internet
Ware bestellt oder ersteigert und bezahlt, aber nicht erhalten. Bei den
regelméafigen Onlinekdufern ist der Anteil mit 16 Prozent mehr als doppelt so
hoch. Auch hier bestimmt vor allem die Chance, Opfer zu werden, das Risiko.
Erfahrung beim Online-Shopping schiitzt nur begrenzt.

Phishingmails, also E-Mails, mit denen Betriiger versuchen, an Daten von
Nutzern zu gelangen, um auf deren Kosten einzukaufen oder Zugriff auf fremde
Konto zu erlangen, spielen unter den Betrugsformen im Internet noch eine
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vergleichsweise geringe Rolle. infas fragte: ,Waren Sie bereits von Phishingmails
betroffen, d.h. der manipulierten Abfrage Ihrer Benutzerkennung oder Ihres
Passworts iiber E-Mail, und haben dadurch einen zumindest kurzfristigen
finanziellen Schaden erlitten?“ Drei Prozent' der Internetnutzer, und damit
hochgerechnet 1,5 Millionen Bundesbtirger, bejahen diese Frage. Unter jenen, die
mehrmals pro Woche oder taglich im Internet einkaufen, ist der Anteil mit neun
Prozent etwa dreimal so hoch.

Ob eine Person Opfer eines Internetbetrugs wird, hangt fast ausschlie8lich von
der Intensitat ihrer Online-Aktivititen ab. Je hdufiger jemand online Waren oder
Dienstleistungen einkauft, desto o6fter hat er Erfahrungen mit Betrug beim
Online-Shoppen gemacht. Analog gilt dies fiir Phishingmails und Abofallen: Je
hiufiger jemand im Internet surft, desto ofter wird er Opfer dieser
Betrugsformen. Unerfahrene Neulinge werden im Netz also nicht
uberdurchschnittlich oft ,iiber den Tisch gezogen®. Erfahrene und haufige Surfer,
die die Gefahren eigentlich kennen diirften, trifft es ofter.

Soziodemogafische Merkmale wie Alter, Geschlecht oder Einkommen haben
praktisch keinen Einfluss auf das Risiko, im Internet betrogen zu werden. Weder
werden dltere Surfer 6fter Betrugsopfer, noch treffen Internetdelikte bevorzugt
Reiche, ebenso wenig schiitzt eine hohe formale Bildung vor Unbill im Netz.

Die 8,4 Millionen Deutschen, die laut Selbstauskunft Opfer eines Online-Betrugs
wurden, belegen eindrucksvoll, dass sich das Internet als Gebiet der Kriminalitat
etabliert hat. Der Zusammenhang zwischen Online-Aktivitdt und Betrugsrisiko
lasst erwarten, dass die Zahl der Delikte in den kommenden Jahren noch deutlich
zunehmen wird. Zum einen steigern viele Surfer ihre Onlinefrequenz noch oder
kaufen hdufiger im Netz; zum anderen gewinnt das Internet nach wie vor neue
Nutzer hinzu.

! Dieser Wert deckt sich mit den Ergebnissen des statistischen Amts der Europdischen Union,
EUROSTAT (http://europa.eu/rapid/pressReleasesAction.do?reference=STAT/11/21).
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Betrug im Internet in den vergangenen zwei Jahren:
kaum mehrfache Betrugsfalle pro Surfer

infas

Waren Sie in den vergangenen zwei Jahren von einem der drei Betrugsfalle
- Kaufbetrug, Phishing, Abofalle - betroffen?

m .

von einem von zwei von drei
nicht Betrugsfall  Betrugsfallen Betrugsfallen
betroffen betroffen betroffen betroffen
82,2 % 153 % 2,3% 0,2%

Kaufbetrug:
Ware bestellt bzw. ersteigert, aber
nicht erhalten, obwohl bezahlt.

Phishing:

Manipulierte Abfrage von
Benutzerkennung oder Passwort
tiber E-Mail mit zumindest
kurzfristigem finanziellen Schaden.

Abofalle:

Unbeabsichtigter Abschluss eines
Vertrags oder Abonnements, z.B.
iiber angebliche Gratis-
Gewinnspiele oder Downloads.

infas-Telekommunikationsmonitor

Betrug im Internet in den vergangenen zwei Jahren:
Abofallen dominieren

infas

Waren Sie in den vergangenen zwei Jahren von einem der drei Betrugsfalle
- Kaufbetrug, Phishing, Abofalle - betroffen?

Phishing
1,5 Mio.

Phishing
Abofalle

5,4 Mio.

Abofalle +
Phishing +
Kaufbetrug
100.000

Kaufbetrug:
Ware bestellt bzw. ersteigert, aber
nicht erhalten, obwohl bezahlt.

Phishing:

Manipulierte Abfrage von
Benutzerkennung oder Passwort
tiber E-Mail mit zumindest
kurzfristigem finanziellen Schaden.

Abofalle:

Unbeabsichtigter Abschluss eines
Vertrags oder Abonnements, z.B.
iiber angebliche Gratis-
Gewinnspiele oder Downloads.

infas-Telekommunikationsmonitor

infas
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Betrugswahrscheinlichkeit nach Nutzungsintensitat:
mit der Nutzung steigt das Risiko

infas

Befragte, die einen oder mehrere der drei Betrugsfille - Kaufbetrug,
Phishing, Abofalle - im Internet erlebt haben:

19%

10%

9%

(fast) tagliche  wochentliche monatliche

Nutzer

nach Internet-
nutzungshaufigkeit

seltenere

Kaufbetrug:

Ware bestellt bzw. ersteigert, aber
nicht erhalten, obwohl bezahlt.
Phishing:

Manipulierte Abfrage von
Benutzerkennung oder Passwort
tiber E-Mail mit zumindest

kurzfristigem finanziellen Schaden.
Abofalle:
Unbeabsichtigter Abschluss eines

Vertrags oder Abonnements, z.B.
iiber angebliche Gratis-
Gewinnspiele oder Downloads.

Befragte, die Kaufbetrug erlebt haben und taglich im Internet unterwegs sind:

16%

3

12%

7%
B -
N

nach Kaufhaufigkeit (fast) tagliche  wéchentliche monatliche seltenere
im Internet Kaufer
infas-Telekommunikationsmonitor .
infas
Betrugshaufigkeit nach Bildungshintergrund:
formale Bildung ohne Einfluss
Kaufbetrug:
Es haben einen oder mehrere der drei Betrugsfalle - Kaufbetrug, Ware bestellt bzw. ersteigert, aber
Phishing, Abofalle - im Internet erlebt: nicht erhalten, obwohl bezahlt.
Phishing:
22% Manipulierte Abfrage von

17%

Abitur Real- oben Mitte

schule

Studium Haupt-

schule

Befragte mit... Befragte nach

unten

Selbsteinschitzung soziale

Schicht

Benutzerkennung oder Passwort
tiber E-Mail mit zumindest
kurzfristigem finanziellen Schaden.

Abofalle:

Unbeabsichtigter Abschluss eines
Vertrags oder Abonnements, z.B.
iiber angebliche Gratis-
Gewinnspiele oder Downloads.

infas-Telekommunikationsmonitor

infas
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Uber den infas-Telekommunikationsmonitor:

Der infas-Telekommunikationsmonitor ist eine reprisentative bundesweite
Untersuchung in der Bevolkerung ab 18 Jahre, die gemeinsam von der infas
GmbH und der infas Geodaten GmbH, beide Bonn, durchgefiihrt wird. Die Studie
umfasst zahlreiche Aspekte des Telekommunikationsverhaltens der
Bundesbiirger. Themenfelder des infas-Telekommunikationsmonitors:

- Marktanteile von Dienstleistern und Produkten im Bereich Festnetztelefonie,
Mobilfunk, Internet und Fernsehen.

- Nutzungsart- und -hadufigkeiten von Internet, Festnetz und Mobilfunk und
Fernsehen - einschlieflich entsprechender Segmentierungen.

- Handyausstattung kompletter Haushalte, deutschlandreprisentativ.

- Einstiegshiirden und weitere Potentiale in den Haushalten ohne einen Inter-
netzugang.

- Merkmale der Personengruppe, die ganz auf einen eigenen Festnetzanschluss
verzichtet.

- Zufriedenheit mit Telekommunikationsdienstleistern.

- Meinungen und Einstellungen zu Kommunikationsthemen, insbesondere neue
Markttrends.

- Regionale Unterschiede im Telekommunikationsverhalten (Bundesland,
Stadt/Land u.a.)

Der Telekommunikationsmonitor wird von zwei Unternehmen durchgefiihrt:
infas fiihrte die bundesweite telefonische Befragung bei tiber 18.000 Personen ab
18 Jahre durch. Dabei wurde ein Dual-Frame-Ansatz gewahlt: Um die etwas tiber
12 Prozent der Bevoélkerung einzubeziehen, die nur noch mobil erreichbar sind,
wurden fiir einen Teil der Befragung Handynummern kontaktiert.

infas Geodaten fiihrte die mikrogeografische Regionalisierung der Studie durch.
Damit sind sdmtliche Daten des infas-Telekommunikationsmonitors
kleinrdumig zuzuordnen. So konnen beispielsweise Marktanteile nach
Bundesland, Regionalstruktur oder Wohnumfeldmilieu ausgewiesen werden.

Der infas-Telekommunikationsmonitor ist die einzige Studie zum Thema, die
den besonders genauen Dual-Frame-Stichprobenansatz nutzt und eine
Regionalisierung der Daten vorsieht. Die Studie wird periodisch wiederholt.

Uber infas:

infas ist ein privates und unabhéngiges Sozial- und Marktforschungsinstitut, das
Forschungs- und Beratungsleistungen fiir Unternehmen aller Branchen, fir die
Wissenschaft, die Verwaltung auf Bundes- und Linderebene sowie die Politik
erbringt. infas ist eines der renommiertesten Forschungsinstitute in Deutschland
und seit 1959 am Markt.

Uber infas Geodaten:
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Wissen, wo: infas Geodaten mit Sitz in Bonn und Miunchen ist als Pionier im
Geomarketing einer der Marktfiihrer bei geographischen Zielgruppen- und
Potenzialanalysen. Das Unternehmen liefert mit LOCAL(R)2010 alle relevanten
Marktkennziffern als regionale Potenziale auf allen Ebenen bis hin zum
Einzelhaus. Eigene Softwareprodukte wie der MarktAnalyst ermoglichen
professionelles Geomarketing.

Ansprechpartner bei infas

Joachim Scholz

Leiter Unternehmenskommunikation
Tel. 0228/3822-448

Fax 0228/310071

E-Mail: j.scholz@infas.de
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