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Capitolul V - Reglementarea criminalităţii informatice 

Conceptul de “criminalitate informatică”  

Criminalitatea informatică reprezintă un fenomen al zilelor noastre, reflectat în mod 
frecvent în mass-media. Un studiu indică chiar că teama de atacuri informatice depăşeşte 
în intensitate pe cea faţă de furturi sau fraude obişnuite. Cercetările criminologice asupra 
infracţiunilor realizate prin sistemele informatice se află încă în stadiul tatonărilor. Chiar şi 
cele realizate până în acest moment tind să schimbe modul clasic în care sunt privite 
infracţiunile în sistemele actuale de justiţie penală. 

Doar o mică parte din faptele penale legate de utilizarea sistemelor informatice ajung la 
cunoştinţa organelor de cercetare penală, astfel încât este foarte greu de realizat o privire 
de ansamblu asupra amplorii şi evoluţiei fenomenului. Dacă este posibil să se realizeze o 
descriere adecvată a tipurilor de fapte penale întâlnite, este foarte dificilă prezentarea unei 
sinteze fundamentate asupra întinderii pierderilor cauzate de acestea, precum şi a 
numărului real de infracţiuni comise. umărul cazurilor de infracţiuni informatice este în 
continuă creştere. Astfel, în Germania au fost înregistrate în 1996 32.128 de astfel de 
cazuri, în Olanda, în perioada 1981-1992 au fost întâlnite 1400 de cazuri, iar în Japonia, 
între 1971 şi 1995, 6671 de cazuri. S-a estimat că doar 5% din faptele comise ajung la 
cunoştinţa organelor de urmărire penală. Pentru a contracara această lipsă de informaţie, 
s-a recurs la procedeul sondajelor. Ultimul sondaj efectuat de Computer Crime Institute şi 
Federal Bureau of Investigation (FBI) în 2003 indică pierderi de 201.797.340 de dolari în 
cazul a 538 de întreprinderi şi instituţii din SUA chestionate. În cursul anului 2003, 
serviciile specializate din România au cercetat doar 200 de infracţiuni de natură 
informatică din care 50% au fost licitaţii electronice frauduloase, 30% bunuri comandate 
on-line fraudulos, 10% au privit accesul neautorizat la sisteme informatice şi 10% 
referindu-se la scrisori nigeriene, transmiterea de viruşi, pornografie infantilă, folosirea de 
identităţi false.  

 

Cifra neagră este motivată de mai multe cauze, dintre care amintim: 

• tehnologia sofisticată utilizată de făptuitori; 
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• lipsa instruirii specifice a ofiţerilor din cadrul organelor de urmărire penală; 

• lipsa unui plan de reacţie în caz de atacuri, din partea victimelor acestor fapte 
penale, fapt ce poate duce la neidentificarea pierderilor provocate; 

• reţinerile în a raporta organelor de cercetare penală săvârşirea infracţiunilor.  

În aceasta din urmă situaţie, chiar dacă infracţiunea a fost sesizată, victimele nu 
înştiinţează organele de urmărire penală în vederea descoperirii şi sancţionării 
făptuitorului. Motivaţiile acestui comportament sunt multiple. Dintre acestea, amintim 
preocupările faţă de imaginea publică, ce ar putea fi afectată de publicitatea în jurul 
infracţiunii; dorinţa de a nu suporta costurile unei eventuale investigaţii, având în vedere 
complexitatea unei asemenea cercetări; nu în ultimul rând, lipsa posibilităţii de a recupera 
pierderile suferite, chiar în cazul identificării făptuitorului. 

În acelaşi timp, investigaţiile în domeniul infracţionalităţii informatice sunt, prin natura 
lor, complexe şi implică utilizarea de echipamente sofisticate, cu costuri ridicate. De 
asemenea, pregătirea personalului de specialitate este un proces de durată şi implică 
costuri mari. Asemenea investigaţii sunt consumatoare de timp. Un investigator în 
domeniul criminalităţii informatice poate lucra la maximum 3-4 cazuri pe lună, în timp ce 
un investigator tradiţional poate soluţiona între 40 şi 50 de cazuri în aceeaşi perioadă de 
timp. 

Pentru scopul lucrării de faţă vom adopta definiţia de lucru dată faptelor penale de natură 
informatică de către grupul de experţi ai OECD în 1983: 

orice comportament ilegal, neetic sau neautorizat ce priveşte un tratament 
automat al datelor şi/sau o transmitere de date 

Aceasta definiţie, deşi formulată în urmă cu două decenii, îşi dovedeşte utilitatea în primul 
rând prin faptul că permite integrarea dezvoltărilor ulterioare ale tehnicii în domeniul 
informatic. 

Tot în scopul lucrării de faţă, vom opera cu două definiţii formulate de UNAFEI. 

Astfel, prin infracţiune informatică în sens larg se înţelege: 

orice infracţiune în care un calculator sau o reţea de calculatoare este obiectul unei 
infracţiuni, sau în care un calculator sau o reţea de calculatoarea este 
instrumentul sau mediul de înfăptuire a unei infracţiuni. 

Prin infracţiune informatică în sens restrâns se înţelege: 

orice infracţiune în care făptuitorul interferează, fără autorizare, cu procesele de 
prelucrare automată a datelor. 

Conţinutul noţiunii de faptă penală de natură informatică este deosebit de variat, fiind 
abordat din diferite perspective în cadrul lucrărilor de specialitate. Astfel, în raportul 
Comitetului European pentru probleme criminale, infracţiunile informatice sunt 
sistematizate în următoarele categorii: 

• infracţiunea de fraudă informatică; 

• infracţiunea de fals în informatică; 

• infracţiunea de prejudiciere a datelor sau programelor informatice; 
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• infracţiunea de sabotaj informatic; 

• infracţiunea de acces neautorizat la un calculator; 

• infracţiunea de interceptare neautorizată; 

• infracţiunea de reproducere neautorizată a unui program informatic protejat de 
lege; 

• infracţiunea de reproducere neautorizată a unei topografii; 

• infracţiunea de alterare fără drept a datelor sau programelor informatice; 

• infracţiunea de spionaj informatic; 

• infracţiunea de utilizare neautorizată a unui calculator; 

• infracţiunea de utilizare neautorizată a unui program informatic protejat de lege. 

Manualul Naţiunilor Unite pentru prevenirea şi controlul infracţionalităţii informatice 
sintetizează următoarele categorii de infracţiuni: 

• fraude prin manipularea calculatoarelor electronice; 

• fraude prin falsificarea de documente; 

• alterarea sau modificarea datelor sau a programelor pentru calculator; 

• accesul neautorizat la sisteme şi servicii informatice; 

• reproducerea neautorizată a programelor pentru calculator protejate de lege. 

În studiul “Aspectele legale ale infracţionalităţii informatice în cadrul societăţii 
informaţionale” (studiul COMCRIM), realizat pentru Comisia Europeană de către prof. dr. 
Ulrich Sieber, de la Universitatea din Wurzburg, Germania, sunt prezentate următoarele 
categorii şi sub-categorii de infracţiuni informatice: 

• atingeri aduse dreptului la viaţa privată; 

• infracţiuni cu caracter economic: 

• penetrarea sistemelor informatice în scopul depăşirii dificultăţilor tehnice de 
securitate (“hacking”); 

• spionajul informatic; 

• pirateria programelor pentru calculator; 

• sabotajul informatic; 

• frauda informatică; 

• distribuirea de informaţii cu caracter ilegal sau prejudiciabil (propagandă rasistă, 
difuzare de materiale pornografice, etc.); 

• alte infracţiuni: 

• infracţiuni contra vieţii; 

• infracţiuni legate de crima organizată; 

• război electronic. 

Infracţiunile informatice pot fi clasificate urmând diverse criterii.  Vom utiliza pentru 
clasificarea infracţiunilor informatice criteriul rolului avut de sistemele informatice în 
comiterea infracţiunii. Din această perspectivă, infracţiunile informatice se clasifică în: 
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 infracţiuni săvârşite cu ajutorul sistemelor informatice, în care sistemele 

informatice constituie un instrument de facilitare a comiterii unor infracţiuni. Este 

vorba de infracţiuni “tradiţionale” perfecţionate prin utilizarea sistemelor 

informatice; şi 

 infracţiuni săvârşite prin intermediul sistemelor informatice, în care sistemele 

informatice, incluzând şi datele stocate în acestea, constituie ţinta infracţiunii. 

Aceste infracţiuni pot fi săvârşite doar prin intermediul sistemelor informatice. Ele 

au făcut obiect de reglementare în ultimii ani. 

Amintim aici şi un alt rol pe care sistemele informatice îl pot juca în ancheta criminalistică: 
rolul de mediu de stocare şi regăsire a indiciilor sau probelor ce privesc modul de săvârşire 
a unei infracţiuni. 

Conştientizarea existenţei pericolului social al faptelor penale de natură informatică a atras 
după sine încriminarea acestora în numeroase state ale lumii. A luat astfel fiinţă conceptul 
de “drept penal cu specific informatic”, ca o reflectare a numeroaselor elemente de noutate 
introduse în materia dreptului penal de noile forme de criminalitate bazate pe tehnologia 
modernă. Legiferarea în domeniul criminalităţii informatice a urmat, începând din anii 
’70, mai multe “valuri”. Primul “val” a fost determinat de necesitatea protejării dreptului la 
viaţa privată. Legi privind protecţia persoanei fizice faţă de prelucrarea datelor cu caracter 
personal au fost adoptate în Suedia (1973), SUA (1974), Germania (1977), Austria, 
Danemarca, Franţa şi Norvegia (1978), sau mai recent în Belgia, Spania, Elveţia (1992), 
Italia şi Grecia (1997). Al doilea “val” este legat de represiunea infracţiunilor cu caracter 
economic, producând modificări legislative în SUA şi Italia (1978), Australia (1979), Marea 
Britanie (1981), sau Elveţia (1994) şi Spania (1995). A treia serie de reglementări este 
legată de intervenţia legislativă în vederea protecţiei proprietăţii intelectuale în domeniul 
tehnologiei informatice, în ţări ca SUA (1980), Ungaria (1983), Germania, Franţa, Japonia, 
Marea Britanie (1985), sau Austria (1993), România (1996), Luxemburg (1997). Al patrulea 
“val” de reforme priveşte reglementarea distribuirii de informaţii ilegale sau prejudiciabile, 
şi a fost puternic impulsionat la sfârşitul anilor ’80 de amploarea luată de reţeaua Internet. 
Al cincilea “val” este legat de modificările intervenite în materia dreptului procesual, cu 
privire la aspectele de procedură penală ridicate de incidenţa tehnologiei informaţiei, în 
timp ce al şaselea “val” priveşte impunerea unor obligaţii şi limite în materia securităţii 
informatice. 

În acest sens, la nivel internaţional, Consiliul Europei a iniţiat o serie de reglementări cu 
privire la criminalitatea informatică. Astfel, dacă în 1995 a fost adoptată Recomandarea nr. 
R (95) 13 cu privire la problemele de procedură penală legate de tehnologiile 
informaţionale, în 23 noiembrie 2001 a fost semnată la Budapesta Convenţia privind 
criminalitatea informatică. Convenţia îşi propune să prevină actele îndreptate împotriva 
confidenţialităţii, integrităţii şi disponibilităţii sistemelor informatice, a reţelelor şi a 
datelor, precum şi a utilizării frauduloase a unor asemenea sisteme, reţele şi date, prin 
asigurarea incriminării unor asemenea conduite şi prin încurajarea adoptării unor măsuri 
de natură a permite combaterea eficace a acestor tipuri de infracţiuni, menite să faciliteze 
descoperirea, investigarea şi urmărirea penală a acestora atât la nivel naţional, cât şi 
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internaţional, precum şi prin prevederea unor dispoziţii materiale necesare asigurării unei 
cooperări internaţionale rapide şi sigure. Convenţia a fost ratificată de România prin Legea 
64/2004 (pentru ratificarea Convenţiei Consiliului Europei privind criminalitatea 
informatică, adoptată la Budapesta la 23 noiembrie 2001). După ratificarea, în martie 
2004, de către al cincilea stat, Convenţia va intra în vigoare la data de 4 iulie 2004. Textul 
original al convenţiei poate fi găsit în limba engleză la adresa 
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm şi în limba franceză la 
adresa http://conventions.coe.int/Treaty/FR/Treaties/Html/185.htm. Traducerea română 
poate fi găsită în Anexa II. 

 

Infracţiuni săvârşite cu ajutorul sistemelor informatice 
O serie de infracţiuni prevăzute de legea penală prezintă particularităţi ce permit 

perfecţionarea modalităţilor de înfăptuire a acestora prin recurgerea la ajutorul dat de 

sistemele informatice. Ele sunt acele infracţiuni în care “modus operandi” nu este 

îndreptat împotriva funcţionării corespunzătoare a unui sistem informatic, sau asupra 

informaţiilor cuprinse în el, ci rezultatul procesării datelor este utilizat pentru înfăptuirea 

unor infracţiuni clasice. Făptuitorii fac astfel apel la mijloace ne-tradiţionale pentru 

înfăptuirea unor infracţiuni cu caracter “tradiţional”. 

Cu titlu de exemplu, menţionăm: 

• Infracţiunea de aducere, fără drept, a operei (creaţiei intelectuale protejate prin 
legea dreptului de autor) la cunoştinţă publică, reglementată de art. 140, lit. a din 
legea nr. 8/1996 privind dreptul de autor şi drepturile conexe; 

• Infracţiunea de reproducere, fără drept, a unei opere, reglementată de art. 142, lit. 
a din legea nr. 8/1996 privind dreptul de autor şi drepturile conexe; 

• Infracţiunea de spălare a banilor, reglementată de art. 23 din legea nr. 
21/1999,pentru prevenirea şi sancţionarea spălării banilor; 

• Infracţiunea de trădare prin transmitere de secrete, reglementată de art. 157 din 
Codul Penal; 

• Infracţiunea de divulgare a secretului care periclitează siguranţa statului, 
reglementată de art. 169 din Codul Penal şi art. 12 alin. 2 din legea 51/1991 privind 
siguranţa naţională; 

• Infracţiunea de divulgare a secretului profesional, reglementată de art. 196 din 
Codul Penal; 

• Infracţiunea de gestiune frauduloasă, reglementată de art. 214 din Codul Penal; 

• Infracţiunea de falsificare de monede sau de alte valori, reglementată de art. 282 
din Codul Penal; 

B.O.N., în vârstă de 23 de ani, referent la Ministerul Finanţelor, V.M., 49 de ani, mama 

acestuia, M.D., 53 de ani, amantul acesteia, au falsificat 1.723 de bancnote de 50.000 de lei, 

şi trei de 100.000 de lei, cu ajutorul unui calculator Tatung, un scanner Genius şi o 

imprimantă. 
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În perioada iulie – decembrie 1998, Z.D., din Galaţi, electrician la Asociaţia Fluvială a 

Dunării de Jos, a falsificat 60 de bancnote de 50.000 de lei cu ajutorul unui calculator al 

unităţii la care lucra. 

C.M., din Bucureşti, absolvent al liceului de informatică, C.S., din Otopeni, sergent angajat, 

S.D., sergent angajat, M. A., zis “Chioru”, A.A., I.D.R., T.F.I., din Oradea, folosind 

calculatorul personal al lui C.M. au falsificat aproape 1 miliard de lei. La percheziţie poliţiştii 

au descoperit 54 de milioane de lei în bancnote de 50.000 de lei, având seria 0005B477753. 

O.I.D., din Cluj, redactor şef al revistei “E.H.”, şi redactor la editura “E.H.” a falsificat 

bancnote de 100.000 de lei folosind calculatorul, cu scanner şi imprimantă, din dotarea 

redacţiei. 

D.G., 47 de ani, din Caransebeş, de meserie tâmplar, I.B., 47 de ani, din Caransebeş, S.P., 32 

de ani, din Ocna Şugatag, jud. Maramureş, F.C., 22 de ani, din Timişoara, A.D.C., 28 de ani, 

din Râmnicu Vâlcea, au falsificat 110 bancnote de 50.000 de lei, având seriile 006B3291121, 

005A0971406 şi 001D4428770. 

• Infracţiunea de falsificare a instrumentelor oficiale, reglementată de art. 286 din 

Codul Penal. 

C.V., 27 de ani, din Galaţi, administrator al SC “Genda Prod” SRL, a luat în luna noiembrie 

1998, de la SC “SDB Internaţional” SRL din Bucureşti, bonuri de compensare pentru energie 

electrică în valoare de 4 miliarde lei, pentru care a emis un ordin de plată falsificat prin 

scanarea ştampilei filialei Galaţi a Bancorex. 

La percheziţia efectuată la domiciliul lui M.I. din Săcele, jud. Braşov, pe hard discul 

calculatorului au fost descoperite modele de ştampile ale IPJ Suceava, utilizate pentru 

falsificarea autorizaţiei de circulaţie provizorie a autoturismului personal. 

• Infracţiunea de fals material în înscrisuri oficiale, reglementată de art. 288 din 

Codul Penal. 

Un grup de 13 persoane conduse de C.O., din Coteana, jud. Olt şi G.L., din Bucureşti au 

falsificat, cu ajutorul unui calculator electronic şi al unei imprimante color, vize şi permise de 

muncă pentru Spania, acte de înmatriculare, cărţi de identitate ale vehiculelor, autorizaţii de 

circulaţie provizorie, etc. Prejudiciul estimat s-a cifrat la 200.000.000 de lei, din care au fost 

recuperaţi 41.000.000. 

• Infracţiunea de divulgare a secretului economic, reglementată de art. 298 din 
Codul Penal. 

• Infracţiunea de deturnare de fonduri, reglementată de art. 3021 din Codul Penal. 

• Infracţiunea de propagandă naţionalist-şovină, reglementată de art. 317 din Codul 
Penal. 

Infracţiuni săvârşite prin intermediul sistemelor informatice 
Legea nr. 21/1999, pentru prevenirea şi sancţionarea spălării banilor a introdus pentru 

prima oară în legislaţia română noţiunea de “infracţiuni săvârşite prin intermediul 

calculatoarelor”. Potrivit textului art. 23, lit. a, constituie infracţiunea de spălare a banilor 
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[…] schimbarea sau transferul de valori, cunoscând ca acestea provin din săvârşirea 

unor infracţiuni: […] infracţiunile săvârşite prin intermediul calculatoarelor, […]  în 

scopul ascunderii sau disimulării originii ilicite acestora, precum şi în scop de tăinuire 

sau de favorizare a persoanelor implicate în astfel de activităţi sau presupuse că s-ar 

sustrage consecinţelor juridice ale faptelor lor.  

În momentul de faţă, legea penală română reglementează un număr de 10 infracţiuni ce 

corespund definiţiei de mai sus. Ele sunt prevăzute în Titlul III (Prevenirea şi combaterea 

criminalităţii informatice) din Legea privind unele măsuri pentru asigurarea transparenţei 

în exercitarea demnităţilor publice, a funcţiilor publice şi în mediul de afaceri, prevenirea 

şi sancţionarea corupţiei precum şi în Legea dreptului de autor şi a drepturilor conexe. 

Legea criminalităţii informatice reglementează trei categorii de infracţiuni: 

1. Infracţiuni contra confidenţialităţii şi integrităţii datelor şi sistemelor informatice: 

 Infracţiunea de acces ilegal la un sistem informatic; 

 Infracţiunea de interceptare ilegală a unei transmisii de date 

informatice; 

 Infracţiunea de alterare a integrităţii datelor informatice; 

 Infracţiunea de perturbare a funcţionării sistemelor informatice; 

 Infracţiunea de a realiza operaţiuni ilegale cu dispozitive sau programe 

informatice. 

2. Infracţiuni informatice 

 Infracţiunea de fals informatic; 

 Infracţiunea de fraudă informatică. 

3. Pornografie infantilă prin sisteme informatice 

 Infracţiunea de pornografie infantilă prin intermediul sistemelor 

informatice. 

Legea dreptului de autor reglementează următoarele infracţiuni: 

 Infracţiunea de permitere a accesului public la bazele de date pe 

calculator, care conţin sau constituie opere protejate; 

 Infracţiunea de punere la dispoziţia publicului de unor mijloace tehnice 

de neutralizare a protecţiei programelor pentru calculator. 

Accesul ilegal la un sistem informatic 

Infracţiunea de acces fără drept la un sistem informatic este prevăzută în art. 42 din Legea 
criminalităţii informatice. Textul de lege prevede: 

(1) Accesul, fără drept, la un sistem informatic constituie infracţiune şi se 

pedepseşte cu închisoare de la 6 luni la 3 ani sau cu amendă.   

(2) Dacă fapta prevăzută în alin.(1) este săvârşită prin încălcarea măsurilor de 

securitate, pedeapsa este închisoarea de la 3 la 12 ani. 
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Reglementarea legală urmăreşte să protejeze sistemele informatice şi datele stocate pe 
acestea de accesul neautorizat la acestea. Sistemul informatic este definit de lege ca fiind 
orice dispozitiv sau ansamblu de dispozitive interconectate sau aflate în relaţie funcţională, 
dintre care unul sau mai multe asigură prelucrarea automată a datelor, cu ajutorul unui 
program informatic. Un program informatic este de asemenea definit de lege ca fiind un 
ansamblu de instrucţiuni care pot fi executate de un sistem informatic în vederea obţinerii 
unui rezultat determinat. Prin măsuri de securitate, legea înţelege folosirea unor 
proceduri, dispozitive sau programe informatice specializate cu ajutorul cărora accesul la 
un sistem informatic este restricţionat sau interzis pentru anumite categorii de utilizatori. 

S.A, student în vârstă de 24 de ani, zis Tony-Celularu’ a pătruns ilegal pe pagina de Internet oficială a 

Eclipsei 1999, şi a modificat conţinutul acesteia, înlocuind pagina principală cu un mesaj de 

avertizare asupra problemelor de securitate de pe situl respectiv. 

În luna aprilie 1999, persoane neidentificate au pătruns pe situl de Internet al cotidianului Pro Sport, 

înlocuind pagina principală cu mesajul “Dragă, da’ v-aţi protejat, nu glumă!”, semnat 

“Superdepartamentul IT”. 

Luni, 30 martie 1998, serverul Universităţii Ştefan cel Mare din Suceava a fost penetrat de un 

operator din SUA, conectat la Internet prin intermediul serverului cu adresa pearljam.cts.com. 

Pătrunderea nu s-a soldat cu pierderi de date, ele fiind recuperate după o muncă intensă de 48 de 

ore. 

Obiectul juridic special îl constituie relaţiile sociale care vizează securitatea sistemului 
informatic, inviolabilitatea acestuia şi care sunt de natură a garanta confidenţialitatea şi 
integritatea atât a datelor cât şi a sistemelor informatice. 

Obiectul material este constituit de componentele sistemului informatic asupra căruia 
s-a îndreptat activitatea infracţională (cum ar fi discurile de stocare a datelor) sau prin 
intermediul cărora s-a realizat accesul fără drept (de exemplu, componentele reţelelor 
informatice.) 

Subiectul activ poate fi orice persoană iar subiectul pasiv este proprietarul sistemului 
informatic sau a datelor de pe acesta. 

Latura obiectivă. Elementul material al infracţiunii se realizează printr-o activitatea de 
acces fără drept la un sistem informatic. Accesul fără drept la un sistem informatic 
înseamnă, în sensul legii, că persoana respectivă se află în una din următoarele situaţii: 

a) nu este autorizată, în temeiul legii sau al unui contract;  
Persoanele care operează în bazele de date cu personalul unei instituţii o fac în baza autorizării primite de la 

conducerea instituţiei, deoarece ele respectă legislaţia muncii şi pe cea privitoare la datele personale. 
b) depăşeşte limitele autorizării; 

Depăşirea limitelor autorizării poate însemna accesul la resurse din Intranetul companiei/instituţiei aflate la 

nivele de acces superioare cele permise utilizatorului. 
c) nu are permisiunea, din partea persoanei fizice sau juridice competente, 

potrivit legii, să o acorde,   

de a folosi, administra sau controla un sistem informatic ori de a desfăşura cercetări 

ştiinţifice sau de a efectua orice altă operaţiune într-un sistem informatic. 

Accesul poate fi realizat mai multe tipuri de acţiuni (prezentate mai sus în capitolul IV), 
cum ar fi: 



Capitolul 5 – Criminalitate informatică 

 
58

• Autentificare (authenticate) – prezentarea identităţii cuiva unui program şi, dacă 
este nevoie, verificarea acestei identităţi, cu scopul de a primi acces pe sistemul 
ţintă; 

• Evitarea (bypass) – evitarea unui proces sau program folosind o metoda alternativă 
de a accesa ţinta; 

• Citire (read) – obţinerea conţinutului unui mediu de date; 

• Copiere (copy) – reproducerea ţintei fără a o modifica; 

• Furt (steal) – preluarea posesiei unei ţinte, fără a păstra o copie în locaţia originală. 

Unele dintre aceste modalităţi de acces (cum ar fi evitarea sau autentificarea) se realizează 
prin încălcarea măsurilor de securitate, îndeplinind ipoteza formei agravante a infracţiunii, 
prevăzută în alin. 2 al art. 42. 

Latura subiectivă este determinată de intenţie, directă sau indirectă. 

Consumarea se realizează în momentul obţinerii propriu-zise a accesului la sistemul 
informatic atacat, indiferent de consecinţele accesului asupra sistemului informatic şi a 
datelor conţinute de acesta. Momentul accesului poate fi determinat prin mijloace tehnice 
specifice (fişiere jurnal, etc.). 

Tentativa se pedepseşte, potrivit prevederilor art. 47.  

Sancţiunea. Infracţiunea de acces ilegal la un sistem informatic este sancţionată cu 
închisoare de la 3 luni la 6 ani sau cu amendă. Varianta agravantă este sancţionată cu 
închisoare de la 3 la 12 ani. 

 

Interceptarea ilegală a unei transmisii de date informatice  

Infracţiunea de interceptare, fără drept, a unei transmisii de date informatice care nu este 
publică este prevăzută în art. 43 al Legii criminalităţii informatice. Textul de lege prevede: 

(1) Interceptarea, fără drept, a unei transmisii de date informatice care nu este 

publică şi care este destinată unui sistem informatic, provine dintr-un asemenea 

sistem sau se efectuează în cadrul unui sistem informatic, constituie infracţiune şi 

se pedepseşte cu închisoare de la  2 la 7 ani. 

(2) Cu aceeaşi pedeapsă se sancţionează şi interceptarea, fără drept, a unei emisii 

electromagnetice provenite dintr-un sistem informatic ce conţine date informatice 

care nu sunt publice. 

Reglementarea legală protejează transmisiile de date informatice din cadrul sau între 

sisteme informatice, indiferent de modul cum se realizează acestea. Datele informatice 

sunt definite ca fiind orice reprezentare a unor fapte, informaţii sau concepte într-o formă 

care poate fi prelucrată printr-un sistem informatic, în aceeaşi categorie fiind inclus şi 

orice program informatic care poate determina realizarea unei funcţii de către un sistem 

informatic. 
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Obiectul juridic special îl constituie relaţiile sociale ce protejează confidenţialitatea 

comunicaţiilor. Secretul corespondenţei este un drept constituţional, art. 28 din 

Constituţia României republicată prevăzând că: 

Secretul scrisorilor, al telegramelor, al altor trimiteri poştale, al convorbirilor 

telefonice şi al celorlalte mijloace legale de comunicare este inviolabil. 

Reglementarea constituie până la un punct o paralelă a infracţiunii clasice de violare a 

secretului corespondenţei, prevăzut la art. 195 din Codul Penal. Comunicaţiile în formă 

electronică pot însă să se refere la mai mult decât simpla corespondenţă, protejată în 

virtutea dreptului la viaţă privată. Din ce în ce mai multe activităţi sunt informatizate, atât 

în cadrul mediului de afaceri (vezi descrierea Intranet-ului, în Capitolul II al acestui Ghid) 

cât şi în sectorul public. Titlul II, „Transparenţa în administrarea informaţiilor şi serviciilor 

publice prin mijloace electronice” a Legii 161/2003 creează Sistemul Electronic Naţional 

(SEN) şi urmăreşte „promovarea utilizării Internetului şi a tehnologiilor de vârf în cadrul 

instituţiilor publice”. Strategia Guvernului privind informatizarea administraţiei publice 

prevede de asemenea că „trebuie încurajate crearea arhivelor, garantarea calităţii datelor 

conţinute şi permiterea accesului larg şi complet la acestea prin intermediul portalurilor de 

informaţii, care uşurează accesul prin Internet şi explorarea bazei de date a administraţiei 

publice.” Toate aceste comunicaţii conţin date ce trebuie protejate de interceptarea lor 

ilegală. 

Obiectul material este constituit de suportul fizic prin intermediul căruia se realizează 

accesul, indiferent că transferul de informaţii se realizează prin intermediul unor reţele 

prin cabluri sau de tip WLAN (una dintre situaţiile reglementate de alin. 2 al art. 43). O 

altă situaţie de interceptare, prevăzută de ipoteza alin. 2 al art. 43 este cunoscută sub 

numele de interceptarea cablurilor şi a semnalelor emise (Wiretapping, Eavesdropping on 

Emanations). 

Subiectul activ poate fi orice persoană iar subiectul pasiv este proprietarul datelor 
interceptate fără drept. 

Latura obiectivă. Elementul material este caracterizat prin acţiunea de interceptare, 

prin orice mijloc şi folosind orice tip de unelte, a unei comunicaţii de natură informatică. 

Latura subiectivă este caracterizată de intenţie. 

Consumarea se realizează în momentul realizării interceptării datelor. Infracţiunea este 

continuă, epuizarea ei intervenind în momentul în care interceptarea încetează, din orice 

motiv. 

Tentativa se pedepseşte, potrivit prevederilor art. 47.  

Sancţiunea. Infracţiunea de interceptare ilegală a unei transmisii de date informatice se 

sancţionează cu închisoare de la 2 la 7 ani. 
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Alterarea integrităţii datelor informatice 

Infracţiunea este reglementată de art. 44 din Legea criminalităţii informatice, textul de 
lege precizând: 

(1) Fapta de a modifica, şterge sau deteriora date informatice ori de a restricţiona 

accesul la aceste date, fără drept, constituie infracţiune şi se pedepseşte cu 

închisoare de la 2 la 7 ani. 

(2) Transferul neautorizat de date dintr-un sistem informatic se pedepseşte cu 

închisoare de la 3 la 12 ani. 

(3) Cu pedeapsa prevăzută la alin.(2) se sancţionează şi transferul neautorizat de 

date dintr-un mijloc de stocare a datelor informatice. 

Reglementarea legală urmăreşte să protejeze datele informatice stocate în cadrul 
sistemelor informatice, urmărind să împiedice modificarea, ştergerea sau deteriorarea 
datelor informatice, restricţionarea accesului la ele, transferul neautorizat de date dintr-un 
sistem informatic sau dintr-un mijloc de stocare a datelor informatice. 

Obiectul juridic special îl constituie pe de o parte relaţiile sociale ce protejează 

încrederea în corectitudinea datelor stocate în sistemele informatice şi pe de altă parte 

relaţiile sociale ce protejează confidenţialitatea datelor stocate în sistemele informatice sau 

pe alte mijloace de stocare. 

Obiectul material este constituit de suportul material (hard disk sau alt sistem de 

stocare a datelor) pe care se află datele modificate, şterse, deteriorate, transferate sau la 

care a fost restricţionat accesul. 

Subiectul activ poate fi orice persoană, iar subiectul pasiv este proprietarul datelor 

modificate, şterse, deteriorate, transferate sau la care a fost restricţionat accesul. 

Latura obiectivă. Elementul material constă în acţiunile de: 

 modificare; sau 

 ştergere; sau 

 deteriorare; sau 

 transferare; sau 

 restricţionare a accesului la datele respective. 

Ele corespund setului de rezultate neautorizate, descrise în capitolul IV - Vulnerabilităţi - 

ale acestui Ghid. 
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Latura subiectivă este caracterizată de intenţie. 

Consumarea se realizează în momentul în care se produce una din acţiunile 

caracteristice elementului material. Infracţiunea este continuă, epuizarea ei intervenind în 

momentul în care încetează aceste acţiuni. 

Tentativa se pedepseşte, potrivit prevederilor art. 47.  

Sancţiunea. Infracţiunea de alterare a datelor informatice se pedepseşte cu închisoare de 

la 2 la 7 ani pentru situaţiile prevăzute la alin. 1 şi cu închisoare de la 3 la 12 ani pentru cea 

prevăzută în alin. 2. 

 

Perturbarea funcţionării sistemelor informatice 

Infracţiunea, prevăzută de art. 45 al Legii criminalităţii informatice, este reglementată de 
următorul text de lege: 

Fapta de a perturba grav, fără drept, funcţionarea unui sistem informatic, prin 

introducerea, transmiterea, modificarea, ştergerea sau deteriorarea datelor 

informatice sau prin restricţionarea accesului la aceste date constituie infracţiune 

şi se pedepseşte cu închisoarea de la 3 la 15 ani. 

Ieşeanul care a produs şi eliberat pe Internet un virus informatic a fost trimis în judecată, sub 

acuzaţia de perturbare gravă a unui sistem informatic şi deţinere fără drept a unui program 

informatic conceput în scopul săvârşirii de infracţiuni. D.C., în vârstă de 26 de ani, absolvent al 

Universităţii Tehnice “Gh. Asachi” din Iaşi, a fost reţinut în septembrie 2003 deoarece a virusat 

calculatoarele respectivei instituţii, dar şi computere din Belgia şi Olanda, cu ajutorul unei variante 

modificate a virusului MsBlast. 

Reglementarea legală urmăreşte să protejeze datele informatice stocate în cadrul 
sistemelor informatice. Observăm că spre deosebire de infracţiunea reglementată în 
articolul 44, accentul este pus aici pe efectul pe care îl au pentru sistemele informatice 
afectate acţiunile asupra datelor informatice (introducere, transmitere, modificare, 
ştergere, deteriorare, restricţionarea accesului). 

Obiectul juridic special îl constituie relaţiile sociale ce protejează integritatea datelor 

informatice conţinute pe suporturile specifice sistemelor informatice. Aşa cum arătam mai 

sus, acţiunile asupra datelor conţinute de sistemele informatice este reglementată de art. 

44, iar efectele pe care aceste acţiuni le au asupra sistemelor informatice care le conţin şi-a 

găsit reglementarea în prevederile art. 45. 

Obiectul material este dat de sistemul informatic a cărui activitate este grav perturbată 

de făptuitor. Ţintele atacului, aşa cum au fost ele definite în capitolul IV al acestui Ghid 

sunt: 

• Componentă (component) – una din părţile care formează un calculator sau o reţea; 
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• Calculator (computer) – un dispozitiv care constă în una sau mai multe 
componente asociate, incluzând unităţi de procesare şi periferice şi care este 
controlat de programe stocate intern; 

• Reţea (network) – un grup interconectat de calculatoare, echipamente de comutare 
şi ramuri de interconectare; 

• Internet (internetwork) – o reţea de reţele. 

Perturbarea gravă poate avea ca obiect fie întregul sistem informatic fie părţi ale acestuia 
sau servicii sau programe deservite sau rulate de acesta. 

 

Subiect activ poate fi orice persoană, subiectul pasiv fiind proprietarul sistemului atacat. 

Latura obiectivă. Elementul material îl constituie consecinţele pe care acţiunile de: 

• introducere de date; sau 

• transmitere de date; sau 

• modificare de date; sau 

• ştergere de date; sau 

• deteriorare a datelor informatice; sau 

• restricţionarea accesului la date informatice îl au asupra sistemului informatic care 
le conţine. 

Latura subiectivă este determinată de intenţie. 

Consumarea se realizează în momentul producerii de perturbări asupra sistemului 

informatic, indiferent de momentul în care a avut loc acţiunea asupra datelor, acţiune ce 

face obiectul infracţiunii de la art. 44. 

Tentativa se pedepseşte, potrivit prevederilor art. 47.  

Sancţiunea. Infracţiunea de perturbare a funcţionării sistemelor informatice se 

sancţionează cu închisoare de la 3 la 15 ani. 

 

Operaţiuni ilegale cu dispozitive sau programe informatice  

Infracţiunea este prevăzută în art. 46 din Legea criminalităţii informatice. Textul de lege 
prevede: 

(1) Constituie infracţiune şi se pedepseşte cu închisoare de la unu la 6 ani: 

a) fapta de a produce, vinde,  importa, distribui sau pune la dispoziţie, sub 

orice altă formă, fără drept, a unui dispozitiv sau program informatic 

conceput sau adaptat în scopul săvârşirii uneia din infracţiunile 

prevăzute în art.42-45; 
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b) fapta de a produce, vinde,  importa, distribui sau pune la dispoziţie, sub 

orice altă formă, fără drept, a unei parole, cod de acces sau alte 

asemenea date informatice care permit accesul total sau parţial la un 

sistem informatic în scopul săvârşirii uneia din infracţiunile prevăzute în 

art.42-45. 

 (2) Cu aceeaşi pedeapsă se sancţionează şi deţinerea, fără drept, a unui dispozitiv, 

program informatic, parolă, cod de acces sau dată informatică dintre cele 

prevăzute în alin.(1) în scopul săvârşirii uneia din infracţiunile prevăzute în 

art.42-45.  

Înscrierea acestei infracţiuni în lege urmăreşte să limiteze accesul la instrumente 
(dispozitive, programe informatice, parole, coduri de acces etc.) care permit săvârşirea 
infracţiunilor reglementate de legea criminalităţii informatice. 

Obiectul juridic special îl constituie relaţiile sociale ce protejează buna funcţionare a 

sistemelor informatice de către cei îndreptăţiţi să le utilizeze în scopul pentru care acestea 

au fost create.  

Obiectul material este dat de dispozitivele sau programele informatice ce facilitează 

înfăptuirea infracţiunilor de la art. 42-45 (infracţiunea de acces ilegal la un sistem 

informatic; infracţiunea de interceptare ilegală a unei transmisii de date informatice; 

infracţiunea de alterare a integrităţii datelor informatice şi infracţiunea de perturbare a 

funcţionării sistemelor informatice). 

Obiectul material se concretizează în: 

• dispozitive 

• programe informatice 

• parolă 

• cod de acces 

• de natură a permite accesul total sau parţial la un sistem informatic. 

Conform prezentării din capitolul IV al acestui Ghid, uneltele pot consta în: 

• Script sau program; 

• Agent independent: 

o Virus; sau 

o Troian; 

• Program integrat  

• Unelte distribuite; sau 

• Interceptor de date. 

 

Subiectul activ îl constituie acele persoane care: 
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• produce; sau 

• vinde; sau 

• importă; sau 

• distribuie; sau 

• pune la dispoziţie; sau 

• deţine 

mijloacele de înfăptuire a infracţiunilor contra confidenţialităţii şi integrităţii datelor şi 
sistemelor informatice. 

Latura obiectivă. Elementul material este concretizat de acţiunile de producere, vindere, 

importare, distribuire sau punere la dispoziţie sau, în ipoteza alin. 2 al art. 46, deţinerea de 

unelte de natură a permite săvârşirea infracţiunilor amintite.  

Latura subiectivă este caracterizată de intenţie. Nu este necesar a se proba intenţia de a 

utiliza efectiv unealta pentru săvârşirea de infracţiuni. 

Consumarea se realizează în momentul producerii, vinderii, importării, distribuţiei, 

punerii la dispoziţie sau deţinerii mijloacele de înfăptuire a infracţiunilor contra 

confidenţialităţii şi integrităţii datelor şi sistemelor informatice. Deţinerea caracterizează o 

infracţiune continuă. 

Tentativa se pedepseşte, potrivit prevederilor art. 47.  

Sancţiunea. Infracţiunea de săvârşire de operaţiuni ilegale cu dispozitive sau programe 

informatice se sancţionează cu închisoare de la 1 la 3 ani. 

 

Falsul informatic 

Infracţiunea este prevăzută în art. 48 din Legea criminalităţii informatice. Textul de lege 
prevede: 

Fapta de a introduce, modifica sau şterge, fără drept, date informatice ori de a 

restricţiona, fără drept, accesul la aceste date, rezultând date necorespunzătoare 

adevărului, în scopul de a fi utilizate în vederea producerii unei consecinţe juridice, 

constituie infracţiune şi se pedepseşte cu închisoare de la 2 la 7 ani. 

Reglementarea urmăreşte protejarea securităţii juridice prin încriminarea tuturor acelor 
acţiuni care pot, prin modificarea unor date aflate pe suport informatic, să atragă după 
sine consecinţe juridice nedorite de sau pentru persoanele care au conceput, realizat, 
implementat sau asupra cărora îşi manifestă efectele informaţia modificată. 

Obiectul juridic special îl constituie relaţiile sociale circumscrise protejării securităţii 

circuitului juridic.  
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Obiectul material îl constituie suportul pe care se află stocate datele informatice alterate 

în scopul producerii de consecinţe juridice. 

Subiectul activ poate fi orice persoană, subiect pasiv fiind fie proprietarul datelor 

informatice alterate în scopul producerii de consecinţe juridice fie cei afectaţi de 

modificările respective. 

Latura obiectivă. Elementul material este dat de acţiunea de a: 

• introduce; sau 

• modifica; sau 

• şterge; sau 

• restricţiona accesul 

la date informatice, în scopul producerii de efecte juridice. 

Latura subiectivă este caracterizată de intenţie directă. 

Consumarea se realizează în momentul iniţierii procesului de alterare a datelor. 

Tentativa se pedepseşte, potrivit prevederilor art. 50.  

Sancţiunea. Infracţiunea de fals informatic se pedepseşte cu închisoare de la 2 la 7 ani. 

 

Frauda informatică 

Infracţiunea este prevăzută în art. 49 din Legea criminalităţii informatice. Textul de lege 
prevede: 

Fapta de a cauza un prejudiciu patrimonial unei persoane prin introducerea, 

modificarea sau ştergerea de date informatice, prin restricţionarea accesului la 

aceste date ori prin împiedicarea în orice mod a funcţionării unui sistem 

informatic, în scopul de a obţine un beneficiu material pentru sine sau pentru 

altul, constituie infracţiune şi se pedepseşte cu închisoare de la 3 la 12 ani. 

Obiectul juridic special îl constituie relaţiile sociale ce protejează patrimoniul unei 

persoane. 

Obiectul material este dat de sistemele informatice care conţin datele informatice 

alterate sau care sunt împiedicate să funcţioneze ca urmare a activităţii făptuitorului. 

Subiect activ poate fi orice persoană, iar subiect pasiv poate fi  orice persoană fizică sau 

juridică, afectată patrimonial prin acţiuni asupra sistemelor informatice pe care le deţine 

sau pe care le utilizează. 

Latura obiectivă. Elementul material îl constituie acţiunea de a: 
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• introduce date informatice; sau 

• modifica date informatice; sau  

• şterge date informatice; sau 

• restricţiona accesul la date informatice; sau 

• împiedica funcţionarea unui sistem informatic. 

Latura subiectivă este caracterizată de intenţie. 

Consumarea se realizează în momentul acţiunii ce are ca rezultat cauzarea prejudiciului 

patrimonial. 

Tentativa se pedepseşte, potrivit prevederilor art. 50.  

Sancţiunea. Infracţiunea de fraudă informatică se sancţionează cu închisoare de la 3 la 

12 ani. 

 

Pornografia infantilă prin intermediul sistemelor informatice 

Infracţiunea este prevăzută în art. 51 din Legea criminalităţii informatice. Textul de lege 
prevede: 

(1) Constituie infracţiune şi se pedepseşte cu închisoare de la 3 la 12 ani şi 

interzicerea unor drepturi, producerea în vederea răspândirii, oferirea sau 

punerea la dispoziţie,  răspândirea sau transmiterea, procurarea pentru sine sau 

pentru altul, de materiale pornografice cu minori prin sisteme informatice, ori  

deţinerea, fără drept, de materiale pornografice cu minori într-un sistem 

informatic sau un mijloc de stocare a datelor informatice.   

(2) Tentativa se pedepseşte. 

Această infracţiune se află la limita între infracţiunile săvârşite cu ajutorul sistemelor 
informatice şi cele prin sistemele informatice. Infracţiunea de pornografie infantilă este 
reglementată de legislaţia penală română în vigoare. Introducerea prevederilor de faţă în 
legea criminalităţii informatice dă naştere unei noi infracţiuni, diferită de cea reglementată 
anterior. Acest lucru se înscrie pe linia protecţiei copiilor prin diferite instrumente 
legislative la nivelul Uniunii Europene. 

Pornografia infantilă este reglementată de alte două legi, şi anume: 

a) Legea 678/2001 privind prevenirea şi combaterea traficului de persoane, care, la 
art. 18, prevede: 

(1) Fapta de a expune, a vinde sau a răspândi, a închiria, a distribui, a confecţiona 
ori de a deţine în vederea răspândirii de obiecte, filme, fotografii, diapozitive, 
embleme sau alte suporturi vizuale, care reprezintă poziţii ori acte sexuale cu 
caracter pornografic, ce prezintă sau implică minori care nu au împlinit vârsta de 
18 ani, sau importarea ori predarea de astfel de obiecte unui agent de transport 
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sau de distribuire în vederea comercializării ori distribuirii lor constituie 
infracţiunea de pornografie infantilă şi se pedepseşte cu închisoare de la 2 la 7 ani. 

(2) Faptele prevăzute la alin. (1), săvârşite de o persoană care face parte dintr-un 
grup organizat, se pedepsesc cu închisoare de la 3 la 10 ani. 

b) Legea 196/2003 privind prevenirea şi combaterea pornografiei, care, la art. 12, 
prevede: 

(1) Distribuirea materialelor cu caracter obscen, care prezintă imagini cu minori 
având un comportament explicit sexual, se pedepseşte cu închisoare de la 1 la 5 
ani. 

(2) Cu aceeaşi pedeapsă se pedepseşte şi deţinerea de materiale prevăzute la alin. 
(1), în vederea răspândirii lor. 

Obiectul juridic special îl constituie relaţiile sociale ce urmăresc protejarea minorilor. 

Obiectul material reprezintă suporturile de stocare a datelor din sistemele informatice 
ce conţin materialele pornografice cu minori. Prin materiale pornografice cu minori legea 
înţelege orice material care prezintă un minor având un comportament sexual explicit sau 
o persoană majoră care este prezentată ca un minor având un comportament sexual 
explicit ori  imagini care, deşi nu prezintă o persoană reală, simulează, în mod credibil, un 
minor având un comportament sexual explicit. 

Subiect activ poate fi orice persoană. 

Latura obiectivă. Elementul material este constituit din două modalităţi alternative de 

executare şi anume: 

• producerea în vederea răspândirii; sau 

• oferirea; sau 

• punerea la dispoziţie; sau 

• răspândirea; sau 

• transmiterea; sau 

• procurarea pentru sine sau pentru altul 

de materiale pornografice cu minori prin sisteme informatice; şi: 

• deţinerea, fără drept, de materiale pornografice cu minori într-un sistem informatic 
sau un mijloc de stocare a datelor informatice. 

Observăm că legea nu determină ce înseamnă deţinere legitimă de materiale pornografice 

cu minori, nici categoriile de persoane îndreptăţite la deţinerea lor legitimă. 

Latura subiectivă este caracterizată de intenţie. 

Consumarea se realizează în momentul declanşării acţiunii de producere, oferire, punere 

la dispoziţie, răspândire, transmitere, procurare sau deţinere. 
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Tentativa se pedepseşte, potrivit prevederilor alin. 2 al art. 51.  

Sancţiunea. Infracţiunea de pornografie infantilă prin intermediul sistemelor 

informatice se pedepseşte cu închisoare de la 3 la 12 ani şi interzicerea unor drepturi. 

 

Permiterea accesului public la bazele de date pe calculator ce conţin 
sau constituie opere protejate 

Infracţiunea de permitere, fără drept, a accesului public la bazele de date pe calculator care 
conţin sau constituie opere protejate este prevăzută în art. 140, lit. c din legea nr. 8/1996, 
privind dreptul de autor şi drepturile conexe. Textul de lege prevede: 

Constituie infracţiune şi se pedepseşte cu închisoare de la o lună la 2 ani sau 
amendă de la 200.000 lei la 3 milioane lei, dacă nu constituie o infracţiune mai 
gravă, fapta persoanei care, fără a avea autorizarea sau, după caz, 
consimţământul titularului drepturilor recunoscute prin prezenta lege: 

… 

c) permite accesul public la bazele de date pe calculator, care conţin sau 
constituie opere protejate 

Reglementarea legală urmăreşte să protejeze drepturile autorului unor baze de date pe 

calculator, baze de date ce constituie în sine opere protejate, sau conţin astfel de opere 

protejate. Prin autor, legea înţelege persoana fizică sau persoanele fizice care au creat 

opera. Prin operă protejată, legea înţelege opera originală de creaţie intelectuală în 

domeniul literar, artistic sau ştiinţific, oricare ar fi modalitatea de creaţie, modul sau forma 

concretă de exprimare şi independent de valoarea şi destinaţia acesteia. Legea nu defineşte 

noţiunea de bază de date. Prin bază de date se înţelege o colecţie de date organizată 

conform unei structuri conceptuale care descrie caracteristicile acestor date şi relaţiile 

dintre entităţile lor corespondente, destinată unuia sau mai multor domenii de aplicaţie. 

Obiectul juridic special al infracţiunii îl constituie relaţiile sociale ce asigură 

respectarea dreptului patrimonial distinct şi exclusiv al autorului de a autoriza accesul 

public la bazele de date pe calculator, în cazul în care aceste baze de date conţin sau 

constituie opere protejate. 

Obiectul material îl formează opera sau operele protejate, fie că este vorba de baza de 

date în întregul său, fie de componente ale acesteia. 

Subiectul. Infracţiunea poate fi săvârşită de orice persoană. Subiectul pasiv al infracţiunii 

este autorul operei protejate. 

Latura obiectivă a infracţiunii constă în fapta persoanei care permite, fără autorizarea 

sau consimţământul titularului dreptului de autor, accesul public la bazele de date pe 

calculator, în cazul în care aceste baze de date conţin sau constituie opere protejate, dacă 
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fapta nu constituie o infracţiune mai gravă. Din definiţia legală a infracţiunii, rezultă 

următoarele condiţii care se cer a fi întrunite cumulativ: 

a. săvârşirea unei fapte de permitere a accesului public la bazele de date pe 

calculator; 

b. bazele de date pe calculator să conţină sau să constituie opere protejate; 

c. fapta să fie săvârşită fără autorizarea sau consimţământul titularului dreptului 

de autor; 

d. fapta să nu constituie o infracţiune mai gravă. 

Urmarea imediată constă în accesul public la bazele de date protejate în tot sau în parte de 

dreptul de autor, fapt ce conduce la apariţia unui prejudiciu material cauzat titularului 

dreptului de autor prin utilizarea neautorizată şi fără plata remuneraţiei cuvenite. 

Latura subiectivă. Infracţiunea este săvârşită cu vinovăţie sub forma intenţiei directe, 

întrucât făptuitorul are conştiinţa rezultatului faptei de a permite accesul public la bazele 

de date, şi urmăreşte acest rezultat prin fapta sa, săvârşită fără autorizaţie sau 

consimţământ. 

Consumarea acestei infracţiuni are loc în momentul în care făptuitorul permite accesul, 

chiar şi a unei persoane, la bazele de date protejate. Permiterea accesului în mod repetat, 

pentru mai multe persoane, constituie infracţiune continuată, a cărei epuizare are loc în 

momentul în care ultima persoană a avut acces la bazele de date respective. 

Tentativa nu este prevăzută. 

Sancţiunea. Infracţiunea se pedepseşte cu închisoare de la o lună la 2 ani, sau cu amendă 

de la 200.000 la 3.000.000 lei. 

 

Punerea la dispoziţia publicului a mijloacelor tehnice de neutralizare a 
protecţiei programelor pentru calculator 

Infracţiunea de punere la dispoziţia publicului în orice mod şi cu orice titlu a unor mijloace 
tehnice de ştergere neautorizată sau de neutralizare a dispozitivelor tehnice de protecţie a 
programelor pentru calculator este reglementată de art. 143, lit. a din legea nr. 8/1996 
privind dreptul de autor şi drepturile conexe. Textul legal prevede: 

Constituie infracţiune şi se pedepseşte cu închisoare de la 3 luni la 2 ani sau cu 
amendă de la 500.000 lei la 5 milioane lei, dacă nu constituie o infracţiune mai 
gravă, fapta persoanei care: 

a) pune la dispoziţia publicului prin vânzare sau prin orice alt mod de transmitere 

cu titlu oneros ori cu titlu gratuit mijloace tehnice destinate ştergerii neautorizate 

sau neutralizării dispozitivelor tehnice care protejează programul pentru 

calculator. 

… 
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Înscrierea acestei infracţiuni în lege urmăreşte să apere dreptul titularului dreptului de 
autor asupra unui program pentru calculator de a proteja programul împotriva oricărui 
acces neautorizat la funcţiile acestuia, ori la datele obţinute sau oferite de calculator în 
urma utilizării lor. Acest drept nu este expressis verbis formulat în lege, el fiind dedus din 
interpretarea corelată a dispoziţiilor privitoare la drepturile autorului programului pentru 
calculator şi a celor referitoare la prevenirea prejudiciilor produse titularului dreptului de 
autor sau exploatării normale a programului pentru calculator.  

Prin program pentru calculator se înţelege o secvenţă de declaraţii şi/sau instrucţiuni 
într-un limbaj de programare necesare soluţionării unei anume funcţiuni sau a unei 
probleme. Observăm o inconsistenţă terminologică a legiuitorului care denumeşte în Legea 
criminalităţii informatice aceeaşi noţiune prin sintagma program informatic. Mijloacele 
tehnice de protecţie a programelor pentru calculator sunt acele modalităţi soft 
(componente ale programelor pentru calculator), caracteristice securităţii programelor 
pentru calculator, ce sunt introduse de autor în vederea prevenirii faptelor de copiere şi 
distribuire neautorizată a programelor. 

Obiectul juridic special îl constituie relaţiile sociale ce se formează şi se dezvoltă în 

domeniul protecţiei programelor pentru calculator. 

Obiectul material este format de mijloacele tehnice destinate ştergerii neautorizate sau 

neutralizării mijloacelor de protecţie a programelor pentru calculator. 

Subiectul. Infracţiunea poate fi săvârşită de orice persoană fizică, ce poate răspunde 

penal. Subiectul pasiv al infracţiunii este titularul drepturilor patrimoniale de autor asupra 

programului pentru calculator. În materia programelor pentru calculator, prin derogare de 

la dispoziţiile comune, titularul drepturilor patrimoniale de autor este, în lipsa unor 

convenţii contrare, angajatorul, în cazul în care programele pentru calculator sunt create 

de unul sau mai mulţi angajaţi, în exercitarea funcţiunilor de serviciu sau după 

instrucţiunile angajatorului. 

Latura obiectivă constă în fapta persoanei care pune la dispoziţia publicului, în orice 

mod, mijloace tehnice destinate ştergerii neautorizate sau neutralizării dispozitivelor 

tehnice de protecţie a programelor pentru calculator, dacă fapta nu constituie o infracţiune 

mai gravă. Punerea la dispoziţia publicului poate fi realizată prin vânzare sau prin alte 

moduri de transmitere cu titlu oneros sau cu titlu gratuit. Din definiţia legii, reies 

următoarele condiţii ce trebuie întrunite cumulativ: 

a. săvârşirea unei fapte de punere la dispoziţia publicului a unor mijloace tehnice 

destinate spargerii protecţiei programelor pentru calculator; 

b. mijloacele tehnice să realizeze ştergerea sau neutralizarea elementelor de 

protecţie a programului pentru calculator; 

c. fapta să fie săvârşită prin vânzare sau prin orice alt mijloc de transmitere cu titlu 

oneros sau gratuit; 

d. fapta să nu constituie o infracţiune mai gravă. 
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Urmarea imediată constă în starea de pericol pentru integritatea programului pentru 

calculator, fapt ce permite utilizarea acestuia fără permisiunea titularului dreptului de 

autor. 

Latura subiectivă. Infracţiunea este săvârşită cu vinovăţie sub forma intenţiei directe. 

Consumarea infracţiunii are loc în momentul în care mijloacele tehnice respective sunt 

puse în orice mod (inclusiv prin distribuire prin mijloace de natură electronică) la 

dispoziţia publicului. Infracţiunea este continuă, epuizarea ei intervenind în momentul în 

care punerea la dispoziţia publicului încetează, din orice motiv. 

Tentativa nu este incriminată. 

Sancţiunea acestei infracţiuni este închisoarea de la 2 luni la 3 ani, sau amendă de la 

500.000 la 5.000.000 lei. 

 

Viitorul 

Din analiza datelor referitoare la criminalitatea informatică, putem evidenţia următoarele 
tendinţe de evoluţie în viitor:  

• Infracţiunile informatice devin din ce în ce mai frecvente. Societatea 
informaţională depinde din ce în ce mai mult de calculatoare. Componente 
importante ale vieţii sociale sunt coordonate de sisteme informatice. Ca o 
consecinţă, atacurile prin intermediul şi asupra acestora se vor înmulţi. 

• Infracţiunile informatice pot fi comise în zilele noastre de, virtual, orice persoană, 
şi pot atinge, virtual, toate persoanele. Dacă sistemele informatice constituiau, la 
apariţia lor, un atribut al mediilor ştiinţifice, militare şi guvernamentale, în ziua de 
astăzi, datorită creşterii performanţelor corelată cu reducerea preţurilor, ele au 
devenit disponibile pentru oricine. 

• Infracţiunile informatice au un caracter din ce în ce mai mobil, şi din ce în ce mai 
internaţional. Procesarea electronică a datelor este din ce în ce mai mult 
convergentă cu domeniul telecomunicaţiilor. Infracţiunile informatice sunt în 
măsură sporită comise prin intermediul reţelelor de telecomunicaţii. 

• Infracţiunile informatice şi reţeaua Internet constituie în mod special o atracţie 
pentru grupările crimei organizate. Anonimitatea oferită de reţelele mondiale de 
calculatoare, precum şi metodele de criptare a transmiterii mesajelor prin 
intermediul acestora, corelate cu imposibilitatea forţelor de menţinere a ordinii 
publice de a controla fluxul de informaţii prezintă avantaje deosebite pentru 
grupările crimei organizate, inclusiv cele cu caracter transnaţional. 




