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Padllikon katsaus

Tuloksellisuus perustuu jatkuvaan kehittamiseen

Vuosi 2005 oli monessa suhteessa hyvin poikkeuksellinen. Suun-

nitelmat jouduttiin arvioimaan heti vuoden alussa uudelleen, kun
Aasian luonnonkatastrofin koko laajuus paljastui. Huomattava
joukko rikostutkijoita, muiden viranomaisten, yhteisojen ja jir-
jestdjen edustajia seki yksityisid henkilitéd osallistui suuronnet-
tomuuden vilittomén selvittelyyn. Tyoméird on ollut valtava ja
jatkuu yhteispohjoismaisena osin edelleenkin.

Ty on ollut erittdin haasteellista ja raskasta, mutta ei tieten-
kiifin verrattavissa uhrien ja heidén liheistensi kokemaan. Tarkedd
oli loytéi ja tunnistaa kaikki uhrit ja luovuttaa heidét omaisilleen.
Suurimmaksi osaksi tdssé on onnistuttukin, erityisesti pohjois-

maisten uhrien osalta.

Sis#asiainhallinnon palvelukeskushanke on tysllistinyt
viraston talous- ja henkilostohallinnon osaajia huomattavan paljon.
Monet aiemmat hallinnon jirjestelm@muutokset ovat tietenkin
koulineet, mutta palvelukeskushankkeen lépivieminen virasto-
tasolla on erittdin vaativa tehtévi niin muutoksen johtamisen
kuin toteuttamisenkin kannalta. Onnistumisen edellytykseni
voidaan pitéd hyvid tydilmapiirié ja tyossi jaksamista — tyhy-
vinvointia.

Samanaikaisesti meilld on vireilld koko viraston toimintaa ja
toimintojen kehittdmistéd palveleva asianhallintajérjestelmén
kehittdminen. Olemme arvioineet sen tyomme kannalta ensisijai-
seksi hankkeeksi, jonka toteutukseen tarvitsemme ulkopuolista
apua saadaksemme tyon valmiiksi vuoden 2008 loppuun mennessé.



PTR-toiminnan kehittéminen

merkittava edistysaskel

Keskusrikospoliisin lakisédéteinen tehtéivi on rikostutkinnan ja
rikostutkimusmenetelmien kehittéiminen. Olemme viime vuosien
aikana toteuttaneet lukuisia kehittdmishankkeita yhteistyossi
muiden yksikoiden kanssa. Ensisijassa ne ovat koskeneet erilaisia
teknisié ratkaisuja, mutta mukana on ollut myés toiminnan muuhun
kehittimiseen tihtdédvid hankkeita.

Yksi viime vuoden merkittdvimmisté yhteistyshankkeista oli
poliisin, tullin ja rajavartiolaitoksen (PTR) yhteisen valtakunnallisen
rikostiedustelu- ja rikosanalyysitoiminnon rakentaminen. Rajat
ylittévéin rikollisuuden torjunnassa on tirkeii, etté kaikilla kolmella
viranomaisella on samanlainen tilannekuva ja mahdollisuus
yhteiselli strategialla ja yhteistydssi muiden viranomaisten kanssa
torjua vakavaa rikollisuutta. Néin viiltytédéin padllekkaiseltd
toiminnalta ja samalla mahdollistetaan véliton toisen viranomaisen
asiantuntija-apu.

Onnistuneen lopputuloksen varmistamiseksi kédynnissd on
yhteistoimintalain valmistelu, joka méérittelisi selkeisti yhteis-
toiminnan periaatteet seki antaisi toiminta- ja ratkaisumallit
epéselviin tilanteisiin. Erityisen téirkedid on saada vahvistetuksi
PTR-toiminnan johtamisperiaatteet ja —jirjestelma.

Analyysityon tuloksena meilld on tini péivini kiytossdmme
entisti tarkempi kuva kovan rikollisuuden tilasta ja siini tapah-
tuneista muutoksista. Epiileméttd kuva tulee entisestiiéin tiyden-
tyméén, kun saamme sdénnollisen yhteistyon lihinaapureidemme
kanssa toimimaan tehokkaammin. Yhteiset torjuntatoimet onnis-

tuvat parhaiten, kun tunnemme hyvin kohteemme.

Alempi puuttumiskynnys edesauttaisi

vaarallisimpien rikosten torjuntaa

Jérjestdytyneiden rikollisryhmien rikollisen toiminnan estéiminen
ja rikosten selvittiminen on moniviranomaisyhteistyoti sekd
kansallisesti ettd kansainvilisesti. Tuloksellisuus edellyttii
luottamuksellisten yhteistydsuhteitten ohella normien yhdenmu-
kaistamista niin toimivaltuuksien kuin tutkintamenetelmienkin
osalta. Jatkuvien sifidosmuutosten estéimiseksi sddnnokset olisi
kuitenkin pyrittévé kirjoittamaan avoimemmiksi, jolloin asiallisesti

ottaen véltyttiisiin tarpeettomilta muutoksilta uuden teknisen

ratkaisun yleistyessd. Huomio olisi kiinnitettéivi ensisijaisesti
sithen, mink& oikeushyviin suojaamisesta tai loukkaamisesta on
kysymys, ei sithen, millé vilineelld se on kéiytinngssé tapahtunut.
Sama s#éntd pétee viranomaistoimintaan; mihin perustuslailla
suojattuun oikeushyviin viranomainen kohdistaa toimenpiteitéién.

Rikollisuuden organisoituminen on suurin uhka rikostorjun-
nalle Suomessa. Olemme tunnistaneet noin tuhat rikoksista
pédasiallisen toimeentulonsa saavaa henkilod. Heidén lisikseen
on olemassa joukko ulkomailla asuvia ammattirikollisia, joiden
toimintapiiriin maamme kuuluu. Luvut saattavat joidenkin mielesté
tuntua pieniltd, eiviitkd he niiytd tunnistavan asiaa ongelmaksi.
Tosiasia kuitenkin on, etteiviit ne panostukset ja jérjestelyt, joita
viranomaiset ovat tihéin mennessi tehneet, ole pyséyttineet tété
yhteiskunnan kannalta erittéiin negatiivista kehitystd. Tehokkaan
PTR-yhteistoiminnan lisiksi tarvitsemme edelleen seké lain-
s#ddannollisii ettd operatiivisia parannuksia.

Eriis pohdittava muutos olisi ns. alempi puuttumiskynnys
silloin, kun henkilén on luotettavasti — tuomioistuimen pédtoksessid
tai esimerkiksi oman ilmoituksensa perusteella — todettu kuuluvan
jdrjestidytyneeseen rikollisryhméén, jonka on néytetty harjoittavan
jatkuvaa rikollista toimintaa. Alempi puuttumiskynnys tarkoittaisi
mahdollisuutta esimerkiksi henkilontarkastukseen, henkilon
kéytossd olevan ajoneuvon tarkastukseen tai kotietsintéién silloin,
kun yleisen jérjestyksen yllipitiminen sitéd edellyttid tai poliisin
tiedossa on vakavan rikoksen valmistelu.

Eriitten yleisvaarallisten rikosten, samoin kuin erditten
maksuvélinerikosten valmistelu, salakatselun ja salakuuntelun
valmistelu sekd huumausainerikoksen valmistelu on sdéddetty
rangaistavaksi. Rikosten maailmassa tapahtuneet toimintatapa-
muutokset seké yleinen raaistuminen ja koveneminen edellyttisivéit
kokonaisvaltaista rikosten valmistelun kriminalisointiin liittyvéd
tarkastelua. On hyvin perusteltua esitti, etté esimerkiksi murhan,
torkesin rydston tai erdiden vapauteen kohdistuvien rikosten
valmistelu sdédettiisiin rangaistavaksi ja annettaisiin tilld tavoin
viranomaisille paremmat mahdollisuudet estéi ennalta rikos seki
takavarikoida rikoksen valmisteluun kéytetty omaisuus.

Helmikuun 22. paivana 2006
Rauno Ranta
poliisineuvos



Tehtivit ja organisaatio

ARVOT VISIO
e Ammattitaito Keskusrikospoliisi

e | uotettavuus on rikostorjunnan
e Oikeudenmukaisuus huippuosaaja

e Yhteistyd Euroopassa
e Hyvinvointi

Keskusrikospoliisin organisaatio

Paallikkd
Apulaispaallikkd  Esikunta B Apulaispaallikkd
\ \ \ \ \ \ \ \
Paa- Lantinen [téinen Pohjoinen Rahla[lt;t]elsun T.ek{umte'r.l tRklkps- Rikostieto- Hallint
osasto osasto osasto osasto SElvIttely- asiantuntja- eninen palvelu allinto
keskus palvelu laboratorio

Keskusrikospoliisin organisaatio muodostuu viraston johdosta sekd yhdeksasta tulosyksikdstd, joiden toiminta tassé kertomuksessa raportoidaan kolmen avainprosessin mukaisesti.
Namé ovat rikostorjunta, valtakunnalliset asiantuntijapalvelut ja tukitoiminnot. | Padosasto, lantinen osasto, itéinen osasto ja pohjoinen osasto ovat operatiivisia tulosyksikaitd, joiden
toiminta on laskettu rikostorjunnan avainprosessiin. | Rikostekninen laboratorio ja rikostietopalvelu tuottavat valtakunnallisia asiantuntijapalveluita. | Tekninen asiantuntijapalvelu
ja rahanpesun selvittelykeskus ovat padasiassa asiantuntijapalveluita tuottavia yksikdité. Niilla on kuitenkin myds operatiivista toimintaa, joka on laskettu rikostorjunnan prosessiin.

| Hallinnon tulosyksikkd tuottaa tukitoimintoja muulle organisaatiolle.



Keskusrikospoliisi (KRP) on poliisin valtakunnallinen yksikka,
jonka péétehtiviit ovat vakavimman rikollisuuden torjunta ja

tutkinta sekd rikostorjunnan valtakunnallisten asiantuntijapalve-
lujen tuottaminen koko poliisihallinnolle ja muille lainvalvonta-

viranomaisille.

Rikosten tutkinta ja ennaltaehkéisy

Rikosten paljastamisessa, tutkinnassa ja ennalta ehkéisyssd
keskusrikospoliisi keskittyy ensisijaisesti

e ammattimaiseen ja jérjestiytyneeseen rikollisuuteen

e laajaa kansainviilistd yhteistyoti edellyttdviin tapauksiin
e vaikeasti selvitettdviin henkirikoksiin

e ennakkotapauksen luonteisten rikosten tutkintaan.

Lisiksi viraston tutkittavaksi voi tulla mm.

e useampien poliisiyksikdiden yhteisté tutkintaorganisaatiota
edellyttivi rikos

e erityistd asiantuntemusta vaativa tutkinta

o esteellisyyssédnnosten tms. syiden vuoksi erityisid
tutkintajérjestelyjé vaativa asia.

Asiantuntijapalvelut

Keskusrikospoliisin tuottamista valtakunnallisista rikostorjunnan
asiantuntijapalveluista tirkeimpié ovat

e rikosteknisen laboratorion suorittamat tutkimukset

e rahanpesun selvittelykeskuksen toiminnot

e kansainvilisten oikeus- ja virka-apupyyntsjen viilittdiminen
e rikostiedustelun ja —analyysin palvelut

e teknisen tiedustelun ja tarkkailun palvelut

e elektronisen todistusaineiston késittelyyn liittyvit palvelut
e rikostorjuntaan liittyvét kielipalvelut

e KRP:n tehtiviin liittyvé koulutus.

Viraston ja tulosyksikdiden johto 1.4.2006

KRP:n paallikkd, poliisineuvos Rauno Ranta
Apulaispaallikko Tero Kurenmaa
Apulaispaallikkd Sanna Heikinheimo

TULOSYKSIKGIDEN PAALLIKOT

Rikosylitarkastaja Bjorn Weckstrom, péaosasto
Rikosylitarkastaja Heikki Kopperoinen, l&ntinen osasto
Rikosylitarkastaja Lauri Leppénen, itéinen osasto
Rikosylitarkastaja Leila Melander, pohjoinen osasto
Rikosylitarkastaja Olli Kolstela, rahanpesun selvittelykeskus
Rikosylitarkastaja Antti Turkama, tekninen asiantuntijapalvelu
Rikosylitarkastaja Markku Ryymin, rikostietopalvelu
Laboratorionjohtaja Erkki Sippola, rikostekninen laboratorio
Hallintojohtaja Anne Puonti, hallinto

Tydajan jakautuminen
tulosalueittain 2005, %

Rikostorjunta 44 (43)

Asiantuntijapalvelut 30 (30)

Tukitoiminnot 26 (21)

(sulkeissa vuoden 2004 vastaava luku)

Kustannusten jakautuminen

tulosalueittain 2005, %

Rikostorjunta 52 (bd)
Asiantuntijapalvelut 38 (31)
Tukitoiminnot 10 (15)

(sulkeissa vuoden 2004 vastaava luku)



Jarjestiaytynyt rikollisuus Suomessa

Jarjestaytyneen rikollisuuden tutkinnassa tarvitaan niin uusia
kuin vanhojakin rikostutkinnan menetelmia. Sormenjaljet ovat
edelleen téarkea teknisen tutkinnan menetelma.



Vuonna 2005 Suomessa toimi viranomaisten tietojen mukaan 79
jarjestidytynytté rikollisryhmiid, joihin kuului vajaa 1 000 jisentd.
Luvut ovat olleet lieviissd kasvussa 2000-luvun aikana.

Jérjestiiytyneen rikollisuuden kokonaiskuvassa ei vuositasolla
tapahdu merkittédvid muutoksia. Jérjestiiytyneille rikollisryhmille
on koko 2000-luvun ajan ollut leimallista toiminnan ammattimais-
tuminen, laajentuminen ja kansainvélistyminen. Rikollisella
toiminnalla tavoitellaan mahdollisimman suurta taloudellista
hybtyd, jonka saavuttamiseksi rikolliset ryhmittyvét ja ryhmiit
verkostoituvat seki kansallisesti ettd kansainviilisesti.

Jarjestiytyneistd rikollisryhmisté 35 tédytti ns. EU-kriteerit.
Néiden ryhmien toiminta on pitkéaikaista ja vakiintunutta ja
niiden jésenten vaihtuvuus on suhteellisen pieni verrattuna muihin
ryhmiin, joita perustetaan ja lakkautetaan tiheimmin ja joiden
kokoonpanot vaihtelevat kulloistenkin rikollisten tarpeiden mukaan.

Ryhmiit voidaan jakaa my®s ns. tunnuksellisiin ja tunnukset-
tomiin. Niikyvid ulkoisia tunnuksia kantavat ryhmét haluavat
pukeutumisellaan tai muilla ulkoisilla merkeillé tuoda julki
kuulumisensa rikollisryhméén. Ndiden ryhmien mééré on lisdén-
tynyt ja toiminta aktivoitunut viime vuosina. Suurin osa ammatti-
maisesti rikoksia tekevisti pyrkii kuitenkin toimimaan huomiota
heréttamétti.

Poliisin tiedossa olevista jérjestdytyneisiin rikollisryhmiin
kuuluvista henkiloisté valtaosa on suomalaisia. Ulkomaalaisten
osuus on noin 15 %, ja heistd enemmisto on virolaisia ja venélisii.
Useimmilla jérjestiytyneilld rikollisryhmilld on kontakteja ja
yhteisty6téd ulkomaisten rikollisryhmien kanssa.

Viranomaiset kohdistavat jérjestiytyneisiin rikollisryhmiin
kuuluviin henkilsihin jatkuvaa seurantaa ja paljastavat heidén
tekemiifin rikoksia. Viime vuonna oli esitutkinnan kohteena noin
65 % tiedossa olevista jirjestiytyneiden rikollisryhmien jisenisti.
Poliisiasiain tietojérjestelméin kirjattiin noin 2 000 rikosta, joissa
epdiltynd oli jirjestidytyneeseen rikollisryhmédin kuuluva henkils.
Huumausaine-, omaisuus-, vikivalta-, ampuma-ase- ja rdjihderi-
kosten lisiksi rikollisryhmien toimintaan liittyy nykyisin myos
huomattavassa méérin talousrikoksia.

Rikollisryhmien jésenid saadaan vastuuseen teoistaan ja
tuomitaan vankeusrangaistuksiin, mutta vapauduttuaan he yleensé
palaavat rikollisen toiminnan pariin. Rikollinen toiminta voi jatkua
myos vankilasta kisin, ja lisiksi ahtaat vankilat edesauttavat

rikollisten verkostoitumista ja uusien jésenten rekrytointia jérjes-
téytyneisiin rikollisryhmiin.

Rikollisuuden ammattimaistuminen ja jirjestéiytymisasteen
kasvu ovat lisidnneet vikivallan kéyttod rikollisten keskuudessa.
Erilainen todistajiin ja viranomaisiin kohdistuva uhkailu on
liséiéintynyt.

Jarjestaytyneen rikollisuuden toimialat

Jérjestiytyneiden rikollisryhmien toiminnassa on yleiseni kehi-
tyssuuntana monialaistuminen. Aiemmin pitkélle huumausaineiden
salakuljetukseen ja levitykseen keskittynyt toiminta on laajentunut
useille rikollisuuden sektoreille, ja yhd enemmén talousrikolli-
suuteen.

Huumausaineet ovat edelleen merkittivé tulonléhde jérjes-
tédytyneelle rikollisuudelle huolimatta siité, ettdi huumeiden kéyton
kasvu néyttédd eri tutkimusten mukaan pyséihtyneen. Nykyinen
kéyttdjikunta kuitenkin takaa jatkuvan kysynniin.

Huumausainekaupassa suomalaisten rikollisryhmien térkeim-
mét yhteistyokumppanit ovat virolaiset ja vironvenéléiset rikollis-
ryhmiit, jotka suurelta osin huolehtivat seki synteettisten huumei-
den ettd kannabistuotteiden tuottamisesta Suomen markkinoille.

Venijin ja Baltian maiden jérjestiytyneelld rikollisuudella
on muutoinkin merkitt#vi asema laittomien tavaroiden ja palvelujen
toimittajana suomalaisille rikollisorganisaatioille. Ryhmiéit tuottavat
myds laittomia dopingaineita, alkoholia — jonka salakuljetus tosin
on vihentynyt Viron tultua EU:n tuontisdénnosten piiriin — seki
savukkeita.

Euroopan unionin ulkorajamaana Suomi on laittoman maa-
hantulon ja my6s ihmiskaupan kauttakulkuvaltio. Suomessa
harjoitettavassa parituksessa Venéjiin ja Baltian maiden jérjestéiy-
tyneen rikollisuuden asema on vahva, koska seksipalvelujen
tarjoajia on helposti saatavissa rikollisryhmien kotimaista.

Venéjin jirjestiytynyt rikollisuus jatkaa soluttautumista
suomalaiseen liike-eldméin ja vahvistaa asemiaan erdilld yritys-
toiminnan aloilla, muun muassa rahtiliikenteen huolinta- ja
logistiikkayrityksissi. Idédnkaupassa esiintyy tavaran hankinta-
ja toimitusketjutusta, jonka tarkoituksena on muun muassa
veroluontoisten maksujen vélttiminen seki erityisesti Venijélld
laittomasti hankitun varallisuuden hysdyntiminen liiketoiminnassa



ja tuottojen kiitkeminen viranomaisilta.

Talousrikollisuudesta ja harmaasta taloudesta on 2000-luvulla
tullut Suomessa kiinted osa monialaista jéirjestéytynytté rikollisuutta.
Jérjestiytyneet rikollisryhmét ovat mukana yritystoiminnassa,
johon liittyy mm. tulojen salaamista, pimeitid palkkoja, kuittikaup-
paa ja tilauspetoksia.

Kansainvélisesti talousrikoksissa hysdynnetiédn eri maiden
lainsééintsjen heikkoja kohtia. Kansainviilisille talousrikoksille
on tyypillisti, ettd yhdessii maassa toteutettu yksittdinen teko ei
vilttdméttd tiytd rikoksen tunnusmerkistod, mutta eri valtioiden
alueilla toteutetut useat eri teot muodostavat yhdessi rikollisen
kokonaisuuden. Esimerkiksi sisikaupan arvonlisidverotuksen
vadrinkdytté EU:n alueella on jirjestdytyneen rikollisuuden
suosima rikos, koska se on tuottoisaa, vaikeaa paljastaa ja paljas-
tuneista rikoksista seuraavat sanktiot ovat varsin alhaiset.

Matkustamisen helpottumisen vuoksi Suomessa tehdyssé
omaisuusrikollisuudessa nikyy selvisti Venéjin ja Baltian maiden
jdrjestéiytyneen rikollisuuden vaikutus. Suomea kéytetéiéin edelleen
varastetun arvotavaran, mm. elektroniikan, salakuljetusreittini
Venéjille. Ulkomailla varastettujen autojen vienti Suomen kautta
néiyttdd kuitenkin viihentyneen. Syynii téhéin on toisaalta tehostunut
viranomaistoiminta, jonka ansiosta monet salakuljetusyritykset
on saatu pysiytetyksi, ja toisaalta se, ettd Baltian maiden kautta

avautuneet reitit ovat suoremmat ja edullisemmat.

Torjunta haasteellista

Jérjestdytyneen rikollisuuden torjunta edellyttéd jatkuvaa seuran-
ta-, tutkinta- ja torjuntamenetelmien kehittdmistd. Ammattimai-
nen rikollisuus hysdyntié nopeasti ja joustavasti uusinta teknolo-
giaa keskindisessd kommunikaatiossaan ja verkostoitumisessaan,
samoin kansainviilistymisen avaamia mahdollisuuksia. Rikollis-
ryhmiéit ovat hyvin selvilléd viranomaisten kiytossi olevista tutkinta-
ja tiedonhankintamenetelmisti ja pyrkivit sopeuttamaan omaa
toimintaansa niin, ett se olisi mahdollisimman hyvin valvonnan
ulottumattomissa. Tdmé merkitsee ndyton hankinnan vaikeutumista
erityisesti jirjestiytyneisiin rikollisryhmiin kuuluvien henkilgiden
tekemiiksi epiiiltyjen ja muun suunnitelmallisen rikollisuuden
osalta. Viranomaisten keinovalikoimaa on vilttiméatontd péivittds

vastaamaan muuttuvia olosuhteita. Kyse ei ole viranomaisten

toimivaltuuksien laajentamisesta vaan siiti, etté tutkinnan mene-
telmiit eiviit saa jéidi ajastaan jilkeen nopeasti muuttuvassa
toimintaympéristossa.

Tiedonhankinta- ja tutkintamenetelmien riittévyytti arvioita-
essa on mydos otettava huomioon, etté rikollisuus on kansainvélisti.
Heikon sédntelyn tai viranomaistoiminnan valtiota voi kéytizd
rikollisessa toiminnassa hyviksi muidenkin valtioiden alueelta.
Teknologisen kehityksen, talouden globalisoitumisen ja rajojen
vapautumisen johdosta rikosten toteuttaminen ei ole enié riippu-
vaista maantieteellistd rajoista tai etédisyyksistd. Téstd syysté
rikollisuutta ei voida tarkastella puhtaasti kansallisena ilmiona.

Monet yhteiskunnan keskeisetkin toiminnot, kuten rahoitus-
jdrjestelmd ja elinkeinoeldimé, ovat rakentuneet tietotekniikan ja
tietoverkkojen varaan. Tdmé on tehnyt yritykset, kansalaiset ja
yhteiskunnan haavoittuvaksi tietotekniikkaan, tietoturvallisuuteen
ja energian saatavuuteen kohdistuvien rikosten suhteen. Uhkana
on tietotekniikkaan perustuvan infrastruktuurin vahingoittuminen
sekd tietomurrot. Talouden globalisaatiosta huolimatta tuotannon
tekninen innovointi ja tuotekehitys ovat pysyneet Suomessa, jolloin
aineettoman pifioman suojaamisen merkitys on Suomessa kasvanut.

Kovallakaan rangaistusuhalla ei ole toivottua ennalta estévii
vaikutusta, jollei kiinnijdémisriski ole merkittivi tai jos rikoksen
tuottama taloudellinen hyity on helposti kitkettéivissd viranomai-
silta. Suurella kiinnijismisriskilld, rikosten korkealla selvitystasolla
sekd rikoshyodyn tehokkaalla ottamisella viranomaisten haltuun
on tiirkein rikostorjunnallinen merkitys. Keskusrikospoliisi pyrkii
yhteistydssd muiden viranomaisten kanssa edistdmiién kaikkia
néitd tavoitteita sekd jirjestiytyneen ettéi muun rikollisuuden

osalta.



GORILLA

lhmiskauppa ilmiona

Sekd Suomeen suuntautuvaan ettd Suomen kautta kulkevaan laittomaan
maahantuloon liittyvdt ongelmat ovat viime vuosien aikana méarallisesti
lisdéntyneet ja saaneet enenevéssa maarin vakavan ja jarjestaytyneen
rikollisuuden piirteitd. EU:n alueelle tulee vuosittain noin 500 000 laitonta
maahantulijaa, joista Euroopan unionin poliisiviraston Europolin arvion mukaan
puolet on jarjestaytyneiden rikollisverkostojen salakuljettamia.

Suomeen laittomasti tuleviin henkildihin patee sama arvioluku. Myds
kansainvaliset médritelmét tayttavista ihmiskauppatapauksista on saatu
viitteitd. Kaikista ihmiskaupan uhreista arvioidaan noin 70 % olevan naisia.

Laittoman maahantulon jarjestémisen ja ihmiskaupan erona voidaan
karkeasti pitaa riippuvuussuhdetta tai sen puuttumista. Laittoman maahantulon
toteuduttua maahan tulleen henkilon suhde matkan jarjestajaén katkeaa.
Ihmiskaupassa riippuvuussuhde jatkuu maahantulon jélkeenkin. Usein sitd
pidetaan ylla kiristamiselld, uhkailulla, vakivallalla tai muulla laittomalla
tavalla.

Ihmiskaupan ja ihmissalakuljetuksen arvioidaan olevan ase- ja huume-
kaupan ohella yksi tarkeimmista kansainvalisen jarjestaytyneen rikollisuuden
tulonlahteista. Tuotot kertyvat enimmakseen matkustamisen rahastamisesta,
matkustusasiakirjojen hankkimisesta seké uhrien tai heiddn perheenjaseniensa
kiristamisestd ja hyvaksikdyttamisestd. Lahtomaasta, kansalaisuudesta ja
kohdemaasta riippuen yhden ihmisen maksettavaksi voi langeta jopa 10 000
- 20 000 euroa pelkastadn yhtd matkaa kohden.

Suomi on laittoman maahantulon ja ihmiskaupan kauttakulkumaa,
seka vahdisessd méadrin myds kohdemaa. Kauttakulkuliikenne suuntautuu
padosin Keski- ja Etela-Eurooppaan, mutta myds Yhdysvaltoihin ja Kanadaan.
Suomen kautta arvioidaan kuljetettavan satoja ihmiskaupan uhreja vuosittain.
Padosa uhreista kulkeutuu seksimarkkinoille, mutta myds pime#a tyovoimaa
kulkeutuu orjuudenomaisiin olosuhteisiin. Elinkaupasta ei ole viitteita.

Ihmiskaupan torjunta Suomessa

Suomen hallitus on eduskunnalle 24.3.2004 antamassaan ihmisoikeuspoliitti-
sessa selonteossa sitoutunut laatimaan kansallisen ihmiskaupan vastaisen
toimintasuunnitelman. Kansallisen toimintasuunnitelman laatimista suosittelee
myds Yhdistyneiden kansakuntien kansainvalisen jarjestaytyneen rikollisuuden
vastaisen yleissopimuksen (Palermon sopimus) lisépdytékirja ihmiskaupan,
erityisesti naisten ja lasten kaupan ehkaisemisestd, torjumisesta ja rankaise-
misesta.

Palermon sopimuksen lisapdytakirjan taytantddnpano on Suomessa
viela kesken, mutta sopimuksen edellyttdmien toimien tytantdonpanoon on
ryhdytty mm. ihmiskaupan osalta. Valtioneuvosto hyvaksyi kansallisen
ihmiskaupan vastaisen toimintasuunnitelman 25.8.2005. Hyviksymisen jalkeen
ovat mm. eri ministeridt aloittaneet selvitystydt ohjelman toteuttamisen
aiheuttamista toimenpiteistd. Sisaasiainministerion ihmiskaupan vastainen
toimintasuunnitelma on hyvéksytty 24.10.2005. Kyseeseen tulevat mm.
nykyisen lainsdédénnadn tehokkaampi tulkinta, rikostorjunnan tehostaminen,
ihmiskaupan uhrien tunnistamisen tehostaminen ja ilmitn tuntemuksen
lisa@minen.

Sisaasiainministeridn ihmiskaupan vastaisen toimintasuunnitelman
ja seurannaksi. Suunnitelman toimeenpanosta vastaa tydryhma, jonka
vetovastuu on ministeridn ulkomaalaisosastolla. Suunnitelman mukaisen
operatiivisen toiminnan koordinointia johtaa keskusrikospoliisi ja tyghdn
osallistuvat rajavartiolaitos, ulkomaalaisvirasto ja paikallispoliisi. Suunnitelman
mukaisesti on myds keskusrikospoliisi tehostanut ihmiskaupparikosten
torjuntaa siirtamalla voimavaroja ihmiskaupan kaltaisten rikosten torjuntaan
liittyviin operatiivisiin tehtéviin. Rajavartiolaitos, syyttajalaitos ja keskusrikospoliisi
ovat myds aloittaneet yhteistydn ihmiskaupparikosten torjunnan ja yhteistydn
tehostamiseksi.

Kansainvalisella tasolla Suomen rikostorjuntaviranomaiset osallistuvat
aktiivisesti mm. Interpolin, Europolin, Baltic Sea Region Task Force on
Organized Crime - yhteistydelimen sekd lukuisten muiden elinten puitteissa
tehtévadn ihmiskaupan vastaiseen tyghan. Suomi on mm. vastuussa BSRTF:n
asiantuntijaryhmén "Trafficking in Women and Children" toiminnasta.




Rikostorjunta

Keskusrikospoliisi kirjasi vuonna 2005 tutkittavakseen 929
rikoslakirikosta. M#iri viheni hieman edellisesti vuodesta, mutta
koko 2000-luvulla vuosittaiset vaihtelut ovat olleet suhteellisen
pienié. Viime vuonna kirjattiin selvitetyksi noin 1 200 yksittéisté
rikosta. Selvitetyissi rikoksissa on mukana aiempina vuosina
aloitettujen juttujen tutkintaa seké jonkin verran myos muita kuin
rikoslakirikoksia.

Rikosten keskimiiriinen tutkinta-aika, 495 vrk, lihes kak-
sinkertaistui edellisestd vuodesta. Syyné tihén oli se, etti kerto-
musvuoden aikana suunnattiin tehostetusti voimavaroja pitkééin
avoinna olleiden tapausten tutkinnan saamiseksi péétokseen
erityisesti omaisuus- ja talousrikostutkinnassa seké rahanpesun
selvittelykeskuksessa.

Viraston kokonaistytajasta kéytettiin rikosten paljastamiseen,
tutkintaan ja niihin suoraan liittyviin tehtiviin 44 %. Kokonais-

kustannuksista niiden osuus oli 52 %. Tutkinnan kustannuksia

Rikostutkinta on tiimity6ta,
jossa hyva tiedon kulku on onnistumisen perusedellytys.
Talla padosaston ryhmalla on ratkaistavanaan henkirikos.

nostavat erityisesti keskusrikospoliisin tutkimien juttujen laajuus,
kansainvilisyys sekd modernien tutkinta- ja tiedonhankintame-
netelmien kéyton vilttiméttomyys. KRP:n oman laskennan mukaan
kansainviilisid ulottuvuuksia omaavissa jutuissa tutkinta on
vihintézn puolet kalliimpaa kuin pelkéstédin kotimaassa tehtévéissé
esitutkinnassa.

Pakkokeinojen kiytossi lisdéntyi ns. modernien tiedonhan-
kintamenetelmien eli tele- ja teknisten pakkokeinojen kéytto, kun
taas vapauteen kohdistuvien pakkokeinojen kiiytts viheni. Eniten
kéytettyjd pakkokeinoja olivat takavarikot ja kotietsinniit, kuten
aikaisempinakin vuosina.

Keskusrikospoliisin tutkimien rikosten korkea selvitysaste
johtuu péiasiassa toiminnan erityisluonteesta. Viraston tutkimat
rikokset tulevat suurelta osin tietoon joko oman, yhteistyoni
tehtéviin tai muiden viranomaisten paljastavan toiminnan kautta,

jolloin ne p#ésidntoisesti saadaan myds selvitetyiksi. KRP:114 ei



mydoskiin ole tutkittavana sellaisia péivittdisrikoksia, joiden
selvitysprosentit ovat valtakunnallisesti matalia.

Sadan prosentin ylitykset selvitysasteissa johtuvat mm.
poliisihallinnon tilastointitavasta, jossa tutkintaan tulleiden ja
selvitettyjen rikosten vuosittaiset méériit eiviit ole téysin vertailu-
kelpoisia. Yksi tutkittavaksi kirjattu rikosilmoitus saattaa sisiltid
useita erillisid rikoksia, jotka kirjautuvat selvitystilastoon yksit-
téising tekoina.

Rikostorjunnalle asetettujen tavoitteiden saavuttaminen
edellyttii laajaa yhteistydté eri viranomaisten viilillid niin kansal-
lisesti kuin kansainvélisestikin. Suomessa keskusrikospoliisi
tekee laajaa tutkintayhteistyotd paikallispoliisin kanssa, ja myos
tulli- ja rajavalvontaviranomaisten kanssa tehtévi yhteistys on
titvistynyt entisestéén yhteisten PTR-rikostiedustelu- ja analyy-
siyksikoiden myotd. Muita merkittavimpié yhteistyotahoja ovat
syyttéjilaitos, vero- ja ulosottoviranomaiset, luotto- ja rahoituslai-
tokset seké tukia myontivéit ja niiden kiyttod valvovat viranomaiset.

Torjuntakohteiden valinta ja tiedon hankinta
Jérjestdytyneen ja muun vakavimman rikollisuuden torjunnassa
on oleellista rajallisten resurssien keskittiminen niihin rikollis-
ryhmiin, joiden toiminta kussakin tilanteessa arvioidaan yhteis-
kunnan kannalta vahingollisimmaksi, ja saada niiden rikollinen
toiminta lopetetuksi. Tiedon hankintaa ja kohteiden valintaa
toteutetaan poliisin, Tullin ja rajavartioston liheisend PTR-
yhteistyoni, joka on kansainvélisesti jokseenkin ainutlaatuista.
Tirkeimpid tyokaluja voimavarojen oikeassa kohdentamisessa
on vakavan rikollisuuden torjuntakohteiden méirittely- ja valin-
tamenettely, johon PTR-viranomaisten lisiiksi osallistuu myos
syyttdjilaitos. Toiminnan toteuttaminen on keskusrikospoliisin
vastuulla. Menettelyn puitteissa valitaan vuosittain uudet torjun-
takohteet ja sovitaan tybnjaosta niiden tutkinnassa.
Tiedonhankinnan ja toiminnan yhteensovittamisen tirkeéin
tyokaluna ovat PTR-viranomaisten yhteiset rikostiedustelu- ja
rikosanalyysitoiminnot, jotka kattavat paikallisen, alueellisen ja
valtakunnallisen tason. Valtakunnallinen rikostiedustelukeskus
ja Eteld-Suomen alueellinen rikostiedusteluryhmé on sijoitettu
keskusrikospoliisiin, joka vastaa PTR-toiminnasta. Alueellisia

ryhmié toimii kaikissa ldneiss.

Rikosten tutkinnan ja siihen liittyvien
tehtdvien tydajan jakautuminen, %

Talousrikokset 31 (36)
Huumausainerikokset 18 (17)
Vakivaltarikokset 10 (10)
Tietotekniikkarikokset 4 4
Omaisuusrikokset 4 @4 J {
Muut rikokset 6 ()
Muu tutkinta ja tiedustelu 16 (13)
Muut rikostorjunnan tehtavat* 5 9

*siséltad mm. ennalta estévan toiminnan seka tutkintaa avustavat tehtévat

PTR-yksikoiden tehtévit liittyvét yhtédltd massarikosten
sarjoittamiseen ja toisaalta tiedon tuottamiseen vakavan rikolli-
suuden kohdevalintamenettelyn tueksi. Yksikot seuraavat péivittiin
rikollisuustilannetta alueellaan, vilittiviit, keréévét ja tallentavat
rikostiedustelutietoa seké tuottavat analysoitua ja reaaliaikaista
tietoa operatiivisen ja strategisen tason rikostorjunnan tueksi.

PTR-yksikot ovat nostaneet omatoimisesti esille rikosilmisiti,
rikossarjoja ja potentiaalisia torjuntakohteita seki edistineet
osaltaan sité, etti rikostiedustelun ja rikosanalyysin menetelméit
ovat yhdenmukaiset ja korkealaatuiset. Lisiksi valtakunnallinen
PTR-keskus muun muassa osallistui MM-2005 turvallisuusorga-
nisaatioon.

Vakavan rikollisuuden torjuntakohteiden méérittely- ja valin-
tamenettelyn kdyttoonoton myotd keskusrikospoliisin ja muiden
poliisiyksikoiden sekd lainvalvontaviranomaisten yhteisty6 on
kehittynyt entistd suunnitelmallisemmaksi. PTR-toimintaa kehit-
tamélld on puolestaan saatu jérjestiytyneesti rikollisuudesta
entistd tarkempi kuva, jota voidaan pitié rikostorjunnan kannalta

talla hetkelld riittaviana.

Jérjestaytyneen rikollisuuden tutkinta
Keskusrikospoliisi ottaa rikollisryhmien toimintaa tutkintaan
osittain vakavan rikollisuuden torjuntakohteiden valintamenettelyn



kautta, osittain oman valinnan kautta. Viranomaisten yhteisessi
kohdetorjuntamenettelyssi valittujen kohteiden tutkintaan voidaan
hakea erillisrahoitusta, kun taas muiden kohteiden tutkinta
rahoitetaan kokonaan viraston omasta kehyksesti.

Viraston tutkintavastuulla oli kertomusvuonna yhteensi 25
kohdetorjuntamenettelyssi valittua rikollisryhméé. Valintamenet-
telyssé otettiin tutkintaan yhdeksén rikollisryhméié, joista nelji
oli vaarallisuutensa vuoksi valittu valtakunnallisiksi torjuntakoh-
teiksi. Alueellisia kohteita otettiin tutkintaan viisi. Tutkinta jatkui
edellisend vuonna torjuntakohteiksi otettujen viiden valtakunnal-
lisen ja yhdeksiin alueellisen kohteen seki kahden kansainvilisen
kohteen osalta.

Néiden lisiksi KRP aloitti tutkinnan 12 muun jérjestidytyneen
rikollisryhmén osalta, joista nelji oli EU-kriteerit téyttéivii.
Tutkinnassa oli siis vuoden 2005 aikana yhteensi 37 jiirjestiytynytti
rikollisryhmié tai muuta vakavan rikollisuuden torjuntakohdetta.

Tutkinta saatiin péétokseen 19 kohteen osalta. Tuloksellisuutta
voidaan pitéd ndiltd osin hyviind. Pédtettyjen juttujen tutkinnan
keskimiérdinen kestoaika oli 342 vuorokautta.

Keskusrikospoliisin tutkimat huumausainerikokset liittyivéit
jarjestiytyneiden rikollisryhmien tutkintakokonaisuuksiin. Omai-
suusrikokset, joita méérillisesti oli yli puolet kaikista KRP:n
tutkimista rikoksista, liittyiviit muutamaan laajaan, ammattimaisesti

ja jirjestidytyneesti tehtyyn rikossarjaan.

Talousrikostutkinta

Keskusrikospoliisin strategia painottaa yhteiskunnan toiminnan
kannalta haitallisimman ja vakavimman rikollisuuden torjuntaa
myos talousrikostorjunnassa. Sen mukaisesti tutkinnan voimavarat
on vuonna 2005 kohdennettu kansainviliseen kauppaan liittyneiden
velallisen rikosten, verorikosten, sijoituspetos- ja lomaosakesarjojen
seki elinkeino- ja arvopaperimarkkinarikosten tutkintaan. Myos
talousrikoksia torjutaan nykyéin vakavan rikollisuuden kohdetor-
junnan keinoin.

Tutkittavaksi otettujen talousrikosten méérd on 2000-luvun
aikana ollut kasvussa. Vuonna 2005 tutkintaan otettiin 205 uutta
talousrikoskokonaisuutta. Ne ovat laajoja ja saattavat sisiltid jopa
useita satoja yksittdisié rikoksia. Usein ne ovat myds ennakkota-

pauksen luonteisia. Rikoskokonaisuuksiin liittyvien kansainvélisten

yhteyksien tutkiminen edellyttééi muiden maiden viranomaisten
oikeus- ja virka-apua, mink# saaminen saattaa kestdé kauan.

Keskusrikospoliisin vastuulla olevien talousrikoskokonai-
suuksien tutkinta-ajat ovat edelld mainituista syistd melko pitki.
Vuonna 2005 péétettyjen juttujen keskimdériisté tutkinta-aikaa
(517 vrk) nosti edellisvuosien tasosta se, ettd kertomusvuonna
panostettiin erityisesti pitkééin avoinna olleiden talousrikoskoko-
naisuuksien tutkinnan valmistumiseen.

Talousrikostutkinnan tidrkeimpii kansallisia yhteistystahoja
ovat paikallispoliisin lisiiksi vero- ja ulosottoviranomaiset. Talo-
usrikostutkinta on osallistunut laajasti sidosryhméiyhteistyshon
sijoittamalla yhdyshenkilst Virke-projektiin, paikaupunkiseudun
talousrikosten esikisittelytoimintaan ja Valtakunnansyyttijénvi-
rastoon.

Talousrikosten tutkinnassa kéytetééin kansainvélisté viran-
omaisyhteistyotii joko rikoksen selvittéimiseksi, todisteiden hank-
kimiseksi tai rikoshyodyn jiljittimiseksi. Yhteistyon tuloksilla
on ollut pagsiintoisesti ratkaiseva merkitys rikoksen selvittéimiselle
ja rikoshy6dyn jéljittdmiselle. Vaikka kansainvilinen yhteistyo
varsinkin EU-alueella on tehostunut, hidastuttavat pyynnot kui-
tenkin edelleen tutkintaa.

Uhkana on, etté rikostorjunnan alan yhteistyon tiivistyessi
EU-alueella rikolliset hysdyntéivéit toiminnassaan enemmén unionin
ulkopuolisia valtioita seki niité valtioita, jotka eivit kuulu tehok-
kaiden sopimusten ja viranomaisyhteistyon rakenteiden piiriin,

ja joissa on esimerkiksi vahva pankkisalaisuus.

Tietotekniikkarikokset

Keskusrikospoliisin tutkinnassa oli kaikkiaan 46 tietotekniikkaan
liittyviid rikosta vuonna 2005. Niistéd suuri osa oli tekijénoikeus-
rikoksia, joissa oli kyse musiikin, elokuvien ja muiden tekijénoi-
keuden suojaamien aineistojen laittomasta jakelusta Internetin
vilityksella.

Tutkinnasta vastaa KRP:ssé piidosin teknisen asiantuntija-
palvelun tietotekniikkarikosyksikkd, joka oman tutkinnan lisiiksi
antaa muulle poliisille asiantuntija-apua tutkinnassa ja elektronisen
todistusaineiston haltuunotossa.

Vuonna 2005 nousivat tietotekniikkarikostutkinnassa esille

bot-verkot rikoksentekoviilineené. Néissé rikoksissa tekijd kaappaa



ohjelmistovirhettéd hy6dyntiden haltuunsa suuren mééréin sivullisten
tietokoneita, joita hallitaan muutamalla ohjauskoneeksi kaapatulla
tietokoneella. Tekiji pystyy peittémééin jilkensé ja saa haltuunsa
paljon tietoteknistéd suorituskykyé, jonka avulla pyritdén toteutta-
maan rikoksia taloudellisen hysdyn hankkimiseksi. Bot-verkon
komponentit sijaitsevat tyypillisesti eri maissa ja eri aikavyshyk-
keilld, mikd hankaloittaa tutkintaa ja edellyttds nopeita tiedon-
vaihtoyhteyksié vieraiden valtioiden kanssa.

Tietotekniikkarikosyksikko aloitti esitutkinnan myos erdissé
tapauksissa, joissa oli kyse yksityiselméin loukkaamisesta tai
kansanryhméi vastaan kiihottamisesta Internetin viilityksell.
Tutkintapyyntsjé tehtiin useita, mutta Internet-sivuilla tai keskus-
telupalstoilla julkaistujen herjaavien tai hépiisevien aineistojen
tekijén selvittdmiseen poliisilla on lainséddénnosté johtuvia
rajoituksia. Loukkaavia aineistoja ldhettéineen tietokoneen IP-
osoitteen selvittimiseksi voidaan kiyttdd televalvontasdsinnoksid
seké joissain tapauksissa sananvapauslainsédéiddnnon suomia
mahdollisuuksia, jotka kumpikin ovat mahdollisia vain osassa
poliisille ilmoitetuista tapauksista.

Viranomaisten haltuun saatu rikoshydty

Rikostorjunnan tehokkaimpia keinoja on rikoshyodyn poisottami-
nen, joka estii tai ainakin vaikeuttaa rikollisen toiminnan jatka-
mista ja vihentid tuotto-odotuksia.

Rikoshyotyé saadaan takaisin pdéasiassa talousrikoksista.
Huumausainerikoksista saatu hysty ohjautuu usein ulkomaille,
josta sitd on vaikea saada takaisin.

Keskusrikospoliisin takaisin saaman rikoshysdyn mééra
vaihtelee vuosittain huomattavastikin kulloisenkin tutkintatilanteen
mukaan. Viime vuonna kokonaisméri oli 9,7 miljoonaa euroa,
josta 4 miljoonaa saatiin takavarikoituina varoina tai muuna
omaisuutena ja 5,7 miljoonaa ulosottoon tai muille viranomaisille
osoitettuina varoina.

Rikoshyodyn kokonaismédristi tuli 8,7 miljoonaa euroa
talousrikoksista ja vajaat 300 000 euroa huumausainerikoksista.
Néiden liséksi saatiin rahanpesun selvittelykeskuksen toimivaltaan
kuuluvien liiketointen keskeyttéimisten kautta rikoshyotyd pysyvisti
viranomaisten haltuun noin 560 000 euroa. Ulkomailta haltuun
saadun rikoshyodyn méériiksi arvioidaan noin 134 000 euroa.

Yhteenveto tutkinnan tunnusluvuista 2001-2005

KAIKKI RIKOKSET 2000 2002 2003 2004
Tietoon tulleet rikoslakirikokset 953 842 885 1010
Selvitetyt rikokset 1329 2131 1085 1032
Selvitysaste % 132 239 12 96
Tutkinta-aika keskim. vrk 281 172 267 268
Tutkintaan kéytetty tydaika (htv) 221 225 222 242
Selvitetyt rikokset/htv 6,0 95 49 43
Tutkinnan kustannukset, M€ 20,6 213 228 20,7

Tutkinnan kustannukset /selvitetty rikos 5446 9984 21014 23908

HUUMAUSAINERIKOKSET

Tietoon tulleet rikokset, joista 158 144 180 100
- torkeitd rikoksia 106 90 122 53
Selvitetyt rikokset, joista 151 125 182 132
- torkeita rikoksia 107 69 105 75
Rikosten selvitysaste %, josta 96 87 101 132
- tirkeiden rikosten 101 7 86 14
Tutkinta-aika keskim. vrk, josta 428 292 180 296
- tirkeiden rikosten tutkinta-aika 464 306 21 421
Torjunnan kokonaikustannukset, M€ 3,14 4N 3,29
Kustannus €/selvitetty rikos 25121 23132 24 947

YKSILGON KOHDISTUNEET TORKEAT RIKOKSET

Tietoon tulleet rikokset, joista 42 32 33 23
- tappo 5 3 8 5
- tapon yritys 6 2 3 0
- murha 5 8 3 ]
- murhan yritys 15 4 8 5
- tirkea pahoinpitely ja sen yritys 4 2 10 4
Selvitetyt rikokset 38 32 34 23
Selvitysaste % 90 100 103 100
Tutkinta-aika keskim. vrk 213 130 68 534
OMAISUUSRIKOKSET
Tietoon tulleet rikokset 529 503 an 580
Selvitetyt rikokset 850 1618 522 620
Selvitysaste % 161 322 121 107
Tutkinta-aika keskim. vrk 218 140 312 296
Tutkintaan kéytetty tydaika (htv) 16 1 6 8
Selvitetyt rikokset/htv 52 147 90 13
Torjunnan kokonaiskustannukset, M€ 0,755 0456 0,704
Kustannus €/ Selvitetty rikos 467 871 1135
TALOUSRIKOKSET
Tietoon tulleet talousrikosjutut 143 106 186 209
Talousrikosjuttujen tutkinta-aika ka. vrk 403 451 476 391
Tutkintaan kéytetty tyoaika (htv) 79 81 79 87
Avoimet talousrikosjutut vuoden lopussa 145 117 235 219
Torjunnan kokonaiskustannukset, ME 5,41 5,14 6,66
RIKOSHYGTY, ME
Rikosvahingot ilmoitetuissa jutuissa 56,7 108 14 125
Rikosvahingot avoimissa jutuissa 85,6 788 3453 5868
Takaisin saatu rikoshydty yhteens, josta 124 12,6 8,5 18,1
- takaisin saatu rikoshyity, netto 6,3 11 43 13,8
- ulosottomiehelle tai muulle

viranomaiselle osoitetut varat 6,1 55 42 4,3
Takaisinsaatu rikoshydty prosentteina
edellisen vuoden rikosvahingoista 59 22 18 159
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Rahanpesu ja terrorismin rahoittaminen

Rahanpesu on kansainvalista toimintaa, jonka selvittely ja tutkinta edellyttaa yhteisty6td muiden maiden vastaavien viranomaisten kanssa.

Rahan PEsUN torjuntajirjestelmiilld on merkittivi rikoksia paljastava
ja ennaltaehkdisevi vaikutus, koska se vaikeuttaa rikoksella
hankittujen varojen kéyttimisti ja liséd sekd alkurikoksen tekijéin
ettd rahanpesijin kiinnijddmisriski.

Keskusrikospoliisissa toimiva rahanpesun selvittelykeskus
on Suomessa ainoa toimivaltainen viranomainen, joka ottaa vastaan
rahanpesulaissa méritellyiltd toimialoilta ilmoituksia laittomiksi
epiillyisti liiketoimista, rekisterdi ne ja selvittéd, onko niiden
perusteella syyti kédynnistid esitutkinta. Myds terrorismin rahoit-
tamista koskevat sifdokset ovat Suomessa rahanpesulaissa.

Rahanpesun torjunnassa ovat avainasemassa ilmoitusvelvol-

liset, joiden tulee ilmoittaa epéilyttivisti litketoimista selvittely-

keskukselle. Ilmoitusvelvollisia ovat mm. pankit, sijoitusyhtiot,
valuutanvaihtoyhtist, kiinteistonvilittdjit sekd useiden muiden
alojen yritykset ja yhteisot, joiden toimintaa hyviksikiyttien
rikoksella hankitun rahan alkuperd on mahdollista héivyttéé.
Selvittelykeskus vastaanotti vuonna 2005 yhteensi 3 495
rahanpesuepiilyi koskevaa ilmoitusta. Mééré viheni edellisesti
vuodesta 227 kappaleella. Kuten aikaisempinakin vuosina, eniten
ilmoituksia tuli valuutanvaihtoa ja rahapelitoimintaa harjoittavilta
yhtisiltd. Pankeilta tuli ilmoituksia aiempia vuosia enemméin.
[Imoitusvelvollisten joukkoa laajennettiin rahanpesulain
muutoksella viimeksi vuonna 2003, jolloin mukaan tulivat mm.
kirjanpitotoimistot, tilintarkastusyhteisot, lakimiehet ja arvotava-



rankauppiaat. Lains#idédnnon muutokset eiviit ole lisdnneet
ilmoituksia odotetulla tavalla, vaan uusilta ilmoitusvelvollisilta
on tullut vuosittain vain noin 10 kappaletta ilmoituksia.

Erityisesti varojen siirtoon sekid pelaamiseen liittyvien ilmoi-
tusten méérid on lisééintynyt viime vuosina. Vuoden 2005 aikana
lisdéintyivit ilmoitukset kéteisnostoista ja -talletuksista seké
varojen kierriityksestd eli toimista, joissa varoja litkutellaan
nopeasti kohteesta toiseen. Myds valuutansiirtoa koskevien ilmoi-
tusten méérd kasvoi edelleen aikaisempiin vuosiin verrattuna.
Muut epdéilyttivien litketoimintojen muodot ovat pysyneet aikai-
sempien vuosien tasolla.

Rahanpesuilmoitusten siséltimien liiketointen yhteenlaskettu
arvo oli noin 628,5 miljoonaa euroa. Kokonaissummaa nosti yksi
400 miljoonan euron ilmoitus. Noin puolessa ilmoituksista epéillyn
litketoimen arvo oli alle 5 000 euroa. Ainoastaan 11 % ilmoituksista
kasitti yli 35 000 euron suuruisen liiketoimen.

Rahanpesuilmoituksista 45 prosentissa on tapahtunut varojen
siirto Suomen rajojen yli. Niisté liki 90 prosentissa varat ovat
siirtyneet Suomesta ulkomaille. Valtaosassa tapauksista (38 %),
joissa on siirretty varoja Suomeen, varojen lihtomaana on ollut
Veniiji. Viro on selvisti muita maita useammin ollut varojen siirron
kohdemaana.

Rahanpesurekisteriin kirjattujen henkiliden méiird on noussut
tasaisesti vuodesta toiseen. Vuoden 2005 lopulla rekisterissé oli
yli 16 000 henkilsé. Ilmoituksissa esiintyi yhteensd 100 eri
kansalaisuutta. Niistd suomalaisia oli 47 %, veniildisid 8,5 % ja
virolaisia 6,5 %. Oikeushenkil®iti oli mainittu ilmoituksissa
aikaisempia vuosia enemmén, miké voi olla merkkind siité, etti
rikoksen toteuttaminen tapahtuu aiempaa enemméssé méérin
yrityskulissin suojissa.

Selvittelykeskus antoi vuoden 2005 aikana yhteensd 11
litketoimen keskeyttimismédriysté, joiden yhteenlaskettu arvo
oli 2,96 miljoonaa euroa. Niiden avulla saatiin rikoshyotyé viran-
omaisten haltuun yhteensé noin 560 000 euron arvosta. Esitutkintaa
suorittaessaan selvittelykeskus voi kéyttdid myos pakkokeinolakiin
perustuvia turvaamistoimia. Yksikon toiminnan kautta kokonai-
suudessaan viranomaisten haltuun saatu rikoshybty oli yhteensi
1 680 517 euroa.

Esitutkinta aloitettiin kertomusvuoden aikana 385 ilmoituksen
osalta eli 11 prosentissa saapuneista ilmoituksista, miké vastaa

Rahanpesun selvittelykeskukselle tehtyjen ilmoitusten
ja esitutkintaan siirrettyjen ilmoitusten méara
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aikaisempien vuosien tasoa. Yleisimmiit rikosnimikkeet olivat
veropetos (26 %), petos (22 %) sekd huumausainerikos (12 %).

Terrorismin rahoittamisen torjunta

Rahanpesulain soveltamisala laajennettiin 1.6.2003 lukien katta-
maan myds terrorismin rahoittamisen estdminen ja selvittiminen.
Rahanpesulain soveltamisalan laajentaminen tarkoitti, etté ilmoi-
tusvelvollisilla on terrorismin rahoitusta epiillessééin samat
velvoitteet kuin epiilyttivien liiketoimien yhteydessé eli tunnistaa
asiakas, noudattaa huolellisuusvelvollisuutta sek ilmoittaa
epiilyttiivistd tapauksista rahanpesun selvittelykeskukselle.

Erona kuitenkin on, ettd rahanpesua epiiltiessi epéillddn
liiketoimeen sisiltyvien varojen laillista alkuperéé, kun taas
terrorismin rahoittaminen voi tapahtua myds laillisesti hankituilla
varoilla.

Selvittelykeskus kirjasi vaonna 2005 tillé perusteella tehtyji
ilmoituksia 166 kappaletta. Vuonna 2003 ilmoituksia tehtiin 512
ja vuonna 2004 niiden mééri oli 593.

Selvittelykeskus ei ole toistaiseksi loytéinyt Suomesta yhteyksid

terrorismin rahoittamiseen.
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Rikostekninen laboratorio

Keskusrikospoliisin rikosteknisessé laboratoriossa tutkitaan paa-

asiassa rikoksiin liittyvia néytteita. Tassé tapauksessa tutkimuksen
kohteena on kuitenkin onnettomuuden johdosta tutkintaan tullut
nayte, joulukuussa Rovajarven ampumaleirill& réjahtanyt kranaatti.

y
s i

r

I~



Rikosteknisen laboratorion tehtivini on avustaa koko maan
esitutkintaviranomaisia tarjoamalla heille laadukkaita ja laaja-
alaisia rikosteknisii asiantuntijapalveluja.

Laboratorion saamien rikosten esitutkintaan liittyvien tutki-
muspyyntdjen méérd on vuosi vuodelta kasvanut. Vuonna 2005
tutkimuspyyntoji tuli yli 17 900, kun mééird edellisenéd vuonna
oli noin 17 200. Tutkimuslausuntoja annettiin hieman viihemmén
kuin edelliseni vuonna, kaikkiaan noin 17 100 kappaletta.
Viiheneminen johtui siité, ettd vuonna 2004 tehtiin huomattava
méird jonoon kertyneiti huumausainetutkimuksia. Yli 95 %
laboratorion tutkimuksista tehdéén paikallispoliisin pyynnosté.

Kun esitutkintaan liittyviin tutkimuspyynt6ihin lisétééin mm.
DNA- ja sormenjilkirekisterien yllépitoon liittyvét tehtévit, kasvaa
kaikkien toimeksiantojen kokonaismééri noin 35 500:een. Koko-
naisméérid kasvoi yli 11 % edellisesti vuodesta. Merkittdvii
kasvussa on, etti se jatkuu vuodesta toiseen.

DNA- ja sormenjélkitutkimukset

Vuonna 2004 voimaan tullut pakkokeinolain muutos madalsi
DNA-rekisterindytteen ottokynnystd. Samaan aikaan siirryttiin
néytteenotossa verindytteesti ns. poskitikkumenetelméilld taltioi-
tavaan sylkindytteeseen. Vuonna 2005 saapui tutkittavaksi runsaat
14 600 rekisterindiytetté, kun vuotta aiemmin luku oli 12 400.

Myos varsinaiset DNA-tutkimuspyynnot lisééntyiviit edelleen,
edellisvuoteen verrattuna 11 %, ja niiden kokonaismééré oli yli
6 300.

DNA-tutkimusalueen liséresursointi seké analyysilinjan
osittainen automatisointi ovat mahdollistaneet vuosittain lisééin-
tyneiden tutkimuspyyntojen tyydyttéivin kisittelyn. Vuoden 2005
lopussa jonossa oli alle 1 000 tutkimuspyyntod, mitéd voidaan pitéé
tilanteeseen nihden hyviiné suorituksena.

DNA-tutkimukset ovat osoittautuneet erittiin tehokkaaksi
rikostutkinnan vilineeksi. DNA-rekisterin tuottamien henkilgosu-
mien méird on rekisterin kokoon néhden erittéin korkea. Vuoden
2005 lopussa rekisterdityjen mééré oli noin 32 800, ja vuoden
aikana rekisteri tuotti noin 1 700 henkilsosumaa. Lisiksi rikosten
sarjoituksen apuviilineend toimiva tahrarekisteri antaa vuosittain

satoja osumia.

DNA-, huumausaine- ja sormenjalkitutkimusten méarat

7000
6000 DNA
5000
4000 o —
=== Sormenjaljet
3000 \
Huumeet
2000
1000
0 1991 1994 1997 2000 2003 2004 2005

DNA- ja sormenjlkirekistereihin rekisterdityjen
henkildiden ja henkildosumien méérat

2000 2001 2002 2003 2004 2005
DNA-rekistertityja 2468 3987 5875 7155 185U 32865
DNA-henkildosumia 242 313 456 152 1914 1744
Sj-rekisterdityja 261022 274 822
SJ/henkildosumia an 543 503 469 312 257

Sormenjilkirekisteri on kooltaan yli viisinkertainen DNA-
rekisteriin verrattuna. Viime vuoden lopulla siini oli 274: 000
henkilon sormenjiljet. Rekisteri tuotti 257 henkilsosumaa, miké
oli yli sata osumaa vihemméin kuin vuonna 2004. Myds sormen-
jalkitutkimuspyyntojen mééri laski, ja valitettavan suuressa osassa
néytteissi ei ollut tunnistuskelpoisia jélkiid. Tilanne tuntuu
heikkenevén jo toisena vuonna perikkéin. DNA-néytteiden keréi-
misen helppous on vihentényt sormenjélkinéytteiden taltiointia.
Kuitenkin sormenjiljet ovat edelleen merkittévé rikostutkinnan
tyokalu, jota el pidé viiheksyd. Rikosteknisen laboratorion palve-
lukyky sormenjilkitutkimuksissa on erinomainen. Lausuntojen
keskiméiriinen toimitusaika oli viime vuonna vain 22 vuorokautta,
kun se DNA-tutkimuksissa oli 53 vuorokautta. Kiireellisissi
tapauksissa, kuten vakavissa vikivalta- ja henkirikoksissa, DNA-
tutkimuksetkin on kuitenkin tehty viiveetté.



Muut tutkimusalueet

Setelitutkimuksiin liittyvien pyyntojen mééré on tasaantunut,
mutta eurokolikkotutkimusten mééri kasvoi periiti 48 % ja oli
kaikkiaan yli 1400 tutkimusta. Suomen kansallinen euroviidren-
noskeskus (National Analysis Centre, NAC ja National Coin
Analysis Centre NCAC) toimii rikosteknisessé laboratoriossa,
joka vastaa seki rahavidrennosten analysoinnista etté tietojen
raportoinnista Euroopan keskuspankkiin.

Hiukkastutkimusten méird kasvoi 24 %. Myos huumaus- ja
lddkeainetutkimuspyyntéjen edellisvuoden viheneminen taittui
lieviiksi kasvuksi ollen noin 2 400 tutkimusta.

Alihankintana teetettévien alkoholitutkimusten méiiri laski
37 % jéiden kaikkiaan vain 84 tutkimukseen. Alkoholitutkimusten
méérd oli vield vuonna 2003 kaikkiaan 230 tutkimusta, joten
toiminnan ulkoistaminen osoittautui jilkikiteen arvioituna oikeaksi
ratkaisuksi.

Muiden tutkimusalueiden pyyntijen kohdalla ei merkittévé
muutosta edellisvuoteen néhden ole tapahtunut.

Lausuntojen toimitusajat

Tutkimuslausuntojen toimitusajat olivat kaikilta osin hyviilld
tasolla. Jopa pitkééin ruuhkautuneena olleen DNA-tutkimusalueen
keskiviipymdi laski 53 vuorokauteen. Periti 59 % kaikista lausun-
noista toimitettiin alle 20 vuorokaudessa, ja kaikkien lausuntojen

keskimsisiridinen toimitusaika oli 34 vuorokautta.

Massarikosprojekti

Rikostekninen laboratorio kéiynnisti vuonna 2003 massarikospro-
jektin yhdessé neljin Eteld-Suomessa sijaitsevan poliisiyksikon
kanssa. Projektin tavoitteena oli tehdé selvitys siité, voidaanko
ns. massarikosten selvitystasoa parantaa tehostamalla paikallis-
poliisin teknisti rikospaikkatutkintaa ja nopeuttamalla néytteiden
késittelyd rikosteknisessi laboratoriossa. Projekti toteutettiin
olemassa olevin henkils- ja laiteresurssein paikallispoliisin
rikospaikkatutkintaa tehostamalla ja kehittéiméilld seka rikostek-
nisen laboratorion tutkimus- ja lausunnonantotoimintaa nopeut-
tamalla. Projektiin valittiin nelji ns. pilottipiirid, joita kannustettiin

ja aktivoitiin rikospaikkatutkintaan ja néytteenottoon. Pilottipiirit

olivat Keski-Uusimaa, Lohja, Orimattila ja Vihti. Lisiiksi projektin
loppuraporttia varten valittiin neljd ns. verrokkipiirié, joihin
pilottipiireissé tapahtuneita muutoksia verrataan. Verrokkipiirit
ovat Nokia, Hamina, Heinola ja Jimsd. RTL kasitteli kaikki
pilottipiireistd projektin aikana (1.9.2003—-31.12.2004) saapuneet
tutkimuspyynnot kiireellisiné. Projekti saatettiin péétskseen
vuoden 2005 loppuun mennessi.

Massarikosprojektilla ei suoraan pystytty vaikuttamaan rikos-
ten selvitysprosentteihin, mutta projektia voidaan silti pitda
onnistuneena. Erityisesti pienissi pilottipiireissé tutkimuspyyntsjen
méérit nousivat huomattavasti ja toimintatapoja muutettiin.
Tapahtuneet muutokset olivat suurempia kuin verrokkipiireissé.
Lisiiksi piirien edustajat olivat tyytyvéisii rikosteknisen laboratorion
nopeaan tutkimus- ja lausunnonantotoimintaan. Pilottipiirien
aktiivisuus paikkatutkinnan suhteen jatkui myds projektin péét-
tymisen jiilkeen ja niin ollen projektilla voidaan nihdé olevan
myos kauaskantoisempia vaikutuksia.

Kansainvalinen yhteistyo

Rikosteknisen laboratorion kansainviilinen yhteistysverkosto on
erittdin laaja. Kdynnissi olevat kansainviiliset, EU-rahoitteiset
projektit keskittyviit huumerikostorjuntaan. CHAMP-projektissa
kehitetiifin metamfetamiini- ja ekstaasiprofilointimenetelmid seké
-tietokantoja. Projektissa, jonka vetovastuu on Suomella, ovat
mukana Saksa, Yhdysvallat, Hollanti, Ranska, Sveitsi ja Tshekin
tasavalta. Heindkuussa 2005 aloitettiin SMOKE-projekti, jossa
harmonisoitu, yhteiseurooppalainen amfetamiinin vertailumene-
telm& implementoidaan Viron rikostekniseen laboratorioon. Liséiksi
projektissa kehitetddn Viron huumetutkijoiden koulutusjirjestel-
méd. Projekti toteutetaan yhteishankkeena KRP:n rikostietopal-
velun kanssa. CHAMP- ja SMOKE-projektit jatkuvat vield vuonna
2006. Marraskuussa 2005 loppuneessa CHEDDAR-projektissa
kehitettiin yleiseurooppalainen amfetamiinitietokanta. Projektissa
olivat mukana Suomen lisiéiksi Ruotsi, Hollanti, Englanti, Tanska,
Ranska, Australia ja Puola. Projekti péttyi niin menestyksekkésti,
ettd tietokanta otettiin tuotantokiiyttoon vuoden 2006 alussa.
Jérjestely tekee tarpeettomaksi huumausaineiden lihettimisen
maasta toiseen profilointitarkoituksessa.



Projektitoiminnan kehittdminen

Kehittdiminen kuuluu leimallisesti rikosteknisen laboratorion
toimialaan. Laboratoriolla on perinteisesti ollut kdynnissi useita
kehittdmisprojekteja ja —hankkeita vuosittain. Projektitoiminnan
havaittiin olevan menetelmiston, toimintatapojen ja vélineiden
osalta varsin vaatimattomalla tasolla. Tésté syysté rikostekninen
laboratorio ldhti vuoden 2005 alussa kehittimééin projektitoimin-
tajirjestelméénsi yhdessi ulkopuolisen konsultin kanssa. Projek-
titoiminnan kehittéimisprojektin, PROTO:n myétd koulutettiin
henkilokuntaa projektitoimintaan, ohjaus- ja salkkuryhméityos-
kentelyyn seké laadittiin projektitoimintakésikirja ja mallipohjat
projektien suunnitteluun ja raportointiin. Projektitoiminta saavutti
vuoden 2005 lopulla huomattavasti paremman laatutason, jolloin
my6s kehitystoiminnan kustannustehokkuuden todettiin merkit-
tivéisti parantuneen. Projektitoimintajéirjestelméi voidaan kéiytiéad
myos toiminnan suunnittelun ja johtamisen tyskaluna. Sen avulla
voidaan mm. varmistaa, ettd jokainen uusi projekti on KRP:n ja

laboratorion strategian mukainen.

Laatutoiminta
Oikeusvarmuuden turvaamiseksi rikostekniselld laboratoriolla on
koko toiminnan kattava laatujérjestelmé, joka tiyttid kansainvilisen
laatustandardin ISO 17025 vaatimukset. Laboratoriolla on vuodesta
1996 liihtien ollut Mittatekniikan keskuksen myontima akkredi-
tointi. Témén siilyttiminen edellyttédd paitsi Mittatekniikan
keskuksen suorittamaa vuosittaista arviointia, myds toiminnan
jatkuvaa omavalvontaa. RTL laatii vuosittain auditointisuunnitel-
man, jonka toteutumista seurataan. Lisiksi laatuauditoinneista
laaditaan raportit, joiden yhteenveto tarkastellaan vuosittain ns.
johdon katselmuksessa. Laboratorion toiminnassa tai laatujérjes-
telmésséd mahdollisesti olevat puutteet voidaan néin toimien
tehokkaasti tunnistaa ja korjata. Lisdksi toiminta noudattaa ns.
jatkuvan kehittimisen periaatetta, johon laboratorion johto ja
henkilskunta ovat sitoutuneet.

Laboratorion toiminta arvioitiin vuonna 2005 jélleen Mitta-
tekniikan keskuksen toimesta ja todettiin korkealaatuiseksi.
Akkreditointi jatkuu edelleen ehké laajempana kuin yhdessékiitin

toisessa eurooppalaisessa rikoslaboratoriossa.

Rikostekniseen laboratorioon saapuneet

tutkimuspyynnit, niistd annetut lausunnot ja
lausuntojen keskimaérdiset toimitusajat 2005

Tutkimusalueet

Alkoholi

Asget

Asiakirjat

Autot

DNA
Elektronimikroskopia
Hiukkaset

Huumaus- ja laakeaineet
Kemialliset palonsyyt
Kuidut, hiukset, karvat
Kuvat

Késialat

Kolikot

Muotojaljet
Réjahdysaineet
Sekalaiset tekniset
Setelit

Sormenjaljet
Tekniset palonsyyt
Ympéristd

Ranet

Yhteensa

Saapuneet
pyynnit
84

241
428
16

6 340
241
217
2433
392
405
58
181
1452
442
36

42
1089
3513
83

42

57
17912

Muutos
2004/2005

-49
9
i
]
635
-81
54
m
31
23
-10
7
413

Annetut
lausunnot

88
208
402

10

5921
203
223

2 466
383
389

49
180

1407

39

39

42

1089

3444

18

54

55

17130

Ka. toimitus-

19

aika, vrk
15
52
gh
13
53
24
40
22
29
67
29
47
35
17
17
12
1
22
30
89
16
34



Tekniset asiantuntijapalvelut

KeSkusrikOSp()liiSi tuottaa vaativaan tekniseen tiedonhankintaan

ja televiestintéén liittyvid asiantuntijapalveluja poliisin ja muiden

lainvalvontaviranomaisten kéyttoon. Tekninen asiantuntijapalvelu
—tulosyksikko myos kehittié tekniseen tiedonhankintaan liittyvia
menetelmid ja vastaa niihin liittyvistd kouluttamisesta. Se vastaa
osaltaan myos tietotekniikkarikosten tutkinnasta, jota on késitelty
rikostutkinnan osuudessa.

Teknisten asiantuntijapalvelujen aiemmin jatkuvasti kasvanut
kysyntd kédintyi viime vuonna laskuun telekuuntelun ja tietotek-
niikkarikosten asiantuntijapalvelujen osalta. Telepakkokeinojen
kéyttomésiriin vaikutti tutkinnanjohtajien tarkempi tarpeellisuus-
harkinta seki telekuuntelujérjestelmén uudistamisesta johtuneet
kaksi kiiyttokatkosta, jolloin palveluja ei voitu antaa. Muutoin
kysyntééin on kyetty vastaamaan tavoitteen mukaisesti, eli kysynnén
ja tarjonnan vilinen ero ei ole ylittéinyt 5 prosenttia.
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Tietotekniikkarikosyksikon
toiminnassa painottuvat
tietotekniikkaan liittyvat

asiantuntijapalvelut, joista

elektronisen todistusaineiston
talteenotto on térkeimpié.

Tietotekniikkarikosyksikon paikallispoliisille antama koulutus
sekii paikallispoliisille hankittu kalusto ovat viihentéineet asian-
tuntija-avun tarvetta yksinkertaisempien asioiden osalta. Tulevai-
suudessa yksikon toimintaa on mahdollista keskittéé esitutkinnan
ohella uusien menetelmien kehittimiseen elektronisen todistus-
aineiston haltuun ottamista varten seki palvelujen tarjoamiseen
jérjestidytyneen ja ammattimaisen rikollisuuden torjunnan tarpeisiin.

Vaativa tekninen tarkkailu on keskitetty poliisihallinnossa
keskusrikospoliisiin, joka vastaa jérjestelmien kehittdmisesti ja
ylldpitimisestd seki palvelujen operatiivisen tason tuottamisesta.
Tutkiva poliisiyksikko vastaa itse tiedon kiisittelysté ja analysoi-
misesta.

Teknisen asiantuntijapalvelun tuottamaa teknisen tarkkailun
palvelumaéiirid, 174 tehtiivid, on pidettivi korkeana ottaen huo-

mioon toiminnan vaativuus ja resurssivaikutus.



Internetin ja muiden tietoverkkojen kéytdn yleistyminen on synnyttanyt
uudenlaista rikollisuutta, mutta avannut myds uuden vaylan perinteisemman
rikollisuuden toteuttamiselle. Rikolliset hoitavat keskingisté viestintadnsa
kéytdssé. Rikollisen aineiston kuten lapsipornon levittdminen on tietoverkon
kautta huomattavasti nopeampaa ja riskittimampéé kuin aikaisemmin,
jolloin kuvia ja videoita oli lahetettdva postissa tai kuriirilla maasta toiseen.

Teknisen asiantuntijapalvelun tietotekniikkarikosyksikkd on kehittanyt
tietoverkoissa tapahtuvaa rikostiedustelua muutaman vuoden ajan, aluksi
omana tydnd ja vuoden 2005 siséasiainministerion erillisrahoituksella.
Tavoitteena on kehittaa tydmenetelmid, joita voidaan soveltaa koko poliisi-
hallinnossa, sekd hankkia erityisosaamista ja -valineistda vaativimpien
rikosten tutkimiseen.

Poliisin toiminnan on myds Internetissa perustuttava lainsaédéntdon,
joka mérittad toimivallan rajat. Poliisilla on oikeus kayttdd Internetin julkisia
l&hteita tiedonhankintaan samoin kuin kaikilla muillakin. Niistd onkin saatu
merkittdvaa hydtya esim. petos-, tekijanoikeus- ja kunnianloukkausjuttujen
tutkinnassa, ja jopa henkirikoksissa.

Jérjestaytyneen rikollisuuden piiriin kuuluvasta aineistosta liikkuu
kuitenkin suuri osa suljetuissa tietoverkoissa salasanojen takana. Nama
verkot ovat poliisin toiminnalle suuri haaste, eika vahiten laillisuuden kannalta.
Poliisilla ei yleisesti ole virkatehtavissaan oikeutta esim. esiintyd Internetissa
vadralld nimella tai antaa perattomi tietoja ilman erityisid perusteita, joita
voidaan kayttdd vain erikseen maaratyissa tapauksissa asiaan erikseen
koulutettujen poliisimiesten toimesta.

Ongelmana on myds eri maiden lainsa&dantdjen erilaisuus, joka ei
aina mahdollista virka-avun saamista. Kansainvalinen jarjestaytynyt rikollisuus
kéyttaa it-ammattilaisia toimintansa toteuttamisessa ja osaa myds hyddyntaa
lainsaddanndn aukkoja. Poliisin haasteena on pysya kehityksessa mukana.
Keskusrikospoliisissa tamé pyritadn varmistamaan hankkimalla ulkomailta
parasta mahdollista koulutusta ja valineistda ja jakamalla osaamista paikal-
lispoliisille koulutuksen ja asiantuntija-avun muodossa. Kansainvalisesti
tietotekniikkarikostutkijoilla on tiivista yhteistydtd, jonka kautta tieto niin

nopeasti.

Vaativaa teknisté tarkkailua kohdistetaan vain vakavinta
rikollisuutta harjoittaviin. Palvelujen kysyntd kohdistui entisté
enemmin sisdasiainministerion ja keskusrikospoliisin méérittimiin
painopistealueisiin, kuten vakavan rikollisuuden torjuntakohteiksi
valittuihin jérjestéytyneisiin rikollisryhmiin. Tarkentunut tilanne-
kuva rikollisuudesta mahdollistaa runsaasti voimavaroja sitovien
menetelmien tismiillisen kohdentamisen oikeisiin kohteisiin.

Teknisten tiedonhankinta- ja tutkintamenetelmien kéyton
jakaantuminen entistd useammille eri rikoslajeille kuvaa vakavan
rikollisuuden monialaistumista seké siti, ett:i samat tutkintame-
netelmiit on otettu kéyttoon jirjestidytyneen rikollisuuden torjun-
nassa rikoslajista riippumatta. Telekuuntelua kéytetiiéin eniten
torkeissd huumausainerikoksissa, joiden osuus kaikista telekuun-
teluista oli 62 % vuonna 2005 (76 %/2004). Telekuuntelun
edellytysten muututtua pakkokeinolaissa on telekuuntelua ja
-valvontaa alettu kiytt#é runsaasti muidenkin rikosten kuin
torkeiden huumausainerikosten tutkinnassa.

Teknisen tarkkailun palveluista 48 % kohdistui huumausai-
nerikosten tutkintaan. Sitd kéytetésin runsaasti myos viikivalta-
ja omaisuusrikollisuuden tutkinnassa. Salpa-jirjestelmé on otettu
vuoden 2005 alussa kiiyttoon myos teknisté tarkkailua koskevien
pyyntdjen asianhallinnan varmistamiseksi.

Telepakkokeinojen vaikuttavuutta rikosten selvittimisessi
arvioidaan tutkinnanjohtajille tehdyillé kyselyilld. Tutkinnanjohtajat
pitiviit telekuuntelulla saatujen tietojen merkitysti ratkaisevina
tai tirkeind 68 prosentissa niisti jutuista, joissa sité oli kéytetty.
Televalvonnan tulosten merkitys oli ratkaiseva tai tirkeé 60 pro-
sentissa tapauksista ja teknisen tarkkailun tulosten 71 prosentissa.

Teknisen asiantuntijapalvelun tehtdvamaarien kehitys
1999 2000 2001 2002 2003 2004

Telekuuntelu-

vaatimukset 326 498 473 1468 1840 2034
Tietotekniikkarikosyksikdn

asiantuntijapalvelut 55 65 54 18 73
Vaativan teknisen

tarkkailun pyynnit 68 96 116 136 130 170
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Kansainviliset tehtiaviat

Keskusrikospoliisi seka Pietarin ja Leningradin alueen
rikosmiliisi sopivat lokakuussa 2005 keskin&isesté toiminta-
ohjelmasta, jonka painopiste on ammattimaisen ja jarjestay-
tyneen rikollisuuden torjunnassa. Ohjelmaa koskevan sopimuk-
sen allekirjoittivat keskusrikospoliisin paallikké Rauno Ranta
ja rikosmiliisin paallikko V.J. Piotrovski.
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KESkUSfikOSpOliiSin kansainvilisten toimintojen tavoitteena on
tehostaa poliisin ja muiden esitutkintaviranomaisten vastuulla
olevaa operatiivista rikostorjuntaa. Tiiviin kansainvélisen yhteistyon
ansiosta tiedonvaihto eri maiden lainvalvontaviranomaisten kesken
on parantunut ja rikosprosessissa tarvittavien todisteiden hankki-
minen ulkomailta tehostunut. Kansainviiliseen toimintaan liittyvien
palvelujen kysynti on jatkuvasti kasvanut, miké kertoo myios
rikollisuuden ja rikostorjunnan kansainvélistymisesti.
Keskusrikospoliisin rikostietopalvelu tuottaa poliisille ja
muille lainvalvontaviranomaisille kansainvéliseen oikeus- ja virka-
apuun liittyvid asiantuntijapalveluita ja hoitaa niihin liittyvid
viestilitkennettd sekd muuta kansainvéliseen rikospoliisitoimintaan
liittyvéid yhteistyotéd. Toimintojen keskittiminen parantaa oikeus-
ja virka-apuasioiden hoidon laatua ja turvaa kansainvélisen
viestilitkenteen keskeytyksettomén, ympérivuorokautisen vastaan-

oton suojattujen yhteyksien kautta.



Rikostietopalvelun viestiliikennekeskus viilitti vaonna 2005
yhteensi noin 73 000 sanomaa, joiden perusteella tehtiin noin
50 000 késittelytoimenpidettd. Viestien méérd kasvoi noin 8 000
ja toimenpiteiden 6 000 kappaleella edellisvuodesta. Normaalin
vuotuisen kasvun lisiksi méérid kasvattivat Aasian luonnonkata-
strofin ja yleisurheilun MM-kisojen turvatoimien aiheuttamat
tehtiviit.

Kansainvélinen oikeus- ja virka-apu

Rikostietopalvelu kirjasi kertomusvuonna yhteensé noin 34 000
kansainviilisiin oikeus- ja virka-apuihin liittyvié pyyntod, joista
yli 27 000 tuli muilta valtioilta Suomeen ja 6 700 lihti Suomesta
ulkomaille.

Méérilliseen kasvuun vastaamisen ohessa rikostietopalvelussa
on kiinnitetty erityisesti huomiota oikeus- ja virka-apupyyntsjen
sisiillollisiin ja menettelyllisiin laatukriteereihin. Kansainvilisen
poliisiyhteistyon osalta kriteereind ovat mm. tietojérjestelmien
taso, tiedonvaihdon nopeus ja jatkuva tavoitettavuus. Kansainvi-
lisen poliisiyhteistyon ulkoisissa arvioinneissa Suomen poliisin
toiminta on todettu korkealaatuiseksi.

Kansainvélisen oikeusavun puolella laatukriteerit painottuvat
sisillsllisiin kysymyksiin ja kansainvilisten sopimusten noudat-
tamiseen, mutta myos prosessuaalisten méérédaikojen noudattami-
sella on suuri merkitys. Oikeusapupyyntsjen laatua kuvaa mm.
se, ettd Suomen pyyntoji ei ole kieltdydytty panemasta tdyténtoon
siséllollisten virheiden johdosta, vaan ne tuottavat toivotun
lopputuloksen. Oikeusapuasioissa on ollut kdytossi laatujérjestelmé
vuodesta 2004.

My#os poliisin kansainviliseen oikeus- ja virka-apuun liittyvét
kéannospalvelut tuotetaan keskitetysti rikostietopalvelussa, jonka
kielenkiiintijit antoivat vuonna 2005 kielipalveluja suomen,
ruotsin, englannin, saksan, venéjin, viron, espanjan ja ranskan
kielelld. Lisiksi harvinaisempien kielten kiénnoksid hankittiin
ostopalveluina. Kielenkééintéjit hoitavat tarvittaessa myos tulk-
kaustehtivii ja avustavat vieraskielisten puhelinkeskustelujen
telekuuntelussa.

Rikostietopalvelun tehtéviin kuuluvat myés kansainvélisten
etsintéikuulutusten valmisteleminen ja vilittiminen, luovutusasi-

oiden hoitaminen ja noutojen téytdntsonpano.

Viestiliikennekeskuksen viestiliikenteen maarat
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Schengen-maiden yhteisessi SIS-tietojérjestelméssi oli vuoden
2005 lopussa yhteensé noin 15 miljoonaa kuulutusta, joista Suomen
viranomaisten tallettamia oli noin 79 000. Suomen etsintiikuulut-
tamia kohteita, mm. henkil6ité, autoja ja asiakirjoja, 16ydettiin
vuoden aikana muissa Schengen-valtioissa tai Schengenin ulko-
rajalla yhteensi 310. Suomessa ja Suomen rajalla tavattiin 267
muiden Schengen-maiden etsintiikuulutusten kohdetta.

Ulkomailta noudettiin Suomeen 57 etsintéikuulutettua henkil64.
Tehokkaan etsintikuulutusjirjestelmén avulla voidaan vaikeuttaa
rikosvastuun pakoilemista ulkomailla, lisétd kiinnijddmisriskid
ja edistdi siten rikosvastuun toteutumista.

Kansainvalinen rikostiedustelu

Keskusrikospoliisin kansainvilisen yhteistyon keskeisend tarkoi-
tuksena on my®os koota kansainvélisesti toimivaa rikollisuutta
koskevaa ajantasaista rikostiedustelutietoa operatiivisen ja stra-
tegisen rikostorjunnan tarpeisiin. Tavoitteena on rajat ylittéivin
vakavan rikollisuuden kokonaiskuvan tarkentuminen tekijikes-
keisen rikostorjuntamallin edistéimiseksi kansainviilisessi yhteis-
tyossé.

Rikostietopalvelun asiantuntijat seuraavat rikollisuutta ja
rikollisia ilmiitd Suomessa ja osallistuvat alansa kansainviliseen
yhteistyohon esimerkiksi Europolin ja Interpolin tyéryhmissé.
Myés vélitettyihin oikeus- ja virka-apupyyntoihin siséltyy rikolli-
suuden seurannan kannalta olennaista rikostiedustelutietoa.

Keskusrikospoliisin ohjauksessa toimivat ulkomaille sijoitetut
poliisiyhdyshenkilst ovat tirked lenkki kansainvilisess rikostor-
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juntayhteistyossi. Yhdysmiesverkosto tukee oikeus- ja virka-
apumenettelyd, viranomaistoiminnan nopeuttamista kohdemaassa
sekd rikostiedustelutietojen viilittimistd. Suomen poliisiyhdysmie-
hi& toimi vuonna 2005 Venéjilld (6), Virossa (1), Espanjassa (1)
seké Europolissa (3) ja Interpolissa (1). Lisiksi PTN-yhdysmiehet,
joita on sijoitettu 20 eri maahan, palvelevat kaikkia Pohjoismaita.
Viron keskusrikospoliisin Suomeen ldhettimé yhdysmies on
sijoitettu rikostietopalveluun. Hénen toimintansa tukee Suomen
ja Viron vilistd monipuolista rikostorjuntayhteistytéd painopisteen
ollessa Finesto-yhteistyossi.

Osana rikostorjuntaa keskusrikospoliisi vilittid tietoja Suo-
messa rikokseen syyllistyneisti ulkomaalaisista ulkoministerion
viisumiesterekisteriin. Virasto antaa myos ulkoministerion pyyn-
nosti lausuntoja ulkomailla passia anovista suomalaisista, joilla

on merkintdji etsintdkuulutusrekisterissi.

Toiminta kansainvlisissd yhteistydorganisaatioissa
Rikostietopalvelu vastaa maailmanlaajuisen rikospoliisien yhteis-
tyojérjeston Interpolin, Euroopan unionin poliisiviraston Europolin,
Schengen-yhteistyon ja Euroopan unionin terrorismin torjuntaa
hoitavan Bureau de Liaisonin (BdL) kansallisten keskusten
tehtévisté. Interpol-, Europol- ja Schengen-yhteistydssé on viime
vuosina kéytetty runsaasti resursseja tiedonvilityksen ja —hallinnan
tehostamiseen uusien tietojirjestelmien avulla.

Europolissa on valmisteltu jisenmaiden yhteisti tietojérjes-
telméii (IS), johon on tarkoitus keriité tietoa jérjestiytyneestd
rikollisuudesta. Jérjestelmi on tarkoitus ottaa jisenmaissa kéiyttoon
vuoden 2006 aikana. Sen avulla myss Suomi kytkeytyy Europolin
tietojérjestelmétin ja kykenee hyodyntéiméiin rikostiedustelutietoja
ja rikostiedustelun rakenteita Euroopan unionin laajuisesti.

Yhteydenpito Europoliin ja sen kautta muihin EU-valtiothin
on jatkuvasti lisdéintynyt. Europol myos tukee jésenvaltioiden
yhteisii lainvalvontaoperaatioita analyysipalveluilla.

My@s Interpolin tietojérjestelmissé on tehty kehitystyota,
jonka tavoitteena on mm. vihentédd manuaalisen tyon mééré
automatisoimalla tietojen tallennusta seké laajentaa jirjestelméin
kéyttomahdollisuutta. Interpolin I 24/7-jéirjestelmén tarkoituksena
on, ettd lainvalvontaviranomaiset voivat tehdé hakuja Interpolin

tietokantoihin, miké lisdé etsintikuulutettujen henkilsiden kiin-
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nijddmisriskii ja anastetun omaisuuden 16ytymistd. Suomessa
jérjestelmén tietokannat olivat kertomusvuonna kéytossé rikostie-
topalvelussa ja kiiyttod on alettu laajentaa myos muihin lainval-
vontaviranomaisiin.

Myis Schengenin tietojérjestelmén perusteellinen uudistami-
nen (SIS 1) oli vireilld vuonna 2005 muun muassa EU:n laajene-
misen johdosta. Samalla on jatkettu Schengenin tietojiirjestelmén
uudistamista koskevaa kansallista tietojérjestelméhanketta. Uuden
jérjestelmén on arvioitu olevan toiminnassa vuoden 2007 aikana.

EU:n neuvoston SIS/Sirene-tydryhméssé on péétetty koulu-
tuskumppanuudesta uusien ja vanhojen Schengen-maiden kesken.
Suomen kumppani SIS-jirjestelmén kiyttoonotossa ja Sirene-
toimiston perustamisessa on Viro.

Itimeren alueen jirjestiytyneen rikollisuuden vastaisen
toimintaryhmén (Baltic Sea Region Task Force, BSRTF) tehtiiviind
on Itimeren alueen maiden yhteistoiminnan tehostaminen rikos-
torjunnassa. Toiminnan koordinointi ja jirjestiminen on keskus-
rikospoliisin vastuulla. BSRTF:n mandaatti jatkuu vuoden 2008
loppuun ja Suomi vastaa foorumin puheenjohtajuudesta vuosien
2005-2006 aikana. Vuonna 2005 toimintaa kehitettiin palvelemaan
paremmin operatiivista rikostorjuntaa. Tavoitteena on ollut myos
kehittid yhteistyoté siten, etté rikostorjunnan painopiste siirtyisi
rikoslajikohtaisesta tarkastelusta kohti tekijikeskeistd, rikostie-
dustelutietoon pohjautuvaa lainvalvontaa.

Suomi toimi vuoden 2005 alkupuoliskon myss PTN:n (Polis
och Tull i Norden mot Narkotika) puheenjohtajamaana. Suomi
vastaanotti puheenjohtajuuden kesilld 2003 Islannilta ja luovutti
sen kesilld 2005 Tanskalle. Puheenjohtajuuskauden tavoitteena
oli viedd yhteisty6té operatiivisempaan suuntaan muun muassa
hallinnollisia projekteja lakkauttamalla ja kehittdmélla PTN-
tiedustelupéiilliksiden yhteistoimintaa.

Keskusrikospoliisi osallistuu EU:n jéisenvaltioiden tutkinnan-
johto- ja syyttéjiviranomaisten yhteistyéfoorumin Eurojustin
toimintaan. Eurojustin kansallisena jdsenend toimii syyttiji ja
Suomen poliisin edustaja keskusrikospoliisista héinen sijaisenaan.
Vuonna 2005 Suomen Eurojustissa avaamien tapausten méérd
nousi ldhes 50 prosentilla edelliseen vuoteen verrattuna. Keskus-
rikospoliisissa toimii lisiiksi kolme Euroopan oikeudellisen
verkoston (EJN) kontaktihenkila.



Tapaninpaiviana 2004 sattunut luonnononnettomuus Kaakkois-Aasiassa surmasi
yli 300 000 henkildd, joukossa 179 suomalaista. Keskusrikospoliisin vastuulla
onnettomuuden selvittelyssd olivat uhrintunnistustoimintaan ja poliisitutkintaan
liittyvat asiat. Kyseessa on ollut rauhanaikaisen historiamme suurin onnetto-
muuden johdosta suoritettu tutkinta.

Luonnononnettomuudessa menehtyneisté 179 suomalaisesta yksi kuoli
evakuoinnin jalkeen sairaalassa Suomessa. 178 ilmoitettiin kadonneeksi,
heisté yksi Sri Lankassa ja loput Thaimaassa. Maaliskuuhun 2006 mennessa
oli 173 uhria tunnistettu.

Keskusrikospoliisi [ahetti Thaimaahan onnettomuuden jalkeisella viikolla
nopeassa tahdissa yhteensa parikymmenté henkilda etsinta-, pelastus- ja
uhrintunnistustehtaviin, Suurimmillaan ryhmé oli tammikuusta kesakuuhun
2005, jolloin siihen kuului noin 40 suomalaista poliisia seka oikeusladketieteen
ja muiden alojen asiantuntijaa. Kaikkiaan uhrintunnistustehtavissa on ollut
Thaimaassa 115 suomalaista, joista 46 poliiseja. Suomalaiset ovat tydskennelleet
osana yhteispohjoismaista tunnistusryhmaa. Varsinainen uhrintunnistus on
kansainvalistd yhteistoimintaa, jossa kaikki asiantuntijat tunnistavat vainajia
néiden kansallisuuteen katsomatta.

Erés tutkintaryhman keskeisista tehtévista oli uhreilta ja tapahtuma-
paikalta loytyneen omaisuuden talteenotto, luettelointi, tunnistaminen ja
palauttaminen Suomeen. Operaation aikana on luetteloitu ja valokuvattu yli
11 000 erilaista asiakirjaa, esinettd tai tavaraerdd.

Suomessa katastrofiin liittyvissd tehtdvissa on tydskennellyt noin 200
henked. DVI-ryhmén asiantuntijoiden liséksi tydssa on ollut mukana padasiassa
poliisin henkildstdé useista yksikdista ympéri maan. Sitd mukaa kuin
onnettomuuden jalkeen saatiin tietoja kateissa olevista henkildistd, heista
alettiin kerata elinaikaisia tunnistamistietoja eli ante mortem -tietoja. Tiedot
toimitettiin uhrintunnistuskeskukseen Thaimaassa, jossa uhrien esitunnistus
tapahtui vertaamalla niitd loydetyisté vainajista keréttyihin vastaaviin
kuolemanjélkeisiin eli post mortem -tietoihin.

Esitunnistuksen jalkeen poliisin tehtdvana oli vainajien kotiin toimitta-
minen, vastaanottaminen, lopullinen tunnistaminen ja kuolemansyyn selvit-
taminen, kuolleeksi julistamismenettely ja omaisuuden palauttaminen.

Yhteydenpidosta uhrien omaisiin vastasi poliisipsykologin ja neljan
kokeneen tutkijan muodostama ryhmé, joiden henkildkohtaiselle vastuulle
jaettiin kateissa olevat uhrit ja heidan laheisensa Suomessa. Yhdyshenkilit
vélittivat omaisille tietoa sekd tilanteesta Thaimaassa etta kotiuttamisen
jalkeen Suomessa lopulliseen tunnistamiseen ja kuolleeksi julistamiseen
liittyvissa asioissa.

Luonnonkatastrofin tutkinta tydllisti keskusrikospoliisia viela vuoden
2006 puolella. Thaimaassa suomalainen henkilistd jatkoi tammikuun 2006
loppuun.

Suomalainen pelastus- ja uhrintunnistus-
ryhma tammikuussa 2005.
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Toiminnan kehittiminen

Keskusrikospoliisin hankkeina kehittdmét rikostorjunnan asian-
tuntijapalvelut hyddyttavat koko poliisia. Esimerkiksi rikosteknisen
laboratorion tutkimuspyynndista tulee yli 95 prosenttia paikallis-
poliisilta.
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Hankkeet

Keskusrikospoliisin eréiini lakisifteisend tehtivini on rikostor-
junnan ja rikostorjuntamenetelmien kehittéiminen, joka palvelee
keskusrikospoliisin vastattavana olevan jérjestdytyneen ja muun
vakavimman rikollisuuden torjunnan liséiksi muita poliisiyksikiti
ja lainvalvontaviranomaisia.

Rikostorjunnan kehittéiminen on pitkéjénteisté toimintaa ja
konkreettiset tulokset voivatkin niikyé vasta vuosien pédsti. Tyo
vaatii usein myds huomattavia voimavaroja, joten se ei ole mah-
dollista vuosittaisen toimintaméériirahan puitteissa. Sisdasiainmi-
nisterion erillisrahoitukseen perustuvista kehittimishankkeista
onkin tdmén vuoksi tullut téirked osa kehittimistyota.

Viime vuosina hankkeiden osuus keskusrikospoliisin toimin-
tamiirirahasta on ollut noin 10 %. Vuonna 2005 se oli noin 9,3
miljoonaa euroa, joilla rahoitettiin 23 hanketta. Niistd merkit-

tédvimpid ovat:

Telepakkokeinojen kehittdminen
Hankkeen tavoitteena on turvata toimiva, teknisti kehitysté
vastaava telekuuntelujirjestelmid myos tulevaisuudessa ja mah-
dollistaa siten telepakkokeinojen kiytto seké parantaa entisestitin
niiden valvonnan tasoa. Tavoitteena on myos lisité telekuuntelu-
kapasiteettia vuoden 2004 alusta voimaan tullutta pakkokeinolain
muutosta vastaavaksi sek jérjestdytyneen ja muun vakavimman
rikollisuuden torjunnassa kiytettiivien menetelmien tehostaminen
myos kansainvilisen yhteistyon osalta.

Kehittdmistyon johdosta aikaisemmin telepakkokeinoihin
tarvittuja henkiléstovoimavaroja voidaan vapauttaa muuhun
rikostorjuntatybhon. Hanke pétittyy vuoden 2006 lopussa.

Rikostiedustelurakenteiden kehitt&minen

Vuoden 2004 aikana perustettiin poliisin, tullin ja rajavartiolai-
toksen yhteinen valtakunnallinen rikostiedustelukeskus seké
yhteiset alueelliset rikostiedusteluryhmét. Kehittimistyoti jatkettiin
myos vuoden 2005 aikana.

Toiminnan tarkoituksena on tehostaa rikosten ennalta esti-
misté, paljastamista ja selvittdmistd. Toimintamuotoina on ollut
erityisesti reaaliaikaisen tilannekuvan yllépitdminen, rikosten
sarjoittaminen ja vakavan rikollisuuden kohdetorjuntaan osallis-

tuminen sekd operatiivinen ja strateginen rikosanalyysi. Samalla

tarkoituksena on selkiinnytiii viranomaisten tehtivijakoa, ehkiiistid
tarkoituksettomia péillekkéisid toimintoja ja tehd: rikostorjuntaa
koskevia kehittimisehdotuksia.

Toiminnan erityisend vaikuttavuustavoitteena on rikostorjun-
tatoimenpiteiden suuntaaminen yhteiskunnan kannalta vaaralli-
simpaan ja vahingollisimpaan rikolliseen toimintaan vakavan
rikollisuuden torjuntakohteiden méérittely- ja valintamenettelyn
sekd yhteisten tutkintaryhmien avulla, jolloin torjuntatoimenpiteilld
saadaan aikaan paras mahdollinen vaikuttavuus.

Vuoden 2005 aikana rikostiedustelu toimi jo suunnitellusti,
mikd tarkensi entisestéién viranomaisten kuvaa jérjestiytyneesti
ja rajat ylittédvésti rikollisuudesta. Témé puolestaan tulee edis-
timéén entisestédin tulevien torjuntatoimien suuntaamista. Vuoden

2005 aikana jérjestettiin myos rikostiedustelu- ja analyysikursseja.

Pime&n ulkomaisen tydvoiman valvonta

Vuonna 2005 liséttiin keskusrikospoliisiin sijoitetun ja vuonna
2004 perustetun pimeiin ulkomaalisten tydvoiman valvonta- ja
tutkintayksikon henkilsstod. Vuonna 2005 yksikossé tyoskenteli
yhteensi 17 henkiloa. N&illd voimavaroilla yksikks kykeni pureu-
tumaan varsin tehokkaasti pimeéin ulkomaisen tyévoiman kéyttoon.

Toiminnan ensisijaisina kohteina olivat yritykset, jotka
kéyttivit pimeidd ulkomaista tydvoimaa. Niissé tapauksissa tyy-
pillisimpié rikosnimikkeitd esitutkinnassa olivat vero- ja kirjan-
pitorikokset. Samalla kiinnitettiin huomiota myos tyontekijén ja
tyonantajan ulkomaalaislain mukaisiin rikkomuksiin seké rikoslain
47 luvun mukaisiin tyorikoksiin.

Yksikon toiminta on valtakunnallista ja edellyttdi laajaa
yhteisty6téd poliisin sisdisesti, eri viranomaisten vélilld seké
tydmarkkinajérjestojen ja elinkeino-eléiméin eri toimijoiden kanssa.
Esimerkkeini yhteistydsti voidaan mainita muun muassa Raumalla
ja Turussa toteutetut "telakkaiskut", joihin osallistui henkilsstod
keskusrikospoliisista, paikallispoliisista, liikkuvasta poliisista,
tyodsuojelupiiristd, Lounais-Suomen verovirastosta, pelastuslaitok-
selta, rajavartiolaitoksesta ja tullista. Lisiiksi mukana oli myds
terveystarkastajia.

Pimeiin ulkomaisen tyévoiman valvontayksikk on kéytéinnissi
pystynyt ottamaan tutkintaan lihes kaikki tarkastusiskuilla
paljastuneet pimeén tyévoiman kéyttoon liittyneet talousrikokset.
Varsinaiset ulkomaalaisasiat, kuten esimerkiksi kéznnytykset,
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turvapaikkakuulustelut jne. on siirretty sopimuksen mukaan
paikallispoliisin hoidettaviksi. Joissain tapauksissa on myos
paljastuneiden juttujen esitutkinnan sovittu jaévin paikallispolii-
sille.

Yksikolld on vuoden 2005 aikana ollut tutkittavana erittéiin
laaja jirjestiytyneeseen rikollisuuteen liittyvéi harmaan talouden
rikosvyyhti, johon liittyy ulkomaisen tydvoiman kéyttod ldhinnd
rakennusalalla. Tutkinta ulottuu noin 200 yritykseen Etel:éi-Suomen
alueella. Kaikkiaan yksikélld oli kertomusvuonna tutkittavana 29
juttua, joista 17 tutkinta saatiin péitokseen. Pimeéin ulkomaisen
tydvoiman valvontayksikon toimesta saatiin rikoshyotyé takaisin
noin 1 287 000 euron arvosta, miké ylittéé huomattavasti yksikon
toimintaan sijoitetun rahoituksen.

DNA-tutkimus
DNA-rekisterdintien méiré on lisééintynyt viime vuosina tasaisesti.
DNA-rekisterin koko on kasvanut vuoden 2001 vajaasta 4 000
henkilssté jo runsaaseen 32 000 henkiléon.
Kehittimishankkeen tavoitteena oli saattaa rikosteknisen
laboratorion DNA-osaston resurssit nopeasti kasvaneiden DNA-
tutkimusten kysyntéé vastaaviksi ja jatkaa tutkimustyon automa-
tisointia. DNA-tutkimusta koskevan kehittdmishankkeen avulla
tehostettiin mm. vakavien henkeen ja terveyteen kohdistuvien
rikosten tutkintaa. Lukuméériisesti suurin osa selvitetyistd
"pimeistd jutuista" oli kuitenkin omaisuusrikoksia.
Tutkimusten keskimédriisti lidpivirtausaikaa saatiin kerto-
musvuoden aikana laskettua 165 vuorokaudesta 53 vuorokauteen
siitd huolimatta, ettd tutkimuspyyntsjen lukumééra lisééntyi noin
650:114 vuoteen 2004 verrattuna. DNA-tutkimuksen kehittzimisti
on haitannut vajaarahoitteisuus. Vuonna 2005 tutkimusalueen
resurssien kiiyttoaste oli 100 %. DNA-tutkimuksen kasvaneesta
kysynnésti johtuen myonnetty hankerahoitus ylittyi 123 423
eurolla. Summa muodostui pééasiassa aineiden, tarvikkeiden ja
ulkopuolisten palvelujen ostoista.
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Rikostiedustelu tietoverkoissa

Toimintaympiiriston tekninen kehitys on aiheuttanut poliisille
myos tarpeen kehitté rikostiedustelutoimintaa tietoverkoissa.
Kehittiimishankkeen tavoitteena oli varmistaa tietoverkkorikos-
tiedustelun tekninen ja taktinen osaaminen seki laadullisesti ja
méérillisesti riittédvit voimavarat. Toimintaa varten tarvittavaa
henkilsstod lisittiin ja koulutettiin sekd hankittiin tietoverkkori-
kostorjuntaan sekd tietoverkoissa tapahtuvaan tiedonhankintaan

ja tiedusteluun soveltuvia atk-laitteita ja —ohjelmia.

Asianhallintajarjestelmé

Hankkeen péétavoitteena on hankkia keskusrikospoliisiin uusi
asianhallintajirjestelmi, minké seurauksena jérjestidytyneen ja
muun vakavimman rikollisuuden torjuntaan, kansainviliseen
oikeus- ja virka-apuun seki valtakunnallisiin asiantuntijapalve-
luihin liittyvé tiedonhallinta tehostuu ja siten keskusrikospoliisin
palvelukyky paranee.

Toimivan asianhallintajéirjestelmiin kiyttoonotto tukee kes-
keisesti hyvi tiedonhallintaa, toiminnan laadun kehittamisti ja
tuottavuuden lisééimistd seké keskusrikospoliisin rikostorjunnassa
ettd valtakunnallisissa asiantuntijapalveluissa. Asianhallintajiir-
jestelmd mahdollistaa niin kotimaisen kuin kansainvilisenkin
rikostiedustelutiedon systemaattisen vaihdon ja tiedon hallinnan,
miki on vilttamiitontd vakavan rikollisuuden, kuten talousrikol-
lisuuden ja terrorismin torjunnassa. Asianhallintajérjestelmi tukee
siten poliisin strategian mukaisia painopistealueita.

Asianhallintajérjestelméd on myds keskeinen viline kansain-
vilisten virka- ja oikeusapuasioiden hallinnoinnissa seké muussa
poliisin kansainvilisessi tiedonvaihdossa. Sama koskee myos
rahanpesun selvittelyé ja sithen liittyvid kansainvilisté tiedon-
vaihtoa. Asianhallintajérjestelméin liittyvilld rikosteknisen
laboratorion tiedonhallintajirjestelmélld voidaan merkittévésti
tehostaa ja nopeuttaa laboratorion antamia valtakunnallisia
palveluita. Asianhallintajéirjestelmén kehittéiminen on edennyt
suunnitellusti, ja tyotd jatketaan vuoden 2006 aikana.



Muu kehittaminen

Viraston sisdisen toiminnan kehittimisessé painottuivat asianké-
sittelyjirjestelmidhankkeen yhteydessi tehtéiviit toimintaprosessien
kuvaukset. Seuraavana vaiheena on prosessien arviointi, mink
perusteella niité yhdenmukaistetaan, selkiinnytetézin ja tehostetaan.

Toiminnan laatua kehitetéiin kaikissa keskusrikospoliisin
yksikoissd. Edelldkévijand virastossa on ollut rikostekninen
laboratorio, jolla on jo vuosia ollut ISO-standardiin perustuva
laatujérjestelmé ja jonka akkreditoitujen menetelmien kattavuus
on huipputasoa koko Euroopassa.

Kansainvilisissi oikeus- ja virka-apuasioissa otettiin kéyttoon
laadunvarmistusjérjestelmé vuonna 2004. Siihen kuuluvat siséiset
auditoinnit ja johdon katselmukset toteutettiin myss vuonna 2005.

Teknisen asiantuntijapalvelun kolmessa yksikéssé on otettu
kéyttoon laatukésikirja ja niitd on valmisteilla myos esitutkintaa
suorittavissa yksikoissi.

Hallinnossa kehitettiin siséisti toimintajérjestelméé laatimalla
toimintakésikirja, joka on selkeyttéinyt toimintatapoja ja paranta-
nut siten toiminnan laatua.

Muita virastossa kiiytossé olevia laatutyon vélineitd ovat
itsearvioinnit ja ulkoiset arvioinnit. Vuonna 2005 Schengen-
evaluaatio tuotti tietoa Sirene-toimiston toiminnan laadusta.
Asiakaskyselyji on tehty mm. uusien tyontekijoiden perehdytté-
misestd, hankintapalveluista ja kielipalvelujen laadusta. Myos
laillisuusvalvonta ja siséiinen tarkastus tuottavat jatkuvasti tietoa,
jonka avulla toiminnan laatua kehitet:ién.

Lausunnot

Keskusrikospoliisi osallistui kertomusvuoden aikana asiantunti-
javiranomaisena toimialaansa kuuluvan lainséédédnnon, hallinnol-
listen méériiysten ja ohjeiden sekd muiden toimintaedellytysten
kehittimiseen mm. osallistumassa erilaisten valmistelevien tyo-
ryhmien tyshon seké antamalla lausuntoja pyydetyisti asioista.
Lausuntojen kokonaismédri oli 149 (2004: 126 ja 2003: 136),
joista ylimmille lainvalvojille ja eduskunnan valiokunnille 16,
sisdasiainministerislle 78, muille ministerisille 36 ja muille

viranomaisille 19.

Koulutus

Keskusrikospoliisin yhteni tehtiviini on kehittié rikostorjunnan
menetelmid ja toimintatapoja seki kouluttaa poliisia uusien
menetelmien kéytossd. Tami tehtivi edellyttid, ettd oman hen-
kiloston ammattitaidosta pidetéién huolta ja annetaan mahdollisuus
sen kehittdmiseen.

Keskusrikospoliisin henkilssts kouluttautuu piiasiassa
poliisinhallinnon jérjestimilld kursseilla tai niitd tdydentivissi
omassa koulutuksessa. Virastossa myos koulutetaan asiantuntijoita
tehtéviin, joihin ulkopuolista tutkintokoulutusta ei ole saatavissa.

Sisdisen koulutuksen mittavin panostus oli vuonna 2004
aloitettu esimiesten 360-asteen arvioinnin johtamisvalmennus,
johon vuoden 2005 loppuun mennessi oli osallistunut noin 70 %
esimiesasemassa olevasta henkilostostd. Loput osallistuvat val-
mennukseen vuonna 2006.

Valmennuksen tavoitteena on kehittéi erityisesti esimiesten
vuorovaikutustaitoja ja kykyé henkilgjohtamiseen. Siihen liittyvét
arvioinnit on tarkoitus toteuttaa vuosittain pdéosin viraston oman
henkil6ston voimin.

Henkilsston koulutukseen kéytettiin noin 5 prosenttia viraston
kokonaistybajasta. Luku laski edellisestd vuodesta. Syyné oli mm.
tyotehtivien lisddntymisestd johtunut kokonaistydajan kasvu,
miké vihentdd koulutuksen suhteellista osuutta.

Muulle poliisihallinnolle ja yhteisty6tahoille annettuun
koulutukseen kiiytettiin vajaa 2 prosenttia kokonaistybajasta.

Laillisuusvalvonta
Keskusrikospoliisissa tulosyksikéiden péiillikot vastaavat lailli-
suusvalvonnasta omissa yksikoissidn. Viraston esikunnassa on
lisiiksi laillisuusvalvonnan vastuuhenkils, joka suorittaa vuosittain
tarkastuksia ja valvoo tulosyksikéiden toimintaa.
Pivittiisjohtamisen yhteydessi tapahtuvan valvonnan liséiksi
vuonna 2005 tehtiin yhteensd 18 erillisti tarkastusta, joiden
painopisteend oli poliisin toimivaltuuksien ja henkilorekistereiden
kaytto. Erityisesti kiinnitettiin huomiota salaisten pakkokeinojen
uuden tietojérjestelmin omaksumiseen, DNA- ja sormenjilkire-
kistereihin tehtiviin henkilrekistersinteihin seki rikosten tutkinta-
aikoihin ja esitutkinnan péittdmiseen liittyviin kysymyksiin.
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Henkilosto

Vakinainen ja maaraaikainen henkilosto vuosina 2003-2005

2003
Vakinainen 526
Maaraaikainen 101
Yhteensé 626

30

2004
561
103
663

2005
585
102
688

Keskusrikospoliisin palveluksessa tyskenteli vuoden 2005 aikana
keskiméiirin 688 henkilsi. Vuoden keskiméiriinen henkilos-
tomédri kasvoi vajaat 4 prosenttia vuodesta 2004.

Miésirdaikaisen henkiloston osuus on pienentynyt hitaasti
viime vuosina. Suurin osa méériaikaisesta henkilostosté tyosken-
telee vakinaisen viranhaltijan sijaisena tai mérdaikaisissa hank-
keissa (vuoden 2005 lopussa 30 méiridaikaista henkiloi eri
hankkeissa). Mé#rdaikaista tehtivid hoitavasta henkilostostd noin
puolella on taustalla vakinainen virka. Henkilstostd on osa-
aikaisia alle 2 %.

Henkilgstorakenne pysyi vuoden 2005 aikana samankaltaisena
kuin viime vuosina. Asiantuntijahenkiloston ja miehistén osuus
henkilostostd kasvoi noin prosenttiyksikolli edellisestd vuodesta
ja toimistohenkil6ston viihentyi noin kahdella prosenttiyksikollz.
Poliisien prosentuaalinen osuus koko séilyi samana kuin edelliseni
vuonna.

Poliisimiesten lukuméiri vuoden 2005 lopussa oli 385,
asiantuntijahenkiloston 154, tutkinta- ja tietopalvelusihteereiden
54, osasto- ja toimistosihteereiden 32 sekd muun henkilsstén 60.
Asiantuntijat tyoskentelivit pédasiassa teknisen rikostutkinnan,
kansainvilisen yhteistyon, tietotekniikka-alan ja hallinnon asian-
tuntijatehtéivissi.

Henkilostoméidréd on kasvanut lihinng hankkeisiin sisiltyvien
rekrytointien myéti. Vuonna 2005 uutta henkilstoéd palkattiin
seuraaviin hankkeisiin (mééré sulkeissa): pimeiin ulkomaisen
tydvoiman kéyton valvonta ja tutkinta eli PUT (8), televiestinti
(6), rikoshysdyn jéljittiminen (2), tietoverkkorikollisuus (1),
talousrikostutkinta (2) ja muut hankkeet (4). Vuoden 2005 lopussa
henkilsstosti 55 tyoskenteli erillisrahoitettavissa hankkeissa.

Henkilsston ikédrakenne on viime vuosina pysynyt ldhes
ennallaan. Vuoden 2005 lopussa keski-ikii oli noin 44 vuotta,
miehilld hieman yli 44 ja naisilla viihén alle. Poliisihenkilgston
erityinen 58 vuoden elikeikd ja suuri uusrekrytointien méiré
alentavat henkiloston keski-ikés muuhun valtionhallintoon nihden.

Naisten osuus henkilastostd on 40 %, miki on poikkeuksellisen
suuri muuhun poliisihallintoon verrattuna. Mééri selittyy virka-
rakenteella, jossa siviilivirkojen méird on muuta hallintoa suurempi.
Poliisihenkilostosti on naisia 12 %, siviilihenkilostostd 75 %.
Asiantuntijoissa naisia on vain hieman enemmén kuin miehi,

51 %. Poliisihallinnon yhteni tavoitteena on liséitd esimiestehtévissi



toimivien naisten méérii. Keskusrikospoliisin esimiehisti on
naisia 12 %.

Myos henkilston koulutusrakenne poikkeaa muusta poliisi-
hallinnosta. Viraston tehtivikentistd johtuen keskusrikospoliisissa
tyoskentelee runsaasti korkeakoulututkinnon suorittaneita asian-
tuntijoita. My®s alipééllyston ja péllyston osuus poliisihenkilostosti
on suurempi kuin muussa poliisihallinnossa. Tilastokeskuksen
koulutusluokituksen mukainen henkilgston koulutustasoindeksi
oli 5,0, naisilla 4,7 ja miehilla 5,2.

Henkiloston ldhtovaihtuvuus oli 7,6 % vuoden 2004 lopun
henkilostomédristd. Henkilostomédrin kasvun myoté tulovaihtu-
vuus oli huomattavan suuri eli 10,6 % vuoden 2004 lopun hen-
kilostomédrista.

Tydterveys ja tyhyvinvointi

Vuonna 2005 toteutettiin koko poliisihallinnossa henkilsstobaro-
metritutkimus. Sen osoittama kehitys keskusrikospoliisissa on
ollut pétosin myonteisti. Tulosten perusteella keskusrikospoliisin
henkilsts kokee olevansa vahvasti tyshonsé sitoutunutta, hyvin-
voivaa ja ammattitaitoista.

Henkilsston tyskykyé voidaan pitdé keskiméérin melko
hyvini sekii tyterveystilastojen ettd barometrin tulosten perus-
teella. Henkilostobarometrissi yli 80 % henkilsstostd arvioi
tyokykynsi hyviiksi ja yleisesti tydtyytyvéisten osuus oli 74 %.

Sairauspoissaolojen mééri kuitenkin kasvoi noin 20 %
edellisestd vuodesta. Samanaikaisesti henkilostoméird kasvoi
vajaa 4 %. Henkilstyovuotta kohden sairauspoissaolopéivii kertyi
8,0 (7,1 péivii vuonna 2004). Lyhyiden, 1-3 péivii kestévien
sairaustapausten médrd oli 75 % sairauspoistumasta ja pysyi
edellisen vuoden tasolla.

Poissaoloja aiheuttaneita tystapaturmatapauksia oli 9. Niiden
johdosta kertyi kaikkiaan 112 poissaolopéivii.

Keskusrikospoliisi on toteuttanut omassa tydsuojelutoimin-
nassaan poliisin valtakunnallisessa tydsuojelun toimintaohjelmassa
annetut painopistealueet. Tydstéd aiheutuvien riskien arviointi
toteutettiin vuonna 2005 kaikissa tulosyksikoissid. Riskeihin
puuttumiseksi tehditin yhteistyoti keskusrikospoliisin toimipaik-
kojen kiinteistojen omistajien ja tydterveyshuollon kanssa.

Henkildstdn jakautuminen virkaryhmittéin

Poliisitehtévat

56 %

padllystd 16 %, alipdall. 34 %, miehistd 6 %

Asiantuntijat 22 %
Toimistohenkildstd 13 %
Muu henkildstd 9%

Henkildston koulutustaso

Perusaste 6%

Keskiaste 20% »

Alin korkea-aste* 46 % i

Alempi korkeakouluaste 10% J
Ylempi korkeakouluaste 15%

Tutkijakoulutusaste 3%

*sisaltda alipaallystd- ja paallystokoulutuksen saaneen poliisinenkildstn

Henkiloston ikarakenne, vuotta

20-29 Yhteensa 32 Miehid 11/Naisia 21

30-39
40-49

50-59

yli 60 21 9/12

186 107/79
215 174/101
114 111/63
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Taloudelliset resurssit ja toimitilat

KeSkUSTikUSpﬂliiSin osuus poliisin toimintamérirahoista oli
57,6 miljoonaa euroa vuonna 2005. Maérirahat kasvoivat edellisesti
vuodesta 8,8 miljoonaa euroa. Keskusrikospoliisin nettomenot
kasvoivat edellisestd vuodesta 9,3 miljoonaa euroa ja olivat
yhteensi 53,4 milj. euroa.

Miérirahoista 9,3 milj. euroa oli sidottu siséiasiainministerion
hyviksymien hankkeiden rahoittamiseen. Edellisend vuonna
hankerahoituksen osuus oli 5,2 milj. euroa.

Keskusrikospoliisin menoihin siséltyy 3,3 miljoonaa euroa
Aasian luonnonkatastrofiin liittyvid kustannuksia, joista 3 miljoonaa
katettiin sisdasiainministerion tehtévéiin kohdistetulla erillisra-
hoituksella.

Toimintaméérérahoista vuodelle 2006 siirtyvin erdn méérd
pieneni edellisvuodesta 0,4 milj. euroa ja oli 4,2 milj. euroa. Siité
2,5 miljoonaa oli hankerahoitusta, josta valtaosa, 2,2 milj. euroa,
oli myonnetty telepakkokeinojen kehittimishankkeeseen. Siirty-
viistd erdstd oli lisiksi sidottu keskusrikospoliisin omasta kehyk-
sestiifin maksamiin telekuuntelun linjakustannuksiin 0,6 miljoonaa
euroa. Muuhun toimintaan jii siten 1,1 miljoonaa euroa, kun
vastaava mééri edellisend vuonna oli 1,7 milj. euroa.

Menoeristd suurimman, henkilgstomenojen, osuus bruttome-
noista laski 5 prosenttiyksikolld edellisestd vuodesta ja oli nyt 64
% (34,7 milj. euroa). Muussa poliisihallinnossa vastaava osuus
on noin 80 %. Vaikka henkilgstomenojen prosentuaalinen osuus
kaikista menoista laski, euroméériisesti ne kasvoivat 3,9 miljoonaa
edellisestd vuodesta. Merkittéivé osa johtui hankkeiden henkilos-
tomenojen kasvusta sekd Aasian katastrofin aiheuttamista menoista.

Palvelujen ostojen prosenttiosuus kasvoi neljilld prosenttiyk-
sikolld ja oli 12 % bruttomenoista. Palveluja ostettiin 6,7 miljoo-
nalla eurolla, mistd 4,3 miljoonaa kéytettiin it-palveluihin.

Toimitilojen vuokriin keskusrikospoliisi kéytti 4,3 milj. euroa,
investointeihin 2,8 milj. euroa sekd aineisiin ja tarvikkeisiin 2,6
milj. euroa. Muiden menojen osuus kasvoi 3 miljoonaan euroon.
Téstd 2,2 miljoonaa meni matkakuluihin.

Keskusrikospoliisin tulot ja yhteistoiminnan tuotot olivat
yhteensi 749 000 euroa, joista yhteistoiminnan tuotot EU:lta olivat
403 000 euroa. Tulot kasvoivat 225 000 euroa vuodesta 2004.
EU-tulot kasvoivat 64 000 euroa.

Tulosalueittain tarkasteltuna keskusrikospoliisin kustannukset
vuonna 2005 olivat yhteensé 54,3 miljoonaa euroa. Kustannuslas-
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kennan pohjana kiytetiéin tydajanseurantaa, joka perustuu poliisin
avainprosesseihin.

Rikostorjunnan kustannuksiin on laskettu rikosten tutkintaan
ja ennalta estéiviidn toimintaan kirjattu tydaika. Sen osuus viraston
kokonaiskustannuksista oli 28,1 miljoonaa euroa eli 52 % (2004:
24,7 M€, 54 %).

Rikostorjunnan asiantuntijapalveluiden kustannuksiin on
laskettu pidasiassa rikosteknisessi laboratoriossa, rikostietopal-
velussa ja teknisessd asiantuntijapalvelussa kirjattu tybaika. Néin
saadut keskusrikospoliisin valtakunnallisten asiantuntijapalvelui-
den kustannukset olivat 38 % viraston kokonaiskustannuksista,
mikd on 21,0 miljoonaa euroa (2004: 14.3 M€, 31 %).

Tukitoimintoihin on laskettu mm. henkilssts-, talous- ja
tietohallintoon kirjattu tydaika. Sen osuus viraston kokonaiskus-
tannuksista oli 10 prosenttia eli 5,2 miljoonaa euroa (2004: 6,8
ME€ ja 15 %). Tukitoimintojen kustannukset ovat laskeneet yli 5
prosenttiyksikkoi edellisestd vuodesta. Kahden prosenttiyksikon
verran tihin vaikuttaa tiettyjen tyoaikakirjausten kohdistamatto-
muus tukitoimintojen prosessille, mutta suurin osa selittyy tuki-
toimintojen tuntimééréin osuuden vihenemisend suhteessa rikos-
torjunnan tuntiméériin.

Toimitilat
Keskusrikospoliisin Vantaan toimitalo on mitoitettu 420 henkilélle,
mutta vuoden 2005 lopussa talossa tydskenteli lihes 500 henkila.
Huoneistoneliometreji talossa on 18 103. Keskusrikospoliisille
on viime vuosina annettu liséé tehtivid, joiden myotd henkiloston
méiri on kasvanut. Neuvottelu-, kokous- koulutus- ja muita tiloja
on jouduttu ottamaan tyatiloiksi, miké puolestaan on haitannut
mm. pitkikestoisten jutten tutkintaa, joille ei ole riittédvié projek-
titiloja. Keskusrikospoliisi on esittinyt sisdasiainministeriolle
6 550 hyostyneliometrin lisdrakennuksen rakentamista Vantaan
toimitalon viereiselle tontille.

Keskusrikospoliisin muissa yksikoissé tilanne on Vantaata
parempi, mutta uusien toimintojen myotd myos niissd on tilantarve
kasvanut. Alueyksikoissi tyoskenteli vuoden 2005 lopussa 172

henkils, joiden kiytossé oli 6 671 huoneistoneliometrié.



Talousarvion toteutumalaskelma

2002 2003 2004 2005
MENOARVIOTILIT
Talousarviomenot
Toimintamenot 37 886 200 39 053 634 45713139 52 959 259
Maastapoist. ja nouto 114 105
Kansainvalinen hétaapu 105 100 0
EU:n osallistuminen matkakust.korvauksiin 9844 14 754
Varhaiskuntoutustoiminta 7108 0 0 12 000
Suomen Akatemia 14990 28 110 15100 27390
Tiehallinto 41700 33 000 0 0
Tydllistamistuki 29 446 25243 0 30 203
Menoarviotilit yhteensa 37 979 444 39139 987 45 843 183 53 157 711
Edelliseltd vuodelta siirtyvd maaréraha 2419 439 3822 905 3097 504 4 615 803
KAYTETTAVISSA YHTEENSA 40 398 883 42 962 892 48 940 687 571 713 514
KAYTTO
Maksullisen toiminnan tuotot 6 274 1516 13 238 26 244
Muut tuotot 584 669 310 596 511 630 122 540
Tuotot yhteensa 590 943 318 112 524 868 748 784
Atk-laitteet ja -ohjelmat -181 438 -250 527 -397 701 -231 458
Kuljetusvélineiden kayttokulut -222 634 -225 969 -234 211 -236 016
Toimistotarvikkeet -223 684 -260 596 -263 716 -258 100
Toimitilojen LVIS -147 140 -152 295 -157 474 -154 012
Muut aineet, tarvikkeet ja tavarat -809 300 -816 173 -1 641 920 -1 734 335
Aineet, tarvikkeet ja tavarat -1 584 196 -1 705 560 -2 695 082 -2 619 921
Kiinteat palkat -17 298 520 -19 331 167 -21 596 902 -23 914 348
Tydaikakorvaukset -343 170 -354 286 -489 446 -623 480
Ylityokorvaukset -996 087 -998 912 -957 253 -1 292 159
Lomaraha -912 038 -1 001 470 -1101 3713 -1171 143
Muut palkkauskulut -152 869 -175 639 -194 795 -413 685
Henkilgstasivukulut -5 297 044 -5 752 281 -6 506 714 -7 280 661
Palkat ja palkkiot -24 999 728 -21 613 755 -30 846 483 -34 695 476
Toimitilojen vuokrat -3 442 136 -3 652 306 -3 682 749 -3 856 596
Kuljetusvalineiden vuokrat -151 025 -206 449 -206 602 -270 953
Muut vuokrat -119 301 -140 834 -144 048 -166 489
Vuokrat -3 712 462 -3 999 589 -4 033 399 -4 294 038
Atk-palvelut -392 243 -529 540 -595 945 -695 680
Puhelin- ja viestiliikenne -1037 758 -1 287 083 -1 382 665 -3 634 571
Toimistopalvelut -15 167 -84 558 -93 958 -18 047
Henkildstapalvelut -234 626 -332 258 -347 242 -511 678
Asiantuntija-, tutkimus- ja koulutuspalvelut -267 028 -292 235 -210 128 -634 601
Toimitilojen kiinteistdpalvelut -376 729 -324 434 -316 427 -383 770
Kuljetusvélineiden yllapito -63 440 -87 666 -66 951 -66 878
Muut palvelut -369 858 -229 294 -290 024 -691 988
Palvelujen ostot -2 816 849 -3 167 068 -3 423 340 -6 697 213
Matkakulut -1291 828 -1 360 176 -1338 021 -2 315 599
Henkildstdlle maksetut korvaukset -252 206 -288 409 -303 140 -189 484
Muut kulut -174 138 -223 313 -230 348 -670 670
Muut kulut -1 718172 -1871 898 -1871 509 -3 175753
Kuljetusvélineet -376 922 -408 270 -437 051 -366 264
Atk-laitteet ja ohjelmat -493 976 -606 499 -193 430 -611 179
Toimitilojen kalustaminen -264 721 -567 715 -485 799 -476 797
Muut investoinnit -1199 889 -243 146 -263 659 -1389 320
Investoinnit -2 335 514 -1 825630 -1979 939 -2 843 560
KAYTTO YHTEENSA -36 575 978 -39 865 388 -44 324 884 -53 1T 111
Siirtyy seuraavalle vuodelle
Toimintamenot 3803 11 3070 700 4 611 684 4196 337
Varhaiskuntoutustoiminta 1152 0 0 0
Suomen Akatemia 14 359 22100 419 0
Tydllistamistuki 29 446 25243 0 0
Tighallinto 4283 4704 0 0
Siirtyva yhteensa 3822 905 3097 504 4 615 803 4196 337
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Suomalaisen tv-tuotannon

ikdvd loppu

Turun Tv-tehtaan (mydhemmin Turku
Oy) tarina pdattyi konkurssiin kevaalla
2000 tehtaan oltua joitakin vuosia ul-
komaisessa omistuksessa. Konkurssi-
pesan toimitsijamies epaili, etta omis-
tajat olivat kdyttaneet védrin yhtidlle
kuuluvia varoja ja pyysi poliisia selvit-
tdmaan, oliko sen toiminnassa syyllis-
tytty petoksiin, velallisen rikoksiin tai
muihin rikoksiin.

Turussa oli valmistettu televisioita
50-luvulta [3htien. Viimeinen suomalais-
omistaja oli Nokia Oy, joka myi yhtitn
heindkuussa 1996 Semi-Tech (Global)
Company Ltd:lle. Se oli 0sa laajaa ja
monimutkaista kansainvalistd konserni-
rypéstd, jossa ylinné oli Kanadaan re-
kisterdity Semi-Tech Corporation (STC).
STC:n pddomistaja ja padasiallinen val-
lankdyttaja koko ryhméssa oli hong-
kongilainen likemies.

Heti kaupan jalkeen ST Global
perusti Euroopan toimintojensa emoyh-
tioksi Semi-Tech (Europe) -nimisen
yhtidn.

Turussa toiminta jatkui aluksi en-
nallaan ja kaikki naytti hyvalta. Pian
kévi kuitenkin ilmi, ettd konsernin joh-
tamistapa oli hyvin erilainen kuin mihin
Suomessa oltiin totuttu. Kaikki Turun
tehdasta koskevat paatikset tehtiin
emoyhtidssa, eikd suomalaisjohdolla
juuri ollut sananvaltaa yhtidssa. Jo
vuonna 1997 suuri osa johdosta vaihtui.

Sisdiset rahansiirrot

veivit talouden kriisiin
Vakavaksi tilanne kdéntyi vuonna 1998,
kun omistaja vaati, etta tehtaan koko
tuotanto tuli myyda emoyhtion kautta.
Emo ei kuitenkaan maksanut rahana
kuin osan Turku Oy:n tuotannosta. Lo-
puista [ahetettiin Turkuun hyvityslasku-
ja, joilla kirjanpito saatiin tismaamaan,
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mutta tosiasiassa yhtio ajettiin kassa-
kriisiin.

Kun tuottoja ei tullut riittavasti,
Turku Oy ei kyennyt maksamaan lasku-
jaan omille tavarantoimittajilleen ja
alihankkijoilleen. Yhtidn johto protestoi
useita kertoja emoyhtidlle laskutukses-
ta, ja vélilla tilanne hieman korjaantui,
mutta ei pysyvésti. Valilld Turku Oy
laskutti vastoin ohjeita suoraan myyn-
tiyhtidita, mutta kokonaisuutena tilanne
vain paheni.

Kavi myos ilmi, ettd myyntiyhtiot
joutuivat omistajan maarayksesta mak-
samaan Turulle kuuluvia tuottoja suo-
raan Hongkongiin ohi Euroopan emoyh-
tion. Tama johtui todennakdisesti siitd,
ettd padomistajan liiketoimet muualla
maailmassa olivat huonossa tilassa.
Pari kertaa han vaati Euroopan yhtidita
siirtdmédn pikaisesti Hongkongiin suu-
ria rahamaarid, joilla ei ollut mitaan
tekemist yhtididen liiketoiminnan
kanssa.

Vaikeudet pahenivat
Tammikuussa 1999 Turku Oy oli syvissa
vaikeuksissa. Sen omat tavarantoimit-
tajat olivat sieténeet pitkdan laskujen
maksun viivastymistd ja toimittaneet
tavaraa luotolla. Nyt ne ilmoittivat toi-
mitusten loppuvan, ellei velkoja makse-
ta. Tehdas joutui keskeyttdméaén tuo-
tantonsa ja lomauttamaan
henkildstdaan.

Turku Oy:n johto oli yrittényt mo-
nin tavoin selvittda tilannetta konsernin
johdon kanssa. Myds yhtidn tilintarkas-
taja ja asianajaja olivat tehneet hallituk-
selle tiettavéksi, ettd konsernin sisaiset
rahansiirrot olivat aiheuttaneet vakavan
ylivelkaantumisen ja vaarantaneet yh-
tidn toimintakyvyn. Jos tilannetta ei
korjattaisi, hallituksen jésenten voitiin

mahdollisesti katsoa olevan siita hen-
kilokohtaisessa vastuussa.

Vuoden 1999 ajan toiminta jatkui
suureksi osaksi lainarahalla. Turun
avainhenkildt yrittivat etsia ratkaisua
tehtaan pelastamiseksi, mutta omista-
jan johtamistavalla ei kestévaa pohjaa
pystytty luomaan. Toukokuussa 2000
yhtio meni konkurssiin,

Esitutkinnassa katsottiin, ettd
Turku Oy:lle kuuluvien tulojen ohjaami-
nen Hongkongissa toimivalle emoyhtiol-
le sekd muut Turun tehtaan liiketoimin-
taan liittymattomét varainsiirrot ovat
aiheuttaneet yhtion joutumisen talou-
delliseen kriisiin, maksukyvyttomyyteen
ja ylivelkaisuuteen. Toiminnalla aiheu-
tettiin yhtion velkojille kaikkiaan 185
miljoonan markan (31 milj. euron) va-
hingot. Ryhméan p&aomistajaa seka Eu-
roopan toimintojen johtajaa epiltiin
torkedstd velallisen epérehellisyydesta.

Riita

tuotekehitysprojektista
Tehtaan viime vaiheisiin vuonna 2000
ajoittuivat myds tapahtumat, joissa kay-
tiin kiistaa Turku Oy:n omistamasta
hotellitelevisiojarjestelmien tuotekehi-
tysprojektista.

Semi-Tech —kaupan jalkeen omis-
taja siirsi projektin tuotemerkin ja
markkinoinnin hongkongilaiseen yh-
tioon, mutta kdytannon kehitystyd jat-
kui Turussa, miss se oli alkanut jo
1990-luvun alussa. Toiminnalla oli lu-
paavat tulevaisuudenndkymat, ja pro-
jektille olisi ollut saatavissa Tekesiltd
rahoitusta, jos se olisi ollut suomalaisen
yhtitn hallussa.

Tasta syysta Turun johto esitti
kevaalla 1999 padomistajalle, ettd ke-
hitysprojekti tulisi siirtad takaisin Turku
Oy:n hallintaan. Omistaja hyvaksyi siir-

ron, minka jalkeen Turun johto hoiti
tarvittavat muodollisuudet. Kirjallista
paatostd padomistajan hyvaksynnasta
ei tehty, eika asiaa mydskaan késitelty
hallituksen kokouksessa, koska koko-
uksia ei tuohon aikaan pidetty.

Syksylld 1999 Turku Oy:n omista-
vassa konsernissa oli tehty vahin aanin
jarjestelyja, joilla toimivalta oli siirretty
konsernin ulkopuoliselle hongkongi-
laisyhtidlle. Sen edustaja ja Euroopan
toimintojen johtaja kaytti valtaa myds
Turussa.

Johtaja ei hyvaksynyt tuotekehi-
tysprojektin siirtoa Turku Oy:lle, vaan
vaati paikallisjohtoa perustamaan pro-
jektia varten Suomeen uuden yhtidn,
joka olisi hongkongilaisyhtidn omistuk-
sessa. Turusta piti kdskyn mukaan siir-
tad pois myds kaikki projektiin liittyva
rahanarvoinen omaisuus, kuten koneet,
muotit ja tydkalut. Vaikutti siltd, etta
omistajataho yritti tyhjenta yhtion en-
nen konkurssia

Paikallisjohto ei suostunut vaati-
muksiin, minké seurauksena Euroopan
johtaja allekirjoitti sopimuksen projektin
palauttamisesta hongkongilaisyhtidlle
sekd sen ettd Turun tehtaan puolesta.
Nain tuotekehitysprojekti siirtyi Turku
Oy:n velkojien ulottumattomiin. Esitut-
kinnan aikaisessa erityistilintarkastuk-
sessa sen arvoksi on laskettu yli 18
milj. markkaa. Euroopan toimintojen
johtajaa epéillaan torkedsta velallisen
eparehellisyydesta.

Veloille emoyhtidn takuu
Esitutkinnassa selvitettiin myds, oliko
padomistaja syyllistynyt torkedan pe-
tokseen Turun tehtaan suurinta tava-
rantoimittajaa, kuvaputkia valmistavaa
ranskalaisyhtiota kohtaan.

Yhtidilla oli pitkdaikainen asiakas-



suhde, jossa ei ollut ongelmia ennen
Semi-Techin aikaa. Niinpa kuvaputkien
toimittaminen jatkui, vaikka yhtid ei
saanutkaan niistd maksuja saannolli-
sesti. Tammikuussa 1999 velka oli kui-
tenkin kasvanut niin suureksi, etta toi-
mitusten jatkamiseksi yhtio vaati
konsernin emoyhtittd antamaan vakuu-
det velkojen maksamisesta.

Semi-Tech-konsernissa oli tehty
erilaisia omistajuusjarjestelyja, joiden
seurauksena mm. ST Global oli muut-
tunut Akai Holdings Ltd:ksi. Padomista-
ja oli entinen. Han hyvaksyi Akain puo-
lesta sopimuksen, jolla Akai takasi
Turun maksusuoritukset viiteen miljoo-
naan USA:n dollariin asti.

Akai oli kuitenkin itse taloudelli-
sissa vaikeuksissa ja sopimuksen alle-
kirjoitusvaiheessa jo ldhes maksuky-
vyton. Esitutkinnassa katsottiin
padomistajan tienneen, etté yhtid ei
kykene vastaamaan takuustaan ja ai-
heuttaneen siten kuvaputkiyhtidlle ta-
loudellista vahinkoa.

Esitutkinta

poikkeuksellisen laaja
Semi-Tech (Turku) Oy:ssa tapahtuneek-
si epéiltyjen rikosten esitutkinta on yksi
viime vuosien laajimmista talousrikos-
tutkinnoista. Tutkintapyyntd tehtiin huh-
tikuussa 2001, ja sen pohjana oli yh-
tidssa konkurssin jélkeen tehty
erikoistilintarkastus. Esitutkinnassa sel-
vitettiin yhtion toimintaa elokuun 1998
ja toukokuussa 2000 tapahtuneen kon-
kurssin vélisend aikana.

Suomessa kuulusteltiin epillyn
asemassa kaikki Turku Oy:n suomalai-
set vastuuhenkildt ja todistajina useita
yhtidn talousasioita ja tuotantoa hoita-
neita henkilgita. Myds Nokia Oy:n ja
Semi-Techin vélisen kaupan tekoon

osallistuneet on kuulusteltu todistajina.
Kaikki suomalaiset kuulusteltiin vuoden
2002 loppuun mennessa.

Tutkintaa pitkittivat ulkomaiset
oikeusapupyynnit, joita tehtiin Iso-
Britanniaan, Italiaan, Kanadaan, Hong-
kongin erityishallintoalueelle Kiinaan,
Portugaliin, Ranskaan, Saksaan ja Ruot-
siin. Semi-Tech-konsernin ulkomaisia
vastuuhenkildita kuulusteltiin naiden
oikeusapupyyntdjen turvin. Oikeusavun
perusteella saatiin myds kirjanpito- ja
muuta asiakirjamateriaalia tutkinnan
kéyttoon eri maista.

Esitutkinta saatiin valmiiksi vuo-
den 2005 lopulla ja toimitettiin syyte-
harkintaan.
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Rahanvididrennosten

tutkinta poiki

suuren huumejutun

Alkuvuodesta 2003 ol eri puolilla
Eurooppaa ilmestynyt maksuliikentee-
seen 100 euron seteleiden vaarennik-
sid, jotka olivat poikkeuksellisen kor-
keatasoisia. Europol arvioi niiden olevan
perdisin Liettuasta,

Keslla 2003 seteleitd loydettiin
lahes paivittain myds Suomessa. Ne
menivat |api kauppojen maksuliiken-
teessd ja paljastuivat vadrennetyiksi
yleensé vasta rahantarkistuspisteissa.
Vaarenndsten levittajat jaivat padsaan-
toisesti selvittamatta.

Syksylla keskusrikospoliisi otti
vadrennokset valtakunnalliseksi torjun-
takohteeksi. Tavoitteena oli paljastaa
vaarennetyn rahan tukkumyyjat ja
edetd aina vadrenndsten alkulahteelle
asti. Tutkinnasta vastasi KRP:n Oulun
yksikkd, jota muut yksikt avustivat
mm. tiedon analysoinnissa, tietoléhde-
toiminnassa, tarkkailussa ja epakonven-
tionaalisten tutkintamenetelmien
kdytossa. Koska kyseessa oli kansain-
vélinen tutkinta, heti alkuvaiheessa
kaynnistettiin Europolin tukemana yh-
teistyd Viron, Liettuan ja Saksan viran-
omaisten kanssa.

Varsinaista tutkintaa edeltavassa
tiedonkeruuvaiheessa oli selvinnyt, etté
useat virolaiset vadrennetyn rahan tuk-
kumyyjét etsivét koko ajan rahalle os-
tajia myds suomalaisten rikollisten jou-
kosta. Viddrennokset tehtiin Liettuassa
sijaitsevassa tehtaassa, jossa tieduste-
lutiedon mukaan odotti levittamista
miljoona kappaletta 100 euron vaaren-

Tutkinnassa kaytettiin laajasti ri-
kostorjunnan keinovalikoimaa. Kansain-
vélisessa yhteistydssd epakonventio-
naalisten tutkintamenetelmien kayttd
kuitenkin osoittautui ongelmalliseksi
kansallisten lainséédantojen eroavuuk-
sien vuoksi.
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Kesalld 2004 saatiin tieto Helsin-
gissd asuvasta henkildstd, joka oli ker-
tonut rikollisille piireille pystyvansé
jérjestamaan myyntiin vadrennettyjd 50
ja 100 euron seteleita seka USA:n dol-
lareita. Tutkinnassa kdynnistettiin uusi
linja, joka antoi nopeasti vahvistuksen
rahanvaarennysrikosten suunnittelusta
seka lisaksi tiedon, jonka mukaan sa-
mat rikolliset tekivat myds huumausai-
jeni koskemaan noin 20 suomalaista
epailtya, joista osa asui ulkomailla, mm.
Virossa ja Espanjassa.

Liettualainen eurosetelien véaren-
nystehdas paljastui marraskuussa 2004
Liettuan ja Saksan poliisien yhteisessa
operaatiossa, jonka onnistumisessa oli
Suomesta saaduilla tiedoilla oma osuu-
tensa. Sen jalkeen virolaiset vaarenne-
tyn rahan tukkukauppiaat ilmoittivat
suomalaisille rikollisille, ettd rahojen
toimittamisessa on vaikeuksia.

Painopiste

huumetutkintaan

Suomessa tutkinta painottui taman jal-
keen huumausainerikoksiin. Tammikuu-
hun 2005 mennessa oli selvilld huumei-
ta Virosta Suomeen jarjestanyt henkild,
huumeiden vastaanottaja seka viisi ha-
nen jalleenmyyjaansa. Kaikki edella
mainitut olivat suomalaisia. Tulli oli
oman profilointinsa perusteella ottanut
lasteineen kiinni kaksi virolaista huu-
mekuriiria, jotka liittyivat tutkittavana
olevaan ryhméan.

Tassa vaiheessa paljastavaa toi-
mintaa lisattiin ja sitd kohdistettiin
kaikkiin tiedossa oleviin p&aepiltyihin.
Myds viranomaisten yhteistoimintaa
lisattiin ja tutkintaan tulivat mukaan
Espoon, Lohjan, Lahden ja Keski-
Uudenmaan poliisit.

Helmi-maaliskuun aikana saatiin
hankituksi vahvaa néyttda useiden kilo-
jen huumekaupoista mm. kuvaamalla
eri henkildiden vélisia tapaamisia. Tark-
kailuvaiheen aikana saatiin kuvatuksi
myds mm. kahden epaillyn kdyminen
maastokétkdlla, mista he noutivat kol-
men kilon amfetamiinieran.

Kiinniottoja alettiin valmistella
huhtikuussa. Niité edelsi kahden vuoro-
kauden jatkuvan tarkkailun jakso, jossa
rikolliset olivat koko ajan poliisin seu-
rannassa. Se vaati runsaasti resursseja,
ja edella mainittujen poliisiyksikdiden
lisaksi mukaan tulivat viela Helsingin ja
Vantaan poliisit. Kiinniotot ajoitettiin
oletettiin olevan useita kiloja amfeta-
miinia. Oletus oli oikea, ja ainetta taka-
varikoitiin kiinnioton yhteydessé 5,4
kiloa.

Rikosasian varsinainen tutkinta-
vaihe kesti noin 4 kuukautta, joiden
aikana saatiin paljastettua 19 eri huu-
mausaineiden maahantuontitapahtu-
maa Virosta Suomeen. Naissé rikoksis-
sa kuljetettiin Suomeen tai Suomen
kautta Norjaan yhteensa 76 kiloa am-
fetamiinia ja 20 000 ekstaasitablettia.
Suomeen tuotua amfetamiinia epéillyt
jatkoivat muilla aineilla ennen myyntia
niin, etta erd kasvoi yhteensa 85,5 kilon
suuruiseksi. Tutkinnassa saatiin muiden
rikollisten lisaksi selvitetyksi henkild,
joka oli Virossa jarjestanyt huumeiden
maahantuonnit Suomeen ja Norjaan,
seka Norjassa asuva virolainen, joka
vastaanotti sinne toimitetut noin 30
amfetamiinikiloa,

Syyttdjd oli alusta asti kiintedsti
reita kdytiin jutun aikana useita seka
Oulussa etta Helsingissa.

Pitkat tuomiot

Jutun oikeudenkaynti kaytiin Helsingin
kérajaoikeuden turvasalissa syksylla
2005. Oikeudenkéynti kesti kaikkiaan
kuusi viikkoa ja istuntopaivid oli kaikki-
aan 17. Syytettynd oli 20 henkildé.

Yhdelle jutun paatekijoista Helsin-
gin kiréjéoikeus luki maksimituomion
13 vuotta. Muut nelja paatekijad saivat
myds pitkat tuomiot: 12 vuotta ja 1
kuukausi, 12 vuotta, 11 vuotta ja 10
kuukautta seka 11 vuotta ja 4 kuukaut-
ta. Kaiken kaikkiaan jutussa annettujen
vankeustuomioiden maara oli 82 vuotta
11 kuukautta.

Oikeus vaati syyllisilta rikoshyd-
tyé yhteensé noin 650 000 euroa.
Takaisin saatiin rikoshydtya noin
240 000 euron arvosta. Se koostui mm.
kéteisesta rahasta, asuntoautosta,
moottoriveneestd, osakehuoneistosta
ja maatilasta.

Tutkinnan kustannukset
Taménkaltaisen rikosjutun paljastami-
nen ja tutkiminen vaatii huomattavia
taloudellisia ja henkiloresursseja.
Tamén projektin hoitamisen mahdollisti
sen médrittaminen valtakunnalliseksi
vakavan rikollisuuden torjuntakohteeksi
ja sitd kautta saatu sisdasiainministe-
rion mydntama rahallinen tuki.

Jutun kulut vuodesta 2003 vuo-
den 2005 loppuun olivat kaikkiaan [4-
hes 340 000 euroa. Tasta summasta
ministerion mydntdmén rahoituksen
osuus oli yli 90 prosenttia. Suurimpia
yksittaisia menoerié olivat puhelin- ja
viestiliikennekulut, tydaikakorvaukset
ja kotimaan matkakulut.



Huumeiden salakuljetus

pysédytettiin ennen

maahantuloa

Edelld selostettu tapaus on esimerkki
huumetorjunnasta, jolla saatiin hajote-
tuksi Suomessa toimiva huumeiden sa-
lakuljetus- ja levitysorganisaatio, ja jonka
tulokset voidaan osoittaa takavarikoituina
huumeina ja pitkina vankilatuomioina.

Tama tapaus on teholtaan yhté
vaikuttava Suomen huumemarkkinoilla,
vaikka sen tuloksena ei takavarikoitu
Suomessa grammaakaan huumeita eiki
tulla antamaan ainuttakaan tuomiota.
Suomeen tulossa olleet huumeet pyséy-
tettiin jo ennen maamme rajoja.

Kyseess oli laaja, usean EU-maan
yhteisvoimin toteutettu operaatio, joka
lahti kayntiin suomalaisten aloitteesta.
Keskusrikospoliisin muiden juttujen tut-
kinnan yhteydessé oli saatu tietoa orga-
nisaatiosta, joka kuljetti suuria maaria
hasista Espanjasta Suomeen ja muihin
Pohjoismaihin seka Viroon. Asian tutkinta
aloitettiin Viron ja Suomen poliisien
yhteistyona. Tutkinnan edetessé saatiin
virka-apua yli kymmenen muun EU-
maan viranomaisilta. Koska osa organi-
saation jasenistd asui Saksassa ja oli
tehnyt sielld rikoksia, Saksan poliisin
osuus tutkinnassa oli huomattava. Euro-
pol tuki jutun tutkintaa merkittavalla
panoksella.

Patekijana oli virolainen rikollinen,
jonka organisaatioon kuului useita hen-
kilita Virossa, Espanjassa ja Saksassa.
Padtekijan edustajat ostivat Espanjassa
isoja lasteja Marokosta tulevaa hasista.
Logistiikka hoidettiin Saksasta. Sieltd
varvattiin kuriirit, jotka kaikki olivat
lahtdisin entisen Neuvostoliiton alueelta
tai muualta Ita-Euroopasta, mutta asu-
neet pitkadn Saksassa. Kuriireille ostettiin
henkildautot, jotka rekisterditiin heidén
nimiinsa. He ajoivat autoilla Espanjaan
noutamaan huumelastit ja sen jalkeen
lastin kanssa Euroopan halki kohti Viroa,

Suomea tai muita Pohjoismaita. Kerta-
lastin tavanomainen maaré oli 40 kiloa
hasista.

Kolme lastia
takavarikoitiin
Tutkinta ajoittui vuosiin 2004 - 2005.
Sen aikana takavarikoitiin Ruotsissa ja
Saksassa kummassakin yksi huumelasti,
jotka olivat tulossa Suomeen. Yksi lasti
takavarikoitiin Virossa, ja samassa yhte-
ydessi otettiin kiinni padtekija ja hénen
kaksi virolaista apuriaan. Saksassa otet-
tiin kiinni viisi organisaation jasenta.
Esitutkinnassa saatiin néyttoé kaik-
kiaan 30 huumekuljetuksesta, joissa oli
salakuljetettu yhteensd noin 1 200 kiloa
hasista. Lasteista 15 oli tullut Suomeen,
joista todistettavasti kaksi Vaasaan ja
neli Helsinkiin, Sita ei saatu selvitetyksi,
miten ja kenen toimesta huumausaineet
oli t&alla levitetty. Tutkinnan sivutuottei-
siin voidaan laskea sen yhteydessi saa-
dut tiedot, joiden seurauksena Espanjan
poliisi teki 5 000 kilon hasistakavarikon.
Eri maiden viranomaisten kesken
oli sovittu, ettd oikeusprosessit hoidetaan
epéiltyjen kotimaissa. Organisaation
virolainen paatekija tuomittiin Virossa
vankeusrangaistukseen, jonka pituus on
17 vuotta 9 kuukautta. Toinen hanen
apureistaan sai 11 vuotta vankeutta,
toinen 3 vuotta. Saksassa asia on mai-
nittujen 30:n salakuljetuksen osalta
syyteharkinnassa ja epaillyt vangittuina.

Strategian .
mukainen operaatio

Operaatio oli menestyksekés kaikkien
osapuolten kannalta. Kansainvalisen
huumeorganisaation toiminnan lamaut-
taminen on rikostorjunnalle hyva tulos

kaikissa niissa maissa, joissa organisaatio
on toiminut. Suomen osalta operaatio
tuki hyvin poliisin huumetorjuntastrate-
giaa, jonka mukaan tavoitteena on
pyséyttaa huumeet ennen kuin ne ylit-
tévat Suomen rajat seké hajottaa niita
tuovat rikollisorganisaatiot.

Ei kuitenkaan voida sanoa, etta
tdménkaltaiset kansainvéliset operaatiot
olisivat ensisijainen tavoite huumetorjun-
nassa. Huumeiden salakuljetuksesta
paljastuu joka tapauksessa vain pieni
0sa, ja kotimaassa toimivien organisaa-
tioiden paljastaminen on yhta térkea
kuin kansainvalistenkin.

37



Opiskelijoita

huijattiin kesédtoissi

Keskusrikospoliisille saapui
9.8.2004 paivatty tyoministerion pyynto
tutkia, onko suomalainen tydnvalitysyritys
F Oy mahdollisesti syyllistynyt rikokseen
vlittaessaan tyovoimaa suomalaisiin
yrityksiin Puolasta, Bulgariasta ja Baltian
maista. Tutkinta aloitettiin valittimasti
pyynnon saavuttua ja jatkui kevadseen
2005 asti.

F Oy:n tydnvalitysohjelmavalikoi-
maan kuului kesatydharjoitteluohjelma,
jonka kohderyhmana olivat ulkomaalaiset
opiskelijat ja kotimaiset yritykset. Kes-
kusrikospoliisin tutkinta kohdistui lahtd-
kohtaisesti téhén ohjelmaan liittyviin
seikkoihin sekd ohjelman siséltdon ja
lainmukaisuuteen.

F Oy oli markkinoinut suomalaisille
yrityksille ulkomaisia opiskelijoita tyd-
harjoittelijoiksi ilmoittaen, etta niille
kuului maksaa palkkaa ainoastaan 510
euroa tayden kuukauden tydstd. Mainittu
rahasumma oli merkityksellinen yrityksen
markkinoinnissa ja asiakashankinnassa.
F Oy teki useita sopimuksia eri suoma-
laisten yritysten kanssa ja vlitti niille
tydvoimaa kesatdihin Suomen ulkopuo-
lelta, |ahinna Baltian maista seké van-
hoista itdblokin maista. F Oy oli tehnyt
useita yhteistydsopimuksia opiskelijoiden
[ahtomaiden tydnvalitystoimistojen kans-
sa.

F Oy ilmoitti Internet-sivuillaan
olleessa esitteessd, ettd yritys on tehnyt
tiivistd yhteistyta mm. tydministerion,
Ulkomaalaisviraston ja opetusministeridn
hallinnoiman nuorisovaihtokeskuksen
CIMO:n kanssa. Esitutkinnassa tehtyjen
kuulustelujen perusteella toiminta ei
ollut kuitenkaan tiivist eika varsinaista
yhteistydté ollut. Markkinoinnin sisalldlla
oli kuitenkin ollut vahva merkitys sille,
ettd F Oy pystyi tekeméan yhteistydso-
pimuksia Suomessa eri tydnantajayritys-
ten kanssa.
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Suomeen tultiin tdihin,

ei harjoitteluun

Esitutkinnassa kuulusteltiin asianomis-
tajina useita F Oy:n Suomeen valittamia
ulkomaalaisia ja epailtyina F Oy:n toimi-
tusjohtajaa seka niiden yritysten edus-
tajia, joihin F Qy oli valittanyt ulkomaa-
laisia henkildita tydharjoittelu-nimikkeella.

Todistajina kuultiin F Oy:n entisia
niiden viranomaisten edustajia, joita se
oli markkinoinnissaan ilmoittanut yhteis-
tydkumppaneikseen. Lisaksi tehtiin oi-
keusapupyyntd Bulgariaan, jossa paikal-
linen poliisi kuulusteli todistajana eréan
bulgarialaisen tydnvalitystoimiston joh-
tajan.

Asianomistajat kertoivat kuuluste-
luissa, ettd padasiallinen syy heidan
Suomeen tuloonsa oli ollut ansiotdiden
teko Suomessa. Heidan taéllé tekeménsa
tyd ei ollut kuitenkaan liittynyt heiddn
korkeakouluopintoihinsa yhta poikkeusta
lukuun ottamatta. Kyseessa ei siis voinut
olla ulkomaalaislain mukainen tyghar-
joittelu, kuten F Oy:n edustaja kuuluste-
|uissa vaitti.

Opiskelijoiden kertoman mukaan
F Oy oli antanut heiddn ymmartda, etta
he eivét tarvitse Suomessa tyontekoon
lupaa, koska kyseessa oli tydharjoittelu.
Asianomistajat kertoivat, ettd he eivét
olleet kotimaassaan rekrytoitumisvai-
heessa pyrkineet etsiméén itselleen
opiskelua vastaavaa tycharjoittelupaikkaa
vaan nimenomaan kesatydpaikkaa Suo-
mesta. Suurin osa asianomistajista oli
maksanut kotimaassaan tyonvalityskuluja
600 - 800 euroa paikallisille tydnvalitys-
firmoille ja namé olivat tilittAneet osan
opiskelijoilta peritystd summasta F Qy:lle
palkkiona.

F Oy:t4 epéiltiin timédn johdosta
muiden rikosnimikkeiden ohella myds
tyonvalitysrikoksesta. Tydté vélittava

yritys ei saa ottaa yksityishenkilolta
palkkiota tydn valittamisestd. Tutkinnassa
tulkittiin asiaa niin, ett tydnvalityspalkkio
perittiin yksityisilta tyonhakijoilta, vaikka
raha siirrettiinkin vélillisesti ulkomaisten
valitysfirmojen kautta. Epailylle saatiin
vahvaa nayttda F Oy:n toimiston kotiet-
sinndssa loytyneistd sopimuksista.

Katteettomia lupauksia
Osalle opiskelijoista oli heidén kotimaas-
saan kerrottu, ettd Suomessa on mah-
dollisuus pédsta jopa 1 500-3 000 euron
kuukausituloihin. Tama tieto oli perdisin
F Oy:lté. Heille oli myds luvattu ilmaiset
ateriat ja ilmainen majoitus.

Opiskelijat olivat saaneet osassa
tapauksista tiedon oikeasta palkkatasosta
(510 euroa) vasta muutamaa péivaa
ennen |&htoa Suomeen. F Oy:n markki-
noinnissaan kdyttama summa 510 euroa
liittyy lahdeveromenettelyyn, jossa lah-
deverokortin omaava tydntekija maksaa
lahdeveroa silta osalta tuloistaan, joka
ylittaa 510 euron tulorajan. Markkinoin-
nissa ja yrityksille kohdistuvassa infor-
maatiossa F Oy mainitsi toistuvasti 510
euron palkkasumman. F Oy:n mukaan
tamé oli se korvaus, joka tydharjoittelijalle
tuli kuukaudessa maksaa tytharjoitte-
lusta, Tutkinnassa selvitettiin, etta ky-
seinen palkkasumma tai korvaus ei
vastaa sitd korvausta, mika kansainva-
liseen tydharjoitteluun osallistuvalle tai
normaaliin tydntekoon osallistuvalle tulee
maksaa.

F Oy: n tapaus siirrettiin vuoden
2005 kevaalla syyteharkintaan paéni-
mikkeelld kiskonnantapainen tydsyrjinta.
Rikoskokonaisuus on Suomessa ennak-
kotapaus talla rikosnimikkeelld ja juttu
siirrettiin sen vuoksi myghemmin kihla-
kunnansyyttéjalta valtakunnansyyttajan-
virastoon syyteharkintaan.

kokonaisuuden alullepanijaa, F Oy:n
toimitusjohtajaa, epéiltiin tapauksessa
tyonvalitysrikoksesta, markkinointirikok-
sesta sekd yllytyksestéd kiskonnantapai-
seen tydsyrjintdan ja yllytyksesta tyo-
syrjintaéan. F Oy:n suomalaisia
yhteistydyrityksid epailtiin varsinaisesta
paérikoksesta, tydsyrjinnastd sekd luvat-
toman ulkomaisen tydvoiman kéytdsta.
Asianomistajia eli ulkomaalaisia henkildita
ei epailty rikoksista, vaikka he olivat
tehneet laittomasti tdita Suomessa.
Tutkinnassa katsottiin, etté he olivat
olleet hyvissa uskossa seka rekrytointi-
vaiheessa etté aloittaessaan tydt Suo-
messa, ja ettd heité oli erehdytetty
padrikoksen tunnusmerkiston mukaisesti.



Perdamoottoreita

katoaa rajojen yli

Lounaisen Suomen kihlakuntien
selvittdmattimat perdmoottori- ja vene-
varkaudet otettiin loppuvuodesta 2004
tarkasteluun Etela-Suomen PTR-
ryhméssa. Aloite tuli Vakka-Suomen
poliisilaitokselta, jolla oli jaanyt selvit-
tdmatta yli 60 varkautta edellisen venei-
lykauden jaljilta. Odotettavissa oli, etta
tilanne toistuisi seuraavana kesané, ellei
asialle tehda mitaan.

PTR-ryhma teki analyysin kaikista
Uudenkaupungin ja Salon valiselld alu-
eella ilmoitetuista peramoottori- ja ve-
nevarkauksista vuosituhannen alusta
kevadseen 2004 asti. Kavi ilmi, ettd téna
aikana kirjatuista anastuksista oli avoi-
mina tai keskeytettyina noin 650 tapa-
usta. Yksittdisten tekojen rahallinen arvo
ei ollut kovin merkittava, mutta yhteen-
laskettuna vahinkona paadytaan jo huo-
mattavaan summaan.

Analyysi toi selvasti ilmi sen, ettd
ongelmaa piti tarkastella laajemmin kuin
yhden kihlakunnan tasolla. Rikostiedus-
telutiedon mukaan oli oletettavaa, ettd
osan anastuksista tekivat jarjestaytyneet
liigat, jolloin myds katkenta ja eteenpain
myyminen oli jarjestetty.

Varkaudet
yhteiseksi kohteeksi
Varkaudet otettiin vuoden 2005 alkupuo-
lella alueelliseksi vakavan rikollisuuden
torjuntakohteeksi, jota ryhdyttiin selvit-
tdmaan usean poliisiyksikon yhteis-
tydprojektina. Operaation yleisjohto oli
keskusrikospoliisin Turun yksikdll, ja
mukana olivat Vakka-Suomen, Raision,
Turunmaan, Turun, Kaarinan ja Salon
kihlakuntien poliisit seka likkuva poliisi.
Virka-apua saatiin Lénsi-Suomen meri-
vartiostolta.

Syyttdjan kanssa sovittiin yhteis-
tydsté heti operaation alussa, jotta use-

amman kihlakunnan alueelle levidvia
juttuja voitiin ksitelld kokonaisuuksina.
Turun syyttajanvirasto nimesi yleisjohdon
yhteistydtahoksi syyttajan, joka puoles-
taan teki yhteistydta yksittaisten var-
kausrikosten syyttéjien kanssa.
Operaation toiminta-ajaksi valittiin
huhtikuun ja syyskuun valinen ajanjakso,
johon valtaosa perdmoottorivarkauksista
keskittyy. Sita ennen jarjestettiin mukana
oleville tutkinnanjohtajille ja tutkijoille
koulutusta, jossa sovittiin tutkintataktii-
kasta ja tiedonhallinnasta. Sopimuksen
mukaan jokainen kihlakunta tutki itsenéi-
sesti omat juttunsa, minka vuoksi tiedon
keraamiselld ja hallinnalla oli kokonai-
suuden kannalta suuri merkitys.

Tarkkailu avainasemassa
Operaation aikana panostettiin erityisesti
tarkkailuun. Kihlakuntien poliisit, liikkuva
poliisi ja rajavartiolaitos kartoittivat disia
kulkijoita venesatamien laheisyydessa.
Joissain kihlakunnissa tarkkailuun osal-
listuivat myds veneenomistajat, jotka
muutoinkin vartioivat disin venekerhojen
laitureita.

Anastuksista tehtiin Lansi-Suomen
PTR-ryhméissa jatkuvasti rikosanalyysid,
jonka avulla tilanteesta oli koko ajan
saatavilla reaaliaikainen kuva.

Rikostorjuntaa tehtiin myds ve-
neenomistajille ja suurelle yleisdlle koh-
distetulla tiedotuksella. Poliisi ja meri-
vartiosto julkaisivat yhteisen "Varo
venevarasta” -oppaan ja julisteen, joita
jaettiin mm. huvivenesatamiin. Tiedotus-
vilineiden kautta levitettiin yleisdlle
tietoa vene- ja peramoottorivarkauksista
ja niiden ehkaisysta.

Operaation alussa oli seurannan
kohteiksi valittu myds erditd entuudes-
taan tunnettuja suomalaisrikollisia, joiden
tiedettiin syyllistyneen perdmoottori- ja

venevarkauksiin tai toimineen ammatti-
maisina varastetun tavaran katkijdina.
He osoittautuivat syyttomiksi tutkittavana
olleisiin varkauksiin, mutta yhden osalta
saatiin nayttda muista rikoksista, ja
hanen kauttaan myds muista rikoksiin
epaillyista.

Tekijoina ulkomaisia ryhmid

Operaation aikana alueella anastettiin

yhteensa 141 perdmoottoria ja 28 ve-

nettd. Omaisuuden yhteenlaskettu arvo
oli noin 300 000 €.

Anastuksista saatiin kiinni kolme
Venéjén ja Liettuan kansalaisista koos-
tuvaa ryhmaa. Kaksi ryhmaa jai kiinni
anastetun omaisuuden kanssa, kolman-
nen osalta teko jai yritysasteelle. Kaikki
olivat tulleet Suomeen tarkoituksenaan
tehda tietty madra varkauksia ja poistua
sen jalkeen maasta. Selvittaméttd sen
sijaan jai, kuka tai ketka olivat heidén
toimeksiantajiaan.

Osa varkauksista jai edelleen pi-
meiksi. Rikollisilla on todennékdisesti
Suomessa vélivarastoja, joissa anastettua
omaisuutta séilytetaan, kunnes tulee
sopiva tilaisuus viedd se maasta, Osa
kuljetetaan rajan yli laillisen nakdisesti
esittdmalla vadrennetty ostokuitti.

Operaation kokemusten perusteel-
|a poliisi toivoo myds veneiden ja moot-
toreiden omistajilta rikostorjunnallista
asennetta. Monessa tapauksessa omis-
tajilla ei ollut riittavia tietoja siitd, mita
heiltd oli varastettu. Vahankin arvok-
kaampi omaisuus tulisi aina turvamerkita
ja sdilyttad tiedot sen valmistenumerosta
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Huumekauppaa ja sen tutkintaa

kolmikantayhteistyoni

Huumekaupassa eivat end huume
ja rahat vaihda haltijaa samalla hetkella.
Seka rahalikenne ettd huumeen toimit-
taminen ostajalle vaativat laajamittaisia
suunnitelmia ja useita henkildita toimin-
nalliseen ketjuun. Néin oli myds rikos-
kokonaisuudessa, jossa suomalais-
vendldis-virolaisena yhteistyina tuotettiin
Suomeen huumeita. Samanlaisella kol-
mikantayhteistydlld rikoskokonaisuus
myds tutkittiin ja saatiin tekijt edesvas-
tuuseen.

Paétoimijoina olivat suomalaisessa
vankilassa ystavystyneet suomalainen
ja venaldinen mies. Luottamuksellisiin
suhteisiinsa perustuen he rakensivat
organisaation, jossa jokainen ketjussa
nen péadtoimija toimitti Viron kautta
Suomeen amfetamiinia ja ekstaasia
suomalaisen paatoimijan tilausten mu-
kaan. Tama oli edelleen vankilassa, mista
kéisin hén organisoi huumeiden vastaan-
oton ja jakelun Suomessa.

Huumeet ja rahat
kulkivat eri teita
Venélaismiehelld oli Virossa rikoskump-
paneita, jotka hankkivat hénen tilaaman-
sa huumeet ja jarjestivat kuriirit tuomaan
ne Suomeen. Suomalainen pdétoimija
jérjesti omien apuriensa kautta huumei-
den vastaanoton. Suomalainen ja venaldi-
nen paatoimija sopivat keskenaan mak-
suista, Huumeista maksettiin yleensa
tilauksen jalkeen etumaksu ja loput
sitten kun tilattu erd oli vastaanotettu
Suomessa. Rahat kuljetettiin joko kurii-
reiden avulla Suomesta Vendjdn kautta
Viiroon tai siirrettiin suoraan Suomesta
Viroon kayttamalla rahanvélitysliikettd.
Toiminnassa oli mukana useita
henkiliita Virossa, Venéjalla ja Suomessa.
Organisaation Suomesta valittdman ra-

40

haméaran laskettiin olleen noin vuoden
jatkuneen toiminnan aikana vahintaan
150 000 euroa, miké vastaa tukkuportaan
hinnoin 25 kilon amfetamiinimaaraé.
Juttu valittiin valtakunnalliseksi
rikostorjuntakohteeksi, joten yhteistyd
ja tiedonvaihto viranomaisten valill
olivat seké kansallisesti etta kansainva-
lisesti erittdin laajaa. Keskusrikospoliisin
Kouvolan yksikdsta johdetussa esitutkin-
nassa oli tiiveimmin mukana Kaakkois-
Suomen kihlakuntien poliiseja Kouvolasta,
Lappeenrannasta ja Kotkasta, joiden
lisaksi tutkintaan osallistui Vantaan,
Helsingin, Hameenlinnan, Kuopion ja
Mikkelin poliisilaitosten huumerikostut-
kijoita ja tarkkailutehtévissa toimivia
henkilditd. Suomen Pietarin pa&konsu-
aatin poliisiyhdysmiehet ja heidan sih-
teerinsa toimivat aktiivisesti yhteyksien
avaamisessa sekd operatiivisen tiedon
vélittajina koko tutkinnan ajan.

Tekijat oikeuteen
kotimaissaan
Tutkintaa tehtiin reaaliaikaisena seka
Venijalld, Virossa ettd Suomessa tavoit-
teena saada toimijat edesvastuuseen
kukin omassa maassaan. Venajalld ta-
kavarikoitiin Suomeen tulossa ollut eks-
taasierd ja Virossa amfetamiinierd.
Useimmat huumetakavarikot teh-
tiin kuitenkin Suomessa. Amfetamiinia
takavarikoitiin l&hes 10 kiloa seitsemassé
eri takavarikossa. Kéteisté rahaa saatiin
takavarikkoon 10 000 euroa. Suomessa
jakelurenkaan tukkuporras valitti amfe-
tamiinia maakuntien jalleenmyyjille Ky-
menlaaksossa, Vantaalla, Helsingissa,
Hameenlinnassa, Kuopiossa ja Mikkelissa.
Esitutkinnassa selvitettiin jakelurengas
padtoimijoiden, maahantuonnin, rahoi-
tuksen, rahojensiirtojen, jakelun ja osaksi
myds kayton osalta.

Reaaliaikainen tiedonvaihto, yh-
téaikainen sitoutuminen samaan juttuun
ja joustava tiedonvalitys niin Venajalla,
Virossa kuin Suomessakin olivat vélt-
tamattomia edellytyksia rikoskokonai-
suuden paljastamisessa ja tutkinnassa.
sesti. Rikoskokonaisuuteen méarattiin
kaksi syyttajaa, jotka seurasivat tiiviisti
asian etenemistd esitutkinnan aikana.
Karéjoikeudessa oli syytteessa yhteensa
14 suomalaista, virolaista ja venaldista
henkildd. Yhdeksén heista tuomittiin
vankeusrangaistuksiin. Asian kisittely
jatkuu hovioikeudessa.



Tuottoisaa paritusta

Tiedustelutiedon mukaan eriiden
Joensuussa asuvien ulkomaalaisten
epailtiin tuovan itarajan yli huumeita
Suomeen. Henkildiden toimia alettiin
selvittaa tullin, rajaviranomaisten ja
poliisin yhteisena torjuntakohteena lop-
puvuodesta 2003. Tutkinnassa kévi jonkin
ajan kuluttua ilmi, ettd huumeiden osalta
kyse oli jokseenkin lievistd huumausai-
nerikoksista, mutta sen sijaan henkildilla
oli ilmiselvésti tekemisté parituksen
kanssa.

Paatekijaksi paljastui Suomessa
pitkaan asunut venaldismies A, joka on
pydrittényt laajamittaista ilotytttoimintaa
Joensuun seudulla ainakin vuodesta
2000 alkaen. Pédapurina hanella oli
serkkunsa B. Toiminta oli suunnitelmal-
lista ja ammattimaista. Miehilla oli laaja
yhteistydverkosto Venajalla ja Virossa,
joista kummastakin tuotettiin naisia
Joensuuhun seksipalvelujen tarjoajiksi.
Toiminnalla tuntui olevan kytkaksia
Venijan mafiaan, mutta tarkempaa sel-
vyytté asiaan ei saatu.

Miehilla oli yleensa yhtéaikaisesti
kéytissadn kaksi asuntoa seksin myyntia
varten, Asuntoja vaihdettiin usein, jotta
toiminta ei olisi paljastunut. Naiset vii-
pyivat useimmiten pari viikkoa kerrallaan
ja palasivat valilla joksikin aikaa koti-
maahansa. Tilalle tuli uusia naisia.

Asiakkaat paivakahvi-
ilmnituksilg

Asiakkaat hankittiin padasiassa ilmoitte-
lemalla paivakahviseurasta paikallisen
sanomalehden Henkilokohtaista-
osastossa. limoituksissa annettiin puhe-
linnumero, josta kerrottiin palvelujen
hinnat ja ohjattiin asiakkaat kulloinkin
kaytossa olleeseen osoitteeseen. llmoi-
tuksissa olleita puhelinnumeroja vaih-
dettiin usein, mutta soitonsiirroilla oh-

jattiin puhelut myds vanhoista numeroista
kulloinkin kaytdssé oleviin.

Virolaiset prostituoidut puhuivat
suomea ja hoitivat myds puhelinpalvelun.
Venélaisten naisten apuna oli
"keskuksenhoitaja”, jona toimi kolmas
padepilty, syntyperéltaan vironvenaldi-
nen nainen. Han hoiti puhelinkeskuksen
tehtavdd vuoden 2000 lopulta aina toi-
minnan paattymiseen asti lukuun otta-
matta lyhyttd ajanjaksoa, jolloin hénelld
oli tuuraajana toinen henkild. Nainen
myds padasiassa huolehti ilmoitusten
laitosta lehtiin ja raportoi paivittain A:lle,
montako asiakasta oli ollut ja paljonko
oli ansaittu. Seksipalvelujen hinnat olivat
50-70 euroa puolelta tunnilta, koko ydsta
veloitettiin 200 euroa. Néistd summista
virolaiset naiset saivat itselleen keski-
maarin parisataa euroa paivassa, venalai-
sille maksettiin yleensa selvésti vahem-
mén.

Toiminta paattyi

vasta kiinniottoihin

A otettiin kiinni mygh&an eraand iltana
joulukuussa hénen hakiessaan paivan
ansioita prostituoidulta. Samalla pidatet-
tiin hanen vaimonsa, joka oli osallistunut
paritukseen viemalla myds seksi-
iimoituksia lehteen. B otettiin talteen
samaan aikaan. Keskusneitin toiminut
nainen otettiin kiinni Helsingisté vajaat
pari viikkoa mydhemmin. Pidatettyjen
koteihin ja prostituoitujen asuntoihin
tehtiin saman tien kotietsinnat, joissa
saatiin todisteita toiminnasta ja takava-
rikoitiin mm. suurehkoja summia kéteista
rahaa.

olivat epillyn asemassa henkildt, jotka
luovuttivat asuntojaan parittajien kiyt-
toon. Todistajina kuultiin kymmenia
henkildita, mm. miesten prostituoituina

kéyttdmia naisia Virosta ja Venajalt,
heidén asiakkaitaan sekd useita muita
henkilita.

Tutkinnassa kéytettiin laajasti tek-
nisen tutkinnan keinovalikoimaa. Te-
lekuuntelua kéytettiin keséstd 2004
l&htien, jolloin torkeda paritusta koskevat
lakipykalat tulivat voimaan ja kuuntelu
niiden mydta mahdolliseksi torkean
parituksen tutkinnassa. Adnitutkimuksilla
varmistettiin puhelinkeskusteluja kaynei-
den henkildllisyys. Prostituutioilmoituksia
tyivat vaarilla nimilla, joten heidén hen-
kildllisyytensa selvitettiin mm. maksu-
kuittien sormenjéljisté, kéisialatutkimuksin
sekd pankkien valvontakameroista.

Viiron poliisin kanssa tehtiin yhteis-
tyota parittajien virolaisten yhteistyd-
kumppaneiden toiminnan selvittdmisessa.
Myds Venajan miliisi kuulusteli lukuisia
prostituoituja.

Rikoshydty véhintdén

puoli miljoonaa

Tutkinnassa laskettiin, ettd toiminta oli
tuottanut ainakin 500 000 euron tulot.
Summasta oli maksettu puhelinkeskuk-
sena toimineelle naiselle noin 30 000
euroa ja prostituoiduille noin 140 000
euroa, joten kahdelle paatekijalle ji
rikoksella saatuna hydtyné noin 330 000
euroa. A otti siitd todennakdisesti huo-
mattavasti suuremman osuuden kuin B,
mutta miten paljon, sité ei tutkinnassa
saatu selville.

Tutkinnan yhteydessé otettiin va-
kuustakavarikkoon A:n ja B:n henkildau-
tot ja rahaa, joiden yhteisarvo on noin
120 000 euroa.

Karajaoikeus katsoi padsyytettyjen
harjoittaneen pitkékestoista, suunnitel-
mallista ja suurta taloudellista hydtya
tuottavaa paritusta sekd torkeaa paritusta

kesasta 2004 lhtien, jolloin rikosnimike
tuli lakiin. A sai ehdotonta vankeutta 3
vuotta 4 kuukautta, B vuoden ja 10
kuukautta. Puhelinvaihteen hoitaja sai
vuoden ja 4 kuukautta vankeutta ehdol-
lisena, paivakahvi-ilmoituksia jattanyt
A:n vaimo ja toinen keskuksenhoitaja
saivat 60 paivaa ehdollista vankeutta
avunannosta paritukseen.

A ja B tuomittiin liséksi korvaa-
maan valtiolle yhteisvastuullisesti rikok-
sen tuottamana taloudellisena hydtyna
500 000 euroa, johon puhelinvaihteen
hoitajan tulee osallistua vajaalla 30 000
eurolla.

A, hanen vaimonsa ja B valittivat
tuomiosta hovioikeuteen. Keskusneidit
tyytyivét tuomioonsa.

Hovioikeus antoi paatoksensé
2.3.2006. Hovioikeus hyviksyi kéréjaoi-
keuden tuomion perustelut paatekijana
toimineen A:n ja hanen vaimonsa syyl-
lisyyden perusteiden ja rikoksen tuotta-
man hyddyn kokonaismaaran, 500 000
euron osalta. Nain ollen A:n tuomio ja
korvausvelvollisuus jaivét voimaan sel-
laisenaan. A:n vaimon osalta hovioikeus
katsoi sakkorangaistuksen riittavaksi ja
tuomitsi hanet 90 paivasakkoon.

B:n osalta hovioikeus katsoi jaa-
neen nayttamatta toteen, etta han olisi
ollut paritustoiminnassa mukana alusta
saakka. B:n tuomio lieveni vuodeksi ja
neljaksi kuukaudeksi ehdollista vanke-
utta. Korvausvelvollisuutta lievennettiin
hénen osaltaan 80 000 euroon.

Erilliset oikeudenkaynnit kaytiin
vield A:lta vakuustakavarikkoon otetuista
toisen henkilon nimiin rekisterdidysté
urheiluautosta ja yli 70 000 euron k-
teisvaroista. Nekin tuomittiin valtiolle
menetetyiksi.
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Verkkopankkitunnusten

kalastelu

Phishing-tekniikalla eii sihkiipos-
titse toteutetut huijausyritykset ovat
tuttu asia suuremmissa maissa ja isoilla
kielialueilla. Joulun alla 2005 talla tek-
niikalla tehtiin ensimméinen suomalai-
seen rahalaitokseen kohdistuva hui-
jausyritys, kun suurelle joukolle
suomalaisia tuli Nordean verkkopankin
tunnuksia utelevaa sahkopostia. Pankki
teki asiasta tutkintapyynnon keskusri-
kospoliisille.

Taysin satunnaisesti valikoituneelle
suurelle suomalaiselle vastaanottajajou-
kolle l4hetettiin viidessa "aallossa"
phishing-sahkdpostiviesteja. Viestien
tarkoituksena oli houkutella vastaanottaja
luovuttamaan Nordea Pankin asiointitun-
nukset rikollisille. Koska séhkdpostin
[ahettdminen automatisoidusti on téysin
merkitystd, vaikka suuri osa vastaanot-
tajista ei edes ollut Nordean asiakkaita.
Verkossa pienin kustannuksin toteute-
tuissa rikoksissa muutamakin petoksen
uhri riittaa tekemaan rikoksesta kannat-
tavan.

Viestin lahettajaksi oli vadrennetty
Nordea Pankki. Tekstisisallossa puoles-
taan ohjattiin viestin vastaanottaja
WWW-lomakkeelle, jossa asiointitunnuk-
set voisi luovuttaa. Koska suomalaisissa
verkkopankeissa on kaytissd kertakayt-
tosalasanat, phishingissé ei suinkaan
kysytty vain verkkopankin tunnusta ja
salasanaa, vaan vaihtuvia salasanoja
sekd vahvistustunnuksia.

Hyokkays kehittyi

aalto aallolta

Kuten téllaiselle rikollisuudelle on tyy-
pillist, hydkkéys kehittyi kussakin aal-
lossa. Ensimmaisessa aallossa kysyttiin
vain muutamaa kertakayttotunnistetta,
jolloin yritykset siirtaa rahaa tunnukset
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luovuttaneiden asiakkaiden tileilta epaon-
nistuivat. Toisesta aallosta [ahtien kysyt-
tiin jo iso mééré salasanoja: kayttaja
joutui kirjoittamaan listalta liki 30 eri-
laista tunnistetta WWW-lomakkeelle.
Phishing-viestien kieli vaihteli kémpeldn
englannin ja vield kimpeldmmaén &ak-
kosettoméan suomen valilla. Verkkopank-
kien kdyttajana kuitenkin on myds asi-
akkaita, joiden suomen tai englannin
kielen taito ei ole sujuva.

Rikoksen toteuttamisessa kéytet-
tiin jarjestelméllisesti apuna bot-verkkoa.
Kussakin aallossa kaytettiin eri hot-
verkkoa, joiden koot vaihtelivat 1 000 -

5000 eri maista ja maanosista kaapa-
tun koneen valilla. Phishing-sahkipostit
[ahetettiin bot-verkon koneiden kautta,
jotta minkéan teleyrityksen automaatti-
valvonta ei pysayttaisi niitd. Lomake,
jolla asiakkailta kerttiin tietoja, ei aidon
nékdisistd logoista huolimatta sijainnut
Nordean palvelimella, vaan jélleen bot-
verkon koneilla, jolloin bot-verkkoa hal-
litsevat rikolliset saivat tiedot nopeasti
kéyttionsd. Rahansiirrot asiakastunnuk-
silla tehtiin myds bot-verkon koneilta,
jotta rikolliset eivat olisi helposti jaljitet-
tavissé.

Kaikki onnistuneet, epdonnistuneet
ja pankin pysayttdmét rahasiirrot kulkivat
Latviaan, jossa varat nostettiin hallitusti
kéteisena ulos automaateilta.

Koska kyse on Suomessa uudesta
rikosilmidsta, talld kerralla Nordea kor-
vasi asiakkaille aiheutuneet vahingot,
kokonaisuudessaan 60 000 euroa.

Tutkinnassa kaksi paareittia
Tallaisen rikoksen tutkinnassa on kaksi
padreittia rikollisten jaljittimiseksi: rahan
tai tietoteknisten jlkien seuraaminen.
Rahan seuraamista rikollisryhmat
hankaloittavat kdyttdmalld perinteisia
"muuleja” jotka nostavat rahat kiteisen

ja vélittavat ne edelleen kolmansissa
maissa sijaitseville vastaanottajille.
Tietoteknisessa jaljittamisessa po-
liisin tulisi paasta seuraamaan bot-
verkon hallintakoneen ohjausliikennetta.
Kansainvilinen tiedonvaihto bot-verkoilla
toteutettujen rikosten jaljittdmiseksi on
olennaisesti parantunut. Silti toimival-
tuudet ovat monimutkainen ongelma
seka kansallisen lainsaadannin etta
kansainvalisten sopimusten osalta.
Verkossa tapahtuvan maksuvali-
nerikollisuuden torjunnassa on kansain-
valisesti paras menestys saatu aktiivisella
tietoverkossa tapahtuvalla rikostiedus-
telulla, jossa rikollisryhmat on haettu
esiin rikoksen eri vaiheet toteuttavien
ryhmien keskingisen kommunikoinnin
yhteydessa. Tallaisessa rikollisuudessa
tekijan jaljittiminen on hankalaa, jos

tapahduttua.

Phishing

Verkon maksuvalineité oikeudetta hank-
kivat rikolliset pyrkivat aina iskemaan
heikoimpaan kohtaan:

Ensimmaisessa vaiheessa luotto-
korttinumeroita kaapattiin salaamatto-
mien maksutoimeksiantojen yhteydessa
tai heikoimmin suojattujen verkkokaup-
pojen tai jopa kirkkokuntien www-
tietokannoista. Palvelinpaan suojausten
parannuttua rikolliset ovat siirtyneet
hydkk&amaan asioinnin asiakaspaahan,
joka on selkedsti palvelinpaaté heikom-
min suojattu.

Phishingiksi kutsutussa ilmidssa
tunnistetta kysytaan peitetarinalla suo-
raan tunnisteen haltijalta. Suurelle sa-
tunnaiselle vastaanottajajoukolle lahe-
tetaan esimerkiksi roskapostitekniikalla
kohdeyrityksen nimiin varennetty asi-
allisen nakdinen viesti, jossa valitellaan
teknisté hairiota asiakasrekisterissa.

Vastaanottajia pyydetdén tayttamaan
luottokortin seké sen haltijan ajankoh-
taiset tiedot www-lomakkeelle, joka on
tunkeutujan hallussa ja jalkien peittami-
seksi yleensa jonkun sivullisen murre-
tussa kotikoneessa.

Bot-verkko
- verkkorikollisten
monitoimitydkalu
Verkon rikosilmidista nakyvin on péivit-
tamattomien tydasemien kaappaaminen
keskitetysti hallittaviksi bot-verkoiksi
["ohjelmistorobottien verkoiksi"].
Kaappaus tehdaan murtamalla
koneet automatisoidusti haittaohjelmalla
(virus, mato), joka murron jalkeen kyt-
keytyy toisessa murretussa koneessa
toimivalle komentokanavalle odottamaan
bot-verkon haltijalta kaskyja. Kaskyilla
bot-verkon haltija saa kotikoneista koo-
tun armeijansa kayttaytyméén halua-
mallaan tavalla -kaapattujen koneiden
omistajien tietamattd. Otettuaan koneen
haltuun, haittaohjelma jatkaa levidmista
muihin haavoittuviin koneisiin.
Bot-verkon haltijalla on kaytdssaan
sekd valtava méré resursseja efta mah-
dollisuus peittaa jalkens tai ainakin
hidastaa tutkintaa. Bot-verkosta tehtyjen
rikosten tutkintahan kohdistuu ensin
bot-verkon koneiden haltijoihin, jotka
ovat itsekin rikoksen uhreja.
Bot-verkkoja kaytetaan monenlai-
sessa jarjestaytyneessa verkon rikolli-
suudessa, kuten maksuvlineisiin koh-
distuvissa rikoksissa, tilaustyina
tehtévissd palvelunestohydkkéyksissa,
petoksissa seka laajamittaisessa mai-
nosroskapostin levityksessa.
Viestintéviraston CERT-FI-yksikdn
arvion mukaan Suomessa on verkossa
jatkuvasti noin 1 000 - 3 000 bot-
koneeksi valjastettua tydasemaa. Koko
maailmassa suuruusluokka on miljoonia.



Pedofiili sai

ankaran tuomion

Belgian polii oli syksyll 2004
aloittanut pedofiliatutkimuksen, jonka
yhteydessa oli otettu kiinni belgialainen
mieshenkild. Taman asunnosta loytyi
suuri maara lapsipornografiaa seké tie-
toja henkilgistd, joille mies oli myynyt
tai joiden kanssa han oli vaihtanut ma-
teriaalia. Sahkdpostiviestien mukaan
yksi heisté oli suomalainen mies, joka
oli saanut belgialaiselta lapsipornogra-
fista materiaalia. Lisaksi kirjeenvaihdos-
ta kévi ilmi, ettd suomalainen ja belgia-
lainen olivat olleet useita kertoja
yhdessa Thaimaassa.

Belgian poliisi aloitti tutkimukset
ja lahetti loppuvuodesta 2004 Suomeen
oikeusapupyynndn suomalaismiehen
kuulemiseksi. Oikeusapupyynniissa oli
lisaksi toivomus, ettd Belgian valtionpo-
liisin kaksi tutkijaa voisivat tulla Suo-
meen ollakseen paikalla miehen kuu-
lustelussa. Alustavissa selvityksissa kavi
ilmi, ettd suomalaismies oli tuolloin
Thaimaassa, misté han oli palaamassa
tammikuussa 2005. Oikeusapupyynnas-
sé olleiden tietojen perusteella suoma-
laismiestd epéiltiin tdssd vaiheessa lap-
sipornografian hallussapidosta ja
levityksesta.

Miehen palatessa Suomeen polii-
sit olivat hdnta vastassa lentokentalla.
Mies otettiin kiinni heti tullitarkastuksen
jélkeen, ja syyn kuultuaan hén
“tunnusti” syyllistyneensa rikokseen ja
kertoi pelanneensd, etté jonain paivand
hén j&a kiinni. Tassa vaiheessa ei rikok-
sesta puhuttu sen enempéd, ja vasta
mydhemmin poliisille paljastui, mita
rikoksia mies tunnustuksellaan varsi-
naisesti tarkoitti.

Valtava méara lapsipornoa
Lentokentélta lahdettiin suoraan mie-
hen asunnolle, mista loytyi suuri maara

lapsipornografiaa sisaltdvaa aineistoa:
130 kolmen tunnin VHS-videonauhaa,
54 videokameran kasettia, 281 cd-levyd
ja 13 dvd-levya. VHS-nauhat oli kuvattu
vuosina 1989-1996 ja niille oli tallen-
nettu noin 1 400 videotiedostoa, cd- ja
dvd-levyill4 oli tallennettuna yli 110 000
kuvatiedostoa, joista kukin sisalsi usean
kuvan sarjan, miehen tietokoneeseen
oli tallennettuna lahes 3 000 kuvatie-
dostoa, joissa todellisten lapsipornogra-
fisten kuvien maara vahintéan oli va-
hintéén 20 000 kpl. Liséksi oli kahdelle
muistikortille tallennettuna 17 kuvaa.

Asunnosta ldydettiin myds pino
ruutuvihkoja, joihin mies oli kirjannut
yksityiskohtaisesti 26 Thaimaan mat-
kallaan suorittamansa teot. Paivakirjo-
jen mukaan mies on kayttanyt eriastei-
sesti seksuaalisesti hyvéksi 445 lasta
tai nuorta vuosien 1989-2005 valisena
aikana. Osaa lapsista ja nuorista oli
kaytetty hyvaksi useita kertoja ja kuu-
lusteluissa mies tunnusti kdyttaneensd
edelld mainittujen vuosien valilla seksu-
aalisesti hyvaksi noin 250 eri lasta ja
nuorta Thaimaassa. Lapset toimivat
prostituoituina ja heidan ikénsa olivat
miehen oman arvion mukaan padosin
12-16 vuoden valilta. Laakérien arvion
mukaan hyvaksikéytin kohteina olleista
lapsista kuusi on ollut enintdén 10-
vuotiaita.

Takavarikon jélkeen alkoi varsi-
nainen tutkimustyd, jonka suurimpana
ongelmana oli suuren takavarikkomate-
riaalin lapikdyminen ja asianomistajien
puuttuminen. Ensimméisen viikon pai-
kalla olivat belgialaiset kollegat, joiden
kanssa yhteistyd toimi hyvin. Koska
asianomistajia ei pystytty tavoittamaan
yhtd lukuun ottamatta, tuli tunnusmer-
kiston tayttymisen osalta merkittavaksi
seikaksi uhrien ianmaaritys. Tahén saa-
tiin apua Lastenklinikan l&&kéreilta,

jotka suostuivat katsomaan kymmen-
kunta VHS-kasettia ja antamaan ikaar-
vion niille kuvatuista pojista. Yhden
asianomistajan henkildllisyys selvisi
tutkinnan aikana ja Thaimaan viran-
omaiset hoitivat hanen kuulustelunsa.
Suurena apuna taman oikeusavun on-
nistumisessa oli poliisin pohjoismainen
yhdysmies Thaimaassa.

Syyte vain 10 vuotta
nuoremmista teoista

ennen 8.12.1995 tehdyt teot, koska
katsoi niiden vanhentuneen. Samalla
tutkimusmateriaalista rajautui ulos 13-
hes kaikki VHS-nauhoilla ollut todistus-
aineisto.

Lopullinen syyte koski 47 lapseen
kohdistunutta haureutta, 43 lapsen sek-
suaalista hyvaksikdyttoa ja 73 seksuaa-
lipalveluiden ostamista nuorelta. Mies
tuomittiin Kouvolan karéjaoikeudessa
11 vuodeksi vankeuteen, kun rangais-
tusmaksimi on 13 vuotta. Rangaistusta
oon se, ettd kuusi uhreista oli enintaan
10-vuotiaita, ettd mies oli johdatellut
yhden kokemattoman pojan pitk&aikai-
seen lapsen taipumusten vastaiseen
homoseksuaaliseen suhteeseen ja etta
joissain tapauksissa tekotapa oli ndy-
ryyttavé.

Tutkinnan yhteydessé paljastui
kaksi muuta suomalaista miestd, jotka
olivat saaneet epiillylta suomalaiselta
lapsipornografista materiaalia . Toisen
asia késiteltiin paaepaillyn jutun kanssa
samassa yhteydessé, missé han sai
sakkorangaistuksen. Toisesta on tehty
esitutkinta Vaasan KRP:ssé ja juttu
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Yhteystiedot

Keskusrikospoliisi

Johto | Esikunta | Hallinto | Rikostekninen laboratorio | Rikostietopalvelu
Rahanpesun selvittelykeskus | Tekninen asiantuntijapalvelu

Jokiniemenkuja 4 | PL 285, 01301 Vantaa

Viaihde (09) 8388 661 | Telekopio (09) 8388 6536 | www.poliisi.fi/krp

Padosasto

Vantaan yksikko Jokiniemenkuja 4 | PL 285, 01301 Vantaa | Vaihde (09) 8388 661
Kouvolan yksikkd Vuorikatu 1 | 45100 Kouvola | Viaihde 020 516 142

Vaalimaan toimipaikka \Vaalimaantie 2990 | 49900 Virolahti | Puh. (05) 357 6230

Léntinen osasto

Turun yksikkd Eerikinkatu 40- 42 C | PL 51, 20101 Turku | Vaihde (02) 281 511
Tampereen yksikkd ~ Hatanpaén valtatie 16 B | PL 517, 33101 Tampere | Vaihde 07187 40131
Jyvéskylén yksikké  Urhonkatu 1 | PL 38, 40101 Jyvaskylé | Vaihde (014) 313 5611
Vaasan yksikkd Korsholmanpuistikko 45 | 65101 Vaasa | Puhelin (06) 326 6800
Ahvenanmaan yksikkd Torggatan 16 | PB 72, 22101 Mariehamn | Vaihde (018) 138 76

|tdinen osasto

Kuopion yksikkd Suokatu 44 B | 70110 Kuopio| Vaihde (017) 246 511

Joensuun yksikko Koulukatu 21 A | 80100 Joensuu | Vaihde (013) 245 111
Mikkelin yksikko Raatihuoneenkatu 5 | PL 75, 50101 Mikkeli | Viaihde 071 875 0141

Pohjoinen osasto
Rovaniemen yksikkd  Hallituskatu 3 B | 96100 Rovaniemi | Vaihde (016) 329 5111
Oulun yksikkd Rata-aukio 2 | PL 349, 90101 Oulu | Vaihde (08) 3137 111
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