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Einleitung
Alle hier beschriebenen Informationen bezie-
hen sich auf die Programmversion 2.12.00.011.
Blowfish Advanced CS (bfaCS) wurde von
Markus Hahn (mailto:markus_hahn@gmx.net)
programmiert.
Die So�ware läu� unter Windows 9x, NT als
auch Windows 2000. Linux, MacOS, OS/2 
u. a. bleiben außen vor, jedoch gibt es gerade
unter Linux viele gute Verschlüsselungspro-
gramme. 
Auch für Windows tummeln sich viele derarti-
ger Programme auf Share- oder Freewaresei-
ten, jedoch stelle ich häufig deren Qualität
– insbesondere bezüglich der Sicherheit – in
Frage. Unter Unix stellt dieses meist kein Problem dar, weil die Programme normalerweise im
Sourcecode verfügbar sind und sich somit auf ihre Sicherheit überprüfen lassen. Bei Windows-
Kryptoprogrammen ist meist kein Sourcecode mitgeliefert – anders bei Blowfish Advanced CS:
Hier ist der Programm-Sourcecode verfügbar (Open Source Software, kurz: OSS).
Die Programm-Hilfedatei bietet nützliche Hinweise zur Passwortwahl sowie Informationen zur
verwendeten Zufallszahlen-Generierung.

Um es kurz zu machen: Blowfish Advanced CS ist eines der besten Verschlüsselungs-Programme,
das mir für die Windows-Plattform untergekommen ist.
Deshalb möchte ich hier einen kurzen Überblick über die wichtigsten Funktionen von bfaCS
geben.

Seit dem 3. April 2000 ist Blowfish Advanced CS Freeware!
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Verschlüsseln von Dateien
Die wichtigste Funktion von bfaCS ist 
die Verschlüsselung von Dateien.
Diese können nahezu beliebig groß sein!
Selbst Dateien > 4 GB sind kein Problem. 
In der aktuellen Version von bfaCS kann
zwischen neun verschiedenen Verschlüsse-
lungsalgorithmen gewählt werden (Blow-
fish, Twofish, IDEA, triple-DES u. a.).
Die Verschlüsselung erfolgt immer symme-
trisch. Das bedeutet, es wird mit ein und
demselbem Passwort ver- und entschlüsselt
(Im Gegensatz zu asymmetrischen Pro-
grammen wie z. B. PGP).
Wer Schwierigkeiten hat sich Passwörter zu
merken, der kann sich Passwörter generie-
ren lassen, und diese auf einem Datenträger
– z. B. einer Diskette – abspeichern, und
diese beim Ent- bzw. Verschlüsseln einlegen. bfaCS kann Passwörter mit einer Länge von bis zu
1024 bit erzeugen. 
Derartige Passwörter können als sicher angesehen werden, da sie viele Sonderzeichen enthalten,
die sich vermutlich kein Mensch merken könnte. Das erschwert das Passwortknacken erheblich,
weil das Passwort so nicht zu erraten ist, und praktisch nur durch ausprobieren herauszubekom-
men ist. Wir gehen von einem 1024 bit-Passwort aus, also 128 Buchstaben lang. Auf der Tastatur
sind 256 verschieden Zeichen verfügbar. Wenn wir nun 256128 rechnen und davon ausgehen, dass
das Passwort nach der Häl�e der möglichen Kombinationen geknackt wird … Nunja, ich glaube
es wird deutlich, dass sich Ottonormalverbraucher um seine verschlüsselten Daten keine Sorgen
zu machen braucht. Bei Blowfish Advanced CS sind sie in guten Händen.
Weiterhin besteht die Möglichkeit, die Daten beim Verschlüsseln zu komprimieren.
Dies ist weniger zur Platzersparnis gedacht; vielmehr wird dadurch das Dateientschlüsseln weiter
erschwert. Als Kompressionsmethode kommt hierbei das LZSS-Verfahren zum Einsatz, welches in
etwa der Kompressionsstärke „Super-Fast-Modus“ bei ZIP-Kompression entspricht.
Dateinamen lassen sich während der Verschlüsselung verschleiern. Der richtige Dateiname wird
hierbei verschlüsselt im Dateikopf gespeichert und beim Entschlüssen wiederhergestellt. So lässt
sich anhand des Dateinamens nicht auf den Inhalt schließen – ein meiner Meinung nach sehr sinn-
volles Feature.
Nützlich ist auch die Schlüsselteilung, bei der sich ein Schlüssel bzw. Passwort in mehrere Teile tei-
len lässt. So kann man einen Teil z. B. auf Diskette speichern, den anderen merkt man sich. 
Nun können Dateien nur noch entschlüsselt werden, wenn beide Teile des Schlüssels korrekt ein-
gegeben wurden. Man kann so z. B. das Passwort auf mehrere Personen au�eilen, d. h. jeder kennt
einen Teil des Schlüssels, und die Daten lassen sich nur entschlüsseln, wenn jede Person anwesend
ist. So werden Manipulation von Daten durch einzelne Personen ausgeschlossen, weil niemand
alleine die Daten entschlüsseln kann.
Auf die restlichen Features gehe ich hier nicht näher ein, sie stehen in der Anleitung von bfaCS.
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Entschlüsseln von Dateien
Wie bereits beschrieben, handelt es sich bei 
bfaCS nur um symmetrische Verschlüsse-
lungsverfahren.
So gibt es über das Entschlüsseln eigentlich
nicht mehr viel zu schreiben, weil es im
Prinzip so funktioniert wie das Verschüs-
seln – nur umgekehrt eben.
Wenn mit mehrfachen Schlüsseln gearbeitet
wurde, so müssen diese in der Reihenfolge
angegeben werden, in der auch verschlüsselt
wurde:
Wenn Sie beispielsweise mit einer Keydisk 
(Erster Schlüsselteil) und einem Passwort
(Zweiter Schlüsselteil) verschlüsselt haben,
so muss in genau dieser Reihenfolge auch
entschlüsselt werden. Andernfalls gibt
bfaCS eine Fehlermeldung aus, dass der Schlüssel (Passwort) nicht stimmt und verweigert die
Entschlüsselung. Oder besser, eine mögliche Entschlüsselung. Einigen anderen Kryptoprogrammen ist
es nämlich egal, welchen Schlüssel man zum Entschlüsseln verwendet; sie entwirren die Daten mit
dem ihnen eingegebenen Schlüssel – ob dieser nun stimmt oder nicht. Wenn man nun die ver-
meintlich korrekt entschlüsselte Datei laden will, funktioniert sie nicht. In einem solchen Fall muss
man die Datei mit dem falschen Passwort wieder verschlüsseln (sofern man weiß, an welcher Stelle
man sich vertippt hat), um sie dann mit dem korrekten Passwort wieder zu entschlüsseln. Das führt
schnell zu Verwirrung, so dass man am Ende o� nicht mehr durchblickt und die Datei nicht mehr
korrekt entschlüsseln kann.

Ein solcher Fall kann mit Blowfish Advanced CS zum Glück nicht passieren! Don’t worry :-)
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Schlüsseldisk erzeugen
Passwörter lassen sich auf externen Datenträgern 
speichern. 
Als Passwort-Datei kann jede beliebige Datei
verwendet werden. Jedoch sollte man bedenken,
dass Dateien mehrfach vorhanden sein können.
Wählt man also eine Datei, die sowieso Bestand-
teil von jedem Windows-System ist, so ist diese
Datei auch auf anderen Systemen vorhanden,
welches das Passwortknacken erleichtern kann. Deshalb ist es sehr wichtig, Dateien zu verwenden, 
von denen es möglichst wenig gibt, oder die gar einzigartig sind.
Deshalb hat bfaCS einen Generator eingebaut, der genau solche Dateien erzeugt – Zufallsdateien.
Doch was ist schon echter Zufall ?
Über dieses Thema kann man stundenlang diskutieren, und einige Leute haben dieses u. a. getan.
Deshalb verlässt sich bfaCS auf den wohl besten Zufallsgenerator, den es zur Zeit gibt: Yarrow.
Wer’s nicht glaubt, kann es unter http://www.counterpane.com nachlesen.



Umverschlüsseln von Dateien
Diese Funktion habe ich bisher bei noch kei-
nem anderen Programm gesehen.

Was ist mit „Umverschlüsseln“ gemeint?

Diese Funktion bezieht sich auf den Algo-
rithmus, mit dem verschlüsselt wurde.
Normalerweise braucht man eine Datei
nicht umzuverschlüsseln. Das ist nur dann
sinnvoll, wenn eine Methode bekannt wird,
diesen oder jenen Algorithmus mit gerin-
gem Aufwand zu brechen. Sei es aufgrund
einem neu erforschten mathematischen Zu-
sammenhang, oder einer bisher nicht be-
merkten Schwachstelle im Algorithmus. 
In einem solchen Fall wäre es wünschens-
wert, wenn man den Algorithmus einfach
gegen einen sichereren austauschen könnte.
Genau das ist mit bfaCS problemlos reali-
sierbar.
Möglich wird dies durch den schichtweisen
Aufbau der verschlüsselten Dateien.
Um Daten umverschlüsseln zu können,
benötigt man das Passwort, welches zur
Ver/Entschlüsselung verwendet wurde. Mit
wenigen Mausklicken wird der alte, unsiche-
re Algorithmus gegen einen neuen ausgetauscht.

Einfacher geht es wirklich nicht.
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Blowfish-Algorithmus

gebrochen?!



Vernichten von Dateien
bfaCS beschränkt sich nicht nur auf das 
Verschlüsseln von Dateien, sondern es kann
auch Dateien unwiederuflich löschen.
Dazu werden die Daten mehrfach überschrie-
ben, um ein so�- und hardwaremässiges
Wiederherstellen zu erschweren oder gar unmöglich zu machen.
Die Optionen reichen vom einfachen Löschen (welches dem normalen Löschen unter Windows
entspricht) bis hin zu 35fachem Überschreiben von Daten. (SFS-Methode)
Die Vernichtungsoption funktioniert mit jedem Dateisystem (FAT12, FAT16, FAT32, NTFS, etc.)
Die hier eingestellte Methode (standardmässig DOD, also 3faches Überschreiben) wird auch ver-
wendet, wenn der Ver- bzw. Entschlüsselungsvorgang von Dateien abgeschlossen ist, um die
Originaldaten zu überschreiben. Es bringt nichts, Dateien zu verschlüsseln, wenn man danach die
(unverschlüsselte) Originaldatei wiederherstellen kann.
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Neben dem freiem Festplattenplatz lässt
sich zusätzlich noch der freie Datei-
speicherplatz, also der Speicherplatz
innerhalb einer Datei, löschen. Sinn und
Zweck ist auch hier, Daten vor dem
Wiederherstellen zu schützen.

Freien Speicheplatz löschen
Die Idee, freien Speicherplatz auf der 
Festplatte oder einem anderen Datenträger zu
löschen, scheint zunächst etwas merkwürdig.
Denn wo freier Speicherplatz ist, ist ja nichts
zum Löschen vorhanden.
Das ist nicht richtig. Da Daten ja nicht zusam-
menhängend auf der Festplatte gespeichert
werden, sondern an vielen verschiedenen
Stellen, befinden sich überall Teile einer Datei.
Wenn nun eine Datei verschlüsselt wurde,
(und die Original-Datei auch noch mehrfach
überschrieben wurde) ist das zwar schön und
gut, jedoch ist nicht auszuschließen, dass sich
die Datei-Teile früher an einer anderen Stelle
auf der Festplatte befunden haben.
Deshalb sollte der freie Speicherplatz ebenfalls überschrieben werden, weil sich sensible Dateien
von dort eventuell wiederherstellen lassen. Dafür bietet bfaCS verschiedene Optionen an:
Zum einen kann gewählt werden, auf welchen Laufwerken gelöscht werden soll.
Weiterhin gibt es die Möglichkeit, den Windows-eigenen Cache zu umgehen, um den Über-
schreib-Vorgang zu beschleunigen. (Genauere Informationen stehen in der Programmdokumen-
tation). Neben zwei weiteren Funktionen, auf die ich hier nicht näher eingehe, bleibt noch die
Methode, mit der Überschrieben wird. Das geschicht entweder durch Nullen, eine bestimmte
Zufallszahl, oder durch kontinuierlich wechselnde Zufallszahlen. (Siehe bfaCS-Hilfe)



Programm-Optionen
Da dieser Text nur einen kurzen Überblick über die wichtigsten Programmfunktionen geben soll, 
werde ich an dieser Stelle nicht auf die Programm-Optionen eingegen. Das würde den Rahmen
sprengen. Deshalb verweise ich an dieser Stelle nur auf die Progamm-Hilfe.
Einige Screenshots aus dem Programm habe ich unten verkleinert abgebildet.
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Anhang

-----BEGIN PGP PUBLIC KEY BLOCK-----
Version: PGPfreeware 5.0i for non-commercial use
=NF4S
-----END PGP PUBLIC KEY BLOCK-----

Markus Hahn / Key ID: 0xAA68473A / Key type: DSS/Diffie-Hellman / mailto:Markus_Hahn@gmx.net

Size: 1024/2048 / Fingerprint: 89A0 69B7 FC5C 0423 16D3  40E0 26F9 9854 AA68 473A

Homepage: http://come.to/Hahn
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Type Bits/KeyID    Date       User ID
pub  2048/4A1802C9 2000/09/19 Lasse J. Kolb <Lasse@bsn.ch>

-----BEGIN PGP PUBLIC KEY BLOCK-----
Version: 2.6.3i
=NHs0
-----END PGP PUBLIC KEY BLOCK-----

Lasse J. Kolb / Key ID: 0x4A1802C9 / Key type: RSA / mailto:Lasse@bsn.ch

Size: 2048 / Fingerprint: 9734 403C 9B59 9BC5  E83C 54FE 4992 576B / 

Homepage: http://www.bsn.ch/Lasse (DSS/Diffie-Hellman-Key ebenfalls dort zu finden)
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