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Branche

Medien- und Verlagswesen

Die Herausforderung

Der Zeitverlag bendtigte eine zu-
verlassige Losung, um bosartigen
Programmcode wie Viren, Wiir-
mer oder Spyware aus seinem
Web-Datenverkehr zu entfernen.
Zudem sollte der Fernzugriff der
Mitarbeiter auf deren E-Mails
tiber Outlook Web Access (OWA)
bestmdglich abgesichert sein.
Weiterhin suchte der Verlag nach
Méglichkeiten, um Kontrollfunk-
tionen wie die Beschrankung von
Bandbreite fir Streaming-Media
oder die Einschrankung von Peer-
to-Peer-Datenverkehr (P2P) auf
seinen Internetverbindungen

umsetzen zu kénnen.

Die Losung

Der gesamte Web-Datenverkehr
des Zeitverlags am Hamburger
Standort und den AufBenstellen in
Berlin, Frankfurt, Miinchen und
Disseldorf lauft tiber zwei Blue
Coat SG 400 Proxy Appliances.
Zusatzlich sind verschiedene
Antivirenlésungen tber das Inter-
net Content Adaptation Protocol
(ICAP) sowie als Plug-Ins fir den
Exchange-Server in die Sicher-

heitsinfrastruktur eingebunden.

Kundenprofil

Zeitverlag setzt auf Proxy-Appliances von Blue Coat fiir sicheren
und schnellen Zugriff auf Exchange und das World Wide Web

Verlagshaus kontrolliert verschliisselte SSL-Ubertragungen, Web-Verkehr und gepackte
Dateien auf Viren und gefahrliche aktive Inhalte

Fir Verlagshauser wie den Hamburger Zeitverlag, Herausgeber von »Die Zeit, ist eine zu-
verlassige und schnelle Internetanbindung sehr wichtig. Als Rechercheinstrument und Kommu-
nikationsmittel ist das Web die Basis fir zeitnahe und zuverlassige Berichterstattung. Doch
neben Informationen lauern hier auch Gefahren durch Viren, Spyware oder andere bosartige
Programme. Entsprechend gilt es, Ausfalle der IT durch die digitalen Schadlinge so gering wie
moglich zu halten. Seit 1995 hatte die IT-Abteilung des Zeitverlags deshalb eine Proxy-Lésung
in Betrieb, die den Webverkehr auf Viren und Applets auf bosartiges Verhalten priifte.

Nach zehn Jahren stie3 die Losung an ihre Grenzen - vor allem in puncto Leistungsfahigkeit
und Funktionsumfang. Olaf Paesike, IT-Administrator des Zeitverlags, fiihrt als Hauptproblem
hohe Latenzzeiten an, die die Performance beim Zugriff auf das Web einschrankten. Zudem
nahm in den vergangenen Jahren nicht nur die reine Menge an tbertragenen Daten stark zu
und reizte die alte Losung zunehmend aus. Neue Nutzungsarten des Internets wie der Down-
load von bandbreitenintensiven Streaming-Media-Dateien stellen eine hohe Belastung der Netz-
werkkapazitdten dar. Weil immer mehr Mitarbeiter per Outlook Web Access (OWA]) von unter-
wegs auf ihre Mails zugreifen, gehdrte auch die Kontrolle dieser SSL-verschliisselten Ubertra-
gungen in das Pflichtenheft fiir die Modernisierung der Sicherheitslosung.

Zeit fUr etwas neues

Also suchte der Zeitverlag zusammen mit dem Integrationspartner Crocodial nach einer flexib-
len Sicherheitslosung, die den unterschiedlichen Arten von Web-Schadlingen den Zugang zum
internen Netz des Verlags verwehren kann. Besonders wichtig war dabei die Kontrolle SSL-ver-
schlisselter Datenstrome. Denn so Ubertragene Daten sind zwar vor Manipulation geschitzt.
Klassische Sicherheitslésungen konnen sie aber nicht auf Inhaltsebene kontrollieren. Da SSL-
verschlisselter Datenverkehr zum Beispiel fiir den Fernzugriff auf Mails iber OWA zum Einsatz
kommt, ist dies fir den Zeitverlag sehr wichtig. Zusatzlich verlangte der Anwender Schutz vor
ausfuhrbaren Dateien und aktiven Web-Elementen. Beim Zugriff auf gefahrliche Websites kon-
nen beispielsweise automatisch ausgefiihrte Applets oder Active-X-Controls zur Hintertdr fir
bosartigen Programmcode werden.

Blue Coat SG als Sicherheitskoordinator

Um sowohl OWA wie herkommlichen Web-Verkehr frei von Schadlingen zu halten und gleich-
zeitig Schutz vor ausfiihrbaren Dateien zu bieten, entschloss sich der Zeitverlag zur Integration
einer mehrstufigen Sicherheitslosung: Zwei Proxy-Appliances vom Typ Blue Coat SG 400 bilden
das zentrale Proxy-Gerust fiir den Datenverkehr der rund 350 Mitarbeiter. Die Caching- und
Datenpriorisierungsfunktionen der Appliances sorgen dafir, dass bei taglich bis zu 2,5 GByte an
libertragenen Daten die Netzwerkleistung nicht einbricht. An die Proxy-Appliances angebunden
sind separate Virenschutzlésungen. Der Zeitverlag kann so SSL-, HTTP- und FTP-Daten auf
Viren und bosartigen Programmcode uberprifen. Durch die lange Erfahrung von Blue Coat
Systems bei der Verarbeitung und sicheren Bereitstellung von Web-Inhalten inklusive ausge-
feilter Caching-Funktionen ist es madglich, solche unterschiedlichen Web-Inhalte auf Viren zu
prifen, ohne den Echtzeitcharakter des Internets zu gefahrden. Denn jede Sicherheitsiber-
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prifung von Dateien geht zu Lasten der Netzwerkressourcen. Dies
fiihrt zu langen Wartezeiten am Arbeitsplatz des jeweiligen Mitar-
beiters.

Die Appliances von Blue Coat ermdglichen hingegen, Web-Objekte
auf mehreren Kanalen gleichzeitig zu laden, zu Uberprifen und
sichere Inhalte im Cache vorzuhalten. Gepaart mit einer leistungs-
fahigen Hardwarebasis gehoren die Gerate des Herstellers zu den
schnellsten Sicherheitslosungen auf dem Markt - ein entschei-
dender Faktor fiir den Zeitverlag. »Wir haben eine mehrstufige
Sicherheitsstrategie«, erklart Olaf Paesike. »Je nachdem, ob
unsere Mitarbeiter Mails lber das Internet aufrufen, im Netz
recherchieren oder auf Webseiten aktive Elemente betrachten
mochten, verteilen die Appliances von Blue Coat die Anfragen an
die jeweils passende Schutzlosung. Dazu braucht es bei hohem
Datenaufkommen gewisse Reserven.«

Keine Chance fur Viren

Eine Web-Anfrage durchlauft beim Zeitverlag mehrere Stufen:
Jede Anfrage eines Mitarbeiters nach Daten aus dem Internet
endet zundchst bei den Blue Coat SG 400 Geraten. Sind die ange-
forderten Inhalte bereits aktuell im Cache vorratig, geben die
Appliances sie direkt an den jeweiligen Arbeitsplatz aus, ohne sie
nochmals aus dem Internet zu laden und durch die Sicherheits-
prifungen zu schicken. Das senkt Antwortzeiten und verringert die
Netzwerkbelastung. Fordert ein Mitarbeiter bisher unbekannte
Web-Inhalte, gepackte Dateien oder Archive an, leiten die Blue
Coat SGs diese zur Priifung auf Viren an einen Sicherheitsserver
weiter. Nach erfolgreicher Uberpriifung wandern die Daten zuriick
zur Proxy-Appliance und dann an den jeweiligen Arbeitsplatz.

Mdchte ein Mitarbeiter von unterwegs SSL-verschlisselt auf seine
Mails zugreifen, terminieren die Appliances die SSL-Verbindung
am Gateway und entschliisseln die Daten, so dass die herkémm-
liche AV-Losung fir HTTP-Verkehr diese tberprifen kann. Danach
verschlisseln die Gerate die kontrollierten Daten erneut und tiber-
tragen sie an den Server.

Web-Sicherheit ist Geschaftserfolg

Die mehrstufige Schutzstrategie bietet mehrere Vorteile: Die Ge-
rate von Blue Coat konnen bei jeder Anfrage schnell entscheiden,
ob und wie die angeforderten Daten Uberpriift werden. Das schont
Netzwerkressourcen und realisiert eine bessere Performance. Fir
spezielle Bedrohungen stehen zusatzlich dedizierte Losungen
bereit. Alle Losungen greifen dabei nahtlos ineinander.

Kundenprofil
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Olaf Paesike, IT-Administrator beim Zeitverlag

Die Proxy-Architektur von Blue Coat bietet viele Moglichkeiten, die
Kontrolle des Netzverkehrs unkompliziert um nitzliche Funktio-
nen zu erweitern: Seit Kurzem nutzt der Zeitverlag eine nutzer-
bezogene Einschrankung von Bandbreite fiir das Streaming von
Quicktime-, Windows-Media- oder Real-Media-Daten. Vor der Ein-
fihrung dieses Mechanismus konnten ein paar Mitarbeiter durch
simultanes Herunterladen von Mediendateien unabsichtlich einen
Grof3teil der verfliigharen Bandbreite aufzehren. Jetzt denkt der
Zeitverlag dariber nach, die Integration der Blue Coat Appliances
mit verschiedenen Systemen fir eine starke Benutzerauthentifi-
zierung zu erweitern.

Reslimee von Olaf Paesike: »Nicht nur hat die neue Sicherheits-
l6sung unsere Anforderungen erfiillt und in vielen Bereichen tber-
troffen. Fir die Zukunft ist ebenso entscheidend, dass wir eine
flexible und erweiterbare Lésung haben, mit der wir kosteneffi-
zient neue Funktionen einfiihren und uns dabei jederzeit auf die
Unterstitzung des Herstellers verlassen konnen.«

Uber den Zeitverlag Gerd Bucerius

Der Zeitverlag ist seit 1946 fir die Herausgabe der Wochenzeitung
»Die Zeit« verantwortlich. Rund 350 Mitarbeiter arbeiten an fiinf
Standorten fir anspruchsvolle Berichterstattung tber Themen aus
Politik und Wirtschaft, Kultur und Wissenschaft, Technik und
Medizin, Gesellschaft und Bildung, Reisen, Lifestyle und Sport.
Auflerdem gehdren zu den Geschaftsfeldern des Verlags der Web-
auftritt zeit.de, die Organisation von Wissenschafts-, Wirtschafts-,
und Kultur-Foren sowie die Organisation von Erlebnisreisen.
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