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., A békefenntartas nem a katondk
feladata, azonban csak a katondk
tudjdk ezt a feladatot elvégezni.”

Dag Hammarskjold'

Bevezetés

A kétpolusu vilagrend felbomlasa, valamint Magyarorszag NATO-2 és EU-3
csatlakozdsa megvaltoztatta a biztonsag- ¢és védelempolitika alapelveit, illetve jelentds hatést
gyakorolt a Magyar Honvédség feladataira €s szervezeti felépitésére is.

A hideghéboru utdn megsziint a globalis haboru veszélye, azonban 1) tipust kihivasok
jelentek meg, amelyeket nemzetkdzi szinten sok esetben csak nem haboras katonai

miiveletekkel lehet hatékonyan kezelni.

A terrorizmus és az aszimmetrikus4 hadviselési formak eldtérbe keriilése miatt a
béketamogato/valsagkezelé  miiveletek eredményes veégrehajtasa feltételezi a katonai
felszerelések, eszkozok, a vezetési- és informdacios képességek folyamatos korszerisitéset. [1]
Kutatasaim soran elsddlegesnek tartottam a kor infokommunikacios® technologiainak

vizsgalatat a békefenntarté miiveletben térténd alkalmazas szempontjabol.

A téma iddszerlisége, valamint a Magyar Honvédségben betoltott kiemelt szerepe
miatt éreztem nélkiilozhetetlennek a békefenntartas, azon beliil a békefenntartas hiradasanak
vizsgalatat, egy értekezésben torténd Osszefogasat, valamint fejlesztési lehetdségeinek
kidolgozasat, melynek motivacid az alabbiak voltak:

1.) A nemzetkdzi békefenntarté miiveletekben az egyidejlileg miiveleti teriileteken

tartozkodok szdma megkdzeliti az ezres nagysagrendet, ezért a missziokban torténd

szerepvallalas a Magyar Honvédség egyik {6 feladatava valt;

2.) A témaval kapcsolatban a stratégiai dokumentumokon kiviil (OGY hatérozatok)

jelenleg nincsenek olyan normativak (szabalyzatok, szakutasitasok, stb.) arra

' Dag Hammarskjold (1905-1961) az ENSZ masodik fétitkara volt

2NATO (North Atlantic Treaty Organisation) Eszak-atlanti Szerz6déség Szervezete

3 EU (European Union) - Eurdpai Uni6

* Aszimmetria alatt az aranytalansagot értem. Az aszimmetrikus hadviselés hadikultiraja jelentdsen eltér a
hagyomanyostol. Ide sorolom példaul a gerilla hadviselést, a terrorizmust is. Célja a minél kisebb erdforras
raforditassal nagyobb veszteség okozasa a szembenallo fél részére.

> Infokommunikacio: az informatika és a telekommunikécié egymésba olvadasa.



vonatkozolag, hogy a Magyar Honvédség uj szerepkorébol adodo feladatok

végrehajtasa soran milyen elvek szerinti hirado biztositast kell alkalmazni;

3.) El6ttem t3bb kutaté mar leirta®, hogy a Magyar Honvédség tabori hiradérendszerei
mind altalanos katonai, mind pedig technikai szempontbol nem tekinthetdk
korszerlinek, vagyis a misszios kovetelményeknek nem felelnek meg. Ezért jabb
nehézség mertilt fel a Magyar Honvédséggel szemben, vagyis a technikai megoldasok

kérdéskore.

Mar a bevezetésben sziikségesnek tartom értelmezni a hiradds fogalmat, amelyet
Munk Séndor konyvébdl ragadtam ki, de Kozdk Miklos egyetemi jegyzete ota nem kertilt
ujrafogalmazasra: Hiradds az informaciok tovabbitasara alkalmazott modszerek és eljarasok
osszessége, amelyeket erre a feladatra felkészitett, a sziikséges eszkozokkel ellatott katonai
szervezetek, a hirado csapatok valositanak meg. [2] Fekete Karoly doktori értekezésében a
kovetkezOt irta: a Magyar Honvédség csapatvezetésének alapveto eszkéze a katonai
kommunikacio (hiraddas). [3] Az el6z6 két meghatdrozas mellett gyakran hasznalt a tavkozlés
fogalma is, hiszen a polgari életben a szolgaltatd és a gyartd cégeknél ezt a terminologiat
hasznaljak. Azonban a tavkozlés nem foglalja magaban a futar és posta hiradast. Munk
Sandor a fogalmak tisztazasanal a katonai terminoldgidban alkalmazott hiradas kifejezést a
‘katonai  tavkozlés’ (‘katonai  hirkozlés’) szinonimdjaként taglalja. [4] A katonai
kommunikéciot és a hiradast az értekezésemben, mint szinonim fogalmakat haszndlom,
tovabba elfogadom Ternyak Istvan allitasat, amely szerint a hiradas tehat egy gyujtéfogalom,
amely az informdciocsere feltételeken (kommunikacio) tul egyéb idorol idore valtozo

teriileteket is magaba foglalhat. [5]

A hiradéds, a katonai kommunikaci6 megvalositasat a hirrendszer valositja meg,
amelyre Kozdk Miklos a kovetkezOket irta: a csapatvezetési és fegyveriranyitasi rendszer
alkoto része, amely egységes terv szerint telepitett, feladat, hely és ido szerint osszehangolt,
kolcsonosen osszekapcesolt és illesztett kiilonbozo rendeltetésii hirkozpontok és hirado vonalak
osszessége, a telepito, kiszolgalo személyzettel egyiitt. [6]

Munk Séndor az informatikaval kapcsolatban a kovetkezdket allapitotta meg: a
tudomany és technika azon teriilete, amely az informdciok keletkezésének, kezelésének és
felhasznaldasanak elméletével, gyakorlati megvalositasaval és eszkozrendszerével foglalkozik.

[7] Az informatika, illetve a tavkozlés eszkozrendszerének kozeledése az utdbbi években

6 példaul Rajnai Zoltan a doktori értekezésében



jelentésen felgyorsult. A tavkozlés és az informatika konvergencidja a miiszaki technologiai
fejlodés sziikségszerii velejaroja. [ 8]

A katonai szervezetek hierarchikus felépitésiiek, bar a missziokban szolgalatot teljesitd
katonak kiilfoldon latjak el szolgalatukat multinacionalis kotelékekben, azonban tovabbra is a
Magyar Honvédség allomanyaba tartoznak, ezért mind a honi kapcsolattartas, mind pedig a
nemzetkdzi hirrendszerekkel torténd kapcsolodas megvalositdsa egyarant sziikséges. A
nemzetkdzi kontingensben torténd részvétel a mas orszagok hirrendszereivel torténd
egyuttmiikodés kialakitasat is sziikségessé teszi, ezért a rendszereknek az interoperabilitas’
igényeit is ki kell elégiteni.

A feladatot sokszor sz€lsOséges kornyezeti és id6jarasu teriileteken kell végrehajtani,
ahol a polgari tavkozlési infrastruktira fejletlen. A feladatok veszélyessége, a tavolsagok
mind-mind a tobbszorézott hiradas® kialakitasat indokoljak, sok esetben négy—hatszoros
atfedéssel. A kiilonbozd miiveleti terlileteken a hiradds megszervezésénél nem
tamaszkodhatunk a helyi, polgari tavkozlési infrastrukturara, igy az adott kontingensnek sajat
erdbdl kell megoldania a kontingensen beliili hiradést, valamint a miveleti teriileten mas
kontingensekkel, illetve a honi teriilettel torténd Osszekottetést. Ez sokszor jelentds
nehézségekbe litkozik, amelyet fokoz, hogy a miiveleti teriileten harccselekményekre is sor

keriilhet. Ennek kovetkeztében indokolt a tobbszorozott hiradas kialakitasa.

A hiradés fejlesztése tobbnyire magas anyagi raforditdsu beruhdzasokkal valosithatd
szerepet kell kapnia. Ez az a teriilet, amelynél a takarékossag visszavetheti a fejlodést,
ugyanakkor megfontolt koltségraforditassal latvanyos eredmények érhetéek el. A polgari
¢letben a vallalatok sikerességének egyik mércéje az altaluk lizemeltetett tavkozlési halozat
fejlettségi szintje. A gyorsabb, jobb mindségii rendszerekkel nagyobb hatékonysag érhetd el.

A békefenntartdé miiveletek sordn 4ltalanos hiradasi igényként jelennek meg az
alabbiak:

- Nemzeti Osszekottetés igénye, mely a nemzeti eldljaroval torténd kapcsolattartast és
estenként a hozzatartozokkal torténd szabalyozott, de koltséghatékony kommunikécio

lehetdségét teremti meg.

" Interoperabilitas alatt az adatcsere képességet értem a kiilonbozé tipusu, egymassal egyiittmitkodni képes
rendszerek kozott

¥ Tobbszorozott hiradas alatt a kiilonféle tavkozlési modszerek egyidejii alkalmazasat értem (pl: miiholdas-,
NATO rendszereken keresztiili, rovidhullami, polgari szolgaltatok felhasznalasaval kialakitott hiradas)



- A szolgalati eldljaroval (pl. NATO, ENSZ? feladatnal) torténd vertikalis kapcsolattartas
lehetdségének megteremtése, valamint a mas egylittmikodd nemzetekkel torténd

horizontalis hiradd biztositas.

- A Voroskereszttel, a Voros Félholddal, stb, vagy helyi segélyszervezettel, egyes
hivatalokkal, a lakossaggal vald folyamatos kapcsolat biztositdsa érdekében egyes

misszidkban a kiilsé kommunikacié megteremtése elengedhetetlen.

- A békefenntartd miiveletek magyar kontingensén beliili hirrendszer megvaldsitasa, az
alarendeltek hatékony kommunikéacidja az alaprendeltetés kielégitésének céljabol

(példaul: menethiradas szallitasi feladatok ellatasakor, 6rzés-védelmi feladatok esetén a

crer

Ertekezésemben javaslatot kivanok adni a békefenntartdo miiveletek vezetésének
megbizhatd hirado-tdamogatasara, tovabba a lehetséges fejlesztések iranyvonalanak

meghatarozasara.

A Magyar Honvédség békefenntarté miiveletben alkalmazott jelenlegi hirrendszereit
nem elemeztem, és nem is elemezhetem, mert SWOT'0 analizis, vagy egyéb elemzés
készitése (a mindsitett informaciok miatt) biztonsdgi problémakat vet fel. Ezen kiviil a
jelenleg miikodd hirrendszerek esetleges hibdinak nyilt mindsitésii dokumentumban torténd

feltarasa veszElyt jelentene a miveleti teriileteken allomasoz6 er6k szamara.

Kutatdsaimat els6sorban a Zrinyi Miklos Nemzetvédelmi Egyetem Hirado Tanszékén,
valamint a Magyar Koztarsasag Katonai Felderité Hivatal, mint tudoméanyos kutatohely
bazisan végeztem. Ezen kiviil segitségemre voltak a Honvédelmi Minisztérium Hadmuveleti
¢s Kiképzési Foosztaly Hiradd Osztalydnak szakemberei, tovabba a Magyar Honvédség

Tamogaté Dandar és a Magyar Honvédség Miiveleti Kozpont munkatarsai is.

A doktori értekezés célkitiizései:

Az értekezés megirasaval olyan atfogd, Osszegzd képet szeretnék nyujtani a
békefenntartas katonai kommunikécid teriiletérdl, ami a tevékenységben részt vevd hirado

erok szamara ad Gtmutatast feladataik sikeresebb, eredményesebb végrehajtasa érdekében.

? ENSZ - Egyesiilt Nemzetek Szervezete (UN — United Nations)
' SWOT (Strengths, Weaknesses, Opportunities, Threats) — Erésségek, Gyengeségek, Lehetdségek, Veszélyek



Kutatdsaim soran vizsgalom a tobbnemzeti kontingensek eltéré szabvanyai, ajanlasai
alapjan késziilt eszk6zok, nemzeti sajatossagokkal rendelkezd hirrendszerek kozotti

egylittmiikddés lehetdségeit a vezetés megbizhatdbb tdmogatdsa szempontjabol.

A kommunikacio hatékonysaganak javitasa érdekében feltarom a Magyar Honvédség
hirad6 eszkozeinek fejlesztési lehetdségeit, irdnyait a békefenntartds hiraddsdnak
szemszO0gébol. Javaslom, elemezem az IP'! platform adta lehetdségek kihasznalasat a

hiradasban.

A tavkozlési rendszerek folyamatos fejlddése a hiradoé szakemberektdl megkdveteli a
legtjabb technoldgidk megismerését, valamint lehetdségeken beliili alkalmazéasat a katonai
kommunikécioban. A polgari életben megjelend j eljarasok és termékek annak ellenére, hogy
nem katonai céllal fejlesztették ki oOket, jol alkalmazhaték a katonai kornyezetben is,
természetesen korlatozasokkal. Ertekezésemben javaslatot adok egyes esetekben a polgari

tavkozlés eszkdzeinek békefenntartasban torténd felhasznalhatosagara, atiiltethetoségére.

A jelenlegi és el6z6 beosztasaimban tobb alkalommal taldlkoztam a magyar polgéari és
katonai hiradas kozotti szakadék novekedésével, amely a téma iranti érdeklédésemet tovabb

novelte, ezért az [P rendszerek vizsgalatat eldtérbe helyeztem.

A békefenntartas hiraddsdnak rendszerszemléletli vizsgélatan keresztiil eljutok a
megfeleld szervezeti, technikai kovetelmények feltarasaig, figyelembe véve annak kdrnyezeti

sajatossagait.

Alkalmazott kutatasi modszerek

A Dbékefenntartds katonai kommunikacids kérdéseinek vizsgalatdndl a legjobb
eredmény elérése érdekében tobb modszer egyiittes alkalmazasat hasznalom. A torténetiség
alkalmazasa nem csak a békefenntartds, mint tevékenység elemzésénél segit, hanem a

kiilonb6z6 kommunikaciés rendszerek fejlodését is elénk tarja.

Osszehasonlitast tettem az analog- és a digitalis (ISDN'2, IP) technikai rendszerek
kozott, mert nem mindegy, hogy az atviteli utak gazdasagossag, védettség, stb. szempontjabol

mennyire biztositjak a kivant eredmény elérését.

" IP (Internet Protocol) — Internet Protokoll

"2 ISDN (Integrated Services Digital Network) — Integralt Szolgaltatasu Digitalis Halozat



A békefenntartas nem 1j keletli tevékenység, az ENSZ keretein beliil mar hatvan éve
folyik ilyen jellegli tevékenység. Mint minden elvégzett és folytatott feladatnak vannak
tapasztalatai. Az eredmények lehetnek sikeresek és sikertelenek, melyeket figyelembe
kivanok venni, mivel Magyar Honvédségben is egyre tobb tapasztalattal rendelkezd misszids
katona szolgal. Minden egyes békefenntartd tevékenység (szinhelye, az érintett népek
kultardja, vallasa, politikai helyzete stb. miatt) mas és mas, ezekbdl tanulsdgok vonhatok le. A
lehetséges informaciok Osszegylijtése, a tapasztalatok rendszerezése, elemzése egy hasonlo

kozegben szamos segitséget nyujthat a tevékenység minden tertiletén.

Mint mindent, az 0j rendszereket, sajatossdgokat is az ember legjobban személyes
tapasztalatok gytjtésével tudja megismerni a leghatékonyabban, ezért értekezésemben a
személyes tapasztalataimat is felhasznaltam, mivel 2005-2006-ban a hat honapot toltottem

misszidban.

A téma kidolgozasa sordn

- Feldolgoztam a témaval kapcsolatos szakirodalmat (konyveket, tudomanyos
folyoiratokat, doktori értekezéseket, elektronikus formatumu anyagokat).

- Felhasznaltam a békefenntarté miiveletben szerzett személyes tapasztalataimat.

- Tanulmédnyoztam a jelenleg békefenntarto miiveletekben résztvevd magyar
kontingensek hiradasat.

- Vizsgaltam a nemzetkozi részvételben torténd mds orszagok kommunikacios
rendszereivel torténd egyiittmiikodést.

- Osszehasonlitottam a kiilonbdzé technoldgiat hasznald eszkozparkok altal nyujtott
szolgaltatdsok mindségét.

- Konzultaciot folytattam a békefenntartas hiradésaban érintett szakemberekkel.

- Ajénlast fogalmaztam meg a rendelkezésre all6 human ¢és technikai eréforrasok
alapjan sajat lizemeltetési és feliigyeletii mitholdas csatorndk biztositasara.

- Rendszereztem a felhalmozott ismereteket, valamint mindezek alapjan
kidolgoztam a békefenntartdé miiveletek hiradé tamogatidsanak egy lehetséges
valtozatat.

- A rendszerezett ismeretekbdl a témakoroknek megfelelden részkovetkeztetéseket
vontam le, amelyek alapjan megfogalmaztam a tudoményos eredményeket

megalapozo6 végkovetkeztetéseket.
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Az értekezés megirdsa sordn nem tekintettem a kutatds targydnak

a katonai felderitd miiholdak, a miitholdas meteoroldgiai rendszerek, specialis

rendeltetésti mitholdak vizsgalatat;

- a NATO egyes informatikai rendszereinek vizsgalatit, melyek koziil kivételt
képez az NCN'3, és BICES'4 rendszerek tavbesz¢lo céli felhasznalhatosaga;

- anemzetkozi szintli frekvencia-engedélyeztetési eljarasokat

- a gazdasagossagi részszamitasok elvégzését, azonban az értekezés megirdsanal a

koltséghatékonysag kérdését figyelembe vettem.

Az értekezés felépitése

Az értekezés a bevezetést kovetden harom 6 részt tartalmaz:
Az elso fejezet

A fejezetben a békefenntartdé miiveleteket jellemezem. Kitérek kialakulasukra,
feladatukra, a nemzetk6zi szervezetek altal adott felhatalmazasokra. Felvazolom a
békefenntarté miiveletek sajatossdgait . A hiradd tdmogatas szemszogébdl elemzem, felvetem
a misszios miiveletek jellegzetességeit, a hiradast befolydsolo tényezdket.

A masodik fejezet

Ebben a részben az ,,interconnection”!> oldalar6l kozelitem meg a missziok katonai
kommunikécios igényeit. A békefenntartdé miiveletek hiradasanak honi teriilettel kapcsolatos,
illetve az alad- és folérendeltségi viszonyokbol adodd szovetséges csapatokkal torténd
feladatait vazoltam fel. Kitérek a mitholdas-, a NATO rendszerecken keresztiil torténo-, a
GSM'6-, valamint radiohiradas sajatossagaira, felhasznalasara miiveleti teriileten. A nagy
tavolsagok miatt el6térbe keriil a halozatfeliigyelet sziikségessége, ezért annak megoldasara is
kitérek.

A harmadik fejezet

A fejezetben a misszios teriileten beliili hiradast részletezem. Kiilonds tekintettel a

vezetékes hiradds IP alapi platformra torténd attérésére, a papir alapu faxlevelezés

B NCN (NATO Core Network) — NATO Alaphal6zat

4 BICES (Battlefield Information Collection and Exploitation System) — Harctéri Informaciogylijté és
Hasznosito rendszer

'3 Interconnection - 6sszekapcsolas, a kolesonds dsszekapesolas

'® GSM (Global System for Mobile Communications) - Mobil hirkézlés globalis rendszere
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faxszerveren keresztiil torténé megvaldsitasara. A miveleten beliili vezeték nélkiili hiradas

esetében kitérek a GSM, EDR '/ rendszer felhasznalhatosagara.

Végiil 6sszefoglalom a témat, kovetkeztetéseket vonok le és kiemelem a tudomanyos

eredményeket.

Alaki és formai megjelenitések

Az ¢értekezésben az idézeteket dolt betiivel irom, valamint [szOgletes] zarojelben

sorszam szerint a hivatkozadsokban megjelenitem.

Az értekezés témajabol adoddéan sok mozaikszot tartalmaz, melyeket elso
eléfordulasukkor labjegyzetben szerepeltetek, valamint az értekezés végén a roviditések

jegyzékében is megjelenitek.

Ugyancsak labjegyzetben fejtem ki a magyardzatra, értelmezésre szoruld

kifejezéseket.
Félkovér betiikkel emelem ki az altalam fontosnak tartott részeket.
A sajat készitésii rajzokat Microsoft Office Visio 2003 programmal készitettem.

Az adatok gytijtését 2008.09.01-¢én fejeztem be.

'"EDR - Egységes Digitalis Radiorendszer
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1. A Dbékefenntart6 miiveletek Kkialakulasa, sajatossagai, specialis

koriilmények a hiradas szempontjabol

Magyarorszadg biztonsdg- és védelempolitikai alapelvei az elmult két évtizedben
jelentdsen modosultak, amelyek uwjabb és ujabb feladatok elé allitottdk a Magyar
Honvédséget. A jelenleg érvényben 1évo 94/1998. (XII. 29.) orszaggytilési hatarozat a Magyar
Koztarsasag biztonsag- ¢és védelempolitikajanak alapelveirdl jogszabalyilag hatarozta meg az
0j feladatokat. Ezek lényege, hogy az orszag védelmét legeredményesebben az Eszak-atlanti
Szerzddés Szervezetének tagjaként a kollektiv védelem elvének kihasznalasaval, illetve
nemzeti Onerejére tamaszkodva valodsithatja meg. Az alapelv tartalmazza tovabba, hogy a
kétpolusu nemzetkozi rendszer idoszakdahoz képest minimalisra csokkent egy vilagméretii
fegyveres konfliktus veszélye, ugyanakkor lényegesen megnott és Osszetettebbé valt a
kockazatok és veszélyforrasok kére. [9]. Ezzel 6sszhangban a 14/2004. (III: 24.) a Magyar
Honvédség hosszu tavu fejlesztésének iranyairdl szold6 OGY hatarozat rogziti, hogy fel kell
késziilni a nemzetkozi béke és biztonsag fenntartisa keretében a nemzetkozi kotelezettségek
teljesitésére. A 2001. évi XCV. térvény a Magyar Honvédség hivatasos és szerzodéses
allomédnyu katondinak jogéllasardl mar tartalmazza azt a kotelezettséget, hogy az dllomdany
kiképzett tagjanak beleegyezése nem sziikséges a kiilfoldi katonai szolgdlathoz, ha annak

idotartama az egy évet nem haladja meg. [10]

A transznacionalis kihivasok, tobbek kozott a terrorizmus, a szervezett biinozés, az
illegalis kabitoszer-, fegyver- és emberkereskedelem, az etnikai- vallasi fesziiltségek,
valamint a migraci6 szintén fokozott veszElyt jelentenek az orszag biztonsagara. Emellett az
dllamok kozotti fesziiltségek, illetve allamokon beliili fegyveres konfliktusok ma is jelen
vannak Europaban. Régionkban sajatos veszélyforraskent jelentkezik az atalakulasbol fakado

instabilitas és kiszamithatatlansag, a demokratizaloddasi folyamatok torékenysége. [10]

A valsagok, konfliktusok kialakuldsai napjainkban egyre gyakoribbak, tovabba
bebizonyosodni latszik, hogy az egyre szaporodd szamu konfliktushelyzetekben a diploméacia
erofeszitéseit, eredményeit az adott konfliktusteriileteken tobbek kozott a békemiiveletekkel
lehet megerdsiteni, amelyek kozott nagy szerepet jatszik a békefenntartas. A kialakult
valsagok hatékony kezelése a nemzetek kozos érdeke. A valsagkezelés olyan komplex
fogalom, mely magaban foglalja mindazon politikai, katonai, jogi, gazdasagi és humanitarius

tevekenységet, amelyek célja valamely fegyveres konfliktus vagy valsag kiszélesedésének
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(eszkalaciojanak) ujjaéledésének megakadalyozasa a békés allapothoz valo visszatérés (de-
eszkalacio) elosegitése egyarant. [12]

Napjaink béke- és valsagreagalo miiveletei igazoljak, hogy az azokban résztvevok kére
kiboviilt: megjelentek a civil harcosok és a fegyverrel felszerelt gyerekek; terroristdk,
szervezett biinozok és csoportok; kiilonbozo karitativ szervezetek és a biztonsaghoz
kapcsolhato emberek; az ENSZ altal szervezett erck és a média képviseloi. [13] A missziok
jellemzojévé valt, hogy a katondk egyre veszélyesebb koriilmények kozott dolgoznak.
Eléfordulhat, hogy a békefenntarté katondkat taszul ejtik, 16nek rajuk; a konvojokat
aldaknazzak, sériilés okozasa céljabol drotokat feszitenek ki; hazilagos készitési
robbanoszerkezetekkel (IED'8) mind az eszkdzparkban, illetve a személyi allomanyban kart
okoznak; ongyilkos mellénnyel robbantanak, szolgaltatét vesztegetnek meg; lehallgatjak,

zavarjak a kommunikaciot; szabotazst kovetnek el a kritikus infrastruktarak ellen; stb.

Az 1. szamu abra a valsagok szakaszait mutatja be.

A valsag szakaszai, intenzitisa és az alkalimazott fegyverek tipusai

Avilsag Allalmazoit
intenzitisa fegyverek
Ab or i . . : 10 -
Habori  § g KETEREMTES BEKE- Repiilsk
. . Magas Helikop texek
KIKENYSZERITES 0 Harclkocsik
Haborn
8
VALSAG- BEKE-
Valsag - e e
£ | KEZELES FENNTARTAS 7 Lbvéempéncilesck
Kizepes irméreti
Kozepes fegyverek

Konfliktus

Instabil PREVENTIV BEKEEPITES

Béke I preLomAicia Fenyegetés p
Kinnyi fegyverek
Veszély 3
Vita 2 Fegyver nélkiil
Béke B -
BEKE DIPLOMACIA Alacgony
1. szamu abra: Valsagkezelés

Forrés: [14]

" IED (Improvised Explosive Device) a hazilagos készitésli robbandszerkezeteknek tobb fajtaja is létezik,

gépjarmiiben, extrém esetben €16 allatban (pl. kecske) is elhelyezik a lehetd legnagyobb kar okozasa érdekében.
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A békemuiveletek nagysagrendjét mutatja, hogy 2007-ben a vilagban 61miivelet volt
folyamatban, kettovel tobb, mint 2006-ban. [15]

A Magyar Koztarsasag a nemzetkozi szervezetekben valo részvételével kotelezettséget
vallalt a konfliktushelyzetek megel6zésében és kezelésében is. Békefenntarto miiveletekre
leggyakrabban az ENSZ, a NATO, az EU és az EBESZ'? keretén belill keriil sor, amely
elérevetiti, hogy a feladatot mas orszagokkal egyiittmiikodve, idegen teriileten kell
végrehajtani.

A Magyar Honvédség meghatarozé feladatava valt a nemzetkdzi béketdmogato,
békefenntartdé miiveletekben vald részvétel, amely az orszag euro-atlanti csatlakozasat
kovetden jelentdsen nétt. Magyarorszag szerepvallalasait a nemzetkdzi miiveletekben a

2. szamu abra tartalmazza.

NHQ Sa, (BIH, SZARAJEVO) f - o .o OHQ PARTS UNIFIL 0SCE

LIBANON TADZSIKISZTAN

08CE UNOMIG
SZARAJEVO GRUZIA

Klt:::?::fn : -‘- ﬂ ‘ , e (.:J?l A
il ¥ 43 ‘ j =, ¥ GR
Y | cIPRUS

EUFOR ALTHEA SN o
N— =
. A

(BIH, SZARAJEVO, MH EUFOR SZD + TORZS)
\ ‘
‘

\ g
L
US CENTCOM CCC [t

TAMPA, FLORIDA,
MNTM-I + MALT IRAK

IRAK, BAGDAD
sl

4

(PRISTINA: OBZ, MEL, TO.,, o EUSEC RDY
PEC: KFOR SZD & MNTF-W T4, KONGO

©

2. szamu abra: Magyarorszag szerepvallalasai

Forras: [16]

' EBESZ: Eurdpai Biztonsagi és Egyiittmiikddési Szervezet
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Megvaltozott a miiveletek foldrajzi eloszlasa is. Magyarorszag négy Kontinensen
van jelen nemzetkozi miiveletekben. Az eurdpai peremvidék (Balkan, Kaukazus) mellett a
kozép-azsiai és a kozel-keleti térség kerlilt a nemzetkdzi valsdgkezelési tevékenység
fokuszaba, azonban az EU is egyre nagyobb figyelmet szentel az Afrika teriiletén fokoz6do

valsagok rendezésére, mely orszagunk afrikai szerepvallalasat is erdsitheti.

Magyarorszagnak a nemzetkdzi szervezetekbdl adddo tagsagabol adoddan fokozddod
¢s tartos szerepvallalasra kell felkésziilnie a valsagkezelés és békefenntartas terén. Cél, hogy a
nemzeti érdekeken nyugvo magyar részvétel a nemzetkozi miiveletekben jol idozitett és érdemi
legyen. [17] A sajatos foldrajzi koriilményekhez, idéjarasi viszonyokhoz kell igazodnia a
Magyar Honvédség altal békefenntartdé miivelet végrehajtasara kikiildott szervezet részére

megtervezett hiradas eszkozparkjanak, kialakitasanak €s a hiradé szakallomany képzésének.

A béketdmogatasnak nevezzilk azon politikai, katonai és polgari kozigazgatési
tevékenységek Osszességét, amelyek az adott békemiivelet megteremtését és mitkodését

célozzak meg.

Magyarorszag békefenntartd miiveletekben torténd szerepvallalasa mar tobb mint szaz
éves multra tekint vissza. A kozelmultban, Irakban szallitd zaszloalj keriilt alkalmazasra, ahol
a menethiradas keriilt el6térbe, a KFOR kotelékben szolgald Or- és Biztositdo zaszloalj
esetében jol koriilhatarolhat6 teriileten beliili hiradast kellett megvalositani, az afganisztani
Tartomanyi Ujjaépitési Csoport esetében az el6z6 két feladat mellett, nagy szerepet kap a
helyi hivatalos szervekkel, a korzet kormanyzodjaval, az oregek tanadcsaval, a kiilonb6zo
egészségligyi €s oktatasi intézményekkel torténd kapcsolattartas. Kovetkezésképpen a hiradas

elvei megegyeznek, azonban igen specialis kovetelményeknek kell szakmailag megfelelni.

A kovetkezd alfejezetekben bemutatom a kiilonb6z0 nemzetkdzi szervezetek
békefenntartd tevékenységét, tablazatos formaban kiemelve a jelenlegi magyar

szerepvallalast.

1.1. A békefenntarto miiveletek helye, szerepe a béketamogato miiveletekben

Annak ellenére, hogy az ENSZ alapokmanyaban nem szerepelt a békefenntartas, 1945.
oktober 24. ota beszélhetiink rdla, amikor San Franciscoban elfogadtdk az ENSZ
Alapokmanyat, amelyet 50 nemzet dolgozott ki és irt ald (jelenleg az ENSZ-nek 192

tagallama van).
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Az ENSZ els6sorban egy ujabb vildghaboru kialakuldsdnak megel6zésére jott 1étre. 4
szervezet fo célja a nemzetkozi béke és biztonsdg fenntartdsa és mitkédésének két fO szervezo

elve a hatalmi egységre alapozott tulsuly és az egyiittes (kollektiv) biztonsag. [18]

Az ENSZ ¢és a NATO a békemiiveleteket mashogy tagolja. Amig az ENSZ a
békemiiveletek kozé sorolja a megelozé diplomaciai lépéseket, a béketeremtest, a
békefenntartast ¢és a békeépitést (tehdat négy kiilonbozo szegmenst), addig a NATO
béketamogato doktrinaja a konfliktus megelozést, a béketeremtést, a békefenntartast, a
humanitarius miiveleteket, a békekikényszeritést és a békeépitést tekinti a béketamogato

miiveletek részének. [19]

Az ENSZ békefenntarto miiveletek generdcioi

A szakirodalomi tagolasokban, valamint Boutros Boutros-Ghali egykori f6titkar tobb
beszédében a békefenntartdé miveleteket két szakaszat kiilonboztetik meg, mely az 1988.

el6tti-, valamint az utana kovetkezo6 idoszakot oOleli fel.

Els6 generacios békefenntarté miiveletek

Els6 generacios iddszak a hideghaboru éveiben volt, amely az 1945. és 1988. kozotti
idészakot Slelte fel. Az Amerikai Egyesiilt Allamok és a Szovjetuni6, mint szuperhatalmak a
szovetségeseikkel alakitottdk ki a tobbé-kevésbé egyensulyban 1év6 blokkokat. Ebben az

1d6szakban 6sszesen 13 békefenntartd misszio keriilt megszervezésre.
Az els6 generaciods békefenntartas jellemzdi:

- A békefenntartdé missziok ENSZ szervezetén belill miikodtek, kizardlag a
fotitkar, vagy a titkdrsag irdnyitdsa alatt. A missziokra az engedélyt csak szigoru
kovetelmények mellett adtak meg.

- A missziok a konszenzus elvén mikodtek, mindkét szembenalldo fél
hozzajarulasaval lehetett csak a missziot 1étrehozni, allomésoztatni. Célja a tartds
tlizszilinet kialakitdsa volt.

- A partatlansag elve szerint egyik szembenall6 felet sem szabad tamogatni,
kedvezni.

- Fegyveres erd kizardlag onvédelmi célbol hasznélhat6 a sziikséges mértékben.
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Az els6é generacios békefenntartd feladatokra a tagallamok oOnként ajanlottak fel
erdiket, mivel a kockazat kisebb volt, és az alacsonyabb 1étszdm miatt a finanszirozas nem
okozott gondot.

A békefenntarto akciok létrehozasanak ciklikussaga is jelzi, hogy mennyire fiiggvénye
volt a vilagszervezet ezen tevékenysége a nemzetkozi politikai légkor valtozasainak: [20]

- 1946-56: Megtigyeld missziok l1étrejotte.

- 1956: A , klasszikus békefenntartas” kezdete (UNEF 120).

- 1967-1973: A ,,csipkerdzsika” korszak, amikor nem indult ) misszio.

- 1973: A megélénkiilés éve, harom j misszioval.

- 1978-t61: A megtorpanas iddszaka.

- 1988: A békefenntartas uj korszaka.

Masodik generacios békefenntarté mitveletek

A hideghéaborti megsziinésével elmult a veszélye annak, hogy a viladg a szuperhatalmak
érdekiitkoztetésének szinterévé valjon. Az elsé generacidés békefenntartds elvei mar nem
alkalmazhatok. 4 masodik generacios akciokat multifunkciondlis tevékenységnek is nevezik a

korabbi egysiku, a feleket szétvalaszto funkciohoz képest. [21]

A II. generacidos béketamogatdé miuveletek jellemzOi: Konfliktusok valtozasa,
Komplexitas (biztonsag, szereplok, mas szervezetek); Polgarhaboru (hatalom); Témeges
gvilkossag / népirtas / etnikai tisztogatds, Egyéni, csoport azonossag-tudat; Menekiiltek, civil
dldozatok; Egyszerii, olcso fegyverek, Béketamogato erck, mint célpontok; Béketamogato
erok erdszak alkalmazasa, kikényszerités;, Parhuzamos katonai akciok, Felkésziiletlenség,

Sziikds forrasok ellendrzése,; Szervezetek feladat atadas-atvétele. [22]

Az 1992. januar 31-én tartott ENSZ biztonsagi tanacsi csucstalalkozéon Boutros
Boutros-Ghali a békeprogramban?! meghatarozta a preventiv diplomacia, béketeremtés és
békefenntartas fogalmat, mely szerint a békefenntartds az ENSZ kozvetlen beavatkozasa a
helyszinen, mindeziddig az dsszes érintett fél egyetértésével, rendes koriilmények kozott az

ENSZ katonai és/vagy rendori és gyakran polgari allomanyanak felhasznalasaval. [23]

29 UNEF I (First United Nations Emergency Force) — Az ENSZ elsé rendkiviili hadereje
! An Agenda for Peace, Preventive diplomacy, peacemaking and peace-keeping
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1. szamu tablazat: Jelenlegi ENSZ missziok

Forras: [24]
Fsz. |Misszio Megnevezése| Misszio Helye |Meglévo Létszam Megjegyzés
1 [UNFICYP Ciprus/Nicosia 83 Fegyveres békefenntartd
2 (UNOMIG Grazia/Szuhumi 7 Katonai megfigyeld
3 MINURSO Nyugat-Szahara 6 Katonai megfigyelo
4 UNIFIL Libanon 3 Térképész
ENSZ Missziok dsszesen: 99

EBESZ békefenntarto miiveletek

A hideghéaboru éveiben a szuperhatalmak, egymashoz koézeled6 targyalasai elinditottak
a Helsinki folyamatnak ismert biztonsagpolitikai valtozast. EBEE?2 zar6okmanyat 1975-ben
irtak ala. Az EBEE 1994-ben alakult at EBESZ-é. Az EBESZ a ,,soft security” azaz a nem
katonai biztonsag teriiletén jatszik fontos szerepet. [25]

1999-ben az isztambuli csucstalalkozon elfogadasra keriilt a Charta az Eurdpai
Biztonsagért, melyben elfogadtak, hogy a megvizsgaljak a lehetdséget, az EBESZ szerepének
bovitését a békefenntartd miiveletekben. [26]

Az EBESZ feladata a région beliili vitdk békés rendezése, a konfliktusok megeldzése,
a valsagkezelés ¢s a konfliktus utani rehabilitacio.

Az EBESZ jelenleg 10 békemiiveletben vesz részt hozzavetdlegesen 500 fovel. [27] A

magyar szerepvallalast a 2. szdmu tablazat tartalmazza.

2. szamu tablazat: Jelenlegi EBESZ missziok

Forras: [28]
Fsz. |Misszio Megnevezése| Misszio Helye |Meglévo Létszam Megjegyzés
1. [EBESZ Ukrajna Kijev 1 Katonai megfigyeld /
tanacsado
EBESZ Missziok 0sszesen: 1

2 EBEE (Eurdpai Biztonsagi és Egyiittmiikodési Ertekezlet — CSCE (Conference on Security and Co-operation
in Europe)
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EU békefenntarto miiveletek

Az EU a masodik vildghaboru utan jott létre, elédje az 1951-ben hat orszag altal alairt

Europai Szén- és Acélkozosség, majd késébb az Eurdpai Gazdasagi Kozosség. 1992-ben

keriilt aldirdsra a Maastrichti Szerz6dés az Eurdpai Uniordl, mely tobbek kozott kozos kiil- és

biztonsagpolitikai célokat fogalmazott meg.

Az EU jelenleg 12 békemiiveletben vesz részt. Magyarorszag szerepvallalasat a 3.

szamu tablazat tartalmazza.

3. szamu tablazat: Jelenlegi EU missziok

Forras: [30]

Fsz. [Misszi6 Megnevezése [Misszio Helye [Meglévé Létszam [Megjegyzés

. 2200/2007. (10.29) sz.
L. EU OHQ Parizs 3 korm. hat. alapjan.
2. EU SEC RD CONGO [Kongdé/Kinshassa 2 EU szakértd
3. EUFOR Szarajevo 8 Torzstiszt
4. EUFOR SZD Szarajevo 144

e ea Fegyveres békefenntartd
S MFO Sinai félsziget 26 (cbbi 20 6 az IRM-t3])
EU-AU, MFO missziok osszesen: 183

NATO békefenntarto miiveletek

A NATO 1949-ben alakult. Az 1999. aprilis 23-1 washingtoni taldlkozon a tagallamok

elfogadtdk a NATO Stratégiai Koncepcidjat, amelyben meghataroztak, hogy NATO-nak fenn

kell tartani a kollektiv védelemi képességét, mialatt iranyitjia az 5. cikkely hatdlya alan nem

tartozo valsagreagalo miiveleteket. [30]

A NATO 2008. évben harom béketamogaté miiveletet folytatott.
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Forréas: [32]

Fsz. izt . Misszio Helye |Meglévo Létszam [Megjegyzés

Megnevezése
11 KFOR torzs Pristina 7 Torzstiszt-tiszthelyettes
12 [KFORHUNNIC  |Pristina 5 Nem{;gg;ﬁ?‘aﬁté
13 KFOR MEL Pristina 9 Eii. Labor
14 KFOR TFW torzs Pec 14 torzs
15 INTM-I Irak (Bagdad) 3 Torzstiszt
16 INHQSA torzs Szarajevo 2 Torzstiszt
17 KFOR zaszloalj Pec 427
19 [[SAF MH PRT é,fegl?)lismn 219 7 ti’gﬁci Ilﬂﬁg i3
20 [SAF-IX Afganisztan 41
21 KAIA Afganisztan 65
22 INATO MLO Belgrad 1 Osszekotd tiszt
NATO missziok dsszesen: 793

A fentiekbdl kitlinik, hogy a békefenntartd, béketamogatdé miiveletek feladata a helyi

sajatossagokbol adodoan kiillonbozik, nagysaguk, tevékenységiik eltér egymastol. Ezekhez az

eltérd koriilményekhez kell alkalmazkodniuk a hirad6é eréknek is, melyeket a kovetkezd

részben emelem ki.

hadmiiveleti kovetelmények

1.2. A békefenntarto miiveletek sajdatossdagai, a tevékenységet befolydsolo tényezok,

A békefenntartd miiveletek eredményességét tobb kiilsé és belsé tényezd is

befolyasolhatja. Ezeket a tényezdket az altalanos hadmiiveleti szempontbol elemzem, azonban

kitérek a hiradasra, hiradé allomanyra gyakorolt hatasukra is.
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A békemiiveletben részt vevo katonai erdknek sajatos szerepiik van, mert nemcsak
klasszikus katonai feladatokat hajtanak végre, hanem békekikényszeritd, békefenntarto,
békeépitd ¢és humanitarius miivelteket is végrehajtanak. Ezek a feladatok kiilonleges
szervezeti felépitést, technikai felszerelést és az allomany specialis kiképzését koveteli meg.

Az FM 100-5 Hadmiiveletek tabori kézikonyv szerint a harc kornyezetének emberi és
fizikai dimenzioi vannak. [32] Az emberi dimenzid kozéppontjaban a katonat, a fizikai

dimenzi6 viszonylataban a kdrnyezetet emeli ki.

Hiradast befolyasolo emberi és kornyezeti tényezok

A békefenntartd miiveletekben torténd részvétel olyan specidlis feladatot jelent, amely
jelentdsen eltér a hazaitdl. A fizikai és a lélektani megterhelés szintje jelentdsen magasabb,
mint amivel kikiildendé katondk a nemzeti beosztasukban végzett feladataik soran szembe
keriilnek, ezért a jelentkezOknek a sikeres békefenntartd feladatok elvégzése érdekében
specialis kovetelményeknek is meg kell felelniiik. EbbOl addéddoan a misszids katondk
alkalmassagat fizika és pszichologiai alkalmassagi vizsgélat el6zi meg.

A sikeres, eredményes munkahoz a szellemi, szakmai felkésziiltség mellett fontos a
megfeleld fizikai erénléti allapot, a fizikai alkalmassag. A jo fizikai dalloképesség korrelal a jo
pszichologiai alloképességgel [33], mely a békemiiveletek katonaira fokozottan érvényesek. A
misszids teriileten a hiradd katondkat is megviselik az egyéni felszerelések viselése (sisak,
golyoalldé mellény, fegyver, stb), valamint a jelentds homérséklet kiilonbségek. A hiradd és
informatikai konténerek az eszk6zok kivant ilizemeltetési homérsékletének biztositasa
érdekében légkondicionaltak, a konténerek elhagyasakor azonban 20-30 fokos homérséklet
kiilonbség is eléfordulhat, ezért a sziv és keringési rendszer fokozott terhelésnek van kitéve,
amelyet jO kondiciéval kdnnyebb elviselni. A gépjarmiiben végrehajtott menethiradas alatt a
védofelszerelések, a megszokottdol magasabb hémérséklet ugyancsak a jo erénlét meglétét
kovetelik.

A békemtiveletekben részt vevd katondk a hadszintéren személyesen tapasztalhatnak
meg életveszélyes szituaciokat, katasztrofakat, lathatnak sulyosan sebesiilt embereket, haldlt
és atrocitast, kapcsolatba keriilhetnek olyan személyekkel, akik a konfliktus kovetkezményeitol
szenvednek. Egyfelol ezek a traumatikus élmények, masfelol a békefenntartok nehéz,
faradtsagos munkdja, az otthontol, csaladtol valo tavolsag, valamint az idegen kulturaban
végzett munka olyan fokat eredményezhetik a stressznek, amelyet csak jo pszichés allapotban

képes a személy megfeleloen kezelni. [34]
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A békefenntarté feladat végrehajtasat jelentdsen befolydsolja a vezetés-iranyitas
tamogatasi rendszere. A megfeleld szinti kommunikéacid biztositasa nélkiil az egységek,
alegységek nem képesek feladatuk végrehajtasara. Minden vezetési szinten egyre nagyobb
igény jelentkezik arra, hogy minél tobb informécio alljon a dontések koriiltekintd
el6készitéséhez és meghozataldhoz. A hirad6 és informatikai szakallomanynak feladata (a
tavbeszeld 0sszekottetések mellett) az adat €s ezen beliil a képi (kép, mozgdkép) informaciok
J0 mindségli biztonsagos tovabbitasa. A hiradas biztositasa specidlis feladat, melyet altalaban
kis 1étszamt alegységekben, technikai eszk6zok kezelésével hajtanak végre. Az
informacidaramlas megszakadasabol adodd kovetkezmények, pszichés hatassal vannak a
hirad6 allomanyra, ezért a fizikai mellett a pszichés felkészités is eldtérbe kertil.

A személyes biztonsdgérzetet nagyban emeli az a tudat, ha a katona tudja, hogy
(fliggetleniil a kortilményektdl) barmikor képes felvenni a kapcsolatot eldljarojaval, illetve
sziikség esetén azonnal segitséget is hivhat. Ezért is kiemelten fontos egy olyan magas
rendelkezésre allasu hiradas kialakitasa, amely helyt all specialis koriilmények kozott is. Ilyen
feltételek mellett a katondk kiegyensulyozottabban, magasabb szinvonalon képesek
végrehajtani feladataikat. Azonban maganhivasok adjak meg a lehetdséget, hogy a katonak
csaladtagjaikkal is megbeszélhessék a napi gondjaikat, sikereiket, tajékozodas lehetdségét az
otthoni helyzetr6l, amely a kiegyensulyozottsagukat erdsiti, ez adhat lehetdséget a

monotoniabol kiszakadasra, vagy csak egyszeriien egy kis kikapcsolddasra.

A hiradés, az informacié idobeni eljuttatdsa, minden résztvevé szamara rendkiviil
fontos, ezért a személyi hiradd eszkozoket minden katondnak ismerni kell. Az emberek
teljesitoképessége stresszhelyzetben sokszor visszaesik Ha a sziikséges eszk6zon példaul
radion, vagy miiholdas telefonon keresztiil torténd kapcsolattartds begyakorlott, akkor éles

helyzetben a folyamatos Osszekdttetés veszélybe kertilhet.
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EGHAJLAT

EVSZAK IDOJARAS
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Hirado és informacios
rendszer

NAPSZAK INFRASTRUKTURA
FOLDRAJZI
KORNYEZET
3. szamu abra: A hiradast befolyéasolo kiilsé tényezdk

Forras: sajat

A kiils6 kornyezeti tényezdk (fizikai dimenzid) missziokra gyakorolt hatdsa jelentdsen
befolyasolja a szolgélatot teljesité allomany tlirdképességét.

A f0ldrajzi kornyezet a békefenntartd miiveletek soran rendkiviil valtozé és
sz€lsOséges lehet. Gyakran szélsdséges terepviszonyok kozott, nagy tavolsagokon, kell a
feladatot végrehajtani. Hiradas szempontjabol jelentds kiillonbségek vannak példaul a hegyes
terlileteken, sivatagi teriileteken, sarkvidéki teriileteken, vagy erdds teriileteken végrehajtott
feladatok kozott. A radié hiradas esetében masok az athidalhat6 tavolsagok sivatagi és erdds
vagy hegyvidéki kornyezet esetében. A hideg tél esetén, vagy sarkvidéki kornyezetben
sziikséges példaul a VSAT antennék fiitésérdl gondoskodni.

A tevékenységi teriilet elhelyezkedése, terep, évszak, napszak, id6jaras mind-mind
hatéssal vannak a katonai miivelet végrehajtasanak hirado és informatikai biztositasara. Ezért
sziikséges olyan kommunikécios rendszerek kutatasa, tanulméanyozéasa, amelyek képesek a
fent emlitett koriilmények kozott is kielégitd, a megvaltozott igényeknek megfeleld
szolgaltatds biztositdsara, valamint a helyi beavatkozds lehetdsége mellett a tavfeliigyeleti
problémaék kielégitésére. Ezen rendszereknek ki kell elégiteni az ujszerti kovetelményeket,
melyek a mobilitas, rugalmassag, reagald képesség, biztonsag és a szabvanyossag fogalmait is

magukban foglaljak.
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A  missziok komplex hiradé tamogatasandl a kozelmultig csak hazankhoz
nagymértékben hasonld adottsdgokkal rendelkezd orszagok terep-, domborzati €és éghajlati
sajatossagainak megfelelden kellett a kovetelményeket meghatarozni. A NATO miiveletekben
torténd mind nagyobb mértékli szerepvallalas kovetkezményeként viszont napjainkra szinte a
vildg barmely pontjan torténd kiteleptilés tavkozlést befolyasold szélsdségeire kell
felkésziilni. J6 példa erre, hogy az iraki szallitd zaszloalj hiradasa a sivatagi koriilmények
(magas hémérséklet, homokviharok) miatt eddig ismeretlen problémakkal szembesitette mind
a hirad6 és informatikai, mind pedig szinte az Osszes tObbi szakteriileten tevékenykedd
allomanyt. Az 0j miiszaki és egyéb kihivasok figyelembevételével a misszios hiradas
altalanos gyakorlatat és eszkozeit folyamatosan a sziikséges mértékben valtoztatni kell.

Mint mar emlitettem a Magyar Honvédség 6 feladatrendszerének valtozdsa maga utan
hozta a misszids feladatokat ellaté allomany hirad6 tdmogatasa kovetelményének atalakitasat.
Az esetleges Kkitelepiilési célorszagok szdma jelentésen megndvekedett, igy mar szdmolni
lehet szinte barmilyen éghajlati és domborzati varians eléfordulasaval. A Magyar Honvédség
koltséghatékony szervezési elveit figyelembe véve ezen 0 tényezOk kezelésére egységes
koncepciot kell kialakitani.

A szélsdséges iddjaras nem csupan a személyi dllomanyra gyakorol hatast, hanem
jelentésen igénybe veszi a hiradd eszkozparkot is (példdul monszun, heves esézés,
homokvihar, stb esetén). Bizonyos teriileteken az évszakok véltozasa, (hosszu esds €s szaraz
¢vszakok valtakozasa), a tél és nyar kozotti jelentds hoémérsékletkiilonbség mind
befolyasoljak a feladatokat és a végrehajtasi lehetdségeket. A hdmérséklet kiugrod valtozasa
nappal és éjszaka kozott nem csak a hirrendszerre gyakorolhat hatast, hanem a misszids
katonékra is. Bizonyos teriileteken (az egyenlitohoz kozeledve erdteljesebben) a déli érakban
elég lehet koriilbeliil 15 perc a stlyos napsériiléshez.

Az iraki misszid klimatikus sajatossagai uj kovetelményeket allitottak fel a tavkozlési
szolgaltatas biztositasa teriiletén. Az eszkdzok sivatagi por elleni védelme példaul teljesen 1j
igényként jelentkezett. Az eszk6zok kiilsd védelme, a konténerek szigeteltségi kritériumai
megemelkedtek. Célszerli a beépitett berendezések hdmérsékletingadozasi kritériumait,
nedvesség ¢és porallasi kovetelményeit normdl szinten tartani és a konténerek, beépitett
hordozojarmiivek ezen paramétereit megszigoritani. Ez a megoldas gazdasagilag hatékonyabb
mind beruhazasi oldalrdl tekintve, mind pedig azt a tényt figyelembe véve, hogy igy a mar

bevalt, kiprobalt eszk6zok tovabbi lizemeltetésérdl sem célszerli lemondani.
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Nagyobb figyelmet sziikséges forditani tovabba a hiradd rendszerek ugynevezett
kiiltéri egységeinek, berendezéseinek, elemeinek megfeleldségi kovetelmény tdmasztasanal,
hiszen ezek sz¢€lsdséges koriilmények kozotti telepitésére, lizemeltetésére is fel kell késziilni.

A hirad6é gépjarmiivek, konténerek, valamint eszkdzpark esetében is figyelembe kell
venni az adott orszagban jellegzetes tereptargyak (kornyezet) szinét. A békefenntartd
miuveletben részt vevdé mas nemzetek eszkdzparkjanak festése segitséget adhat a megfeleld
szinezés kivalasztasdban, azonban, sok esetben célszerli sajat szin, dlcafestés hasznélata, a
magyar kontingens megkiilonboztetése céljabol.

A békefenntarté miiveletek soran szakmai tudds mellett a moralis és erkolcsi kérdések
is kiemelt fontossagot kapnak, hiszen a katonat beliilrdl iranyito erkodlcsi értékek €s normak
egyfajta altalanositist eredményezhetnek az adott nemzet irdnydba. Ezért az eredményes
tevékenység végrehajtasahoz tisztdban kell lenni az adott térség geopolitikai, tarsadalmi
aspektusaival. Ismerni kell az adott orszag politikai, torténelmi, vallasi, kisebbségi helyzetét.
Ezért elengedhetetlen a kontingensek magas szintii felkészitése gyakorlati feladataik
végrehajtasara. Mint a masodik generacids békefenntartds egyik jellemzdjeként a konfliktusok
nem csak orszadgok kozott alakulhatnak ki, egyre tobb fordul eld orszdgokon beliil példaul,
etnikai tisztogatasbol, vagy vallasi konfliktusokbdl eredden.

A békefenntartd miiveletek sordn az Uj aszimmetrikus fenyegetettségek, példaul
terrorizmus, illegalis fegyverkereskedelem, kabitoszer kereskedelem, stb. tovabbi
érdekellentétet okozhatnak az adott misszi6 miikddési teriiletén. A helyi hadurak, vezetdk
érdekeit a békefenntartd tevékenység sok esetben sérti, ezért a misszids katondk célpontta
valhatnak. Az anyaorszag allampolgaraira hatast gyakorolhat a békefenntartas kdzben ¢életiiket
vesztett, vagy sebeslilt katondk szama, ezért a kontingensek elleni fokozott merényletek a
miiveleti térségbdl torténd kivonast is eldsegithetik. Eléfordulhat, hogy az allam 6sszeomlasa
utan a politikai szervezetek a hadurak kezébe keriilnek, amelyek érdekszférdja kiilonbozik a
misszid céljaitol.

A fentiek mellett a (kritikus) infrastrukturalis kornyezet is meghatdrozd szerepet
jatszik. Muha Lajos altal megfogalmazott kritikus infrastruktura fogalma: azon létesitmények,
eszkozok vagy szolgaltatasok miikodésképtelenné valasa, vagy megsemmisiilése a nemzet
biztonsagat, a nemzetgazdasagot, a koézbiztonsagot, a kozegészségiigyet vagy a kormany
hatékony miikodését gyengitené, tovabba azon létesitmények, eszkézok és szolgaltatdsok,
amelyek megsemmisiilése a nemzeti moralt vagy a nemzet biztonsagaba, a nemzetgazdasdagba,
vagy a kozbiztonsagba vetett bizalmat jelentosen csokkentené. [35] A kritikus infrastruktara

fogalma a békefenntartd erdk infrastrukturalis kornyezetére is atiiltethetd, vagyis a
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békefenntartdé miivelet biztonsdgat befolydsold infrastrukturdk, amelyek példaul a helyi
vizellatas, uthalozat, vasuthalozat, kommunikacidés rendszer, egészségiigyi rendszer, az
lizemanyag utanpoétlasi rendszere, stb. létfontossagliak a mindennapi életben. A helyi
infrastrukturdkhoz csatlakozas a napi ¢let biztositdsa mellett, tobb mas kiemelt fontossagu
hiradd6  vonzattal rendelkezik. A  kozigazgatisi kapcsolatok, a CIMIC®, a
tomegkommunikacié, mind a helyi kommunikacios rendszerhez torténd kapcsolodast
igénylik.

A fentieket figyelembe véve a missziokban szolgald hiradd katondk fizikai és
pszichikai felkészitése kiemelt jelentdségii, azonban ezen feliil meg kell hatarozni azokat az
dltalanos célokat, elvarasokat, hogy a hirado és informatikai szakcsapat dllomanydnak
milyen legyen a szakmai felkésziiltsége. [36]

Minden misszidé esetében igen fontos folyamatossag, ebbdl kifolyolag jelentds
hangsuly keriil a valtasok végrehajtdsara. Nagy figyelmet kell forditani a helyi sajatossdgok
megismerésére, ezért a valtasok sordn az allomany 50 szazalékat szabad csak lecserélni, akik

az Ujonnan érkezett allomanyt felkészitik a helyi sajatossagokra.

Missziokra kiterjedd adatbazis

A hirad6 eszk6zok, berendezések meghibasodasanak vizsgalatara és a késdbbiekben
kovetkeztetések levondsara javaslom egy az dsszes missziora Kiterjedé hirad6 adatbazis
létrehozasat. Az adatbazist a békemiiveletek hiradasaval foglalkoz6 szakembereinek kell
elérnie, melyet a Magyar Honvédség Intranet halozatan jelszoval védve lehet elhelyezni.

Az adatbazisbol a kivant sziirési feltételek mellett konnyebben prognosztizalhatd a
tartalék, illetve javito készletek felhalmozasa.

Az Osszes Missziora kiterjedd adatbazis segitségével hatékonyabban meghatarozhatok
a tartalékképzés feltételei, kiszlirhetok a misszids kdrnyezetet nehezen elviseld, gyakran
meghibdsodd berendezéstipusok, amelyek kivaltasaval, vagy az tlizemi koriilmények
javitasaval a hirrendszer izembiztonsaga ndvelhetd.

Az adatbézisnak tartalmazni kell az 5. szdmu tablazat alapjan a kovetkezoket.

# CIMIC - Civilian Military Cooperation
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5. szamu tablazat: Adatbazis minta a hirad6 eszk6zok meghibasodasarol
Forras: sajat

Misszid Meghibasodas | Eszkoz | Eszkoz | Meghibasodas | Javitas Megjegyzés
megnevezése | ideje tipusa | gyari leirasa koltsége
szama

A szabdlyozott elérésii Osszesitd adatbazis tobbek kozott lehetdséget nyujt a
beszerzésekkel, karbantartasi szerzédések kovetelményrendszerének felallitasaval foglalkozo
allomanynak korrekt, naprakész informacidszerzésre a misszio specifikus eszkozokrol, illetve

az estleges ismétlodd problémakrol.

A tavolsagbol adodo tartalékképzés és kiszallitas problémai

A magas lizembiztonsagu tavkozlési szolgaltatdsokhoz elengedhetetlen megfeleld
tartalék biztositdsa. Ordk dilemma azonban, hogy milyen mértékii legyen a misszids
allomanynal kint 1év6 készlet nagysaga, illetve a hazai raktarakban elhelyezett mennyiség. A
misszids allomanynal kint 1évé alkatrészek, eszkozok elhelyezésére megfeleld
kovetelményeknek megfeleld raktarozasra alkalmas helység sziikséges, hiszen csak néhany
berendezés illetve részegység fér el a rendeltetési helyén, példaul egy mobil konténerben. A
helyhiany gyakran befolyasolja a kiszallithat6 tartalékkészlet mennyiségét. Figyelembe kell
venni tovabba, hogy ezen eszk6zok, részegységek, alkatrészek bekeriilési koltsége is jelentds
lehet, igy ezen érv is a készlet minimalizalasa mellett sz6l. Komoly ellenérv azonban az, hogy
meghibdsodasnal, amikor a hiba mihamarabbi elhéritasa Iétfontossagun a tavkozlési
szolgaltatdsok helyredllitasdhoz, akkor egy esetlegesen a helyszinen nem rendelkezésre allo
részelem kiszallitasa jelenleg tobb napot, akér egy hetet is igénybe vehet hazankbol a misszids
terliletre. Tovabb nehezitheti a helyzetet, ha ezek a részegységek a hazai sajat
raktarkészletnek, éppen akkor nem részei, ezért a beszerzés siirgds, mely a civil cégek
orszagok kozotti raktarmozgatasi tendenciait (pl. a cég anyaorszagi raktardbol szallitjak at
megrendelés esetén) figyelembe véve tovabbi késlekedést okozhat.

A fentiekre tekintettel komoly mérlegelés kell a helyszini és hazai raktarkészlet
kialakitdsahoz. A gyors és hatékony hibaelharitast segiti az alabbi alapelvek szem elott

tartasa:
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- A kommunikaciés rendszer bénulasat okozoé eszkozkiesések elkeriilésére a stratégiai
fontossagu berendezések ,,melegtartalékolasa” elengedhetetlen.

- A misszios helyszinen fel kell mérni a raktarozasi lehetdségeket annak érdekében,
hogy a kiszéllithatd ¢és biztonsagosan tarolhaté anyag mennyiségére kalkulalni
lehessen.

- Itthon a meghibasodasi kockéazatelemzés alapjan a gyakran és kozepesen gyakran
meghibasodd alkatrészekbdl koézponti misszids tartalékkészlet kialakitasa javasolt,
mivel a missziokba kikiildott eszkdzpark tervezhetd és részben megegyezd. Ez egy
lehetdségekhez mérten gyorsan a helyszinre mozgathaté szervizanyag hatteret
biztositana realis koltségraforditassal.

- Azon eszkozoknél, melyeknél a tartalékképzés irredlisan magas koltségeket
eredményezne, ott sziikséges lenne a beszerzési, szolgaltatasi szerzédéseknél kikotni,
hogy az adott eszkdzok meghibasodasanal a szallitd cég mely hataridon beliil koteles
biztositani a tartalék anyagot, csereberendezést.

Ezen elvek figyelembevételével egy redlis Tlizemeltetési biztonsdgot nyujto
tartalékképzési rendet kell kialakitani a magas szintii adat és beszédkommunikacié biztositasa
érdekében.

A tartalékolasi metédusokat hatékonyabba lehet tenni a meghibasodott alkatrészek,
eszk6zok hibdinak kozos elérhetd adatbazisba rendezésével, melyet nem csak egy, hanem az
Osszes missziora kell 1étrehozni.

A rendszer elemek kritikussagat rendszer analizis modszerekkel kell megallapitani
(ilyen példaul a hibafa analizis).

A hatékonysag noveléséhez alkalmazni kell a polgari életben is hasznalt Uzletmenet-
folytonossagi Terv (BCP**), valamint Katasztrofa-helyreallitasi Terv (DRP%) elkészitését.

Fentiek mellett er6sen tdmaszkodni kell a tavdiagnosztikara, tavjavitasra, amelyeket a

novekvo fontossaguk miatt kiilon taglalok.
A tavdiagnosztika sziikségessége

Gyakori probléma néhany olyan kabelezési, telepitési stb. hianyossag, mely feltarasa a

szakemberek szakmai tuddsanak nem elég magas szintjébdl adddoan hosszadalmasan

# BCP -Business Continuity Plan

DRP - Disaster Recovery Plan
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valosulhat csak meg. A misszi6 hiradasat biztositd szakallomanynak lehetésége nyilik a
tudasat meghalad6 problémaknal, feladatoknal segitség kérésére a feliigyeleti kdzpontnal.
Amennyiben egy probléma tavfeliigyeleti moédon vizsgalhatd, akkor ez altaldban gyorsan
megoldodik. Azokon a teriileteken, amelyeken menedzsment funkcié nem miikddik, ott a honi
szakallomany csak az ,elmondott” eseményekre hagyatkozhat, igy tobbnyire a
hibabehatarolas nehézkessé valik. Mivel ilyen esetekben egy szakember helyszinre szallitasa
igen koltséges és mivel minden lehetdség rendelkezésre 4ll akar nagyobb savszélesség igényli
alkalmazasok hasznalatara, ezért javaslom a tavkozlési allomanyt egy olyan képrogzitésre
alkalmas, engedélyezett eszkozzel (pl. digitalis fényképezdgép, kamera) ellatni, mellyel
késziilt képeket atkiildve a honi szakallomany képes a teriileten ténylegesen lathato
megvalositasokat értékelni. Ez féleg azon esetekben lenne eredményes, amikor pl. valamely
telepitési szabalyt, kabelvezetési hibat, fizikai Osszekotést kellene ellendrizni, vizsgalni. Az
igy akdr online modon, monitoron at latott informaciok, beavatkozasok és az erre kapott
technikai visszajelzés alapjan a nemzeti oldalon 1évé szakember, illetve szakértéi csoport

hatékonyan képes részt venni a probléma megoldasaban.

A sziinetmentes ellatas és a légkondicionalas sziikségessége

A miveleti teriiletek aramellatasat biztosito cégek altal nyujtott szolgéltatdsok
mindsége, rendelkezésre allasa sok esetben kiszamithatatlan, ezért a hirrendszer tervezésénél
hosszu id6tartam athidalasara képes, sziinetmentes taplalast nyujtd eszkozoket kell tervezni,
figyelembe véve, hogy a tényleges technikai eszkdzpark mellett a klimatizalds energiaigényét
is biztositani kell. A klimatizaci6 hianyaban egyes kulcsfontossagu eszk6zok iizemképtelenné
valhatnak. A misszios tavkozléshez és lizemeltetéséhez elengedhetetlen az aramellatd és
légkondicionalo eszkozoket lizemidejiik, varhaté amortizacios paramétereik, igénybevételiik,
meghibasodasi gorbéik alapjan megvizsgalni és kategorizalni. A rangsorolas alapjan gyorsan
meghibasodd kategodriaba sorolt alkatrészeknél torekedni kell a misszios helyszini tartalék
képzésére. A kozepes illetve ritka meghibasodasu részegységeknél bekeriilési koltségiik
alapjan kell mérlegelni a hazai raktarkészletbe beszerzésiik illetve a szallitdo cégtdl kért hazai

raktarkészleten tartasuk lehetdségét.
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Hadmiiveleti kovetelmények és szemrevételezés

A misszids terlilet kornyezeti sajatossaginak ismerete, valamint a hadmiveleti
kovetelmények fontos szerepet jatszanak a hirrendszer kialakitasaban.
A missziok hadmiveleti kdvetelményei az alabbiak:
- ahirrendszer biztositsa a parancsnok dontéseihez sziikséges informaciokat;
- Dbiztositsa a nyilt és rejtett Osszekottetést az eldljard és egyiittmiikdodo
szervezetek szamara folyamatosan, az adott iddjarasi és foldrajzi kornyezetben,;
- Dbiztositsa a nyilt és rejtett Osszekottetést nemzetkdzi erékkel a kijeldlt
kapcsolddasi pontokon, legyen képes rendszerszintli egytittmiikodésre;
- Dbiztositsa a Magyar Honvédség alland6 (stacioner) rendszeréhez torténd
csatlakozast;
- a hirrendszer konnyen, gyorsan telepithetd legyen, valamint kdvesse igény
szerint a valtozasokat az adott terep €s iddjarasi viszonyok kozott;
- felhasznalobarat konnyen kezelhet6 legyen;
- lehetdség szerint (a konnyl javithatosag) miatt modularis felépitésii legyen;
- a hirrendszer elemeinek dokumentaltnak kell lennie;
- rendszer rendelkezzen az alkalmazasra tervezett katonai szervezetek megfeleld

szintli kiképzésesének tdmogatasaval.

A NATO, EU és nemzeti kivetelmények szerint rejtielzést’® kell alkalmazni minden olyan
esetben, amikor a mindsitett adatok elektronikus dtvitele sordn a tovabbitas dtlépi a védett
teriilet hatarat, vagy tarolads esetén a védelem mdskent nem biztosithato. [37] Ebbdl adododan a
miiveleti teriiletrdl az eldljard, alarendelt és egylittmiik6dd szervezetek iranyaba a mindsitett

Osszekottetés lehetoségét is meg kell teremteni.

A szemrevételezés rendkiviil nagy szerepet jatszik a miiveleti teriileten kialakitasra
keriild hirrendszer tervezésében, a missziora érvényes hiradd és informatikai intézkedés
kialakitdsaban. Uj missziok megalakitasa el6tt mindenképpen sziikséges szemrevételez6
csoport kikiildése. Sok esetben a helyi sajatossagokat, szolgaltatokat (elektromos, tavkozlési)
csak a helyszinen lehet megismerni. A szemrevételezés soran lehet a kornyezeti terjedési

viszonyokat, zavarforrasokat felmérni.

% 43/1994. (I 29.) Kormanyrendelet a rejtjeltevékenységrél alapjan a Rejtjelezés minden olyan
tevékenység, eljaras, amelynek soran valamely adatot abbdl a célbol alakitanak at, hogy annak eredeti allapota
illetéktelenek szamara rejtve maradjon. A rejtjelzés részét képezi a rejtjelzett adat eredetivé valo visszaallitasa is.
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1.3. A békefenntartas nemzetkizi egyiittmiikodés keretében

Mivel a békefenntartds olyan tevékenység, amelyet nemzetkozi kozosség folytat az
allamokon beliili, illetve az allamok kozotti konfliktusok esetén, az ENSZ, a NATO, vagy
mas biztonsagi szervezetek manddtuma alapjan, ezért kiilondsen fontos a résztvevod
tagorszagok egyiittmiikodése. A magyar missziok nagy tobbsége valamilyen NATO
magasabb egység alarendeltségében tevékenykedett.

A NATO 2002. november 21-1 pragai csucstaldlkozdjan elfogadasra keriilt a Pragai
Képesség Elkotelezettség (Prague Capabilities Commitment). A szdvetség tagallamai tobb
mas jelentds tertilet mellett elfogadtak a ,, vezetés, iranyitas és hiradas (command, control and
communication)” képességeinek fejlesztését.[38]

A Magyar Honvédség Osszhaderénemi Doktrinajanak 2. kiaddsaban leirtak alapjan a
hirado és informatikai rendszernek a megfelelé koordindciot és elokészitést kovetoen
képesnek kell lenni a NATO-erdk rendszereinek esetleges csatlakoztatasara. [39] Ezek mellett
az expedicios jelleg erdsitése érdekében a doktrindban meghatarozasra keriil a telepithetd
tabori vezetési rendszerek fejlesztéseinek folytatasa, mégpedig ugy, hogy azok alapul
szolgdljanak, illetve illeszthet6k legyenek a kialakitandé haldzat alapti hadviselés
képességhez.

A doktrindlis elveket meghatarozo haderdfejlesztési célok kdzott keriil meghatarozasra
a Magyar Honvédség tovabbi fejlesztésének iranyairdl szolo 51/2007 szamu (VI. 6.)
Orszaggytlilés hatarozatban az irdnyitdsi-vezetési rendszerek fejlesztése, mégpedig olyan
modon, hogy azok illesztetok legyenek a hadlozat alapu hadviselés képességhez. [40] Az el6z6
két okmany mindegyike a halozat alapu hadviselés képességét tette a hirado és az informatikai
rendszerek jovoképének, amelynek egyik kiindulopontja az Arthur K. Cebrowski és John J.
Garstka altal irt halozat centrikus hadviselés 27 (NCW). Az NCW-ben az elemek egy nagy
teljesitményli informécios halézatban mitkddnek, amely biztositja a csatlakozéast minden
szlikséges informacidforrashoz, fegyver eléréshez, mandverhez nagy pontossaggal és gyors
valasszal, az értéknovelt vezetési és iranyitasi rendszer (Command and Control; C2)
folyamataihoz. Az NCW a hadviselés minden szintjét jelen van (beleértve a hadaszati,
hadmiiveleti, harcaszati szintet), valamint atjarhatosag van a kiilonbozo feladatu, méretii,

osszeallitasu és foldrajzi elhelyezkedésii erok kozott. [41]

2" Halozat centrikus hadviselés (Network Centric Warfare - NCW)
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Az NCW egy masik oldalrol torténd megkdzelitése az ausztral megfogalmazas
miszerint a halézat centrikus hadviselés az erok szervezését jelenti, a modern informacio
technologiak felhasznalasa az érzékelok, a dontéshozok és a fegyver rendszerek kozotti
kapcsolat megteremtésére, az emberek hatékonyabb egyiittdolgozdsahoz a parancsnok
szandékanak elérése érdekében. [42] Az informécios hadviselés kordban, amikor a fegyverek
nélkiil is jelentds eredményeket lehet elérni a hadszintéren, ezért az informacios folény egyre
nagyobb jelentdséget kap. Az informacios folény az a képesség, amely biztositja az informacio
zavartalan osszegytujtéset, feldolgozasat, és elterjesztését, illetve a masik fél esetében gatolja
ugyanezeket. [43] Civil teriileten 2007. aprilis 27-én az észtorszagi kormanyzati szervek,
bankok szamitdégépes halozatai ellen inditott tdmadasok soran jelentésen befolyasoltdk az
orszag mitkodoképességét.

A halozat centrikus hadviselést a NATO halozat altal biztositott képességnek
(NNEC?®) nevezi, a tovabbiakban ezt fejtem ki részletesebben.

A NATO Transzformacios Parancsnoksag (ACT?) felelés a Szovetséges képességek
folyamatos fejlesztésert, a NATO globalis biztonsagi érdeklodésének fenntartasaért [44], ezek
mellett a Vezetési- Iranyitasi- Kommunikécios- Informatikai Csoportfénokség (Assistant
Chief of Staff C4l — ACOS C4l) felelos a NATO-halozat dltal biztositott képesség
kifejlesztéséeért. [45]

A NATO halézat altal biztositott képességek azok az elemek, dontéshozok,
befolyasold tényezok, amelyek lehetdové teszik a NATO fejlédését a halozat-kdzpontu,
hatasalapu miikodési képesség érdekében.

A NNEC a hadmtiveleti térség kiilonboz6 harcrendi elemeit egy halozatos informacids
rendszeré hangolja 6ssze. Az informdcio megosztasan keresztiil a rendszer jelentosen fokozza
a helyzetismeret szintjét, ezzel a miivelet soran informdciokkal jobban megalapozott dontések
hozhatok. A bonyolult feltételek kozott tevékenykeds csapatok szamara a pontosabb és
gyvorsabb informacio életeket menthet. [46]

A NATO konzultaciés, vezetés, iranyitasi technikai architektira (NC3TA30)
megvalosithatosagi  tanulmanya (NNEC Feasibility Study) fejti ki részletesen a
kovetelményeket. Az NC3TA-nak az értekezés kiadasakor a 7. valtozata van érvényben.

Célja, hogy ttmutatast adjon a kommunikacids — informacids rendszerek fejlesztéséhez.

* NNEC — NATO Network Enabled Capability
¥ ACT - Allied Command Transformation
*NC3TA - NATO Consultation, Command and Control Technical Architecture
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A NNEC Feasibility Study fontosabb stratégiai ajanlasai az alabbiak:

- Egyetértés a halozati ¢és informécios infrastruktirdk (Networking and Information

- Fejleszteni a biztonsagos, szabalyozott, informécid-, adat hozzaférési mechanizmust.

- Kommunikaciés infrastruktara kiépitése a tobbnemzeti konvergalt héalézatokon
keresztiil, IP alapu technoldgia hasznalataval.

- Interfészek szabvanyositasa az IP hadlozatra csatlakozas érdekében.

- NATO radio szabvanyositas kezdeményezése.

- A NATO NII halozat fejlesztés 1étrehozasa.

A fentiekbdl latszik, hogy a jovo halozat alapu hadviselésében kdvetelmény lesz az IP
technoldgia, mint atviteli eljaras. Elvards lesz a nagyobb savszélesség, az egyre eldtérbe
keriil6 adatok gyors és idoben torténd atvitelére. Az atallas idészakaban a jelenlegi rendszerek
kiilonb6z6 interfészeken csatlakoztathatoak az NNEC-hez, azonban ez hibalehetdséget visz a
rendszerbe, neheziti a halozatfeliigyeleti szakemberek munkajat. Radidk esetében a szoftver-
vezérlésti radiok képességei fogjak kielégiteni az igényeket. Kovetelmény lesz rejtjelzési
algoritmus (akar alap szintil) tartalmazasa. Sok esetben, mint pl. az EDR a COTS3! termékek
alkalmazdsa megnovekszik. A megvasarolt késziilékek hardware kiépitésben tartalmazzak a
tobb szolgaltatds biztositasat, azonban licence segitségével, illetve szoftverfrissitéssel

elérhetdk lesznek a kivant elemek, Gjabb eszk6z vésarlasa nélkiil.

A nemzetkozi egyiittmiikodésben alkalmazott hiradd és informatikai rendszerek
egyuttmiikodésének elérésében segit a Tobboldali Interoperabilitias Program32, melynek célja
a nemzetkozi interoperabilitis elérése a C2IS” rendszercken hadtest szintél a zdszléalj
szintig, vagy lejjebb. [47] A MIP o6nkéntes alapon szervez6dd NATO tamogatott program,

mely az egyik eleme a halézat nyujtotta képességek megvaldsitasanak.

Jelenleg a NATO széarazfoldi csapatok hirado és informatikai rendszerei kapcsolatanak
minimalis mértékét a szervezet 5048-as ajanldsa tartalmazza. Az ajanlast 2000-ben adték ki,
amely alapjan a hiradé ¢s informatikai rendszerek kapcsolatait kell tervezni a nemzetkozi

kornyezetben.

31 COTS (Commercial Of The Shelf) — kereskedelmi forgalomba kaphato
32 Tobboldala Interoperabilitas Program®” - Multilateral Interoperability Programme (MIP)
3 C2IS Command and Control Information System
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Osszegzés, kivetkeztetések

Magyarorszag nem haborts katonai miveletekben vald nemzetkdzi szerepvallaldsa
megndvekedett, amely egyrészt adddott a biztonsagpolitikai helyzet atalakuldsabol, masrészt
az orszdg ENSZ-, EBESZ-, NATO- ¢és EU tagsagbol. Jelenleg jelentdsebb Iétszdmban
teljesitenek szolgéalatot magyar kotelékek a Fold szdmos pontjan, tobbek kozott az
afganisztani Tartomanyi Ujjaépitési Csoportban (PRT**), a Koszovoi Békefenntartd Erékben
(KFOR?), a Magyar Honvédség Katonai Rendfenntarté Kontingensében Szarajevoban, az
ENSZ Ciprusi Békefenntartd Erdinek kotelékében (UNFICYP?®).

Az ezer {6 korili misszios 1étszdm megkdveteli a mindenkori lehetdségeknek
megfeleld legmodernebb technikai timogatast, beleértve a katonai kommunikécios kérdéseket
is.

A békefenntarté miiveletek sajatossagai, eltérd foldrajzi, égovi teriilete miatt kiilonds
megterhelést ro a katonakra. A hiradés, az informéci6 idébeni eljuttatdsa, minden résztvevo
szamara rendkiviil fontos, ezért a személyi hiradd eszkdzoket minden katonanak ismernie
kell. Az emberek teljesitoképessége stresszhelyzetekben sokszor visszaesik, ha a sziikséges
eszk6zon példaul radion, vagy miiholdas telefonon keresztiil torténd kapcsolattartds nincs
eléggé begyakorolva, akkor éles helyzetben a folyamatos Osszekottetés akar veszélybe is

kerilhet.

A missziok legfontosabb sajatossaga, hogy a katonak a feladatot orszaghataron tul, sok
esetben mas foldrészen, legnagyobb részben tavkozlési infrastruktira nélkiili, lerombolt
teriileteken hajtjak végre, ezért a tdvkozlés szempontjabol a helyi kézcélu szolgaltatokra csak
kis mértékben, vagy egyaltalan nem lehet tdmaszkodni. A helyi tdvkozlési infrastruktira
legtobb esetben sériilt, vagy teljesen megsemmisiilt. Problémat okoznak a kiilszolgalatot
teljesitd kotelékeknek, illetve a telepitett eszkdzoknek, berendezéseknek a szokatlanul
sz¢€ls6séges iddjarasi viszonyok, amelyek tavkozlési szempontbdl negativ hatassal 1épnek fel.
Ezalatt leginkébb a nappalok és éjszakak kozotti jelentdés hdingadozas, a nappali héség, por-
¢s homokviharok értendéek. Az ezekbdl ad6dd meghibasodasokat csdkkenti a tropusi, illetve

egyéb extrém koriilményeket kielégitd technika alkalmazésa.

** PRT- Provincial Reconstruction Team- Tartoméanyi Ujjaépitési Csoport
»* KFOR - Kosovo Force
*® UNIFICYP — United Nations Peacekeeping Force in Cyprus
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A normal hasznalatra tervezett eszk6zok, vagy alkatrészeik az extrém terhelés miatt
rovid 1don beliil meghibasodnak, a javitasi és tartalék alkatrész hatteriik szerzddési oldalrol az
anyaorszaghoz kapcsolddik, ahonnan szallitdisuk az esetegesen sziikséges szakemberekkel
egylitt koltséges, iddigényes és koriilményes. A specidlis kovetelményeknek megfeleld
eszkozok bekeriilési koltsége ugyan magasabb, azonban magas szazalékban hibamentes,
megbizhato lizemet biztositanak, igy az lizemeltetési €s szervizkoltségeket is figyelembe véve
Osszességében gazdasdgosabb és mindenképpen megbizhatobb szolgaltatast biztositanak, mint
a normal kovetelményeknek megfeleld eszkdzok.

Mivel a kitelepiilési régid aramellatasat biztositd cégek altal nyujtott szolgaltatasok
mindsége, rendelkezésre allasa sok esetben kiszamithatatlan, ezért a hirrendszer tervezésénél
hosszl id6tartam athidaldsara képes sziinetmentes taplalast biztosité eszk6zok tizemeltetését
javaslom, figyelembe véve azon koriilményt, amely szerint a tényleges technikai eszkoézpark
mellett a klimatizalas energiaigényét is biztositani kell. A klimatizacido hianyaban egyes

kulcsfontossagu eszk6zok iizemképtelenné valnak.

A NATO rendszerhez torténd csatlakozas-, a szovetségi miuveletekben torténd
hatékonyabb részvétel érdekében a fejlesztéseket a haldzati alapi képességek iranyaba kell
folytatni. Az informéci6 szdmos helyrdl szdrmazik, nagy mennyiségben all rendelkezésre. A

kiilonb6z6 felhasznalok részére az idoben torténd biztonsagos tovabbitasa 1étfontossagu.

A fejezet végso dsszegzéseként az alabbi részkovetkeztetéseket vonom le:

1. Az emberi, fizikai és geopolitikai faktorokat kiemelve megdllapitottam, hogy a
felkészitésnek, kiképzésnek rendkiviil nagy szerepe van a feladat hatékony
végrehajtisa érdekében. Emiatt a felkészitésnek a szakteriilet készség szinti
elsajatitasa mellett, szigoru fizikai, nyelvi, dltalanos katonai, egészségiigyi,
vegyivédelmi teriiletekre is részletesen ki kell térnie, kiilonos tekintettel a helyi

sajdatossdagokra.

2. A jovoben lefolytatasra keriilo beszerzési eljarasoknal figyelembe sziikséges venni a
specidlis foldrajzi és klimatikus viszonyokat, jelenségeket (hdingadozds, por- és
paradrtalom, uralkodo terepszinek mdssdga) és a kiirdasi kovetelmények készitésénél
ezen specidalis igényeknek torténo megfelelést alapkivetelményként szerepeltetni

szitkséges.
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3. Javaslatom szerint az estkozok meghibdsodasait egy az osszes Missziora kiterjedo
adatbazisban nyomon kovetve hatékonyabban meghatdrozhatok a tartalékképzés
feltételei, kisziirhetok a misszios kornyezetet nehezen elviseld, gyakran meghibdsodo
berendezéstipusok, amelyek kivaltasaval, vagy az iizemi koriilmények javitasaval a

hirrendszer iizembiztonsaga novelheto.

4. Az dltalam javasolt tartalékképzési metodussal egy koltséghatékony és gyorsan
mozgosithato szervizhdtteret bigtosithatunk a folyamatos magas szintii hiradas
biztositasanak érdekében. A vazolt tartalékképzési és raktirozdasi metodika
haszndlata kielégiti a stabil iizemeltetéssel és a gyors hibaelharitdassal kapcsolatos

elvarasokat.

5. Az interoperabilitis szerepe tovabb niovekszik, ezért sziikséges a NATO eldirdasok
betartasa, a tanulmanyok, fejlesztési iranyvonalak kovetése, hiszen az eredményes,
minimalizalt veszteséggel jaro miiveleteknek ez az egyik alapfeltétele. A katonai
felso vezetés mar megfogalmazta iranyokat a hdlozat alapu képességek elérése
érdekében (a Magyar Honvédség Osszhaderénemi Doktrindjaban, a Magyar
Honvédség tovabbi fejlesztésének iranyairol szolo 51/2007 OGY hatdrozatban),

azonban a gyakorlatban ez még egészében nem valosult meg.



37

2. A békefenntartas hiradasa miiveleti teriileten kiviil

Az informacidcsere torténhet a miveleti teriileten beliil (tdboron beliili
kapcsolattartaskor, menetoszlopok hiradaskor, stb), az anyaorszaggal és a nemzetkozi
alarendeltségbdl addddoan mas nemzetekkel. Ebben a fejezetben az utdbbit fejtem ki

részletesebben.

Az érvényben 1év0 szabalyzok alapjan a békefenntarté miiveletek allomanya a Magyar
Honvédség Osszhaderénemi Parancsnoksag (tovabbiakban MH OHP) alarendeltségében
hajtja végre feladatat, iranyitisaért az MH OHP parancsnoka a felelds. Mint minden eldljaro
¢s alarendelt parancsnoksag-, vagy allomany kozott az informécidcseréhez (feladatszabasok,
jelentési kotelezettségek, stb) szilikséges a hiradd ¢és informatikai rendszerek folyamatos

rendelkezésre allasa, mivel a vezetés ezeken a rendszereken keresztiil valosul meg.

Az eldljaré szamara - az alarendelt viszonybol adddoan - elengedhetetlen a miiveleti
terlileten tortént tevékenységek, események azonnali jelentése. A honvéd vezérkari fonok-
helyettes 2004-ben meghatdrozta a missziok jelentési rendjét, mely szerint az ©6nallé
allomanyjegyzékkel rendelkez6é kontingenseknek naponta kotelez6, mig a katonai
megfigyelok, torzstisztek, egyéni beosztdsban szolgalok esetében a nemzeti rangidds hetente

kell, hogy jelentsen.

A békefenntartod egységek, alegységek kommunikacios igényei igen eltérdek lehetnek,
melyekhez a tavkozlési informatikai megoldasokat a helyszini specifikaciok alapjan kell
kialakitani. Az adatatviteli halézatok kiterjedése, eszkozparkja is nagyban fiigg a vele
szemben tamasztott felhasznaldi igényektol, illetve a telepitésre felhasznalhatd id6étol. Egyes
helyeken tavbeszeéld szolgaltatas tekintetében par telefonvonal (mellékallomas) kielégitheti az
igényeket - akar kapcsolokdzpont telepitése nélkiil is - mas helyeken viszont sziikség lehet
kapcsolokdzpontbdl kiadott jelentésebb szamu mellékallomasokra. A kommunikéacios halozat
tervezésénél a teleplilési korzet veszélyeztetettségét, a tevékenység rejtettségének fokat, a
teriileti, domborzati viszonyokat, tovabba a rafordithat6 bekeriilési és fenntartasi koltségeket
is fontos mérlegelni. Ezen 0Osszehasonlitd és kivalasztdo folyamat sordn alakul ki egy
lehetdségek szerint tadvolrdl is ellendrizhetd, modosithatod, a lehetdségekhez és igényekhez
mérten védett, magas mindségli hang- ¢és adattovabbitast biztositdé kommunikacios halozat,
mely képes egylittmiikddni, kapcsolddni az adott szovetséges nemzet halozatdhoz, illetve a

terileti infrastruktarahoz.
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A békefenntartd muveletek szadmara az alabbi kommunikacios csatornakon torténhet

informaciocsere honi iranyba, melyekbdl az elektronikus hiradast a 4. szamu dbra mutatja be:

- miholdas hiradas;

- NATO hirado6 és informatikai rendszerek;

- GSM halozat (helyi infrastruktira lehetdségének fliggvényében);
- rovidhullamu radidrendszer;

- futér és posta hiradas.

HONI TERULET
Magyar Honvedseg

hirrendszere

—_ RH
HIRADAS

Misszio
hirrendszere

NATO
RENDSZER

MUVELETI TERULET

4. szamu abra — Elektronikus kommunikacios csatornak lehetdségei honi irdnyba

Forras: Sajat

2.1. Miitholdas hiradas

A béketamogatd miiveletek vezetésének tdmogatasa érdekében mindig kell legaldbb
egy olyan elérheté rendszernek lenni, amely a misszid teljes egésze sordn képes az
informaciocsere megbizhatd kiszolgalasara. A miiholdas szolgaltatasok - a misszios kdrnyezet
sok esetben lerombolt tavkozlési infrastruktiraja mellet is - képesek a hiradd €és informatikai
igényeket kiszolgalni. A mitholdas rendszerek a tavkozlési, miisorszorasi, felderitési
szolgaltatasokon kiviil, meteoroldgiai, csillagaszati, helymeghatarozasi funkciora 1is

alkalmasak.
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A Magyarorszaggal torténd kapcsolattartas els6dleges eszkdze a miiholdas hiradas,
ezen keresztiil torténnek a parancsnoki feladatszabasok, az események jelentése, logisztikai-

¢s létszamjelentések, a nemzeti rangidds jelentése, stb.

A miiholdas hiradas az 1957-ben vilaglrbe jutatott elsd Szputnyik-1mesterséges hold
palyara allitasatol kezdve a tavkozlés tobbi teriiletével egyiitt sokat valtozott. A Szputnyik-1
fellovése ota mar tobb ezer mithold kering a fold és mas bolygok felett (pl.: Mars, Vénusz,
Jupiter, Szaturnusz, Merkur, Pluto, Neptunusz, stb.), a szolgaltatdsok egyre jobban elérhetoveé
valnak. Az uj mitholdak mind a Foldhoz viszonyitott helyzetiik/magassaguk szerinti
rendszerjellemzok, mind az ezzel Osszefiiggd hasznalatuk (telefon, internetprotokoll,
adatkommunikacio, multimédia, radio) tekintetében sokfélék, de egyertelmii a mobiltelefon és
internet szolgaltatasok fele fordulas, viszont példaul a TV miisorszorashoz mar alig

szaporitjak mitholdallomanyukat a jelentos szolgaltatok. [48]

A miholdas kommunikécid6 soran két tipusu Osszekottetéssel foglakozom

részletesebben:

- Kisméretli kézi terminalok, melyek beszédcéli ¢és alacsonyabb sebességii
adatatvitelre képesek (percdijas szolgaltatas keretében), mint mobil terminal
izemelve;

- Allando telepitésii mitholdas terminalok adatatviteli célra alkalmazva (havidijas

bérelt vonali szolgaltatas).

A miitholdas hiradas alapjai

A miholdas tavkozlés f0 egysége a miithold, amelyekhez a foldi allomasok
csatlakoznak. 4 kézponti dllomasok, melyekhez szamitégépes halozatok, telefon, taviro és
egyéb kommunikacios vonalak kapcsolhatok, eljuttatjak az atalakitott jeleket a miiholdra,
amely megvaltoztatva a frekvenciat, felerositi a jeleket és visszajuttatja a foldi allomasokra, a
felhasznaloi dllomasokra. A tavkozlési miithold, mint a hdlozat legnagyobb egysége a jelek

vételére, valamint azok meghatarozott teriiletek felé valo sugdrzasara egyarant alkalmas. [49]

A halozat foldrajzi kiterjedését a miithold altal lefedett teriilet (lAbnyom) hatarozza
meg, mely teriilet fligg a mithold palyasiktol, palyatipustol, palyamagassagtol és az antenna
sugarzasi karakterisztikdjatol. Ha két olyan foldrajzi pont kozott akarunk Osszekottetést
létesiteni, melyek koziil csak az egyik tartozik a miihold labnyomhoz, akkor két miihold

kozvetitésevel, azaz két ugrassal juthat el a jel a célig. [50]
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A fold és a mihold jelentds tavolsaga, illetve az esetlegesen a miiholdak kozotti
tavolsag a vezetékes tavkozléssel szemben nagyfoku késleltetést visz az atvitelbe. A foldi
allomds és miihold kozott a leggyakrabban haszndlt rendszerek esetében (geostacioner palya)
125 ms id0 sziikséges, ami 250 ms idot jelent az ellenallomasig. Ez teljes kor esetén legjobb
esetben 500 ms késleltetést’” jelent. Napjaik kommunikéacios rendszerei a végberendezések
helyes beallitasaval képesek elviselni. A VoIP*® telefonok végzddtetésére a helyes QoS™
beallitasaval ugyantigy hasznalhatok, mint az informatikai halézat WAN* kiterjesztésére a

békemiiveleti teruletre.

Az altaldnosan hasznalt mitholdas pélyasikok:

alacsony fold koriili palya (LEO"), a mitholdak 700-1500 km magassagban

keringenek, a teljes lefedettség 40-80 mitholddal érhetd el. A kis magassag miatt
kisebb a szabadtéri csillapitas €s a késleltetés (5-10 ms);

- kozepes fold koriili palya (MEO*) 1 200-35 786 km magassagban keringd
miholdakkal, 8-12 miithold sziikséges a globalis lefedettséghez;

- magas fold kériili palya (HEO™) 35 786 km magassag feletti keringés jellemzi;

- geoszinkron palya (GEO*), 3 darab 36 000 km magassagban keringdé mitholddal
lehet a foldet befedni;

- geostacionarius palya (GSO™®).
Mobil miiholdas telefon, illetve adatszolgaltatds

A rendszer hasonl6 szabadsagot nyujt a felhasznaloknak, mint a mobiltelefon, azonban
a vildg barmely pontjan, barmikor alkalmazhatok kiiltéren, még haborts kornyezetben is,
amikor a GSM infrastruktira mar nem létezik, illetve a kdrnyezeti terjedési viszonyok kozott

a GSM bazisallomas nem mikodik (hegyvidéki teriiletek egyes része, volgyek, stb.). Ezen

37 Az IP alapt beszéd dsszekottetések esetében a kismértékii késleltetés csak a beszédminéség komfortérzetének
romlasaval jar, azonban bizonyos értéken til az érthetdséget veszélyezteti. A késleltetés a két végpont
tavolsagatol, az atviteli- kozegtol, itvonaltdl, illetve a halozat leterheltségétol is fiigg.

¥ VoIP — Voice over Internet Protocol

¥ QoS — Quality of Service

“ WAN- Wide Area Network

“! LEO: Low Earth Orbit

“> MEO: Medium Earth Orbit

* HEO: High Earth Orbit

* GEO: Geosynchronous Orbit

* GSO: Geostationary Orbit
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rendszerek kozé soroljuk példaul az alacsony palyan lizemelé IRIDIUM és GLOBALSTAR
rendszereket, vagy a geostacionarius palyan iizemeld6 THURAYA ¢és INMARSAT
rendszereket. Ezen rendszerek hasznalhatoak tovabba Back Up4¢ adatatvitelre is ideiglenes
jelleggel, tavfeliigyeleti lekérdezésekhez, stb, mivel alacsonyabb sebességli adatatvitelre

képesek.

IRIDIUM rendszer

A 66 aktiv IRIDIUM miihold 780 km magasan kering. A foldet 100 perc alatt keriili
meg. A mitholdak magassagabol kifolyolag a késleltetés alacsony a GEO mesterséges
holdakhoz képest, azonban a horizonton 10 percig latszanak, igy a handover folyamat 1ép
érvénybe. Minden IRIDIUM miihold masik néggyel all kapcsolatban. Ketté ugyanazon, kettd
pedig a hataros palyan, amelyek a hivasokat a foldi allomasok kihagyaséaval at tudjak adni
egymasnak a csatorndk megszakaddsa nélkiil. A foldi allomésokon keresztiil torténik az

atjaras a vezetékes, illetve mas foldi tavkozl6 halozataba.

Az IRIDIUM késziilekek rendkiviil kisméretliek. Méretét tekintve nagyobb, mint egy
mobil telefon. Adatatviteli sebessége 2,4 kbps, ami egy adat-készlet csatlakoztatdsaval 10

kbps-re novelhetd a tomorités miatt.

GLOBALSTAR rendszer

A GLOBALSTAR alacsonypalyas holdjai 1414 km magasan kevesebb, mint 2 o6ra
alatt keriilik meg foldet. Az alacsony palya miatt itt is tobb holdra van sziikség (48 db) mint a
GEO holdak esetében. A miiholdak a mobil terminéalokrol érkezd jelet a legkdzelebbi foldi
allomasra tovabbitjak, ahonnan a hivas a PSTN*'-re kilép. A GLOBALSTAR rendszer

lefedettségét az 1. szamu melléklet mutatja be.

INMARSAT rendszer

Az INMARSAT mitholdak geostacionarius palyan mozognak 35 600 km magasan az
egyenlité folott. Az INMARSAT mobil termindlrdl inditott hivds a miitholdon at eléri az

% Back Up- jelen esetben a tartalék titvonal képzését értem
" PSTN (Public Switched Telecommunications Network) - Nyilvanos Kapcsolt Tavbeszél Halozat
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atjarot, amirdl a PSTN szamok elérhetéek. A legjabb miitholdat 2006-ban helyezték iizembe,
amely a BGAN™ szolgaltatas nyGjtja. A BGAN képes Internet, telefon, adatkommunikaci6
kiszolgélasara 492 kbps-ig, amely mar t6bb multimédids szolgaltatasra is alkalmassa teszi. Az

INMARSAT rendszer lefedettségét a 2. szamt melléklet mutatja be.

THURAYA rendszer

A 3 db GEO palyan mozg6é miihold a 6. szaml abra lefedettséget biztositja. A
rendszeren keresztiil a hang kommunikécio mellett elérhetd nagyobb sebességii adatatvitel is.
A Thuraya DSL 144 kbps sebességet nyljt az informatikai alkalmazisok szamara. A
THURAY A rendszer lefedettségét a 3. szamu melléklet mutatja be.

Mobil miiholdas rendszerek alkalmazasa a missziokban

Tekintettel arra, hogy ezek a rendszerek barhol, azonnal hasznalhatoak, ezért mar a
misszi6 telepitésének iddszakaban fontossa valik hasznalatuk. A GSM rendszerek
miikodésképtelensége esetén biztos tavbeszeld Osszekottetés létesithetd a misszion beliil,

illetve az anyaorszaggal is.

Adatatviteli képessége miatt sok esetben ez az egyetlen lehetdség, amikor a tav-
feligyelhetd eszkozok leszakadnak a halézatrol (a savon beliili elérés nem megoldott),
valamilyen hibabdl kifolydlag, hogy tavolrol a kdzponti feliigyelet esetleg az eszkoz gyartod

cég szakembere tavolrol lekérdezhesse, elhérithassa a hibat.

VSAT rendszerek

A nagyon kis 4tmér6jii antennaval miikddd terminal (tovabbiakban VSAT™), bar elsé
hallasra a 0,5 és 3,5 méter kdzotti méret nem tiinik csekélynek viszont az, amikor a nevét
kapta annak szamitott. Az antenna méret fiigg, hogy az Osszekottetés melyik savban (C, Ku,
Ka) iizemel (lasd 6 sz. tablazat), illetve a lefedett teriilet kozéppontja, vagy a széle felé

helyezkedik el a mitholdas terminal.

* BGAN (Broadband Global Area Network) -
* VSAT - Very Small Aperture Terminal
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6. szamu. tablazat: VSAT savok

C sav Ku sav Ka sav
frekvencia tartomany | 3-7 GHz 10-17 GHz 18-31 GHz
lefedett teriilet nagy kozepes kicsi

Minden VSAT rendszer két részb6l a mitholdas atjatszobol, illetve a foldi egységekbdl
all, amely lehet foldi terminal, vagy HUBO,

A VSAT rendszerek kétféle topologiaval épiilhetnek fel:

- Csillag topologia. A halézat kdzéppontjaban egy nagy antennaméreti foldi allomas
talalhatd. A rendszer lelke egy nagykapacitasu kozponti vezérléegység, a HUB.
Alapvetd funkcidja a teljes rendszer felligyelete: az adatforgalom irdnyitdsa és
figyelése; frekvencia és idérések kiosztdsa; halozat- és rendszerallapot figyelése;
VSAT terminalok, halézati interfészek ¢&s mitholdcsatorndk torlése vagy
hozzaadasa; halozatrészek tiltdsa vagy engedélyezése. Minden adat adthalad a HUB-
on, ennek kovetkeztében az add és a vevd kozott mindig két miitholdas
Osszekottetés van.[51]

- Halo6 topologia. A rendszer csak mitholdat és VSAT terminalokat tartalmaz. Csak
kevés szamu termindl esetén alkalmazzak mivel, nagy a sdvszélesség igénye, mivel
kialakitani a frekvenciaiitk6zés miatt.

A VSAT savszélességet 64 kbps-os sebességtol akar tobb kbps-os sebességig lehet
létesiteni. Fontos a tavkozlési csatorndk tervezésénél figyelembe venni, hogy a
mitholdcsatorna ({irszegmens) bérlésével megvalaszthatoak a hozzaférési modok is.

A misszidk specialis igényeinek megfelelden, sok esetben indokolt aszimmetrikus
Osszekottetés 1étrehozasa. A hirado és informatikai rendszerek tervezésekor meghatarozhato a
varhato le és feltoltés sebessége. Jellemzden példaul a moralis internet hasznalatakor a
misszi6 iranyu letdltés nagyobb sebességet igényel, mint a feltoltés.

Tovabb csokkenthetik a koltségeket a pont-multipont rendszerek kialakitasa. A pont-

pont rendszereknél az igényelt savszélesség csak a két végpontnak van lefoglalva. Azonban

*HUB (az angol , kerékagy” szobol ered) — feladata fizikailag 6sszefogni a halozati kapcsolatokat
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kiilondsen a misszios idoéeltolodasokat figyelembe véve, tobb esetben lehet olyan helyzet,
amikor egy idoben nem forgalmaz minden allomas. Ebben az esetben a pont-multipont

kapcsolat 1étrehozasa jelenti a kdltséghatékonyabb megoldast.

VSAT rendszerek alkalmazdsa a békefenntartisban

A VSAT rendszerek eldnye, hogy helyszintdl fiiggetleniil, rugalmas savszélességgel,
jo atviteli paraméterekkel, halozatfeliigyeletbe beintegralhatoan alkalmazhatéak. Ezen
tulajdonsagok eldtérbe helyezik alkalmazasat a békefenntartdé erdk honi iranya

Osszekottetésének megvalositasahoz.

A Magyar Honvédség jelenleg a VSAT szolgaltatast tavkozlési szolgaltatotol veszi
igénybe. A szolgaltato havi dij ellenében, a szerz6désben meghatarozott rendelkezésre allassal
biztositja az igényelt savszélességet. A Magyar Honvédség halozatfeliigyeletén dolgozéd
szakemberei a hibat a szolgaltatonak adjak le elharitasra. A pont-pont kapcsolatok kivételével
minden adat (0sszes miiholdas forgalom) a szolgaltatd kézponti HUB alloméasan megy

keresztiil.

A rendelkezésre all6 szakembergarda lehetévé teszi annak a lehetdségét, hogy a
szervezet kozvetleniil bérelje az tlrszegmenst a miihold szolgaltatdjatol és sajat foldi
allomasokat iizemeltessen a bérlés helyett. Ebben az esetben, az elsd években nagyobb
egyszeri kiadas jelentkezik az eszkdzbeszerzések miatt, azonban kozép-hosszia tavon a
beruhdzas rentdbilis lesz és a koltségek csokkennek. A biztonsagi oldalt erdsiti a rendszerhez
hozzaférd, tisztan a Magyar Honvédség feliigyeletében miikodo rendszer. Ezaltal a halozat
rugalmasabb lesz, lehetévé valik a hirrendszeren beliil 1 megoldasok kiprobalasa (VolP

rendszerek, rejtjelzd eszkdzok tesztelése).

A Magyar Honvédség sajat miiholdas képességének megszerzéséhez az aldbbi

feltételek sziikségesek:

- beltéri egységek beszerzése;
- antennak beszerzése;

- halozatfeliigyelet kialakitasa;
- szervizhattér megteremtése;

- szakemberek kiképzése.
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Beltéri egységek beszerzése

A Dbeltéri egységeknél figyelembe kell venni a sziikséges savszélességet, valamint
annak bdvitésének valoszinliségét, az igényelt szolgaltatasokat (tobb gyartd alapbdl beépiti
eszkOzeibe, azonban csak licence alapjan lehet aktivizalni), csatlakozasi feliileteket (interfész

tipusok).

Antenndk beszerzése

Az antennak kivalasztasanal fontos: a frekvenciasavok kivalasztasa (C, Ku), valamint,
hogy az allomas a miiholdas lefedettség kdzepén, vagy szélén helyezkedik el. Az el6z6k mind
befolyasoljadk az antennaméretet. A kozponti allomas esetén nagy antennaméretii allomas

sziikséges az lizembiztosabb dsszekdttetés céljabol.

Halozatfeliigyelet kialakitdsa

A miitholdas rendszer allapotanak folyamatos monitorozasa kiemelt feladat, ezért a
Magyar Honvédség Orszagos Halozatfeliigyeleti rendszerébe torténd beintegralasat,
mindenképpen javaslom valdsitani. A kozponti HUB elérése torténhet: bérelt vonal-, a
Magyar Honvédség mikrohulldmu rendszere-, illetve az EKG (Elektronikus Kormanyzati
Gerinchalozat) felhasznalasaval. Az Orszagos Halozatfeliigyeleti Fékozpont (OHFKS')
szolgalatanal 1j mitholdas feliigyeleti terminalt kell Iétrehozni. A feliigyeleti munkahely
kialakitdsanal figyelembe érdemes venni, hogy az analog, illetve az ISDN koézpontok
folyamatos kivonasaval egyes szolgalati elemek feladatainak atcsoportositasa, 0j teriiletekre
torténd atallitdsa célszerii. Ezt figyelembe véve javasolt a jelenleg analog kozpont és kabel
iizemfeliigyelettel foglalkozo allomany tevékenységének kibovitése mitholdas tavfeliigyeleti

feladatkorrel. Ez a huméneréforrasok legoptimalisabb atcsoportositasat valositana meg.

Szervizhatter biztositasa

Két tipusu szervizhattér biztositasa sziikséges a teriileti elhelyezkedésbol adodoan.

> Magyar Honvédség Tamogaté Dandar Hirado és Informatikai Rendszerfokdzpont Orszagos Halozatfeliigyeleti

Fokozpont
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Az egyik szervizmo6dnal a nemzeti szervizallomany feladatkorébdl adodéan a honi
teriileten 1€évo eszkozoket szervizeli, kiildi javitasba. Ez esetben alland6 szakallomény kapja

feladatul a hibaelharitast.

A masiknal a misszids hirad6 és informatikai allomany végzi a feladatokat kiképzést
kovetden. A VSAT terminal telepitését, bontdsat a misszio elsé és utolsod valtasa végzi. A
hadmiiveleti teriileten a VSAT antenndk funkcidjukbdl, méretiikbdl kifolyolag potencidlis
célpontot jelenthetnek, ezért minden kint 1évé szakallomanynak rendelkeznie kell az antenna-
telepitési, bontéasi, hangolasi ismeretekkel, a beltéri egységek kezelésének, szoftver

frissitésének képességével.

Szakemberek kiképzése

Akar egy tujonnan létrehozott szolgélati elemrdl, akdr a mar emlitett varhatoan
csOkkenden terhelt feliigyeld csoportrol beszéliink, mindkét csoport képzése, felkészitése
kulcsfontossagt feladat. A szolgaltatds magas szintli biztositdsahoz elengedhetetlen, hogy a
menedzsment allomany valos idejii hiba- és szolgaltatasfeliigyeletet biztositson a nap 24
orajaban.

A gyors tavfeliigyeleti beavatkozds képességének megteremtésén feliill a fizikai
szerviztevékenység biztositdsahoz is sziikséges a karbantartast, telepitést, hibaelharitast végzo
allomany képzése. A szerviz és feliigyeleti tevékenységet végzd személyek Osszehangolt
tevékenysége biztositja a magas lizembiztonsdgot a haldzatban, ezért egyiittmikddésiik

gyakoroltatasara kozos hiba szimuléacios feladatok végrehajtasaval javasolt.

Szervezetbe integralds

Javaslom, hogy keriiljenek megvaldsitasra részben sajat tulajdoni miiholdas
osszekottetések, amelyek feliigyeletének megoldasahoz nem kell 0j szervezetet a Magyar
Honvédség allomanytablajaba integralni, mivel a Magyar Honvédség Tamogato
Dandaron beliil iizemel6 Orszagos Halozatfeliigyeleti Fokozpont 24/72 o6ras valtasos
munkarendii dllomanya ezen feladatokat tevékenység atcsoportositas utan sajat erébol

végrehajthatja.



Az analdg kozpontok hattérbe szoruldséval és a kabeles szakaszok feliigyeletének
szolgaltato altali feliigyeletével az atviteltechnikai feliigyeld szolgalati elem feladatai
lecsokkennek, igy a szolgalat atképzés utan képessé valik egy ) tipust atviteli ut, a miitholdas

Osszekottetés monitorozo, hibafigyeld és alapszintli beavatkozo feliigyeletére. Az aldbbi rajz
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sematikusan mutatja a végrehajtod elemek elhelyezkedését sarga szinnel.

meérndiki tamogato csoport

{nappalos munkarend)

RAN

OHFK valtasos munkarendi szolgilati elemek

|

Hirado és informatikai

Informatikai rendszer-

rendszer fiiigyeletes foligyeletes
Informatikai biztonsagi Alkalmazas
igyeletes menedzsment
Atviteltechnikai Kapcsolastechnikai
feliigyeld feliigyelo

5. szamu abra — Miiholdas rendszer lizemeltetésének végrehajtod elemei

Az atviteltechnikai feliigyelok képeznék az alapvetd monitorozd, beavatkozo szintet,
melyek hatdskorébe tartozna az atviteli Ut paraméterfigyelése, a beltéri egységek és routerek
betizemelését kovetd ellendrzd tesztelés, monitorozas, a hibakeresés elsé alapfoku 1épéseinek
elvégzése. Amennyiben a feladat, vagy probléma meghaladja hataskorét, akkor atadja az

informatikai biztonsagi ligyeletes allomanynak, aki a magasabb szintli konfiguralast és

hibaelharitast végzi.

Forras: Sajat
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Az igen ritkan eléforduld specialis ismereteket igénylé — mind két szolgalati elem
hataskorét €és képességeit meghaladé — feladatokat tovabbitjdk a miitholdas menedzsment
legmagasabb szintjére tervezett mérnoki tamogatd csoportnak, mely tagjai ugyan nappalos
munkarendiiek, azonban olyan professziondlis ismerettel rendelkeznek, mely képes egy
esetlegesen tobb orszag szakallomanyat is bevond, bonyolultabb hibamegoldasra, illetve
specialis 1) megvalodsitasi tesztelésre is. Az alabbi tablazatban réviden 6sszegzem a végrehajto

szintek lehetséges feladatait.

7. szamu tablazat: Végrehajté szintek feladatai
Forras: sajat

Szint-. Végrehajto: Fébb feladatok:
3. Atviteltechnikai Monitorozas, rendszerellendrzés, alapkonfiguraciéd
feliigyeld beallitas, visszaallitas stb.
2. Informatikai biztonsagi Savszélesség valtoztatas, magasabb szintli
ligyeletes hibaelharitas, beallitas stb.
1. Mérndki tdimogato QoS, specialis protokollok hasznalata mas atviteli
csoport eszkozok illesztéséhez stb.

Az eddig emlitett szolgélati elemek szolgalati helyhez kotottek, a mérnoki tdmogato
csoport pedig csak specidlis esetben vonul ki a miitholdas berendezések telepitési helyére,
ezért a fizikai telepitéshez, hibaelharitashoz és eszkozceseréhez szervizallomanyt kell
biztositani. Ehhez javaslom a Magyar Honvédség Tamogatd Dandar szervezetén beliil szintén

mar 1étezd szervezeti elemet felhasznalni, igy nem sziikséges az alloméanytablak bovitése.

A Budapesti Hiraddé és Informatikai Szerviz szakasz (tovabbiakban BHISZSZ)
allomanya képzést kovetden alkalmassd valhat az eszk6zok telepitésére alapvetd
kezddkonfiguracid feltoltéssel a routerekre, a belfoldi karbantartdsok végzésére, fizikai
hibaelhdritasra. A szerviz szakasz feladatai az analog kiskozpontok lassu visszaszoruldsaval
valamelyest csokkennek, igy azonos szamu alloméannyal képesek lehetnek a mitholdas foldi
eszkOzpark alapvetd szervizelésére. Elonyt jelent az is, hogy jelenleg is mar készenléti
szolgéalati rendben tevékenykedik a csoport, igy a hibaelharitas szintén a berendelést kovetden
a nap barmely szakaban végrehajtasra keriil késedelem nélkiil. A szoftveres feliigyelet és a

szervizelést végrehajtd szervezet egylittmikodését szemlélteti az alabbi abra.
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Szoftveres beavatkozo szintek: Hardveres beavatkozo szintek:

Hirado és informatikai rendszer - ,
foligyeletes Magasabb szintij Budapesti
ghe . | UONREICREN, Hirado és
Informatikai Biztonsagi i Dibdelhintis -
eridotes i -t — — Informatikai
gy : Telepités, alapvetd
: funkciok helyreallitisa, Szerviz
; : cszkbzesere
Atviteltechnikai Feltigyelo : - Szakasz
I
|
I
I
]

6. szamu abra — Szoftveres feliigyeleti-, illetve szerviz tevékenység a

szervezeti egységen beliil

Forras: Sajat

Javaslatom alapjan humanerdforras bdévités nélkiill a Magyar Honvédség
Tamogato Dandar allomanytablajaban 1évé szolgalati elemek hasznalataval,
feladatkoriik valtoztatasaval, bdvitésével biztositani a végrehajté allomanyt.
Osszességében a szolgalati elemek és szerviz szakasz allomaAnyanak Atképzését, és a

tartalék anyagok beszerzését és raktarozasat javaslom megoldani.

2.2. NATO rendszerek haszndlata a nemzeti iranyba torténd kapcsolattartasra

A NATO alarendeltségli békemiiveletek soran az informacidcseréhez elengedhetetlen
a NATO hirad6 és informatikai rendszereinek végzddtetése. Az alarendeltekhez az eldljard
biztositja a sziikséges informacidovédelemmel ellatott végpontokat. Ezeket a rendszereket
hazai iranyu kommunikaciora is hasznaljak.

A Magyar Honvédség zartcéli haldzata és a NCN (NATO Core Network) halozata

kozotti hang és faxatvitel a NATO Core Switch-en keresztiil a Promina rendszerrel megoldott.
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A beszédesatornak a Core Switch segitségével keriilnek tovébbitasra szabvanyos Qsig™
feliileten az interoperabilitdsi problémak elkeriilése érdekében. Azokon a miveleti
teriileteken, ahol az eloljard biztositja a hozzaférést a mellékek a NCN-n keresztiil kozvetleniil

hivhatoak.

A NATO ezen a rendszeren mindsitett informaciok tovabbitdsara alkalmas beszéd
rejtjelzd késziiléket is telepit. A kulcsolasok a NATO altal biztositott kulcsokkal keriilnek
végrehajtasra.

A hangkommunikacié azonban elérhet6 NATO informatikai rendszerén telepitett
VolIP telefonon, illetve videotelefonon keresztiil is. Ilyen szolgaltatast nyujt példaul a Harctéri
Informécidgytijté, €s Hasznositd Rendszer a BICES. A4 rendszer alapjat a BICES
gerinchdlézat képezi, elektronikus levelezd szolgdltatdssal. Web’ -alapii rendszer a nemzeti
hozzajarulasi adatbazisokon keresztiil teszi hozzaférhetové a NATO és tagallamai szamadra
rendelkezésre bocsatott felderitési informaciokat. [52] A rendszer NATO mindsitett

informacidk tovabbitasara alkalmas.

2.3. Nyilvanos GSM alapu hiradas felhaszndlasa békefenntartds sordn

Bar hadmiiveleti teriileten sok esetben a kezdeti idészakban nem elérheté a GSM alapu
hiradas, azonban lizleti haszna miatt, a helyzet rendez6dése utan, a szolgaltatok szolgaltatasai

hamar elérhet6vé valnak.

Ahhoz, hogy a mar emlitett tobbszorozott hiradast biztositani tudjuk, ahol létezik

polgari GSM halozatokat is ki kell hasznalni.

A GSM rendszerek miikodeése

A GSM rendszerek az alabbi 6 elemekb6l allnak:
- radiotelefon késziilékek;
- bazisallomasok;

- kapcsolokozpont;

52 Qsig — (Q signalling) A kiilsnbdz6 ISDN tavbeszél6 kozpontokat gyartd cégek altal elfogadott protokoll az
egymassal torténd egytittmiikodés céljabol.

> WEB — a www (World Wide Web) roviditése. Az Interneten egymassal Gigynevezett hiperlink segitségével
elérheté dokumentumokat jelenti
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- halozatfeliigyeleti rendszer.

A radiotelefon egy radi6 ado-vevd, illetve egy telefon egybeépitett valtozata.
Kezdetben 450 MHz frekvenciasavban miikodtek (NMT-450) azonban ezt felvaltotta a 900,
1800, 1900, 2100 MHz-es sav.

A fenti frekvenciakbol latszik, hogy ezeken a hullamterjedés sajatossagai miatt nem
lehet nagyobb tavolsagokat athidalni, illetve a frekvenciasavnak véges kapacitasa. Ezért ezek
kikiiszobolésére megalkottak a bdazisdllomasokon alapuld rendszert, amit leginkdbb egy
méhkaptarhoz lehet hasonlitani, vagy a bioldgiaban ismert sejthez, aminek az angol neve cell,

amir0l a cellas rendszer a nevét kapta.

A cellds rendszer esetében a mobilegységeknek nem kell nagy tavolsdgokat
athidalniuk, csak a legkozelebbi bazisallomast elérni, ezért kisebb teljesitmény is elegendd a
kapcsolat teremtéséhez. A kisebb teljesitmény miatt tadvolabb a frekvencidkat ujra fel lehet
hasznalni. Ezaltal megkezdddhetett a bazisadllomas rendszerek korszerlsitésére, tovabba a

minél kisebb késziilékek eldallitasara kié¢lez6dod verseny.

A nyilvéanos cellas rendszerek tjabb generacidiban a tdvbeszEéld szolgaltatds mellett
megjelentek az integralt szolgaltatdsok irdnti igények, értem ez alatt a fax, vonal- és
csomagkapcsolt adatatvitel, illetve kép- és video atvitel kérdését. A cellds rendszerek eldnye a
spektrum hatékony felhasznaldsa, amit a rendszerben hasznalt modulaciés és hozzaférési

technikak, tovabba a frekvencia jrafelhasznéalasaval érnek el.

A cellés rendszerek altalaban nem elszigetelt specialis célu rendszerek, hanem olyan
mobil radidhalozatok, amelyek jo mindségli vezeték nélkiili hozzaférést tesznek lehetove a

nyilvanos kapcsolt tdvbeszéld halozathoz, az Internethez, LAN—okhozS4, adatbazisokhoz, stb.

Az alapszolgaltatdsok, mint példdul az SMS minden késziilékben elérhetd, azonban
napjainkra a multimédia iizenet tovabbitasa (MMS™) is alapveté funkcioként keriilt

beallitasra.

A mobil késziilékek operacios rendszere nagy valtozdson ment keresztiil, egyre tobb
késziilék tartalmaz extra funkcidt. Ezek lehetnek a novekvd felbontast késziilékbe integralt

kamerak, a globalis helyzet-meghatarozo rendszer (GPS™®) képességet tartalmazo késziilékek,

** LAN - Local Area Network
> MMS - Short Message Service
> GPS - Global Positioning System
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nagyobb savszélességet biztositd mobilegységek (GPRS”, EDGE™, 3G, HSDPA”,
HSUPA6°), WIFI61, bluetooth atvitel timogatasa, mobil TV, video telefonalés, stb.

A jové megoldasai kozé tartozik a GSM lefedettség nélkiili, azonban széles sava
adatkapcsolattal rendelkezé helyeken GSM lefedettség biztositasanak megoldasa femto cella
segitségével. A femto cella egy kis teriiletet ellatd, kis energia igényli bazisallomds, amely
biztositja a GSM késziilékek szaméra a halozat elérését (meghosszabbitasat). Ezen keresztiil
hang- és adatkommunikacid is forgalmazhato, GSM illetve a femto cellat biztositd eszkdz
képességének fliggvényében WIFI-n. A femto cellat olyan lefedettség nélkiili helyekre
fejlesztették ki, ahova példaul GSM lefedettség nehezen juttathatd el (6vohelyek, foldalatti

vezetési pontok, stb).

FEMTO
CELLA

GSMy ‘ﬁb
ﬁ FEMTO CELLA
™. LEFEDETTSEGE .

ZARTCELU

MH tavbeszeld HAOZATA

kdzpont

HONI TERULET MUVELETI TERULET

7. szamu abra — Femto cella megvalositas

Forras: Sajat

°7 GPRS - General Packet Radio Service

¥ EDGE - Enhanced Data Rates for GSM Evolution

** HSDPA - High Speed Download Packet Access

% HSUPA - High Speed Upload Packet Access

1 WIFI az IEEE szabvénya a vezetéknélkiili mikrohullamt kommunikaciéra (IEEE 802.11)
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A GSM rendszerek felhasznalhatosaga misszios kornyezetben

A fentiek alapjan amennyiben a GSM szolgaltatds elérhetd célszerli masodlagos

osszekottetésként torténod felhasznalasa.

A felhasznalas elsésorban a beszédcéli kommunikacidban jelenik meg, azonban

érdemes kihasznalni a mobiltelefonok beépitett képességeit is.

A hangatvitel mellett az alabbi funkciok kihasznalasa jelenthet eldnyt, illetve menthet

¢életeket a miiveleti terileten:

- A beépitett GPS-el ellatott késziilékek folyamatosan nyomon kdvetik a késziilék
helyzet azonnal meghatarozhaté ¢és a hadmiiveleti iigyelet részére azonnal
tovabbithatd egy sms-ben, méterekben mérhetd pontossaggal. A megtamadott
katonanak sokszor egyforma utszakaszok részeinek meghatarozéasa helyett csak el
kell kiildenie a koordinatat és a sziikséges segitséget tavolrol azonnal mozgositani
tudjak. Ez miikodhet a misszion beliilre, illetve honi teriiletre is. Az ellenoldalon a
sziikséges szoftverek segitségével térképen is lathatovd valnak a koordinatdk a
tdmadas pontos helye.

- Képilizenetek tovabbitasa, az eloljaronak tovabbi elemzés céljabol. Azonnal
részletes informacio kaphat6 a hadmiiveleti tertilet adott részérdl, sziikség esetén

tavdiagnosztikara is alkalmazhato.

Femto celldk alkalmazasa esetén a magyarorszagi GSM szolgaltatd haldzata
kijuttathatdo a meglévé VSAT eszkozokon a sziikséges savszélesség mellett és a helyi tarifa

biztosithato.

A kommunikacié védettségét erdsithetik a kereskedelmi forgalombdl beszerezhetd
rejtjelzett GSM megoldasok. Kassai Karoly doktori értekezésében leirta, hogy a Magyar
Honvédség rejtjeltevékenységert felelos szervezeti elemeinek a kereskedelmi forgalombol
beszerzett rejtjelz6  eszkozok, alkalmazdsok menedzselésével ki kell egésziteni a
hagyomanyosan értelmezett rejtjeltevékenységet. [53] Ezek mindsitett adat tovabbitdsdra nem
alkalmasak, azonban az Aaltaluk haszndlt algoritmusok hasznalatdval egy alapvédettséget
adnak a lehallgatas ellen. Ezeket a rendszereket kulcsgyartd szoftverrel egyiitt is meg lehet
vasarolni, igy a rendszerbe bevont mobilegységek kozott felépiilhet a védett kommunikécio.

Napjainkban két kiilonb6z6 technoldgiajo GSM rejtjelzé megoldas terjedt el:
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- Vonalkapcsolt haldzat felhasznalasa. Altalaban pont-pont kozotti kommunikacid
védelmére szolgalnak. A késziilék adatszaman keresztiil épiti ki a kapcsolatot
(CSD hivas), a hivas percdij alapu;

- IP halézat felhasznalasa. Amennyiben rendelkezésre all a mobilszolgaltatd altal
biztositott Internet hal6zat abban az esetben a mobilegység a GPRS, EDGE, 3G,
HSDPA, WIFI héalézaton keresztiil épiti fel a kapcsolatot akar tobb felhasznélos
konferenciahivas keretében. A hivast ebben az esetben a forgalmazott
adatmennyiség utan szdmlazzak. Lényeges eldénye, hogy a szoftvert az interneten
talalhatd szamitégépre is ra lehet telepiteni, igy a kivant felhasznalok korébe
Internet hozzaféréssel rendelkezd munkaallomasok is bevonhatdak (példaul

miiveleti kdzpont internetes allomasa).

Véleményem szerint sziikség lenne hazai fejlesztésii, kulcsolasu GSM rejtjelzo

képesség fejlesztésére, amely nem csak a missziok igényét szolgalna ki.

2.1. Radio hiraddas nemzeti iranyba

A nemzeti kapcsolattartas altalanos alapelvei szerint a misszios hiradas soran
amennyiben a VSAT kommunikécio és egyéb miiholdas, illetve helyi szolgaltatdt igénybe
vevd tavkozlési szolgéltatds nem eredményes, illetve akadalyozott, abban az esetben a
rovidhullamu radideszkozok felhasznalasaval valdsulhat meg a kapcsolatfelvétel a nemzeti

oldallal a r6vidhulldmt nemzeti radidéforgalmi rendszeren keresztiil.

Az altalanos alapelvek értelmében a rovidhullamu radidallomas az elsédleges nemzeti
kapcsolattartdson feliili hasznalata csak végsziikség esetén, minden egyéb kommunikacios
mod  kiesése estén, ideiglenes jelleggel haszndlhatdé egyéb hadmiiveleti feladatra,
oszlopvezetésre.

A radidhiradas szervezésénél az alabbi alapvetd elvek érvényesiilnek:

- A radiohalok kialakitasa a nemzeti €s eldljard szervezet utasitasai szerint kialakitasra
keriilnek, azonban hasznalatuk a misszié intézkedése, szabalyzasa altali feltételek
mellett valosulhat meg;

- A nemzeti radidhiradés céljabol RH radiohalot kell kialakitani.

A nemzeti radiohald alkalmazasanak lehetdségét a hazai irdanya kapcsolattartds

szempontjabol korlatozzak, hasznalatdnak engedélyezése csak a mitholdas halézati rendszer,



55

egyedi miiholdas terminaleszkdzok, NATO halézati elérés, GSM hivasi lehet6ség teljes

akadalyozottsaga estén lehetséges.

A Magyar Honvédség altal békehiradasnal hasznalt radiotipusok igen széles skalaja
lelhetd fel jelenleg a rendszeresitett eszkdzparkban, azonban a figyelmet a digitalis radidkra
kell forditani. Alapvetd kovetelmény a régebbi tipusu fix frekvencids rendszerekkel és

radioallomasokkal torténd egytittmiikddés képességének biztositasa.

A digitalis radiok szoftveresen konfigurdlhaté hardverekbdl épiilnek fel. A korszerli
harcészati radidhiradasnal a hang- ¢és adattovabbitas mar, mint szolgaltatas jelenik meg. A
csomagkapcsolt adatatvitel megjelenése a harcéaszati radiézas (ezen beliil pl. vezérldadat

tovabbitas) lehetdségeinek ugrasszerti kihasznalasat eredményezte.

A beszédcélu forgalmazas kovetelménye mellett mind jobban jelentkezik a szélessavu
adatatviteli szolgaltatdsok iranti igény, melyet a jelenlegi rendszeresitett radiok csak egyes
allokép, illetve lassu mozgokép atjuttatasaig képesek megvaldsitani. A harcéaszati radidzés
soran végrehajtott gyors mozgokép tovabbitas, vagy videokonferencia szolgéltatas a jelenlegi
paraméterek mellett nem valdsithatdé meg. A digitalis radidkkal azonban sikeresen
megvalosithatd a harcaszati l1égvédelem, 1égi iranyitds, helyzetmeghatarozas, felderités,
fegyveriranyitas, valamint a feliigyelet teriiletén adatforgalmazas.

A Magyar Honvédség esetében 2004-ben kiirasra keriilt a radidtender, azonban még
rendszerbe allitds nem tortént. Jelenleg a rendszeresitett eszk6zok viszonylataban csak
azokkal az R-143 analog rovidhullamu radiokkal lehet szamolni, amelyeket a felderitok
hasznalnak. Ezek az R-143-as radidk nem elégitik ki az NATO haldzat nyujtotta képességek
igényeit (pl. nem tud adatkapcsolatot biztositani).

A missziok esetében az Egyesiilt Allamok altal segélyként atadott Harris RF-5200
radiokon keresztiil valosul meg az Gsszekottetés, amelyek SSB- J3E®2, DATA- 39 tone és
ALES$3 lizemmodot hasznalnak a honi irAnyt kommunikacié esetén. Az RF-5200-as radiok be
vannak integralva a Magyar Honvédség rendszerébe, azonban hivatalosan nincsenek

rendszerbe allitva.

62 SSB- J3E: Single Side Band- egyoldalsavos modulacié tavbeszéld tizemmod
% ALE: Automatic Link Establishment: RH radi6 a kezelé kozremiikodése nélkiil képes felvenni a kapcsolatot

egy masik RH radidberendezéssel.
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A nemzeti ¢és a helyi radidforgalmi rendszerek tavbeszélé mellékekrdl torténd
hasznalata a TIU* és RAU® egységek segitségével valosul meg A tavvezérlés a

rendszeresitett tdvbeszéld kozpont mellékek segitségével valdsithatdo meg.

A TIU berendezések angol nyelvii hangos menii rendszerrel ellatottak, a hivé személy

részére folyamatos utasitasokat ad, a lehetdségeket ismerteti.
Az atjarhatosag kihasznalasaval a hivasi mod lehetOségek az alabbiak:

- Kozpont mellekrdl TIU kezeld irdnyaba;
- TIU kezel6tol kozpont mellékre;
- TIU kezel6tdl radiocsatorndn egy masik TIU kezel6hoz iranyulo hivas;
- Kozpont mellékrdl, egy masik TIU kezel6hoz iranyuld hivas;
- Kozpont mellékrol, radidcsatornan, egy masik TIU kezel6hoz irdnyul6 hivas;
- TIU kezel6tol, radidesatorndn, mas helyen telepitett kozpont mellékre iranyul6 hivas;
- Kozpont mellékrdl, radidcsatornan, mas helyen telepitett kdzpont mellékre irdnyuld
hivas;
- TIU kezel6tdl, radidcsatornan, RAU- ra iranyuld hivas;
- RAU kezel6tdl, radidesatornan, TIU- ra iranyuld hivas;
- Ko&zpont mellékrél, radidesatorndn, RAU- ra iranyuld hivas;
- RAU kezel6tdl, radidesatornan, kozpont mellékre irdnyuld hivas;
- RAU kezel6tdl, mas helyen telepitett (Magyarorszag) kozpont mellékre irdnyuld
hivas;
- Ko&zpont mellékrél, RAU- ra irdnyulo6 hivas.
Hazai iranyu telefax kapcsolatnal amennyiben a nemzeti tavkozlési szolgaltatas teljes
mértékben elérhetetlen, ekkor egyedi mitholdas berendezés hasznélata engedélyezett.
Moduléciés modok tekintetében a katonai radidberendezések terén analog és digitalis
frekvenciamodulacié utan megjelent a szort spektruma eljaras, mely a kiilsé interferencidkkal
szemben védettebb Osszekottetést, valamint magasabb zavar- és lehallgatas elleni védelmet

biztosit.
Alapvetden 3 szort spektrumu eljaras ismert:

- Frekvenciaugratas (FH- SS)66, mely a modern katonai radidzas altal jol kihasznalt

eljarasi maod,

 TIU: Telephone Interface Unit - Telefon Interfész Egység
 RAU: Remote Access Unit - Radié Beszéd Készlet Hivomiivel
% FH-SS: Frequency hopping Spread Spectrum— frekvencia ugratisos szort spektrum
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- Direkt sorrendii (DS- SS)67,
- Chirp linearis FM eljaras.
Ezen modulaciés médok, eljarasok, jelfeldolgozasok alkalmazasaval a radidforgalmi
rendszerek ¢és a magukba foglalt technika, eszkozpark a természeti-, rosszakaratu és

véletlenszerli zavarokkal szemben jelentdsebb védelemmel rendelkeznek.

A radiozas soran jelentkezd hatranyos hatasok, mint felharménikusok, tébbutas
terjedés, doppler effektus, RH savi tOobbszori napszak szerinti frekvenciavaltas
kikiiszobolésére hasznalhatd az automatikus Osszekottetés felvétel, tovabba a Link Quality
Analysis LQA?%8 eljarast. EIobbi leginkabb az allomasok azonositasanal és az Gsszekottetés
felvételnél hatékony, utobbi a folyamatos frekvencia- mindség figyeléssel fejti ki optimalizald

hatasat.

ALE alkalmazéasanal az egyik RH radio a kezel6 kdzremiikodése nélkiil képes felvenni
a kapcsolatot egy masik RH radidoberendezéssel.

ALE technikak az aldbbiak:

- Automatikus és szelektiv hivas,

- Automatikus hivasatadas,

- Csatorna szkennelés, valasztas,

- Uzenettarolas, cimzésvédelem.

A stabil ALE biztositasahoz megfelel6 mindségi paraméterek kozott sziikséges tartani
a bithibaaranyt®® (BER), a jel- zaj- torzitas viszonyat’® (SINAD), melyek megvalésulasahoz
LQA alkalmazasa adhat hatékony kdzremiikodést.

Az 01j generacios radiok, mint pl. az MRR/! altal biztositott adasmdodok, a mar emlitett
ALE iizemmod ¢és LQA hatékony hasznalata érdekében kialakitasra kell keriilnie a hatékony
RH és URH' tartomanybeli frekvencia blokkgazdalkodas jogi feltételeinek. A frekvencia
blokkgazdalkodds magaban foglalja a frekvencidk és frekvenciasdvok szabad tervezését és
hasznalatat a radidengedélyben megadott feltétek mellett. 4 rddio hiradas keretében mind

nagyobb tért nyeré adattovabbitas elotérbe keriilése, mas rendszerekkel torténo

egylittmiikodés biztositasa megkoveteli a megfontolt tervezést, rendszeres ellendrzést és a

7 DS: direct sequence Spread Spectrum — kdzvetlen sorrendii szort spektrumi
% LQA:Link Quality Analysis — Osszekottetés Minéségének Analizalasa

% BER Bit Error Rate - bithibaarany

" SINAD Signal to Noise And Distortion ratio - jel- zaj- torzitas viszonya

"' MRR: Multi Role Radio — Tébbfunkciés Radio

72 URH ultrarévid hullam
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lehetoségekhez meért feliigyeletet. Szervezési rendszabalyok foganatositasaval, valamint
frekvencia-menedzsment  programok  segitségével a dezinformdcio elleni védelem

nagymeértékben névelhetd.[54]

A nemzetkdzi katonai eszkdzparkban mar alkalmazott szoftverradioknal (SDR') az
alapvetd hang- adattovabbitason felill elérhetdvé valik a valds idejii video atvitel, mint
szélessavu adatatviteli funkcid, tovabba nagy eldnyiik az IP halozatba integralhatosaguk. A
szoftverradiok olyan elonyos tulajdonsagokkal rendelkeznek, mint a nagyobb adatatviteli
sebesség, a nagyobb savszélesség, vagy az objektum-orientalt programozoi technikakkal

felépitett szoftveres hullamformak altal biztositott interoperabilitds. [55]

Az adatképességek iranyaba torténd elmozdulés a szoftverradidok rendszerbe allitasaval
valoésulhat meg. A csatorndk tobbszords hozzaférései, mint példaul az igény szerinti
tobbszords hozzaférés a DAMA™ segitségével bdvitheték rendszeren beliili felhasznalok

szama.

A radiohiradas sordn az alkalmas radioberendezések (pl. HARRIS) rejtjelzd
moduljanak felhaszndldsdval védett tizemmoddot lehet alkalmazni, mely azonban csak a
kozvetlen lehallgatds elleni védelmet biztositja, igy ezen radidforgalmi rendszerekben

minositett adat nem tovabbithato.

A radidhiradds tervezéséhez ¢és magas szintli lizemeltetéséhez napjainkban is
elengedhetetlen a rendszer hasznalatanak pontos ismerete.
A képzést kdvetden az alabbi okmanyokkal kell rendelkezni:
- aradiohiradas vazlata,
- aradidhalok és iranyok tablazata,
- arendszertechnikai vazlat,

- aparaméterezés megtervezese.

2.2. Futar és Posta hiradas

A szolgalati, illetve magan célu kiildemények tovabbitasara a missziok esetében Futar-

¢és Posta hiradast kell létesiteni.

7 SDR: Softver Defined Raio — Szoftverrasid
" DAMA: Demand-Assigned Multiple Access — igény szerinti tobbszords elérés
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Belfoldon a kiildemények tovabbitasat a Futar- és Posta Alkozpont, valamint az
Allami Futar Szolgalat végzi. A misszios kiildemények tovabbitasara a 64. Boconadi Szabo

Jozsef Logisztikai Ezred van kijeldlve.

A személyi allomany kiildeményeinek tovabbitdsa a logisztikai ezred a postafiok
cimén keresztiil torténik. A hivatalos -, illetve magankiildemények meghatarozott
szabvanyméretli levél, vagy levelezdlap formdjaban érkezhetnek. A csomagok tovabbitasa

altalaban kiilon engedélyhez kotott.

A kiildemények csomagolasanal figyelembe kell venni a Magyar Honvédség

Titokvédelmi és Ugyviteli szabalyzatdban meghatarozottakat, valamint a vamszabalyokat.

A kiilldemények csomagolasanal a tomeges szallitasbol adodo fokozott igénybevétel

szerint kell eljarni.

A misszioban kapott kiilfoldi mindsitéssel és jeloléssel ellatott adat atvétele a

179/2003. (XI.5) kormény rendelet alapjan torténik.

2.3. Magyarorszagra torténo kapcsolattartas sorrendjének bedllitisa

A kiilonboz6 tipust hiraddsok tobbszorozése a misszios teriileten elengedhetetlen. A
békehiradasban legtobbszor alkalmazott vezetékes és radidtelefonnal 1étesitett kapcsolattartas
mellett sziikséges a rendelkezésre allo Osszes hiradasi mod felhasznalasa, valamint ezek
hasznalatakor prioritds meghatarozdsa. A prioritdst a megbizhatosdg, valamint a
koltséghatékonysag egyarant befolyasoljak.

A vezetés tamogatasahoz, a napi ¢€lethez sziikséges kapcsolattartashoz, vagy akar az
elszigetelt kornyezetbdl inditott magan hivasokhoz is meg kell hatdrozni az elsddleges

csatorndkat, valamint a tartalék lehetdségeket.

A kiilonféle atviteli kozegek sajatossdgai behatiroljak a lehetdségeket. Elsddleges
szempont azonban a biztonsag, illetve koltséghatékonysag. Eldszor a ,,bérelt vonal” jellegi
Osszekottetéseket kell hasznélni, melyek ellathatok, IP vagy csoportos rejtjelzd képességgel.
Ezek esetében a havidij alapu szamldzéas torténik, forgalom mennyiség, illetve percdij

fliggetlentil.

A felhasznalt tdvkozlési csatorna hasznalatakor mindenképpen be kell tartani a vonal

mindsitési paramétereinek megfeleld informaciok tovabbitasat.
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Szolgalati célu kommunikdcio

A jelenlegi gyakorlati tapasztalatok alapjan a Magyar Honvédségben a hiradést az

alabbi sorrendiséggel hasznaljak:

1.

Az elsédlegesen a VSAT rendszeren (telefonkdzponton, vagy a miholdas
terminalon kozvetleniil) végzddtetett MH vonalakat kell hasznélni. A kiadott

mellékek jogosultsagat a beosztasnak megfelelden kell programozni.

2. Masodlagosan az NCN halozatanak hasznalata (IVSN™).

3. Harmadsorban mobil mitholdas eszkdzokkel (IRIDIUM, INMARSAT) torténd
kapcsolattartast kell folytatni.

4. Tovabbd a miiveleti teriileten elérhetd6 GSM halozat haszndlatdval kell az
ellenallomast elérni (magyarorszagi, vagy helyi SIM’® kartyaval).

5. Ezen feliil a rovidhullamu radiéforgalmi rendszeren keresztiil.

6. A rovidhulldmu radidforgalmi rendszeren keresztiil TIU alkalmazasaval.

Maganhivasok

A maganhivasok a csaladtol elszakadt, idegen kornyezetben szolgald katondk részére

pszichésen rendkiviil sokat jelentenek, ezért bar ellendrzott idkorlaton beliil, rendkiviil

fontos a biztositasuk.

1.
2.

Elsddlegesen a VSAT rendszeren végzddtetett MH vonalakon.

VSAT rendszeren biztositott, illetve a helyi szolgaltatoktol bérelt Interneten
keresztiil, a savszélesség fiiggvényében (amennyiben rendelkezésre all
nagyobb Internet savszélesség abban az esetben a VolP alapt telefonidt is lehet

engedélyezni pl: Skype, Messenger, stb).

Fax hivasok

Az informatikai halozat levelezérendszerén faxszerver hasznalataval, mely jelenleg a

Magyar Honvédség rendszerében még nincs rendszeresitve. A fax szerver a harmadik

fejezetben részletesen kifejtésre keriil. Az informatikai halozat hibdja esetén azonban

5 IVSN - Initial voice switched network
76 SIM - Subscriber Identification Module
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szlikséges lehet tartalék hagyoményos faxberendezés hasznalata (G3, G4) a miveleti

terileten.

2.4. Savszélesség  kihaszndlasanak  elotérbe  keriilése, elvek a  sdavszélesség

felhasznalasanak csokkentésére

A tavkozlési és informatikai rendszerek kiépitése, hatékony {lizemeltetése nagy
jelentdséget kap minden békemiiveletben, mivel a nagyobb informécid igény és a magasabb
atviteli kapacitast igényl6 alkalmazéasok fokozottan el6térbe keriilnek. Ehhez kiemelten fontos
biztositani a sdvszélesség menedzselését, eldonteni, kivalasztani a legmegfelelobb atviteli
utakat és az ezeket végzddtetd berendezéseket. Kiilon figyelmet kell forditani a csatornak
védelmére, rejtjelezhetdségére. A digitalis hadszintér megkoveteli a nagyobb savszélességet
igényld multimédia alkalmazasok (videokonferencia), fajltranszferek tdmogatdsat fokozott
lizembiztonsagi és takarékossagi szempontok figyelembe vételével. Mindezek mellett az
atviteli utak ¢s berendezések tekintetében a tavolrol torténd konfiguraldsnak,
beavatkozhatésagnak, a kozpontositott halozatfeliigyeleti rendszerbe integralédasnak

rendkiviil nagy a jelentdsége.

A békefenntartd miiveletek tavkozlési csatornain a rendelkezésre allo savszélesség
véges. A rosszul felhasznalt savszélesség hatassal lehet a misszio Osszekottetésére, ezért a
csatornak optimalis kihasznaldsa érdekében, a hatékonyabb savszélesség kihasznalasu

technikai eszk6zok rendszerbe integralasa mellett le kell szabalyozni az alabbiakat:

- szamitdgépes haldzaton a csatolt fajlok méretének korlatozdsa kiilondsen a
WAN oldalra kiildés esetén;

- a csatolt fajlok kiildése csak sziikség esetén;

- amennyiben lehetséges az elektronikus levelezés hosszanak, cimzettjeinek
csokkentése;

- elektronikus levél esetén csak a sziikséges cimekre kell valaszolni, kertilni kell
a valasz mindenkinek opciot;

- elektronikus leveleknél tobb cimzett esetében egy levélben célszerii kiildeni a
kivant anyagot nem cimzettenként kiilon-kiilon;

- képek jpg formatumba atkonvertalasa;

- képek atméretezése a sziikséges €s elégséges méretre;

- tomoritett fajlok atvitele;
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- zenék, filmek letdltése az Internetrdl nem engedélyezett;

- képek, videok letdltése, kiildése a halozaton csak szolgalati célbol
engedélyezett, nem siirgds esetben a nem forgalmas 6rdkra kell iddziteni a le-
és feltoltést.

- A ppt és doc fajlokat tartsuk egyszerli formaban, nem célszerii a talzott
animalas, a hatterek, arnyékok, stb alkalmazasa, ppt esetében tomoritd
hasznalata;

- Az ismétlodd fajlokat ne mindig csak javitsuk, bizonyos iddszakonként uj
fajlban hozzuk létre;

- a leszabalyozott magan hivasok idejét be kell tartani

- a hirrendszer elemeinek szoftver frissités idejének f6 idszakon kiviilre éllitasa.

2.5. Halozatfeliigyelet

Minden orszdg, katonai szervezete szamara fontos a tavkozlés megfeleld szintl
biztositdsa ¢és annak a felligyelhetdsége. Felhasznald oldalrdl vizsgdlva minél nagyobb a
szervezet ¢és annak kommunikacids igénye, a tavkozlés kiesése annal nagyobb problémat
jelent szamara. Uzemeltetési oldalrél megkozelitve pedig minél nagyobb a tavkozlési
rendszeriink, azon beliil minél tobbfelé elembdl épiil fel és tobbféle atviteli utat hasznal, annal

tobb lehet a meghibasodés valosziniisége és annal nehezebb biztonsdgosan lizemeltetni azt.

Haélozatfeliigyelet alatt egy haldzatot alkotdé tobb autondm elem feliigyeletének
rendszerét értjiikk. Egy haldzati elem feliigyelete torténhet: helyi beavatkozéssal, illetve

tavfeliigyelettel.

A hélozatfeliigyelet, mint a hirrendszer egyik eleme felelds lehet a helyi, a regionalis,
vagy a teljes hal6zat menedzseléséért, ezért a missziokon beliili elemek feliigyeletét is ki tudja
szolgalni. Az Egyesiilt Allamok haderejének kommunikacios rendszereirdl szol6 doktrindja
(JP-6.0) szerint feladata az atviteli utak, kapcsoloelemek beéllitasa és feliigyelete, a kapcsolok

kozotti atvitel és az utvonalak kijeldlése.

A NATO TACOM Post-2000 architektira a nemzetkozi szabvanyokra tdmaszkodva a

halozatvezérlés kovetkezo alrendszereit kiiloniti el:

- hiba (fault) menedzsment;
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- teljesitmény (performance) menedzsment;’’

- nyilvantartas (accounting) menedzsment;
- konfigurécio (configuration) menedzsment;
- biztonsagi (security) menedzsment.

A korszerli megoldasok hasonlosagat jol mutatja, hogy a JP-6.0 is hasonldan osztja fel

a feladatokat, csak megtoldja egy halozat tervezés és kialakitas alrendszerrel.

A halozatfeliigyelet tehat nemcsak olyan monitorozé tevékenységet takar, ami a
halozati elemiink kozvetlen, aktualis allapotat tiikrozi vissza, hanem olyan tevékenységeket is
magaba foglal, amely lehetdveé teszi a rendszeriink atlathatosagat és a kozponti menedzselését.
A halozatfeligyelet altal gytijtott adatokbdl elére prognosztizalhaté a rendszeriink varhato
meghibasodasa is.

A halozatfeliigyelet tartalmazhat gép-gép, gép-ember, vagy a kiilonbozd személyzetek
kozotti kapesolatokat. Mivel a legtobb esetben korlatozottnak tekinthetdk a rendelkezésre allo
kommunikécios kapacitasok, nem elhanyagolhatd feladat a helyzetnek megfeleld prioritasok
kialakitdsa és érvényesitése. Az Egyesiilt Allamok szarazfoldi haderejének informacios
miiveletekkel foglalkozé szabalyzata (FM 100-6) megfogalmazza, hogy emiatt a katonai
hierarchia kiilonb6z6 szintjein a felelds parancsnokoknak koriiltekintéen kell megfogalmazni

a kritikus informacidkra vonatkozo6 sziikségleteiket.

A halozatvezérlés funkcidinak az ITU 3010 szerint a kovetkezd képességeket kell

biztositania:
- amenedzsment informaciok cseréje a tavkozlési kornyezet €s haldzat kozott;

- a menedzsment informdciok atalakitdsa olyan formara, hogy a hélézaton beliil az

egyforman értelmezhetd legyen;
- amenedzsment informacidk atvitele a haldzat kiilonb6zd helyei kozott;
- amenedzsment informaciok analizalasa €s a rajuk vonatkozo reagalas;

- a menedzsment informaciok atalakitdsa olyan formaba, hogy azok hasznalhatok

legyenek a menedzsment informéciok hasznaldik szdmara;
- amenedzsment informaciok atadasa az azokat alkalmazok szamara;

- amenedzsment informéciok biztonsagos hozzaférését a felhatalmazottak szamara.

" Ez az alrendszer a szakmai publikaciokban gyakran olvashaté erforras (source) menedzsmentként is.
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A haldzatfeliigyeletnek torekednie kell egy a hasznalt atviteli uttdl fiiggetlen itvonal
biztositasara is a kapcsolastechnikai, illetve feliigyelt eszkoz felé. A Magyar Honvédség
atviteli utjainak keresztmetszetei tobbnyire sziikek. Az atviteli utak megszakadasaval a
feliigyeleteknek mindig kell rendelkezniiik tartalék utvonallal. Ertem ezalatt példaul, ha
megszakad egy 2 Mbps-os tronk aramkor, amely a f6 feliigyeleti utvonalat szolgaltatja, akkor
a felligyelt eszk6zhoz kell rendelkezniink még egy masik tartalék Gtvonallal is (ha kell analog
vonalon keresztiil torténd csatlakozéssal). Ezekben az esetekben a tartalék itvonalon biztositja

a folyamatos feliigyeletet ¢s konfiguralhatdsagot.

A halozatfeliigyeleti rendszerlink a folyamatos kapcsolaton keresztiil gytijtheti a
haloézati eszkozokrél és a haldzat forgalméardl az adatokat ezért az tUtvonal kiesése a
rendszeriink részleges sériilését okozhatja.

Az, hogy melyik szervezet milyen halézatot épit ki kommunikécios igényei
kiszolgalasara, azt nagymértékben befolyasoljak pénziigyi eréforrésai.

A halozatokat azonban csoportosithatjuk maés oldalrél megkdzelitve is, igy ezek

lehetnek: - analog halozatok (analog - atviteli utak, - eszk6zok, - berendezések)
- digitalis halézatok (digitalis - atviteli utak, - eszk6z0k, - berendezések)
- vegyes haldzatok (az el6z0 kettd elemeit egyiitt tartalmazza)

A halozatfeliigyeletek tekintetében cél a rendszer teljes digitalizalasa, mivel az analog
eszk6zok, berendezések nem tamogatjak a tavfeliigyeleti lehetdséget. Az analog atviteli utak
esetében ugyan alkalmazhatdak bizonyos technikai megoldasok, de ezek a riasztasok is csak a

helyben 1év6 szakemberek részére nyujtanak informaciot.

A halézati elemek alkotta rendszer Osszetettsége bonyolitja a halozatfeliigyeleti,
hibabehatarolasi és javitasi feladatait is. Ugyancsak neheziti a feliigyeletet, ha tobbféle
technikat és tavkozlési szolgaltatot magaba foglald atviteli szakasszal van a probléma. A
Magyar Honvédség ¢és mdas orszagos haldzattal rendelkezd szervezet tekintetében nehéz a
kiilsé cégeket, szolgaltatokat egy esetleges kdzds méréshez idében és helyben egyszerre a

feladatmegoldashoz koordinalni.

A tavfeliigyelet soran a szakember kozvetleniil a feliigyelt rendszerrel keriil
kapcsolatba. Az 0sszekottetés segitségével pontos képet kap a rendszer allapotarol. Az ilyen
kapcsolatban a hibaelhéritds lehetdsége a lehetd leggyorsabb, mivel az estetek dontd

tobbségében nem kell a helyszinre utazni, és az intézkedés azonnal megtehetd.
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Az automatikus rendszer tovabb ndveli a megbizhatosagot, rdadasul a human
er6forrasok hatékonyabb kihasznalasat teszi lehetévé. A felhasznalo lizemeltetési raforditasai
jelentdsen csokkennek, a megeldzés lehetdségével az iizemeltetési és karbantartasi folyamat
alacsonyabb koltségekkel eldre tervezhetévé, jol kézben tarthatova valik. A tavfeliigyeletek
gazdasagossagat tamasztja ala az is, hogy riasztasok kothetok be mas teriiletekrdl az adott

feltigyeleti helyekre.

A modern telekommunikacids halézatok egyre bonyolultabba valasa megkivanja az
iizemeltetés kozpontositasat, ezzel egylitt pedig olyan rendszerek beszerzését, amelyek
megvaldsitjdk ezt a kozpontositott feliigyeletet és vezérlést, az egész orszagot lefedd
telekommunikacioés haloézatra — kapcsolastechnikai és 4tviteltechnikai eszkozokre. Ezen
rendszer eldsegiti a jobb mindség és szolgaltatasnyujtast a felhasznalok felé,
koltségmegtakaritast és hatékonysagot eredményez az lizemeltetés terén és egységesitést a

haloézaton belul.

A katonai szervezetek tevékenységére sor keriilhet nemzeti teriileten, illetve idegen
orszag teriiletén. Mar orszagon beliili egylittmiikodést vizsgalva, fennall a kiilonb6z6 béke
(stacioner) és haboras (mobil) kommunikacids rendszerek Osszekapcsolhatosaganak, kdzos
feliigyeletének kérdéskore. Lényeges szempont a kommunikicids rendszer tervezésénél,
szervezésénél az, hogy a szervezet milyen feladatot hajt végre, milyen az ala-, folérendeltségi
viszonya, a szervezeten beliil hogyan alakithaté ki a halozatfeliigyelet szervezeti, technikai
tamogatasa.

Haélozatfeliigyelet alatt Magyar Honvédség viszonylatdban folyamatos feliigyeletet
értiink gyors beavatkozéssal olyan rendszereken, amelyeknek mitkodésében nem engedhetdk

meg hosszabb ideig tartd zavarok.

A folyamatos feliigyelet és a rendszer rendeltetésébdl adddd potencidlis célpontta

valasa miatt, mindenképpen kell tartalék halozatfeliigyeleti lehetdséggel rendelkezni.

A kiilonb6z6 halézati elemek egy rendszerbe integralhatdsdganak céljabol fejlesztették
ki 1980-ban az Egyszerii Halozatfeliigyelé Protokollt (SNMP’®). Mivel az SNMP a TCP/IP”
protokollon keresztiil feliigyeli a halozati elemeket, ezért képes kapcsolatot tartani az IP
cimmel rendelkez6 elemekkel. Egy rendszer kialakithatdo kizarélag SNMP alapon, a
kiilonb6z6 eszkdzok gyartd specifikus halozatfeliigyeleti megoldasok alkalmazéasaval, esetleg

vegyesen.

® SNMP - Simple Network Management Protocol
7 Transmission Control Protocol: atvitelvezérlé protokoll; Internet Protocol: Internet protokoll.
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Koltséghatékonysag, koltségkontrollaltsag

A misszios  kozcélu  tavkozlési  szolgaltatdsok  koltséghatékonysagat  és
kontrolalhat6sagat biztositja a naprakész tarifalas biztositasa mellék szinten.

Amennyiben a békefenntartdo alegység, egység tavkozlését ISDN, ISDN/IP hibrid,
vagy IP kozpont biztositja, abban az esetben a tarifdldshoz mellék szintli beazonositott dijadat
kimutatas sziikséges. Akar a mar emlitett misszios teriileten 1évd helyszini kilépéssel, akar
hazai kozcélu kijutassal dolgozunk, mindkét esetben tarifald szoftver alkalmazasa sziikséges.
Koltséghatékonysagi szempontbol igen sok megtakaritast jelenthet egy jol megszervezett
halézatiranyités, hiszen igy a legkedvezdbb dijtarifaju helyen 1ép ki az adott hivés, tovabba a
kilépési pontok priorizalasaval a szolgéltatas biztonsdg emelhetd.

Amennyiben a kézcélu iranyu hivas szigetszerti 6nallo mellékrodl (egy- egy kihelyezett
személytdl) helyi GSM kartyan illetve helyi szolgaltatotol bérelt tronkon, vonalon at 1ép ki,
ebben az esetben a szolgaltato altali részletezd szamla elégséges a magan és szolgalati hivasok

beazonositasahoz

Nemzeti iranyu kommunikacio

A nemzeti irdnyu szolgalati érdekbdl torténd kapcsolattartas jellemzden a haldzatbol

torténd kilépés nélkiil torténik, igy tarifaadatot ¢és koltséget nem képez.

A Dbékefenntartds sordn a nyilt beszédcéli atvitel jelentds részét a hazai
hozzatartozokkal torténd kapcsolattartas teszi ki. Ezen engedélyezett és altaldban hosszuk és
gyakorisdguk szerint intézkedésekben szabalyozott maginhivdsok koltségét az ésszerliségi
elvek szerint minimalizalni sziikséges. A jelenlegi szabalyzok szerint a hozzatartozét a
kozpontkezeld csak kiértesitik a misszioban 1€évé személy beszélgetési Ohajarol, melyet
kovetden a hozzatartozo a kiilfoldon 1€vo rokonat a haldzatiranyitas kovetkeztében mar egy

belfoldi szamot meghivva ér el meglehetdsen kedvezd koltségen.

Haélozati szempontbol a legkedvezdbb és kozpontilag legkonnyebben kezelhetd
dijszamlalast biztositja az a megoldas, ha az adott kdzpont a nemzeti feliigyeletet- ¢és
lizemeltetést ellatd kdzponti menedzsment ald beintegralasra keriil. Ez a mdd biztositja az

anyaszervezet gazdalkodasahoz szlikséges informaciok naprakészségét, hozzaférhetoségét.
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A magan ¢és szolgalati hivasok elkiilonitése sziikségszerli, melyre tobb modszer is

rendelkezésre allhat.

Az egyik a PIN® kodok bevezetésének engedélyezése lenne, mely biztositana a
halozaton beliili jogosultsdgokkal torténd szabad vandorlast és a magan- és szolgalati célu
hivasok elkiilonitését is.

Masik lehetdség eldvalasztd prefixek haszndlata, mely soran kiilonb6zo eldtarcsazot

hasznélnak a szolgélati és magéancéli hivasok szeparalasara.

Az adatbiztonsag szavatoldsa érdekében a tarifikaciés rendszer hozzaférési
jelszavazasa elengedhetetlen. A tarifikacids rendszer ilizemeltetése soran csak a rendszer
mikddtetéséhez, illetve az egyértelmii dijszamlalashoz sziikséges adatok rogzitése

engedélyezett.

A tarifdlt rendszer felhaszndloit tajékoztatni kell a dijszamlalé rendszer

mikddtetésérol, az azzal kapcsolatosan rogzitett és nyilvantartott adatokrol.

Az koltségellendrzést végzd szerv a feldolgozas soran az adatokat csak olyan
mértékben ismerheti meg, amely a feldolgozashoz elengedhetetlentil sziikséges, tovabba

harmadik fél részére az adatok nem adhatok ki.

A szabalyos adatkezelés betartasa elengedhetetlen a személyiségi jogok védelme és a

szolgalati érdek szem el6tt tartdsa miatt.

Osszegzés, kovetkeztetések

A békefenntartd erdknek legtobbszor specialis feladatokra, helyzetekre kell
felkésziilniiik, amelyek sordn felmeriild kommunikécios igények kielégitése jelenleg is
megvaldsul, azonban mas technologidk, szervezési elvek hasznalatdval gazdasagosabb,

hatékonyabb megoldas érhetd el.

Napjaink kommunikécios fejlettsége, kornyezete, infrastruktaraja digitalis alapokon
nyugszik, mely szélessavi nagy mennyiségli adat atvitelére alkalmas. A nagy sebességll
digitalis jelfolyamok segitségével multimédias atviteli rendszerek hasznalata mar harcészati
szinten is biztositott, azonban tovabbfejlesztése nagyban novelheti a hatékonysagot. Technikai

¢s felhaszndloi biztonsagi stratégidk felfektetésével mar kis anyagi raforditassal is

%0 PIN (Personal Identity Number) - személyi azonositd szam
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beszerezhetok eszk6zok €s kialakithatok rendszerek, melyek a nagy sebességli alkalmazasok
hasznalatanak elérhetdsége folytdn konnyen biztositjdk a Magyar Honvédség szamara
specialis beavatkozasi, illetve megfigyelési lehetdségeket (pl. hazai feliigyelet a misszids
biztonsagi kamerarendszerek képeirdl, valds idejli teriileti bejaras képfigyelése, tdvsegitség
orvosi beavatkozashoz, technikai 0Osszeszereléshez, helyszinelési véleményezéshez egy
hazilagosan készitett robband szerkezetnél). Mindezeket figyelembe véve javaslatot tettem a
savszélesség kihasznalas optimalizalasa érdekében a technikai lehetdségek kihasznalasan feliil
szlikséges a rendszereken torténd forgalmazas és a felhaszndlok tevékenységének szigort

szabalyzasa.

A miiholdas rendszerek haszndlata misszios teriileten gyakran elkeriilhetetlen. Hiszen
az eszk0zok gyorsan telepithetdek, konnyen atkonfiguralhatéak, feliigyeleti rendszerbe
bevonhatoak, a vezetékes, illetve foldfelszini rendszertdl elkiilontilten nyujtjak a kivant

szolgaltatast.

A jelenleg nagy hangsulyt kapd miholdas tavkozlés altalam javasolt foldi
allomasanak, eszkozparkjanak sajat tulajdonu iizemeltetésével jelentds nyereség érhetd el
adott koltségeket figyelembe véve a bérléshez képest. Az egyszeri beruhdzasként jelentkezd
eszkozpark beszerzése utan, a kiképzett szakemberek, a feliigyeleti kozpontba beintegraltan,
képesek az ezzel jaro feladatokat ellatni. A sikeres megvalositashoz sziikséges az iizemeltetd
¢s szervizallomany képzése. Ezen személyek beosztisai az altalam adott javaslat szerint a
Magyar Honvédség jelenlegi feliigyeleti struktirdjdba beilleszthetdk a mostani
humanerdforras atcsoportositdsa mellett. A folyamatos lizemhez ebben az esetben 24/7-es
szervizhattér és a tartalék eszk6zok biztositasa sziikséges. Miiveleti teriiletre érkezés elott a
hiradé személyzet kiképzése a helyi mitholdas eszk6zok telepitésére, egységeinek cseréjére
kiemelt fontossdgot kap, mivel az antenna tanyér mérete arulkodik a funkciordl, esetleges
meghibasodas esetén a hibabehatarolast a kinti kiszolgalé személyzetnek is tudnia kell
végrehajtani. Az egyre magasabb adatatviteli sebességre képes mobil mitholdas terminalok,
mar az elsé pillanattél kezdve a telepités soran képesek biztositani a kommunikéacidt az
anyaorszag iranyaba (példaul szallitaskor, a VSAT antenna finomhangoldsa esetén). Ez a
megoldas egy biztonsagos sajat lizemeltetésli nagy savszélesség kapacitasi megoldést
biztositana mind a békefenntartdsi feladatok, mind egyéb pl. gyakorlatok hiradasanak

biztositasahoz.

A GSM rendszer alapvet6 hang funkcidja mellett szamos a missziokban kihasznalhatd

funkcioval rendelkezik. A képi informaciotovabbitas sok esetben megkonnyitheti a tavoli
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értékelés azonnali lehetdségét. A GSM hasznalhatosadga a misszios feladatok ellatasa kozben
szigoru szabalyzast igényel, ugyanakkor a GPS adta helymeghatarozasi és nyomonkdvetési
funkciok, valamint az MMS szolgéltatas altali hirtelen szituacidban (baleset, nem vart
technikai esemény) kép illetve mozgokép kiildési lehetdségek jol hasznalhatok pl.
humanitarius tevékenységek soran. Kiemelném, hogy SMS kiildésével a lefedettség
fliggvényében a GPS-el ellatott késziilékek egyes szoftverek esetében képesek a mobilegység
tartozkodasi helyét elkiildeni. Kovetkezésképpen idegen helyen tortént baleset, tamadas soran
a részletes helyismerettel nem rendelkezd katona is képes a hadmiiveleti iligyelet részére a
konkrét koordinatat biztositani, akik ugyanazon a szoftveren keresztiil térképen megjelenitve
latjak a poziciokat és képesek azonnali segitség kiildésére. Ezeket figyelembe véve ahol a
helyi infrastruktira lehetdsé teszi, ott szigoru szabalyzas mellett jol alkalmazhatoak a GPS

képes mobiltelefonok.

Az elébb emlitett miiholdas, illetve GSM lehetdség teljes mitkodésképtelensége esetén
is kell lenni tartalék 6sszekottetési lehetdségnek, amit a terjedési viszonyokbdl adodéan a RH
radiohiradassal lehet megvaldsitani. A TIU és RAU egységekkel megvalosithatdo a helyi
radioforgalmi rendszerek tavbeszéld mellékekrdl torténd elérése. A radiohiradas terén az
emelt szinti hadmiiveleti elvarasok magasfoku kielégitése érdekében érdemes teret engedni a
szoftverrddidknak, melyek tobbek kozott hatékonyan tdmogatjdk a hadmiiveleti teriiletrdl

kiildott adatforgalmazast is.

Honi iranyu kapcsolattartdsra hasznalhaté a NCN is. A NCN-re telepitett mindsitett
beszéd atvitelére alkalmas késziilék ad lehetdséget nem nyilvanos beszéd atvitelére. Ezen
feliil az engedélyezett felhasznaloknak a BICES rendszer VolP késziiléke, illetve videotelefon
rendszere is hasznalhatdo a rendelkezésre allo savszélesség fiiggvényében NATO mindsitett
informdaciok atvitelére.

Napjaink kommunikacios eszkozeinek nagy részébe a feliigyelhetOségi képesség
beépitésre keriilt. A rendszerek konfiguraldsa, hibainak elemzése, részletes jol elmélyitett
tudast feltételez. A rendszerek specializaltsaga, sokrétlisége miatt ez a tudasbazis a miiveleti
teriileten szolgdlo katonaktol nem varhat6 el. A halozatfeliigyelet ezt a hianyt képes athidalni.
Sokszor képesek a hibat tavolrol detektalni, kijavitani, a felhasznald tudta nélkiil. A
feliigyelhetd eszk6zok szamos esetben savon beliili csatornan tartjdk a kapcsolatot, azonban
ennek a csatorndnak a kiesése esetén, mas eszkdzok segitségére van sziikség. Ilyen sdvon

kiviili hozzaférés lehetdségét adjak meg példaul a mobil miiholdas késziilékek, mint példaul
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az IRIDIUM, vagy INMARSAT, amelyek a telefon funkciojuk mellett a sziikséges

adatatviteli csatornat is képesek biztositani a tavoli beavatkozashoz.

A halozatfeliigyeletnél azonban nem szabad elfelejteni, hogy nemcsak
hibamenedzsmentbdl, ¢és konfigurdci6 menedzsmentbdl all, hanem a biztonsag,
adminisztracid, erdforras teriileteket is magdban foglalja. A tavkozlési rendszerek magas
biztonsagi rendelkezésre allasanak biztositdsa érdekében a hirrendszer szervezésénél a lehetd
legtdbb elem tavfeliigyeleti €s tav-beavatkozasi lehetdségének megteremése sziikséges. Ezzel
biztositotta valik a folyamatos hibafeliigyelet a gyors beavatkozas és a hazai magasabb

szaktudast mérnoki tAmogatas megvaldsitasanak lehetdsége.

A fejezet végso osszegzéseként az alabbi részkovetkeztetéseket vonom le:

1. Megadllapitottam, hogy a Magyar Honvédség szervezetén beliil kialakithato a VSAT
miitholdas o0sszekottetések biztositasa. Javaslatot tettem a Magyar Honvédség
Tdamogato Dandar szervezetén beliili megvalositasara, mely a jelenlegi létszamot
nem befolyadsolja.

2. A GSM vrendszer és a késziilékekbe épitett uj képességek elemzésével
megallapitottam, hogy amennyiben a GSM helyi infrastruktura lehetdsé teszi, abban
az esetben tartalék rendszerként torténd haszndlata javasolt. A késziilékek dltal
nyujtott képességek (GPS, nagy felbontasu képek, stb.) novelik a miiveleti teriileten
szolgalo katonak kommunikdcios lehetoségeit, hatékonysdgat.

3. A Magyar Honvédség dltal 2004-ben kiirt radiotenderben még nem sziiletett dontés,
azonban a radios képességekre sziikség van. A beszéd mellett alapkovetelményként
jelentkezik az adatatvitel, valamint kiilonésen a missziok esetében a mads
nemzetekkel torténd forgalmazas. Az elézoek miatt a radiok misszios felhasznadldsa a
szoftverradiok sziikségességét helyezik elotérbe.

4. Megallapitottam, hogy a miivelet teriileten szolgdalo katondkat a hirrendszer dsszes
elemének mérnoki szinten torténo programozdasdara nem lehet felkésziteni, ezért
javaslom a feliigyeleti lehetoséget megteremteni, melyet Magyarorszagrol képesek

real-time menedzselni.
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3. A békefenntarto miiveletek hiradasa muveleti teriileten beliil

Hasonléan a misszion kiviili  hiradashoz, a muiveleti teriileten beliili
informaciocseréhez is a lehetéségek fiiggvényében a prioritasok betartasaval tobbszorozni kell
a tavkozlési csatornakat.

A technoldgia fejlédésével ujabb és nagyobb sebességet igényld alkalmazasok
keriiltek el6térbe. Az alabbi tablazat az analdg eszkdzok kordban, illetve napjainkban hasznalt

tavkozlési szolgalatokat jeleniti meg.

8. szamu tablazat: Kommunikécios lehetdségek
Forras: sajat

Kommunikacios lehetoségek az analég Napjaink kommunikacios lehetdségei
technoldgia idészakaban

hang, fax, géptavird adat, hang, lizenet, kép, video, fax.

Az NC3TA megval6sitasi tanulmany szerint: az adatnak, hangnak és videonak
csatlakoztathatonak és atvihetonek kell lenni a halozaton keresztiil, amely biztos miikédést
kell elldasson barmilyen média tovabbitisa esetén, annak érdekében, hogy biztositsa a
megfeleld informaciot a megfelelé helyen és idoben. Az IP az egyetlen technologia, amely

ezeket a kovetelményeket kielégiti. [56]

3.1. Megvalositas vezetékes hiradassal

A misszios tevékenységet folytatd kotelékek mérete az adott feladat, felajanlas szerint
valtozhat, lehetnek szakasz, szdzad vagy akar zaszldalj méretli kontingensek. Ezek alapjan
belathato, hogy a kommunikaciés igények is igen eltéré mértékiick lehetnek, melyekhez a
tavkozlési informatikai megoldasokat a helyszini specifikaciok alapjan kell kialakitani. Egyes
helyeken hangatvitel tekintetében néhany kapcsolokdzpont nélkiili mellékallomas kielégitheti
az igényeket, tobbnyire azonban sziikséges lehet kdzpontok kihelyezése a nagyobb igények
hatékony kielégitésére.

A Magyar Honvédség zartcélu halézataban az ISDN technoldgia van jelenleg

tulsulyban, azonban az IP alapi tavbeszéld haldzatok terjedése is el6térbe keriilt. A
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békefenntartd tevékenységnél azonban a nyilt beszéd és adatatvitelnél mar sulyozott szerepet
kaphat az IP alapu kommunikdcio. A mobil eszkoézpark kialakitasanal cél a nemzeti
halézathoz ¢és halozatfeliigyelethez kapcsolodas lehetdségének megteremtése minél
hatékonyabb savszélesség kihasznélassal. A két technoldgia versengésében a savszélesség
kihasznalasdban az IP, a stabilitdsban, mindségi paraméterekben az ISDN mutat jobb
eredményeket. Felhasznalasukrol a kommunikécié mindségi igényének illetve az atviteli

kozeg lehetdségeinek fliggvényében érdemes donteni az adott szituacioban.

Az ISDN és az IP technologia dsszehasonlitisa a miiveleti hiradas szempontjabol

Az ISDN ¢és IP technologidk altalanos Osszehasonlitdsakor tobbféle szempontot

szlikséges figyelembe venni.

Gazdasagossagi elvet szem elott tartva mind {izemeltetés, mind fenntartas
szempontjabol az I[P mondhaté eldnyosebb megolddsnak. A savszélesség kihasznalas
csomagkapcsolt atvitelnél kedvezdbb, mint az ISDN 4ltal hasznalt fix csatornafoglalasi
mo6dnal. Osszehasonlitva ezeket az IP az eréforrasokkal kedvezdbben gazdalkodik, mely
alapjan preferalt kapcsolatkiépitési modda valhat az IP technologia a miiveleti teriileten

biztositandd kommunikacié érdekében.

Az ISDN el6nyeként emlithetd viszont az altala nytjtott stabil mindségi paraméter,

mely az IP technoldgidnal bizony savszélesség, tavolsag stb. paraméterektdl nagyban fiigghet.

Az TP technologia iizembiztonsadgat tobbek kozott jol megvalasztott QoS

beallitasokkal segithetjiik.

Az ISDN halézatok halozatbiztonsagat kétségteleniil egyszeriibb megteremteni, mint
egy IP halozatét, emellett a két halozattipus koziil az IP halozatok eszkozeit és felhasznaloit
éri tobb tdmadas ¢és illetéktelen adathozzaférési kisérlet. Ez egyrészt adodhat az ISDN

jelzésrendszerébdl, amely az [P-vel ellentétben a végfelhasznalok részére nem férhetd hozza.

Osszességében az IP altal nytjtott kedvezd forgalmi kihaszndlhatésag alapjan olyan
gazdasagos megoldasnak tekinthetd, mely a nem kiemelt mindségi paramétereket igényld
beszédcélu osszekottetéseknél igen jol hasznalhatok kiilondsen ha figyelembe vessziik, hogy a
mar meglévo ISDN hélézatunkhoz Voice Gateway-el illeszthetd.

A békemiiveleti hiradds biztositdsanal mind a hang és adatkommunikécio, mind a

menedzsmentmiuveletek teriiletén az ISDN ¢és IP megvalositasok egyarant hasznalhatoak,

azonban az altalanossdgban elsddleges csatlakozasként kezelt VSAT 0Osszekottetés
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sivszélesség korlatai miatt a jobb kihasznaltsagot add IP hasznédlata javasolt VPN®'

szervezeéssel.

1P alapu tavbeszélo halozatok kialakithatosdaga békefenntarto miiveletek sordn

A Dbékefenntartd miiveleteket végzd allomany beszéd atvitele a szamitdogépes
halézaton torténhet kizardlag szamitégépes munkadllomésokra telepitett szoftverek utjan,
illetve IP telefonkdzpontok alkalmazasaval is. Az IP rendszer VoIP mellett képes a video- és
fax jeleket is tovabbitani. A 8. szadmu abra egy taborban telepitett IP alapu tavbesz¢ld

halézatot jelenit meg, mely abrdban a VoIP tobbféle csatlakozési lehetdsége megmutatkozik.

Hiradd konténer

Hadmivelet

Q }

Parancsnoksag

Miveleti tertlet

8. szamu abra — Téabori IP tavbesz¢éld halozat lehetdségei

Forras: sajat

Az IP kozpontok eldnye, hogy az adat és tavbesz€ld haldzatok szolgéltatisait egyben
képviselik. Mivel az adat - beleértve a beszédet is- csomagok formdjaban keriil tovabbitasra,
ezért a beszéd esetében nincs meg a 64 kbps-os csatorna lefoglalasa, mint az ISDN

technologia esetében. Osszehasonlitasul ugyanezen a csatornan a tomorités fiiggvényében

81 VPN (Virtual Private Network) - Virtualis maganhalézat
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akar 4-6 beszédcsatorna is atvihetd, illetve példaul 2 beszédcsatorna atvitelén kivil az
adatforgalomnak is marad optimalis savszélesség. Ez a zartcélu halozatok bizonyos
részteriiletein gyakran j6 megoldast nyujthat példaul a rendészeti szervek hatardrizeti
tevékenységének kiszolgalasakor, a Magyar Honvédség egységeinek misszios teriileten
torténd alkalmazasakor, amelyek esetén a jogosultsagok (tdborbol, miiveleti teriiletrdl torténd
kitdrcsazas) szigoru biztonsagi eldirasok betartdsaval, a beosztds altal megkovetelt szinten
keriilnek kiosztasra, ezért egy idében kevés beszédcsatorna foglalja le a sdvszélességet, ezzel
nagyobb kapacitast nyujtva az adatforgalomnak. A beszéd kisebb savszélességen torténd

atvitele, nemzetkozi viszonylaton jelentds koltségmegtakaritast eredményez.

HIRADO

KONTENER

’v’ ' MUHOLD
A SZOLGALTATO

&

L

—
VolP gateway

HADMUVELETI
KONTENER (i I
{1 1 11111
{1 1 1 111
IP kGzpont ISDN kézpont
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9. szamu abra —Nemzetkozi teriiletre kihelyezett megvalositas

Forrés: sajat

Az IP tovabbi elonyeként sorolhaté fel tovabba, hogy fizikalisan egy egységes
halézatot kell kiépiteni (kdbelezni), karbantartani, ami kevesebb fenntartési €s szervizanyagot,
valamint specialis szaktudast igényel, mely igen fontos elény lehet egy minimalizalt 1étszamu

békemtiveleti kontingens tekintetében.
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A 9. szamu abra egy olyan megoldast mutat be, ahol a miiveleti teriileten nem keriilt
telefonkozpont telepitésre. Az IP telefonalds esetében az egyik végpont kozvetleniil képes
kapcsolatot kialakitani a masikkal, igy gyakran a telefonkdzpontok hasznalata helyett
elégséges csak gateway-ek és routerek hasznalata. Ebben az esetben VoIP gateway-eken
keresztiil van lehetdség az adott pontokon a kiils6 vonalak elérhetdségének biztositasara.
Fentieket figyelembe véve sok esetben az IP kozpontok novelik a misszidban telepitett

hirrendszer rugalmassagat.

Az 1P telefon céljara szolgald végberendezések skaldja rendkiviil széles, sok esetben
azonban telefonkésziilék sem sziikséges, mivel a szamitogépes munkaallomasok egy szoftver
segitségével a hangkartyan keresztiil képesek a telefonszolgaltatds megvaldsitasara. A
mikrofon és hangszord kimenet radids interfészen keresztiil torténd meghosszabbitasaval is
lehetdség nyilik telefondlasra, de ennek hasznalatat kiilonosen ilyen teriileteken a biztonsagi

rendszabalyok érthet6 modon nem engedélyezik, ezért miiveleti teriileten nem hasznéalhatok.

Hiradd konténer Szolgaltato

IP kizpont

5 [ i
(T
[T

IP kiizpont & )

) . ) VTC Szerver
Hadmdiveleti konténer MH Tavbeszéld kopont

MUVELETI TERULET HONI TERULET

10. szamu abra — Kézpont- kdzpont megvaldsitas békemiiveletek soran

Forras: sajat
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A 10. szdmu abran mindkét oldalra telefonkozpont keriilt telepitésre. A kommunikacid
igen haté¢kony modja ez, mivel a telefonkézpontok adta extra szolgaltatasok ebben az esetben
maximalisan kihasznalhatoak a békemiiveleti misszidk sajat belsd hiradasa, a missziok kozotti

kommunikécio és a nemzeti kapcsolattartas soran is.

Az adatok tovabbitisanak el6térbe keriilése -beleértve a VTC-t* és az elektronikus
levelezést- egyre jobban hattérbe szoritja a hagyomanyos analdog beszédet és faxoldst. A
VTC-t kialakithatjuk ISDN-en keresztiil is, mikor kapcsolt moédon az egyik berendezés
meghivia a masikat (legtobbszor ISDN alapcsatlakozason®  keresztiil), de routerek

segitségével is az informatikai hal6zaton keresztiil.

ISDN és az IP beszédcélu egyiittmiikiodés elemzése béketamogaté miiveleteknél

Az IP rendszerek haszndlatanak el6térbe helyezése nem jelenti a mar izemben 1évo
ISDN megoldasok teljes, drasztikus azonnali kivaltasat, hiszen amortizacidjukat megel6z6
id6szakban teljes kivondsuk nem indokolt. Megoldast jelent a mar meglévé ISDN ¢és a
korszerlibb IP halézat VoIP (voice) gateway-el torténd Osszekotése, mely teljes

kompatibilitast és atjarhatosagot eredményez a két rendszer kozott.

Az ISDN ¢s IP egyiittmiikodés jelentds szerepet jatszik a zartcélti halozatok tavkozld
szolgaltatasainal. A sajat IP halozatok elterjedtsége gyakorlatilag egy minimalis anyagi
raforditas aran elért magas kihasznalhatosagu, koltséghatékony beszédcélu egylittmikddést
eredményez, amit mind nemzeti, mind pedig nemzetkozi kapcsolatndl a békemiiveleti

kommunikécio6 sordn igen jol hasznalhato.

A megvalésitasnal az ISDN ¢és IP technolégidk kézotti konvertalast Voice Gateway-ek
hajtjak végre, melyek Osszekapcsoljak az IP alapu telefonos rendszereket a hagyomanyos
telefonos vilaggal. Digitalis jelfeldolgoz6 végzi az analog-digitalis atalakitast a hagyomanyos
¢s IP alapu telefonrendszerek kozott (a Voice Gateway funkciok ellatadsara alkalmas lehet pl.
egy network modul bdévitdvel ellatott router). IP haldzatok Iényegi épitdelemei koziil
kiemelten fontos szerepet jatszik a beszédcélu atvitel szempontjabol a Call Manager, amely a
miiveleti teriileten biztositandd kommunikaci6é fontossdga miatt javaslatom szerint duplikalt

¢s melyen keresztiil a kapcsolodasi folyamat lezajlik és az IP telefonok konfigurdlasra

2 VTC-t (Video Telephone Conference)
% ISDN alapcsatlakozas: Az alap hozzaférés két darab egymastdl fiiggetlen beszéd (,,B”) és egy 16 kbps-os
adatcsatornat (,,D”) tartalmaz. A két ,,B” csatorna dsszevonhatd, igy az atviteli sebesség 128 kbps.
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keriilnek. Az egyiittmiikodés soran a hagyomanyos telefonos tavkozlés oldalarol hasonloan
kiemelt szerepet kap az ISDN kozpont, mivel ebben, a Call Managerben és a Voice Gateway-

ben egylittesen, egymassal szinkronban lehet a (telefon) szdmkiosztasi paramétereit felvenni.

Kiilfoldon, misszids teriileten hosszabb ideig 6nallo tevékenységet végzo csoportoknal
gyakori torekvés a helyi szolgéltatoktol nem fiiggd (azt azonban alternativaként igénybe vevd)
tavkozlési haldzat kialakitasa, ahol a haldzati hordozofeliilet altalaban fix savszélességli bérelt

miuholdas §sszekottetés.

Altalanossagban az ISDN tavkozld halézatokban kiilonféle tipusa ISDN tavkozlési
kozpontokat alkalmaznak, melyek koézponti menedzsmenten keresztiili konfiguracioval,
beallitott ttvonal-valasztasi elv szerint miikodnek. A menedzsment tevékenység valosidejlien,
tavoli hozzéaféréssel, biztonsdgosan megvaldsithatd egy-egy 64KBps-s csatorna foglalasaval,
illetve TP haldzati elven kiillon VPN-be szervezve. Emlitést érdemel itt, hogy tavkozlési
szolgaltatd cégek a VoIP és ISDN illesztési igényének felmeriilésénél 1j terméktipussal alltak
el6, mely ISDN/IP ,hibrid” kdzpontként tizemel, mindkét technologiat képes kiszolgalni, de
kevésbé gazdasagos megoldas, mint a mar nagy kiterjedésti IP és ISDN halozattal rendelkezd

szervezeteknél hasznalhatd Voice Gateway-es megvalositas.

Az 1P oldalon a Call Managerek, routerek, L3 switchek mellett természetesen egyéb
eszk6zok is szerephez jutnak, itt azonban csak a beszédcélu IP megvaldsitashoz sziikséges

elemekre koncentralunk.

A kiemelt fontossagu telepiilési helyek kozotti ISDN kozponti mellékrdl tortént hivas
kezdeményezés esetén ISDN mellék irdnyaba beszédcélu forgalom megvalosulhat
elsddlegesen az ISDN halézaton, masodlagosan az IP halozaton. IP-IP mellékek kozotti
forgalom elsddlegesen IP haldzatban VolP-ként zajlik, mdsodlagosan a Voice Gatewaye-n
keresztiil IP/ISDN konverziokkal. Ha ISDN mellék hiv IP melléket, akkor a legkozelebbi
Voice Gatewayen torténik meg az atforgatds. Tovabba, mint lathat6 tulajdonképpen lehetdség
teremtédik a hagyomanyos alkozpontok kozotti tarskdozponti kapcsolat kialakitasara is VoIP

alkalmazasaval.
Kiilfoldre kihelyezett, hosszabb ideji sajat tavkozlési és informatikai tizemeltetésre

berendezkedett csoportok beszédcélu igényeinek kiszolgalasi lehetdségét szemlélteti a 11.

szamu abra.
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11. szamu abra — IP és ISDN egyiittes hasznalata

Forrés: sajat

Mint mar emlitettem, a zartcélu halozatoknal a kiilfoldon telepiild specialis feladatkori
csoportok tavkozlési szolgaltatasainal torekvés, hogy lehetdleg minél inkabb sajat feliigyelet
¢s menedzsment alatt maradjanak, tovdbbd igen magas szintli és rendelkezésre allasu
lizembiztonsdgot szavatoljunk. Az ISDN/IP atjarast biztositdé Voice Gatewayek lehetdveé
teszik az ISDN illetve IP telefonit biztosité rendszerek egyes elemeinek meghibasodasanal
az alternativ hivhatosdgot, hiszen ezek egyiittes meghibasodds nem valoszinli. Annak
érdekében, hogy a hazai és nemzetkozi teriilet kdzotti kapcsolattartas ne legyen kiszolgaltatva
a mitholdas Osszekottetés meghibasodasainak, ezért a kiilfoldi szolgéltatok egyikétdl helyi
kozcélu bérelt vonal illetve helyi mobil dsszekottetés pl. GSM adapter megrendelése ¢€s
bérlése sziikséges. Ezen helyi kozcélu 6sszekottetés akar az ISDN kdzponton, akar a helyi IP
halézat fogaddképes router-én végzddtetve biztositja a miltholdas kiesés idején is a
hazatelefonalds lehetdsége a kiilfoldi csoport Osszes engedélyezett ISDN és IP telefon

mellékérol.

Az ISDN- [P kapcsolodasok elénye tovabba az is, hogy a beszédcélu

Osszekottetéseknél is  egymds  alternativiajaként dedikalhatéak, igy novelik az



iizembiztonsagot, hiszen megteremtik a zartcélu halézatnal preferalt kiilon fizikai
eszkOzparkbol felépiilé elsddleges, masodlagos stb. atviteli utak hasznalatanak lehetségét.

Ezzel a megoldassal a lokalis hibdk nem okozhatnak globélis problémékat a békemiiveleti
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tevékenységet végzok tavkozlési igényeit biztositd halozatban.

Ugyanez az elv alkalmazhaté azonban kozcélu kilépési pontok kiilonbozd halozati
elemek kozotti elosztasaval, hiszen amennyiben ISDN kdzponthoz és az IP haldzat részéhez is
csatlakozik dijkoteles hivas kiléptetésére alkalmas Osszekdttetés, akkor a kiilonb6z6 halozati
elemek elérése és a telefonbeszélgetés felépiilése egyes elemek kiesésénél is garantalhato
alternativ irdnyitds szerint (11. szdmu 4bra). Az irdnyitasnal a gazdasdgossag kiemelten szem

el6tt tartando tényezd, melynél nem jelent gondot a misszids hivaskezdeményezd allomany

fizikai tavolsaga, vagy technologiai eltérése a kilépési pont vonatkozasaban.

HONI TERULET

nemzeti mobil \‘
tronk

e Y

emzeti mobil

n
HALOZAT

e
nemzeti mobil
Voice —®™  {ronk
G

ateway

IP

HALOZAT

Helyi, GSM
adapteren
keresztiili kilépés

IE

telefon

MUVELETI TERULET

- Elstdleges irdny
== 4= Masodlagos irany

12. szamu abra — ISDN / IP hal6zati megval6sitas kozcélu koltségoptimalizalasa

Forrés: sajat

Halozati megvaldsitas: A legjelentdsebb nyereség a miiveleti teriiletrdl inditott

nemzeti iranyu belsd haldzati és kozcélu hivasok esetén tapasztalhatd, hiszen az alternativ
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keriil6 utas utvonaltervezéssel kiemelkedd szintii lizembiztonsag melletti koltséghatékony

kommunikécio valdsul meg.

A voice gateway-ek altal az elézéekben irt megvaldsitassal mind az ISDN tavbeszéld
kozponti szolgaltatdsok, mind a VolIP szolgaltatasok elonyeinek széles kore kihasznéalhato
mindkét technologia végfelhasznaloi részére, ezért javasolt ezeknek a megoldasoknak a

széleskorli hasznélata a miiveleti tevékenység halozati biztositdsa soran.

3.2. Fax szerver haszndlata

Az el6zé részekben az IP rendszerek eldnyei keriiltek részletezésre a beszédcélu
kommunikécié szempontjabol. Azonban a fax, mint az informacid tovabbitas egyik eszkoze
nem kertlt emlitésre. A szamitdégépes halozat, mint atviteli kozeg képes a faxlevelek
tovabbitasara, azonban sziikséges az egyébként is hasznalt levelezd rendszer Osszekotése a

szolgéltatast biztositod faxszerverrel.

A fax szerver képes alapvetden faxlevelek kiildésére, fogadasara, illetve tipustol
fliggden extra szolgaltatasok megvalositdsara, mint példaul: hangposta lizenetek kezelésére,

févonali hangbemondasra, stb.

A hagyomanyos faxok (G3, G4) egy nyomtatdt, szkennert és modemet tartalmazo
berendezések, amelyek kozvetleniil a telefonvonalra vannak raiiltetve. A berendezések az

Osszeszinkronizalas utdn ezen a vonalon keresztiil adjak at az informaciot egymasnak.

A hagyomanyos faxberendezés miiveleti teriileten végzett tevékenységek

szempontjabol kiemelt hatranyai az alabbiak:

- a vonalkapcsolt atvitel kiilondsen mitholdas rendszeren keresztiil ronthatja a
faxolas lehetdségét;

- afax a levett faxiizenetet a talcaban tarolja, melyet barki elvehet, lefénymasolhat,
elhagyhat, ezért a nyomon kdvethetdsége gyenge;

- nem készithetd részletes statisztika a kiildott és fogadott faxlevelekrdl;

- papir és tintapatron sziikségletr6l gondoskodni kell. Ez elhanyagolhatonak tiinik
azonban a patronok szavatossagi ideje miatt (lejarat, kiszaradas) a rendszeres

utanpotlasrol gondoskodni kell, amely a miiveleti teriileten gondokat okozhat.

A faxszerver a tavbeszélo-, illetve az informatikai halozatra csatlakozo eszkoz.

Beérkezd iizenet esetén a masik faxberendezéssel (lehet hagyomanyos, vagy faxszerver is)
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felveszi a kapcsolatot ¢€s automatikusan leveszi a faxlevelet. A levett fax tlizenetet az
informatikai halézaton keresztiil levelezd rendszernek tovabbitja, vagy webes feliileten

megjeleniti (opcid bizonyos faxszerverek esetében).

Az informatikai halozat IP adatkapcsolatan csomagkapcsolt modon a faxlevelek a
felhasznald postaladdjaba érkeznek. Amennyiben a szamitdégépes halozat, illetve a
levelezorendszer mukodik, a levelek kézbesitésre keriilnek. A beérkezett faxleveleket a
faxhivoszamok szerint lehet a kiilonb6z6 postaladakba végzddtetni. A szabadsagolasok,
hidnyzasok és hosszabb tavolmaradéssal jaré békemiiveleti feladatok miatt egy faxszamra
érkezett levél tobb postafiokba is elkiildhetd, ezaltal biztositottd valik igény szerint a
helyettesités. A faxlevelet nem sziikséges minden esetben kinyomtatni. A levelek
megérkezése, nyomtatasa naplozott. A rendszer dokumentumkezeld programhoz kdnnyen
hozzacsatolhat6, ezaltal a nyilvantartas elektronikus Gton konnyen elvégezhetd. Ezen elényodk

igen kedvezdek lehetnek misszids alkalmazésnal.

A faxszerver jelenlegi hatranya, hogy amig a digitalis aldiras nem keriil bevezetésre,
addig az alairast és pecsétet igényld faxlevelek esetében eldszor a levelet be kell szkennelni és
csak ezutan lesz kiildhetd. Azonban Magyar Honvédség Elektronikus Hitelesitd Alrendszer
(MH EHIAR), melynek célja az elektronikus hitelesitési feladatok ellatasa. A Magyar
Honvédség Elektronikus Iratkezelé6 Rendszer (MH EIR) a jelenlegi manudlis iratkezelés
felvaltasa a jogszabalyi és az MH kovetelményeinek megfeleld korszeri elektronikus
iratkezelési rendszerrel, tovabba az elektronikus iratkezelési feladatok megvaldsitasa,

informatikai tAmogatdsa a honvédelmi szervezeteknél [57] megoldja a jelenlegi hidnyossagot.

3.3. Nyilvanos GSM alapu hiradas felhaszndlasa miiveleten beliili informdciocserére

A masodik fejezetben bemutatisra keriilt a GSM rendszer, valamint honi iranya

felhasznalhatosaga.

Miveleti teriileten beliili hasznalat esetén, a magas roaming dijak miatt a helyi

szolgaltatoktol vasarolt kartyak beszerzése jelenti a koltséghatékony megoldast.

Amennyiben a helyi szolgaltatd rendszerén adatkapcsolat is elérhetd, abban az esetben
tartalék (Back UP) Internet elérésre is lehet hasznalni, de ez a megoldas is csak a helyi
szolgaltatoktol vett kartyan lehet kifizetddo ¢és nagymértékben fiigg a haldzat

megbizhatdsagatol.
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A miiveleti teriileten beliil a szolgaltatasbiztonsagot emeli, ha a kihelyezett tavbeszéld
kozponton GSM févonali adapteren keresztiili helyi kartya végzodtetésével tartalék
elérhetdség biztosithato a helyi szolgéltato lefedettségén beliil, kedvezd percdijakkal. A GSM

adapteren keresztiili févonali jogossagat szigortan szabalyozni kell.

3.4. Az EDR rendszer felhasznaldsa miiveleti teriileten

Az EDR rendszer a GSM-hez hasonldé elven milkkodé cellas rendszer, azonban a
misszids alkalmazas szempontjabol elénye, hogy nem csak a masodlagos egyéni hivasokat,
hanem a radioknal megszokott csoporthivasok lefolytatatasat is kiszolgalja. Ezen feliil vész-,
és kordzvényhivéasra is alkalmas. Uzembiztonsagat erdsiti a kdzvetlen iizemmoéd (DMO),
valamint sziget iizemmodok haszndlata, a DMO gateway-ek ¢és mobil repeater-ek

alkalmazhatdsaga.

GATEWAY

Menethiradas

vagy a
Cella bazisallomas
kiterjesztése kiesese eseten
pl. kérhaz stb.
eléréséhez

Miveleti teruleten
telepitett
bazisallomas
lefedettsege

REPEATE

{1

MUVELETI TERULET

13. szamu abra — EDR rendszer tizemmodjai

Forrés: sajat
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A 13. szamu abran kerlilnek bemutatisra az EDR ilizemmoddjai. A TMO vagyis
tronkolt mod esetén a mobilegységek ugyaniugy hasznalhatdak egyéni iizemmaodban, mint egy
GSM telefon, vagy csoporthivas esetén, mint egy radid. Ez jol hasznalhato kiilonb6z6 célbol
létrehozott csoportok (Orség, egészségiigyi, tlizszerész) kommunikacidjahoz misszids
terlileten. A Gateway segitségével a bazisallomas altal el nem ért teriiletre terjesztetjiik ki a
lefedettséget. Kozvetlen (DMO) ilizemmoddban a késziilékek direkt képesek egymassal
kommunikdlni a bazisdllomas nyujtotta szolgaltatdsok nélkiil. Ez kiilonosen hasznos a
halézati funkciok megbénitasat célzod tdmadas esetén, mivel igy a katondk kommunikacios

képessége a kornyezetiikkben 1évo tarsaikkal megmarad. A Repeater képes a mobilegység

jelének atjatszasara, ami a tovabbi megbizhatosagat ndveli a rendszernek.

Adatok forgalmazasa esetén képes rovid adat (SDS) iizenetek kiildésére, amely a GSM
technoldgidban alkalmazott SMS-el egyenértékii. Tovabba eldre definialt statusz lizenetek

kiildését is tamogatja, ezen feliil adatkommunikacidé megvaldsitasara is alkalmas.

Az EDR késziilék azonositasi szaman (hivészaman) a felhasznald egyéni hivassal
barmikor elérhetd. Szervezeti struktaran beliil csoport képzések egyszeriiek, egy felhasznald

akar tobb csoportnak is tagja lehet.

Az EDR hazai hasznalati tapasztalatai alapjan a készenléti szervek szertedgazo
feladatrendszerének mindegyikénél jol megallta a helyét. A misszids teriileten a tronkolt
radiorendszerek adnak helyi szigetszerli lefedettséget, de az EDR alkalmazisa a VSAT

halézaton keresztiili nemzeti csatlakozassal nagyobb lehetdségeket jelent.
Az EDR rendszer eldnyei:
- j6 mindségli kommunikécio;
- extra szolgaltatasok (pl. vészhivas, kéznélkiili mod);
- GPS (biztonsagos személykovetés).

A bazisallomas lehet, fix telepitésii, illetve mobil gépjarmiire szerelhetd, feladattol
fiiggben. A mobil bazisallomas békemiiveletek soran torténd hasznalatat kiilonosen javaslom,

mivel kell6 rugalmassagu halozatkiterjesztést tesz lehetove.

A békemiveleti teriileten telepitett 6nalld6 EDR bazisallomas egy megfelelden
kialakitott kapcsolokdzponttal, a rendszer valamennyi szolgaltatasat felkinalja. A felhasznaloi
berendezéseket a vezetés igényeinek megfeleld rendszerbe lehet szervezni. Mas haldzatokkal
képes tartani a kapcsolatot, akar mitholdas csatorndkon is, ezaltal a hazai kdzpontokhoz jol

kapcsolhat6, valamint menedzselhetd. A halozatrol torténd leszakadasa esetén tronkolt sziget
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iizemmodban képes tovabbra is csoport hivasok kiszolgalasara. Tovabbi elénye, hogy sziikség

esetén megszakitasos prioritas kezelés lefolytatasara alkalmas.

'
TETRA
béazisallomas

AVL munka-
dllomds

Hirkdzpont

z MH F
ZARTCELU
HALOZATA

HONI TERULET MUVELETI TERULET

14. szamu abra — EDR miiveleti teriileti alkalmazasa

Forras: Sajat

Az EDR rendszer a rugalmassagéval, halozati miikodésével kielégiti a halozat alapu

képesség kdvetelményeit.

A jelenlegi missziok soran az EDR a Magyar Honvédség békefenntarto
misszidiban nem Kkeriilt telepitésre. Véleményem szerint ez a rendszer képes a fent
felsorolt iizemmodok hasznalataval a megbizhato hiradas kialakitasara. A Magyar
Honvédség Zartcéli Halozata a miiholdon bek6tott mobil bazisallomas segitségével
elérhetdve valik a jogosultsagi paraméterek szigort betartdsaval a magyarorszagi PSTN-hez,

illetve a rendészeti vonalakhoz (volt BM) torténd hozzaférés (14. szamu abra).

A miiholdas csatorna leszakadéasaval a tronkolt sziget lizemmod kielégiti tovabbra is a

felhasznaloi igényeket azonban csak a bazisallomas altal lefedett teriileten.
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Az tjabb tipusu EDR késziilékek GPS vevdvel vannak ellatva, ezért megvan a
lehetdség a késziilékek helyének folyamatos nyomon kdvetésére az automatikus jarmitkovetés
megvalositasara AVL™ segitségével. A miiveleti helyiségben tartozkodo iigyeletes képes a

kijelolt mobilegységek tartozkodasi helyének meghatarozasara.

Az EDR rendszerben a felhasznaldk szerint prioritas allithato be, ezért amennyiben a
rendszerben szabad csatorna nem elérhetd, abban az esetben kijelolt mobilegységek szamara
megadott magasabb prioritds hivaskezdeményezés megszakithatja az alacsonyabb prioritasu

hivasokat, igy a kommunikacié biztonsagosabban megoldhato.

Az EDR késziilékeken elhelyezett vészhivo gomb segitségével a diszpécser kozpont
(24 oras helyiségbe telepitett allomas) vagy a kijelolt késziilék részére azonnali egy gombbal

aktivalhat6 vészhivas kezdeményezhetd.

Hozzaférési 1d6 az EDR szabvany szerint maximalisan 300 ms. A rendszert készenléti,
kormanyzati célokra tervezték, ezért 1ényeges szempont volt a kapcsolat-, hivaslétesitési ido
nagysaga, amin emberéletek mulhatnak. A GSM halozatban ez az idé 3-15 masodperc is

lehet.

Az EDR rendszer esetében tobb gyarto is kidolgozta a csoporthivasok rejtjelzésének
megvalositasat. Ezaltal a megfeleld kulccsal ellatott csoportok forgalmaba mas nem képes

behallgatni. Az egyéni hivasra a megoldas jelenleg kidolgozas alatt all.

Kovetkeztetésképpen az EDR rendszer eldnyei a békemiiveleti kommunikacid
szempontjabol:

- Az EDR halézaton keresztiil a mithold segitségével csatlakozni lehet a Magyar
Honvédség zartcélu haldzatahoz, PSTN-hez, stb.

- A kiilonféle iizemmoddok kielégitik a békefenntartds igényeit. A bazisallomas a
haloézatrol leszakadva is kielégiti a lefedettsége alatt 4116 mobilegységeket.

- A GPS vevdvel ellatott késziilékek helyzetvaltoztatasa nyomon kdvethetd.

- Egyszeri a vészhivas lehet6sége a diszpécser (hadmiivelet) iranyaba.

- Magasabb prioritasu késziilékek képesek erdszakosan bontani az alacsonyabb

prioritasu hivast.

¥ AVL - (Automatic Vehicle Location)
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3.5. Radiohiradas a miiveleti teriileten

A muveleti teriileten a hiradas jelentds részét napjaikban is a radidhiradas teszi ki, még
akkor is, ha egyes radioéforgalmi rendszerekben csak adott események bekovetkezésekor zajlik

forgalmazas.
A radidhiradas elonyei koz¢é tartozik:
- agyors rovid aktivalasi-, telepitési ido,
- az egyszerll hatotav ndvelési képesség (teljesitmény szabalyzas),
- amobil miiveletek alkalmazésa soran a konnyi, hatékony kezelése,

- interoperabilitasi képessége mas nemzetek felé.

A misszids telepiilési helyen beliil elrendelés szerint kisteljesitményli ultra
rovidhulldmu (a tovabbiakban URH) eszkozokkel biztosithato a kapcsolattartds a mar emlitett
vezetékes adat és beszédcélu tavkozlésen kiviil. A legmagasabb forgalmazasi id6 azonban
leginkédbb a konvojkisérések, sebesiiltmentés, megerdsités kérési feladatok soran biztositott

kapcsolattartas érdekében allnak eld.
A tronkolt kézi radio rendszer csak nyilt beszédcélu forgalmazasra hasznalhato.

Hazank a békefenntartasi tevékenység keretében esetlegesen az egyes kihelyezett
beosztasokban, idénként néhany fos allomédnnyal, valamint specidlis feladatokat ellatd
kotelékekben képviselteti magat, végzi tevékenységét.

Az egyes beosztas ellatasara onalloan kikiildott személyek tavkozlési igényeit a
terliletileg illetékes nemzet tavkozlési infrastruktarajan keresztiil elégitik ki, igy ezen
fejezetben a radidhiradas szempontjabol sulyozottabb kihelyezett kotelékek beszéd és

adattovabbitasat elemzem.
Jelenleg a Magyar Honvédség altali szerepvallalasnal két misszioban, az afganisztani
tartomanyi ujjaépitési csoportban (MH PRT), valamint a MH KFOR zészléaljban biztosit a

nemzeti allomany sajat kiterjedt eszkozparkkal kommunikacids szolgaltatast.

A radiohiradas szervezésénél az alabbi alapvetd elvek érvényesiilnek.

- A réadiohalok kialakitdsa a nemzeti ¢és eldljar6 szervezet utasitdsai szerint
kialakitasra keriilnek, azonban hasznalatuk a misszié intézkedése, szabalyzasa

altali feltételek mellett valosulhat meg.
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- Rejtettséget nem igényld miiveleteknél, taboron beliili kapcsolattartasra

engedélyezett kis teljesitménylit URH ado6- vevo hasznalata.

- Miveleti feladat végrehajtasanal elsédleges az onalldan és a szolgalati eloljaro

altal szervezett RH, URH radioforgalmi rendszerek hasznalata.

A réadidforgalmi rendszerek szervezésénél iranyelvek az alabbiak:

- A hadmiiveleti és menethiradas feladataira RH és URH radioforgalmi rendszerek

hasznalata el0irt.

85 oo P r w1t 1 , e gy
- A MEDEVAC™, meger6sitd erdk szervezése az eldljaro elrendelése szerinti radio

forgalmi rendszer valosul meg.

- AjarOr tevékenység biztositasara a kitelepitett alakulat 4ltal szervezett RH és URH

radioforgalmi rendszerek hasznélata eldirt.

A radioforgalmi rendszabalyok és a radiofegyelem szigoru betartasa elengedhetetlen a
radioforgalmi rendszerekben. Az ellendrzések végrehajtasa kotelezd, igy pl. a menethiradas
biztositasanal az Osszekottetés felvétel és rendszerproba az oszlopok megindulasat
megelézéen okvetleniil végrehajtasra keriil. A forgalmi eseménynaplok vezetése
békefenntarto tevékenységek soran kiemeltebb fontossagot kap az utdlagos visszaellendrzések
biztositasa érdekében. A misszidés radidhiradds sordn az aldbbi okmanyokkal sziikséges

rendelkezni a radid-berendezéseknek, radidallomasoknak:

- Vezetési tabla,

- Radio forgalmi adatlap

- Index kiosztas,

-  MEDEVAC forgalmi adatok,

- Segélykérd forgalmi adatok,
Radiodllomasoknal:

- Menetparancs,

- Szolgalati kozlések tablazata,

- Forgalmi eseménynaplo,

- Tavirati trlap, gy(ijto, kézbesitd konyv,

8 MEDEVAC - Medical Evacuation
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A békefenntartads soran gyakran nehezitik a radiohiradas biztositasat a teriileti
sajatossagok, melynek kovetkeztében a gyakori frekvenciavaltasok és kitérések sziikségesek.
Mivel az iddbeliség a radidforgalmi rendszerek haszndlata soran hangsulyos, ezért a kezeld

allomany felkészitése sziikséges a gyors frekvenciavaltasok zokkendmentes végrehajtasara.

Altalanos gyakorlat, hogy békefenntartds soran minden nemzet sajat gyartméanyu,
illetve rendszeresitettségli harcészati radiokat biztosit sajat kihelyezett nemzeti ereje részére,
de torekedni sziikséges a NATO szabvanyok szerinti lizemmodokban is egylittmiikddésre
képes nemzeti harcaszati radidrendszerek kialakitasara, mely magasabb foka zavar és
lehallgatés elleni védelmet biztosithat. Jelenleg a legtobb problémat a tobb nemzetet magaba
foglalo radioforgalmi rendszerek kialakitdsandl az informaciovédelem esetleges
kompatibilitasi problémai okozzék.

A misszios hiradas teriiletén a modern radidk kozott megjelent az MRR, a masodik
generécios digitalis EPM™ radio, amelyet a magas szinti hangatvitel biztositasa mellet a
megbizhatd adatkommunikaciora fejlesztettek, mely egy URH savban miikodo digitalis,

szoftvervezérelt radio. Nagy hatotavolsag és zavarvédett kommunikacio jellemzi. [58]

Az MRR alkalmazasi teriiletei k6z¢é sorolhatdé a harcédszati radidhalé tizemmod
(CNRY), radidatjatszo ilizemmod, szelektiv radiohozzaférés iizemmod, beszéd és
adattovabbitasi méd valamint a szoveges ilizenetterminal funkci6.

CNR iizemmoddban az MRR képes hangatvitel és transzparens- és X.25 szabvanyu

csomagkapcsolt adatatvitel kezelésére a CNR radidhalozaton.

Uzemmadjait tekintve FM moddban csak nyilt beszédatvitelre alkalmas, leginkabb az
analog URH radidkkal vald egyiittmiikodés biztositasara hasznalt mind hazai alkalmazéasban,
mind a békefenntartds sordn mas orszagok hasonl6 eszkozeivel. Ebben a modban kdnnyen

felderithetd, bemérhetd, lehallgathato, zavarhat6 az eszkoz.

FF moédban a spektrumszoras kovetkeztében a kisugarzott jel amplitidojaval csokken
a felderithetdsége, nehezedik bemérhetdsége. A titkositoé kulcs magas lehallgatés, visszafejtés
elleni védelmet nyujt. Az interferencia védelem alkalmazasdval a radi6 képes csak a

zavarmentes savban forgalmazni hat6tavolsag csokkenés mellett.

FH moddban a radi6 folyamatosan valtoztatja a vivofrekvenciat, igy tovabb noveli az

atviteli biztonsagot, bar az FF mddnal pontosabb iddszinkron sziikséges. Az MRR az alhélo

% EPM Electronic Protective Measures — Elektronikus Védelmi Intézkedés

87 CNR - Combat Net Radio
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idejét, azonositojat és a frekvenciakészletét a generalashoz felhasznald al-véletlen ugrasi
modellt hasznal. Osszességében a frekvenciaugrdsos mod tovabb néveli a tavkozlés
biztonsadgossagat, a radidelektronika felderités elleni védelmet. Nagy eldny, hogy zajszint
kozeli, és zajszint alatti forgalmazasnal a felderités valosziniisége lecsokken., tovabba az FH
mod kovetkeztében a berendezés a keskenysavi zavarasra minimalis érzékeny megfeleld

nagy szamu frekvencia alkalmazésa esetén.

3.6. Mindsitett informdciok tovabbitasanak sziikségessége

A miveleti teriileten végrehajtott feladatok esetében az informdcidk mindsitése
magasabb szintet érhet el, mint normal, orszdgon beliili békealkalmazis esetén. Az
ellenségesen viselkedd helyi lakosok szdmaéra példaul, a csapatmozgasok utvonala, ideje, a
személyek neve, lakcime, mind-mind érzékeny informaciét hordoznak. Ezért kiilonosen

fontos a forgalmazasi rendszabalyok betartasa.

A kontingensek védelme érdekében sziikséges széles korti felderitési adatok
megszerzése, Osszesitése, értékelése-elemzése, valamint eljuttatasa a megfeleld vezetési
szinthez. A komplexen megjelend hadészati, hadmiiveleti és harcéaszati szintli felderitési
igények minél magasabb szinvonalu kielégitése, valamint a béketdmogaté miiveletekben
tevékenykedd csapatok felderitd-hirszerz6 tdmogatasa meghataroz6 feladatta valt. A Nemzeti
Hirszerz6 Részlegek jelentik azt a képességet, amely egyszerre valositja meg a sajat erdk
felderitd tamogatasat, €s jelenti a nemzeti hozzéjarulast a szovetséges hirszerzé rendszerhez.
[59]

A fenti példakat megvizsgalva vilagossa valik, hogy igény van mindsitett adatok
misszids teriiletrdl és teriiletre torténd forgalmazasara. A 179/2003. (XI. 5.) Korm. rendelet a
nemzetkozi szerzddés alapjan atvett, vagy nemzetkozi kotelezettségvallalas alapjan késziilt
mindsitett adat védelmének eljarasi szabalyairdl alapjan kiilfoldi mindsitéssel és jeldléssel
ellatott adat "Bizalmas!" mindsitési szintig nemzeti rejtjelzd eszkdzon tovabbithatd. [60]
Helyi szabalyzok alapjan ennek a forditottja is igaz, vagyis nemzeti mindsitéssel €s jeldléssel
ellatott adat "Bizalmas!" mindsitési szintig NATO rejtjelzd eszkozon tovabbithatd, azonban

az igény titkos szintig fennallhat a missziok esetében.
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Osszegzés, kivetkeztetések

Napjainkban a stacioner hiraddsban bar még az ISDN alapon miik6dé tavbeszEld
kozpontok a legelterjedtebbek, melyek kivald mindségli, gyors hivas felépitésii
kommunikéciot biztositanak, a sebesség tekintetében rosszabb technikai paraméterekkel
rendelkeznek, mint az IP alapu tavkozlés. Ezeket figyelembe véve az ISDN technologia
zartcélu haldzatbol kikertiléséig az IP atvitel eldtérbe helyezése mellett javaslom ISDN/IP
atlépé pontok hasznélatit a miiveleti teriiletet kiszolgdlod tavkozlési szolgéltatdsok magas

szint{l biztositasa érdekében.

A rendelkezésre allo savszélesség hatékony kihasznéldsa az egyik f6 szempont a
tavkozlési és informatikai halozatok lizemeltetése soran. Békefenntartd miiveletek esetén a
nagy tavolsdgok miatt a hirad6 és informatikai rendszerek atvitele egyiitt valosul meg (példaul
VSAT 0sszekottetés), ezért a kozos platformra helyezés csokkentheti a hibalehetdségek
szamat, novelheti az atviteli csatornak szamat. A misszid6 méretétdl fiiggden nem minden
esetben sziikséges tdvbeszéld kdzpont telepitése, kevés szamu mellék esetében honi teriiletrdl

is kiadhatok a sziikséges mellékek.

A békemiiveleti tevékenységek végzése soran analodg faxberendezések kivalthatdéak
faxszerver segitségével, ebben az esetben a fentieckhez hasonléan a felhasznalok az IP
(informatikai) halozaton keresztiil kapjak meg a faxleveliiket a felhasznalok. A levelezd
szolgaltatds keretében a faxok megtekinthetoek és sziikség esetén kinyomtathatoak. A
beérkezett faxok levelezd rendszeren keresztiili tovabbitasa gyors és hatékony munkavégzést
tehet lehetévé. Biztonsdgi szempontbdl a tovabbkiildott, kinyomtatott faxlevelek nyomon
kovetése megoldott. A jogosultsagi szintek, illetve a fogadd beallitdsa utan a faxlevelet csak a
cimzett lathatja, igy kizarja azon illetéktelen betekintés lehetdségét, mely fenn all egy
hagyomanyos faxberendezéshez torténd konnyl fizikai hozzaférésnél. A faxszerver
beallitasahoz sziikséges a PKI hasznalata, amelyre a kezdeményezés mar elindult a Magyar

Honvédségen beliil.

A magas roaming dijak miatt a miiveletei teriileten indokolt helyi GSM kartyak
beszerzése. Ebben az esetben nem keletkezik nemzetkdzi hivasdij, mivel a mobilegységek
sajat halozaton keresztiil hivjak egymast. Amennyiben a kontingens mérete kiilon tdvbesz¢ld
kdzpont telepitését igényli, abban az esetben célszerli a kozponton GSM févonali adapter
segitségével helyi GSM halézat végzddtetése. A kozponton a févonali hivasok

jogosultsaganak szigor beallitasaval a kiilsé tertileten feladatot ellatod katonak sziikség esetén
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hivhatok. Ez egyben a kozpont alternativ utvonalon torténd tartalék elérését is képes
biztositani a helyi GSM haldzat mikddése esetén. Az SMS alapu pontos helymeghatarozas
lehetdsége a GPS képességgel ellatott késziilekek esetében sziikség esetén a gyors
segitségkiildés, helyzetazonositds lehetdségét biztositja. Itt figyelembe kell venni a vonal
természetébdl adodo biztonsagi kockazatot is. Rejtjelzett hivasok megoldhatéak a GSM
rendszeren keresztiil, amennyiben megvasarlasra keriil a kereskedelmi forgalomba kaphato

megoldasok egyike.

Az EDR rendszer lehetové teszi a taboron beliili, valamint VSAT 0sszekottetésen
keresztiil a nemzeti kapcsolattartast és az esetleges szakfeladatnak megfeleld készenléti
szolgalatokkal (egészségiigyi, katasztrofavédelmi stb.) torténd folyamatos Osszekottetést. A
széles korli extra szolgaltatdsok, a védettség, mind novelik a hatékonysagat a miiveleti
teriileten beliil. Amennyiben nem all rendelkezésre a mitholdas halézat abban az esetben a
tronkolt sziget tizemmad tovabbra is biztositja a mobilegységek forgalmazasanak képességét.
Kozvetlen tlizemmod haszndlatdval akér menethiradés alatt, vagy akdr a bazisadllomas
elvesztése sordn is lehet kommunikalni. A végberendezések egyes tipusai beépitett GPS —el
rendelkeznek, igy a miuveleti iigyelet altal a felhasznalok fizikai tartozkodasi helye
kontrolalhat6, el6re jelzett menetvonalrdl torténd letérés esetén (Orséget ért tdmadas,
tuszejtés) a gyors beavatkozas biztosithato. Az EDR rendszer forgalmazoi tobb tipusra is
kidolgoztdk a rejtjelzett Osszekottetés lehetOségét, azonban egyik sem rendelkezik az
Orszagos Rejtjelfeliigyelet (OR) engedélyével, igy mindsitett informacié atvitelére nem
alkalmas. Javasolt az EDR rendszer békefenntartdé miiveletek soran torténd lizemeltetése
mobil bazisallomasokkal, mely rugalmas halézatbdvitési lehetdségeket nyujt. Nagy elénye a
megvalositasnak a felligyelhetdség, megbizhatdsdg, valamint a hazai tizemeltetésében szerzett

jelentds tapasztalat.

A misszios teriileten az adatok informdcidtartalma magasabba valik, ezért igény
jelentkezik nemzeti titkos mindsitésii adatok atvitelére is. Sajnalatos mddon jelenleg ezt a
jogszabalyi hattér nem teszi lehetdvé csak bizalmas szintig, mivel a nemzeti mindsitési
informaciok NATO rendszeren csak bizalmas szintig tovabbithatoak, ezért miiveleti teriiletrdl
csak NATO mindsitésti anyagokat lehet titkos szinten tovabbitani (pl.: a NIAR, BICES

rendszeren) keresztiil.
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A fejezet végso osszegzéseként az alabbi részkovetkeztetéseket vonom le:

Az ISDN és az IP rendszer elemzésén keresztiil megallapitottam, hogy az IP alapu
rendszerek hatékonyabban, rugalmasabban szolgadljak ki a békefenntartis katonai
kommunikdcids igényeit.

Megallapitottam, hogy a papir alapu faxlevelezést csak tartalék megoldasként
érdemes haszndlni miiveleti teriileten. A faxszerver lehetdséget ad a biztonsagi

igények magasabb szintii kiszolgdlasdara, a munka hatékonysdgdanak novelésére.

A tavbeszélo kozpontokban helyi GSM szolgdltatoi kartya végzodtetésével, a tartalék
hiradast szolgadlo helyi mobilegységek novelik a hiraddas dlloképességét.

. Az EDR rendszer elemzésén keresztiil megdllapitottam, hogy a rendszer alkalmas a
miiveleti teriileten a rendszer lefedettségi teriiletén beliill a radiohiradas
biztonsdagosabb szolgdltatasdra, mitholdon keresztiil a Magyar Honvédség zdartcélu
hdlozatanak kiterjesztésére, készenléti  szervekkel valo  egyiittmiikodésre.
Sziikségesnek tartom a Magyar Honvédségben misszios kornyezeti viszonyokra
kialakitott EDR mobil gépjarmii, vagy konténer rendszeresitését, amely magdba

foglalja a bazisallomast, diszpécser kozpontot, AVL-t.
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Osszegfoglalds, végkovetkeztetések

Magyarorszag megnovekedett szerepvallaldsai a békefenntartd miiveletekben elétérbe
helyezik a teriilet fontossagat a vezetés tamogatasanak megvalositasaban. A békefenntartd
miuveletek jelentdés valtozason mentek keresztiil 1988. oOta, a miveletek veszélyessége
jelentésen megnétt, melyhez alkalmazkodnia kell a kiilszolgalatot teljesité alloméanynak,

illetve a telepitett eszkdzoknek, berendezéseknek is.

Osszegyiijtottem és rendszereztem a békefenntartis hiraddsat befolyasolé emberi,
fizikai és geopolitikai tényezdket.

A Dbékefenntartd miiveletek sajatossagait elemezve ramutattam az allomany
kiképzésének, felkészitésének rendkiviil nagy szerepére a feladat hatékony végrehajtasa

érdekében.

Megallapitottam, hogy sok esetben az extrém koriilmények miatt az eszkdzoknek
magasabb kovetelményeknek kell megfelelni, a szallitas, javitds problémdjabol adoddan a
tartalékképzés komoly tervezést igényel. Az altalam javasolt tartalékképzési metddussal egy
koltséghatékony és gyorsan mozgosithatd szervizhatteret biztosithatunk a folyamatos magas

szint( hiradas biztositasanak érdekében.

Kiemeltem a sziinetmentes taplalast nyujtd eszkozok tervezésének fontossagat, a

klimatizalas jelentOségét az eszkdzok lizemképességének fenntartasa érdekében.

Javaslatot tettem az Osszes Misszidra Kkiterjedd meghibasodasi adatbazis
létrehozasara, amely elemzésével konnyebben prognosztizalhatok a misszios igénybevételt

nehezen elviseld berendezéstipusok.

Ramutattam arra, hogy a NATO rendszerekhez torténd csatlakozés-, a szovetségi
miiveletekben torténd hatékonyabb részvétel érdekében a fejlesztéseket az NC3TA Aaltal
megfogalmazott halozat alapu képességek iranyaba kell terelni. Ezen a képességek elérését a
fels6 vezetés stratégiai dokumentumokban mar megfogalmazta, azonban a hiradasra

vonatkozodan szabélyzatokban, szakutasitdisokban még nem keriiltek meghatarozésra.

Bemutattam, hogy a békefenntartd kontingensek honi irdnyu Osszekottetésének
igényét a VSAT miiholdas rendszerek szolgaljak ki a leghatékonyabban. Kidolgoztam egy
lehetséges valtozatot a mitholdas savszélesség sajat eréforrasokbol, a koltséghatékonysag

figyelembe vételével torténd, Magyar Honvédség szervezetén beliili biztositasara.
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A GSM technolodgia elemzésére alapozva megallapitottam, hogy a hogy amennyiben
a GSM helyi infrastruktira lehetévé teszi, abban az esetben tartalék rendszerként torténd
hasznélata javasolt. Kiemeltem, hogy a radidtelefonok nyujtotta extra szolgaltatasok
hasznalataval novelhetd a miiveleti teriileten hatékonysag. Ravilagitottam a GSM telefonok
kereskedelmi forgalombol beszerezhetd rejtjelz6 lehetdségeinek alkalmazasara, felhivtam a

figyelmet hasonlo képességek hazai fejlesztésére, kulcsolasara, engedélyeztetésére.

Bemutattam a RH radiohiradas Ilehetdségeit, a TIU ¢és RAU egységekkel

megvalodsithatd helyi radioforgalmi rendszerek tavbeszéld mellékekrdl torténd elérését.

Megallapitottam, hogy az RH hiradas esetében a beszéd mellett alapkovetelményként
jelentkezik az adatétvitel, valamint kiilondsen a missziok esetében a mas nemzetekkel torténd
forgalmazas, amelyek miatt a radiok misszids felhasznélasa a szoftverradiok sziikségességét

helyezik elétérbe.

Bemutattam a NATO rendszereken folytathatd beszédkommunikécié lehetdségeit.
Ramutattam arra, hogy az NCN-re telepitett mindsitett beszéd atvitelére alkalmas késziilék

ad lehetdséget nem nyilvanos beszéd atvitelére.

Megallapitottam, hogy a tavkozlési rendszerek konfigurdldsa, hibdinak elemzése,
részletes, specialis, mély szakmai tudast feltételez. A rendszerek, sokrétlisége miatt ez a
tudasbazis a miiveleti teriileten szolgald hirado katonaktol nem vérhato el. A halozatfeliigyelet
ezt a hianyt képes athidalni, sok esetben tavolrol képesek a hibat detektalni, kijavitani.

Kiemeltem a folyamatos feliigyelhetdség sziikségességét.

Megoldast adtam a rendelkezésre all6 sdvszélesség hatékonyabb kihasznélasara,

kiadhat6 rendszabalyok érvényesitésére.

Megoldast vazoltam fel az analég faxberendezések kivaltdsara faxszerver

segitségével. A felhasznalok informatikai rendszeren kapndk meg a fax iizenetet.
Koltséghatékony megoldasként felvazoltam a kozponton GSM fOvonali adapter
segitségével helyi GSM halozat végzddtetését.
Megallapitottam, hogy az EDR alkalmas a békefenntart6 miiveletek hirado

tdmogatasara. Részleteztem eldnyeit a miiveleti teriileten torténd felhaszndlés soran.
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Végkovetkeztetések

1. A békefenntarto miiveletek sajdtossdagait elemezve feltartam hiraddst befolydsolo
emberi, fizikai és geopolitikai tényezoket. Megallapitottam, hogy az extrém
koriilmények miatt az estkozoknek magasabb kovetelményeknek kell megfelelni.
Bemutattam a tartalék utanpotlas lehetoségét, illetve a sziinetmentes tdapldldst nyujto
estkozok tervezésének fontossdagat, valamint a klimatizdalas jelentoségét a

hirrendszer iizemképességének fenntartasa érdekében.

2. Elemeztem a VSAT miiholdas rendszert. Megdllapitottam, hogy a Magyar
Honvédség szervezetén beliil kialakithato részben sajat tulajdonu VSAT miiholdas

képesség, amely a jelenlegi létszamot nem befolydsolja.

3. A GSM rendszer elemzése soran megdllapitottam, hogy a GSM késziilékek dltal
nyujtott képességek (GPS, nagy felbontdsu képek, sth.) novelik a miiveleti teriileten

szolgalo katondak kommunikdcios lehetdségeit, hatékonysagat.

4. Megallapitottam, hogy az EDR alkalmas a miiveleti teriileten a rendszer lefedettségi
teriiletén beliil a radiohiradas biztonsdagos kiszolgalasara. Bemutattam a Magyar
Honvédség zartcélu halozatanak kiterjesztését mitholdas csatatorndn keresztiil az

EDR-re. Kiemeltem a rendszer fontosabb hatékonysdgot néveld szolgaltatdasait.

Tudomanyos eredmények

1. A békefenntart6 miiveleteinek sajatossagainak elemzésére alapozva meghataroztam
azokat a hiradast befolyasold tényezdket, amelyek figyelembevételével hatékonyabba

tehetd a hiradas, igy novelhetd katonaink biztonsaga.

2. Elemzéseimre alapozva megfogalmaztam a miiholdas hiradas bemutatdsan keresztiil a

szervezeten beliili megvalositast és meghataroztam annak sarokpontjait.

3. Az EDR rendszer mélyrehaté elemzése alapjan bizonyitottam annak békefenntarto
miiveletekben torténd, katonai célu felhasznélasi lehetdségeinek alkalmassagat,

javaslatot téve a gyakorlati alkalmazasra.



96

Az értekezés felhaszndalhatosaga

Az értekezést fel lehet hasznédlni a békefenntarté miiveletekre torténd kiképzések,

felkészitések soran a hiradasért felelés személyek felkészitésénél.
A témaval kapcsolatos tovabbi kutatdsoknal, mint szakirodalom.

Az értekezés hozzajarulhat a Zrinyi Miklos Nemzetvédelmi Egyetem BSc, MSc,

illetve PhD képzés tananyaganak bdvitéséhez.

Az értekezésben leirt technikai megolddsok irdnyt mutatnak a jelenlegi, illetve

tervezett missziok hirado eszkdzparkjanak fejlesztéséhez.

Javaslatot tesz a Magyar Honvédség rendszerébe integralt miitholdas képességek

szervezeti strukturdba épitésére.

Budapest, 2008. december 12.

(Magyar Sandor mk. érnagy)
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Roviditések jegyzéke

ACT NATO Transzformacios Allied Command Transformation
Parancsnoksag
ACOS C41 Vezetési- Iranyitasi- Kommunikacios- | Assistant Chief of Staff C41
Informatikai Csoportfdnokség
ALE automatikus Osszekottetésfelvétel Automatic Link Establishment
AVL automatikus jarmi helyzet Automatic Vehicle Location
meghatarozas
BER bithiba arany Bit Error Ratio
BGAN szélessavu globalis halozat Broadband Global Area Network
BICES Harctéri Informaciogyijto és Battlefield Information
Hasznosit6 rendszer Collection and Exploitation
System
BRA Alapcsatlakozas Basic Rate Access
CIMIC civil-katonai egyiittmiikodés Civilian Military Cooperation
CNR harcaszati radiohalo iizemmod Combat Net Radio
COTS polgari eszk6zok felhasznalasa Commercial Of The Shelf
C2 vezetés iranyitas Command and Control
C2IS Vezetés Iranyitas Informacios Command and Control
Rendszer Information System
DAMA igény szerinti tobbszords elérés Demand Assigned Multiple
Access
DS-SS direkt sorrendii szort spektrum Direct- Sequence Spread
Spectrum
DMO kozvetlen tizemmod Direct Mode
EBESZ Eurodpai Biztonsagi és Egyiittmiikodési | Organisation for Security and co-
Szervezet operation in Europe (OSCE)
EDGE GSM tovabbfejlesztett atviteli modja Enhanced Data Rates for GSM
Evolution
EDR Egységes Digitalis Radiérendszer
EKG Egységes Kormanyzati Gerinc
ENSZ Egyesiilt Nemzetek Szervezete United Nations




98

EPM elektronikus védelmi intézkedés Electronic Protective Measures —
EU Eurodpai Unid European Union
El pleziokron digitalis hierarchidban a
2048 kbit/s sebességli kimeneti jel
FM 100-6 Egyesiilt Allamok szarazfoldi Field Manual 100-6
haderejének informacids miiveletekkel
foglalkoz6 szabalyzata
GEO geostacionarius foldi palya Geostationary Earth Orbit
GPRS csomagkapcsolt adatatviteli General Packet Radio Service
szolgéltatés
GPS globalis helymeghatarozé rendszer Global Positioning System
GSM mobil hirk6zlés globalis rendszere Global System for Mobile
Communications
GSO geostacionarius palya Geostationary Orbit
HSDPA nagy sebességli csomagletdltési High Speed Download Packet
hozzaférés Access
HSUPA nagy sebességii csomagfeltdltési High Speed Upload Packet
hozzaférés Access
HUB szamitogépes halozati eszkdz mely az
angol kerékagy kifejezésbdl kapta a
nevét
IDN integralt digitalis halozat Integrated Digital Network
INMARSAT Nemzetkozi Tengeri Mitholdas International Maritime Satellite
Szervezet Organization
IRIDIUM alacsony palyan tizemel6 miihold
rendszer
ISDN Integralt Szolgaltatasu Digitalis Integrated Services Digital
Halozat Network
IP Internet Protokoll Internet Protocol
IPS behatolas megel6zd rendszer Intrusion Prevention System
ITU Nemzetkozi Tavkozlési Egyesiilet International Telecommunication
Union
IVSN kezdeti hangkapcsolt halozat Initial voice switched network
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KFOR Koszovoi Békefenntarté Erdk Kosovo Force

LEO alacsony foldpalya Low Earth Orbit

LQA Osszekottetés mindség elemzése Link Quality Analysis

MEDEVAC sebesiiltek evakualasa Medical Evacuation

MEO kozepes foldpalya Medium Earth Orbit

MH Magyar Honvédség

MMS Multimédia tizenet Multimedia Messaging Service

MH PRT MH Afganisztani Tartomanyi Provincial Reconstruction Team

Ujjaépitési Csoport

NATO Eszak-atlanti Szovetség Szervezete North Atlantic Treaty
Organisation

NC3A NATO Konzultacio, Vezetési és NATO Consultation, Command

Iranyitasi Ugyndkség and Control

NC3TA NATO C3 technikai felépitése NATO C3 Technical
Architecture

NCN NATO alaphalézat NATO Core Network

NII haldzati és informacids infrastruktardk | Networking and Information
Infrastructures

NIAR NATO Iroda-automatizalasi Rendszer

NNEC NATO haloézat nyujtotta képesség NATO Network Enabled
Capability

OHFK Orszagos Halozatfeltigyelet Fokozpont

OSI nyilt rendszerek 6sszekapcsolasa Open System Interconnection,

PIN személyi azonositdszam Personal Identity Number

PKI nyilvanos kulcst infrastruktara Public Key Infrastructure

PRA primer hozzaférés Primary Rate Access

SIM eléfizetd azonositd modul Subscriber Identification Module

SIP SMDS interfész protokoll SMDS Interface Protocol,

SDS rovid adatszolgaltatas Short Data Service

SMS rovid szoveges iizenet Short Message Service

SNMP egyszeru halozat feliigyeld protokoll Simple Network Management
Protocol

TCP-IP atvitel vezérlési protokoll/Internet Transmission Control
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protokoll Protocol/Internet Protocol
TETRA foldi tronkolt radidrendszer Terrestrial Trunked Radio Access
TIU telefon interfész egység Telephone Interface Unit
T™O tronkolt izemmod Trunked Mode
URH Ultra révid hullam
USA Amerikai Egyesiilt Allamok United States of America
USB univerzalis soros busz Universal Serial Bus
VoIP IP halozaton torténd beszédatvitel Voice over Internet Protocol,
VPN virtudlis maganhélozat Virtual Private Network
VTC video-konferencia Video Telephone Conference
VSAT nagyon kis antennaméretii terminal Very Small Aperture Terminal
(miihold)
WAN nagy tavolsagu halozat Wide Area Network
QoS szolgélat mindsége Quality of Service
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