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e ] QoS en IMS

* Los equipos terminales pueden usar directamente

— Protocolos de reservacion de recursos a nivel de la capa de enlace,
ejemplo: PDP Context Activation

— RSVP
— DiffSev
* Lared puede usar
— DiffSer
- RSVP
* Cuando el terminal es un moévil celular lo mas tipico es que use
protocolos a nivel de la capa de enlace, como PDP, y que la IPCAN

transforme los flujos con reservacion de recursos de la capa de
enlace a cédigos DiffServ

+ La solicitud de recursos puede hacerse a través de la creacion de
un PDP Context o enviando un mensaje RSVP PATH.

PDP Context es una estructura de datos que contiene la informacién de
sesion del usuario cuando el mismo tiene una sesion activa. Cuando un UE
quiere registrarse a una red de datos, primero debe anexarse a la misma y
luego crear un PDP Context. EI PDP puede ser, IP, ATM,etc. Para el caso de
IMS debe ser IP.
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AL \1s: Qos Dinamica

En una red que tiene diferentes niveles de QoS en funcién del servicio, el UE
debe solicitar el nivel de QoS necesario, y si los recursos estan disponibles se
les garantizaran.

La solicitud de la QoS es dindmica en el sentido que puede hacerse en
distintos instantes de tiempo:

UCon Antelacién: se establece un acuerdo previo sobre la clase de servicio
del usuario

UDinamicamente al establecer la llamada: la negociaciéon para una sesion
particular se realiza en forma dinamica justo al momento de establecer la
sesion la misma es evaluada en forma individual para determinar los
requisitos de QoS vy los recursos disponibles

UEn medio de una llamada, como respuesta a un evento: en servicios
multimedia, durante una llamada pueden ocurrir eventos que requieran un
cambio en el tipo de media (por ejemplo, agregar video en lugar de voz),
agregar un flujo de datos ( €j. la entrada de otro usuario a la sesién) o la
liberacion de un flujo, etc. Estos eventos producen una reevaluacion de los
requisitos de QoS
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SSSSSSSS

Recursos

* Los terminales deben tener la capacidad
de transformar los media streams de una
sesion de comunicacién en flujos de
reservacion

 Por ejemplo, un terminal que desee
transmitir audio y video puede

— Hacer una sola reservaciéon de recursos para
ambos flujos

— O reservar recurso por separado para cada
flujo: uno para audio y otro para video
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Afd/ QoS en la red IMS con DiffServ

A S ES ORES

<+—PDP Context—» DiffServ Network

GGSN (GPRS)
SGW (LTE)

El Gateway de la red datos recibe el trafico desde un terminal a través de PDP
(Packet data protocol ) Context y transforma el QoS negociado con la red en
DSCP, es decir el es Gateway de la red de datos quien implementa DiffServ.

ElI PDP Context tiene almacenado una serie de parametros como
v'PDP address type

v'QoS profile request (QoS parameters requested by user)

v'QoS profile negotiated (QoS parameters negotiated by network)
v’ Authentication type (PAP or CHAP)

v'DNS type (Dynamic DNS or Static DNS)

v'DSCP (Differentiated Services Codepoint),

En este caso se muestra una red de datos que tiene implementado el
mecanismo DiffServ para manejar la QoS. Vemos que a pesar de que entre el
movil y la red el perfil de QoS esta basado en PDP Context, estos son
transformados a DiffServ. En IMS el core de la red maneja DiffServ o RSVP.

Incluso si el movil usa RSVP el Gateway puede usar dicha informacion para
asignarle un DSCP correspondiente.

Packet data protocol (PDP): Se refiere a cualquier protocolo basado en
paquetes, tal como IP.
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Aet. QoS en Internet

Internet siempre ha sido tradicionalmente una red best-effort, sin embargo, para
garantizar el despliegue de ciertas aplicaciones es indispensable garantizar un
determinado nivel de QoS.

Por ejemplo, mientras que un usuario que esté bajando un archivo puede tolerar
grandes retardos debido a congestionamiento en la red, un usuario que desea
establecer una comunicacién vocal no se siente a gusto si tiene que esperar
mucho tiempo para que se establezca la comunicacién; mas aun, una vez
establecida la comunicacién los retardos en la llegada de los paquetes degradan
la calidad de la voz recibida.

Muchas veces pensamos que la QoS es cuestion de que el usuario pague una
tarifa mas alta, podria ser el caso, pero también podria suceder que la red
sencillamente no puede garantizar cierta QoS.

Existen dos modelos para brindar QoS en Internet:
UlIntegrated Services (RFC 1633)

QDifferentiated Services (DiffServ RFC 2472 y RFC 3260)

Internet fue originalmente concebida para aplicaciones best-effort donde no
se requiere una QoS que le exigiera mucho a la red. Por esta razon las
aplicaciones en tiempo real no se adaptan bien en Internet y su desempefio es
muy bajo.

Con el fin de soportar aplicaciones multimedia en tiempo real que incluyan
voz, video, juegos interactivos, etc., es necesario incluir algunos cambios en la
red que permitan soportar aplicaciones en tiempo real con QoS.
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Afel Integrated Services
IS (RFC 1633)

* |S suministra QoS de extremo-a-extremo

* Los extremos solicitan un cierto nivel de QoS y si es aceptado por la
red, los routers trataran esos paquetes de acuerdo con lo
establecido

+ Existen 2 tipos de servicio en IS

— Controlled load service: los paquetes son tratados como si la carga en
la red fuese moderada, el servicio no se ve afectado por congestion,
pero no se puede garantizar ni un ancho de banda ni un dealy
especifico, este servicio se conoce como better-than-best-effort.

— Guaranteed service:c?arantiza un cierto ancho de banda o delay dentro
de limites determinados. En la practica este servicio no se usa mucho,
ya que el Controlled Load Service es mas adecuado y facil de
gestionar.

* IS usa RSVP (RFC 2205) como protocolo para reservar servicios
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M RSVP: Resource ReSerVation Protocol
RFC 2205

« RSVP es un protocolo de la capa de transporte disefiado para reservar
recursos a través de una red para flujos de datos Unicast o Multicast, se
implementa en los host y en los routers a lo largo de una ruta de manera
que el ancho de banda solicitado esté disponible cuando se envien los
paquetes

+ RSVP es un protocolo SIMPLEX, para garantizar FULL DUPLEX se deben
hacer reservaciones en ambas direcciones

* RSVP es usado por un host para solicitar a una red una QoS especifica
para una aplicacion particular. Ha sido disefiado para protocolos de
enrutamiento unicast y multicast

+ RSVP también se usa en los routers para entregar QoS a los nodos a
través de una ruta de un flujo IP perteneciente a una aplicacién con la cual
se ha acordado una QoS

* La funcién de RSVP es reservar los recursos necesarios a lo largo de toda
una ruta entre los extremos en una sola direccion. Es decir RSVP
deferencia, desde el punto de vista l6gico, al transmisor del receptor, a
pesar de que la aplicacién sea en ambas direcciones.

» RSVP se ubica en el tope de IPv4 o IPv6, ubicandose en el lugar de la capa

de transporte, pero no transporta datos de las aplicaciones y se ejecuta en
el plano de control, no en el de datos de usuarios.

RSVP ofrece un buen mecanismo para garantiza QoS y es lo mas cercano al
concepto de circuitos, pero justamente debido a eso tiene un costo
significante. RSVP exige que los router examinen en detalles el encabezado
IP y que mantengan almacenado el estado de todas las reservaciones
existentes. Si usaramos RSVP para cada sesion, por ejemplo de VoIP,
podriamos tener millones de reservaciones simultaneas. Asi, RSVP presenta
problemas de escalamiento para sistemas muy grandes.

A parte del RFC 2205, existen otros estandares relacionados con RSVP
* RFC 2206, RSVP Management Information Base using SMIv2 (RFC 2206)
* RFC 2207, RSVP Extensions for IPSEC Data Flows

« RFC 2208, RSVP Version 1 Applicability Statement Some Guidelines on
Deployment

* RFC 2209, RSVP Version 1 Message Processing Rules
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4RAM SVP en Hosts y Routers

HOST ROUTER
TS TEEsEEEEEEEEEEEE | FEEEEEEEEEEEEEEEE ST T T, 1
1 1 1 RSVP ’ p
1 v l—> RSVP L RSVP 1
| |Application Process > 1! Process |, > 1
1 : Policy | ' ' Routing T Policy I
1 : . Control : : Process : ' Control 1
1 1
1 Control 1} ' Control 1} 1
..... 2 — | - 2 .
: : : | Admission ' ' : = Admission :
. v * * Control A 4 * * Control .
1| Packet Packet : : Packet Packet 1
| Classifier | Scheduler b Classifier | Scheduler
: Application | | Application :
1 Data 1! Data '
o o === I e e e e e === -
1. Admission Control: Determina si el nodo tiene suficientes recursos
2. Policy Control: Verifica si el usuario tiene privilegios para reservar recursos
3. Sise pasa 1y 2, se notifica al Packet Clasiffier para que asigne la clase de QoS

RSVP se ejecuta en el plano de control no en el de usuarios, por lo tanto no
lleva datos de las aplicaciones.

RSVP implementa la QoS a travées de mecanismos llamados “Control de
Trafico” e incluyen un packet classifier, un admission control y un "packet
scheduler”. Dichos mecanismos se implementan tanto los hosts como en los
routers.

Durante el establecimiento de la reservacion, se envia una solicitud de RSVP
QoS a los modulos Admission Control y Policy Control. Admission Control
determina si el nodo tiene suficientes recursos disponibles para satisfacer la
QoS solicitada. Admission Policy verifica si el usuario tiene permiso para
hacer reservacion de recursos. Si ambos chequeos estan bien se notifica al
Packet Classifier, si alguno falla se genera un error.
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M Como Funciona RSVP

A S ES ORES

Recursos

reservados
en la ruta
desde a
hasta B

Router

Terminal

¥ B Terminal

RESV

RSVP crea un servicio denominado guaranteed-by-per-flow reservation
que se semeja al servicio de circuitos TDM con ancho de banda y delay
garantizado. En ese sentido podriamos decir que RSVP es una forma de
circuitos virtuales en una red de paquetes.

El terminal A desea comunicarse con el terminal B, A envia un mensaje PATH al
terminal B el cual viaja a través de una cierta ruta determinada por los routers. El
mensaje PATH lleva informacion relativa al trafico denominada “Traffic Specification”
(TSpec) que incluye detalles de los datos que A espera enviarle a B, basicamente
ancho de banda y tamafio de los paquetes. Cada router que soporte RSVP establece
un path state que incluye la direccion de donde le fue enviado el mensaje PATH, es
decir la direccion del proximo salto en sentido inverso hacia el terminal A. Cuando el
mensaje PATH llega a B, éste responde con el mensaje RESV (Reservation
Request) que incluye un TSpec e informacién sobre el tipo de reservacién solicitada;
hay dos tipos de reservacion: controlled-load y guaranteed service.

El mensaje RESV viaja de B hacia A siguiendo la misma ruta que siguié PATH pero
en sentido inverso. En cada router se reservan los recursos solicitados, si hay y si B
tiene autorizacion para ello. Finalmente, el mensaje RESV llega al terminal A con una
confirmacion que los recursos han sido reservados.

Es de resaltar que en RSVP la reservacion es hecha por el receptor, el terminal B en
nuestro caso, no por el que envia que es el terminal A. Este concepto es muy
adecuado para multicast, donde hay muchos receptores y un sélo emisor. RSVP no
lleva datos de usuarios, éstos son transportados por Real-Time Transport Protocol
(RTP).

Las reservaciones hechas por RSVP son soft, lo que significa que hay que
refrescarlas periddicamente.
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ejemplo los requerimientos de :g;{;:;" }

QoS del Receptor1 son mas | Tine, ks |
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. | ADSpac (possitly modined) | |
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previamente habia enviado el *F——7 Fisvp.iop |
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Syl ,
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Esto puede suceder por ejemplo, si el Receptorl hace una reservacion para
audio y video, pero el receptor 2 solo soporta audio., en cuyo caso el receptor
1 solicita muchos mas recursos. Cuando llega la solicitud del receptor2 para el
mismo servicio proveniente del mismo origen, los roueters no necesitan hacer
ninguna reserva adicional ya que lo que solicita el receptor 2 esta incluido en
la reservacion previamente hecha por el receptor 1.
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Afdn Architecture for Differentiated Services
Perreree DiffServ RFC 2475

La idea de DiffServ es garantizar QoS a muchas aplicaciones sin
la complejidad y el overhead de RSVP.

DiffServ esta basado en marcar los paquetes IP y los router
conocen el tipo de tratamiento que deben darle a un paquete IP de
acuerdo a dicha marca, sea IPv4 o IPv6. Estos tratamientos se
denominan Differentiated Services Codepoints (DSCPs). Existen
dos procedimientos Expedited Forwarding definido en RFC 3246
y Assured Forwarding RFC 2597.

En los bordes de la red los paquetes son marcados con el DSCP
correspondiente de manera que los router puedan establecer el
comportamiento del paquete, esto se denomina Per-Hop
Behaviors (PHBs) y se refiere al comportamiento del paquete en
cada salto, de esta forma los router sélo necesitan leer la marca
en el IP Header.

DiffServ parece ser el mecanismo mas adecuado para garantizar QoS en
Internet debido a su simplicidad y a su facilidad de escalabilidad. DiffServ
introduce dos nuevos elementos funcionales “Edge Routers” y “Core Routers”.

Los Edge Routers miden el trafico y lo clasifican en clase de servicio, y luego
marca los paquetes en IN, si estan de acuerdo al contrato entre el cliente y el
operador, o en OUT si violan el contrato.

Los Core Routers, al recibir los paquetes marcados los envian al proximo
router en funcidn de la marca correspondiente que indica el tipo de trafico.
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M DSCP codificado en el campo Type of Service de IPv4

0 15 31
. Header .
Version ‘ Length Type of Service Total Length
Identification Flags Fragment Offset
En este e to Live Protocol Header Checksum
f:ampo EE Source Address
inserta el
Differentiated Destination Address
Services
Codepoints
(DSCPs). DSCP cdadificado en el campo Traffic Class de IPv6
DiffServ usa 0 15 31
sélo 6 de los Version Traffic Class Flow Label
8 bits
Payload Length Next Header Hop Limit
&%9
RS
Ar?»v

Cada uno de estos campos ocupa 8 bits tanto en Ipv4 como en IPv6, pero
DiffServ usa Unicamente 6 bits. En la red los valores de DSCP estan en el
encabezado IP y determinan en comportamiento del paquete, de esta forma lo
anico que se le exige a los routers es que examinen el DSCP y actien en
consecuencia.

Para evitar que todos los paquetes sean marcados con una alta prioridad,
existen funciones en los extremos de la red para asegurar que solo los
paquetes que aplican para cada caso seran marcados con un cierto valor de
DSCP. Esta funciones incluyen medicion del packet rate, politica para
asegurarse que el trafico cumple con ciertas condiciones, etc.
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Atel Seguridad en IMS

Los esquemas de seguridad de la red IMS son adicionales a los de la red IP de
acceso (GPRS, LTE, WIMAX). De hecho IMS garantiza un nivel de seguridad de
alto nivel, si la IP-CAN es objeto de intrusos no necesariamente debe ocurrir lo
mismo con la red IMS.

Para acceder a una red IMS se requiere autorizacién, la cual esta basada en
realizar la autenticacién de usuario conjuntamente con el registro del mismo en la
red IMS.

Los procesos de seguridad siempre son ejecutados por la Home Network incluso
si usuario esta en roaming; nunca los procedimientos de seguridad son ejecutados
en la Visited Network.

El 3GPP ha definido dos grandes areas de seguridad en IMS
» Access Security: seguridad entre la red IMS y el usuario
final

» Network Security: seguridad entre redes IMS y entre los
diferentes nodos dentro de una red IMS

El esquema de autenticacion en IMS denominado Authentication and Key
Agreement (AKA) es similar al usado en UMTS y permite hacer autenticacion
mutua.
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Seguridad entre el UE y el P-CSCF

A S ES ORES

Ipsec modo Transporte.

Cifrado: Ck

Integridad: Ik

Ck e Ik claves del proceso de autenticacion.
Son las mismas para el DLy UL

0
I

) — Paquete capa 4
Antes de Aplicar Original UTP

ESP | IP Header DIAMETER /

Después de | griginal | ESP ESP

Aplicar ESP | |p Header | Header DIAMETER Authentication

‘ 4— Encrypted

‘ <4——\—— Authenticated ——»‘

Campo agregado después de aplicar ESP
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MAuthentication and Key Agreement (AKA)

A S ES ORE

La unica informacion IMS que no es publica y que envia el
equipo terminal a través de la red de acceso es la
identificacion privada IMPI. Esta informacién se encuentra
guardada tanto en el terminal (tipicamente en la UICC) como
en el HSS. De igual forma en el UE y en el HSS se encuentra
una clave secreta K.

En general el proceso consiste en que el UE debe enviar la
IMPI al HSS, con lo cual este ultimo ubica la clave secreta K
correspondiente a la IMPI. Asi, la clave secreta nunca viaja
entre la ISIM y el HSS. Luego usando un algoritmo de
criptografia conocido tanto por el UE como por la red IMS, se
generan ciertas claves en ambos lados tanto en la red IMS
como en el UE, finalmente comparando estas claves y
verificando que coinciden se realiza la autenticacion mutua
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Afel Arquitectura de la Seguridad en IMS

A S ES ORES

/—D—\ IMS Network
UE )

ISIM — HSS @i T
T
ISIM @—' --------
: el Je} ) (e ] 5 o) ) 3 Home/
: I/S-CSCF «> HSS ! ; > Serving
Vl' ——==-=-=-=-=-"1" ) Network

-
TP
User :Agent UA — P-CSCF, Visited/
H
" @_' I ome

Network

(4)P-CSCF  IIs CSCF

IMS tiene 5 Asociaciones de Seguridad definidas en 3GPP TS 33.203, Cuando el P-CSCF esta
en el Home Network aplica la asociacién de seguridad #5, sino aplica la #4.

El UA es un SIP UA (SIP User Agent), es un software corriendo en un equipo
terminal o un software corriendo en un SIP Server, en este caso se refiere al
equipo terminal. Los equipos terminales pueden ser muy diversos: PCs,
Laptops, teléfonos SIP, teléfonos celulares, PDAs, IPTV set top boxes, etc.

Aquellos equipos terminales que no tengan incorporada una UICC, debe usar
el protocolo HTTP para la autenticacion de acuerdo a lo establecido en el RFC
2617.

1. ISIM < HSS: Necesario para la autenticacion mutua. Tanto el HSS como el
IMSI tienen almacenada una clave secreta asi como la identificacion privada
asociada a dicha clave.

2. UA «& P-CSCF: Garantiza un enlace seguro entre el UE y la red IMS

3. I/IS-CSCF <« HSS: provee una asociacion de seguridad para la
transferencia de informacion entre el I/S-CSCF y el HSS

4. P-CSCF « 1/S-CSCF: Esta asociacion de seguridad se aplica sdlo cuando
el P-CSCF no se encuentra en el Home Network, por ejemplo en el Visited
Network. Sl el P-CSCF esta en el Home Network aplica la asociacion de
seguridad #5.

5. CSCF « CSCF: Suministra la seguridad entre nodos SIP dentro de una
misma red, ejemplo el Home Network.
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Ak[/ Usuarios IMS con acceso
en el Home y en Roaming

User A visited access domain NDS protected User A home access and IMS domain
traffic

T~ P PCR HSS -
/ A e g;l‘;lcted \ i / - ‘ \
/\ ing AL

O e

\\ Access domain i i

_ gr_otaclod user da!a_____-

L)
\ Access domain
T protected user data IMS protected m HSS o

——___SP Slq'lallng -

User B home access and IMS domain
SEGs: SEcurity Gateways
NDS: Network Domain Security
GRX: GPRS Roaming eXchange

Las lineas gruesas indican enlaces protegidos mientras que las finas enlaces desprotegidos.

Los datos de usuario pueden estar protegidos a nivel de la red de acceso.
pero en general en las redes moviles esta proteccion es opcional. Sin
embargo, toda la sefializacion SIP en la red de acceso es vista como datos de
usuario, por lo que pudiese estar desprotegida.

Por ejemplo, en LTE el cifrado y la Integridad son obligatorios para la
sefalizacion, pero para los datos el cifrado es opcional y no aplica la
integridad.

Para mitigar esta situacion en IMS es obligatorio la integridad, y opcional la
confidencialidad, de todos los mensajes SIP que se envian entre el UE y el P-
CSCF. La integridad y la confidencialidad se aseguran por medio de las claves
IK y CK, respectivamente. De esta forma, aunque la sefializacion SIP no esté
protegida por la red de acceso si lo esta por ser de IMS.
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7~ Vector de Autenticacion

Con la clave secreta y la IMPI se corren una serie de algoritmos de seguridad
para justamente generar el Vector de Autenticacion que consiste en una serie
de parametros de seguridad que se intercambian entre el UE y la red IMS.

RAND: Randon Challenge

RES/XRES: Response/Expected Reponse
CK: Cipher Key

IK: Integrity Key

AUTN: Authentication Network
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Afd/ Obtencidon de los Parametros
de AV en el UE
EIRAND y el AUTN se {'_-\\_, AT
reciben desde el P-CSCF | \ RAND ! ( AUTN
T -~ S e ~
SQN & AK AMF MAC

K
r v Yy Vv Y
El parametro RES se envia al | fl | l 2 | I 3 | b2
Core Network a través de la
IP-CAN para la autenticacion l $ ¢
del usuario xMac | RES (94 K

| Verify MAC = XMAC |

| Verify that SQN is in the correct range I

A partir del RAND y del AUTN, y de la clave secreta, el ISIM puede calcular
los parametros necesarios para autenticar la red IMS y enviar su respuesta
RES a la red de manera que el ISIM sea autenticado por la misma.
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Afel Generacion del Vector de Autenticacion en el
T core IMS
Generate SQN |
| Generate RAND }—l
SQN RAND
AMF
K
A A y N A A A y A y
| ﬂ¢ IIEIITIIEIIII
MAC XRES CK IK AK
AMF: Authentication Management Field | AUTN = SQN @ AK || AMF || MAC |
|l ||: significa concatenacion
| AV := RAND || XRES || CK || IK || AUTN |
QoS y Seguridad en IMS Capitulo 7 Pag. 21

Atel Asesores C.A atel.asesores@cantv.net www.atelasesores.com.ve +58 212-9417771 416-6306739



ATEL ASESORES C.A IP Multimedia Subsystem Prof. Dibgenes Marcano

Afﬂlx Ejemplo de Registro de un UE ISM

A S ES ORES

. P-CSCF 1-CSCF HsS S-CSCF
Terminal

(1) REGISTER
IMPI, IMPU () REGISTER o e e e o o = q ‘2
IMPLIMPU || (3 Diameteruar | | | Autorizacion la
| (4) Diameter UAA | | inicia el I-CSCF
(5) REGISTER
. . IMPI, IMPU I = & bismetamAR| 1
Sélo se envian 2 de los I IMPI I Autenticacion la
3 7) DiameterM L.
4\parametros al UE I[RANG, AT stes] 1 [ | inicia el S-CSCF
SN— ___/_\ CK, IK},
| (8) 401 Unauthorized l ______ 1
) RAND, AUTN, CK, IK
(9) 401 Unauthorized
(10) 401 Ughuthorized [ RAND, AUTN, CK. IK \ S6lo 4 de los 5 parametros
RAND, AUTN ;
| seenvian desde el S-
(11) REGISTER
IMPI, IMPU, auth response’ (12) REGISTER CSCF al I-CSCF
IMPI, IMPU, auth responsé 13) Diameter UAR
(M'\ n'_ame'e' OPA Para la red de acceso toda
s HE::’;; esta informacion sobre el
IMPT, IMPU, auth response| s (16) Diameter ::?)gr’ll:itt;cérad:npart:eMge Ii:
(17) Di . ..
19)2000K SAA (17) Diameter 3 | 4atos de una aplicacion y
(19) 200 OK L por tanto se aplican las
(20) 200 OK medidas de seguridad de
dicha red de acceso a los
datos de usuarios

El proceso lo inicia el terminal IMS enviando un mensaje SIP REGISTER (1) dirigido al P-CSCF con su
identidad privada y publica IMPI e IMPU, respectivamente. Dicho mensaje atraviesa la red IP-CAN antes
de llegar al P-CSCF, el cual reenvia el mensaje al I-CSCF (2). El I-CSCF envia un mensaje DIAMETER
de solicitud de autenticacién del usuario que envio el mensaje REGISTER, DIAMETER UAR (3) al HSS,
quien responde con otro mensaje DIAMETER URR (4) y simultdneamente informa al I-CSCF la
direccién del S-CSCF asignado al usuario. Luego el I-CSCF reenvia el mensaje de REGISTRO al S-
CSCF (5), el cual a su vez envia el mensaje DIAMETER MAR (6) que incluye el IMPI, con el IMPI el
HSS calcula el vector de autenticacién (AV) y genera la quintupla <RAND, AUTN, XRES, CK, IK>y
regresa la quintupla al S-CSCF a través del mensaje DIAMETER MAA (7). Este mensaje es un
indicativo de que la red esta solicitando que el terminal corra sus algoritmos de seguridad a fin de hacer
la autenticacion. A continuacion, el S-CSCF envia el mensaje SIP tipo respuesta 401 Unauthorized (8)
acompafiado de cuatro de los cinco parametros que forman el AV <RAND, AUTN, CK, IK> dirigido al |-
CSCF, quien retransmite el mensaje al P-CSCF (9). Nuevamente el P-CSCF retransmite el mensaje al
UE pero dejando sélo dos parametros en el AV (10), especificamente el RAND y el AUTN.

Dado que el terminal tiene almacenada la misma clave secreta que tiene el HSS correspondiente el
usuario en cuestion, puede calcular el AUTN, si este coincide con el que recibi6 de la red se considera
que la red es legitima. El UE también calcula su respuesta RES, la cual se envia en otro mensaje SIP
REGISTER junto IMPI y el IMPU (11); dicho mensaje llega al P-CSCF el cual lo reenvia al I-CSCF (12).
Después el I-CSCF envia un mensaje DIAMETER UAR (13) al HSS quien le responde con la direccion
del S-CSCF a través de un mensaje DIAMETER UAA (14) que se ocupa del usuario, entonces el I-
CSCF retransmite el mensaje de registro junto a RES al S-CSCF (15), éste ultimo envia el mensaje
DIAMETER SAR (16) al HSS quien responde con el mensaje DIAMETER SAA (17), si el parametro RES
enviado por el usuario es igual al XRES que habia calculado el HSS en el primer intento de registro,
entonces el HSS autentica al usuario lo cual se confirma por medio del mensaje (17), seguidamente el
S-CSCF envia un mensaje SIP 200 OK (18) al P-CSCF y finalmente dicho mensaje llega al usuario.
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