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Abstract. This article addresses the NTRU cryptosystem, as a lattice based
cryptosystem, specifically the NTRU’s scheme as the draft of standard [6] ap-
proaches. We discuss in particular some obscure aspects of the standard, aiming
to clarify the points needed to obtain correct and secure implementations.

Resumo. Descreve-se neste artigo o sistema criptogrdfico NTRU enquanto
criptossistema baseado em reticulados, especificamente o esquema NTRUEn-
crypt acolhido no draft da norma [6]. Discutem-se em particular alguns aspec-
tos obscuros da norma, visando a esclarecer os pontos necessdrios para obter
implementagoes corretas e seguras.

1. Introducao

Com excecdo do sistema criptografico McEliece, os sistemas criptograficos clas-
sicos, tais como RS A ou criptografia baseada em curvas elipticas, estdo fadados a fi-
carem obsoletos, pois sdo vulnerdveis a ataques quinticos. Em meio a essa realidade
tem-se feito novos sistemas criptograficos resistentes a ataques quanticos, alcunhando-os
de “Pos-Qudnticos”.

Entre os sistemas criptograficos pds-quanticos estd o NTRU. No entanto o NTRU
possui peculiaridades tunicas dentre os sistemas criptograficos pos-quanticos, pois o NTRU
€ mais eficiente do que os sistemas criptograficos mais populares atualmente, como desta-
cado em [7]. A complexidade do NTRU é O(n?) e o custo sobre tamanho da chave é O(n),
enquanto o RS A tem complexidade O(n?) e custo O(n?). Além disso, o NTRU ¢ um sis-
tema criptogrifico completo, com encriptacdo e assinatura digital e pode ser facilmente
implementado. Portanto, apesar de pds-quantico, o NTRU é um sistema criptografico
adequado a realidade de hoje.

O NTRU baseia-se em problemas tidos por intratdveis, embora nao se saiba se sao
NP-dificeis para o reticulado especifico adotado nesse criptossistema. Um deles, usado
em NTRUEncrypt, € o Problema do Vetor Mais Curto (Shortest Vector Problem, ou SVP),
que consiste em encontrar o vetor mais curto do reticulado a partir de uma base qualquer.

Contribuicoes do trabalho

Nossas contribui¢cdes neste artigo sdo apresentar e elucidar todos os pormenores
necessarios para implementar o NTRUEncrypt conforme definido no presente draft da
norma [6] gerida pelo /IEEE, além de apontar imprecisdes e suprir omissdes algoritmicas
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desse draft. Empenhamo-nos também em apresentar a estrutura do NTRU em reticulados,
algo ainda infrequente na literatura. N@o apresentamos o algoritmo de assinatura NTRU-
Sign por falta de espaco e por ndo estar acolhido no draft da norma [6], mas necessario
para um criptossistema completo.

O restante deste documento estd organizado da seguinte maneira. Apresenta-se
o sistema NTRU com énfase nos reticulados na Se¢do 2. A implementagdo do NTRUEn-
crypt, onde veremos como tratd-lo de maneira simples em um anel de polindmios segundo
o draft danorma [6] € exposta na Sec¢ao 3. Mostraremos nessa mesma Secao todos os cui-
dados que devemos tomar ao implementa-lo para que o c6digo ndo fique susceptivel a
ataques e o compararemos ao RSA. Nossas conclusdes sdo elencadas na Segao 4.

2. NTRU

O NTRU ¢é um sistema criptografico baseado em reticulado. Para definir-se os
reticulados utilizados no NTRU, definimos primeiramente a matriz T

0 I
T = Ix(n-1) (n-1)x(n-1) (1)
1 O(n—])xl
Essa matriz representa a transformacdo linear que roda ciclicamente as coordenadas de
um vetor de entrada.

Seja v um vetor tal que v € Z". Definimos a matriz circulante de v como
vaT =[v,vT,...,vI""'] (2)

Os reticulados utilizados no NTRU obedecem a duas condicoes:

e Sdo fechados sob a transformacdo linear que mapeia o vetor (x,y) em (Tx, Ty),
onde dim(x) = dim(y) = n.

e Os reticulados sdo g-ndrios, i.e., sempre contém gZ*" como subreticulados. Por-
tanto (x,y) pertencer ao reticulado depende unicamente de (x,y) (mod g).

Esses reticulados sdao chamados de reticulados convolucionais modulares.

2.1. Chave Privada

A chave privada do NTRU é um vetor curto (f,g) € Z*", assim, associa-se um
reticulado a chave privada e ao pardmetro g. Os vetores f,g obedecem as retri¢des:

e A matriz [f = T] deve ser inversivel médulo g.

e dveZ':f-ve{-p0,p)"ege{-p,0,p}) tais que f e g sdo aleatérios e f — v
e g possuam dy + 1 coeficientes positivos € d; coeficientes negativos, os outros
n —2dy — 1 coeficientes sdo nulos.

E importante que a questdo dos coeficientes esteja clara, pois quando deseja-se im-
plementar o NTRU é comum cometer-se o erro de gerar f e g com mesmo nimero de
coeficientes positivos e negativos. Inclusive esse erro é cometido no draft [6], quando
gera-se o vetor g e verifica-se se g possui inverso. De posse do coroldrio a seguir, vemos
que se os coeficientes forem gerados segundo o draft [6], g ndo serd inversivel médulo q.

Teorema 1. Y%_ja;x/ (mod (x— 1)) = X9 a;
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Demonstragdo.

adxd + ad_lxd_l +...4+aqy=
= agx® + (—adxd_1 + adxd_l) +ag X+ o+ ag =

= ax ' x=D+ag+a,)x + .. . +ay =

= a7 'x-D+...+(a+...+a)x=D+(ag+...+ap)
= (@’ +ag x4+ +a)) (mod (x—1)) = (ag+agq + ... +ay) (mod (x — 1))

O
Coroldrio 1. Y% ja; =0= Y% a;x (mod (x/ - 1)) = 0.
Demonstragdo.
d d ‘
aj=0= > apx/ (mod (x-1)=0
j=0 j=0
d
(x= DI =1 = > ap’  (mod (= 1)) =0
j=0
O

Essas restricdes para gerar f,g serdo usadas como propriedades importantes na
geracdo da chave publica, encriptagc@o e decriptacdo. Sob essas restri¢des

[f = T]
[g = T]

I (mod p)
0 (mod p)

Esse reticulado convolucional modular que contém (f,g) € representado por A,((f * T, g *
T)"). Repare que (f,g) € A, ((f * T,g = T)") é consequéncia direta das propriedades dos
reticulados do NTRU. Isso ja era de se esperar pois a chave privada serd uma base de
A ((f = T,g = T)"). Dizemos que a chave privada é uma “boa” base, uma vez que ela é
composta por vetores curtos.

2.2. Chave Publica

A chave publica, em contraste com a chave privada, € uma base “ruim” para A, ((fx*
T,g = T)"). A chave ptblica é gerada a partir da Forma Normal de Hermite (HNF) de
A +T,gx* T)T), onde se obtém uma matriz tridngular inferior, que é essencialmente
unica e pode ser calculada eficientemente usando uma variante integral do Algoritmo de
Eliminacdo de Gauss. Devido as propriedades do reticulado convolucional modular e as
restri¢cdes na escolha de f, a base publica HNF ¢ da forma

I 0
H:(h*T q'I):h:[f*T]_lg (mod q) 3)

que pode ser compactamente representada pelo vetor h € gZ"
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2.3. Encriptacao

Dada uma mensagem de entrada, obtém-se um vetor m € {—1,0, 1}" que a repre-
senta. Além de m, deve-se gerar aleatoriamente um vetor r € {—1,0, 1}". Determinados
os vetores m e r, defini-se o vetor curto de erro concatenando m e r, temos entao que o
vetor curto de erro é

(-r,m) € {-1,0, 1}*"

Calculando H™!(-r,m) (mod g), segue

qg-I 0\ -r _ 0
(—h*T I)(m) (mOdq)_(m+[h*T]r (mod ¢) @

Como as dltimas n coordenadas desse vetor sdo sempre nulas, omitimo-as e obte-
mos, portanto um vetor n-dimensional

e=m+[h«T]r (mod g) 5
A mensagem encriptada € e.

2.4. Decriptacao

Para decriptarmos a mensagem, usamos a identidade

[f « T][h = T] = [([f * TTh) = T] (6)

Vilida para quaisquer vetores f e h.

De posse dessa identidade, temos

[f+Tle=[f+Tim+[f+T][h=TJr=[f+Tlm+[g+Tr (mod q) (7)

Os valores absolutos das coordenadas do vetor [f+T]m+[gs*T]r sdo limitados por
q/2, assim, pode-se determinar os valores exatos das coordenadas sem redu¢do médulo gq.
Podemos agora fazer a redu¢do médulo p desse vetor agora, obtendo de volta a mensagem
m.

f+*Tm+[g+«Tlr (mod p)=I-m+0-r=m (8)

3. Implementacio

A implementacdo do NTRU recai sobre a representacao de elementos no anel de
polindmios truncado (Z/gZ)[X1/(X" — 1), representado por %, = (Z/qZ)[X]/(X" - 1),
além de funcdes para mudancga entre tipos de dados, que nos permitam representar men-
sagens como elementos do anel de polindmios trucados, nimeros inteiros como cadeia de
bytes e suas operagdes inversas.
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As operagdes de %, utilizadas no NTRU sdo soma/subtra¢do, multiplicagdo por
escalar, inversdo e convolucido. Além disso, na operagdo de decriptacdo € necessdria a
operacdo de congruéncia centralizada.

A soma/subtragdo e multiplicacdo por escalar de elementos de %, sdo andlogas as
soma/subtra¢cdo e multiplicacido do anel can6nico de polindmios, com o fato de que apds
a operacao deve-se obter a congruéncia de cada coeficiente mddulo g e corrigir o grau do
polindmio resultante, se necessario.

A inversdo polinomial pode ser obtida mediante o Algoritmo Estendido de Eu-
clides. Os polindmios gerados no NTRU quase sempre serdo inversiveis, uma prova for-
mal disso pode ser vista em [8]. J4 o pseudo-cddigo da inversdo polinomial apropriado
para %, pode ser obtido em [1].

A convolugdo de dois elementos de %, é representada por

k N-1
h=fog : h=) fecit ), fignwi ©)
i=0

i=k+1

Essa operacdo é um mapeamento do produto de Z/gZ[X] em Z/qZ[X]/(X" - 1),
exatamente como acontece com as operagdes dos anéis modulares dos nimeros inteiros.
Assim, outra forma de se calcular a convolugdo seria calcular o produto de polindmios em
Z/qZ[X] e obter a congruéncia médulo N dos expoentes. A complexidade da operacao
de convolugdo é O(n?), porém em geral os polindmios trabalhados no NTRU possuem
coeficientes 0, +1, ou —1, portanto essas operagdes sdo computadas com muita rapidez.
Pode-se ainda diminuir cerca de 25% das operacdes no calculo da convolugdo particio-
nando o polindmios em dois, conforme [9]. J. H. Silverman propds que para grandes
valores de N, miultiplos de 2, poderia-se utilizar a Transformada Répida de Fourier para
computar a convolugdo em O(nlogn), entretanto se N ndo for primo o NTRU fica sus-
ceptivel a um ataque devido a [2].

Definicao 1. Seja B(d) € Z o conjunto dos polindmios tais que

e possuem d coeficientes sdo iguais a 1

e possuem d — 1 coeficientes sdo iguais a —1

e o restante dos coeficientes sdo iguais a 0
Definicao 2. A reducdo centralizada modulo p de um polindmio P mapeia seus coefi-
cientes em ] 5|, [5]]

3.1. Tipos de dados e conversoes

A implementacdo do NTRUEncrypt exige converter tipos de dados entre polind-
mios, nimeros inteiros e cadeias de bytes. Diferentemente do que sugere o draft [6], pode-
se implementar estas fungdes eficientemente usando bitwise operation. Para NTRUEn-
crypt devemos ter

120SP(Integer to Octet String Primitive), OS2IP(Octet String to Integer Primi-
tive): recebe-se um inteiro n e devolve-se uma sequéncia de bytes onde os bits represen-
tam o inteiro na base bindria, e vice-versa.

RE20OSP(Ring Element to Octet String Primitive): No draft [6], em todos os niveis
de seguranca e otimizacdes, g = 2056, segue que os elementos de Z/qZ[X]/(XY — 1) sdo
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representados por 11 bits. Portanto a cada 8 coeficientes obteremos 11 bytes. Se usarmos
bitwise operation despenderemos cerca de 11 vezes menos memoria do que se seguirmos
o algoritmo apresentado em [6], além de reduzirmos o nimero de operagdes.

TP20OSP(Ternary to Octet String Primitive), OS2TPP(Octet String to Ternary Pri-
mitive): Estas funcdes convertem um polindmio terndrio, i.e., com coeficientes —1,0e 1,
em uma cadeia de bytes e vice-versa.

Em TP20OSP 16 coeficientes determinam 3 bytes. Os menores coeficientes deter-
minam os bits mais significativos, assim, caso o grau do polindmio ndo tenha congruéncia
0, 6 ou 12 médulo 16, pode-se completd-lo com coeficientes nulos até que o seja. Se o
grau do polindmio tiver congruéncia 0 modulo 16, a cadeia de bytes poderd ser determi-
nada sem descartar nenhum bit, se tiver congruéncia 6 descarta-se o bit menos significa-
tivo e se tiver congruéncia 12 descartam-se os dois bits menos significativos, ambos do
byte mais significativo. Em OS2TPP determinam-se 16 coeficientes a cada 3 bytes. Se o
numero de bytes ndo for um multiplo de 3, ao final restara 1 ou 2 bytes. Se sobrar 1 byte,
acrescenta-se o bit 0 na posi¢cdo menos significativa da cadeia de bits, passando a ficar com
9 bits e, portanto, determinando-se 6 coeficientes. Se sobrarem 2 bytes, acrescenta-se o bit
0 nas duas posi¢des menos significativas da cadeia de bits, passando a ficar com 18 bits e,
portanto, determinando-se 12 coeficientes. Repare que os bits acrescentados sdo aqueles
mesmos descartados em TP2OSP, preservando dessa forma a relacdo de inversibilidade
entre OS2TPP e TP2OSP.

A conversdo deve seguir a tabela contida em [6] em Encryption Operation e Des-
cryption operation. Em OS2TPP utiliza-se a mesma tabela de TP20OSP, mas dessa vez
com os bits como entrada.

OS2RE4P(Octet String to Ring Element mod 4 Primitive), RE4A20SP(Ring Ele-
mente mod 4 to Octet String Primitive): A Unica conversdo de cadeia de bytes em ele-
mentos do anel tais que esse anel ndo € Z/gZ[X]/(XN — 1), é para Z/Z4[X]/(XN - 1).
Assim deve-se implementar fun¢des que convertam uma cadeia de bytes em um elemento
do anel Z/Z4[X]/(XN —1) e vice-versa. Essas operacdes sio simples, porque os elementos
de Z/Z4[X]/(XN — 1) sdo representados por 2 bits e um byte (8 bits) é seu miiltiplo, assim,
cada byte é convertido em 4 coeficientes do polindmio P € Z/Z4[X]/(XY —1) e vice-versa.

Note que nio € necessario nenhuma fungdo que converta cadeias de bytes em
elementos do anel de polindomios truncados, apesar de haver no draft [6] o pseudo-cédigo
OS2REP que realiza essa operacgao.

3.2. Geracao das chaves

Para gerar as chaves serdo necessarios os pardmetros N, p, q, dy, d,, bem como
um gerador de polindmios aleatérios. Onde N € a dimensao do anel polindmico utilizado
no NTRU, g é um inteiro que especifica o anel Z/gZ no qual pertencem a chave ptblica e a
mensagem encriptada, p € um inteiro que especifica o anel Z/pZ no qual pertence a chave
privada, onde € realizada a redu¢do modular centralizada, e por fim, d; e d, sdo inteiros
que determinam a distribui¢ao dos coeficientes de f, g. Escolhem-se ¢ e p tais que g > p.
Em geral ¢ € uma poténcia de 2 e p é um primo, inclusive no draft [6], em todos os niveis
de seguranca e em todas as otimizagdes (tamanho e velocidade), g = 2048 ¢ p = 3. Ja dy
define o limite do tamanho dos polindmios. E importante que ged(p, ¢) = 1, pois se p | g,
tem-se que ¢ = m (mod p) onde e € a mensagem encriptada e m é a mensagem, o que
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torna a encriptagdo extremamente insegura.

As chaves sdo determinadas gerando-se aleatoriamente polindmios f € B(dy) e
g € B(d,). Entretanto f deve ter a restri¢do de possuir inverso médulo p e médulo g e g
possuir inverso mddulo ¢, pois a prova de seguranca [S] necessita que a chave publica &
seja inversivel mddulo g e para tanto g também tem que ser. Para aumentar a eficiéncia é
usual sortear um polindmio F com dy coeficientes iguais a 1 e dy coeficientes iguais a —1,
depois calcular f = pF + 1 e verificar se f possui inverso médulo ¢, note que dessa forma
a soma dos coeficientes de f é iguala 1 e que f, =f~' =1 (mod p). Se f tiver inverso
modulo p e médulo g, a chave publica & serd determinada por

h=f,®g (modq) (10)

A chave publica € h e a chave privada f. Deve-se guardar (f,, /), mas como o draft
[6] utiliza-se da otimizagdo descrita acima, entdo f, = 1, 0 que nos exime de armazenar

I

E importante ressaltar que p é um primo pequeno, entretanto o custo computacio-
nal para determinar-se f, € 0 mesmo custo para determinar-se f,, levando em conta que a
operacao de maior custo no NTRU € o cdlculo de polindmios inversos, gerar f = pF + 1
otimiza a geracdo da chave publica. Essa otimizacao fornece o nivel de seguranca dese-
jado, como abordado em [4].

3.3. Encriptacao

Para a encriptacdo sdo necessarios os parametros N, p, g, h (chave piiblica) e
m, que € a cadeia de bytes da mensagem a ser encriptada. No draft [6] a encriptacdo e
decriptagdo estd de acordo com [3], onde utiliza-se uma fun¢do geradora e uma fungao
hash para solucionar uma inseguranca de envelope digital presente na formulagdo original
do NTRU. Para tanto formam-se as cadeias de bytes

M < bl octL||m]| pO
sData <« ODI || m|| b || hTrunc

Onde b € uma cadeia de bytes aleatdrios de tamanho pré-determinado, octL o byte que
representa o tamanho da mensagem m, que pode ser obtido a partir de [20SP e p0 € a
cadeia de bytes nulos que completam a mesagem M em um tamanho pré-determinado,
ODI ¢ uma cadeia de bytes pré-determinada e hTrunc é formada pelo primeiros pkLen
bytes da cadeia de bytes obtida pela conversdo da chave publica 7 em uma cadeia de bytes,
mediante RE2OSP. Pode-se obter pkLen em [6].

Uma vez determinado M, obtemos o polindmio M,,, com OS2TPP. De posse de
sData, obtém-se o polindmio r mediante a fun¢do hash e entrada sData. Calcula-se entdo

R=h®r (mod q) (11

Converte-se R na cadeia de bytes oR4 mediante RE420OSP. Entao gera-se o poli-
ndmio ofuscador mask com a funcdo geradora e oR4 de entrada e calcula-se
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m = M,,+mask (mod p)
e = m'+R (mod q)

Onde e € a mensagem encriptada.

3.4. Decriptaciao

Os parametros para a decriptacdo sao os mesmos utilizados na encriptagdo acres-
cidos por e, a mensagem encriptada, f e &, as chaves privada e publica, respectivamente e

fp-
Primeiramente calcula-se o polindmio candidato a mensagem ..

a = f®e (mod q)

’

m. = f,®a (mod p)

c

Onde m;, deve ter redu¢do modular centralizada, € importante insistir nesta condi¢do da
redu¢do modular ser centralizada, pois isto € crucial para que a decriptacdo funcione como
esperado, porém na maior parte da literatura niao é dada a énfase devida, inclusive o draft
[6] da norma que contempla o NTRUEncrypt pretere essa parte das instrugdes técnicas
para a obtenc¢do de m... Entdo calcula-se o polindmio R, candidato a2 ® r (mod q)

R.=e—-m. (mod q) (12)

De posse de R, determina-se o polindmio ofucador mask, fazendo a conversao de
R, para coR4 mediante RE420SP. Entdo determina-se o polindmio o candidato a cadeia
de bytes cM, da seguinte forma

cM,.r = m,. —mask (mod q) (13)
convertendo o polindmio cM,,, para cM mediante TP2OSP.
Se a decriptagdo for bem sucedida cM seré a cadeia de bytes

bl octL| ml| pO (14)

Para verificar, determina-se hTrunc a partir da chave publica 4 e a cadeia de bytes
sData < ODI || cm || ¢b || hTrunc (15)

Onde cb € a cadeia de bytes formada pelos primeiros bytes de cM. O tamanho de ¢b € o
mesmo de b da fun¢do de encriptacdo, tamanho esse que fora pré-determinado. O préximo
byte de ¢cM apds aqueles de cb contém o niimero de bytes do candidato a mensagem cm.

De posse de sData, obtém-se o polindmio r. mediante a fung@o hash e entrada
sData. Calcula-se entdo
R.=h®r, (mod gq) (16)
Se R, = R, a decriptagdo terd sido, de fato, bem sucedida.

Escolhendo-se apropriadamente os parametros, como em [6], hd uma probabi-
lidade da decriptagdo falhar. Nesse caso, ainda pode-se tentar recuperar a mensagem
escolhendo os coeficientes de a = f ® e em um intervalo ]L%I + x], L% + x]], para algum
x tal que x € Z. Se ainda assim a mensagem ndo for recuperada, tem-se entdo falha de
intervalo e a mensagem nao poderd ser recuperada facilmente.
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3.4.1. Por que o NTRU funciona?

Seja r = H(m) o polindmio gerado pela fungdo hash, que tem indiretamente como
pardmetro a mensagem m e G(r @ h) o polindmio ofuscador gerado pela funcio geradora
de polindmios.

Temos

= f®e (mod q)
fOHm@h+f®[M,+Greh)], (modqg)
fef,epreg+f®[M, +Greh), (modgqg)
prog+fe[M, +Greh), (modqg)

Q
1

Quase sempre o polindmio a os coeficientes poderd ser reduzido a ]Lg], L%J], as-
sim, fazendo f, ® a e fazendo a redu¢do centralizada dos coeficientes de f, ® a, obtemos o

polindmio ternario m... Podemos entdo determinar r ® h fazendo r ® h = e — m,

Como

fp®a = pfp®r®g+ [Mter+g(r®h)]p
= f,®a (mod p) Mier + G(r ® h)],,

De posse de r ® h determina-se G(r ® h), seguindo

My =fy®a (mod p) —G(r® h) a7

3.5. Comparacio com o RSA

Testamos nossa implementagdo feita em C++, ainda sem otimizagdes além das
adotadas no draft [6], e a comparamos com o0 RSA em um AMD Turion 64X2 2.4 GHz.
Os dados do RSA-15360 foram omitidos devido ao enorme tempo necessdrio para gerar
os parametros apropriados. Os dados experimentais obtidos foram medidos em ms e estdo
na tabela 1.

level | Geracdo das chaves Encriptacdo Decriptagao
RSA NTRU RSA | NTRU | RSA | NTRU
112 1971 15.753 1.548 | 1.250 | 110.34 | 4.067
128 | 4998 19.399 3467 | 1.448 | 34991 | 5.132
192 | 628183 | 55.110 | 22.320 | 2.615 | 5094.10 | 10.486
256 - 117.024 - 5.649 - 25.447

Tabela 1. Dados de execucéao para parametros tipicos

4. Conclusao

Abordamos o sistema criptografico NTRU, que pertencente a familia criptografica
baseada em reticulados, uma das mais promissoras familias pds-quanticas. O sistema
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NTRU ¢é completo no sentido de oferecer encriptag@o e assinatura digital, ambas muito
eficientes e com ordem de crescimento linear no custo de armazenamento da chave em
func¢ao do nivel de segurancga.

Apresentamos a estrutura dos reticulados utilizados no NTRU, aproveitando essa
abordagem para apresentar o NTRUEncrypt, e tratamos das questdes pertinentes para que
se possa implementar o NTRUEncrypt conforme o draft da norma [6] gerida pelo IEEE
concernentes a criptografias assimétricas baseadas em reticulados. Descrevemos conci-
samente os algoritmos essenciais € apontamos imprecisdes € pontos em aberto no texto
do draft atual, em particular a necessidade do nimero exato de elementos nao nulos em
vetores curtos aleatorios conforme o Coroldrio 1.

Conforme vimos, mesmo sendo pds-quantico, eficiente, como mostra a tabela 1, e
com boas propriedades de segurangca, o NTRUEncrypt, conforme [6], possui uma imple-
mentacao muito simples, onde o reticulado convolucional modular do NTRU ¢ represen-
tado por anéis de polindmios truncados e os vetores do reticulado sdo polindmios.
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