Criptografia ordenable para bases de datos
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Resumen—Hoy en dia, la informacién almacenada en bases la seccion VI, donde se discute la seguridad de este método
de datos esta en constante crecimiento. Dicha informaciérugde vy, finalmente, una seccién de conclusiones VII.
contener datos sensibles, por lo que surge la necesidad depiedir

el libre acceso a los mismos. Una posible solucion es el cidmde II. MOTIVACION
todos o parte de los datos. Sin embargo, a veces se desean pggrm . L
ciertas operaciones o consultas que requeririan que la basie El esquema propuesto ha sido disefiado para entornos en los

datos descifrase todos los campos necesarios para efectuar que se contempla la posibilidad de que un intruso puedarllega

operacion requerida, e.g. efectuar el sumatorio de un campo a acceder a la base de datos cifrada, pero no tenga infonmacio

para todos los registros, obtener los registros con un campo gophye g distribucion de los valores ni pueda cifrar o descif

comprendido entre dos valores. En este articulo se presentm S . . . .

cifrado homomorfico en el que el orden de los datos se mantieneValores arbitrarios. Notese que S'_el acceso gilrecto am_ 3

en los criptogramas. de la base de datos fuera imposible no seria necesario ningin
tipo de cifrado, pues seria el sistema de control de accdso de

. INTRODUCCION gestor de la base de datos el que decidiria a que datos puede

acceder cada usuario.

La criptografia permite ocultar informacion sensible aipos un incidente real se relata en el periddico The Toronto
bles atacantes, debido a esto, hay un gran nimero de csiptostar [5], donde se explica que un banco vendié por eBay un
temas que enmascaran la informacion haciéndola inirtédigi disco, olvidando borrar los datos almacenados de cientos de
sin un descifrado. Pero no toda la informacion que se cif§as clientes. EI comprador, al darse cuenta, intent6 retaiba
tiene un mismo uso. el disco por eBay.

En una base de datos, cada registro tiene varios campos dénaginemos que tenemos una base de datos médica, co-
informacion, algunos de los cuales pueden contener infornmao es de esperar cifrada, y queremos saber cuantos de los
cion sensible. En este articulo, nos centramos en los cag@sientes estan en un rango de edad. Si no existiese la
en que se necesite poder comparar (y ordenar) en funcigiptografia ordenable, en el momento de hacer la consul-
de uno de esos campos. La criptografia ordenabide(- ta, tendriamos que cifrar cada uno de los elementos que
preserving encryptioro OPE) permite que el texto cifradopertenecen a este rango y compararlo con la base de datos
preserve el orden establecido del texto en claro. Asi, angiifrada (suponiendo que el cifrado sea determinista, de lo
algunos campos estén cifrados, se podran continuar haciep@ntrario ninguna consulta seria posible sin descifraralseb
consultas SQL [4] de forma eficiente, sin que un atacande datos entera). Pero si esta base de datos esta cifrada
que acceda a la informacion almacenada en la base de datgs criptografia que preserva el orden, al preservar elngrde
obtenga informacion sobre los datos en claro. Gnicamente tendriamos que cifrar el primer y el Gltimo valor

En esencia, un criptosistema ordenable es una funcidl rango y hacer una consulta de cuantos registros estan
estrictamente creciente que va del conjunto al que per@nedentro de estos dos valores.
los datos al conjunto al que pertenecen los criptogramas. Lé&Esto se hace alin mas necesario si, en vez de trabajar con
seguridad del criptosistema recae en que dicha funcion, aampos de valor entero, como el de la edad, trabajdsemos
manteniendo el orden, parezca lo mas aleatoria posible [3ordenando campos de valor real, entonces, sin este tipo de

El resto del articulo esta dividido en las siguientes secriptografia, seria totalmente impensable realizar wiaiq
ciones: la seccidn Il, en donde veremos la motivacién y algtipo de consulta. Es decir, que en esta base de datos métlica, e
ejemplo practico de este tipo de criptografia, la seccién Ivez de que nos interesase ordenar por edad de los pacientes, |
donde se da unas ligeras pinceladas de criptosistemasele @sé se pretendiese hacer es mirar que porcentaje de paciente
tipo anteriores, la seccién 1V, donde se exponen los conseptienen mas de un cierto nivel de azlcar en sangre. En este
matematicos previos usados en este método, la seccion Vcaso, podria haber mucha diversidad de valores, pero usando
donde se explica el método propuesto en este articulo, wsrerriptografia con preservacion del orden sélo se tendria que
unos ejemplos practicos y los datos obtenidos en la practicdrar el valor donde iniciar la basqueda y en la consultaade |



base de datos pedir que se liste todos los registros con valdemas siguen una distribucién distinta elegida por elrisua
del campo superior a este valor cifrado. Es mas, se podPara generar la funciéon de cifrado, hacen uso de todos los
también hacer una consulta a partir de ésta para ver si ligos a cifrar (por lo que si la base de datos esta iniciaknent
mas indice de diabetes o problemas con el azlicar en homlyaesa, el administrador debera proporcionar muestras sle lo
0 en mujeres u otras consultas sin poner en riesgo la inttmidzosibles valores esperados), asi como de una lista de @siestr
de los pacientes. de la que sera la distribucién a simular. A partir de todas
estas muestras, se generard la informacion auxiliar négesa
que permitira cifrar/descifrar informacion (i.e. la cladel

En [2], se propone un método que permite cifrar un enterqeriptosistema).
mediante la suma de Igsprimeros valores de una secuencia Ademas, para modelar las distribuciones, primero se par-

pseudo-aleatoria. segura. Sin embargo, el cifrado obteeﬁdotipionan los datos en cubetasugket} en los cuales se hara
bastante predecible. Supongamos que los valores aleatoirr‘f?erpolacién lineal.

Ill. TRABAJOS PREVIOS

pertenecen al intervalf, Maz], entonces la funcidrf(z) = para cifrar los datos, estos primero se transforman en una
7 vsenatina buena aproximacion de la funcion de Cifradfsiripucion uniforme, que a su vez se transforma en la
(Y 9(x) = 37,z aproximaria la de descifrado). Ademas, €listribucion objetivo.

coste de cifrar un valor de bits es exponencial en (pues — jnq de los problemas del criptosistema que proponen es la

habria que generar y sumar uriisvalores de la secuencia).generacion de la clave. Si bien ésta es relativamente paquefi
En [7], se menciona el posible uso de polinomios para Ciffgl, tamafio es el triple del nimero de cubetas, y aseguran que

datos enteros. Dichos polinomios no deben tener Maximos <o necesita particionar en mas 208), la generacion es

o minimos en el intervalo al que pertenezcan los datoSges| en el tamafio de la base de datos. Ademas, si después

cifrar. Sin embargo, es posible que no se pueda obtenelylajenerar Ia clave se afiaden gran cantidad de datos (lo que

formula que corresponda a la inversa de dicho po"nom'ﬁuede suceder facilmente si la clave se ha creado a partir de

Iol que .d|f|cult|z?\r|a el descifrado. Por eIIo,I_propone_nmcon\%a BD vacia), puede ser necesario escoger una nueva clave
alternativa, aplicar iterativamente varios polinomiosci#os ' renetir el cifrado.

s . X X
(de la formaf (z) = ax’+c), todos ellos invertibles (la inversa En [6] se propone el esquema COPEh&otic Order

seriaf(x) = y/*;<), de manera que el descifrado consista &Preserving Encryption En éste, se aleatoriza el orden de las
aplicar las inversas de dichos polinomios en orden inversocubetas en funcién de la clave, por lo que, en realidad, no se
Recordemos que aplicar dos polinomios de primer gra@iata de un criptosistema ordenable puro. El hecho de termer g
seguidos es equivalente a aplicar solo unof(si) = ax + b, reordenar las cubetas para hacer cualquier consulta teperc
g(z) = cx + d, entoncesy(f(z)) = clax + b) + d = negativamente en el coste.
(ca)x + (cb+d), también de primer grado). Respecto a los de
mayor grado, es mas facil introducir errores de desbordamie
de enteros (pues el nimero de bits esta limitado). Con el

Todos los criptosistemas de este tipo son necesariamente
ﬁiﬁnétricos, puesto que conocer la funcién de cifrado permit

de evitarlos, los autores proponen controlar los parémetﬁ?&ox'm?r’ ta?to lcomo queramos, la fu’rlmgn de, desf(_:nfrac:o.d
que definen los polinomios y el uso de la funcion logaritmo =" ©€St€ articulo, proponeémos un metodo mas €eficiente de
(f(x) = log, = +¢), lo que requeriria tratar con valores reade.,}chnpt03|stema ordenable. Los datos a cifrar perteneceran a

En resumen, la eleccion de la clave es un proceso Comp@]@rvalo real[0,1] y el cifrado consistira en aplicar varias

que requiere considerar detenidamente qué parametrosUSiiones sencillas, como se vera en la seccion V.

pueden escoger para que no haya un desbordamiento de entero.
El descifrado puede ser bastante costoso pues se necesita
resolver varias raices de los grados que se hayan escogidoa criptografia homomorfica es un tipo de cifrado en el
para los polinomios. gue una operacion concreta en el texto llano equivale a otra

Un problema afiadido es que la funcién obtenida es experacion (no necesariamente la misma) en el texto cifrado.
cesivamente suave, por lo que un atacante que tenga acégs@ste caso se presenta un cifrado en el que la operacion
a unos pocos pares de datos con su correspondiente cifradmomarfica es la comparacion, por lo que el orden de los
podria aproximarla con relativa facilidad. textos en claro se corresponde al orden de los criptogramas.

En 2004, R. Agraval et al. [1] plantean el cifrado de datos Como se ha comentado en las secciones anteriores, la ven-
pertenecientes a un subconjunto de los ent@rgs,, pmaz), taja de la criptografia ordenable es el hecho de que mantiene
aunque se recuerda la posibilidad de tratar valores en coeharden de los datos cifrados, es decir, que si se ordenase
flotante como si fueran enteros (e.g. interpretaf bnat de la base de datos por un campo, el orden de los registros sera
32 bits como si fuera un nt de ese mismo tamafio), puesl mismo tanto si dicho campo esté cifrado o no. Para ello,
los positivos mantienen el orden tal cual, y para los negstivse necesita que los datos de los campos se puedan ordenar
gue tendrian el orden invertido, simplemente habria quarresle forma creciente. Y ademas, que el orden obtenido con los
el entero resultante al mayor negativo posible. datos en claro sea el mismo que el obtenido con los datos

El método que proponen, transforma datos que siguen wifados. Para ello, necesitamos que el cifrado sea unasfunc
cierta distribucién en criptogramas que mantienen el ogderestrictamente creciente.

IV. CONCEPTOS BASICOS



En el método propuesto, se trabaja con datos de entrad&ntonces, para definir la funcion que se utilizara pararifra
y de salida dentro del intervalo refl, 1], por este motivo, se deben escoger puntosPy, = (z;, yx,), paral <i <mn,
antes de cifrarlos, los datos se convierten en valores dw di@ partir de los cuales definiremasfuncionesf;, como se ha
intervalo. Este proceso de conversion, hace que se puedplicado anteriormente.
perder algo de informacion (la precision dependeréa delfiama El cifrado, por tanto, sera la composicion deafinciones
de la mantisa del tipo real utilizado). Siguiendo con el rdéto de la siguiente forma:
propuesto, al pretender mantener el orden, necesitantiaaiuti
funciones estrictamente crecientes, ya que podremp§|a$egu Frer o Gl Py (@)))-20)). (3)
que parar < y, entoncesf(z) < f(y). La composicion de
funciones estrictamente crecientes es también estrict@me Por otra parte, para descifrar usando nuestro método, debe-
creciente. Asi, podemos utilizar la composicion de varigos componer las inversas de estas funciones en ordendnvers
funciones estrictamente crecientes como funcién crigiige  al anterior, es decir:
para mantener el orden de los datos.

Pt Rt G (Fa t@)))-),s 4

Como ya se ha dicho, para este método queremos uttmde cada una de estas inverﬁgé es la funcién que pasa
funcion estrictamente creciente. A su vez, al igual quelosso por el puntoP;, = (yx,, 7%, ), €l opuesto respecto la bisectriz,
métodos previos a éste, el criptosistema propuesto tambéindecir, cambiando el orden de la abscisa y la ordenada del
es simétrico. Para construirla, lo haremos a partir de panto P, .
composicién de funciones crecientes sencillas. En rehlida Podemos ver como seria una de estas inversas en la figura 2.
no se necesita que la funcién sea creciente en fldo
sino solo en el intervald0, 1) porque cualquier intervalo se
puede transformar en este intervalo, incluso toda la reeth r
Recordemos que para pasar del intervalo(€dec, +o00) al
intervalo (0, 1) podemos utilizar la siguiente funcién:

V. METODO DE CIFRADO ORDENABLE

1 arctan(z »
Y= arctan(z) (1) 0.5 /

2 s /
Para construir la funcién de cifrado, lo que haremos es /
componer diversas funciones estrictamente crecientes muy /
sencillas, para obtener, a partir de ellas, otra que tangsgn
estrictamente creciente, pero mas compleja. La funcidicdas 0 T
estara definida por dos trozos de recta, el primero de logsual TO 0.5 !
pasara por el origen y un punt®, = (zx,yx), que actuara
como clave, y el segundo pasara por el puRtoy el punto Figura 2. Funcién béasica para el descifrado.
(1,1). Dicha funcién se puede expresar como:

. = (0.6,0.3)

Notemos que al aplicar la funcién de cifrado y a continua-

x—kff Sl < g cion la de descifrado se puede obtener un valor que difiera en
fre(z) = ) 1 — yg 1 ) (2)  los bits de menor peso respecto al dato original debido a que
T 1—a (I-2) si x>z no se trabaja con precision infinita. En la seccién VI se téata

Se puede observar una funcién de este tipo en la figura 1.c0n mayor detalle este problema.

V-A. Eleccién de la clave

En esta seccién se muestran diversas graficas correspondi-
entes a posibles funciones de cifrado (en linea continua}y s
correspondientes funciones de descifrado (en linea degunt
y rayas). Para generar estos ejemplos se han wagantos
aleatorios (ver figura 3), aunque la implementacién real del
criptosistema requeriria escoger una clave mucho mas. larga

Sin embargo, si no se aplica ninguna restriccion a los puntos
aleatorios escogidos como clave, sucede, muy a menudo, que
obtenemos lo que denominamos una funcidn degenerada. Esto
puede darse de dos formas: o que la funcion permanezca casi
plana durante buena parte de su recorrido acercandosetal pun
(1,0), para después crecer abruptamente hacia el gunto,

Figura 1. Funcion basica para el cifrado. como podemos ver en la figura 4, o bien, que la funcién
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Figura 3. Ejemplos de cifrado y descifrado con clave2@euntos.

0.5+

0 0.5 1

Figura 4. Ejemplo de funcion degenerada.

de radio unidad (véase la figura 5), o lo que es lo mismo,
se restringe que los puntos aleatorios cumplan las sigagent
inecuaciones:

ai+ (g —1)° <1 ®)
(xzr—1)*+yi <1

le \\

0.5+

Figura 5. Seccion donde elegir los puntos al azar.

Al implementar el criptosistema se ha observado que esta
restriccién no es suficiente cuando el nUmero de puntos,crece
y esto es lo que sucede en los casos reales.

Para ello, hemos dado otras restricciones que deben cumplir
los puntos para que no aparezcan casi en la totalidad de las
veces los casos degenerados.

Los puntos aceptables para una clave, ademas de cumplir
la restriccion anterior, deberan pertenecer al interiorude
rectangulo centrado en la diagonal (véase la figura 6). Este
rectdngulo sera mas estrecho cuantos mas puntos se vayan a
generar, de manera que, al acercarse a la diagonal, la funcié
correspondiente a cada punto individual sera mas proxima a
la identidad.

0.5

crezca rapidamente, acercandose al pyfta), tras lo cual
continuara casi plana hasta el puitgl).
Esto puede ser un problema ya que puede conllevar una

mayor pérdida de informacion en los bits de menor peso.
Ademas, una funcién de este tipo es menos aleatoria, y, por
tanto, menos (util.

0.5 1

Una forma de evitar el exceso de estos casos degenerados Egura 6. Recinto al que perteneceran los puntos aleatgenerados.

acotar la region de donde se escogeran los puntos aleatorios

Una posibilidad seria escoger los puntos dentro de la interEsto no impedira que la funcién siga teniendo un aspecto
seccion de las circunferencias de certipl) y (1,0), ambas aleatorio, pues se deberan componer muchas de estas fun-



. , L, . , . Cuadro |
ciones. Ademas, esta variacion minimizara la aparicion de RESULTADOS DE LA EXPERIMENTACION

casos degenerados. 3 . NG n | NUm. puntos| Tamafio clave| T. generacién| T. cifrado
La anchura del rectangulo se?d, siendod = 72 f= 4 16 256 B 0,29 ms 179,5 ns
7 . 5 32 512 B 0,30 ms 344,9 ns
v/n* un factor de escalado,ryel nimero de puntos a generar. = o TKiB 030 s 068 s
Para encontrar el valor adecuado del fagtpto que se ha 7 198 KB 0:31 ms 1’,4 1S
hecho ha sido, para diversos tamafios de clave, generas varia 8 256 4 KiB 0,35 ms 3,1 us
claves con distintos valores dey representar cada una de las |2 512 8 KiB 0,42 ms 6,2 ps
funci btenidas, escogiendo, para cada tamafio de claye— 1024 10 KB 0,53 ms 12,2 s
unciones obter , giendo, p & claverg 2048 32 KiB 0,76 ms 23,6 us
el valor def mas adecuado, i.e. el que generase una funciopiz 4096 64 KiB 1,2 ms 51,6 pus
gue no fuera demasiado degenerada ni demasiado cercana & 8192 128 KiB 2,1 ms 102,4 ps
la identidad. Aplicando regresion lineal a los logaritmes d |14 16384 | 256 KiB 3,9 ms 199,4 ps
. L . ~ [[15 32768 512 KiB 7,2 ms 396,3 1S
dichos factoreg en funcion de los logaritmos de los tamanos g 65536 TMiB 13.0 ms 0.8 ms
de clave, obtuvimos la férmula mostrada en el parrafo ateri | 17 131072 2 MiB 17,8 ms 1,6 ms
) . 18 262144 1 MiB 28,0 ms 3,2 ms
V-B. Experimentacion 19 524288 8 MiB 53,9 ms 6,4 ms
L . . . 20 1048576 16 MiB 93,4 ms 12,8 ms
Para proba.r la eficiencia del_cnptosstemal, se ha implemen—; 3007153 35 MiB 1676 ms 5.6 ms
tado y experimentado, con diferentes cantidades de puntos;> 1194304 64 MiB 332,1 ms 52,9 ms
tanto la generacion de la clave como el cifrado/descifrads. 23 8388608 128 MiB 0,66 s 105,1 ms
experimentos se han realizado con cantidadeg"dpuntos, 24 | 16777216 | 256 MiB 1,33 S 211,9 ms
25 33554432 512 MiB 2,57 S 409,1 ms
para4 < n < 26, usando un ordenadorz4 GHz. 56 | 67103364 1GB 519s 087 S

En el cuadro | se muestran los resultados de la experi-
mentacion. En él, se indica el nimero de puntos de la clave,
el tamafio de la clave resultante, el tiempo de generacion de

una clave de dicho tamafo y el tiempo empleado en cifrar un N , N
dato entre el tamafio del conjunto de datos usado para ese tamafio

Para cada valor de, se han generado diez funciones dge clave. Debido a ello, los tiempos de cifrado se han obdenid
cifrado (la clave de cada una de ellas esta formada2for con mayor precision, adiferen_cia de los tiempos de gerc’maci~
puntos). Con cada una de estas funciones se ha cifradodﬁnIas claves que, para cantidades de puntos muy pequefias,

conjunto de datos cuyo tamaio depende del tamario de la ci80B Practicamente indistinguibles.

gue define la funcién (por una cuestién de eficiencia a la horaComo se esperaba, los tiempos son bastante lineales, lo

de realizar las pruebas). gue permite aumentar bastante el tamafio de la clave. Incluso
Los puntos de una clave se han representado como digando grandes cantidades de datos a la vez se obtiene tiem

valores en coma flotante dd bits (tipodoubl e en lenguaje pos razonables. Por ejemplo, con una clavé®&6 puntos,

C), por lo que el tamafio de la clave, en bytes]@seces su el tiempo necesario para cifrar un millén de datos seriars uno

namero de puntos. 13 minutos (con AES se tardarfal s, aproximadamente).

Los conjuntos de datos a cifrar son valores aleatorios entrgzyigentemente. una vez cifrados los campos necesarios en
0y 1 (también de tipodoubl €). Estos conjuntos se hanyna pase de datos, el cifrado sélo sera necesario para afadir
escogido con un tamafio dependiente del nimero de pumi@g,os registros o para hacer consultas, por lo que no sera
de la clave, de manera que, mientras para claves pequeilgsitual que se tengan que cifrar gran cantidad de datos de
se han cifrado varios millones de datos, para las claves mas, sola vez. Esto permitiria escoger claves atin mayores, co

grandes se han cifrado solo varias decenas. el tinico problema de que el cifrado inicial de la base de datos
Para obtener el tiempo de generacion de las claves seghd era retardado.

hecho la media de los tiempos de generacion de las diez claves

de cada tamafio (notemos que este tiempo sera el de generdP€MOS que, en realidad, la clave no tiene porqué alma-
los puntos de la clave dentro del area aceptada). cenarse en disco, pudiendo almacenar, en su lugar, la aemill

Para medir el tiempo de cifrado de un Gnico valor, se fpleatoria que se usé para generarla. De esta manera, cada vez

medido, para cada tamafio de clave, el tiempo empleadooéi‘? se ne_cesite, pod_ré ser gen_erada de nuevo (manteniéndola
cifrar los conjuntos de datos con las diez claves de ese am4f! Memoria todo el tiempo posible para minimizar el nimero
La columna T. cifrado es la media de los tiempos de cifradl§ regeneraciones). Obviamente, la semilla (o la claveesaf

de los diez conjuntos, dividido entre el nimero de datos diduefia) deberan aimacenarse cifradas con un criptoaistem

conjunto, por lo que corresponde al tiempo de cifrado de @Hecuado. ,En caso contrano,. un atacante que accediera al
dnico dato disco, podria usarla para descifrar los datos.

Notese que, el tiempo de generacién de la clave se hd.a generacion de la clave es mucho mas lenta que el cifrado
obtenido como la media de diez mediciones, en cambio,dd un dato debido, principalmente, al tiempo requerido |zara
tiempo de cifrado es la media del tiempo empleado en cifrgeneracion de los valores aleatorios requeridos. En ciealqu
diez conjuntos de datos (cada uno con una clave) divididaso, esto es algo que solo se realizara ocasionalmente.



VI. CONSIDERACIONES DE SEGURIDAD criptosistema propuesto y con otro que permita un desdifrad

no ambiguo. Una vez realizada una blsqueda por intervalo

colr_zlnaté)cdec;cfrgm:rs'éimaa?:se tzo?se(r:\l/aerjlteort%egiffaré:tacae%edeberé descifrar la version no ambigua del campo antes
varios p X X ' PUEEE retornar los resultados, v, si es el caso, filtrar cuatquie

aproximar la funcion de cifrado y la de d.8,SC'frad9’ PUSRsuitado no deseado (e.g. si el intervalo de busqueda fuera
cada. par cor_resp_onde aun punto de la funcion de cifrado 0,5 a 0,7, podria obtenerse un registro en el que el
desqfrado, si se intercambian las coordenadas). campo valiera0,70000000000001). Si el cifrado auxiliar es

Sin embargo, cuando se haga una consulta a la baseyffminista tendremos la posibilidad de usar el ordenable
datos, sera el gestor de la BD el que cifrara 10s valorgs » hacer busquedas por intervalo (filtrando después los
necesarios para rgahzarla y qlescn‘rara los valores an&or £150s positivos) y el determinista para hacer busquedas po
Por_el_lo, un usuario no deberia tener accesp a datos C'_fraq:‘?ﬁncidencia (y evitar asi tener que filtrar los resultados)

Si finalmente un atacante accede a varios datos cifradoginaimente, si la BD contiene varios campos ordenables, es
(v sus correspondientes datos en claro), la seguridadréecagcomendable cifrar cada uno de ellos con una clave distinta
en la aleatoriedad de la funcion de cifrado [3], de formgara dificultar la aproximacién de la funcién de cifrado a

que la cantidad de puntos necesarios para obtener una bygiatacante con acceso a pares texto claro-texto cifrado de
aproximacion sea lo suficientemente grande. distintos campos.

Asi pues, el principal problema al que deberia hacer frente
una BD, es el posible acceso, por parte de un atacante, a los VIl.- CONCLUSIONES
datos almacenados internamente en disco. En tal contexto, p En este articulo se ha expuesto un metodo para la crip-
evitar la exposicion de informacion sensible, lo mas adgcuatografia que preserva el orden. Este método, no sélo edleenci
es cifrar todos los campos (pues incluso una combinacid® implementar y entender, sino que también es eficiente para
inusual de campos no sensibles podria ser usada como idégnerlo en practica. Ademas, usando unas ligeras resties;
tificador), usando un criptosistema u otro en funcion del tigse eliminan casos degenerados para asi tener la entropia
de busquedas que se deban permitir. deseada y que no sean predecibles los datos cifrados.

Asi, si para un campo no se permiten blsquedas, ést&n el articulo también podemos ver algunos resultados
deberia cifrarse de forma no determinista, de manera qos d&facticos obtenidos de varias ejecuciones de la implerciénta
iguales produzcan criptogramas distintos. E.g.: una BD @€ este método, donde vemos que se comporta con un coste
personas podria contener un campo ‘color_pelo’, y no pgrm#ineal y seria factible llevarlo a la practica.
bldsquedas del tipo “color_pelo=castafio”. AGRADECIMIENTOS

A los campos en que se permitan busquedas por igualdagge rahajo ha sido financiado parcialmente por el Gobier-
pero no se deseen (0 no tengan sentido) las busquedas POLINye Espafia con los proyectos TIN2009-11689 “RIPUP”,
tervalos, se les debera aplicar un cifrado deterministee$be CONSOLIDER INGENIO 2010 CSD2007-00004 “ARES” y
manera, al hacer una busqueda, el gestor de la BD podra CiWM2010-21580-C02-01, y 2009SGR-442, 2009SGR-1135
el parametro solicitado y comparar con los valores cifratis de la Generalitat de Catalunya.
campo (sin necesidad de descifrarlos todos previament®). E g Mmartinez es investigador de la Catedra UNESCO en

‘C|UQad_naC|m|ento’ podria estar cifrado de esta manera. Privacidad de Datos, pero los puntos de vista expresados en
Finalmente, los campos sobre los que se deban permiifyresente articulo no reflejan necesariamente la positson

bldsquedas por intervalos, deberan cifrarse con un criptosh UNESCO ni comprometen a dicha organizacion.

tema como el que proponemos. E.g.: ‘afio_nacimiento’ deberi

cifrarse de esta forma, con el fin de poder hacer bisquedas REFERENCIAS

filtrando por intervalos de edades. [1] R. Agrawal, J. Kiernan, R. Srikant, Y. Xu, “Order presiy encryption

sz . for numeric data”, erProceedings of the 200ACM SIGMOD interna-
Notemos que tanto en la conversion de los datos a cifrar ;.-\ conference on Management of dagm. 563-574, 2004.

en un real de coma flotante, como en el cifrado, l0s bit§ G. Bebek, “Anti-tamper database research: Inferenegrobtechniques”,
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guefios errores. E.g.: si se cifra con este protocolo unanaadﬁ] A. Boldyreva, N. Chenette, Y. Lee, A. O'Neill, “Order-Bserving Sym-

de texto solo lod1 primeros caracteres podran ser codificados metric Encryption”, en Proceedings of the 28th Annual International
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En |a mayoria de |OS casos esto no Seré un probler{‘% T. Hamilton, “Error sends bank files to eBay”, en la editidel 15 de
o .. , . . 'septiembre de 2003 del peri6didhe Toronto Star
e.g. para el campo ‘afio_nacimiento’ perteneciente ahiater [6] S. Lee, T.J. Park, D. Lee, T. Nam, S. Kim, “Chaotic Ordees@rving

entero[1890, 2145], s6lo los primeros bits seran relevantes, = Encryption for Efficient and Secure Queries on Databasas’|E4CE

por lo que pequefios errores no afectaran en absoluto. SinTtansactions onnformation and Systerdsl. E92-D, NGm.11, pp. 2207~
embargo, con campos que requieran mas precision, se POFKi&. ozsoyoglu, D. A. Singer, S. S. Chung, “Anti-Tamper Almses:
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