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Frage 1. Inwieweit kdnnen die Mdglichkeiten des Internets mit "begriindetem
Vertrauen" in die Vertraulichkeit der Kommunikation in Anspruch genommen werden?
Welche Zugriffsmdglichkeiten Privater und des Staates gibt es insoweit? Welche
Méglichkeiten hat der Betroffene, sich technisch zu schiitzen?

Stellungnahme. Auf Basis unterschiedlicher Arten, wie Daten im Netz weitergeleitet
werden, unterscheidet man technisch lokale Netze und nicht-lokale Netze. Als ein
lokales Netz bezeichnet man eine Reihe miteinander vernetzter Rechner, die sich direkt
(ohne die Mithilfe von anderen Rechnern) Nachrichten zusenden kénnen (technisch
bezeichnet man das als Broadcast Domain). Die GrdBe lokaler Netze kann sehr
unterschiedlich sein und reicht von ein bis zwei Rechnern (etwa allen Rechnern in
einem bestimmten Raum) bis hin zu hundert und mehr Rechnern (etwa allen Rechnern
in einem bestimmten Gebaude). Auch die Rechner eines drahtlosen Netzwerks gehdéren
Ublicherweise zum gleichen lokalen Netz. Der Nachrichtentransport im Internet erfolgt
notwendigerweise im ersten wie im letzten Schritt innerhalb eines lokalen Netzes.

Sowohl in lokalen wie in nicht-lokalen Netzen ist die Kommunikation im Allgemeinen
sehr leicht abhérbar von allen Stellen, die den Transport der Daten durchfiihren oder
die physischen Zugriff auf die Datenleitungen haben. In lokalen Netzen ist es sogar
mdglich, dass beliebige Dritte die Kommunikation abhéren, falls der Netzbetreiber keine
besonderen SchutzmaBnahmen getroffen hat.
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Datenpakete im Internet entsprechen somit Postkarten, die jeder lesen kann, der am
Transport beteiligt ist bzw. Zugriff auf die Postsacke hat.

Insgesamt gibt es also kein begriindetes Vertrauen in die Vertraulichkeit der
Kommunikation im Internet.

Zugriff auf den Datenverkehr heiB3t nicht automatisch, dass man die Kommunikation
auch mitlesen kann. Datenverkehr im Internet lauft zumeist unverschlisselt ab. Nur in
diesem Fall kénnen Stellen, die Zugriff auf den Datenverkehr haben, den
Kommunikationsvorgang auch im Klartext mitlesen. Wirksamen Schutz erreicht man als
Nutzer durch die Verschllisselung der Daten wéahrend des Transports. Zu diesem
Zweck gibt es eine Reihe von kostenlosen und wirksamen
Verschlisselungsprogrammen. Verschlisselt versandte Nachrichten entsprechen somit
Postkarten, auf denen nur Buchstabensalat lesbar ist, den aber der Empfanger in
lesbaren Text entschliisseln kann.

Effektiven Schutz bieten VerschllisselungsmaBnahmen aber nur, wenn sie mit Vorsicht
und gewissenhaft angewendet werden. Wesentlich hierbei ist die Uberprifung der
Identitat des Kommunikationspartners (Authentifikation), die mindestens ein Mal tUber
einen Kommunikationskanal erfolgen muss, der nicht durch Dritte beeinflussbar ist.
Wirksam ist die Verschlisselung auch nur, wenn Sie selbst durchgeflihrt wird und von
Endgerat zu Endgeréat erfolgt.

Waéhrend ohne zusatzliche VerschlisselungsmaBnahmen also kein begriindetes
Vertrauen in die Vertraulichkeit der Internet-Kommunikation besteht, kann ein Nutzer in
der Regel davon ausgehen, dass private Daten, die sich ausschlieBlich auf dem
eigenen Rechner befinden, vertraulich bleiben, auch wenn sie dort unverschliisselt
abgelegt werden. Es ist mit relativ einfachen MaBnahmen mdglich, den eigenen
Rechner derart zu schitzen, dass ein Zugriff auf diese Daten nur mittels eines
physischen Zugriffs auf den Rechner mdéglich ist. Durch Verschllsselung der Inhalte
eines Datentragers kann man sogar selbst dann die Daten effektiv vor dem unbefugten
Zugriff schiitzen, wenn physischer Zugang zum (ausgeschalteten) Rechner selbst
besteht (siehe hierzu auch Stellungnahme zu Frage 6).

Zusammenfassend besteht also kein begriindetes Vertrauen in die Vertraulichkeit der
ublichen unverschlisselten Internet-Kommunikation. Es besteht jedoch begriindetes
Vertrauen in die Vertraulichkeit von Daten, die sich ausschlieBlich auf eigenen
Datentragern befinden.

Frage 2. Welche technischen und definitorischen Mdglichkeiten der Differenzierung
zwischen den verschiedenen informationstechnischen Systemen gibt es?

Stellungnahme. Als kleinste Einheit eines informationstechnischen Systems kann man
einen eigenstandigen Computer ansehen, d.h. einen Rechner, der Uber hinreichende
Fahigkeiten und Ressourcen verfligt, um autonom ein Programm auszufihren und lokal
Daten abzuspeichern. Beispiele fir derartige Systeme sind ein normaler Heim-PC, ein
Firmen-PC, ein Laptop, ein leistungsfahiger Internet-Server, aber auch ein Mobiltelefon,
eine Chipkarte, eine Armbanduhr, eine moderne Waschmaschine oder ein Fahrzeug
der automobilen Oberklasse.

Es gibt zwei Aspekte der Datennutzung, die sich klar unterscheiden und die zur
Klassifizierung dieser kleinsten Einheiten verwendet werden kénnen:

» Erstes Merkmal: Wer hat physischen Zugriff auf das System?
Physischer Zugriff eines Nutzers auf das vom ihm verwendete System ist in der
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Regel vorhanden, wenn sich das System beim Nutzer zuhause oder etwa in der
Firma des Nutzers befindet. Auf Systeme, die sich etwa bei einem Dienstleister
befinden (Service-Provider), hat der Nutzer im Gegensatz zum Dienstleister
keinen physischen Zugriff.

o Zweites Merkmal: Wer hat logischen Zugriff auf das System, d.h. wer kann
beliebige Dateninhalte auf dem System lesen und schreiben?
Logischen Zugriff hat etwa ein Nutzer Ublicherweise auf die eigene Festplatte
bzw. den eigenen Rechner sowie auf gemieteten Speicherplatz bei
Dienstleistern. Keinen logischen Zugriff hat ein Nutzer Ublicherweise auf fremde
Internet-Server.

Logischer Zugriff impliziert offensichtlich nicht den physischen Zugriff. Normalerweise
impliziert hingegen der physische Zugriff den logischen Zugriff. Wie das Beispiel einer
Chipkarte verdeutlicht, kann man aber durch technische Verfahren erreichen, dass
physischer Zugriff nicht notwendigerweise auch logischen Zugriff bedeutet. Beide
Merkmale sind also orthogonal.

Der verdeckte Zugriff insbesondere Uber das Internet ist besonders fiir Systeme
relevant, auf die eine Person logischen Zugriff hat aber auf die keine andere Person
physischen Zugriff hat.

Frage 3. Welche Bedeutung haben der Zugriff auf informationstechnische Systeme
sowie die Beobachtung des Internet flir die Nachrichtendienste und die
Strafverfolgungsbehdrden zur Erfillung ihrer Aufgaben, heute und unter
Berlcksichtigung der zu erwartenden technischen Entwicklung? Welche Aufwande
bringen derartige MaBnahmen im Einzelfall mit sich?

Stellungnahme. Zur Bedeutung der Uberwachung von Rechnern und Kommunikation
fur die Nachrichtendienste und Behdérden fehlen mir verlassliche Informationen.
Allerdings nutzen Kriminelle das Internet nicht allein zur Kommunikation. Meine
Arbeitsgruppe hat vielfach nachgewiesen, dass das Internet selbst mittlerweile ein stark
wachsendes direktes Betatigungsfeld fur Kriminelle geworden ist.

Beispiele fur Delikte, die erst mit dem Internet entstanden, sind:

e elektronische Schutzgelderpressung: Dienstleistern wird gedroht, ihre Online-
Prasenz zeitweise unerreichbar zu machen, wenn nicht bestimmte Geldbetrage
gezahlt werden

e Vertrieb illegaler Produkte: Das Internet wird hierbei als Werbetrager genutzt, um
illegale Pharmaprodukte, volksverhetzende Schriften, Pornographie oder
gefalschte Waren zu vertreiben, etwa auf illegal betriebenen Internet-Servern
oder mittels massenhaftem Versand von elektronischer Post (SPAM)

e Abfangen von Zugangsdaten (Phishing): Kriminelle stehlen persdnliche
Zugangsdaten zu Online-Banking-Systemen oder anderen Online-Diensten, um
diese zu missbrauchen.

Generell ist zur Aufdeckung von derartiger Internetkriminalitat ein Zugriff auf Computer
und das Internet notwendig. Charakteristisch fiir diese Delikte ist jedoch, dass zumeist
weltweit koordinierte Nachforschungen der Nachrichtendienste und
Strafverfolgungsbehdrden notwendig sind, da Kriminelle bei ihren Aktivitaten durch
gezieltes Uberschreiten von Landergrenzen versuchen, ihre Spuren zu verwischen.
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Frage 4. Wie sind die schon bisher durchgefihrten "Online-Durchsuchungen" technisch
durchgefiihrt worden und welche Schwierigkeiten und Erfolge hat es gegeben?

Stellungnahme. Hier fehlen mir verldssliche Information. Nach der mir vorliegenden
Aktenlage basiert die Methode der "Online-Durchsuchung" im Wesentlichen darauf,
eine spezielle Soft- oder Hardware auf dem betroffenen System zu installieren, die der
verdeckten Datengewinnung dient. Diese Daten kénnen dann je nach Zugriffsmethode
(siehe auch Stellungnahme zu Frage 5) entweder Uber eine aufzubauende oder bereits
aufgebaute Internet-Verbindung an die Ermittler geschickt werden bzw. manuell im
Rahmen eines phyischen Zugriffs auf das System ausgelesen werden. Der Begriff der
"Online-Durchsuchung" ist im letzteren Fall irreflhrend, da nichts "online" (d.h. Gber ein
Netzwerk) Gbertragen wird. Ich verwende daher eher den Begriff des verdeckten
Zugriffs, der beide oben genannten Félle einschlie3t.

Typische Funktionalitaten dieser Software/Hardware sind:

e Das Aufzeichnen aller auf dem Rechner getatigten Tastatureingaben
(keylogging)
e Das Durchsuchen der Festplatte nach sensitiven Daten wie Passwdrtern

Damit diese Funktionalitaten von dem Durchsuchten nicht einfach erkannt werden
kénnen, missen im Fall von Software beispielsweise fortgeschrittene
Programmiertechniken angewendet werden (so genannte Root Kit-Techniken). Den
Aufwand, eine derartige Software im Einzelfall zu schreiben, schatze ich als hoch ein
(etwa ein Dutzend Personenmonate).

Frage 5. Auf welche Weise soll der Zugriff in Zukunft bewerkstelligt werden? Bestéanden
auch hinreichende Erfolgsaussichten, wenn der PC technisch gegen solche Zugriffe
gesichert worden ist?

Stellungnahme. Denkbare Zugriffsmethoden und Schutzmdglichkeiten sind:

e Dieselben Methoden, die auch von Kriminellen zum Eindringen in fremde
Rechner benutzt werden, d.h. Einbringen von so genannten Trojanischen
Pferden Uber Software-Schwachstellen oder durch soziale Manipulation
(Verschicken einer E-Mail mit prapariertem Anhang, Verschenken von
Datentragern mit prapariertem Inhalt etc.).

Far diesen Fall gibt es effektive Schutzmdglichkeiten, wie sie z.B.
Nachrichtendienste anwenden: Betroffene verwenden dabei zwei Rechner, einen
flr den Online-Zugriff und einen ohne Netzverbindung. Vertrauliche Daten
werden nur auf dem zweiten Rechner gespeichert. Vor dem Versand werden sie
auf dem zweiten Computer verschllisselt und dann handisch (z.B. mit einem
externen Speichermedium wie einem USB-Stick) auf den ersten Computer
Ubertragen, von wo aus die dann Uber das Netz verschickt werden.

e Mobglichkeiten mit Unterstitzung Dritter, d.h. Einspielen von manipulierten
Programmen auf offiziellen Webseiten oder bei der Online-Aktualisierung von
bereits installierter Software (mit Hilfe des Software-Herstellers oder des
Netzbetreibers). Diese Mdglichkeit haben kriminelle Organisationen in der Regel
nicht.

Far diesen Fall sind im Wesentlichen dieselben SchutzmaBnahmen wie im
ersten Fall wirksam.

» Falls physischer Zugang zum Rechner des Betroffenen besteht (z.B. durch
geheimes Eindringen in eine Wohnung oder unter Mithilfe eines verdeckten
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Ermittlers oder V-Mannes) kann auch manuell Software oder Hardware zur
Uberwachung des Systems installiert werden.

Far diesen Fall gibt es kaum Schutzmdéglichkeiten. Um derartig versteckte Soft-
und Hardware aufzuspuren ist im Allgemeinen hoher technischer Sachverstand
erforderlich.

Frage 6. Gegenulber welchen Personen kommt eine "Online-Durchsuchung" in
Betracht? Welche Erkenntnisse haben die Ermittlungsbehérden Uber die technische
Kompetenz und das Internet-Nutzungsverhalten der Kreise, Uber die mit derartigen
MaBnahmen ermittelt werden soll? Wie Erfolg versprechend ist ein
Ermittlungsinstrument, das auf einen bestimmten Zugriffsrechner bezogen ist,
insbesondere im Hinblick auf die Bekdmpfung des Terrorismus?

Stellungnahme. Uber die technische Kompetenz und das Internet-Nutzungsverhalten
der Kreise, Uber die mittels "Online-Durchsuchungen" ermittelt werden soll, kann ich
leider keine Aussagen machen. Es gibt in diesem Zusammenhang allerdings einen
Aspekt, der mir wichtig erscheint:

Das traditionelle Instrument der offenen Beschlagnahme von Computern und der
forensischen Auswertung ihrer Inhalte ist sehr wirkungsvoll. Das traditionelle Instrument
ist jedoch wirkungslos gegen bestimmte Formen der Verschlisselung. Dies sind zum
einen verschlUsselte Festplatten und zum anderen Verschllsselung von
Internetkommunikation.

Verschllsselte Festplatten kbnnen nach einer Beschlagnahme nur ausgelesen werden,
wenn ein bestimmtes Passwort bekannt ist. Die Ermittlung dieser Passworter ist mit
gegenwartigen Untersuchungsmethoden nur unter bestimmten Bedingungen mdéglich,
etwa

e wenn der Besitzer der Festplatte kooperiert oder das Passwort auf herkdmmliche
Art zu ermitteln ist (etwa Passwort-Zettel unter der Tastatur; Abhéren des
Passwortes, wenn dies als Mail verschickt wurde),

e die Verschlisselungsmethode bzw. die verwendete Verschllisselungstechnologie
mangelhaft ist, oder

e wenn der betroffene Rechner im eingeschalteten Zustand angetroffen wird (da
sich das Passwort zumeist noch irgendwo im fliichtigen Hauptspeicher des
Rechners befindet).

Der Zugriff auf den PC einer verdachtigen Person gibt den Ermittlern im Falle von
verschlisselten Festplatten ein neues Ermittlungsinstrument an die Hand. Durch eine
verdeckte Hard- oder Software, die alle Tastatureingaben mitprotokolliert (Keylogger),
kénnte im Vorlauf einer Beschlagnahme das Passwort zur Entschlisselung der
Festplatte abgefangen werden, ohne dass dies jemals den Rechner verlassen hat.

Im Falle von verschlisselter Internetkommunikation ist das Mitlesen des
Kommunikationsvorgangs nur mdglich, wenn direkter Zugriff auf die Endgerate der
Kommunikation besteht. So kébnnen die Kommunikationsdaten quasi vor der
Verschllisselung abgefangen und weiterverarbeitet werden. Die SchutzmaBnahmen,
wie sie in den Stellungnahmen zu Fragen 1 und 5 skizziert wurden, sind hierbei auch
wirkungslos.

Ich erwarte, dass in Zukunft ein bedeutender Anteil aller Rechner (insbesondere
Laptops aber auch Systeme basierend auf neuen Betriebssystemen wie Microsoft
Vista) standardmé&Big mit Festplattenverschlisselung ausgestattet sein wird. Der Zugriff
auf den PC einer verdachtigen Person insbesondere mittels Hardware-Keyloggern im
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Vorlauf einer Beschlagnahme erscheint mir in diesen Féllen als ein wirksames neues
Ermittlungsinstrument. Ich erwarte auBerdem, dass ein zunehmender Teil der
Internetkommunikation in Zukunft verschllsselt ablaufen wird. Auch in diesen Faéllen ist
ein Zugriff insbesondere mittels Software-Keyloggern ein wirksames neues
Ermittlungsinstrument.

Frage 7. Welche Erkenntnisse kdnnen mittels eines Fernzugriffs gewonnen werden? Ist
es technisch mdglich und beabsichtigt, den Zugriff nur auf bestimmte Zugriffsarten zu
begrenzen (z.B. Uberwachung nur des E-Mail-Verkehrs, aber nicht von Sprachtelefonie
oder Online-Banking-Transaktionen)? Soweit der Zugriff zur Durchsuchung von
Speichermedien genutzt werden soll: Sind Suchalgorithmen realisierbar, die eine
Kenntnisnahme nur unter Ermittlungsgesichtspunkten relevanter Inhalte gewéhrleisten
oder zumindest eine Kenntnisnahme bestimmter Inhalte vermeiden?

Stellungnahme. Der entfernte Zugriff auf einen Rechner ist in der Regel ein Vollzugriff,
d.h. es ist dann mdglich, auf alle Daten des Uberwachten Rechners zuzugreifen, auch
auf Kommunikationsdaten, die anschlieBend auf der Datenleitung verschlisselt
Ubertragen werden.

Ein selektiver Zugriff sowohl auf gespeicherte als auch Ubertragene Daten geman
bestimmten Vorgaben ist technisch schwer zu realisieren, da es keine eindeutigen und
verlasslichen Kennzeichnungen verschiedener Dateninhalte auf einem Rechner gibt
(beispielsweise sind Dateinamen beliebig manipulierbar). So ist es durchaus denkbar,
dass bei einer Speicheranalyse des Uberwachten Systems "aus Versehen" Bilddaten
ausgelesen werden, die die im Rechner eingebaute Kamera liefert.

Problematisch erscheint mir auch die Tatsache, dass eine "Online-Durchsuchung" in
einer schwer vorauszusehenden Rechnerumgebung erfolgt. Jeder Rechner hat eine fir
ihn spezifische Kombination aus Hardwarebausteinen (Zentraleinheit, Speicher,
Grafikkarte, etc.) und Softwareversionen (verschiedene Versionen von
Betriebssystemen und Anwendungssoftware), ist also prinzipiell ein Unikat. Auch wenn
die exakte Konfiguration des Rechners bekannt ware, ist es sehr schwer, das Verhalten
einer darauf verdeckt eingebrachten Software genau zu prognostizieren. Wenn die
Installation der verdeckten Software beispielsweise Uber eine Software-Schwachstelle
geschah, ist nicht auszuschlieBen, dass nicht noch mehr Schadprogramme dieses
Einfallstor benutzt und sich unbemerkt auf dem Rechner eingenistet haben. Diese
Programme kénnten mit einer Untersuchungssoftware in unvorhergesehene
Wechselwirkung treten.

Ahnlich wie bei der forensischen Datentrageruntersuchung nach einer Beschlagnahme
ist es auch im Fall einer "Online-Durchsuchung" nicht ohne weiteres mdglich,
gefundene Daten direkt einer Person zuzuordnen. Prinzipiell kdnnen die gefundenen
Daten von jeder Person stammen, die Zugriff auf den untersuchten Rechner hatte. Eine
direkte persdnliche Zuordnung ist nur mittels zuséatzlicher Erkenntnisse méglich, etwa
wenn durch eine Observation festgestellt wird, dass nur eine einzige Person zu einem
bestimmten Zeitpunkt Zugang zu dem untersuchten Rechner hatte. Probleme bei der
Zuordnung von Daten zu Personen kénnen auch dazu flhren, dass unbemerkt Daten
unbeteiligter Dritter eingesehen werden.

Insgesamt werden aus meiner Sicht die lber einen verdeckten Zugriff gewonnenen
Erkenntnisse einer kritischen Prifung vor Gericht nicht standhalten. Sie sind also nicht
im eigentlichen Sinne forensisch.



Universitiat Mannheim - Fakultit fiir Mathematik und Informatik - Lehrstuhl fiir Praktische Informatik 1 Seite 7

Frage 8. Was flur Fernwirkungen kann der Zugriff auf das betroffene
informationstechnische System haben? Werden durch ihn méglicherweise
Infiltrationsmdglichkeiten geschaffen, die auch Dritte - missbrauchlich - nutzen kénnen?
Kann der Zugriff bereits als solcher Schaden an dem Zugriffsrechner oder den auf ihm
installierten Programmen und Betriebssystemen verursachen?

Stellungnahme. Wie in der Stellungnahme zu Frage 4 bereits geduBert, bedeutet der
Zugriff entweder die Installation einer Software oder einer Hardware im betroffenen
System.

Installation und Ausfihrung einer Software verandert in jedem Fall das
Computersystem, in das die Software eingebracht wird. Insbesondere verdeckt
agierende Programme (z.B. Root Kits) sind schwer wieder vollstandig zu entfernen, da
sie notwendigerweise tief in die Ablaufe des Betriebssystems eingreifen. Ublicherweise
muss nach der Infektion durch eine Spionagesoftware das gesamte Betriebssystem
mitsamt der Anwendungssoftware von Grund auf neu installiert werden.

Wenn Zugriff Gber die manuelle Installation einer Hardware (z.B. eines Keyloggers)
erfolgt, besteht die Gefahr eine physischen Beschadigung des Rechners, die aber in
der Regel besser eingrenzbar und abschatzbar ist als die Schaden durch eine
verdeckte Softwareinstallation.

Falls der Zugriff Gber Schwachen in Software erfolgt, dann sind diese Schwachen auch
prinzipiell ausnutzbar durch Dritte. Wenn Ermittler eine solche bisher wenig oder
unbekannte Schwachstelle verwenden, um den verdeckten Zugriff durchfiihren zu
kénnen, muss man damit rechnen, dass jederzeit auch Dritte dieses Einfallstor
verwenden, um unbefugten Zugang zu dem Rechner zu erlangen. Wann immer also
Ermittler online auf den Rechner eindringen kénnen, dann kénnen Dritte dies auch.

Neue Infiltrationsmdéglichkeiten, die also allein durch die Installation der
Uberwachungssoftware neu entstehen, sind technisch eingrenzbar und bei
gewissenhafter Ausflihrung der Untersuchung eher ungeféhrlich. Beispielsweise muss
die Software darauf achten, vertrauliche personenbezogene Daten nur verschlisselt
Uber das Netz zu senden, oder den Zugriff auf interne Daten nur befugten Personen
(den Ermittlern) zu erlauben.

Frage 9. Welche Auswirkungen haben denkbare Rechtsschutzmdglichkeiten (etwa
Benachrichtigungspflichten; richterliche Uberprifung im Vorwege und ex post;
richterliche Verwendungsentscheidung) aus Sicht der Praxis?

Stellungnahme. Da eine verdeckte Untersuchung, wie in der Stellungnahme zu Frage
7 erlautert, mindestens so stark in die Freiheitsrechte einer Person eingreift wie die
offene Untersuchung (etwa im Rahmen einer Beschlagnahme), sollten die rechtlichen
Hurden fir die Anordnung einer solchen MaBnahme auch mindestens so hoch sein wie
die einer offenen Untersuchung.

Wie in der Stellungnahme zu Frage 4 bemerkt, verlangt die Vorbereitung einer "Online-
Durchsuchung” sehr hohen zeitlichen und personellen Aufwand. Eine richterliche
Uberprifung erst ex post erscheint mir darum abwegig.

Prof. Dr. Felix Freiling



