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Remiss av betinkandet Europaradets konvention om it-
relaterad brottslighet (SOU 2013:39)

Datainspektionen har granskat forslagen i promemorian huvudsakligen
utifran sin uppgift att verka for att manniskor skyddas mot att deras
personliga integritet kranks genom behandling av personuppgifter.

Sammanfattning

Datainspektionen kan inte tillstyrka forslaget om en magjlighet till
forelaggande att lamna upplysningar i syfte att underldtta husrannsakan i it-
miljo.

Datainspektionen tillstyrker utredningens forslag att infora en sarskild
straffskala for grovt dataintrang.

Bevarandeforeliggande

P4 flera stdllen i betankandet anfors att ett bevarandeforelaggande inte kan
anses integritetskdnsligt och att det ar forst ndar uppgifterna ska lamnas ut
som integritetsaspekterna gor sig gdllande. Datainspektionen dr av en annan
uppfattning och vill har hanvisa till uttalanden i prop. 2010/11:46 sidan 19 om
lagring av trafikuppgifter for brottsbekampande andamal - genomférande av
direktiv 2006/24/EG: "Regeringen delar emellertid, i likhet med ett stort antal
remissinstanser, utredningens bedomning att ett integritetsintrang sker
genom att uppgifterna lagras, da detta bidrar till enskildas upplevelse av att fa
sin privata sfar och frihet att kommunicera inskrankt. Lagringen skulle kunna
leda till att enskilda i viss utstrackning avstar fran att anvanda elektroniska
kommunikationsmedel i syfte att undvika att uppgifter registreras.”

Ett foreldggande som riktas mot ndgon annan dn en operator (se 6 kap. 16a §
lagen (2003:389) om elektronisk kommunikation, varav framgar att de redan
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omfattas av en lagringsskyldighet) innebar saledes ett integritetsintrang for
samtliga inblandade. Dessutom kommer att det kan riktas mot till exempel en
arbetsgivare, advokat, lakare eller annan som den vars meddelande ska
bevaras kan ha fortrolig kommunikation med eller star i beroendestallning
till. Hartill ror det sig om en atgard som sker i hemlighet.

Det kan vara vart att ndmna att dven siakrande/bevarande av personuppgifter
utgor en behandling i dataskyddsdirektivets (95/46/EG) mening. For sddan
behandling géller att endast personuppgifter far behandlas som ar
nodvandiga for andamadlet. Behandling av uppgifter om lagovertradelser har

ansetts sarskilt kansligt.

Tvartemot vad utredningen anfor anser Datainspektionen alltsa att sakrandet
av uppgifter i sig kan anses vara integritetskansligt.

Foreliggande att lamna upplysningar inom ramen fér en
husrannsakan.

Enligt artikel 19.4 i konventionen ska det finnas en mdgjlighet att forelagga en
person som har kunskap om ett datorsystem att lamna den information som
behovs for att mojliggéra husrannsakan i it-miljo. Utredningen har bedomt
att de befintliga svenska reglerna om vittnesforhor infor ratta under en
forundersokning uppfyller konventionens krav, men har dnda foreslagit en
mojlighet att forelagga en person att lamna upplysningar (t.ex. I6senord,
atkomstkoder och dekrypteringsnycklar) inom ramen for en husrannsakan
for att underlatta for de brottsutredande myndigheterna. Enligt
Datainspektionens mening innebar ett foreldggande att limna information
som mojliggor en husrannsakan i it-miljo ett betydande ingrepp for den
person som foreldggs. Ett sadant integritetsintrang maste stallas i relation till
det brott det ar friga om. Utredningen har kommit fram till att den foreslagna
mojligheten till foreldggande inte kravs for att Sverige ska kunna tilltrada
konventionen. Som skal for forslaget har istallet angetts att det enligt polis
och dklagare finns ett praktiskt behov av att inféra den méjlighet till
forelaggande som det har ar frdga om. Ndgon analys av vilka integritetsrisker
forslaget innebar har inte redovisats.

Vid husrannsakan och beslag av lagrade datorbehandlingsbara uppgifter
kommer i praktiken stora mangder 6verskottsinformation att lamnas ut, till
exempel genom att allt innehall i en harddisk kopieras. Det kan vara fraga om
information som inte ar relevant for utredningen av brottet eller information
om personer som inte har med utredningen att géra. Som Datainspektionen

har uppfattat det finns inte heller ndgra krav pa gallring av kopian eller
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overskottsinformationen. Datainspektionen ser stora integritetsrisker med att
overskottsinformation hanteras pa detta satt.

Av ovan anforda skal kan Datainspektionen inte tillstyrka forslaget.

Skarpt straffskala for dataintrang

Datainspektionen ser positivt pd att en sarskild straffskala for grovt
dataintrang foreslas. Atgirden innebar, enligt Datainspektionen, ett 6kat
integritetsskydd.

Detta yttrande har beslutats av generaldirektoren Kristina Svahn Starrsjo i
ndrvaro av chefsjuristen Hans-Olof Lindblom, tillsynschefen Britt-Marie
Wester och tf tillsynschefen Anna Hornlund, foredragande.

Kristina Svahn Starrsjo
Anna Hornlund
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