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Justitiedepartementet 

103 33 Stockholm 

Remiss av betänkandet Europarådets konvention om it-

relaterad brottslighet (SOU 2013:39)  

Datainspektionen har granskat förslagen i promemorian huvudsakligen 

utifrån sin uppgift att verka för att människor skyddas mot att deras 

personliga integritet kränks genom behandling av personuppgifter. 

 

Sammanfattning 

Datainspektionen kan inte tillstyrka förslaget om en möjlighet till 

föreläggande att lämna upplysningar i syfte att underlätta husrannsakan i it-

miljö. 

 

Datainspektionen tillstyrker utredningens förslag att införa en särskild 

straffskala för grovt dataintrång.  

 

Bevarandeföreläggande 

På flera ställen i betänkandet anförs att ett bevarandeföreläggande inte kan 

anses integritetskänsligt och att det är först när uppgifterna ska lämnas ut 

som integritetsaspekterna gör sig gällande. Datainspektionen är av en annan 

uppfattning och vill här hänvisa till uttalanden i prop. 2010/11:46 sidan 19 om 

lagring av trafikuppgifter för brottsbekämpande ändamål - genomförande av 

direktiv 2006/24/EG: ”Regeringen delar emellertid, i likhet med ett stort antal 

remissinstanser, utredningens bedömning att ett integritetsintrång sker 

genom att uppgifterna lagras, då detta bidrar till enskildas upplevelse av att få 

sin privata sfär och frihet att kommunicera inskränkt. Lagringen skulle kunna 

leda till att enskilda i viss utsträckning avstår från att använda elektroniska 

kommunikationsmedel i syfte att undvika att uppgifter registreras.”  

Ett föreläggande som riktas mot någon annan än en operatör (se 6 kap. 16 a § 

lagen (2003:389) om elektronisk kommunikation, varav framgår att de redan 
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omfattas av en lagringsskyldighet) innebär således ett integritetsintrång för 

samtliga inblandade. Dessutom kommer att det kan riktas mot till exempel en 

arbetsgivare, advokat, läkare eller annan som den vars meddelande ska 

bevaras kan ha förtrolig kommunikation med eller står i beroendeställning 

till. Härtill rör det sig om en åtgärd som sker i hemlighet.  

 

Det kan vara värt att nämna att även säkrande/bevarande av personuppgifter 

utgör en behandling i dataskyddsdirektivets (95/46/EG) mening. För sådan 

behandling gäller att endast personuppgifter får behandlas som är 

nödvändiga för ändamålet. Behandling av uppgifter om lagöverträdelser har 

ansetts särskilt känsligt.  

 

Tvärtemot vad utredningen anför anser Datainspektionen alltså att säkrandet 

av uppgifter i sig kan anses vara integritetskänsligt.  

 

Föreläggande att lämna upplysningar inom ramen för en 

husrannsakan. 

Enligt artikel 19.4 i konventionen ska det finnas en möjlighet att förelägga en 

person som har kunskap om ett datorsystem att lämna den information som 

behövs för att möjliggöra husrannsakan i it-miljö. Utredningen har bedömt 

att de befintliga svenska reglerna om vittnesförhör inför rätta under en 

förundersökning uppfyller konventionens krav, men har ändå föreslagit en 

möjlighet att förelägga en person att lämna upplysningar (t.ex. lösenord, 

åtkomstkoder och dekrypteringsnycklar) inom ramen för en husrannsakan 

för att underlätta för de brottsutredande myndigheterna. Enligt 

Datainspektionens mening innebär ett föreläggande att lämna information 

som möjliggör en husrannsakan i it-miljö ett betydande ingrepp för den 

person som föreläggs. Ett sådant integritetsintrång måste ställas i relation till 

det brott det är fråga om. Utredningen har kommit fram till att den föreslagna 

möjligheten till föreläggande inte krävs för att Sverige ska kunna tillträda 

konventionen. Som skäl för förslaget har istället angetts att det enligt polis 

och åklagare finns ett praktiskt behov av att införa den möjlighet till 

föreläggande som det här är fråga om. Någon analys av vilka integritetsrisker 

förslaget innebär har inte redovisats.  

 

Vid husrannsakan och beslag av lagrade datorbehandlingsbara uppgifter 

kommer i praktiken stora mängder överskottsinformation att lämnas ut, till 

exempel genom att allt innehåll i en hårddisk kopieras. Det kan vara fråga om 

information som inte är relevant för utredningen av brottet eller information 

om personer som inte har med utredningen att göra. Som Datainspektionen 

har uppfattat det finns inte heller några krav på gallring av kopian eller 
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överskottsinformationen. Datainspektionen ser stora integritetsrisker med att 

överskottsinformation hanteras på detta sätt.  

 

Av ovan anförda skäl kan Datainspektionen inte tillstyrka förslaget. 

  

Skärpt straffskala för dataintrång 

Datainspektionen ser positivt på att en särskild straffskala för grovt 

dataintrång föreslås. Åtgärden innebär, enligt Datainspektionen, ett ökat 

integritetsskydd. 

 

 

Detta yttrande har beslutats av generaldirektören Kristina Svahn Starrsjö i 

närvaro av chefsjuristen Hans-Olof Lindblom, tillsynschefen Britt-Marie 

Wester och tf tillsynschefen Anna Hörnlund, föredragande. 

 

 

Kristina Svahn Starrsjö 

 Anna Hörnlund 

 

 


