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()zetge

Gelecekte  IPv6[1]  protokoliiniin,  kisisel  eglence
uygulamalarindan e-ticaret uygulamalarina kadar farkli
uygulamalarda alt yapiyr olusturmas: beklenmektedir. Genis
bir kullanim alanina ve dolayisiyla kullaniciya ulasacak
protokoliin, bilgi giivenligi penceresinden incelenmesi 6nem
tagimaktadir. IPv6, dolasilabilirlik, coklu gonderim, servis
kalitesi, IP seviyesinde sifreleme ve kimlik dogrulama benzeri
ozellikleri tasariminda barindirmaktadir. IPv6 protokolii,
genis adres araligi sayesinde adres taramalarina ve otomatik
yayilan solucanlara karsi direng gibi c¢esitli ozellikler
icermektedir. IPSec [2] desteginin zorunlu hale getirilmesi de
IPv6'nin, IPv4'e [3] oranla daha giivenli olarak goriilmesine
sebep olmustur. Ancak yeni protokoliin uygulamasi
asamasinda dogacak giivenlik sorunlari ve saldirganlarin
yaklagimlari, protokol heniiz yaygin olarak kullanilmadigi
igin, tam olarak bilinememektedir.

Saldirgan davraniglar1 hakkinda bilgi sahibi olma ve saldirilar
hakkinda inceleme yapma imkani saglayan Balkiipleri, IPv6
protokoliindeki giivenlik sorunlarini saptamada
kullanilabilirler. Bu makalede, IPv6 protokolii iizerine insa
edilmis aglardaki tehditleri saptamada kullanilabilecek bir
IPv6 balkiipii tasarimi onerilmektedir.

1. Giris

Balkiipleri, giiclinii saldirilabilirliginden alan giivenlik
sistemleri olarak tanimlanabilirler[4]. Internetten
erisilebilecek bir agda konumlandirilan balkiipleri,
saldirganlar1  kendilerine c¢ekerek saldirgan ve saldir
davraniglar1  hakkinda inceleme yapilmasi  olanagini
saglamaktadirlar.

Saldirt tespit sistemleri ya da Ates Duvarni gibi giivenlik
mekanizmalarindan farkli olarak Balkiipleri, 06zel bir
problemin ¢6ziimiinde kullanilmazlar. Balkiipleri, giivenlik
sisteminin sadece bir parcasidirlar ve hangi problemlerin
¢ozlimiine yardimei olduklar: tasarimlari/kullanim sekilleriyle
dogrudan baglantilidir [5]. Bu yiizden her sorunun ¢6ziimiine
katki saglayacak genel gecer bir balkiipii tasarimi
diisiiniilemez.

IPv6 balkiipi tasarim siirecinde Oncelikle genel balkiipii
tasarim tercihleri incelecektir. Sonrasinda IPv4 ve IPv6
protokollerinin balkiipi tasariminda etkili olacak yanlart
tizerinde durularak IPv6 balkiipii tasariminda dikkat edilmesi
gereken noktalara deginilecektir.

2. ilgili Caligmalar

Literatiirde, balkiipii tasarimyla ilgili yapilan ¢aligmalar [6,7]
incelendiginde goz Oniine alinmasi gereken temel noktalar
ortaya ¢cikmaktadir. Calismalardan elde edilen temel noktalar
asagidaki bes baslik altinda toplanabilmektedir:

e  Balkiipiiniin saldirgana sunacagi bilginin igerigi,
degeri ve seviyesi

e  Balkiipiiniin ele ge¢irilmesi durumunda, saldirganin
erisebilecegi kaynaklar

e  Balkiipiiniin agda hizmet verecegi konum

e  Balkiipii verisinin balkiiplerinden toparlanmast

e  Balkiipiiniin saldirganlar tarafindan tespit edilmesi

Balkiipiiniin saldirgana sunacag bilgiler ve imkanlar, onun
etkilesim seviyesiyle baglantilidir. Diisiik ve orta etkilesimli
balkiipleri [8,9] saldirgandan veri alabilmek icin bazi
servislere ~ Oykiiniirken, yiiksek etkilesimli  sistemlerde
[10] saldirganin  hareketlerini  izleyebilmek igin  Sebek
[11] benzeri izleme yazilimlart kullanilmaktadir. Veriyi
yakalayabilmek i¢in saldirganin balkiiplerine cekilebilmesi
gerekmektedir. Diisiik seviyeli bir balkiipii kullanilmasi
durumunda yalanci servislerle iletisim saglanan saldirganin,
gercek igletim sistemine erigimi olmadigi icin balkiipiiniin ele
gecirilme riskinin ¢ok azaldigini belirtmektedirler [12].
Etkilesim seviyesinin artmasiyla balkiiptiniin ele gegirilmesi
riski artmaktadir 6te yandan saldirganlarin gercek sistemle
etkilesime girmeleri sonucu saldirgan ve saldir1 hakkinda daha
fazla bilgi elde edilmektedir.

Saldirgan tarafindan ele gecirilme olasiligina karsin, ele
gecirilen balkiipiinden bagka sistemlere saldiri yapilmasini
engelleyici Onlemler almak gerekmektedir. Honeynet
projesinde [13], saldirganin, balkiipii disina olan aktivitelerini
kisitlayabilmek icin ates duvarlari kullanilmistir [14]. Ates
duvarlarmin trafigi kesme Ozelliklerinden faydalanarak,
balkiiptinden digariya yonelen belirli bir seviyenin iistiindeki
trafik engellenmektedir.

Balkiiplerinin ~ konumlandirilmalariyla ilgili ii¢ tercih
belirtilmektedir[12]. Balkiipiinii ates duvarinin 6niine koymak,
arkasina koymak ya da DMZ’ye (Demilitarized Zone -
Korunmasiz Bolge) koymak onerilen 3 yontemdir.

Balkiipii tasariminda dikkate edilmesi gereken bir nokta da
balkiipiniin ~ saldirganlar ~ tarafindan  algilanmamasini
saglamaktir. Saldirgan, etkilesimde oldugu sistemi bir balkiipii
olarak degil ger¢ek bir servis olarak algilamalidir.



Sanallastirma platformlar iistiinde galisan bir balkiipiinii ele
geciren saldirgan islemci/bellek kullanimi degerlerinden yola
¢ikarak ele gecirdigi bilgisayarin bir sanal bilgisayar oldugunu
anlayabilmektedir [15]. Sanal bilgisayarlarin  balkiipii
mimarisinde kullanilmasiyla ilgili Kasim 2008'de Honeypots
haber grubunda yapilan bir tartismada [16] sanal
bilgisayarlarin giin gegtik¢e yayginlagsmasina paralel olarak ele
gecirilen bir sanal bilgisayarm balkiipti olmasi yoniinde
verilecek bir kararin zorlasmasi yoniinde bir yorumda
bulunulmustur.  Sanallagtirma  ¢oztimlerinin  kullanimi
hakkinda tartigmalar olmasina kargin genel geger bir ¢oziime
heniiz ulagilamamustir.

Balkiiplerinin saptanmast konusunda yapilan bagka bir
calismada [17] sanallastirma c¢oziimlerinin saptanmasina ek
olarak iki yontemden bahsedilmektedir. Ik yontemde, yiiksek
etkilesimli ~ balkiiplerinde  kullanilan  ve  saldirganin
hareketlerini izlemeye yarayan Sebek yaziliminin nasil
saptanacag iizerinde durulmustur. Ikinci yontemde ise diisiik
etkilesimli balkiipii Honeyd'nin 6ykiindiigii servisler iizerinden
bir saptama yapilmistir. Honeyd, servisleri kisith olarak
Oykiindiigi igin, saldirganin bu servisleri saptama imkani
bulunmaktadir. Calismada Honeyd'nin hatali 6ykiindiigii bir
servisten hareketle balkiipii saptamasinda bulunmustur. Bu
calisma, benzeri saptamalarin yapilabilecegine bir 6rnek teskil
etmektedir.

Ele gegirilen bir bilgisayarin balkiipii olup olmadigini anlamak
icin kullanilan bir yontemde ise [18], ele gecirilen
bilgisayardan, bilinen bir kurbana yeni bir saldir1 diizenlemesi
tasarlanmistir. Bu yontemde, balkiiplerinin ele gegirilmeleri
durumunda yeni saldirilara izin vermemeleri 6zelliklerinden
faydalanilmaktadir. Eger bilinen kurbana yapilan saldir1 bir
sekilde ele gecirilen bilgisayar tarafindan engellenirse, bu
bilgisayarin balkiipti oldugu karari verilmektedir.

3. IPv6 Balkiipli Tasarimi

IPv4 aglarindan kullanmilmakta olan balkiiplerinden; solucan
dagilim analizi, ilk-giin saldirilarinin  tespiti ve servis
aciklarinin saptanmasi konularindan faydalanilmaktadir. IPv4
balkiiplerinden elde edilen faydali verilere ragmen, IPv6
aglarindan caligabilecek bir balkiipi heniiz iiretilmemistir.
Tasarlanacak IPv6 balkiipiiniin, yeni protokoliin giivenlik
sorunlarini saptamada faydali olacagini 6ngormekteyiz.

IPv6 Balkiipii: Ulusal IPv6 Protokol Altyapist Tasarim ve
Gegisi  Projesi  kapsaminda yapilacak olan caligmalar
dogrulusunda, IPv6 iizerinden yapilabilecek saldirilarin
incelenebilmesi i¢in gelistirilecektir.

IPv6 Balkiipii a8 bilesenlerinin belirlenebilmesi i¢in
oncelikle IPv4 balkiipleri incelenmistir. ULAKNET aginda
Mart 2007 tarihinden itibaren diisiik iletisimli balkiipti servisi
verilmektedir. ULAKNET aginda kullanilan balkiipiiniin,
tizerine cektigi saldirgan profillerinden hareketle, IPv6
balkiipiiniin Oykiinmesi gereken servislere karar verilmistir.
Balkiipi verilerinin analiz edilmesi amaciyla gelistirilen
sistem incelenerek, IPv6 verisinin analizi agamasinda hayata
gecirilecek olan sistemin gereksinimleri belirlenmistir.

Literatirde yapilan mevcut c¢alismalar ve ULAKNET
biinyesindeki balkiipii deneyimleri 1s18inda, balkiipiiniin;
Saldirt Cekme, Veri toplama ve Veri analizi bilesenlerinden
olusturulmasi karart verilmistir.

3.1. Saldir1 Cekme

Balkiipiinii saldirganlar icin g¢ekici hale getirecek bu bilesen,
[Pv6'da kullanilmas1 ongoriilen saldir1 yontemlerini balkiipiine
cekecek mekanizmalar icermektedir.

Saldirganlar, saldiracaklar1 bilgisayarlar1 belirlemek igin

saldinn Oncesi kesif yaparlar. Kesif sonucu saldirilabilecek

potansiyel bilgisayarlar, bunlarin kullandiklar1 igletim

sistemleri, portlarinda calisan servisler ve siiriimleri gibi

bir¢ok bilgi elde edilebilmektedir. IPv4 aglarinda bu bilgileri

elde  edebilmek nmap [19] gibi tarama  araclan

kullanilmaktadir. IPv4'te bir adres araligini sirali olarak tarama

mantig1 lizerine inga edilen tarama araclari IPv6 aglarinin

genis adres aralifindan dolay1 kullanish olmayacaktir. Saldir

cekme bileseni, IPv6 aglarinin bu 6zelligini goz oniine alarak,

kullanilacak yeni tarama yontemlerinin balkiipiinii kolaylikla

bulabilecegi  mekanizmalar1  icerecektir.  Saldirganlar

balkiiplerine kolayca c¢ekebilmek i¢in asagidaki yontemler

kullanilabilir:

e Bilgisayarlarin  IPv6  adreslerinin  [6nek]::1'den
baslayarak sirali olarak atanmasi,

®  Yaygin kullanilan ethernet kart1 iireticilerinin kartlarina
Oykiinme, (yaygin saglayict Oneklerini  deneyen
saldirganlara kolaylik saglanacaktir)

e  Balkiipii aginin ikili y1ginda ¢alistirtlip, IPv6 adreslerinin
IPv4 adreslerinden iiretilmesi,

e  Balkiipii agindaki bir DNS'in disaridan yapilacak AXFR
sorgularina agik olmasi,

e Balkiipii aginda iki DNS'in sifresiz Zone transferi
yapmasi

3.2. Veri Toplama

Saldirgan balkiipiine cekildikten sonra saldir1 ve saldirganla
ilgili farkli kanallardan veri toplamayr saglayacak olan
bilesendir. Bu bilesende Oykiiniilen servisler, sistem
giinliikleri, ates duvari giinliikleri, Saldir1 Tespit Sistemleri
(STS) uyarilar1 ve izleme araglariyla bilgi toplanacaktir.
Balkiipti yazilmi SMTP, HTTP, DNS ve FTP servislerine
Oykiinerek saldirganin gergek bir sisteme saldirdigini
diistinmesini saglayacaktir. Bu servislerin Oykiiniilmesiyle,
saldirn yakalama olanagi arttirilmaktadir. Bu servislerin
gercekten calistirilmasi yerine Oykiinmelerin kullanilmasi
sayesinde gercek servis igin gelistirilen saldirilarin dykiinmede
basarili olmamasi saglanabilmektedir. Ayrica, Oykiinme
servisler sayesinde, saldir1 sirasinda istenen seviyeden bilgi
alinarak imza tiretilmesi ya da uyari sistemlerinin ¢alistiriimasi
saglanabilmektedir.

3.3. Veri Analizi

Toplanan verinin verimli bir sekilde analizini gergeklestirecek
olan bilesendir. Biiyiik veriler {izerinden analiz yapacak olan
bilesenin sistem kaynaklarini tiikketmeden ve yapilacak analizin
degerinin kaybolmayacagi bir siirede c¢iktilar {iretmesi
gerekmektedir.



Veri analizi asamasinda karsilasilacak zorluklar1 ©nceden
belirleyebilmek ve olast ¢oziimleri {retebilmek icin
ULAKBIM biinyesinde kullanilan IPv4 balkiipiiniin veri
analizi sistemi yeniden tasarlanmistir. IPv4 balkiipii veri
analizi siirecinde edinilen tecriibeler 1s181inda IPv6 balkiipiinde
tasarlanacak bilesende benzer bir yontem izlenecektir.
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Sekil 1: Balkiipii veri analizi

Sekil 1’de yapisi Ozetlenen veri analizi, balkiipiinden bagka
merkezi bir bilgisayarda yapilacaktir (1). Merkezi bir analiz
bilgisayar1 kullanilmasinin iki nedeni bulunmaktadir. Birinci
neden, balkiiplerinin birden fazla noktaya yerlestirilme
ihtimalidir. Birden fazla balkiipii algilayicist kullanildigt
takdirde bunlardan gelen verilerin ortak bir analize tabi
tutulmalar1 6nem tasimaktadir. Ikinci neden ise, balkiipii
bilgisayarina islem yogunlugu yiiklememektir. Veri analizinde
kullanilan yontemler sistem kaynaklarini yogun olarak ihtiyag
duyduklarindan balkiipiiniin caligmasina olumsuz sekilde
etkileyebilirler. Analizin merkezi bir sistemde yapilmasi,
balkiipiiniin ¢caligmasini aksatmayacaktir.

Balkiipii, Ates duvar1 (2) ve STS'den (3) gelen veriler analiz
bilgisayarinda bir veri tabaninda saklanmalidir. IPv4 balkiipii
veri analiz sistemi yenilenmeden o©nce kullanilan sistem,
giinliiklerin ~ dosyalara  yazilip  okunmasi  temelinde
calismaktaydi. Yapilan ¢alismalar sonunda veri tabanina -6n
inceleme yapilarak- atilan bilgiler {izerinden karmagik
sorgularin  kisa siirelerde yapildigi goriilmiistir. Dosya
yazma/okuma islemlerinin uzun siire almasi, kaynaklar1 yogun
olarak kullanilmalart ve karmasik sorgularin yapilmasinin
zorlugu/verimsizligi bu yontemin tercih edilmemesinde rol
oynayan en Onemli faktorlerdir. Veritaban1 olarak MySQL
[ref] kullanilacaktir.

Verinin balkiipii, ates duvar1 ve STS'den analiz bilgisayarina
gonderiminde  dikkat edilmesi gereken iki  nokta
bulunmaktadir. Birincisi, analiz bilgisayarina giden trafigin
koklanmasi olasiligima karsin trafigin giivenli bir tiinel
iizerinden gonderilmesidir. Ikincisi ise, balkiipiine giren bir
saldirganin trafigi gorerek siiphelenmemesi igin, balkiipiinden
¢ikan trafigin (4) saklanmasidir.

Veri analizi iki baglik altinda toplanilabilir: trafik akisi analizi
ve paket yapisi analizi. Trafik akisi analizi, trafikteki
paketlerin icerigiyle ilgilenmeden sadece paket bagliklarindan
cekilen veri iizerinden yapilir. Trafik akisi analizi sayesinde
elde edilebilen, en ¢ok saldir1 yapan/yapilan adresler/portlar
gibi bilgiler bize saldirgan davranislart hakkinda bilgi
verebilir. Trafik analizi, servis engelleme saldirilarinin

saptanmast  agsamasinda da  kullamilmaktadirlar.  IPv6
balkiiptiniin servis engelleme saldirisina maruz kalmamast
icin, trafikte bir anormallik saptandiginda ates duvarina
gereken kurallar eklenerek savunma yapilacaktir(5). Paket
yapisindan hareketle yapilan analizde, balkiipiine giren/cikan
trafik yapisal olarak incelenecektir ve saldiri imzalar
cikartilacaktir. Uretilen imzalar STS'ye gonderilerek (6) ilk-
giin saldirilarina 6nlem alinmasi hedeflenmektedir.

4. Sonuglar

IPv6 aglar1 heniiz yaygin olarak kullanilmamaktadir.
Protokol, son kullanic1 tarafindan kullanilmadigi igin
ortaya ¢ikabilecek giivenlik aciklar1 ve saldirganlarin bu
aciklart nasil kullanacaklar1 heniiz kesin olarak tahmin
edilememektedir. IPv6 aglarimin giivenliini analiz
etmek ve yeni saldir tiirlerini inceleyebilmek amaciyla,
“Ulusal IPv6 Protokol Altyapisi Tasarim ve Gegcisi
Projesi” kapsaminda ve makalede Onerilen tasarimin
15181nda bir IPv6 balkiipii yazilimu gelistirilecektir.

Gelistirilen yazilim sayesinde, yeni nesil saldirilar
hakkinda bilgi sahibi olunarak, saldirilarin yikici
etkisinin ortadan kaldirilmasi hedeflenmektedir.

5. Tesekkir

Bu caligma Tiirkiye capinda IPv6 altyapisi olusturmak
ve Tirkiyenin IPv6 protokoliine gecisini planlamak
amaciyla TUBITAK — ULAKBIM’in yonetici, Gazi
Universitesi ve Canakkale 18 Mart Universitesinin
yiiriitiicli, Bilgi Teknolojileri ve iletisim Kurumu’nun
miisteri kurum olarak katildigi “Ulusal IPv6 Protokol
Altyapist Tasarimi ve Gecisi Projesi” kapsaminda
gerceklestirilmistir. [20] Bu proje TUBITAK tarafindan
desteklenmektedir.
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