La Criptografia cldsica

LA CRIPTOGRAFIA CLASICA

Santiago FernAndez (*)

En la Universidad de Yale se encuentra un manuscrito de 235 paginas, donado, en 1969, por
H.P Kraus. El manuscrito, adquirido por Wilfrid M. Voynich en 1912, pertenecia a un colegio
jesuita situado en Villa Mondragone, cerca de Roma. Escrito por un autor desconocido (aun-
que algunos lo atribuyen a Roger Bacon, uno de los grandes personajes del S.XIlI), constituye
en si mismo todo un enigma, ya que estd escrito con unos caracteres extrafios, y que hasta la
fecha nadie ha logrado descifrar. Se conoce como el £/ manuscrito Voynich. Es sin duda uno
de los grandes retos del desciframiento.
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Figura 1. Un trozo de pagina del manuscrito Voynich

1. ESTEGANOGRAFIA Y CRIPTOGRAFIA

La comunicacién secreta lograda mediante la ocultacién de la existencia de un mensaje se
conoce con el nombre de esteganografia, derivado de las palabras oteyavo(steganpos), que
significa encubierto, y ypamtol (graphos), que significa escritura.

En el sigloV a.C. el gran historiador griego Herodoto describi6 la manera que tenian los grie-
gos para mandarse mensajes entre si. El procedimiento basicamente consistia en escribir el
mensaje sobre una tablilla de madera para posteriormente ocultarle mediante un recubri-
miento de cera. El mismo Herodoto narra la historia de Histaiaeo en la cual se afeita la cabeza
a un mensajero para luego escribir el mensaje sobre su cuero cabelludo y posteriormente
esperar a que le crezca el pelo, antes de remitir el mensaje a la persona deseada; de ésta
manera el mensajero pudo viajar hasta su destino sin ser molestado, al afeitarse su cabeza fue
capaz de mostrar al receptor el mensaje oculto.

También, en la antigua civilizacion china se escribian mensajes sobre seda fina, que luego era
aplastada hasta formar una pelotita que a su vez era recubierta de cera. En el siglo XV, el cien-
tifico italiano Gioavanni Porta describe con todo lujo de detalles la manera de esconder un
mensaje dentro de un huevo cocido. La esteganografia incluye también la practica de escribir
con tinta invisible, procedimiento ampliamente estudiado por casi todas las culturas.

Durante la segunda guerra mundial el sistema mas utilizado consistié en microfilmar un men-
saje y reducirlo hasta el extremo de un pequefio punto, de forma que podia pasar como un
signo de puntuacion de un caracter dentro de otro texto. Por ejemplo, el punto de consonante
"i" podia ser en realidad un microfilm con un mensaje.

J

(*) Asesor de matemaéticas del Berritzegune de Abando (Bilbao).
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Con la llegada de los ordenadores se han ampliado y diversificado las técnicas esteganografi-
cas. Una de las mds comunes consiste en esconder un mensaje dentro de contenidos multi-
media, mezclando los bits del mensaje original entre los bits del archivo grafico o de sonido.
El archivo resultante serd una imagen o archivo de audio totalmente funcional que, a primera
vista, no levanta ninguna sospecha, pero con el software adecuado es posible extraer la infor-
macioén oculta.

Actualmente, un grupo de investigadores de la Universidad George Mason, de Virginia, tra-
bajan desde hace anos en una herramienta capaz de detectar imdgenes "esteganografiadas" en
Internet. La novedosa ciencia, denominada esteganalisis, permite detectar informacion escon-
dida en imagenes o archivos de sonido.

Pero, por muy bien que ocultemos los mensajes corremos el riesgo que tras una revisién con-
cienzuda alguien sea capaz de descubrirlos, lo que claramente compromete la seguridad. Por
esta razon la ocultacion fisica de los mensajes ha dejado paso, a otro procedimiento mas sofis-
ticado: La criptografia.

El objetivo de la criptografia no es ocultar la existencia de un mensaje, sino mas bien ocul-
tar su significado, un proceso que se conoce como codificacion.

2. LA CRIPTOLOGIA

La criptologia" (del griego krypto y logos, significa el estudio de lo oculto, lo escondido) es
la ciencia que trata los problemas teéricos relacionados con la seguridad en el intercambio de
mensajes en clave entre un emisor y un receptor a través de un canal de comunicaciones (en
términos informaticos, ese canal suele ser una red de computadoras).

Esta ciencia estd dividida en dos grandes ramas: la criptografia, ocupada del cifrado de men-
sajes en clave y del disefio de criptosistemas, y el criptoanalisis, que trata de descifrar los
mensajes en clave, rompiendo asi el criptosistema.

La criptografia es |a disciplina que se encarga del estudio de cédigos secretos o llamados tam-
bién codigos cifrados (en griego kriptos significa secreto y grahos, escritura).

La criptografia es una disciplina muy antigua, sus origenes se remontan al nacimiento de nues-
tra civilizacion. En origen, su Unico objetivo era el proteger la confidencialidad de informa-
ciones militares y politicas. Sin embargo, en la actualidad es una ciencia interesante no sélo
en esos campos, sino para cualquier otro que esté interesado en la confidencialidad de unos
determinados datos.

Aunque el objetivo original de la criptografia era mantener en secreto un mensaje, en la actua-
lidad no se persigue Gnicamente la privacidad o confidencialidad de los datos, sino que se
busca ademas garantizar la autenticacion de los mismos (el emisor del mensaje es quien dice
ser, y no otro), su integridad (el mensaje que leemos es el mismo que nos enviaron) y su no
repudio (el emisor no puede negar el haber enviado el mensaje).

3. BREVE HISTORIA DE LA CRIPTOGRAFIA

7.1. La Criprografia antigua

Cuestiones militares, religiosas y comerciales impulsaron desde tiempos remotos el uso de
escrituras secretas. Ya los antiguos egipcios usaron métodos criptograficos. Por ejemplo, los
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sacerdotes egipcios utilizaron la escritura hierdtica (jeroglifica) que era claramente incom-
prensible para el resto de la poblacion. Los antiguos babilonios también utilizaron métodos
criptograficos en su escritura cuneiforme.
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Figura 2: Criptogramas egipcios
(a la izquierda, textos “en clave”, con los textos “descifrados” a la derecha)

3.1.1. La escitala espartana

El primer caso claro de uso de métodos criptograficos se dio durante la guerra entre Atenas y
Esparta. El historiador griego Plutarco, describe /a escitala de la siguiente manera:

“La escitala era un palo o bastén en el cual se enrollaba en espiral una tira de cuero.
Sobre esa tira se escribia el mensaje en columnas paralelas al eje del palo. La tira desen-
rollada mostraba un texto sin relacién aparente con el texto inicial, pero que podia leerse
volviendo a enrollar la tira sobre un palo del mismo didmetro que el primero”.

Con este sistema los gobernantes de Espartana transmitieron, con eficacia, sus instrucciones
secretas a los generales de su ejército, durante las campafas militares.

Légicamente, este procedimiento suponia que tanto el emisor como el receptor del mensaje
dispusieran de un palo o bastén con las mismas caracteristicas fisicas: grosor y longitud.

cEeeECCC

Figura 3. La escitala espartana

El texto a remitir es : ASI CIFRABAN CON LA ESCITALA, mientras que el texto cifrado o crip-
tograma sera: AAC SNI ICT COA INL FLA RA AE BS

3.1.2. El Cifrario de César

Ejemplo:

Este método fue empleado en los tiempos de la Roma Imperial. El algoritmo de César, [lamado asi
porque es el procedimiento que empleaba Julio César para enviar mensajes secretos a sus legio-
nes, es uno de los algoritmos criptograficos mas simples. Es un algoritmo de sustitucién, su cifrado
consistia simplemente en sustituir una letra por la situada tres lugares mds alla en el alfabeto esto
es la A se transformaba en D, la B en E y asi sucesivamente hasta que la Z se convertia en C.

Alfabeto | g 'c D F FGH 1 J KLMNOPQRSTUVWXY Z
original
Alfabeto | p F F G H 1 J K LMNOPQRSTUVWXYZABC
cifrado
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Por ejemplo : El mensaje FIRMA LA PAZ se convierte en ILUPD OD SDC

Figura 4. Julio César

Nota: Hoy en dia, cualquier alfabeto que esté codificado con el alfabeto desplazado pero en
su orden se llama “cifrado de César”, aun cuando la letra inicial sea diferente de la D:

Tratamiento matematico:

Si asignamos a cada letra un ndmero (A =00, B =01, C=02,....... Z=25), y consideramos un alfa-
beto de 26 letras, la transformacion criptografica en términos matematicos se puede explicar
bajo la siguiente formula de congruencias:

C= (M + 3) ( mod 26)
M, corresponde a la letra del mensaje original
C, es la letra correspondiente a M pero en el mensaje cifrado.

Obsérvese que este algoritmo ni siquiera posee clave, puesto que la transformacién siempre
es la misma. Obviamente, para descifrar basta con restar 3 al nimero de orden de las letras
del criptograma.

Ejemplo:

Asumiendo un alfabeto de 26 simbolos como el siguiente:

AABCDEFGHI JK LMNOPQRSTUVWXY Z
00 01 02 03 0405 06 07 08 0910 11 12 13 14 1516 17 18 19 20 21 22 23 24 25

vamos a cifrar el siguiente mensaje: PAZ
Podemos hacerlo manualmente o utilizado la férmula anteriormente dada:

1. Reemplazar M por el valor de la primera letra, en este caso P equivale a 15.
2. Realizar la operacién indicada: C = (15 + 3) (méd 26) = 18.

3. Corresponder el nimero obtenido con la letra , en nuestro caso la S.

4. Realizar la operacién con las letras restantes.

Asi obtenemos las siguientes correspondencias :

M

O O «|nO

P
A
Z
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Por tanto el Mensaje Codificado es : SDC (la palabra PAZ se ha convertido en SDC).
3.1.3. El atbash hebreo

El atbash se emplea en el libro de Jeremias.25,26 de la Biblia, donde la palabra Babilonia, en
hebreo: Babel se convierte en Sheshash. Las letras del mensaje de origen se sustituyen una a
una, de acuerdo con la norma siguiente: si la letra original se encuentra en la linea superior
se sustituye por la letra correspondiente de la linea inferior, y a la inversa. De esta manera la
a (aleph) se convierte en t (aw), y la letra b(eth) se convierte en sh(in). Por tanto la palabra
Babel se convierte en Sheshash.

weph  beth  gimel daleth ke waw zayin  heth  feth yod kmpih
] a 4 g [ 1 T n (=] 1 =

s u-:::rr resh  goph mdbe pe  ayin  semkeh man mem  lamed

n v T e . i) I o - . | b

En nuestro alfabeto el procedimiento que usa el atbash es el siguiente:

1. Se disponen las letras del alfabeto original de izquierda a derecha, desde la a hasta a la m;
luego se continua la serie, de derecha a izquierda, de la n a la z, pero dispuestas en una
hilera paralela a la anterior, y que van a corresponder a las letras del alfabeto cifrado.

Alfabeto" b
original

Alfabeto 7 Y X W Vv U T S R Q p O N
Cifrado

2. Se realiza la misma operacién con las letras restantes.

Alfabeto n o p q r S t u \Y w X y z
original
Alfabeto | w3y H G F E D C B A
Cifrado

3. Por ultimo para cifrar, se hace corresponder la letra superior con su correspondiente inferior,
siendo esta Gltima la que figura en el texto cifrado.

Veamos un ejemplo:

El mensaje firma la paz se convierte en URINZ AZ KZA
El procedimiento usado es de tipo monoalfabético.
3.1.4. El método de Polybios

El escritor griego Polybios, invent6 un sistema que acabé siendo adoptado muy a menudo
como método criptogréfico. Colocé las letras del alfabeto en una red cuadrada de 5x5. El sis-
tema de cifrado consistia en hacer corresponder a cada letra del alfabeto un par de letras que
indicaban la fila y la columna , en la cual aquella se encontraba.
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A B C D E
A|l A B C D E
B | F G L] K
C|l L M NKR O P
D|Q R S T U
E|l VvV W X Y Z

Tablero de Polibio

Asi por ejemplo el texto: deseamos la paz
se convertia en: ADAEDCAEAACBCDDC CAAA CEAAEE

Si en el tablero de Polybios introducimos ndmeros, resulta una variante sumamente interesante:

1T 2 3 4 5
1| A B C D E
2 | F G H 1) K
3 /L M NN O P
4 1 Q R S U
5 /v w X Y Z

Cada letra viene representada por dos nimeros, el de su fila y el de su columna.
Asi, K =25, w = 5, mientras que la letras N y N tienen una misma representacion, en nuestro
caso el 33. El mensaje anterior, de acuerdo a esta codificacién numérica se traduce en:

1415431511323443 3111 351155

Polybios sugeria usar este sistema como método de transmisién de mensajes a larga distancia
(usando antorchas o fogatas, por ejemplo). Pero, sin duda, el gran éxito de su método reside
en la conversion de letras en ndmeros, la reduccion en el nimero de caracteres finales, y la
division de una unidad en dos partes manipulables separadamente. Lo que ha servido de base
para otros sistemas de cifrado, es el caso del sistema Playfair.

Los cuatro sistemas ilustran dos de los principios esenciales en los que se basa la criptogra-
fia clasica: la sustitucion y la transposicion.

El Cifrario de César, El atbash hebreo y el sistema de Polybios son ejemplos de sustitucion
(cada una de las letras del mensaje original tiene una correspondencia fija en el mensaje
cifrado).

Mientras que la escitala espartana es un ejemplo de transposicion (las letras simplemente se
cambian de sitio o se transponen, por tanto las letras son las mismas en el mensaje original y
en el cifrado. En términos de pasatiempos se dice que las letras se trasponen o se anagraman).

En principio, parece muy dificil descubrir el mensaje cifrado por cualquiera de estos tres pro-
cedimientos, pero una persona inteligente y observadora puede descifrar el secreto sin dema-
siada dificultad. De hecho, estos sistemas se encuadran en una categoria de cifrarios que reci-
ben el nombre de degenerativos.
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%.2. La Criprografia medieval

Durante siglos la criptografia caminé por la senda de la sustitucién y la transposicion. En los
escritos medievales sorprenden términos como Oobice o Thfpflxctxs. Para esconder sus nom-
bres, los copistas empleaban el alfabeto zodiacal, formaban anagramas alterando el orden de
las letras (es el caso de oobice, anagrama de Boecio) o recurrian a un método denominado fuga
de vocales, en el que éstas se sustituian por puntos o por consonantes arbitrarias (Thfpflxctxs
por Theoflactus).

Esta simplicidad hizo que la sustitucion fuera el procedimiento dominante a lo largo del pri-
mer milenio de nuestra era. Por esa época, muchos estudiosos consideraban a la cifra de sus-
titucién como indescifrable.

Sin embargo, en la ciudad de Bagdad se produjo el milagro del desciframiento. El artifice fue
el sabio drabe Abu Yusuf Yaqub ibn Ishaq al-Sabbah Al-Kindi (801-873), mas conocido como
Al-Kindi, él fue un importante fil6sofo arabe y un estudioso de las Ciencias. Autor de unos 300
libros sobre: medicina, matemdticas, lingtistica, musica....Pero, uno de sus tratados mas
importantes, redescubierto el ano 1987, en el archivo Sulaimaniyyah de Estambul, titulado:
“Sobre el desciframiento de mensajes criptograficos”.

El sistema para resolver los enigmas criptograficos estd descrito claramente en dos breves
parrafos, dice Al Kindi :

“Una manera de resolver un mensaje cifrado, si sabemos en qué lengua estd escrito, es
encontrar un texto llano escrito en la misma lengua, suficientemente largo, y luego con-
tar cuantas veces aparece cada letra. A letra que aparece con mds frecuencia la Ilama-
mos “primera”, a la siguiente en frecuencia la [lamaremos”segunda”....y asi hasta que
hayamos cubierto todas las letras que aparecen en nuestro texto.

Luego observamos el texto cifrado que queremos resolver y clasificamos sus simbolos de
la misma manera. Encontramos el simbolo que aparece con mayor frecuencia y lo susti-
tuimos por la “primera” de la nuestro texto, hacemos lo mismo con la “segunda” y asi
sucesivamente, hasta que hayamos cubierto todos los simbolos del criptograma que que-
remos resolver”. (Al Kindi").

Para facilitar el desciframiento siguiendo este procedimiento nos puede ayudar el saber cua-
les son las frecuencias relativas de las letras y de algunas palabras mas frecuentes.

En lengua inglesa

Letra Porcentaje Letra Porcentaje
a 8,2 n 6,7
b 1,5 o 7,5
C 2,8 p 1,9
d 4,3 q 0,1
e 12,7 r 6,0
f 2,2 s 6,3
g 2,0 t 9,1
h 6,1 u 2,8
i 7,0 % 1,0
j 0,2 w 2,4
k 0,8 X 0,2
| 4,0 y 2,0
m 2,4 z 0,1
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Frecuencia de las letras en Inglés

Letras de alta frecuencia Letras de frecuencia media Letras de frecuencia baja
Letra Frecuencia % Letra Frecuencia % Letra Frecuencia %
e 12,7 d 4,3 b 1,5
t 9,1 I 4,0 v 1,0
a 8,2 C 2,8 k 0,8
0 7,5 u 2,8 El resto de las letras:
i 7,0 m 2,4 i,q,x,z
n 6,7 w 2,4 tienen frecuencias inferiores a
s 6,3 f 2,2 consi%eSrZOr >};ciretl[z;Lrjlte(()j?paras”:
h 6,1 g 2,0
r 6,0 y 2,0
p 1,9

En castellano haciendo un estudio similar tenemos:

Frecuencia de las letras en el castellano

Letras de alta frecuencia

Letras de frecuencia media

Letras de frecuencia baja

Letra Frecuencia % Letra Frecuencia % Letra Frecuencia %
e 16,78 r 4,94 y 1,54
a 11,96 u 4,80 q 1,53
o} 8,69 i 4,15 b 0,92
| 8,37 t 3,31 h 0,89
S 7,88 C 2,92 E! resto o]e las letras: ‘
n 7,01 P 2,76 B riores 2 0.5% y se puetan
6,87 m 2,12 considerar por tanto "raras”:

Frecuencia de las palabras en el castellano

Palabras mas Palabras de dos Palabras de tres Palabras de cuatro
frecuentes letras letras letras
Palabra Frecuencia Palabra Frecuencia | Palabra Frecuencia | Palabra  Frecuencia
(por diezmil) (por diezmil) (por diezmil) (por diezmil)
de 778 de 778 que 289 para 67
la 460 la 460 los 196 como 36
el 339 el 339 del 156 ayer 25
en 302 en 302 las 114 este 23
que 289 se 119 por 110 pero 18
y 226 un 98 con 82 esta 17
a 213 no 74 una 78 anos 14
los 196 su 64 mas 36 todo 11
del 156 al 63 sus 27 sido 11
se 119 es 47 han 19 solo 10
las 114
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En resumen, en un texto escrito en castellano, se pueden sacar las siguientes conclusiones (por
término medio).

e Las vocales ocuparan alrededor del 47% del texto.

e Sélo la ey la a se identifican con relativa fiabilidad porque destacan mucho sobre las
demas. De hecho, entre las dos vocales ocupan el 25% del mensaje.

Las letras de frecuencia alta suponen un 68% del total.
e Las consonantes mas frecuentes: I, s, n, d (alrededor del 30%).

Las seis letras menos frecuentes: v, i, j, z, x y k (poco mds del 1%).

Las palabras mas frecuentes (de, la, el, en, ....) que ocuparan el 30% del texto.

En el famoso relato el escarabajo de oro, escrito por el americano Edgar Allan Poe y publicado
el afo 1843, se describe como el héroe del relato, William Legrand, consigue descubrir el
lugar en el que se encuentra un fabuloso tesoro, descifrando un mensaje criptogréfico escrito
sobre un pergamino. El procedimiento utilizado por W. Legrand para desentraiar el cifrario
del pergamino es un método estadistico, basado en la frecuencia de las letras que componen
un texto inglés. En definitiva,el método coincide exactamente con el propuesto por el sabio
arabe Al-Kindi.

Hemos de reconocer que Poe era un excelente criptoanalista aficionado. También el escritor
francés Julio Verne (1828-1905) utiliz6 la criptografia en varias de sus novelas, una de ellas
Viaje al centro de la Tierra.

.7 La Criprografia europea hasta el Renacimiento

3.3.1. Los precursores europeos

El primer libro europeo que describe el uso de la criptografia fue escrito en el siglo XIII por el
monje franciscano Roger Bacon, su titulo es: La Epistola sobre las obras de arte secretas y la
nulidad de la magia, en él se describen siete métodos distintos para mantener en secreto los
mensajes.

Figura 6. Roger Bacon (1211-1292)

En esa época, las personas que se dedicaban a la criptografia eran conscientes de que los sim-
ples analisis de frecuencia hacian vulnerable sus cifrados. Por esta razén utilizaron dos trucos
para luchar contra el andlisis estadistico: los homéfonos y las nulas.

e Los cifrados homofénicos consisten en trabajar con alfabetos mas ricos que el normal (de
26 letras). Para ello se afaden algunas letras nuevas (¢¥&4 ), que corresponden a las letras
de mas alta frecuencia.

Abril 2004 e 2004ko Apirila 127



Santiago Fernandez

Por ejemplo:

Alfabeto ]
OriginalaabcdeefghllJklmnoopqrstuvwxyz
Alfabeto

cifrado GVe XCyy FPAWKBNE&«ML ZS TQe I DYOR JUH

Podemos observar que se han repetido las vocales a,e,i,0 y se han cifrado por mediante dos
homéfonos. Asi los homéfonos correspondientes a la A son, la Gy laV, los homéfonos corres-
pondientes a la E son la ¥ y la F, y asi sucesivamente. De esta manera el mensaje:

el rio esta limpio se convierte en: F& & KZ FIDG #BMTKS

‘;h.‘l-.t-‘brr-f‘3h1|-1-1:.~1-m~n-n-?. cxsrame g3,
i*z.:‘“ .8 -q-'l-'hﬂ-rl-L mah-j-%q&-{;.hin'c;{:‘:-z =
3 A e i

il . >

Figura 7. Sustitucién homofénica de Simone de Crema, 1401

* Mientras que en los cifrados empleando nulos el objetivo es incluir en el mensaje de origen
algunas letras carentes de significado y que naturalmente no interfieran en su comprension.

Por ejemplo:

Cifrar el siguiente mensaje: lla pazz no hha sidto ffirdmadoa, cuando el mensaje llegue a su
destino el descifrador no tiene problemas para recuperar el mensaje original: LA PAZ NO HA
SIDO FIRMADA.

En este tipo de ciframientos conviene utilizar como nulas letras de baja frecuencia para alte-
rar el andlisis estadistico frecuencial.

En el siglo XIV el poeta y novelista ingl Geoffrey Chaucer también dedic6 buena parte de su
vida a estudiar la criptografia.

V621 Lidndo 108kzus
gbe- ub qgueo 230k
VED Uigulo bg 0kv
Azks bg UeD 0

b3 o20G600 12Ro

Figura 8. Mensaje criptografico de G. Chaucer

El libro mas antiguo del que se tiene constancia, y que trata enteramente sobre criptografia, es
el Liber Zifrorum escrito por Cicco Simoneta, secretario de la Cancilleria de los Sforza de
Milan. El libro vio la luz el afio 1474. Entre las personas que se dedicaron a la criptografia no
podemos olvidar a Giovanni Soro, nombrado secretario de cifras en Venecia el afio 1506.

En la mayoria de los casos la criptografia, en esta época, se referia exclusivamente a cifrarios
monoalfabéticos. En ellos la sustitucién clave, una vez elegida, no se modifica a lo largo de
toda la operacién de cifrado. Naturalmente podrian ponerse en correspondencia alfabetos
cifrantes totalmente caéticos, lo que claramente dificultaria el posible desciframiento.
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Ejemplo:
Alfabeto e
Originalabcdefghljklmnopqrstuvwxyz
Alfabeto
cifrado HR JOYDIQTZSLMEUNBKWATFPCXGYV

Por esa misma época también estuvo de moda el cifrado mediante dos o mas alfabetos, alter-
nando entre ellos, confundiendo de esta manera a los potenciales criptoanalistas(este es un
salto cualtitativo ya que se pasa de cifrarios monoalfabéticos a cifrarios polialfabéticos” En
esta linea hay que destacar a Ledn Battista Alberti (1402-1472) que es considerado por
muchos el abuelo de la criptologia.

Veamos con un ejemplo como Alberti era capaz de cifrar los mensajes.

Alfabeto b q ¢ Wik .
Originala C e g I mnopqrstuvwxyiz
Alfabeto
. FRJOYDIQTZSLMEUNBIKWAHPCXGV
cifrado1
Alfabeto
. HTRVZDIQJYPELMUBNEKAWEFSX CG O
cifrado2

Para realizar el mensaje: la ballesta, se procedia de la siguiente manera:

La primera letra |, se convierte en M (del alfabeto1); a, se convierte en H( del alfabeto2); b, se
convierte en R( del alfabeto 1); a, se convierte en H ( del alfabeto2), y asi se van alternando....
De manera que la palabra cifrada es: MHRHLEYAAH

Una ventaja evidente de este procedimiento es que una misma letra puede cifrarse de dos for-
mas distintas, de acuerdo a la paridad del mensaje. Sin embargo, tiene la desventaja que es
necesario conocer la disposicién de dos alfabetos cifrados.

Con animo de mecanizar el cifrado, Alberti crea la primera maquina de criptografiar que con-
siste en dos discos concéntricos que giran independientes, consiguiendo con cada giro un
alfabeto de transposicion.

Si bien en el afio 1470, Leén Battista Alberti public
su Tratado de cifras, donde se describe una cifra
capaz de encriptar un pequefio codigo. Se considera
al abate Johannes Trithemius como padre de la crip-
tografia moderna. Este religioso escribié en 1530
Poligrafia, el primer libro impreso sobre el tema.
Trithemius introdujo el concepto de tabla ajustada,
en el cual el alfabeto normal es permutado para codi-
ficar los mensajes.

J. Trithemius Le6n B. Alberti
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Figura 11. 1530 Poligrafia Figura 12. Una de las paginas
del libro Poligrafia

Con la idea de reforzar la cifra de sustitucion monoalfabética se introdujeron los codigos”. La
idea es sustituir una palabra o varias por un determinado cédigo o simbolo.

Por ejemplo:

Flandes = O Rey de Francia = O Reina de Inglaterra =
Rio Sena=0 Reina de Escocia = @ Almirante = 9 Capturar =13
Matar = 34 hoy = 45 manana = 56 atravesar = WD

El texto llano = capturar al rey de Francia y atravesar el Sena
Se convierte en el mensaje codificado:
Mensaje codificado: 13-0-WD-0O

Puede parecer que los cédigos son mas seguros que las cifras, sin embargo para codificar
mediante codigos es imprescindible redactar un libro de cédigos, que seguramente tendria
cientos de paginas. Ademas, dicho libro deberia ser distribuido a todos los implicados (emba-
jadores, militares, ..). Naturalmente si el libro cae en manos poco amigables el desastre seria
total. Por ese motivo los criptégrafos comprendieron la dificultad del cifrado mediante cédi-
gos y confiaron sus mensajes a un sistema hibrido de cifras y de nomencladores .

%.4. Criprografia europea. Desde el Renacimiento hasta [a Segunda Guerra Mundial

3.4.1. Blaise Vigenere

El francés Blaise de Vigenére, en el siglo XVI, desarroll6 la teoria de la criptologia polialfabé-
tica, por esta razon su nombre ha acabado asociado con uno de los métodos famosos de sus-
titucién polialfabética. Lo que hoy se denomina “tablero de Vigenere” consiste en una dispo-
sicion de letras que contiene en orden los 26 alfabetos de César. Ademas, para proteger mas
el cifrado suele introducirse una palabra clave, que consiste en una palabra o texto que se
repite a largo de todo el mensaje a cifrar, como veremos en el ejemplo. Lo que se hace, es
tomar la letra de la clave que se corresponda con la letra a cifrar y buscar su equivalente alfa-
beto de César que comienza con dicha letra. Para descifrar, l6gicamente hay que conocer la
clave y operar en sentido inverso.
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OABCDEF
1 BCDETFG
2 CDEFGH
3DEFGH.I
4 EFGH 1 J
5 FGH 1 J K
6 GH I J KL
7 HI J KLM
8 1 J] KLMN
9 ] KLMNDO
10K LMNOP
11TLMNOTPRQ
2MNOZPQR
BNOPQRS
40P QR S T
5P QR S T U
6QR S T UV
7R S TUVW
18S T UV WX
19T UVWX Y
20U VWX Y Z
210VW X Y Z A
2W XY Z A B
23 XY Z ABC
24Y Z A B CD
25Z A B CDE
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Para cifrar se procede de la siguiente manera:
a) Se busca una palabra clave facil de recordar.

b) Se escribe la palabra debajo del texto en claro, repitiéndose tantas veces como sea
necesario.

¢) Cada letra del texto en claro se codifica con el alfabeto de la tabla marcado por la letra
inferior, o sea, la letra de la clave que corresponde.

Ejemplo:
clave = AZUL
Texto a remitir: el ejército esta preparado

Proceso: Se escribe le clave debajo del texto a cifrar.

Por Gltimo, cada una de las letras del mensaje se transforma en otra.

Asi la E, se cifra como la E ( del alfabeto A), la L se cifra como la K( del alfabeto Z), la E, se
cifra comoYY, y asi sucesivamente... El mensaje cifrado es: EKYUEQWTTN YDTZ JCEOUCACI

Las investigaciones de Blaise de Vigénere, asi como los métodos utilizados en su época estan
recogidos en su libro Traicté des Chiffres, publicado en 1586. Curiosamente un sistema tan
avanzado fue ignorado durante casi dos siglos. Seguramente las razones para no utilizar la cifra
de Vigénere son varias: el uso extendido, por parte de los criptégrafos, de las cifras monoalfa-
béticas, afadiendo homéfonos y sobretodo la dificultad de utilizar las cifras polialfabéticas.

3.4.2. Los Rossignol y la Gran cifra

Antoine y Bonaventure Rossignol, padre e hijo respectivamente, alcanzaron fama cuando en
el ano 1626 descifraron una carta, remitida por el ejercito hugonote, y capturada por los fran-
ceses. Su éxito fue de tal magnitud que el padre y el hijo, como recompensa, sirvieron a los
reyes Luis XIIl y Luis XIV como geniales criptoanalistas. Su concienzudo y meticuloso trabajo
les llevé a comprender mejor distintas técnicas criptograficas, proponiendo ellos mismos un
sistema que se ha conocido en la literatura como La Gran Cifra. Al morir los Rossignol la
Gran Cifra cayé en deshuso. Sin embargo, era tan sélida e indescifrable que desafi6 los
esfuerzos de varias generaciones de criptoanalistas. Por fin, a finales del siglo XIX, un coman-
dante militar, experto del departamento Criptografico del ejercito francés, llamado Etienne
Bazeries (1846-1931) fue capaz de descifrar la Gran Cifra después de arduos afios de trabajo.

Figura 14. E. Bazeries (1846-1931)
3.4.3. El Cédigo Morse

El cédigo Morse no es una forma criptografica, en realidad no trata de ocultar el mensaje. No
es otra cosa que un alfabeto alternativo que va muy bien para trasmitir mensajes de una
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manera sencilla. Si queremos transmitir un mensaje secreto, mediante el c6digo Morse, es
necesario codificarlo antes de remitirselo al telegrafista de turno. La famosa cifra Vigenere se
convirtié en una de las mejores formas de asegurar los secretos, por esta razén se la conoce
también con el sobrenombre de “le chiffre indéchiffrable”.

Simbolos del cédigo Morse Internacional

SIGNO CODIGO SIGNO CODIGO SIGNO CODIGO SIGNO CODIGO

A .- B ... C .- D -..
E . F e G - - H

| .. J em-- K -.- L -
M -- N - N - (@) ---
P - - Q .- R - s :
T - U .- v . .- W .
X - - Y - - - 7 - -

1 cmm - 2 . 3 . 4 -
50 ... 6 - 7 - 8 R

9 R 0  -----

Signos habituales
. Punto: .-.-.- (AAA)
,Coma: --..-- (GW)

s Interrogacion: .. -=-.. (UD)

= Guidndoble: -...- (TV)

- Guion sencillo: = ....= (NV)
/ Raya de fraccion: -..-. (NR)
"Comillas: . =..=-. (RR)

3.4.4. Charles Babbage

Charles Babbage (1791- 1871) es uno de los grades genios del siglo XIX, matematico inglés y
cientifico protoinformatico. Es la primera persona que concibe la idea de lo que hoy [lama-
mos ordenador. Dedicé buena parte de su vida a disefar diversos artilugios mecdnicos. A par-
tir de 1820, Charles Babbage se interesé en el diseio y construccion de distintas maquinas de
calcular. Con la ayuda econémica de la condesa Ada Byron, hija del poeta Lord Byron, desa-
rrolla el concepto de 2 calculadoras mecanicas o "maquinas de nimeros".

La primera de ellas, llamada la Maquina en diferencias era un dispositivo mecdnico que resol-
via ecuaciones polinémicas por el método diferencial. La segunda, denominada Maquina
Analitica”, fue disefiada como un dispositivo de computo general. Ambos equipos eran total-
mente mecanicos, usaban ejes, engranajes y poleas para poder ejecutar los cdlculos. Ninguna
de las dos maquinas las lleg6 a construir en su totalidad.
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Actualmente en el Museo de Ciencias de Londres se exhiben partes de sus mecanismos incon-
clusos. El aflo 1991, siguiendo los planos originales de Babbage, se construy6é su famosa
Mdaquina Diferencial (un ingenio concebido originariamente por J. H. Mueller en 1786 pero
que nunca tom6 forma fisica). La maquina, empleando materiales y tecnologia del siglo XIX,
fue capaz de funcionar perfectamente.

Figura 15. Charles Babbage Figura 16. Maqueta de una porcién
de la maquina de diferencias

En lo que respecta a criptografia, Charles Babbage también logré resultados notables. El fue
capaz de descifrar, hacia el afo 1854, la llamada cifra Vigenere. El descubrimiento de Babbage
fue utilizado por los ejércitos ingleses en la guerra de Crimea, proporcionando una clara ven-
taja sobre los métodos criptograficos de su enemigo: el ejercito ruso. Debido a esto, sus des-
cubrimientos sobre criptografia se ocultaron hasta su muerte y no fueron publicados hasta el
siglo XX. Paralelamente a Babbage, un oficial prusiano llamado Friedrich Kasiski descubrio,
después de varios afos de trabajo, como romper la famosa cifra Vigenere. Durante décadas,
Kasiski fue reconocido oficialmente como el descifrador de “le chiffre indéchiffrable”.

3.4.5. La cifra del bar6n Lyon Playfair

El cifrado de Playfair en realidad fue inventado, el ano 1854, por su amigo Charles
Wheatstone. Se utilizaba esencialmente en comunicaciones telegréficas secretas; no obstante
el procedimiento se le atribuye a su amigo el cientifico y barén Lyon Playfair.

Este sistema fue utilizado por el Reino Unido en la Primera Guerra Mundial. El sistema con-
siste en separar el texto en claro en diagramas y proceder a su cifrado de acuerdo a una matriz
alfabética de dimensiones 5 X 5 en la cual se encuentran representadas las 26 letras del alfa-
beto inglés, aunque para una mayor seguridad se puede agregar una palabra clave.

A B C D E
F G H 1/) K
L M N o P
Q R S T U
\Y w X Y z

Matriz de Playfair original (sin clave)
Matriz de Playfair

Anadiendo una palabra clave a la matriz de cifrado se consigue una mayor seguridad. La clave
se coloca al comienzo de la matriz y a continuacioén el resto de las letras del alfabeto.
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Para cifrar es necesario seguir las siguientes reglas:
1. El mensaje a cifrar ( mensaje claro) se divide en pares de letras, o digrafos.

2. Las dos letras de todos los digrafos deben ser diferentes, lo que se consigue insertando una
“x" adicional cuando sea necesario para romper la igualdad.

Ahora se mira a la tabla de Playfair, pudiéndose dar los siguientes casos:

3. Las dos letras del digrafo estan en la misma fila y diferente columna, en ese caso, para cifrar-
las, se desplaza cada letra una columna a la derecha. (si una de las letras esta al final de la

fila se reemplaza por la letra que hay al principio de fila).
(@i ay) — (ay+1; ay+1)
4. Las dos letras del digrafo estan en la misma columna y diferente fila, en ese caso, para cifrar-
las, se desplaza cada letra una columna hacia abajo.

(si una de las letras esta al final de la columna se reemplaza por la letra que hay al principio
de columna)

@ik ) — @genis g
5. Las dos letras del digrafo estan en filas y columnas diferentes Se realiza la siguiente opera-
cion “:
(aki? bjs) — (aks? bji)
Ejemplo:
Clave: mar
Mensaje en claro : se ha mareado hoy

Proceso a seguir: se-ha-ma-re-ad-oh-oy (divisién en digrafos)

Matriz de Playfair:

M A R B C
D E F G H
/¢ L N o
P Q S T U
\Y w X Y y4

se ( las dos letras estan en filas y columnas distintas) se transforman en QF

ha (las dos letras estan en filas y columnas distintas) se transforman en EC

ma (las dos letras estdn en la misma fila y diferente columna) se transforman en AR
re (las dos letras estan en filas y columnas distintas) se transforman en AF

ad (las dos letras estan en filas y columnas distintas) se transforman en ME

oh (las dos letras estan en la misma columna vy filas distintas) se transforman en UO

oy (las dos letras estan en filas y columnas distintas) se transforman en NZ

Por tanto el mensaje cifrado es: QF-EC-AR-AF-ME-UO-NZ
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3.4.6. La Cifra ADFGVX

A finales del siglo XIX el italiano G. Marconi inventé una forma de comunicarse prodigiosa: la
radio. En manos de los militares la radio fue un poderoso medio de transmisién, pero los men-
sajes podian caer también en manos enemigas, por lo que era necesario mandarlos cifrados.

La Primera Guerra Mundial fue una guerra a gran escala, por lo que era necesario disponer de
una codificacién rapida y efectiva. Una de las cifras mas famosas fue la llamada Cifra ADFGVX,
introducida por los alemanes en el invierno de 1918. La cifra es una mezcla de métodos de sus-
titucion y de trasposicion, esto hace que su desciframiento sea verdaderamente complicado.

Cifrar mediante ADFGVX

Se empieza disponiendo las 26 letras del alfabeto anglosajon y los diez digitos en una matriz
6x6. Las lineas y las columnas van encabezados por las letras A D F GV X. El modo de orde-
nar letras y nimero, en la cuadricula forma parte de la clave y necesita ser comunicada al
receptor del mensaje. Su ordenacién es aleatoria.

Ejemplo:

A D F G \Y X
A 0 Q 9 Z 7 C
D M U 1 H F 2
F 4 8 W N R G
G L 6 V T P A
\Y Y 3 D 5 E K
X J S I O B X

En primer lugar tomaremos cada letra del mensaje en claro sustituyéndola por las letras corres-
pondientes a su fila y columna. Por ejemplo el nimero 4 seria sustituido por las letras FA y la
k por el par de letras VX.

Veamos como se cifra el siguiente mensaje: envien municiones
Acudiendo a la matriz anterior , tenemos:
Mensaje cifrado: VVFGGFXFVVFGDADDFGXFAXXFXGFGVVXD

Hasta aqui es solo un cifrado ordinario por sustitucion, que se descifra con un analisis de fre-
cuencia si se dispone de suficiente texto. Sigue otra fase con una trasposicion dependiente de
una palabra clave. Supongamos que la clave es WHISKY. Las letras de la clave se escriben en
la cabecera de una cuadricula. El texto que hemos cifrado antes se escribe por filas en dicha
cuadricula asf:

x x x g x < g
oo ™ >» < I
> m o> g < ™

> 0 X o< 0O«
> < X momoO R
> < m Qoo ™ <
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Donde hemos anadido dos caracteres de relleno (AA) para que el cuadro quede completo.
Ahora las columnas de la cuadricula se cambian de posicion de modo que las letras de la
clave queden en orden alfabético:

OO ™m>»> < I
> T o> g < ™

> < X mTmOR
> 0O X O < 0O|@»
x x > g x <|s
> <m0 =<

Para acabar leemos por columnas la cuadricula y el resultado es el texto cifrado:
VFAFGDFVDAFAGFFXVAGVDXGAVXDXXXFGGFVA

Si trasmitimos este texto cifrado mediante un cédigo Morse o similar, la posibilidad de desci-
framiento es muy baja, puesto que el mensaje consta de Gnicamente 6 letras.

Ese mismo afo, exactamente el 2 de Junio de 1918, el criptoanalista francés Georges Painvin,
fue capaz de descifrar un mensaje mediante la cifra ADFGVX

Figura 17. G. Painvin (1886-1980)
3.4.7. Auguste Kerckhoffs y sus reglas

La Primera Guerra Mundial marcé toda una época en la criptografia. Los criptoanalistas fran-
ceses eran, sin duda, los mas perspicaces. El holandés Auguste Kerckhoffs, aunque educado
en Francia, estudié a fondo los distintos sistemas criptograficos, publicando sus investigacio-
nes en un articulo titulado /a cartografia militar.

Kerckhoffs recomienda, en su articulo, que los sistemas criptograficos cumpliesen las siguien-
tes reglas, que efectivamente han sido adoptadas por gran parte de la comunidad criptogra-
fica, son las siguientes:

Reglas de Kerckhoffs

Referidas a reglas militares aceptadas mundialmente:

1. No debe existir ninguna forma de recuperar el texto claro a partir del criptograma (seguridad ante el pri-
mer ataque).
2. Todo sistema criptografico debe estar compuesto por dos tipos de informacion:
a. Publica: se refiere a la familia de algoritmos que definen el sistema criptogréfico.
b. Privada: es conocida sélo por el usuario. La clave de cifrado de cada usuario en particular.
3. La forma de escoger la clave debe ser facil de recordar y modificar.
4. Debe ser posible la comunicacién del criptograma con los medios de transmisién habituales.
5. La complejidad del proceso de recuperacién del texto original debe corresponderse con el beneficio
obtenido (el costo es proporcional al secreto que quiere guardar).

Abril 2004 e 2004ko Apirila 137



Santiago Fernandez

Tipos de Secreto

En criptografia se definen varios niveles de seguridad en los cuales se pueden enmarcar los diferentes algo-
ritmos criptograficos:

1. Secreto Perfecto: El mensaje es seguro frente a tiempo y recursos ilimitados.
En este tipo de cifrado el tamano de la clave es mayor o igual que el tamano del texto a cifrar.

2. Secreto Computacional: El mensaje es seguro frente a ataques con tiempo y recursos limitados.
Ejemplo: Criptosistemas de clave publica.

3. Secreto Probable: El mensaje se encuentra probablemente seguro.
Ejemplo: Criptosistemas de clave privada.

4. Secreto condicional: La seguridad del mensaje depende de las caracteristicas de sus entorno.
Ejemplo: Un mensaje no cifrado o cifrado utilizando criptosistemas clasicos, que se envia a través de
una red "segura".

%.%. MAguinas y Arrtilugios criproGraficos

Las primeras maquinas de criptografiar son los famosos discos de Le6n Alberti. El construy6
dos discos concéntricos, de cobre, sobre los que estaban rotulados el alfabeto. Los dos discos
giran de manera independiente y se utilizan para codificar los mensajes. En esencia, lo que
realmente hacen es un ciframiento de César.

Figura 18. Tres tipos de Discos de Alberti

El americano Thomas Jefferson (1743-1826), autor de la Declaracién de Independencia de
E.U.A. ide6 una maquina para criptografiar mensajes, aunque el primero en fabricarla en serie
fue Etienne Bazeries, en 1891. El aparato consiste en una serie de discos que giran alrededor
de un mismo eje y Ilevan impresas las letras del alfabeto, dispuestas en distintos 6rdenes. El
emisor mueve los discos hasta poner en linea las letras que necesita para escribir el mensaje.
Entonces lo codifica transmitiendo las letras que hay en cualquier otra linea. Para descodificar
el mensaje, el receptor coge su propia rueda y pone las letras del cédigo en orden. Después
no tiene mas que buscar la linea de letras con el mensaje enviado. La mdquina se conoce con
el nombre de cilindro de Jefferson.

Figura 19. Cilindro de Jefferson

En un cilindro de Jefferson mas sencillo podemos ver su funcionamiento:
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En el dibujo anterior vemos el resultado de cifrar el texto llano: secretword, su resultado es
decir mvdtswxhx.

Sin duda, el mayor desarrollo de artilugios criptograficos se dio en el periodo de entreguerras
por la necesidad de establecer comunicaciones militares y diplomaticas seguras. En 1940, se
construy6 la maquina Hagelin C-48 consistente en seis volantes unidos por el eje y con dis-
tinto nimero de dientes.

Fig 12. Hagelin C-48.

En la Segunda Guerra Mundial se construy6 por parte alemana la famosa maquina Enigma,
que se basaba en un perfeccionamiento del cilindro de Jefferson. La maquina britanica
Colossus disenada por matemdticos ingleses, dirigidos por Alan Turing, logré desenmascarar
las claves de Enigma.

Fig13. Enigma.

El 1 de junio de 1944 la maquina Colossus intercepté un mensaje crucial: Hitler y su Alto Mando
esperaban un ataque aliado masivo en Calais. Esto determiné que el general Eisenhower decidiera
desembarcar sus tropas el 6 de junio en las playas de Normandia. El efecto sorpresa multiplicé el
golpe sobre la defensa germana. Este hecho, junto al éxito descifrador de la maquina Colossus,
supuso, segln un articulo de The Guardian, de 1995, un acortamiento de la guerra de por lo menos
dos afios".
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Los americanos construyeron también la maquina Magic utilizada para descifrar el cédigo par-
pura japonés ; igualmente usaron a los indios navajos, con su dificil lenguaje, para la trans-
misién de mensajes.

Para acabar

Con el desarrollo de la informatica en la segunda mitad del siglo pasado y con el uso cada
vez mas extendido de las redes informéticas y del almacenamiento masivo de informacién se
ha dado paso a un gran salto en el estudio de sistemas criptograficos.

En 1975 Diffie y Hellman establecieron las bases teéricas de los algoritmos de clave publica,
hasta entonces no se concebia un sistema de cifrado que no fuese de clave secreta. En la
actualidad se usan distintos métodos criptograficos, el DES (de clave secreta), método RSA,
método de Merkle y Hellman, etc... Pero eso serd motivo de otro articulo que se publicara el
préximo nimero de SIGMA.
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NOTAS

(1) 1. Criptologia pre-cientifica, abarca hasta mediados del siglo XX; mas que una ciencia se considera un arte.

2. Criptologia cientifica: inicia en 1949, cuando Shannon logré cimentar la criptografia sobre bases matematicas. Entonces sur-
gieron los denominados criptosistemas de clave secreta, los cuales pueden ser calculados a partir del descifrado, y viceversa. En
la mayoria de estos sistemas, las claves coinciden, y por supuesto han de mantenerse como un secreto entre emisor y receptor.

3. Criptologia de clave publica, surge a partir de 1977.

(2) Como norma general se suelen poner en minusculas las letras del alfabeto original, y en mayusculas las correspondientes al alfa-
beto cifrado.

(3) En el libro de Simon Singh (pag. 36-41) se puede ver un ejemplo resuelto siguiendo las normas de Al Kandi.

(4) La idea de una sustitucion polialfabética es la siguiente: Para cifrar un mensaje, se usa una mezcla de diferentes sustituciones
monoalfabéticas, que se pueden codificar por medio de una clave. El resultado final es que la misma letra del texto original
puede acabar representada por diferentes letras en el texto cifrado. Esto bloquea los intentos del criptoanalista desde el punto
de vista estadistico.

(5) Técnicamente, un codigo se define como una sustitucion al nivel de as palabras o frases codificadas.

(6) Un nomenclator es un sistema de codificacion que se basa en el alfabeto cifrado, el cual se utiliza para codificar la mayor parte
del mensaje, y en una lista limitada de palabras o frases codificadas.

(7) La Maquina Analitica es considerada como el primer calculador numérico universal, en el que se recogian los elementos de la
moderna computadora, de ahi que se le reconozca a Babbage como el auténtico padre de los ordenadores.

(8) Para codificar la primera letra se mira en su fila hasta llegar a la columna que contiene la segunda letra, la letra en esa intersec-
cion cifrard a la primera letra. La segunda letra es reemplazada por la correspondiente letra que ocupa el lugar de la columna
de la primera letra y de la fila de la segunda.

(9) Enigma fue el secreto mejor guardado de la Il Guerra Mundial después de la bomba atémica. Basandose en una patente holan-
desa, el servicio de informacién aleman cred la maquina de codificacién de mensajes mas avanzada hasta la llegada del ordena-
dor. En los afios 30, matematicos polacos trabajaron para anular el poder de Enigma, pero ésta se imponia con nuevos avances.
Los polacos entregaron el testigo y sus conocimientos al servicio del espionaje britanico, que en Bletchley Park, al norte de Londres,
reunio a las mejores mentes aliadas para destapar el misterio. Y lo lograron: el dia anterior al Desembarco de Normandia comenzé
a funcionar Bomba, una méaquina que descifraba los mensajes de la Marina germana, que poseia la Enigma més avanzada.

Un articulo publicado en The Guardian en 1995 aseguraba que sin el trabajo de Bletchley Park la guerra habria durado dos afos
mas. Ademas de salvar vidas, el trabajo anti-Enigma llevo a la creacion de Colossus, para los britanicos la primera computadora
del mundo.
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